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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearchの
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または「機能の履歴」表を参

照してください。
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NetFlow
NetFlowは入力 IPパケットと出力 IPパケットの両方について、パケットフローを識別し、各パ
ケットフローに基づいて統計情報を提供します。NetFlowのためにパケットやネットワーキング
デバイスを変更する必要はありません。

NetFlow の概要
NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、およびネット
ワークプランニングに関連する統計情報を提供します。フローは送信元インターフェイス（また

はVLAN）に届く単方向のパケットストリームで、キーの値は同じです。キーは、パケット内の
フィールドを識別する値です。フローを作成するには、フローレコードを使用して、フロー固有

のキーを定義します。

Cisco NX-OSは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにする Flexible
NetFlow機能をサポートします。フレクシブルNetFlow機能を使用すると、大量の定義済みフィー
ルドの集合からキーを選択することで、そのアプリケーションに最適なフローレコードを定義で

きます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フロー
は、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールドを集める

こともあります。フローは NetFlowキャッシュに格納されます。

フロー用に NetFlowが収集したデータをエクスポートするには、フローエクスポータを使用し、
このデータをリモート NetFlowコレクタにエクスポートします。Cisco NX-OSは次の状況で、
NetFlowエクスポート用のユーザデータグラムプロトコル（UDP）データグラムの一部としてフ
ローをエクスポートします。

•あまりにも長期間にわたってフローが非アクティブまたはアクティブである。

•フローキャッシュが満杯になった。

•カウンタの 1つ（パケットまたはバイト）が最大値を超えた。

•ユーザがフローの強制的エクスポートを行った。

フローレコードによってフロー用に収集するデータのサイズが決まります。フローモニタはフ

ローレコードおよびフローエクスポータを NetFlowキャッシュ情報と結合します。

Cisco NX-OSは、フルモードまたはサンプルモードのどちらでも、NetFlow統計情報を収集でき
ます。フル NetFlowモードの場合、Cisco NX-OSはインターフェイスまたはサブインターフェイ
ス上のすべてのパケットを分析します。サンプルモードに対して、Cisco NX-OSがパケットを分
析するレートを設定します。
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フローレコード

フローレコードでは、フロー内のパケットを識別するために NetFlowで使用するキーとともに、
NetFlowがフローについて収集する関連フィールドを定義します。キーと関連フィールドを任意
の組み合わせで指定して、フローレコードを定義できます。Cisco NX-OSは、様々なキーセット
をサポートしています。フローレコードでは、フロー単位で収集するカウンタのタイプも定義し

ます。32ビットまたは 64ビットのパケットカウンタまたはバイトカウンタを設定できます。

キーフィールドは、matchキーワードで指定されます。対象フィールドとカウンタは matchキー
ワードで指定されます。

Cisco NX-OSでは、フローレコードの作成時に次の matchフィールドをデフォルトとして使用で
きます。

• match interface input

• match interface output

• match flow direction

フローエクスポータ

フローエクスポータでは、NetFlowエクスポートパケットに関して、ネットワーク層およびトラ
ンスポート層の詳細を指定します。フローエクスポータで設定できる情報は次のとおりです。

•エクスポート宛先 IPアドレス

•送信元インターフェイス

• UDPポート番号（コレクタが NetFlowパケットをリスニングするところ）

NetFlowエクスポートパケットでは、送信元インターフェイスに割り当てられた IPアドレス
を使用します。送信元インターフェイスに IPアドレスが割り当てられていない場合、フロー
エクスポータはアクティブになりません。

（注）

Cisco NX-OSは、タイムアウトが発生するたびに、またはフローが終了したときに（TCP FINま
たはRSTを受信した場合など）、コレクタにデータをエクスポートします。次のタイマーを設定
すると、フローを強制的にエクスポートできます。

•アクティブタイムアウト：キャッシュからキャッシュエントリを削除します。長期間のフ
ローが長時間コレクタに不可視になることを防止します。アクティブタイムアウト値は常に

非アクティブなタイムアウトより大きい必要があります。アクティブタイムアウトは、M1、
M2、F3、およびM3シリーズモジュールでサポートされます。

•非アクティブタイムアウト：キャッシュからキャッシュエントリを削除します。非アクティ
ブタイムアウトは、M1、M2、F3、およびM3シリーズモジュールでサポートされます。
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•高速タイムアウト：M1およびM2シリーズモジュールで、ヒットが低いフローをフラッシュ
します。

•アグレッシブタイムアウト：M1およびM2シリーズモジュールで、キャッシュが満杯にな
るとフローをアグレッシブにタイムアウトします。

•セッションタイムアウト：TCPクローズ接続ハンドシェイクが検出されたらフローをエージ
ングします（FIN/FIN_ACKパケット）。セッションタイムアウトは、M1およびM2シリー
ズモジュールでサポートされます。

•フラッシュキャッシュタイムアウト：F2、F2e、および F3シリーズモジュールで、キャッ
シュをフラッシュします。

最初の 5つのタイムアウトは、Mシリーズモジュール上の NetFlowキャッシュにのみ適用さ
れます。フロータイムアウトは、F2、F2e、および F3およびシリーズモジュールでのみサ
ポートされます。

（注）

アクティブおよび非アクティブタイムアウトはデフォルトで存在し、設定は解除できません。時

間の値だけを設定できます。

エクスポートフォーマット

Cisco NX-OSは、Version 5と Version 9のエクスポートフォーマットをサポートします。次の理由
から、Version 9エクスポートフォーマットを使用することを推奨します。

•ネットワークをより効率的に利用可能

• IPv6フィールドとレイヤ 2フィールドのサポート

Version 5エクスポートフォーマットを設定する場合、次の 3つの制約があります。

•固定フィールド仕様

• IPv6フィールドとレイヤ 2フィールドのサポートなし

• Netflow.InputInterfaceおよび Netflow.OutputInterfaceは、インターフェイスの 16ビット I/O記
述子（IOD）を表します。

インターフェイスの IOD情報は、show system internal im info globalコマンドを使用して取得で
きます。

（注）

CiscoNX-OSは、最大 2つのコレクタにエクスポートする場合のトランスポートプロトコルと
して、UDPをサポートします。

（注）

   Cisco Nexus 7000 シリーズ NX-OS システム管理コンフィギュレーションガイド
4

NetFlow の設定
エクスポートフォーマット



M1シリーズモジュールは、バージョン 5からバージョン 9エクスポートフォーマットの設定
変更をサポートしますが、F2、F2e、および F3シリーズモジュールはサポートしません。

（注）

フローモニタ

フローモニタは、フローレコードおよびフローエクスポータを参照します。フローモニタはイ

ンターフェイスに適用します。

サンプラー

Cisco NX-OSはサンプル化された NetFlowをサポートします。この機能は、インターフェイスの
着信および発信パケットをサンプリングします。パケットはサンプリングされ、その後フローを

作成するために適性確認されます。

サンプリングされたNetFlowは、フローを作成するパケット数およびフロー数を制限することで、
コレクタに送信されるエクスポートデータの量を削減します。これは、フローが、転送エンジン

上ではなく、ラインカードまたは外部デバイス上で作成された場合に重要です。F2、F2e、F3、
およびM3シリーズモジュールは、サンプリングされた NetFlowのみをサポートします。

F2および F2eシリーズモジュールでNetFlowを実装すると、ソフトウェアでフローが作成されま
す。フローの作成または更新を試みるパケットが多すぎる場合、CPUの負荷が増加し、保護レー
トリミッタの必要が増加します。レートリミッタは、CPUに到達するパケット数を約1000パケッ
ト/秒に制限します。F3およびM3シリーズモジュールでは、NetFlowプロセッサとして使用され
る FSAと呼ばれる特別なハードウェアを使用してフローが作成されます。

F2、F2e、F3、M3、M1、およびM2モジュールでサポートされるサンプリングモードは、M out
of Nです。このモードでは、各 NパケットごとにMパケットがサンプル用にランダムに選択さ
れ、これらのパケットのみがフローを作成できます。

F2および F2eシリーズモジュールでは、スケーリング因数を設定する必要があることに注意
してください。これは、設定されたサンプリングで乗算される 1:1000の追加サンプリングで
す。この因数を見落とした場合、レポートされるレートに実際の値は反映されません。

（注）

レートリミッタは、F2および F2eシリーズモジュール上で、CPUに到達するパケット数を約
1000パケット/秒に制限します。F3シリーズモジュールでは、ASIC（SoC）あたり500PPSのレー
ト制限が実装されます。したがって、Cisco NX-OS 7000では、F3シリーズモジュールに 6つの
SoCが搭載されている場合、F3シリーズモジュールあたりの CPUに対するレート制限は、
500*6=3000 PPSになります。Cisco NX-OS 7700では、F3シリーズモジュールに 12個の SoCが
搭載されている場合、F3シリーズモジュールあたりのCPUに対するレート制限は、500*12=6000
PPSになります。
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他のシリーズモジュールF2およびF2eで1:8191であるのに対し、F3およびM3シリーズモジュー
ルは、より高いサンプリングレート、1:131071をサポートします。

F3シリーズモジュールは、バージョン 9でさらに多くのサンプリングレートをサポートしま
す。7.2(0)D1(1)リリースでの F3シリーズモジュールのパフォーマンスは、6.2.xリリースの場
合と比較して、パケット処理機能が 20～ 50倍向上しています。つまり、50000 ppsまで強化
されています。速度の改善により、このリリースでの F3シリーズモジュールでは、低いサン
プリングレートを使用できます。たとえば、1:4000のサンプリングを 1:80のサンプリングに
置き換えることができます。

（注）

M3シリーズモジュールでは、デフォルトのレート制限値はASIC（SoC）あたり 8000 PPSです。
このようなシナリオでは、Cisco Nexus 7700のM3シリーズ、48ポート 1/10Gイーサネットモ
ジュール（2つの SoCを搭載）のM3シリーズモジュールあたりの CPUに対するレート制限は、
8000*2=16000 PPSのみとなります。特定のM3シリーズモジュールでレート制限値を 24000 PPS
に設定するには、hardware rate-limiter layer-2 netflow ratemodule m3moduleコマンドを使用しま
す。この設定により、M3リーズモジュールの、M3リーズモジュールあたりの CPUに対する
レート制限を 24000*2=48000 PPSにすることができます。

同様に、Cisco Nexus 7700のM3シリーズ、24ポート 40Gイーサネットモジュール（4つの SoC
を搭載）のM3シリーズモジュールあたりの CPUに対するレート制限は、8000*4=32000 PPSの
みとなります。特定のM3シリーズモジュールでレート制限値を 12000 PPSに設定するには、
hardware rate-limiter layer-2 netflow ratemodule m3moduleコマンドを使用します。この設定によ
り、M3リーズモジュールの、M3リーズモジュールあたりの CPUに対するレート制限を
12000*4=48000 PPSにすることができます。

次の制限は、サンプルされた NetFlowおよび F2シリーズおよび F2eシリーズモジュールに適用
されます。

• 1:100の追加サンプリングが、F2シリーズおよび F2eシリーズモジュールの設定値に適用さ
れます。たとえば、設定されたサンプリングが 1/200の場合、実際に適用されるサンプリン
グは 1/20000です。サンプラ値を 1:4956に設定すると、システムはレートリミッタを開始し
ません。この値は、モジュールを通過する最大トラフィックに基づいて計算されます。

•従来のNetFlowと比較したサンプルNetFlowの精度は、設定したサンプリングレートに依存
します。サンプリングレートが1:1の場合、サンプリングされたNetFlowは、従来のNetFlow
と同様に精密です。サンプリングレートが 1:100の場合、サンプリングされた NetFlowは従
来ほどは正確ではありませんが、デバイスのモニタに充分な統計パターンを生成します。

CoPP インターフェイスでの NetFlow サポート
CoPPインターフェイスでの NetFlowサポート機能により、スーパーバイザモジュール（つまり
コントロールプレーン）を宛先とするパケットに NetFlowを適用できます。

CoPPインターフェイスでの NetFlowサポート機能により、コントロールプレーンに出力される
パケットをモニタできます。このモニタリング機能は、NX-OS release 7.3(0)D1(1)で追加されまし
た。
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コントロールプレーンポリシングの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Configuration Guide』を参照してください。

Network Analysis Module; ネットワーク解析モジュール
Cisco Network Analysis Module（NAM）を使用して、NetFlowデータソースをモニタすることもで
きます。NAMを使用すると、ホスト、アプリケーション、対話、VLAN、QoSなどのトラフィッ
ク分析の表示およびレポート作成が可能になります。「NetFlowの設定例」のNAMの設定例を参
照してください。

CiscoNexus7000NetFlowデータソースのモニタリングにNAMを使用する詳細については、『Cisco
Nexus 7000 Series Network Analysis Module (NAM-NX1) Quick Start Guide』を参照してください。

ハイアベイラビリティ

CiscoNX-OSは、NetFlowのステートフルリスタートをサポートします。リブートまたはスーパー
バイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用します。

フローキャッシュはプロセスの再起動で保持されず、再起動中にソフトウェアに送信されるパ

ケットは処理されないため、スイッチオーバ中のフローはすべて失われ、復元することはできま

せん。

仮想化のサポート

仮想デバイスコンテキスト（VDC）は、一連のシステムリソースを論理的に表現する用語です。
各 VDC内で、NetFlowを設定できます。デフォルトでは、Cisco NX-OSはデフォルトの VDCが
使用されるようにします。また、このモードで定義したフローを使用できるのは、デフォルト

VDCのインターフェイスに限られます。

VDCの設定方法については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration
Guide』を参照してください。

NetFlow のライセンス要件
表 1：NetFlow のライセンス要件

ライセンス要件製品
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NetFlowにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

NetFlow の前提条件
NetFlowの前提条件は、次のとおりです。

• NetFlowはメモリおよびCPUリソースを大量に消費するので、デバイス上で必要なリソース
について理解しておく必要があります。

• VDCを設定する場合は、適切なライセンスをインストールし、所定の VDCを開始する必要
があります。設定情報については『Cisco Nexus 7000 Series NX-OS Virtual Device Context
Configuration Guide』、ライセンス情報については『Cisco NX-OS Licensing Guide』を参照し
てください。

NetFlow に関する注意事項および制約事項
NetFlowに関する設定時の注意事項および制約事項は、次のとおりです。

• NDEエクスポートでは、送信元インターフェイスを設定する必要があります。送信元イン
ターフェイスを設定しなかった場合、フローエクスポータはディセーブルステートのまま

です。

•フローモニタごとに、有効なレコード名を設定する必要があります。

• NetFlowタイムアウトはすべて、フロータイムアウトを除き、M1およびM2シリーズモ
ジュールだけに適用されます。フロータイムアウトは、F2、F2e、および F3およびシリー
ズモジュールでのみサポートされます。アクティブおよび非アクティブタイムアウトのみ、

M3シリーズモジュールに適用されます。

•ロールバック中、ハードウェアでプログラムされているレコードを変更しようとすると、
ロールバックは失敗します。

•レイヤ 2インターフェイスではレイヤ 2 NetFlowだけが適用され、レイヤ 3インターフェイ
スではレイヤ 3 NetFlowだけが適用されます。

•レイヤ 2 NetFlowに対してすでに設定されているポートチャネルにメンバを追加すると、
NetFlowの設定が削除され、ポートチャネルのレイヤ 2設定が追加されます。

•レイヤ 2インターフェイスをレイヤ 3インターフェイスへ変更すると、ソフトウェアで、イ
ンターフェイスからレイヤ 2の NetFlow設定が削除されます。
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• NetFlowコネクタで完全な 32ビットの SNMP ifIndex値を表示するには、NetFlow v9エクス
ポートを使用してください。

• NetFlowでサポートされているエントリの最大数は 512,000です。

•トンネルインターフェイスでは、NetFlowは設定はできますがサポートされません。

• Cisco Nexus 2000シリーズ Fabric Extender（FEX）は、FEXポートのレイヤ 3 NetFlow設定を
サポートします。

• Cisco Nexus 2000シリーズ FEXはブリッジされた NetFlowをサポートします（VLAN内のフ
ロー対象）。

• M1シリーズモジュールは、バージョン 5からバージョン 9エクスポートフォーマットの設
定変更をサポートしますが、F2、F2e、およびF3シリーズモジュールはサポートしません。

• F2、F2e、F3、およびM3シリーズモジュールは、次の変更はサポートしません。

◦アクティブモニタに適用されるレコード内のフィールドの変更。

◦アクティブモニタに適用されるサンプラ上のサンプリングモード値の変更。

• Cisco NX-OS Release 5.2以降では、少なくとも 1つのM1シリーズモジュールがある場合、
NetFlowは F1シリーズポートのスイッチ仮想インターフェイス（SVI）でサポートされま
す。SVI NetFlowは、VLAN間でルーティングされたトラフィックを対象としています。

• Mシリーズモジュールで、SVIにレイヤ 3 NetFlow入力フローモニタを適用し、レイヤ 2イ
ンターフェイスにレイヤ 2 NetFlow入力フローモニタをたとえば同じ基盤VLANが可能なト
ランクとして適用した場合、両方のインターフェイスへのすべての入力フローはレイヤ 2
NetFlowフローモニタのみによってレポートされます。

• F2、F2e、F3、およびM3シリーズモジュールは、サンプリングされたNetFlowのみをサポー
トします。

• Cisco NX-OS Release 6.1(2)以降では、サンプリングされた NetFlowは、F2および F2eシリー
ズモジュールでサポートされます。

• Cisco NX-OS Release 6.2(6)以降では、サンプリングされたNetFlowは、F3シリーズモジュー
ルでサポートされます。

•出力 NetFlowは、F2、F2eモジュールではサポートされず、これらのモジュールが存在する
いずれの混合 VDCでもサポートされません。

• Cisco NX-OS Release 7.2(0)D1(1)以降では、出力 NetFlowは、F3モジュールでサポートされ
ます。

• Cisco NX-OS Release 7.2(1)D1(1)以降では、サブインターフェイスは、F2、F2e、および F3シ
リーズモジュールでサポートされます。

• CiscoNX-OSRelease 7.3(0)DX(1)以降では、入力および出力NetFlowは、M3シリーズモジュー
ルでサポートされます。

•デフォルトでは、入力NetFlowサンプリングを使用することはできず、DHCPは同じインター
フェイス上で一緒にリレーします。ただし、Cisco NX-OS Release 6.2(2)以降では、デフォル
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トを上書きして、同じインターフェイス上でこれら 2つの機能をhardware access-list resource
feature bank-mappingコマンドを、各機能それぞれをイネーブルにするのに必要なコマンド
を入力した後で使用することで設定できます。このコマンドの詳細については、『CiscoNexus
7000 Series NX-OS Security Configuration Guide』の「Configuring IP ACLs」の章を参照してく
ださい。

• Cisco NX-OS Release 6.2(2)以降では、NetFlow全体が SPANを通してCisco NetFlowGeneration
Appliance（NGA）でサポートされます。サンプルされたNetFlowがサンプルされた SPANを
通して NGAでサポートされます。

NetFlowには、M1、M2シリーズと F2、F2e、F3、およびM3シリーズモジュールの両方におい
て混合 VDCに対する以下の制限があります。

• VDCは、少なくとも 1つの F2eシリーズポートまたは少なくとも 1つの F3シリーズポート
を含む場合、混合 VDCのみとして分類されます。

•レイヤ2NetFlow：M1およびM2シリーズモジュールポートではサンプリングされたNetFlow
と NetFlow全体がサポートされ、F2e、F3、およびM3シリーズモジュールポートではサン
プリングされた NetFlowのみがサポートされます。

•レイヤ3NetFlow：M1およびM2シリーズモジュールポートではサンプリングされたNetFlow
と NetFlow全体がサポートされます。F2および F2eシリーズモジュールポートはプロキシ
モードで開始するため、レイヤ 3ポートとして設定することはできません。したがって、レ
イヤ 3 NetFlowおよびサブインターフェイス NetFlowはこれらのポートで機能しません。F3
およびM3シリーズモジュールポートでは、サンプリングされたNetFlowがサポートされま
す。

• VLAN、SVI、およびポートチャネル：M1、M2シリーズと F2e、F3、およびM3シリーズ
モジュールの両方において、サンプリングされた NetFlowのみが VLAN、SVI、およびポー
トチャネルでサポートされます。

•サブインターフェイス（物理/ポートチャネル）：NetFlow設定は F2、F2e、F3、およびM3
シリーズモジュールインターフェイスでサポートされます。

•動的な構成変更は、M1およびM2シリーズと F2e、F3、およびM3モジュールで適用された
ポリシーに対して混合 VDCで使用できません。

•フロータイムアウトはF2eおよびF3シリーズモジュールだけに適用されます。他のNetFlow
タイマーはM1およびM2シリーズモジュールに適用されます。アクティブおよび非アク
ティブタイムアウトのみ、M3シリーズモジュールに適用されます。

•出力 NetFlowはMシリーズおよび F2eおよび F3シリーズモジュールの両方を含む VDCで
完全にブロックされます。

CoPPインターフェイスでの NetFlowサポート機能固有の注意事項と制約事項：

•この機能は、デフォルトの VDCでのみ設定できます。

•ユニキャストパケットがサポートされます。

   Cisco Nexus 7000 シリーズ NX-OS システム管理コンフィギュレーションガイド
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•この機能は、レイヤ 3 NetFlowフィールドのキャプチャのみをサポートします。レイヤ 2
フィールドのキャプチャはサポートされません。

•この機能には、サンプラの必須設定が必要です。

•この機能はイネーブル化されると、システム内のすべてのラインカードに次のように適用さ
れます。

◦ M1/M2ラインカードは、ハードウェアテーブル内にサンプリングされたフローを作成
します。512,000のエントリを含むグローバルルーティングテーブルが通常の NetFlow
と共有されます。

◦ F2/F2eラインカードは、ソフトウェアテーブル内にサンプリングされたフローを作成
します。テーブルあたりのパケット/秒（PPS）のサイズ制限が通常のNetFlowと共有さ
れます。追加の 1:100のサンプラも通常どおりに適用されます。

◦ F3ラインカードは、ソフトウェアでフローを作成します。テーブルあたりの PPSのサ
イズ制限が通常の NetFlowと共有されます。

◦パケットはスーパーバイザモジュールに出力されるため、この機能は出力方向にのみ適
用されます。

NetFlow のデフォルト設定
次の表に、NetFlowパラメータのデフォルト設定を示します。

表 2：デフォルトの NetFlow パラメータ

デフォルトパラメータ

512,000出力および入力キャッシュサイズ

1800秒フローアクティブタイムアウト

15秒フロータイムアウト（F2、F2eおよびF3シリー
ズモジュールのみ対象）

ディセーブルフロータイムアウトアグレッシブしきい値

ディセーブルフロータイムアウト高速しきい値

15秒フロータイムアウトの非アクティブ化

ディセーブルフロータイムアウトセッションエージング

Cisco Nexus 7000 シリーズ NX-OS システム管理コンフィギュレーションガイド
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NetFlow の設定
NetFlowを設定する手順は、次のとおりです。

手順

ステップ 1 NetFlow機能をイネーブルにします。

ステップ 2 フローにキーおよびフィールドを指定することによって、フローレコードを定義します。

ステップ 3 エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することに

よって、任意でフローエクスポータを定義します。

ステップ 4 フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

ステップ 5 送信元インターフェイス、サブインターフェイス、VLANインターフェイスにフローモニタを適
用します。

NetFlow 機能のイネーブル
フローを設定するには、先に NetFlowをグローバルでイネーブルにしておく必要があります。

NetFlowをイネーブルにするには、グローバルコンフィギュレーションモードで次のコマンドを
使用します。

目的コマンド

NetFlow機能をイネーブルにします。feature netflow
例：

switch(config)# feature netflow

目的コマンド

NetFlow機能をディセーブルにします。デフォ
ルトではディセーブルになっています。

no feature netflow
例：

switch(config)# no feature netflow
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フローレコードの作成

フローレコードを作成し、照合するためのキー、および収集するための非キーフィールドをフ

ロー内に追加します。

はじめる前に

正しい VDC内にいることを確認します。VDCの変更は switchto vdcコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure t

例：
switch# config t
Enter configuration commands, one per

ステップ 1   

line. End with CNTL/Z.
switch(config)#

フローレコードを作成し、フローレコー

ドコンフィギュレーションモードを開始

flow recordname

例：
switch(config)# flow record Test
switch(config-flow-record)#

ステップ 2   

します。フローレコード名を最大 63文字
の英数字で入力できます。

（任意）

（任意）最大 63文字で、このフローの説
明を指定します。

descriptionstring

例：
switch(config-flow-record)#
description Ipv4Flow

ステップ 3   

（任意）

一致キーを指定します。

matchtype

例：
switch(config-flow-record)# match
transport destination-port

ステップ 4   

レイヤ 4ポートのデータをエク
スポートするには、match
transport destination-portおよび
match ip protocolコマンドが必
要です。

（注）

（任意）コレクションフィールドを指定

します。

collecttype

例：
switch(config-flow-record)# collect
counter packets

ステップ 5   

（任意）NetFlowのフローレコード情報を
表示します。フローレコード名を最大 63
文字の英数字で入力できます。

show flow record [name] [record-name]
|netflow-original | netflow protocol-port
| netflow {ipv4 | ipv6} {original-input |
original-output}}

ステップ 6   
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目的コマンドまたはアクション

例：
switch(config-flow-exporter)# show
flow record netflow protocol-port

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-flow-exporter)# copy
running-config startup-config

ステップ 7   

match パラメータの指定
フローレコードごとに、次の matchパラメータを 1つ以上設定する必要があります。

目的コマンド

IPプロトコルまたは ToSフィールドを
キーとして指定します。

レイヤ4ポートのデータをエク
スポートするには、match
transport destination-portおよ
びmatch ip protocolコマンドが
必要です。show hardware flow
ipコマンドでもデータは収集さ
れ出力に表示されますが、上記

の両方のコマンドを設定しない

と、収集とエクスポートはされ

ません。

（注）

match ip {protocol | tos}

例：

switch(config-flow-record)# match ip protocol

IPv4送信元または宛先アドレスをキーと
して指定します。

match ipv4 {destination address | source address}

例：

switch(config-flow-record)# match ipv4 destination
address

IPv6キーを指定します。match ipv6 {destination address | source address |
flow-label | opitons }

例：

switch(config-flow-record)# match ipv6 flow label
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目的コマンド

トランスポート送信元または宛先ポート

をキーとして指定します。

レイヤ4ポートのデータをエク
スポートするには、match
transport destination-portおよ
びmatch ip protocolコマンドが
必要です。show hardware flow
ipコマンドでもデータは収集さ
れ出力に表示されますが、上記

の両方のコマンドを設定しない

と、収集とエクスポートはされ

ません。

（注）

match transport {destination-port | source-port}

例：

switch(config-flow-record)# match transport
destination-port

レイヤ 2属性をキーとして指定します。match datalink {mac source-address |mac
destination-address | ethertype | vlan}

例：

switch(config-flow-record)# match datalink
ethertype

collect パラメータの指定
フローレコードごとに、次の collectパラメータを 1つ以上設定する必要があります。

目的コマンド

フローからパケットベースまたはバイト

カウンタを収集します。任意で、64ビッ
トカウンタを使用することを指定でき

ます。

collect counter {bytes | packets} [long]

例：

switch(config-flow-record)#
switch(config-flow-record)# collect counter packets

フローに使用するサンプラの IDを収集
します。

collect flow sampler id

例：

switch(config-flow-record)# collect flow sampler

フローの先頭または最終パケットに関す

るシステム稼働時間を収集します。

collect timestampsys-uptime {first | last}

例：

switch(config-flow-record)# collect timestamp
sys-uptime last

フローのパケットに対応する TCPトラ
ンスポート層フラグを収集します。

collect transporttcpflags

例：

switch(config-flow-record)# collect transport tcp
flags
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目的コマンド

フローの IPバージョンを収集します。collect ip version

例：

switch(config-flow-record)# collect ip version

フローエクスポータの作成

フローエクスポータの設定では、フローに対するエクスポートパラメータを定義し、リモート

NetFlowコレクタへの到達可能性情報を指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フローエクスポータを作成し、フローエ

クスポータコンフィギュレーションモー

flow exportername

例：
switch(config)# flow exporter
flow-exporter-one

ステップ 2   

ドを開始します。フローエクスポータ名

を最大63文字の英数字で入力できます。

このフローエクスポータの宛先 IPv4ま
たは IPv6アドレスを設定します。任意

destination { ipv4-address | ipv6-address}
[use-vrfname ]

例：
switch(config-flow-exporter)#
destination 192.0.2.1

ステップ 3   

で、NetFlowコレクタに到達するために
使用する VRFを設定できます。VRF名
には最大 32文字の英数字を入力できま
す。

設定された宛先で NetFlowコネクタに到
達するために使用するインターフェイス

を指定します。

sourceinterface-typename/port

例：
switch(config-flow-exporter)# source
ethernet 2/1

ステップ 4   

（任意）

（任意）このフローエクスポータについ

て説明します。説明には最大63文字の英
数字を入力できます。

descriptionstring

例：
switch(config-flow-exporter)#
description exportversion9

ステップ 5   
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目的コマンドまたはアクション

（任意）

（任意）DSCP（DiffServコードポイン
ト）値を指定します。範囲は 0～ 63で
す。

dscpvalue

例：
switch(config-flow-exporter)# dscp 0

ステップ 6   

（任意）

（任意）NetFlowコレクタに到達するた
めに使用するUDPポートを指定します。
範囲は 0～ 65535です。

UDPポートを指定しない場合
は、9995がデフォルトとして
選択されます。

（注）

transport udpport

例：
switch(config-flow-exporter)# transport
udp 200

ステップ 7   

NetFlowエクスポートバージョンを指定
します。フローエクスポータのバージョ

version {5 | 9}

例：
switch(config-flow-exporter)# version
9

ステップ 8   

ン 9コンフィギュレーションサブモード
を開始するには、バージョン 9を選択し
ます。

（任意）

フローエクスポータの統計情報再送信タ

イマーを設定します。値の範囲は 1～
86400秒です。

option {exporter-stats | interface-table |
sampler-table} timeoutseconds

例：
switch(config-flow-exporter-version-9)#
option exporter-stats timeout 1200

ステップ 9   

（任意）

テンプレートデータ再送信タイマーを設

定します。値の範囲は1～86400秒です。

templatedatatimeoutseconds

例：
switch(config-flow-exporter-version-9)#
template data timeout 1200

ステップ 10   

フローエクスポータコンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-flow-exporter-version-9)#
exit

ステップ 11   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
switch(config-flow-exporter)# exit

ステップ 12   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 13   

ンフィギュレーションにコピーして、変

更を継続的に保存します。
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フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることができ

ます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために関連
するフローレコードを使用します。データは指定されたフローエクスポータにエクスポートされ

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フローモニタを作成し、フローモニタコン

フィギュレーションモードを開始します。フ

flow monitorname

例：
switch(config)# flow monitor
flow-monitor-one

ステップ 2   

ローモニタ名を最大 63文字の英数字で入力
できます。

（任意）

このフローモニタについて説明します。説明

には最大 63文字の英数字を入力できます。

descriptionstring

例：
switch(config-flow-monitor)#
description IPv4Monitor

ステップ 3   

（任意）

フローエクスポータとこのフローモニタを関

連付けます。エクスポータ名には最大63文字
の英数字を入力できます。

exportername

例：
switch(config-flow-monitor)#
export v9

ステップ 4   

フローレコードを指定したフローモニタと関

連付けます。レコード名には最大63文字の英
数字を入力できます。

record {namenetflow-original |
netflow protocol-port | netflow {ipv4
| ipv6} {original-input |
original-output}}

ステップ 5   

例：
switch(config-flow-monitor)#
record IPv4Flow

グローバルコンフィギュレーションモードに

戻ります。

exit

例：
switch(config-flow-monitor)# exit

ステップ 6   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

ギュレーションにコピーして、変更を継続的

に保存します。

サンプラーの作成

フローサンプラーを作成し、フローに対してNetFlowサンプリングレートを定義することができ
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サンプラーを作成し、サンプラーコンフィ

ギュレーションモードを開始します。フ

samplername

例：
switch(config)# sampler testsampler

ステップ 2   

ローサンプラー名を最大 63文字の英数字
で入力できます。

（任意）

（任意）このサンプラーについて説明しま

す。説明には最大63文字の英数字を入力で
きます。

descriptionstring

例：
switch(config-flow-sampler)#
description samples

ステップ 3   

受信パケット数あたりの取得サンプル数を

定義します。sample-numberの範囲は 1～
modesample-numberout-ofpacket-number

例：
switch(config-flow-sampler)# mode 1
out-of 128

ステップ 4   

64で、packet-numberの範囲は 1～ 65536で
す。

グローバルコンフィギュレーションモード

に戻ります。

exit

例：
switch(config-flow-sampler)# exit

ステップ 5   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ギュレーションにコピーして、変更を継続

的に保存します。

インターフェイスへのフローモニタの適用

出力インターフェイスにはフローモニタを適用できません。入力 NetFlowのみサポートされ
ています。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。インターフェイスタイプに

interfaceinterface-typeslot/port

例：
switch(config)# interface
ethernet 2/1

ステップ 2   

は、イーサネット（サブインターフェイスを含

む）、ポートチャネル、またはVLANインター
フェイスを使用できます。

入力パケットのインターフェイスに、IPv4フ
ローモニタおよびサンプラを関連付けます。フ

ip flow
monitornameinputsamplername

例：
switch(config-if)# ip flow
monitor testmonitor input
sampler testsampler

ステップ 3   

ローモニタ名およびサンプラ名を最大 63文字
の英数字で入力できます。

入力パケットのインターフェイスに、IPv6フ
ローモニタおよびサンプラを関連付けます。フ

ipv6 flow
monitornameinputsamplername

例：
switch(config-if)# ipv6 flow
monitor testmonitorv6 input
sampler testsamplerv6

ステップ 4   

ローモニタ名およびサンプラ名を最大 63文字
の英数字で入力できます。
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目的コマンドまたはアクション

入力パケットのインターフェイスに、レイヤ 2
スイッチフローモニタとサンプラを関連付けま

layer2-switched flow
monitornameinputsamplername

例：
switch(config-if)#
layer2-switched flow monitor

ステップ 5   

す。フローモニタ名およびサンプラ名を最大63
文字の英数字で入力できます。

testmonitorl2 input sampler
testsamplerl2

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
switch(config-if)# exit

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

CoPP インターフェイスでの NetFlow サポートの設定
フローレコードを作成し、照合するためのキー、および収集するための非キーフィールドをフ

ロー内に追加します。

はじめる前に

デフォルトの VDCで次の設定を行います。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 コントロールプレーンコンフィギュレーションモードを開始します。ユーザが、デバイスのコ

ントロールプレーンに関連付けられている属性を関連付けることができるようにします。
switch(config)# control-plane

ステップ 3 出力パケットのコントロールプレーンに、IPv4フローモニタおよびサンプラを関連付けます。フ
ローモニタ名およびサンプラ名を最大 63文字の英数字で入力できます。
switch(config-cp)# ip flow monitornameoutput samplername
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次の作業

CoPPインターフェイスでのNetFlowサポート機能の設定を完了するには、次の作業を実行する必
要があります。

フローレコードの作成, （13ページ）

フローモニタの作成

サンプラーの作成, （19ページ）

VLAN 上でのブリッジ型 NetFlow の設定
VLANにフローモニタおよびサンプラを適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANコンフィギュレーションモードを開始し
ます。vlan-idの範囲は 1～ 3967、または 4048
～ 4093です。

vlan configurationvlan-id

例：
switch(config)# vlan
configuration 30

ステップ 2   

VLANコンフィギュレーションモード
では、作成とは無関係にVLANを設定
できます。これは、VTPクライアント
のサポートに必要です。

（注）

入力パケットのVLANにフローモニタおよびサ
ンプラを関連付けます。フローモニタ名および

{ipipv6} flow
monitornameinputsamplername

例：
switch(config-vlan-config)# ip
flow monitor testmonitor input
sampler testsampler

ステップ 3   

サンプラ名を最大63文字の英数字で入力できま
す。

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
switch(config-vlan-config)#
exit

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。
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目的コマンドまたはアクション

レイヤ 2 NetFlow の設定
フレクシブル NetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レ
イヤ 2インターフェイスのフローをキャプチャできます。レイヤ 2のキーは次のとおりです。

•送信元および宛先MACアドレス

•送信元 VLAN ID

•イーサネットフレームのイーサネットタイプ

受信方向については、次のインターフェイスに対してレイヤ 2 NetFlowを適用できます。

•アクセスモードのスイッチポート

•トランクモードのスイッチポート

•レイヤ 2のポートチャネル

Layer 2 NetFlowを VLAN、送信インターフェイス、またはレイヤ 3インターフェイス（VLAN
インターフェイスなど）に適用できます。

（注）

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure t

例：
switch# configure terminal
Enter configuration commands, one per
line. End with CNTL/Z.

ステップ 1   

フローレコードコンフィギュレーショ

ンモードを開始します。フローレコー

flow recordname

例：
switch(config)# flow record L2_record

ステップ 2   

ドの設定方法については、「フローレ

コードの作成」の項を参照してくださ

い。
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目的コマンドまたはアクション

レイヤ2属性をキーとして指定します。match datalink {mac source-address |mac
destination-address | ethertype | vlan}

ステップ 3   

例：
switch(config-flow-record)# match datalink
ethertype

インターフェイスコンフィギュレーショ

ンモードを開始します。インターフェ

interface {ethernetslotport} |
{port-channelnumber}

例：
switch(config-flow-record)# interface
Ethernet 6/3

ステップ 4   

イスタイプは、物理的なイーサネット

ポートまたはポートチャネルを指定で

きます。

インターフェイスをレイヤ 2の物理イ
ンターフェイスに変更します。スイッ

switchport

例：
switch(config-if)# switchport

ステップ 5   

チポートの設定方法については、

『Cisco Nexus 7000 Series NX-OS Layer 2
Switching Configuration Guide』を参照し
てください。

パケットのMAC分類を強制します。mac packet-classify

例：
switch(config-if)# mac packet-classify

ステップ 6   

mac packet-classifyコマンドの使用につ
いては、『CiscoNexus 7000 Series NX-OS
Security Configuration Guide.』を参照し
てください。

フローを検出するためにこの

コマンドを使用する必要があ

ります。

（注）

フローモニタおよびオプションのサン

プラーをスイッチポートの入力パケッ

トに関連付けます。

layer2-switched flow
monitorflow-nameinput[samplersampler-name]

例：
switch(config-vlan)# layer2-switched flow
monitor L2_monitor input sampler
L2_sampler

ステップ 7   

•フローモニタ名およびサンプラ名
を最大63文字の英数字で入力でき
ます。

（任意）レイヤ 2NetFlowのデフォルト
レコードの情報を表示します。

show flow record netflow layer2-switched input

例：
switch(config-if# show flow record netflow
layer2-switched input

ステップ 8   
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目的コマンドまたはアクション

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-vlan)# copy running-config
startup-config

ステップ 9   

NetFlow タイムアウトの設定
任意で、システム内のすべてのフローに適用されるグローバルな NetFlowタイムアウトを設定で
きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フラッシュタイムアウト値を秒単位で設定し

ます。範囲は 5～ 60秒です。
flow timeoutseconds

例：
switch(config)# flow timeout 30

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 3   

ギュレーションにコピーして、変更を継続的

に保存します。

NetFlow 設定の確認
NetFlowの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

NetFlowのフローエクスポータ情報と統計情報
を表示します。フローエクスポータ名を最大

63文字の英数字で入力できます。

show flow exporter [name]
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目的コマンド

NetFlowインターフェイスに関する情報を表示
します。

show flow interface [interface-type slot/port]

NetFlowのフローレコード情報を表示します。
フローレコード名を最大 63文字の英数字で入
力できます。

show flow record [name]

レイヤ 2 NetFlowコンフィギュレーションの情
報を表示します。

show flow record netflow layer2-switched input

NetFlowタイムアウト情報を表示します。show flow timeout

NetFlowサンプラに関する情報を表示します。

サンプラ名には最大 63文字の英数字を入力で
きます。

show sampler [name]

NetFlowハードウェア IPフローに関する情報を
表示します。

show hardware ip flow

デバイスの現在のNetFlow設定を表示します。show running-config netflow

NetFlow のモニタリング
NetFlowの統計情報を表示するには、show flow exporterコマンドを使用します。NetFlowフロー
エクスポータの統計情報を消去するには、clear flow exporterコマンドを使用します。

NetFlow の設定例
次に、IPv4に対して NetFlowエクスポータを設定する例を示します。

feature netflow
flow exporter ee
version 9
flow record rr
match ipv4 source address
match ipv4 destination address
collect counter bytes
collect counter packets
flow monitor foo
record rr
exporter ee
interface Ethernet2/45
ip flow monitor foo input
ip address 10.20.1.1/24
no shutdown
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この例は、Cisco Nexus 7000シリーズスイッチから NAMへの IPv4に対する NetFlowエクスポー
タ設定を示しています。

flow exporter pw
destination 172.20.101.87 use-vrf management
transport udp 3000
source mgmt0
version 9

flow record pw
match ipv4 source address
match ipv4 destination address
match ip protocol
match ip tos
match transport source-port
match transport destination-port
collect counter bytes long
collect counter packets long
collect timestamp sys-uptime first
collect timestamp sys-uptime last
collect ip version

flow monitor pw
record pw
exporter pw

interface Ethernet2/9
ip flow monitor pw input
ip flow monitor pw output

NetFlow CoPP インターフェイスサポートの確認例
show hardware flow ipコマンドの出力例

switch(config-if)# show hardware flow ip

D - Direction; L4 Info - Protocol:Source Port:Destination Port
IF - Interface: (Eth)ernet, (S)vi, (V)lan, (P)ortchannel, (T)unnel
TCP Flags: Ack, Flush, Push, Reset, Syn, Urgent

D IF SrcAddr DstAddr L4 Info PktCnt TCP Fl
--+-----------+---------------+---------------+---------------+----------+------
CP sup-eth1 010.014.014.002 010.014.014.001 001:00000:00000 0000000021 ......

show running-configuration netflowコマンドの出力例

switch# show running-configuration netflow

version 7.3(0)D1(1)

feature netflow

flow timeout active 60
flow exporter exp1
destination 10.76.80.132 use-vrf management
transport udp 9995
source mgmt0
version 9
template data timeout 5
option sampler-table timeout 8

sampler s3
mode 2 out-of 3

flow monitor M2
record netflow ipv4 original-input
exporter exp1
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control-plane
ip flow monitor M2 output sampler s3

関連資料

関連項目関連項目

『Cisco Nexus 7000 Series NX-OS System
Management Command Reference』

NetFlow CLIコマンド

『Cisco Nexus 7000 Series NX-OS Virtual Device
Context Configuration Guide』

VDCおよび VRF

『Cisco Network Analysis Module (NAM) for Nexus
7000 Quick Start Guide』

『Cisco Network Analysis Module (NAM)』

『Cisco Nexus 7000 Series NX-OS Virtual Device
Context Configuration Guide』

『Cisco NetFlow Generation Appliance (NGA)』

NetFlow 機能の履歴
次の表に、このマニュアルの新機能および変更された機能を要約し、各機能がサポートされてい

るリリースを示します。ご使用のソフトウェアリリースで、本書で説明されるすべての機能がサ

ポートされているとは限りません。最新の警告および機能情報については、https://tools.cisco.com/
bugsearch/の Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照して
ください。

表 3：NetFlow 機能の履歴

機能情報リリース機能名

M3シリーズモジュールでNetFlow
のサポートが追加されました。

7.3(0)DX(1)NetFlow

CoPPインターフェイスでの
NetFlowサポートの追加されまし
た。

7.3(0)D1(1)NetFlow

F3シリーズモジュールのパケット
処理率を 50000 ppsに強化しまし
た。

7.2(0)D1(1)NetFlow
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F3シリーズモジュールのサポート
が追加されました。

6.2(6)NetFlow

同じインターフェイスで設定され

る入力 NetFlowサンプリングおよ
び DHCPリレーのサポートが追加
されました。

6.2(2)NetFlow

NetFlowデータソースに対する
NAMサポートが追加されました。

6.2(2)NetFlow

Cisco NetFlow Generation Appliance
（NGA）で NetFlow全体およびサ
ンプリングされた NetFlowのサ
ポートが追加されました。

6.2(2)NetFlow

F2シリーズおよびF2eシリーズモ
ジュールでサンプリングされた

NetFlowのサポートが追加されま
した。

6.1(2)NetFlow

F2シリーズおよびF2eシリーズモ
ジュールで flow timeout secondsコ
マンドが追加されました。

6.1(2)NetFlow

NetFlowは、F2シリーズモジュー
ルではサポートされません。

6.0(1)NetFlow

ACLエントリによって拒否された
フローのコレクションをトリガす

るために collect routing
forwarding-statusコマンドのサポー
トが追加されました。

6.0(1)NetFlow

NetFlowはF1シリーズポートのス
イッチ仮想インターフェイス

（SVI）でサポートされます。

5.2(1)NetFlow

VLAN上でブリッジ NetFlowを設
定する場合に、作成とは独立して

VLANを設定できる VLAN設定
モードがサポートされます。

5.1(1)ブリッジ NetFlow
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NetFlowの IPv4フローおよび
NetFlowのテーブル使用率を表示
する NetFlowインスタンスを指定
できます。

5.0(2)NetFlowの確認

フレクシブル NetFlowレコード内
でレイヤ 2キーを定義できます。
このレコードを使用して、レイヤ

2インターフェイスのフローをキャ
プチャできます。

4.2(1)レイヤ 2 NetFlow

ロールバック中、ハードウェアで

プログラムされているレコードを

変更しようとすると、NetFlowの
ロールバックは失敗します。

4.1(3)NetFlow中のロールバック
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