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SNMP の概要
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム
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• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。Cisco Nexusデバイ
スはエージェントおよびMIBをサポートします。SNMPエージェントをイネーブルにするに
は、マネージャとエージェントの関係を定義する必要があります。

•管理情報ベース（Management InformationBase）：SNMPエージェントの管理対象オブジェク
トのコレクション

SNMPは、RFC 3411～ 3418で規定されています。

デバイスは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および SNMPv2c
はどちらも、コミュニティベース形式のセキュリティを使用します。

Cisco NX-OSは IPv6による SNMPをサポートしています。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

CiscoNX-OSは、トラップまたはインフォームとしてSNMP通知を生成します。トラップは、エー
ジェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同期の
非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信され
る非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
確認応答（ACK）を送信しないからです。デバイスは、トラップが受信されたかどうかを判断で
きません。インフォーム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユ
ニット（PDU）でメッセージの受信を確認応答します。デバイスが応答を受信しない場合、イン
フォーム要求を再度送信できます。

複数のホストレシーバーに通知を送信するよう Cisco NX-OSを設定できます。

次の表は、デフォルトでイネーブルになっている SNMPトラップを示します。

説明トラップタイプ

：coldStartgeneric

：warmStartgeneric

：entity_mib_changeentity

：entity_module_status_changeentity

：entity_power_status_changeentity

：entity_module_insertedentity

：entity_module_removedentity
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説明トラップタイプ

：entity_unrecognised_moduleentity

：entity_fan_status_changeentity

：entity_power_out_changeentity

：linkDownlink

：linkUplink

：extended-linkDownlink

：extended-linkUplink

：cieLinkDownlink

：cieLinkUplink

：delayed-link-state-changelink

：redundancy_frameworkrf

：notify-license-expirylicense

：notify-no-license-for-featurelicense

：notify-licensefile-missinglicense

：notify-license-expiry-warninglicense

：UpgradeOpNotifyOnCompletionupgrade

：UpgradeJobStatusNotifyupgrade

：risingAlarmrmon

：fallingAlarmrmon

：hcRisingAlarmrmon

：hcFallingAlarmrmon

：entity_sensorentity

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。
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•認証：メッセージのソースが有効かどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベル

は、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。このレベルは、SNMPv3
ではサポートされていません。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。次の表に、セキュリティモデルとレベルの組み合わせの

意味を示します。

表 1：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケンス
が悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。

Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。
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• HMAC-MD5-96認証プロトコル

• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAES暗号化を
選択できます。privオプションおよび aes-128トークンは、128ビットの AESキーを生成するた
めのプライバシーパスワードであることを示します。AESのプライバシーパスワードは最小で 8
文字です。パスフレーズをクリアテキストで指定する場合は、大文字と小文字を区別して、最大

64文字の英数字を指定できます。ローカライズドキーを使用する場合は、最大 130文字を指定で
きます。

外部の AAAサーバを使用して SNMPv3を使う場合、外部 AAAサーバのユーザ設定でプライ
バシープロトコルに AESを指定する必要があります。

（注）

CLI および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMP PDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server userコマンドで指定された認証パスフレーズが CLIユーザのパスワードになり
ます

• usernameコマンドで指定されたパスワードが SNMPユーザの認証およびプライバシーパス
フレーズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

• CLIから行ったロール変更（削除または変更）は、SNMPと同期します。
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パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワードやロールなど）を同期させません。

Cisco NX-OSはデフォルトで、同期したユーザ設定を 60分間維持します。

（注）

グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは読み取りアクセス権または読み取りと書き込みアクセス

権を指定して定義します。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP および EEM
Embedded Event Manager（EEM）機能は、SNMP MIBオブジェクトを含むイベントをモニタし、
これらのイベントに基づいてアクションを開始します。SNMP通知の送信もアクションの 1つで
す。EEMは SNMP通知として、CISCO-EMBEDDED-EVENT-MGR-MIBの cEventMgrPolicyEvent
を送信します。

マルチインスタンスサポート

デバイスは、プロトコルインスタンスや仮想ルーティングおよびフォワーディング（VRF）イン
スタンスなどの論理ネットワークエンティティの複数のインスタンスをサポートできます。大部

分の既存MIBは、これら複数の論理ネットワークエンティティを識別できません。たとえば、
元々の OSPF-MIBではデバイス上のプロトコルインスタンスが 1つであることが前提になります
が、現在はデバイス上で複数の OSPFインスタンスを設定できます。

SNMPv3ではコンテキストを使用して、複数のインスタンスを識別します。SNMPコンテキスト
は管理情報のコレクションであり、SNMPエージェントを通じてアクセスできます。デバイスは、
さまざまな論理ネットワークエンティティの複数のコンテキストをサポートできます。SNMPコ
ンテキストによって、SNMPマネージャはさまざまな論理ネットワークエンティティに対応する
デバイス上でサポートされる、MIBモジュールの複数のインスタンスの1つにアクセスできます。

CiscoNX-OSは、SNMPコンテキストと論理ネットワークエンティティ間のマッピングのために、
CISCO-CONTEXT-MAPPING-MIBをサポートします。SNMPコンテキストはVRF、プロトコルイ
ンスタンス、またはトポロジに関連付けることができます。
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SNMPv3は、SNMPv3 PDUの contextNameフィールドでコンテキストをサポートします。この
contextNameフィールドを特定のプロトコルインスタンスまたは VRFにマッピングできます。

SNMPv2cの場合は、SNMP-COMMUNITY-MIBの snmpCommunityContextNameMIBオブジェクト
を使用して、SNMPコミュニティをコンテキストにマッピングできます（RFC 3584）。さらに
CISCO-CONTEXT-MAPPING-MIBまたは CLIを使用すると、この snmpCommunityContextNameを
特定のプロトコルインスタンスまたは VRFにマッピングできます。

SNMP のハイアベイラビリティ
Cisco NX-OSは、SNMPのステートレスリスタートをサポートします。リブートまたはスーパー
バイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用します。

SNMP の仮想化サポート
Cisco NX-OSは、SNMPのインスタンスを 1つサポートします。SNMPは複数のMIBモジュール
インスタンスをサポートし、それらを論理ネットワークエンティティにマッピングします。

SNMPも VRFを認識します。特定の VRFを使用して、SNMP通知ホストレシーバに接続するよ
うに SNMPを設定できます。通知が発生した VRFに基づいて、SNMPホストレシーバへの通知
をフィルタリングするように SNMPを設定することもできます。

SNMP のライセンス要件
ライセンス要件製品

SNMPにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

SNMP の注意事項および制約事項
SNMPには、次の注意事項および制限事項があります。

•アクセスコントロールリスト（ACL）は、スイッチに設定されたローカル SNMPv3ユーザ
のみに適用できます。ACLは、認証、許可、アカウンティング（AAA）サーバに保存される
リモート SNMPv3ユーザに適用できません。

• Cisco NX-OSは、一部の SNMPMIBへの読み取り専用アクセスをサポートします。詳細につ
いては次のURLにアクセスして、CiscoNX-OSのMIBサポートリストを参照してください。
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
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• Cisco NX-OSでは、SNMPv3 noAuthNoPrivセキュリティレベルはサポートされていません。

SNMP のデフォルト設定
次の表に、SNMPパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

イネーブルライセンス通知

SNMP の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

SNMP ユーザの設定
SNMPユーザを設定できます。

手順の概要

1. configure terminal
2. snmp-server username [auth {md5 | sha} passphrase [auto] [priv [aes-128] passphrase] [engineIDid]

[localizedkey]]
3. （任意） show snmp user
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある SNMPユーザ
を設定します。パスフレーズには最大 64文字の英数字を

snmp-server username [auth {md5 | sha}
passphrase [auto] [priv [aes-128] passphrase]
[engineIDid] [localizedkey]]

ステップ 2   

使用できます。大文字と小文字が区別されます。
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目的コマンドまたはアクション

例：
switch(config)# snmp-server user Admin
auth sha abcd1234 priv abcdefgh

localizedkeyキーワードを使用する場合は、パスフレーズ
に大文字と小文字を区別した英数字を 130文字まで使用
できます。

engineIDの形式は、12桁のコロンで区切った10進数字で
す。

（任意）

1人または複数の SNMPユーザに関する情報を表示しま
す。

show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでも SNMPv3メッセージを受け付けます。プライバ
シーを適用する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリ
ティレベルパラメータを使用しているすべての SNMPv3 PDU要求に対して、許可エラーで応答
します。

手順の概要

1. configure terminal
2. snmp-server usernameenforcePriv
3. snmp-server globalEnforcePriv
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

このユーザに対してSNMPメッセージ暗号化を適
用します。

snmp-server usernameenforcePriv

例：
switch(config)# snmp-server user Admin
enforcePriv

ステップ 2   

すべてのユーザに対してSNMPメッセージ暗号化
を適用します。

snmp-server globalEnforcePriv

例：
switch(config)# snmp-server globalEnforcePriv

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

SNMPv3 ユーザに対する複数のロールの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

手順の概要

1. configure terminal
2. snmp-server usernamegroup
3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

このSNMPユーザと設定されたユーザロールをア
ソシエートします。

snmp-server usernamegroup

例：
switch(config)# snmp-server user Admin
superuser

ステップ 2   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。

手順の概要

1. configure terminal
2. snmp-server communityname {groupgroup | ro | rw}
3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPコミュニティストリングを作成します。snmp-server communityname {groupgroup | ro | rw}

例：
switch(config)# snmp-server community public
ro

ステップ 2   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   
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SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）を SNMPv2コミュニティまたは SNMPv3ユーザに割り当
てて、SNMP要求にフィルタを適用できます。割り当てたACLにより着信要求パケットが許可さ
れる場合、SNMPはその要求を処理します。ACLにより要求が拒否される場合、SNMPはその要
求を廃棄して、システムメッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

手順の概要

1. configure terminal
2. snmp-server communityname [use-ipv4aclacl-name | use-ipv6aclacl-name]
3. snmp-server userusername [use-ipv4aclacl-name | use-ipv6aclacl-name]
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv2コミュニティに IPv4 ACLまたは IPv6 ACLを割り当
てて SNMP要求をフィルタします。

snmp-server communityname
[use-ipv4aclacl-name | use-ipv6aclacl-name]

例：
switch(config)# snmp-server community
public use-ipv4acl myacl

ステップ 2   

Cisco NX-OSリリース 7.0(3)I4(1)以降では、IPv6
ACLがSNMPv2コミュニティでサポートされます。

（注）

Cisco NX-OSリリース 7.0(3)I4(1)よりも前のリリー
スでは、この CLIコマンドで使用するのは
use-ipv4aclではなく use-aclです。

（注）
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目的コマンドまたはアクション

SNMPv3ユーザに IPv4 ACLまたは IPv6 ACLを割り当てて
SNMP要求をフィルタします。

snmp-server userusername
[use-ipv4aclacl-name | use-ipv6aclacl-name]

例：
switch(config)# snmp-server user user1
use-ipv4acl myacl

ステップ 3   

Cisco NX-OSリリース 7.0(3)I4(1)以降では、IPv6
ACLが SNMPv3ユーザでサポートされます。

（注）

Cisco NX-OSリリース 7.0(3)I4(1)よりも前のリリー
スでは、この CLIコマンドで使用するのは
use-ipv4aclではなく use-aclです。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

SNMP 通知レシーバの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

手順の概要

1. configure terminal
2. snmp-server hostip-addresstraps version 1community [udp_portnumber]
3. snmp-server hostip-address {traps | informs} version 2ccommunity [udp_portnumber]
4. snmp-server hostip-address {traps | informs} version 3 {auth | noauth | priv} username

[udp_portnumber]
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv1トラップのホストレシーバを設定します。ip-address
は IPv4または IPv6アドレスを使用できます。communityに

snmp-server hostip-addresstraps version
1community [udp_portnumber]

例：
switch(config)# snmp-server host
192.0.2.1 traps version 1 public

ステップ 2   

は最大 255の英数字を使用できます。UDPポート番号の範
囲は 0～ 65535です。
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目的コマンドまたはアクション

SNMPv2cトラップまたはインフォームのホストレシーバを
設定します。ip-addressは IPv4または IPv6アドレスを使用

snmp-server hostip-address {traps | informs}
version 2ccommunity [udp_portnumber]

例：
switch(config)# snmp-server host
192.0.2.1 informs version 2c public

ステップ 3   

できます。communityには最大 255の英数字を使用できま
す。UDPポート番号の範囲は 0～ 65535です。

SNMPv3トラップまたは応答要求のホストレシーバを設定
します。ip-addressは IPv4または IPv6アドレスを使用でき

snmp-server hostip-address {traps | informs}
version 3 {auth | noauth | priv} username
[udp_portnumber]

ステップ 4   

ます。usernameには最大255の英数字を使用できます。UDP
ポート番号の範囲は 0～ 65535です。

SNMPマネージャは、SNMPv3メッセージを認証
して復号化するために、Cisco NX-OSデバイスの
SNMPエンジン IDに基づいてユーザクレデンシャ
ル（authKey/PrivKey）を調べる必要があります。

（注）例：
switch(config)# snmp-server host
192.0.2.1 informs version 3 auth NMS

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

SNMP 通知用の発信元インターフェイスの設定
通知の送信元 IPアドレスとしてインターフェイスの IPアドレスを使用するよう、SNMPを設定
できます。通知が生成される場合、送信元 IPアドレスは、この設定済みインターフェイスの IP
アドレスに基づいています。

次のように発信元インターフェイスを設定できます。

•すべての通知が、すべての SNMP通知レシーバへ送信される。

•すべての通知が、特定の SNMP通知レシーバへ送信される。このコンフィギュレーション
は、グローバル発信元インターフェイスのコンフィギュレーションよりも優先されます。

発信トラップパケットの送信元インターフェイス IPアドレスを設定すると、デバイスがトラッ
プの送信に同じインターフェイスを使用することが保証されません。送信元インターフェイス

IPアドレスは、SNMPトラップの内部で送信元アドレスを定義し、出力インターフェイスア
ドレスを送信元として接続が開きます。

（注）
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手順の概要

1. configure terminal
2. snmp-server hostip-addresssource-interfaceif-type if-number [udp_portnumber]
3. snmp-server source-interface {traps | informs} if-type if-number
4. show snmp source-interface

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv2cトラップまたはインフォームのホストレシーバ
を設定します。ip-addressは IPv4または IPv6アドレスを

snmp-server
hostip-addresssource-interfaceif-type if-number
[udp_portnumber]

ステップ 2   

使用できます。?を使用して、サポートされているイン

例：
switch(config)# snmp-server host
192.0.2.1 source-interface ethernet 2/1

ターフェイスタイプを特定します。UDPポート番号の範
囲は 0～ 65535です。

このコンフィギュレーションは、グローバル発信元イン

ターフェイスのコンフィギュレーションよりも優先されま

す。

SNMPv2cトラップまたは応答要求を送信するよう発信元
インターフェイスを設定します。?を使用して、サポート
されているインターフェイスタイプを特定します。

snmp-server source-interface {traps |
informs} if-type if-number

例：
switch(config)# snmp-server
source-interface traps ethernet 2/1

ステップ 3   

設定した発信元インターフェイスの情報を表示します。show snmp source-interface

例：
switch(config)# show snmp
source-interface

ステップ 4   

通知対象ユーザの設定

SNMPv3インフォーム通知を通知ホストレシーバに送信するには、デバイスに通知ターゲット
ユーザを設定する必要があります。

Cisco NX-OSは通知ターゲットユーザのクレデンシャルを使用して、設定された通知ホストレ
シーバへの SNMPv3インフォーム通知メッセージを暗号化します。
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受信した INFORMPDUを認証して復号化する場合、CiscoNX-OSで設定されているのと同じ、
応答要求を認証して解読するユーザクレデンシャルが通知ホストレシーバに必要です。

（注）

手順の概要

1. configure terminal
2. snmp-server username [auth {md5 | sha} passphrase [auto] [priv [aes-128] passphrase] [engineIDid]
3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

通知ホストレシーバのエンジン IDを指定して、
通知ターゲットユーザを設定します。エンジン ID

snmp-server username [auth {md5 | sha} passphrase
[auto] [priv [aes-128] passphrase] [engineIDid]

例：
switch(config)# snmp-server user NMS auth sha
abcd1234 priv abcdefgh engineID
00:00:00:63:00:01:00:10:20:15:10:03

ステップ 2   

の形式は、12桁のコロンで区切った 10進数字で
す。

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

VRF を使用する SNMP 通知レシーバの設定
SNMP通知レシーバのVRF到達可能性およびフィルタリングオプションを設定すると、SNMPに
よって CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

ホストレシーバに到達するように設定した VRFを使用したり、または通知が発生した VRFに基
づいて通知をフィルタするように Cisco NX-OSを設定できます。
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手順の概要

1. configure terminal
2. [no] snmp-server hostip-addressuse-vrfvrf-name [udp_portnumber]
3. [no] snmp-server hostip-addressfilter-vrfvrf-name [udp_portnumber]
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定の VRFを使用してホストレシーバと通信するように SNMPを
設定します。ip-addressは IPv4または IPv6アドレスを使用できます。

[no] snmp-server
hostip-addressuse-vrfvrf-name
[udp_portnumber]

ステップ 2   

VRF名には最大 255の英数字を使用できます。UDPポート番号の範

例：
switch(config)# snmp-server host
192.0.2.1 use-vrf Blue

囲は 0～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの ExtSnmpTargetVrfTableにエント
リが追加されます。

このコマンドの no形式は、設定されたホストの VRF到達可能性情
報を削除し、CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableからエントリを削除します。

このコマンドによってホスト設定は削除されませ

ん。

（注）

設定されたVRFに基づいて、通知ホストレシーバへの通知をフィル
タリングします。ip-addressは IPv4または IPv6アドレスを使用でき

[no] snmp-server
hostip-addressfilter-vrfvrf-name
[udp_portnumber]

ステップ 3   

ます。VRF名には最大 255の英数字を使用できます。UDPポート番
号の範囲は 0～ 65535です。

例：
switch(config)# snmp-server host
192.0.2.1 filter-vrf Red

このコマンドによって、CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

このコマンドの no形式は、設定されたホストの VRFフィルタ情報
を削除し、CISCO-SNMP-TARGET-EXT-MBのExtSnmpTargetVrfTable
からエントリを削除します。

このコマンドによってホスト設定は削除されませ

ん。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

   Cisco Nexus 9000 シリーズ NX-OS システム管理設定ガイドリリース 7.x
18

SNMP の設定
VRF を使用する SNMP 通知レシーバの設定



帯域内ポートを使用してトラップを送信するための SNMP 設定
帯域内ポートを使用してトラップを送信するよう SNMPを設定できます。このようにするには、
（グローバルまたはホストレベルで）発信元インターフェイスを設定し、トラップを送信するた

めの VRFを設定します。

手順の概要

1. configure terminal
2. snmp-server source-interface trapsif-type if-number
3. （任意） show snmp source-interface
4. snmp-server hostip-addressuse-vrfvrf-name [udp_portnumber]
5. （任意） show snmp host
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPトラップを送信するための発信元インターフェイスをグ
ローバルに設定します。?を使用して、サポートされているイン
ターフェイスタイプを特定します。

snmp-server source-interface
trapsif-type if-number

例：
switch(config)# snmp-server
source-interface traps ethernet 1/2

ステップ 2   

グローバルレベルまたはホストレベルで発信元インターフェイ

スを設定できます。発信元インターフェイスをグローバルに設定

すると、新しいホストコンフィギュレーションはグローバルなコ

ンフィギュレーションを使用してトラップを送信します。

発信元インターフェイスをホストレベルで設定するに

は、snmp-server hostip-addresssource-interfaceif-type
if-numberコマンドを使用します。

（注）

（任意）

設定した発信元インターフェイスの情報を表示します。

show snmp source-interface

例：
switch(config)# show snmp
source-interface

ステップ 3   
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目的コマンドまたはアクション

特定の VRFを使用してホストレシーバと通信するように SNMP
を設定します。ip-addressは IPv4または IPv6アドレスを使用でき

snmp-server
hostip-addressuse-vrfvrf-name
[udp_portnumber]

ステップ 4   

ます。VRF名には最大 255の英数字を使用できます。UDPポー

例：
switch(config)# snmp-server host
171.71.48.164 use-vrf default

ト番号の範囲は 0～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの ExtSnmpTargetVrfTableにエン
トリが追加されます。

デフォルトでは、SNMPは管理 VRFを使用してトラッ
プを送信します。管理VRFを使用しない場合は、この
コマンドを使用して対象のVRFを指定する必要があり
ます。

（注）

（任意）

設定した SNMPホストの情報を表示します。
show snmp host

例：
switch(config)# show snmp host

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、CiscoNX-OSは通知を
すべてイネーブルにします。

snmp-server enable trapsコマンドを使用すると、設定されている通知ホストレシーバに応じ
て、トラップおよび応答要求の両方がイネーブルになります。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにするコマンドを示します。

表 2： SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps aaa

snmp-server enable traps aaa
server-state-change

CISCO-AAA-SERVER-MIB
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関連コマンドMIB

snmp-server enable traps bgpCISCO-BGP4-MIB

snmp-server enable traps bridge

snmp-server enable traps bridge
newroot

snmp-server enable traps bridge
topologychange

CISCO-STP-BRIDGE-MIB

snmp-server enable traps
callhome

snmp-server enable traps
callhome event-notify

snmp-server enable traps
callhome smtp-send-fail

CISCO-CALLHOME-MIB

snmp-server enable traps config

snmp-server enable traps config
ccmCLIRunningConfigChanged

CISCO-CONFIG-MAN-MIB

snmp-server enable traps
eigrp[tag]

CISCO-EIGRP-MIB

snmp-server enable traps show
interface status

CISCO-ERR-DISABLE-MIB

snmp-server enable traps entity

snmp-server enable traps entity
entity_fan_status_change

snmp-server enable traps entity
entity_mib_change

snmp-server enable traps entity
entity_module_inserted

snmp-server enable traps entity
entity_module_removed

snmp-server enable traps entity
entity_module_status_change

snmp-server enable traps entity
entity_power_out_change

snmp-server enable traps entity
entity_power_status_change

snmp-server enable traps entity
entity_unrecognised_module

ENTITY-MIB, CISCO-ENTITY-SENSOR-MIB
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関連コマンドMIB

snmp-server enable traps
feature-control

snmp-server enable traps
feature-control
FeatureOpStatusChange

CISCO-FEATURE-CONTROL-MIB

snmp-server enable traps hsrp

snmp-server enable traps hsrp
state-change

CISCO-HSRP-MIB

snmp-server enable traps license

snmp-server enable traps license
notify-license-expiry

snmp-server enable traps license
notify-license-expiry-warning

snmp-server enable traps license
notify-licensefile-missing

snmp-server enable traps license
notify-no-license-for-feature

CISCO-LICENSE-MGR-MIB

snmp-server enable traps link

snmp-server enable traps link
IETF-extended-linkDown

snmp-server enable traps link
IETF-extended-linkUp

snmp-server enable traps link
cisco-extended-linkDown

snmp-server enable traps link
cisco-extended-linkUp

snmp-server enable traps link
linkDown

snmp-server enable traps linkUp

IF-MIB

snmp-server enable traps
ospf[tag]

snmp-server enable traps ospf
lsa

snmp-server enable traps ospf
rate-limitrate

OSPF-MIB, OSPF-TRAP-MIB
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関連コマンドMIB

snmp-server enable traps rf

snmp-server enable traps rf
redundancy_framework

CISCO-RF-MIB

snmp-server enable traps rmon

snmp-server enable traps rmon
fallingAlarm

snmp-server enable traps rmon
hcFallingAlarm

snmp-server enable traps rmon
hcRisingAlarm

snmp-server enable traps rmon
risingAlarm

CISCO-RMON-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp
authentication

SNMPv2-MIB

snmp-server enable traps stpx

snmp-server enable traps stpx
inconsistency

snmp-server enable traps stpx
loop-inconsistency

snmp-server enable traps stpx
root-inconsistency

CISCO-STPX-MIB

snmp-server enable traps show
hardware internal ns buffer info
pkt-stats

snmp-server enable traps show
hardware internal ns buffer info
pkt-stats input

CISCO-SWITCH-QOS-MIB

snmp-server enable traps sysmgr

snmp-server enable traps sysmgr
cseFailSwCoreNotifyExtended

CISCO-SYSTEM-EXT-MIB
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関連コマンドMIB

snmp-server enable traps
upgrade

snmp-server enable traps
upgrade
UpgradeJobStatusNotify

snmp-server enable traps
upgrade
UpgradeOpNotifyOnCompletion

UPGRADE-MIB

snmp-server enable traps vtp

snmp-server enable traps vtp
notifs

snmp-server enable traps vtp
vlancreate

snmp-server enable traps vtp
vlandelete

VTP-MIB

storm-control action trapCISCO-PORT-STORM-CONTROL-MIB

指定した通知をイネーブルにするには、表示されるコンフィギュレーションモードで次のコマン

ドを使用します。

目的コマンド

すべての SNMP通知をイネーブルにします。snmp-server enable traps
例：

switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。任意
で、次の特定の通知をイネーブルにします。

• server-state-change：AAAサーバの状態変
化通知をイネーブルにします。

snmp-server enable traps aaa[server-state-change]
例：

switch(config)# snmp-server enable traps aaa

ボーダーゲートウェイプロトコル（BGP）
SNMP通知をイネーブルにします。

snmp-server enable traps bgp
例：

switch(config)# snmp-server enable traps bgp
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目的コマンド

STPブリッジ SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• newroot：STPの新しいルートブリッジ通
知をイネーブルにします。

• topologychange：STPブリッジのトポロジ
変更通知をイネーブルにします。

snmp-server enable traps
bridge[newroot][topologychange]
例：

switch(config)# snmp-server enable traps
bridge

CallHome通知をイネーブルにします。任意で、
次の特定の通知をイネーブルにします。

• event-notify：Call Homeの外部イベント通
知をイネーブルにします。

• smtp-send-fail：簡易メール転送プロトコル
（SMTP）メッセージの送信失敗通知をイ
ネーブルにします。

snmp-server enable traps callhome [event-notify]
[smtp-send-fail]
例：

switch(config)# snmp-server enable traps
callhome

コンフィギュレーションの変更に対してSNMP
通知をイネーブルにします。

• ccmCLIRunningConfigChanged：実行中ま
たは起動時のコンフィギュレーションで、

コンフィギュレーションの変更に対して

SNMP通知をイネーブルにします。

snmp-server enable traps config
[ccmCLIRunningConfigChanged]
例：

switch(config)# snmp-server enable traps
config

CISCO-EIGRP-MIB SNMP通知をイネーブルに
します。

snmp-server enable traps eigrp [tag]
例：

switch(config)# snmp-server enable traps
eigrp
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目的コマンド

ENTITY-MIB SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• entity_fan_status_change：エンティティ
ファンの状態変化通知をイネーブルにしま

す。

• entity_mib_change：エンティティMIB変
更通知をイネーブルにします。

• entity_module_inserted：エンティティモ
ジュール挿入通知をイネーブルにします。

• entity_module_removed：エンティティモ
ジュール削除通知をイネーブルにします。

• entity_module_status_change：エンティ
ティモジュールステータス変更通知をイ

ネーブルにします。

• entity_power_out_change：エンティティの
出力パワー変更通知をイネーブルにしま

す。

• entity_power_status_change：エンティティ
のパワーステータス変更通知をイネーブ

ルにします。

• entity_unrecognised_module：エンティティ
の未確認モジュール通知をイネーブルにし

ます。

snmp-server enable traps entity
[entity_fan_status_change] [entity_mib_change]
[entity_module_inserted]
[entity_module_removed]
[entity_module_status_change]
[entity_power_out_change]
[entity_power_status_change]
[entity_unrecognised_module]
例：

switch(config)# snmp-server enable traps
entity

機能制御SNMP通知をイネーブルにします。任
意で、次の特定の通知をイネーブルにします。

• FeatureOpStatusChange：機能操作の状態
変化通知をイネーブルにします。

snmp-server enable traps
feature-control[FeatureOpStatusChange]
例：

switch(config)# snmp-server enable traps
feature-control

CISCO-HSRP-MIBSNMP通知をイネーブルにし
ます。任意で、次の特定の通知をイネーブルに

します。

• state-change：HSRPの状態変化通知をイ
ネーブルにします。

snmp-server enable traps hsrp[state-change]
例：

switch(config)# snmp-server enable traps hsrp
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目的コマンド

ENTITY-MIB SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• notify-license-expiry：ライセンス失効通知
をイネーブルにします。

• notify-license-expiry-warning：ライセンス
失効の警告通知をイネーブルにします。

• notify-licensefile-missing：ライセンスファ
イル不明通知をイネーブルにします。

• notify-no-license-for-feature：
no-license-installed-for-feature通知をイネー
ブルにします。

snmp-server enable traps license
[notify-license-expiry]
[notify-license-expiry-warning]
[notify-licensefile-missing]
[notify-no-license-for-feature]
例：

switch(config)# snmp-server enable traps
license

IF-MIBリンク通知をイネーブルにします。任意
で、次の特定の通知をイネーブルにします。

• IETF-extended-linkDown：インターネット
技術特別調査委員会（IETF）の拡張リンク
ステートダウン通知をイネーブルにしま

す。

• IETF-extended-linkUp：IETFの拡張リンク
ステートアップ通知をイネーブルにしま

す。

• cisco-extended-linkDown：Cisco拡張リン
クステートダウン通知をイネーブルにし

ます。

• cisco-extended-linkUp：Cisco拡張リンク
ステートアップ通知をイネーブルにしま

す。

• linkDown：IETFリンクステートダウン通
知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知
をイネーブルにします。

snmp-server enable traps link
[IETF-extended-linkDown]
[IETF-extended-linkUp]
[cisco-extended-linkDown] [cisco-extended-linkUp]
[linkDown] [linkUp]
例：

switch(config)# snmp-server enable traps link
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目的コマンド

Open Shortest Path First（OSPF）通知をイネーブ
ルにします。任意で、次の特定の通知をイネー

ブルにします。

• lsa：OSPFリンクステートアドバタイズ
メント（LSA）通知をイネーブルにしま
す。

snmp-server enable traps ospf[tag] [lsa]
例：

switch(config)# snmp-server enable traps ospf

冗長フレームワーク（RF）SNMP通知をイネー
ブルにします。任意で、次の特定の通知をイ

ネーブルにします。

• redundancy-framework：RFスーパーバイ
ザスイッチオーバーMIB通知をイネーブ
ルにします。

snmp-server enable traps
rf[redundancy-framework]
例：

switch(config)# snmp-server enable traps rf

リモートモニタリング（RMON）SNMP通知を
イネーブルにします。任意で、次の特定の通知

をイネーブルにします。

• fallingAlarm：RMON下限アラーム通知を
イネーブルにします。

• hcFallingAlarm：RMON high-capacity下限
アラーム通知をイネーブルにします。

• hcRisingAlarm：RMON high-capacity上限
アラーム通知をイネーブルにします。

• risingAlarm：RMON上限アラーム通知を
イネーブルにします。

snmp-server enable traps rmon [fallingAlarm]
[hcFallingAlarm] [hcRisingAlarm] [risingAlarm]
例：

switch(config)# snmp-server enable traps rmon

一般的なSNMP通知をイネーブルにします。任
意で、次の特定の通知をイネーブルにします。

• authentication：SNMP認証通知をイネーブ
ルにします。

snmp-server enable traps snmp [authentication]
例：

switch(config)# snmp-server enable traps snmp
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目的コマンド

リモートモニタリング（RMON）SNMP通知を
イネーブルにします。任意で、次の特定の通知

をイネーブルにします。

• inconsistency：SNMPSTPXMIB不一致アッ
プデート通知をイネーブルにします。

• loop-inconsistency：SNMP STPX MIBルー
プ不一致アップデート通知をイネーブルに

します。

• root-inconsistency：SNMP STPX MIBルー
ト不一致アップデート通知をイネーブルに

します。

snmp-server enable traps stpx [inconsistency]
[loop-inconsistency] [root-inconsistency]
例：

switch(config)# snmp-server enable traps stpx

ソフトウェア変更通知をイネーブルにします。

任意で、次の特定の通知をイネーブルにしま

す。

• cseFailSwCoreNotifyExtended：ソフトウェ
アコア通知をイネーブルにします。

snmp-server enable traps sysmgr
[cseFailSwCoreNotifyExtended]
例：

switch(config)# snmp-server enable traps
sysmgr

アップグレード通知をイネーブルにします。任

意で、次の特定の通知をイネーブルにします。

• UpgradeJobStatusNotify：アップグレード
ジョブステータス通知をイネーブルにし

ます。

• UpgradeOpNotifyOnCompletion：アップグ
レードグローバルステータス通知をイネー

ブルにします。

snmp-server enable traps upgrade
[UpgradeJobStatusNotify]
[UpgradeOpNotifyOnCompletion]
例：

switch(config)# snmp-server enable traps
upgrade

VTP通知をイネーブルにします。任意で、次の
特定の通知をイネーブルにします。

• notifs：VTP通知をイネーブルにします。

• vlancreate：VLAN作成の通知をイネーブ
ルにします。

• vlandelete：VLAN削除の通知をイネーブ
ルにします。

snmp-server enable traps vtp [notifs] [vlancreate]
[vlandelete]
例：

switch(config)# snmp-server enable traps vtp
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目的コマンド

トラフィックストーム制御の限界に到達する

と、トラフィックストーム制御の通知をイネー

ブルにします。

storm-control action trap
例：

switch(config-if)# storm-control action trap

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。フラッピン
グインターフェイス（UpとDownの間を頻繁に切り替わるインターフェイス）で、この制限通知
を使用できます。

手順の概要

1. configure terminal
2. interfacetypeslot/port
3. no snmp trap link-status
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスの SNMPリンクステートトラップを
ディセーブルにします。このコマンドは、デフォルトで

イネーブルになっています。

interfacetypeslot/port

例：
switch(config)# interface ethernet 2/2

ステップ 2   

インターフェイスの SNMPリンクステートトラップを
ディセーブルにします。このコマンドは、デフォルトで

イネーブルになっています。

no snmp trap link-status

例：
switch(config-if)# no snmp trap
link-status

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 4   
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インターフェイスの SNMP ifIndex の表示
SNMP ifIndexは、関連するインターフェイス情報をリンクするために複数の SNMPMIBにわたっ
て使用されます。

手順の概要

1. show interface snmp-ifindex

手順の詳細

目的コマンドまたはアクション

すべてのインターフェイスについて、IF-MIBから永続的な
SNMPifIndex値を表示します。任意で、|キーワードとgrep

show interface snmp-ifindex

例：
switch# show interface snmp-ifindex | grep
-i Eth12/1
Eth12/1 441974784 (0x1a580000)

ステップ 1   

キーワードを使用すると、出力で特定のインターフェイス

を検索できます。

TCP による SNMP のワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。

手順の概要

1. configure terminal
2. snmp-server tcp-session [auth]
3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TCPセッション上で SNMPに対するワンタイム認証
をイネーブルにします。デフォルトではディセーブル

になっています。

snmp-server tcp-session [auth]

例：
switch(config)# snmp-server tcp-session

ステップ 2   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP デバイスの連絡先およびロケーション情報の割り当て
32文字までの長さで（スペースを含まない）デバイスのコンタクト情報とデバイスのロケーショ
ンを指定できます。

手順の概要

1. configure terminal
2. snmp-server contactname
3. snmp-server locationname
4. （任意） show snmp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPコンタクト名として sysContactを設定しま
す。

snmp-server contactname

例：
switch(config)# snmp-server contact Admin

ステップ 2   

SNMPロケーションとして sysLocationを設定しま
す。

snmp-server locationname

例：
switch(config)# snmp-server location Lab-7

ステップ 3   

（任意）

1つまたは複数の宛先プロファイルに関する情報
を表示します。

show snmp

例：
switch(config)# show snmp

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。

はじめる前に

論理ネットワークエンティティのインスタンスを決定します。VRFおよびプロトコルインスタン
スの詳細については、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』または
『Cisco Nexus 9000 Series NX-OS Multicast Routing Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. [no] snmp-server contextcontext-name [instanceinstance-name] [vrfvrf-name] [topologytopology-name]
3. （任意） snmp-server mib community-mapcommunity-namecontextcontext-name
4. （任意） show snmp context
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前に
は最大 32の英数字を使用できます。

[no] snmp-server contextcontext-name
[instanceinstance-name] [vrfvrf-name]
[topologytopology-name]

例：
switch(config)# snmp-server context public1 vrf
red

ステップ 2   

noオプションは、SNMPコンテキストとプロトコル
インスタンス、VRF、またはトポロジ間のマッピン
グを削除します。
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目的コマンドまたはアクション

コンテキストマッピングを削除する目的

で、インスタンス、VRF、またはトポロジ
を入力しないでください。instance、VRF、
または topologyキーワードを使用すると、
コンテキストとゼロ長ストリング間のマッ

ピングが設定されます。

（注）

（任意）

SNMPv2cコミュニティをSNMPコンテキストにマッ
ピングします。名前には最大 32の英数字を使用でき
ます。

snmp-server mib
community-mapcommunity-namecontextcontext-name

例：
switch(config)# snmp-server mib community-map
public context public1

ステップ 3   

（任意）

1つまたは複数の SNMPコンテキストに関する情報
を表示します。

show snmp context

例：
switch(config)# show snmp context

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

SNMP のディセーブル化
デバイスの SNMPをディセーブルにできます。

手順の概要

1. configure terminal
2. no snmp-server protocol enable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

SNMPをディセーブルにします。SNMPはデフォ
ルトでイネーブルになっています。

no snmp-server protocol enable

例：
switch(config)# no snmp-server protocol enable

ステップ 2   

AAA 同期時間の変更
同期したユーザ設定を Cisco NX-OSに維持させる時間の長さを変更できます。

手順の概要

1. configure terminal
2. snmp-server aaa-user cache-timeoutseconds
3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ローカルキャッシュで AAA同期ユーザ設定を維持
する時間を設定します。値の範囲は 1～ 86400秒で
す。デフォルトは 3600です。

snmp-server aaa-user cache-timeoutseconds

例：
switch(config)# snmp-server aaa-user
cache-timeout 1200

ステップ 2   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP の設定の確認
SNMP設定情報を表示するには、次の作業を行います。
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目的コマンド

すべてのインターフェイスにつ

いて（IF-MIBから）SNMPの
ifIndex値を表示します。

show interface snmp-ifindex

SNMPの実行コンフィギュレー
ションを表示します。

show running-config snmp [all]

SNMPステータスを表示しま
す。

show snmp

SNMPコミュニティストリン
グを表示します。

snmp-server mib
community-mapコマ
ンド中の SNMPコン
テキストの名前が 11
文字を超過した場

合、show snmp
communityコマンド
の出力は、表形式の

代わりに垂直形式で

表示されます。

（注）

show snmp community

SNMPコンテキストマッピン
グを表示します。

show snmp context

SNMPengineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

設定した SNMPホストの情報
を表示します。

show snmp host

SNMPセッションを表示しま
す。

show snmp session

設定した発信元インターフェイ

スの情報を表示します。

show snmp source-interface

イネーブルまたはディセーブル

である SNMP通知を表示しま
す。

show snmp trap

SNMPv3ユーザを表示します。show snmp user
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SNMP の設定例
次に、Blue VRFを使用して、ある通知ホストレシーバに Cisco linkUpまたは Down通知を送信す
るよう Cisco NX-OSを設定し、Adminと NMSという 2つの SNMPユーザを定義する例を示しま
す。

configure terminal
snmp-server contact Admin@company.com
snmp-server user Admin auth sha abcd1234 priv abcdefgh
snmp-server user NMS auth sha abcd1234 priv abcdefgh engineID
00:00:00:63:00:01:00:22:32:15:10:03
snmp-server host 192.0.2.1 informs version 3 auth NMS
snmp-server host 192.0.2.1 use-vrf Blue
snmp-server enable traps link cisco

次に、ホストレベルで設定された帯域内ポートを使用してトラップを送信するよう、SNMPを設
定する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server host 171.71.48.164 version 2c public
switch(config)# snmp-server host 171.71.48.164 source-interface ethernet 1/2
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Source interface: Ethernet 1/2
-------------------------------------------------------------------
switch(config)# snmp-server host 171.71.48.164 use-vrf default
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Use VRF: default
Source interface: Ethernet 1/2
-------------------------------------------------------------------

次に、グローバルに設定した帯域内ポートを使用してトラップを送信するよう SNMPを設定する
例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server source-interface traps ethernet 1/2
switch(config)# show snmp source-interface
-------------------------------------------------------------------
Notification source-interface
-------------------------------------------------------------------
trap Ethernet1/2
inform -
-------------------------------------------------------------------
switch(config)# snmp-server host 171.71.48.164 use_vrf default
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Use VRF: default
Source interface: Ethernet 1/2
-------------------------------------------------------------------
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VRF redを SNMPv2cのパブリックコミュニティストリングにマッピングする例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vrf context red
switch(config-vrf)# exit
switch(config)# snmp-server context public1 vrf red
switch(config)# snmp-server mib community-map public context public1

OSPFインスタンス Enterpriseを同じ SNMPv2cパブリックコミュニティストリングにマッピング
する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# feature ospf
switch(config)# router ospf Enterprise
switch(config-router)# exit
switch(config)# snmp-server context public1 instance Enterprise
switch(config)# snmp-server mib community-map public context public1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』

IP ACLおよび AAA

『Cisco Nexus 7000 Series and 9000 Series NX-OS
MIB Quick Reference』

MIB

RFC
TitleRFC

『User-based Security Model (USM) for Version 3
of the Simple Network Management Protocol
(SNMPv3)』

RFC 3414

『View-based Access Control Model (VACM) for the
Simple Network Management Protocol (SNMP)』

RFC 3415
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MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SNMPに関連するMIB
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