
ACLの設定

この章は、次の内容で構成されています。

•アクセスコントロールリストについて（1ページ）
• VXLAN ACLの注意事項と制約事項（3ページ）
• VXLANトンネルカプセル化スイッチ（4ページ）
• VXLANトンネルカプセル化解除スイッチ（10ページ）

アクセスコントロールリストについて
表 1 : Cisco Nexus 92300YC、92160YC-X、93120TX、9332PQ、および 9348GC-FXPスイッチで VXLANトラフィックに使用で
きる ACLオプション

サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

L2ポート入力VTEPPACL入力1

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

VLAN入力VTEPVACL2
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サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESネイティ

ブ L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

テナント
L3 SVI

入力VTEPRACL入力3

NOVXLAN
encap
[GROUP：
outer]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

アップリ

ンク
L3/L3-PO/SVI

入力VTEPRACL出力4

NOVXLAN
encap
[GROUP：
outer]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

アップリ

ンク
L3/L3-PO/SVI

出力VTEPRACL入力5

NOネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

L2ポート出力VTEPPACL出力6

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

VLAN出力VTEPVACL7a

YESネイティ

ブ L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

宛先
VLAN

出力VTEPVACL7b
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サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESPost-decap
L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

テナント
L3 SVI

出力VTEPRACL出力8

VXLANの ACL実装は、通常の IPトラフィックと同じです。ホストトラフィックは、カプセ
ル化スイッチで入力方向にカプセル化されません。ACLの分類は内部ペイロードに基づいてい
るため、VXLANカプセル化解除トラフィックでのカプセル化トラフィックの実装は少し異な
ります。VXLANでサポートされているACLのシナリオについては、次のトピックで説明しま
す。また、カプセル化とカプセル化解除の両方のスイッチでサポートされていないケースにつ

いても説明します。

前の表に記載されているすべてのシナリオは、次のホストの詳細で説明されています。

• Host-1: 10.1.1.1/24 VLAN-10

• Host-2: 10.1.1.2/24 VLAN-10

• Host-3: 20.1.1.1/24 VLAN-20

•ケース1：VLAN-10の Host-1と Host-2の間を流れるレイヤ 2トラフィック/L2 VNI。

•ケース2：VLAN-10およびVLAN-20上のHost-1とHost-3の間を流れるレイヤ 3トラフィッ
ク/L3 VNI。

VXLAN ACLの注意事項と制約事項
VXLANには、次の注意事項と制限事項があります。

•着信VLAN-10およびアップリンクポート（eth1/2）のSVI上のルータACL（RACL）は、
出力方向の外部または内部ヘッダーを持つカプセル化されたVXLANトラフィックのフィ
ルタリングをサポートしません。この制限は、レイヤ 3ポートチャネルアップリンクイ
ンターフェイスにも適用されます。

• SVIおよびレイヤ 3アップリンクポートのルータACL（RACL）は、入力方向の外部また
は内部ヘッダーを持つカプセル化されたVXLANトラフィックをフィルタリングするため
にサポートされていません。この制限は、レイヤ3ポートチャネルアップリンクインター
フェイスにも適用されます。

•ポート ACL（PACL）は、ホストが接続されているレイヤ 2ポートには適用できません。
Cisco NX-OSは、出力方向の PACLをサポートしていません。

ACLの設定
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図 1 : VXLAN Encapスイッチのポート ACL

VXLANトンネルカプセル化スイッチ

入力のアクセスポートのポート ACL
カプセル化スイッチでホストが接続されているレイヤ2トランクまたはアクセスポートにポー
ト ACL（PACL）を適用できます。ネットワークへのアクセスからの着信トラフィックは通常
の IPトラフィックであるため。レイヤ 2ポートに適用されている ACLは、非 VXLAN環境の
IPトラフィックと同様にフィルタリングできます。

ing-ifacl TCAMリージョンは、次のように分割する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ing-ifaclTCAMリージョンにUDFを接
続します。これは IPv4または IPv6ポー
ト ACLに適用されます。

hardware access-list tcam region ing-ifacl
256

例：

ステップ 2

ACLの設定
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目的コマンドまたはアクション

switch(config)# hardware access-list
tcam region ing-ifacl 256

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access list
PACL_On_Host_Port

ステップ 3

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数
には、IPアドレスとネットワークワイ

switch(config-acl)# 10 permit ip
10.1.1.1/32 10.1.1.2/32

ルドカード、IPアドレスと可変長サブ
ネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなど
があります。

IP ACL設定モードを終了します。exit

例：

ステップ 5

switch(config-acl)# exit

インターフェイス設定モードを開始し

ます。

interface ethernet slot/port

例：

ステップ 6

switch(config)# interface ethernet1/1

インターフェイスにレイヤ 2 PACLを
適用します。ポートACLでは、インバ

ip port access-group pacl-namein

例：

ステップ 7

ウンドフィルタリングだけがサポート
switch(config-if)# ip port
access-group PACL_On_Host_Port in されています。1つのインターフェイ

スに 1つのポート ACLを適用できま
す。

そのインターフェイスを、レイヤ 2イ
ンターフェイスとして設定します。

switchport

例：

ステップ 8

switch(config-if)# switchport

インターフェイスをレイヤ 2トランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 9

switch(config-if)# switchport mode
trunk

トランクインターフェイスの許可

VLANを設定します。デフォルトで
switchport trunk allowed vlan vlan-list

例：

ステップ 10

は、トランクインターフェイス上のす

ACLの設定
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目的コマンドまたはアクション

switch(config-if)# switchport trunk
allowed clan 10,20

べての VLAN（1～ 3967および 4048
～ 4094）が許可されます。VLAN3968
～4047は、内部で使用するデフォルト
で予約されている VLANです。

shutdownコマンドを無効にします。no shutdown

例：

ステップ 11

switch(config-if)# no shutdown

サーバ VLANの VLAN ACL
VLANACL（VACL）は、ホストが接続されている着信VLAN-10に適用できます。ネットワー
クへのアクセスからの着信トラフィックは通常の IPトラフィックであるため、VLAN-10に適
用されている ACLは、非 VXLAN環境の IPトラフィックと同様にフィルタリングできます。

図 2 : VXLAN Encapスイッチの VLAN ACL

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACLの設定
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目的コマンドまたはアクション

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access list
Vacl_On_Source_VLAN

ステップ 2

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 3

source-address destination-address 引数に
は、IPアドレスとネットワークワイル

switch(config-acl)# 10 permit ip
10.1.1.1 10.1.1.2

ドカード、IPアドレスと可変長サブネッ
トマスク、ホストアドレス、または任

意のアドレスを指定する anyなどがあ
ります。

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ

vlan access-map map-name
[sequence-number]

例：

ステップ 4

レーションモードを開始します。VLAN
アクセスマップが存在しない場合は、

デバイスによって作成されます。
switch(config-acl)# vlan access-map
Vacl_on_Source_Vlan 10

シーケンス番号を指定しなかった場合、

デバイスによって新しいエントリが作成

され、このシーケンス番号はアクセス

マップの最後のシーケンス番号よりも

10大きい番号となります。

アクセスマップエントリにACLを指定
します。

match ip address ip-access-list

例：

ステップ 5

switch(config-acl)# match ip address
Vacl_on_Source_Vlan

ACLに一致したトラフィックにデバイ
スが適用する処理を指定します。

action forward

例：

ステップ 6

switch(config-acl)# action forward

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ
レーションモードを開始します。

vlan access-map name

例：

switch(config-acl)# vlan access map
Vacl_on_Source_Vlan

ステップ 7

ACLの設定
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入力の SVIのルーテッド ACL
入力方向のルータ ACL（RACL）は、カプセル化スイッチに接続するホストの着信 VLAN-10
の SVIに適用できます。ネットワークへのアクセスからの着信トラフィックは通常の IPトラ
フィックであるため、SVI 10に適用されている ACLは、非 VXLAN環境の IPトラフィックと
同様にフィルタリングできます。

図 3 : VXLAN Encapスイッチでの入力の SVIでのルーテッド ACL

ing-racl TCAMリージョンは、次のように分割する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ing-racl TCAMリージョンに UDFを接
続します。これは IPv4または IPv6ポー
ト ACLに適用されます。

hardware access-list tcam region ing-ifacl
256

例：

ステップ 2

switch(config)# hardware access-list
tcam region ing-ifacl 256

ACLの設定
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目的コマンドまたはアクション

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access list
PACL_On_Host_Port

ステップ 3

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数
には、IPアドレスとネットワークワイ

switch(config-acl)# 10 permit ip
10.1.1.1/32 10.1.1.2/32

ルドカード、IPアドレスと可変長サブ
ネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなど
があります。

IP ACL設定モードを終了します。exit

例：

ステップ 5

switch(config-acl)# exit

インターフェイス設定モードを開始し

ます。

interface ethernet slot/port

例：

ステップ 6

switch(config)# interface ethernet1/1

shutdownコマンドを無効にします。no shutdown

例：

ステップ 7

switch(config-if)# no shutdown

インターフェイスにレイヤ 2 PACLを
適用します。ポートACLでは、インバ

ip access-group pacl-namein

例：

ステップ 8

ウンドフィルタリングだけがサポート
switch(config-if)# ip port
access-group Racl_On_Source_Vlan_SVI
in

されています。1つのインターフェイ
スに 1つのポート ACLを適用できま
す。

ホストの SVIを設定します。vrf member vxlan-number

例：

ステップ 9

switch(config-if)# vrf member Cust-A

デバイスがリダイレクトを送信しない

ようにします。

no ip redirects

例：

ステップ 10

switch(config-if)# no ip redirects

ACLの設定
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目的コマンドまたはアクション

このインターフェイスの IPアドレスを
設定します。

ip address ip-address

例：

ステップ 11

switch(config-if)# ip address
10.1.1.10

ICMPのリダイレクトメッセージが
BFD対応インターフェイスでディセー
ブルであることを確認します。

no ipv6 redirects

例：

switch(config-if)# no ipv6 redirects

ステップ 12

エニーキャストゲートウェイ転送モー

ドを設定します。

fabric forwarding mode anycast-gateway

例：

ステップ 13

switch(config-if)# fabric forwarding
mode anycast-gateway

出力のアップリンクのルーテッド ACL
着信 VLAN-10の SVIおよびアップリンクポート（eth1/2）の RACLは、出力方向の外部また
は内部ヘッダーを持つカプセル化されたVXLANトラフィックをフィルタリングするためにサ
ポートされていません。この制限は、レイヤ 3ポートチャネルアップリンクインターフェイ
スにも適用されます。

VXLANトンネルカプセル化解除スイッチ

入力のアップリンクのルーテッド ACL
SVIおよびレイヤ 3アップリンクポートの RACLは、入力方向の外部または内部ヘッダーを
持つカプセル化されたVXLANトラフィックをフィルタリングするためにサポートされていま
せん。この制限は、レイヤ 3ポートチャネルアップリンクインターフェイスにも適用されま
す。

出力のアクセスポートのポート ACL
ホストが接続されているレイヤ 2ポートに PACLを適用しないでください。Cisco Nexus 9000
シリーズスイッチは、出力方向の PACLをサポートしていません。

レイヤ 2 VNIトラフィックの VLAN ACL
レイヤ 2 VNIトラフィックが Host-1から Host-2に流れている場合、VLAN ACL（VACL）を
VLAN-10に適用して内部ヘッダーでフィルタリングできます。

ACLの設定
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図 4 : VXLAN Decapスイッチのレイヤ 2 VNIの VLAN ACL

VACL TCAMリージョンは、次のように分割する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACL TCAMリージョンサイズを変更し
ます。

hardware access-list tcam region vacl 256

例：

ステップ 2

switch(config)# hardware access-list
tcam region vacl 256

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access list
VXLAN-L2-VNI

ステップ 3

その VACLのルールと一致するパケッ
トのグローバル統計をデバイスが維持す

るように設定します。

statistics per-entry

例：

switch(config-acl)# statistics
per-entry

ステップ 4

ACLの設定
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目的コマンドまたはアクション

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 5

source-address destination-address 引数に
は、IPアドレスとネットワークワイル

switch(config-acl)# 10 permit ip
10.1.1.1/32 10.1.1.2/32

ドカード、IPアドレスと可変長サブネッ
トマスク、ホストアドレス、または任

意のアドレスを指定する anyなどがあ
ります。

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit protocol
source-address destination-address

例：

ステップ 6

source-address destination-address 引数に
は、IPアドレスとネットワークワイル

switch(config-acl)# 20 permit tcp
10.1.1.2/32 10.1.1.1/32

ドカード、IPアドレスと可変長サブネッ
トマスク、ホストアドレス、または任

意のアドレスを指定する anyなどがあ
ります。

ACL設定モードを終了します。exit

例：

ステップ 7

switch(config-acl)# exit

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ

vlan access-map map-name
[sequence-number]

例：

ステップ 8

レーションモードを開始します。VLAN
アクセスマップが存在しない場合は、

デバイスによって作成されます。
switch(config)# vlan access-map
VXLAN-L2-VNI 10

シーケンス番号を指定しなかった場合、

デバイスによって新しいエントリが作成

され、このシーケンス番号はアクセス

マップの最後のシーケンス番号よりも

10大きい番号となります。

IPリスト名を設定します。match ip address list-name

例：

ステップ 9

switch(config-access-map)# match ip
VXLAN-L2-VNI

ACLの設定
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レイヤ3 VNIトラフィックのVLAN ACL
VLAN ACL（VACL）は、レイヤ3 VNIトラフィックがホスト1からホスト3に流れている場合
に、内部ヘッダーでフィルタリングするために宛先VLAN20に適用できます。これは、レイヤ
3トラフィックのVACLがシステムの出力で考慮されるため、前のケースとは若干異なります。
キーワード outputは、レイヤ 3 VNIトラフィックの VACLエントリをダンプするときに使用
する必要があります。

図 5 : VXLAN Decapスイッチのレイヤ 3 VNIの VLAN ACL

VACL TCAMリージョンは、次のようにカービングする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACL TCAMリージョンサイズを変更し
ます。

hardware access-list tcam region vacl 256

例：

ステップ 2

switch(config)# hardware access-list
tcam region vacl 256

ACLの設定
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目的コマンドまたはアクション

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access list
VXLAN-L3-VNI

ステップ 3

その VACLのルールと一致するパケッ
トのグローバル統計をデバイスが維持す

るように設定します。

statistics per-entry

例：

switch(config)# statistics per-entry

ステップ 4

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 5

source-address destination-address 引数に
は、IPアドレスとネットワークワイル

switch(config-acl)# 10 permit ip
10.1.1.1/32 20.1.1.1/32

ドカード、IPアドレスと可変長サブネッ
トマスク、ホストアドレス、または任

意のアドレスを指定する anyなどがあ
ります。

特定のHTTPメソッドをサーバにリダイ
レクトするように ACLを設定します。

sequence-number permit protocol
source-address destination-address

例：

ステップ 6

switch(config-acl)# 20 permit tcp
20.1.1.1/32 10.1.1.1/32

指定した VLANアクセスマップの
VLANアクセスマップコンフィギュ

vlan access-map map-name
[sequence-number]

例：

ステップ 7

レーションモードを開始します。VLAN
アクセスマップが存在しない場合は、

デバイスによって作成されます。
switch(config-acl)# vlan access-map
VXLAN-L3-VNI 10

シーケンス番号を指定しなかった場合、

デバイスによって新しいエントリが作成

され、このシーケンス番号はアクセス

マップの最後のシーケンス番号よりも

10大きい番号となります。

ACLに一致したトラフィックにデバイ
スが適用する処理を指定します。

action forward

例：

ステップ 8

switch(config-acl)# action forward

ACLの設定
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出力の SVIのルーテッド ACL
出力方向のルータ ACL（RACL）は、Host-3がデキャップスイッチで接続されている宛先
VLAN-20の SVIに適用して、ネットワークからアクセスへのトラフィックフローの内部ヘッ
ダーでフィルタリングできます。これは通常のカプセル化解除された IPトラフィックポスト
です。SVI 20に適用されている ACLは、非 VXLAN環境内の IPトラフィックの場合と同様に
フィルタリングできます。

図 6 : VXLANデキャップスイッチでの出力の SVIでのルーテッド ACL

egr-racl TCAMリージョンは、次のように切り分ける必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACL TCAMリージョンサイズを変更
します。

hardware access-list tcam region egr-racl
256

例：

ステップ 2

switch(config)# hardware access-list
tcam region egr-racl 256

ACLの設定
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目的コマンドまたはアクション

IPv4 ACLを作成し、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

ip access-list name

例：

switch(config)# ip access-list
Racl_on_Source_Vlan_SVI

ステップ 3

条件に一致する IPv4トラフィックを許
可または拒否する、ACLのルールを作
成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数
には、IPアドレスとネットワークワイ

switch(config-acl)# 10 permit ip
10.1.1.1/32 20.1.1.1/32

ルドカード、IPアドレスと可変長サブ
ネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなど
があります。

インターフェイスコンフィギュレー

ションモードを開始します。vlan-id

interface vlan vlan-id

例：

ステップ 5

は、DHCPサーバ IPアドレスを設定す
る VLANの IDです。

switch(config-acl)# interface vlan
vlan20

shutdownコマンドを使用してくださ
い。

no shutdown

例：

ステップ 6

switch(config-if)# no shutdown

IPv4 ACLまたは IPv6 ACLを、指定方
向のトラフィックのレイヤ 3インター

ip access-group access-list out

例：

ステップ 7

フェイスに適用します。各方向にルー

タ ACLを 1つ適用できます。
switch(config-if)# ip access-group
Racl_On_Detination_Vlan_SVI out

ホストの SVIを設定します。vrf member vxlan-number

例：

ステップ 8

switch(config-if)# vrf member Cust-A

デバイスがリダイレクトを送信しない

ようにします。

no ip redirects

例：

ステップ 9

switch(config-if)# no ip redirects

このインターフェイスの IPアドレスを
設定します。

ip address ip-address/length

例：

ステップ 10

switch(config-if)# ip address
20.1.1.10/24

ACLの設定
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目的コマンドまたはアクション

ICMPのリダイレクトメッセージが
BFD対応インターフェイスでディセー
ブルであることを確認します。

no ipv6 redirects

例：

switch(config-if)# no ipv6 redirects

ステップ 11

エニーキャストゲートウェイ転送モー

ドを設定します。

fabric forwarding mode anycast-gateway

例：

ステップ 12

switch(config-if)# fabric forwarding
mode anycast-gateway
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