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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

トンネリング設定の前提条件
ここでは、IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングを設定するための前提条件と
考慮事項について説明します。
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IEEE 802.1Qトンネリング
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレ
イヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE 802.1Qトンネルポートを含む VLANでは IPルーティングがサポートされません。
トンネルポートから受信したパケットは、レイヤ2情報だけに基づいて転送されます。ト
ンネルポートを含むdevice仮想インターフェイス（SVI）でルーティングが有効になって
いる場合、トンネルポートから受信したタグなし IPパケットは、deviceに認識されてルー
ティングされます。カスタマーは、ネイティブ VLANを介してインターネットにアクセ
スできます。このアクセスが必要ない場合は、トンネルポートを含む VLANで SVIを設
定しないでください。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポー
トから受信したすべての IEEE802.1Qタグ付きパケットは IP以外のパケットとして扱われ
るので、トンネルポートが設定されている VLANでフォールバックブリッジングが有効
である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、
トンネルポートを含む VLANではフォールバックブリッジングを有効にしないでくださ
い。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能
は、トンネルポートではサポートされていません。MACベース QoSはトンネルポート
でサポートされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リ
ンク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダ
イナミックトランキングプロトコル（DTP）には IEEE802.1Qトンネリングとの互換性が
ありません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、
またはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。

• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプ
ロトコルデータユニット（BPDU）フィルタリングがインターフェイスで自動的に有効に
なります。Cisco Discovery Protocol（CDP）および Layer Link Discovery Protocol（LLDP）
は、インターフェイスで自動的に無効になります。

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
2

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定

IEEE 802.1Qトンネリング



レイヤ 2プロトコルトンネリング
• deviceでは、CDP、STP（Multiple STP（MSTP）を含む）、VTPのトンネリングがサポー
トされます。プロトコルトンネリングはデフォルトでディセーブルになっていますが、

IEEE802.1Qトンネルポート、またはアクセスポートでプロトコルごとにイネーブルにで
きます。

• deviceでは、switchportモードが dynamic autoまたは dynamic desirableに設定されている
ポートにおいて、レイヤ 2プロトコルトンネリングがサポートされません。

• DTPはレイヤ 2プロトコルトンネリングと互換性がありません。

•サービスプロバイダネットワークのアウトバウンド側のエッジ devicesでは、適切なレイ
ヤ 2プロトコル情報およびMACアドレス情報が復元され、同じメトロVLANのすべての
トンネルポートおよびアクセスポートにパケットが転送されます。

•サードパーティベンダー devicesとの相互運用性のため、deviceではレイヤ 2プロトコルト
ンネルバイパス機能がサポートされます。バイパスモードでは、プロトコルトンネリン

グの制御方法が異なるベンダー devicesに制御 PDUが透過的に転送されます。deviceの入
力ポートでレイヤ2プロトコルトンネリングがイネーブルになっている場合、出力トラン
クポートは特殊なカプセル化を使用してトンネリングパケットを転送します。出力トラ

ンクポートでもレイヤ 2プロトコルトンネリングをイネーブルにすると、この動作がバ
イパスされて、deviceは加工や変更を行わずに制御 PDUを転送します。

• deviceでは、ポイントツーポイントネットワークトポロジのエミュレートに関してPAgP、
LACP、UDLDのトンネリングがサポートされます。プロトコルトンネリングはデフォル
トでディセーブルになっていますが、IEEE802.1Qトンネルポート、またはアクセスポー
トでプロトコルごとにイネーブルにできます。

• PAgPトンネリングまたは LACPトンネリングの場合は、リンク障害検出を高速にするた
め、インターフェイスで UDLDもイネーブルにすることを推奨します。

• PAgPパケット、LACPパケット、UDLDパケットのレイヤ 2プロトコルトンネリングで
は、ループバック検出はサポートされません。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•独自の宛先MACアドレスでカプセル化された PDUが、レイヤ 2トンネリングがイネー
ブルになっているトンネルポートまたはアクセスポートから受信される場合、トンネル

ポートは、ループを防止するためにシャットダウンされます。このポートは、プロトコル

用に設定されたシャットダウンしきい値に達した場合にもシャットダウンされます。

shutdownコマンドに続けて no shutdownコマンドを入力すると、ポートを手動で再びイ
ネーブルにできます。errdisable recoveryがイネーブルである場合は、指定された時間間隔
で動作が再試行されます。

•カプセル化が解除された PDUだけがカスタマーネットワークに転送されます。サービス
プロバイダネットワーク上で動作しているスパニングツリーインスタンスでは、BPDU
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がトンネルポートに転送されません。CDPパケットはトンネルポートから転送されませ
ん。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成されたPDU用に、プロトコルごとのシャットダウンしきい値やポー
トごとのシャットダウンしきい値を設定できます。制限を超えると、ポートはシャットダ

ウンされます。QoS ACLおよびポリシーマップをトンネルポートで使用すると、BPDU
レートを制限することもできます。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのドロップしきい値やポートご
とのドロップしきい値を設定できます。制限を超えると、ポートが PDUを受信するレー
トがドロップしきい値未満になるまで、ポートで PDUがドロップされます。

•トンネリングされたPDU（特にSTPBPDU）は、カスタマーの仮想ネットワークが正しく
動作するためにすべてのリモートサイトに配信される必要があるので、同じトンネルポー

トから受信されるデータパケットよりも PDUのプライオリティをサービスプロバイダ
ネットワーク内で高くできます。デフォルトの場合、PDUではデータパケットと同じCoS
値が使用されます。

EtherChannelのレイヤ 2トンネリング
EtherChannelの自動作成を容易にするためにレイヤ 2ポイントツーポイントトンネリングを設
定するには、サービスプロバイダ（SP）エッジスイッチおよびカスタマーdeviceの両方を設定
する必要があります。

トンネリングについて

IEEE 802.1Qおよびレイヤ 2プロトコルの概要
バーチャルプライベートネットワーク（VPN）では、多くの場合にイーサネットベースの共
有インフラストラクチャである企業規模の接続に、プライベートネットワークと同じセキュリ

ティ、プライオリティ、信頼性、管理の容易さが提供されます。トンネリングは、サービスプ

ロバイダのネットワークを越えて複数のカスタマーのトラフィックを運び、その他のカスタ

マーのトラフィックに影響を与えずに、それぞれのカスタマーの VLANおよびレイヤ 2プロ
トコルの設定を維持する必要があるサービスプロバイダ用に設計された機能です。

IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングは Cisco Catalyst 3560-CXスイッチ
でのみサポートされています。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスを参照してください。
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IEEE 802.1Qトンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートするVLAN IDおよ
び VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざま
なカスタマーが必要とする VLAN範囲は重複し、インフラストラクチャを通るカスタマーの
トラフィックは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の
範囲を割り当てると、カスタマーの設定が制限され、IEEE 802.1Q仕様のVLAN制限（4096）
を簡単に超えてしまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一のVLANを使用
して、複数の VLANを含むカスタマーをサポートできます。カスタマーの VLAN IDは、同一
VLANにあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプ
ロバイダーネットワーク内で区別されます。IEEE 802.1Qトンネリングを使用する場合、
VLAN-in-VLAN階層構造およびタグ付きパケットへの再タグ付けによって、VLANスペース
を拡張できます。IEEE 802.1Qトンネリングをサポートするように設定したポートは、トンネ
ルポートと呼ばれます。トンネリングを設定する場合は、トンネリング専用の VLAN IDにト
ンネルポートを割り当てます。それぞれのカスタマーには別個のサービスプロバイダーVLAN
IDが必要ですが、その VLAN IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデ
バイスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジ deviceのトンネル
ポートに発信されます。カスタマーデバイスとエッジdevice間のリンクは、片方が IEEE802.1Q
トランクポートとして設定され、もう一方がトンネルポートとして設定されるため、非対称

です。それぞれのカスタマーに固有のアクセスVLAN IDには、トンネルポートインターフェ
イスを割り当てます。

図 1 :サービスプロバイダーネットワークにおける IEEE 802.1Qトンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジ deviceのトンネルポートに
発信されるパケットには、通常、適切なVLANIDとともに IEEE802.1Qタグが付いています。
これらのタグ付きパケットは、device内部ではそのまま保持され、トランクポートを出てサー
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ビスプロバイダーネットワークに入る時点で、カスタマーに固有の VLAN IDを含む、IEEE
802.1Qタグのもう1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カスタマー
の元の IEEE 802.1Qタグは、カプセル化されたパケット内で保護されます。このため、サービ
スプロバイダーネットワークに入るパケットには、カスタマーのアクセス VLAN IDを含む外
部（メトロ）タグ、および着信トラフィックのものである内部 VLAN IDという、二重のタグ
が付きます。

二重タグパケットがサービスプロバイダーコアdeviceの別のトランクポートに入ると、device
がパケットを処理するときに外部タグが外されます。パケットがその同じコア deviceの別のト
ランクポートを出るとき、同じメトロタグがパケットに再び追加されます。

図 2 :元の（通常）イーサネットパケット、IEEE 802.1Qイーサネットパケット、二重タグイーサネットパケットの形
式

この図は、二重タグ付きパケットのタグ構造を示しています。

パケットがサービスプロバイダー出力deviceのトランクポートに入ると、deviceがパケットを
内部処理する間に外部タグが再び外されます。ただし、パケットがエッジ deviceのトンネル
ポートからカスタマーネットワークに送信されるとき、メトロタグは追加されません。パケッ

トは通常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元の
VLAN番号は保護されます。

上記のネットワークの図では、カスタマーAにVLAN 30、カスタマー BにVLAN 40が割り当
てられています。エッジデバイスのトンネルポートに入る、IEEE 802.1Qタグが付いたパケッ
トは、サービスプロバイダネットワークに入るとき、VLAN ID 30または 40を適切に含む外
部タグ、および VLAN 100などの元の VLAN番号を含む内部タグが付いて二重タグになりま
す。カスタマー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含ん
でいても、外部タグが異なるので、サービスプロバイダーネットワーク内で区別されます。そ

れぞれのカスタマーは、その他のカスタマーが使用する VLAN番号スペース、およびサービ
スプロバイダーネットワークが使用する VLAN番号スペースから独立した、独自の VLAN番
号スペースを制御します。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復
されます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースのデ

バイスでは 1レベルだけがサポートされます。
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カスタマーネットワークから発信されるトラフィックにタグ（ネイティブ VLANフレーム）
が付いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして

行われます。エッジデバイスのトンネルポートを通ってサービスプロバイダネットワークに入

るすべてのパケットは、タグが付いていないか、IEEE 802.1Qヘッダーですでにタグが付いて
いるかに関係なく、タグなしパケットとして扱われます。パケットは、IEEE 802.1Qトランク
ポートでサービスプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN ID
（トンネルポートのアクセス VLANに設定）でカプセル化されます。メトロタグの優先度
フィールドは、トンネルポートで設定されているインターフェイスサービスクラス（CoS）
優先度に設定されます（設定されていない場合、デフォルトはゼロです）。

IEEE 802.1Qトンネリング設定時の注意事項
IEEE 802.1Qトンネリングを設定する場合は、カスタマーデバイスおよびエッジ deviceの間で
非対称リンクを常に使用する必要があります。カスタマーデバイスのポートを IEEE802.1Qト
ランクポートに、エッジ deviceのポートをトンネルポートとして設定してください。

トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

ネイティブVLANおよび最大伝送単位（MTU）の設定要件については、次の項で説明します。

ネイティブ VLAN

エッジ deviceで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネットワー
クにパケットを送信するために、IEEE 802.1Qトランクポートを使用する必要があります。た
だし、サービスプロバイダーネットワークのコアを通過するパケットは、IEEE 802.1Qトラン
ク、ISLトランク、非トランキングリンクのいずれかで送信できます。コア devicesで IEEE
802.1Qトランクを使用する場合、IEEE 802.1Qトランクのネイティブ VLANは、同一deviceの
非トランキング（トンネリング）ポートのネイティブ VLANと同じであってはなりません。
これは、ネイティブVLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付け
されないためです。

次のネットワーク図で、VLAN40は、サービスプロバイダーネットワークの入力エッジdevice
（デバイスB）にある、カスタマーXからの IEEE 802.1QトランクポートのネイティブVLAN
として設定されています。カスタマー Xのデバイス Aは、VLAN 30のタグ付きパケットを、
アクセス VLAN 40に属する、サービスプロバイダーネットワークのデバイス Bの入力トンネ
ルポートに送信します。トンネルポートのアクセス VLAN（VLAN 40）は、エッジ deviceの
トランクポートのネイティブ VLAN（VLAN 40）と同じであるため、トンネルポートから受
信したタグ付きパケットにメトロタグが追加されません。パケットには VLAN 30タグだけが
付いて、サービスプロバイダーネットワークで出力エッジ device（デバイス C）のトランク
ポートに送信され、出力deviceトンネルによってカスタマー Yに間違って送信されます。
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図 3 : IEEE 802.1Qトンネリングおよびネイティブ VLANに潜在する問題

この問題の解決方法は次のとおりです。

•
• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブVLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付
けされるようにエッジdevicesを設定します。すべての IEEE 802.1Qトランクでネイティブ
VLANパケットにタグを付けるようにdevicesを設定した場合、devicesはタグなしパケット
を受れ入れますが、タグ付きパケットだけを送信します。

•エッジ devicesのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に含
まれないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィッ
クを運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システムMTU

device上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。

system mtu jumboグローバルコンフィギュレーションコマンドを使用すると、10ギガビット
イーサネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームを
サポートするように設定できます。

システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていませ
ん。IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイ
ト増加するため、システム最大伝送単位サイズとシステムジャンボ最大伝送単位サイズに最低

4バイトを追加することによって、サービスプロバイダネットワークのすべてのdevicesが最大
フレームを処理できるように設定する必要があります。

たとえば、deviceは、次のいずれかの設定で、1496バイトの最大フレームサイズをサポートし
ます。

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
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• deviceのシステムジャンボ最大伝送単位値が 1500バイトで、 switchport mode dot1q tunnel
インターフェイスコンフィギュレーションコマンドを使って 10ギガビットイーサネット
またはギガビットイーサネット deviceポートが設定されている。

• deviceメンバのシステム最大伝送単位値が 1500バイトで、switchport mode dot1q tunnel
インターフェイスコンフィギュレーションコマンドを使ってメンバのファストイーサネッ

トポートが設定されている。

IEEE 802.1Qトンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトン
ネルはディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイ
ティブ VLANパケットのタグ付けもディセーブルです。

レイヤ 2プロトコルトンネリングの概要
サービスプロバイダーネットワークを越えて接続されている、さまざまなサイトに散在するカ

スタマーは、さまざまなレイヤ 2プロトコルを使用してトポロジをスケールし、すべてのリ
モートサイトおよびローカルサイトを含める必要があります。STPを適切に動作させる必要
があり、サービスプロバイダーネットワークを越えたローカルサイトおよびすべてのリモー

トサイトを含む、適切なスパニングツリーをすべてのVLANで構築する必要があります。Cisco
Discovery Protocol（CDP）では、隣接するシスコデバイスをローカルサイトおよびリモート
サイトから検出する必要があります。VLANトランキングプロトコル（VTP）では、カスタ
マーネットワークのすべてのサイトで矛盾しないVLAN設定を提供する必要があります。

プロトコルトンネリングが有効である場合、サービスプロバイダネットワークのインバウン

ド側エッジ devicesでは、特殊MACアドレスでレイヤ 2プロトコルパケットがカプセル化さ
れ、サービスプロバイダネットワークに送信されます。ネットワークのコア devicesでは、こ
のパケットが処理されずに通常のパケットとして転送されます。CDP、STP、VTPのレイヤ 2
プロトコルデータユニット（PDU）は、サービスプロバイダネットワークをまたがり、サー
ビスプロバイダネットワークのアウトバウンド側のカスタマー devicesに配信されます。同一
パケットは同じVLANのすべてのカスタマーポートで受信され、次のような結果になります。

•それぞれのカスタマーサイトのユーザは STPを適切に実行でき、すべての VLANでは
（ローカルサイトだけではなく）すべてのサイトからのパラメータに基づいて、正しいス

パニングツリーが構築されます。

• CDPでは、サービスプロバイダーネットワークによって接続されているその他のシスコ
デバイスに関する情報が検出されて表示されます。

• VTPではカスタマーネットワーク全体で一貫した VLAN設定が提供され、サービスプロ
バイダを通してすべてのdevicesに伝播されます。

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
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サードパーティベンダーとの相互運用性を提供するには、レイヤ 2プロトコルトンネル
バイパス機能を使用します。バイパスモードでは、プロトコルトンネリングの制御方法

が異なるベンダー devicesに、制御 PDUが透過的に転送されます。バイパスモードを実
装するには、出力トランクポートでレイヤ 2プロトコルトンネリングを有効にします。
レイヤ 2プロトコルトンネリングがトランクポートで有効の場合、カプセル化された
MACアドレスが削除されて、プロトコルパケットに通常のMACアドレスを持つように
なります。

（注）

レイヤ 2プロトコルトンネリングは個別に使用できます。レイヤ 2プロトコルトンネリング
では、IEEE802.1Qトンネリングを向上させることができます。IEEE802.1Qトンネリングポー
トでプロトコルトンネリングが有効になっていない場合、サービスプロバイダネットワーク

の受信側のリモート devicesでは PDUが受信されず、STP、CDP、VTPを適切に実行できませ
ん。プロトコルのトンネリングが有効である場合、それぞれのカスタマーネットワークのレイ

ヤ2プロトコルは、サービスプロバイダネットワーク内で動作しているものから完全に区別さ
れます。IEEE 802.1Qトンネリングでサービスプロバイダネットワークを通してトラフィック
を送信する、さまざまなサイトのカスタマー devicesでは、カスタマー VLANが完全に認識さ
れます。IEEE 802.1Qトンネリングを使用しない場合は、アクセスポートでカスタマー device
に接続し、サービスプロバイダのアクセスポートでトンネリングを有効にすることで、レイヤ

2プロトコルトンネリングを有効にできます。

たとえば、次の図（レイヤ 2プロトコルトンネリング）では、カスタマー Xの 4つのdevices
が同じVLAN上にあり、サービスプロバイダネットワークを通して互いに接続されています。
ネットワークで PDUがトンネリングされない場合、ネットワークの遠端側のdevicesでは、
STP、CDP、VTPを適切に実行できません。たとえば、カスタマーXのサイト1のdeviceでは、
VLANの STPは、カスタマー Xのサイト 2のdevicesに基づくコンバージェンスパラメータを
考慮せずに、サイト 1のdevice上にスパニングツリーを構築します。これにより、「適切なコ
ンバージェンスを含まないレイヤ2ネットワークトポロジ」の図に示されているようなトポロ
ジになる可能性があります。
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10

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定

レイヤ 2プロトコルトンネリングの概要



図 4 :レイヤ 2プロトコルトンネリング

図 5 :適切なコンバージェンスを含まないレイヤ 2ネットワークトポロジ

サービスプロバイダネットワークでは、レイヤ 2プロトコルトンネリングを使用し、ポイン
トツーポイントネットワークトポロジをエミュレートして、EtherChannelの作成を向上させる
ことができます。サービスプロバイダdeviceでプロトコルトンネリング（PAgPまたはLACP）
を有効にすると、リモートカスタマー devicesでは PDUが受信され、EtherChannelの自動作成
をネゴシエーションできるようになります。

たとえば、次の図（EtherChannelsのレイヤ 2プロトコルトンネリング）では、カスタマー A
の 2つのdevicesが同じ VLAN上にあり、サービスプロバイダネットワークを介して接続され
ています。ネットワークで PDUがトンネリングされると、ネットワークの遠端側のdevicesで
は、専用回線を必要とせずに EtherChannelの自動作成をネゴシエーションできます。
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図 6 : EtherChannelのレイヤ 2プロトコルトンネリング

ポートでのレイヤ 2プロトコルトンネリング
サービスプロバイダネットワークのエッジ devicesで、カスタマーに接続されているポートに
おいて、レイヤ2プロトコルトンネリングを（プロトコルごとに）イネーブルにできます。カ
スタマー devicesに接続されているサービスプロバイダエッジ deviceでは、トンネリング処理
が実行されます。エッジ deviceトンネルポートは、カスタマーの IEEE 802.1Qトランクポー
トに接続されます。エッジ deviceアクセスポートは、カスタマーアクセスポートに接続され
ます。カスタマーdevicesに接続されるエッジdeviceでは、トンネリング処理が実行されます。

アクセスポートまたはトンネルポートのいずれかとして設定されているポートでは、レイヤ

2プロトコルトンネリングをイネーブルにできます。switchportmodedynamicautoモード（デ
フォルトモード）または switchport mode dynamic desirableモードに設定されているポートで
は、レイヤ 2プロトコルトンネリングをイネーブルにできません。

deviceでは、CDP、STP、VTPのレイヤ 2プロトコルトンネリングがサポートされます。ポイ
ントツーポイントネットワークトポロジのエミュレートの場合は、PAgP、LACP、UDLDの
プロトコルもサポートされます。deviceは、LLDPのレイヤ2プロトコルトンネリングをサポー
トしません。

PAgP、LACP、UDLDプロトコルトンネリングでは、ポイントツーポイントトポロジの
エミュレートだけが目的です。設定を間違えたことによりトンネリングパケットが多く

のポートに送信されると、ネットワーク障害が発生する可能性があります。

（注）

レイヤ2プロトコルがイネーブルになっているポート経由でサービスプロバイダのインバウン
ドエッジ deviceに入ったレイヤ 2 PDUが、トランクポートからサービスプロバイダネット
ワークに出て行くとき、deviceでは、カスタマー PDU宛先MACアドレスが、周知のシスコ固
有のマルチキャストアドレス（01-00-0c-cd-cd-d0）で上書きされます。IEEE 802.1Qトンネリ
ングがイネーブルである場合、パケットにはタグが二重に付きます。このうち外部タグはカス

タマーのメトロタグ、内部タグはカスタマーの VLANタグです。コア devicesでは内部タグが
無視され、同じメトロ VLANのすべてのトランクポートにパケットが転送されます。アウト
バウンド側のエッジ devicesでは、適切なレイヤ 2プロトコル情報およびMACアドレス情報が
復元され、同じメトロ VLANのすべてのトンネルポートまたはすべてのアクセスポートにパ

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
12

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定

ポートでのレイヤ 2プロトコルトンネリング



ケットが転送されます。このため、レイヤ 2 PDUはそのまま残り、サービスプロバイダイン
フラストラクチャを越えてカスタマーネットワークの反対側に配信されます。

レイヤ 2プロトコルトンネリングの概要（9ページ）のレイヤ 2プロトコルトンネリングの
図を参照してください（それぞれアクセス VLAN 30、40のカスタマー Xとカスタマー Y）。
非対称リンクにより、サイト 1のカスタマーは、サービスプロバイダネットワークのエッジ
devicesに接続されています。サイト 1のカスタマー Yからデバイス Bに発信されたレイヤ 2
PDU（たとえば BPDU）は、周知のMACアドレスが宛先MACアドレスになっている二重タ
グパケットとしてインフラストラクチャに転送されます。この二重タグパケットには、40と
いうメトロ VLANタグ、および VLAN 100などの内部 VLANタグが付いています。二重タグ
パケットがデバイス Dに入ると、外部 VLANタグ 40が外されて、周知のMACアドレスがそ
れぞれのレイヤ 2プロトコルMACアドレスで置き換わり、パケットは、VLAN 100の 1重タ
グフレームとしてサイト 2のカスタマー Yに送信されます。

また、カスタマー deviceのアクセスポートまたはトランクポートに接続されているエッジ
deviceのアクセスポートでも、レイヤ 2プロトコルトンネリングをイネーブルにできます。こ
の場合は、カプセル化プロセスとカプセル開放プロセスが、前の段落で説明したものと同じで

すが、パケットはサービスプロバイダーネットワークで二重タグになりません。カスタマー固

有のアクセス VLANタグの 1重タグになります。

レイヤ 2プロトコルトンネリングのデフォルト設定
次の表に、レイヤ 2プロトコルトンネリングのデフォルト設定を記載します。

表 1 :レイヤ 2イーサネットインターフェイス VLANのデフォルト設定

デフォルト設定機能

ディセーブル。レイヤ 2プロトコルトンネリング

未設定。シャットダウンしきい値

未設定。ドロップしきい値

インターフェイスで CoS値が設定されている
場合は、その値がレイヤ 2プロトコルトンネ
リングの BPDU CoS値を設定するために使用
されます。インターフェイスレベルでCoS値
が設定されてない場合は、L2プロトコルトン
ネリング BPDUの CoSマーキングのデフォル
ト値は5になります。これはデータトラフィッ
クに適用されません。

CoS値
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トンネリングの設定方法

IEEE 802.1Qトンネリングポートの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport access vlan vlan-id

5. switchport mode dot1q-tunnel
6. exit
7. vlan dot1q tag native
8. end

9. 次のいずれかを使用します。

• show dot1q-tunnel
• show running-config interface

10. show vlan dot1q tag native
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トンネルポートとして設定するインターフェイス

のインターフェイスコンフィギュレーションモー

interface interface-id

例：

ステップ 3

ドを開始します。これは、カスタマーdeviceに接続
スイッチ(config)# interface gigabitethernet2/0/1 するサービスプロバイダネットワーク内のエッジ

ポートである必要があります。有効なインターフェ

イスには、物理インターフェイスおよびポートチャ

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
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目的コマンドまたはアクション

ネル論理インターフェイス（ポートチャネル 1～
48）が含まれます。

インターフェイスがトランキングを停止した場合に

使用されるデフォルト VLANを指定します。この
VLAN IDは特定カスタマーに固有です。

switchport access vlan vlan-id

例：

スイッチ(config-if)# switchport access vlan 2

ステップ 4

IEEE802.1Qトンネルポートとしてインターフェイ
スを設定します。

switchport mode dot1q-tunnel

例：

ステップ 5

ポートを dynamic desirableデフォルト状
態に戻すには、 no switchport mode
dot1q-tunnel インターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）
スイッチ(config-if)# switchport mode dot1q-tunnel

特権 EXECモードに戻ります。exit

例：

ステップ 6

スイッチ(config-if)# exit

（任意）すべての IEEE 802.1Qトランクポートで
ネイティブ VLANパケットのタギングがイネーブ

vlan dot1q tag native

例：

ステップ 7

ルになるようにdeviceを設定します。これを設定せ
スイッチ(config)# vlan dot1q tag native ず、カスタマーVLAN IDがネイティブVLANと同

じである場合、トランクポートはメトロタグを適

用せず、パケットは誤った宛先に送信される可能性

があります。

ネイティブVLANパケットのタグ付けを
ディセーブルにするには、 no vlan dot1q
tag nativeグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

IEEE 802.1Qトンネリング用に設定されたポートを
表示します。

次のいずれかを使用します。ステップ 9

• show dot1q-tunnel
• show running-config interface トンネリングモードになっているポートを表示し

ます。

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
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目的コマンドまたはアクション

例：

スイッチ# show dot1q-tunnel

または

スイッチ# show running-config interface

IEEE 802.1Qネイティブ VLANタギングステータ
スを表示します。

show vlan dot1q tag native

例：

ステップ 10

スイッチ# show vlan dot1q native

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

レイヤ 2プロトコルトンネリングの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. 次のいずれかを使用します。

• switchport mode access
• switchport mode dot1q-tunnel

5. l2protocol-tunnel[cdp | lldp | point-to-point | stp | vtp]
6. l2protocol-tunnel shutdown-threshold[ packet_second_rate_value | cdp|lldp point-to-point |stp

| vtp]
7. l2protocol-tunnel drop-threshold[ packet_second_rate_value | cdp|lldp | point-to-point|stp |

vtp]
8. exit
9. errdisable recovery cause l2ptguard
10. l2protocol-tunnel cos value

11. end
12. show l2protocol
13. copy running-config startup-config

IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

アクセスポートまたは IEEE 802.1Qトンネルポー
トとしてインターフェイスを設定します。

次のいずれかを使用します。ステップ 4

• switchport mode access
• switchport mode dot1q-tunnel

例：

スイッチ# switchport mode access

または

スイッチ# switchport mode dot1q-tunnel

目的のプロトコルに対してプロトコルトンネリン

グをイネーブルにします。キーワードを入力しない

l2protocol-tunnel[cdp | lldp | point-to-point | stp | vtp]

例：

ステップ 5

場合、トンネリングは、3つのすべてのレイヤ 2プ
ロトコルでイネーブルになります。スイッチ# l2protocol-tunnel cdp

いずれかのレイヤ 2プロトコルまたは 3
つすべてのレイヤ 2プロトコルのプロト
コルトンネリングをディセーブルにする

には、 no l2protocol-tunnel [cdp | lldp |
point-to-point | stp | vtp]インターフェイス
コンフィギュレーションコマンドを使用

します。

（注）
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目的コマンドまたはアクション

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel shutdown-threshold[
packet_second_rate_value | cdp|lldp point-to-point |stp
| vtp]

ステップ 6

ると、インターフェイスは無効になります。プロト

例： コルオプションを指定しない場合、しきい値は、

それぞれのトンネリングされたレイヤ2プロトコル
スイッチ# l2protocol-tunnel shutdown-threshold 100
cdp

タイプに適用されます。指定できる範囲は1～4096
です。デフォルトでは、しきい値は設定されませ

ん。

このインターフェイスでドロップしきい

値も設定する場合は、shutdown-threshold
値を drop-thresholdの値以上にする必要
があります。

（注）

no l2protocol-tunnel shutdown-threshold [
packet_second_rate_value | cdp | lldp|
point-to-point | stp | vtp] および no
l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp|
point-to-point |stp | vtp]コマンドを使用
し、シャットダウンとドロップのしきい

値をデフォルト設定に戻します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel drop-threshold[
packet_second_rate_value | cdp|lldp | point-to-point|stp
| vtp]

ステップ 7

ると、インターフェイスによってパケットがドロッ

例： プされます。プロトコルオプションを指定しない

場合、しきい値は、それぞれのトンネリングされた

スイッチ# l2protocol-tunnel drop-threshold 100 cdp レイヤ 2プロトコルタイプに適用されます。指定
できる範囲は 1～ 4096です。デフォルトでは、し
きい値は設定されません。

このインターフェイスでシャットダウン

しきい値も設定する場合は、

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

（注）

no l2protocol-tunnel shutdown-threshold [
cdp | | | lldppoint-to-pointstp | vtp ]および
no l2protocol-tunnel drop-threshold [ cdp |
stp | vtp ]コマンドを使用し、シャットダ
ウンおよびドロップしきい値がデフォル

ト設定に戻ります。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

スイッチ# exit

（任意）インターフェイスが再び有効になって再試

行できるように、レイヤ 2最大レートエラーから
errdisable recovery cause l2ptguard

例：

ステップ 9

の復旧メカニズムを設定します。errdisable recovery
スイッチ(config)# errdisable recovery cause はデフォルトでディセーブルになっています。イ

ネーブルにした場合、デフォルトの間隔は300秒で
す。

l2ptguard

（任意）トンネリングされたすべてのレイヤ2PDU
に対してCoS値を設定します。範囲は0～7です。

l2protocol-tunnel cos value

例：

ステップ 10

デフォルトは、インターフェイスのデフォルトCoS
スイッチ(config)# l2protocol-tunnel cos value 7 値です。設定されていない場合、デフォルトは5で

す。

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ# show l2protocol

ステップ 12

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

サービスプロバイダーエッジスイッチの設定

始める前に

EtherChannelsの場合は、SP（サービスプロバイダ）エッジ devicesおよびカスタマー devicesを
レイヤ 2プロトコルトンネリング用に設定する必要があります。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode dot1q-tunnel
5. l2protocol-tunnel point-to-point[pagp |lacp |udld]
6. l2protocol-tunnel shutdown-threshold [point-to-point [pagp | lacp | udld]] value

7. l2protocol-tunnel drop-threshold [point-to-point [pagp | lacp | udld]] value

8. no cdp enable
9. spanning-tree bpdu filter enable
10. exit
11. errdisable recovery cause l2ptguard
12. l2protocol-tunnel cos value

13. end
14. show l2protocol
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

IEEE802.1Qトンネルポートとしてインターフェイ
スを設定します。

switchport mode dot1q-tunnel

例：

ステップ 4

スイッチ(config-if)# switchport mode dot1q-tunnel
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目的コマンドまたはアクション

（任意）目的のプロトコルに関するポイントツーポ

イントプロトコルトンネリングを有効にします。

l2protocol-tunnel point-to-point[pagp |lacp |udld]

例：

ステップ 5

キーワードを入力しない場合、トンネリングは、3
つすべてのプロトコルで有効になります。スイッチ(config-if)# l2protocol-tunnel

point-to-point pagp
ネットワーク障害を避けるため、ネット

ワークがポイントツーポイントトポロジ

になっていることを確認してから、PAgP
パケット、LACPパケット、UDLDパケッ
トのうちいずれかのトンネリングをイネー

ブルにしてください。

（注）

no l2protocol-tunnel [point-to-point [pagp
| lacp | udld]] インターフェイスコンフィ
ギュレーションを使用し、1つまたは 3
つすべてのレイヤ 2プロトコルのポイン
トツーポイントプロトコルトンネリング

を無効にします。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel shutdown-threshold [point-to-point
[pagp | lacp | udld]] value

例：

ステップ 6

ると、インターフェイスは無効になります。プロト

コルオプションを指定しない場合、しきい値は、

スイッチ(config-if)# l2protocol-tunnel それぞれのトンネリングされたレイヤ2プロトコル
タイプに適用されます。指定できる範囲は1～4096shutdown-threshold point-to-point pagp 100

です。デフォルトでは、しきい値は設定されませ

ん。

このインターフェイスでドロップしきい

値も設定する場合は、shutdown-threshold
値を drop-thresholdの値以上にする必要
があります。

（注）

no l2protocol-tunnel shutdown-threshold
[point-to-point [pagp | lacp | udld]] および
no l2protocol-tunnel drop-threshold
[[point-to-point [pagp | lacp | udld]] コマン
ドを使用し、シャットダウンおよびドロッ

プしきい値がデフォルト設定に戻ります。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel drop-threshold [point-to-point [pagp
| lacp | udld]] value

例：

ステップ 7

ると、インターフェイスによってパケットがドロッ

プされます。プロトコルオプションを指定しない

スイッチ(config-if)# l2protocol-tunnel 場合、しきい値は、それぞれのトンネリングされた
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目的コマンドまたはアクション

レイヤ 2プロトコルタイプに適用されます。指定
できる範囲は 1～ 4096です。デフォルトでは、し
きい値は設定されません。

drop-threshold point-to-point pagp 500

このインターフェイスでシャットダウン

しきい値も設定する場合は、

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

（注）

インターフェイス上で CDPを無効にします。no cdp enable

例：

ステップ 8

スイッチ(config-if)# no cdp enable

インターフェイス上で BPDUフィルタリングをイ
ネーブルにします。

spanning-tree bpdu filter enable

例：

ステップ 9

スイッチ(config-if)# spanning-tree bpdu filter
enable

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

スイッチ(config-if)# exit

（任意）インターフェイスが再び有効になって再試

行できるように、レイヤ 2最大レートエラーから
errdisable recovery cause l2ptguard

例：

ステップ 11

の復旧メカニズムを設定します。errdisable recovery
スイッチ(config)# errdisable recovery cause はデフォルトでディセーブルになっています。イ

ネーブルにした場合、デフォルトの間隔は300秒で
す。

l2ptguard

（任意）トンネリングされたすべてのレイヤ2PDU
に対してCoS値を設定します。範囲は0～7です。

l2protocol-tunnel cos value

例：

ステップ 12

デフォルトは、インターフェイスのデフォルトCoS
スイッチ(config)# l2protocol-tunnel cos 2 値です。設定されていない場合、デフォルトは5で

す。

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end
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目的コマンドまたはアクション

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ)# show l2protocol

ステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

スイッチ# copy running-config startup-config

カスタマーデバイスの設定

始める前に

EtherChannelの場合は、サービスプロバイダエッジ deviceおよびカスタマー devicesをレイヤ 2
プロトコルトンネリング用に設定する必要があります

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport trunk encapsulation dot1q
5. switchport mode trunk
6. udld port
7. channel-group channel-group-number mode desirable
8. exit
9. interface port-channel port-channel number

10. shutdown
11. no shutdown
12. end
13. show l2protocol
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

トランキングカプセル化形式を IEEE 802.1Qに設
定します。

switchport trunk encapsulation dot1q

例：

ステップ 4

スイッチ(config)# switchport trunk encapsulation
dot1q

インターフェイスでトランキングをイネーブルにし

ます。

switchport mode trunk

例：

ステップ 5

スイッチ(config-if)# switchport mode trunk

インターフェイス上でUDLDを通常モードでイネー
ブルにします。

udld port

例：

ステップ 6

スイッチ(config-if)# udld port

チャネルグループにインターフェイスを割り当て、

PAgPモードに desirableを指定します。
channel-group channel-group-number mode desirable

例：

ステップ 7

スイッチ(config-if)# channel-group 25 mode
desirable

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

スイッチ(config-if)# exit
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目的コマンドまたはアクション

ポートチャネルインターフェイスモードを開始し

ます。

interface port-channel port-channel number

例：

ステップ 9

スイッチ(config)# interface port-channel
port-channel 25

インターフェイスをシャットダウンします。shutdown

例：

ステップ 10

スイッチ(config)# shutdown

インターフェイスを有効にします。no shutdown

例：

ステップ 11

スイッチ(config)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ# show l2protocol

ステップ 13

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

インターフェイスをデフォルト設定に戻

すには、 no switchport mode trunk、no
udld enable、および no channel group
channel-group-number mode desirableイン
ターフェイスコンフィギュレーションコ

マンドを使用します。

（注）
スイッチ# copy running-config startup-config
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IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングの設
定例

例：IEEE 802.1Qトンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブ VLANパケッ
トのタグ付けをイネーブルにし、設定を確認する方法を示します。

Switch(config)# interface gigabitethernet1/0/7
Switch(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# exit
Switch(config)# vlan dot1q tag native
Switch(config)# end
Switch# show dot1q-tunnel interface gigabitethernet1/0/7
Port
-----
Gi1/0/1Port
-----
Switch# show vlan dot1q tag native
dot1q native vlan tagging is enabled

例：レイヤ 2プロトコルトンネリングの設定
以下の例では、CDP、STP、VTPのレイヤ 2プロトコルトンネリングを設定し、設定を確認す
る方法を示します。

Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# l2protocol-tunnel cdp
Switch(config-if)# l2protocol-tunnel stp
Switch(config-if)# l2protocol-tunnel vtp
Switch(config-if)# l2protocol-tunnel shutdown-threshold 1500
Switch(config-if)# l2protocol-tunnel drop-threshold 1000
Switch(config-if)# exit
Switch(config)# l2protocol-tunnel cos 7
Switch(config)# end
Switch# show l2protocol

COS for Encapsulated Packets: 7
Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
Threshold Threshold Counter Counter Counter
------- -------- --------- --------- ------------- ------------- -------------
Gi0/11 cdp 1500 1000 2288 2282 0
stp 1500 1000 116 13 0
vtp 1500 1000 3 67 0
pagp ---- ---- 0 0 0
lacp ---- ---- 0 0 0
udld ---- ---- 0 0 0
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例：サービスプロバイダーエッジスイッチとカスタマースイッチの

設定

以下は、サービスプロバイダーのエッジスイッチ 1およびエッジスイッチ 2を設定する方法
の例です。VLAN 17、18、19、20はアクセス VLAN、ファストイーサネットインターフェイ
ス 1および 2は PAgPおよび UDLDがイネーブルになっているポイントツーポイントトンネ
ルポート、ドロップしきい値は 1000、ファストイーサネットインターフェイス 3はトランク
ポートです。

サービスプロバイダーエッジスイッチ 1の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 17
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 18
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)#
Switch(config-if)# switchport mode trunk

サービスプロバイダーエッジスイッチ 2の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 19
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 20
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)#
Switch(config-if)# switchport mode trunk

次は、サイト 1のカスタマースイッチを設定する方法の例です。ファストイーサネットイン
ターフェイス 1、2、3、4は IEEE 802.1Qトランキング用に設定されており、UDLDはイネー
ブル、EtherChannelグループ 1はイネーブル、ポートチャネルはシャットダウンされた後でイ
ネーブルになり EtherChannel設定がアクティブになります。
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Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface port-channel 1
Switch(config-if)# shutdown
Switch(config-if)# no shutdown
Switch(config-if)# exit

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 2 :トンネリングのモニタリングコマンド

目的コマンド

deviceの IEEE802.1Qトンネルポートを表示し
ます。

show dot1q-tunnel

特定のインターフェイスがトンネルポートで

あるかどうかを確認します。

show dot1q-tunnel interface interface-id

deviceのネイティブ VLANタギングのステー
タスを表示します。

show vlan dot1q tag native

次の作業
次の設定を行えます。
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• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


