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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

プライベート VLANの前提条件
プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバーモードでもサポートされます。

プライベート VLANをdeviceに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトのSwitchDatabaseManagement
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合
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は、sdm prefer defaultグローバルコンフィギュレーションコマンドを使用してデフォルトの
テンプレートを設定します。

プライベート VLANの制約事項
プライベート VLANは、LAN Baseイメージを実行しているスイッチではサポートされませ
ん。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマン

ドには効果がありません。

（注）

•プライベート VLANが設定されているdevicesでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLAN
として設定しないでください。

•次のような機能が設定されているインターフェイスにプライベート VLANポートを設定
しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

• IPv6 Security Group（SG）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

• Web Cache Communication Protocol（WCCP）

• IEEE 802.1xポートベース認証をプライベート VLANポートに設定できますが、802.1xと
ポートセキュリティ、音声 VLAN、またはポート単位のユーザー ACLは、プライベート
VLANポートに設定できません。

•プライベートVLANホストまたは無差別ポートはSPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになり
ます。

•プライマリVLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべ
ての関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。
同様に、セカンダリ VLANのホストポートでスタティックMACアドレスを設定する場
合は、関連プライマリVLANに同じスタティックMACアドレスを追加する必要はありま
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せん。さらに、スタティックMACアドレスをプライベートVLANポートから削除する際
に、設定されているMACアドレスのすべてのインスタンスをプライベートVLANから削
除する必要はありません。

プライベート VLANのセカンダリ VLANで学習したダイナ
ミックMACアドレスは、関連プライマリVLANで複製され
ます。プライマリ VLANからトラフィックが入力される場
合でも、すべてのMACエントリはセカンダリ VLANで学習
されます。MACアドレスがプライマリ VLANで動的に学習
される場合は、関連セカンダリVLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLANについて

プライベート VLANドメイン
PVLAN機能を使用すると、サービスプロバイダがVLANを使用したときに直面する 2つの問
題に対処できます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IP
アドレスの管理に問題が起きます。

図 1 :プライベート VLANドメイン

プライベートVLANの使用でスケーラビリティの問題に対処でき、サービスプロバイダにとっ
ては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリティを
提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割しま
す。サブドメインは、プライマリVLANとセカンダリVLANのペアで表されます。プライベー
ト VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。プ
ライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。
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セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは互いに通信できますが、レイヤ
2レベルにある他のコミュニティ内のポートとは通信できません。

プライベート VLANポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。
プライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。

•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連してい
るセカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべての
インターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、
無差別ポートを除く、同じプライベート VLAN内の他のポートからレイヤ 2で完全に分
離されています。プライベート VLANは、無差別ポートからのトラフィックを除き、独
立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属して
いるホストポートです。コミュニティポートは、同一コミュニティ VLANのその他の
ポート、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニ

ティの他のすべてのインターフェイスおよびプライベート VLAN内の独立ポートとレイ
ヤ 2で分離されます。
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トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独
立、およびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリ VLAN：プライベート VLANには、プライマリ VLANを 1つだけ設定できま
す。プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プ
ライマリ VLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、
（独立およびコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダ
リ VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラ
フィックアップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。複数のコミュニティ VLANを 1つのプライベート
VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだ
けで動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してdeviceに接続されま
す。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとして
接続できます。たとえば、すべてのプライベート VLANサーバーを管理ワークステーション
から監視したりバックアップしたりするのに、無差別ポートを使用できます。

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

プライベートVLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバーの
場合、この設定によりサーバー間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバーな
ど）に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドス

テーションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
にトランキングします。使用するプライベート VLAN設定のセキュリティを確保して、プラ
イベート VLANとして設定された VLANが他の目的に使用されないようにするには、プライ
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ベート VLANポートがないデバイスを含めて、すべての中間デバイスでプライベート VLAN
を設定します。

プライベート VLANでの IPアドレッシング方式
各カスタマーに個別の VLANを割り当てると、次のように IPアドレッシング方式が非効率的
になります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生する
ことがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられな
い場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プラ
イベート VLANのすべてのメンバーが、プライマリ VLANに割り当てられている共通アドレ
ス空間を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割
り当てられているアドレスのブロックから IPアドレスが DHCPサーバーによってホストに割
り当てられますが、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。
さまざまなセカンダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられま
す。新しいデバイスを追加すると、サブネットアドレスの巨大プールから次に使用できるアド

レスが、DHCPサーバーによって割り当てられます。

複数にまたがるプライベート VLAN Devices
図 2 :複数のスイッチにまたがるプライベート VLAN

通常のVLANと同じように、プライベートVLANは複数の devicesに広げることができます。
トランクポートはプライマリVLANおよびセカンダリVLANをネイバーdeviceに伝送します。
トランクポートはプライベート VLANを他の VLANとして扱います。複数のdevicesに及ぶプ
ライベート VLANには、デバイス Aの独立ポートからのトラフィックが、デバイス Bの独立
ポートに達しないという特徴があります
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プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは VTP 3のサーバーモードでもサポートされます。VTP 3を使用し
て設定したサーバークライアントがある場合、サーバーに設定されているプライベートVLAN
をクライアント上に反映させる必要があります。

プライベート VLANの他機能との相互作用

プライベート VLANとユニキャスト、ブロードキャスト、およびマルチキャストトラ
フィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別
の VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要
があります。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであ
り、ホストポートはセカンダリVLANに属します。セカンダリVLANはプライマリVLANに
対応付けられているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できま
す。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プ
ライベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポー
トによって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信しま
す。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティ
VLANのポートにブロードキャストを送信します。

•無差別ポートは、プライベート VLANのすべてのポート（その他の無差別ポート、トラ
ンクポート、独立ポート、コミュニティポート）にブロードキャストを送信します。
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マルチキャストトラフィックのルーティングとブリッジングは、プライベート VLAN境界を
横断して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィック
は、同一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されませ
ん。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している
可能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している
可能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLANと SVI

レイヤ 3 deviceでは、device仮想インターフェイス（SVI）が VLANのレイヤ 3インターフェ
イスを表します。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANだけ
を介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプラ
イマリVLANにだけ設定してください。レイヤ 3VLANインターフェイスをセカンダリVLAN
用に設定できません。VLANがセカンダリVLANとして設定されている間、セカンダリVLAN
の SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセー
ブルにしないと、この設定は許可されません。

•セカンダリ VLANとして設定されている VLANに SVIを作成しようとしてセカンダリ
VLANがすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返さ
れます。SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的
にシャットダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの
設定がセカンダリVLANの SVIに伝播されます。たとえば、プライマリVLANの SVIに IPサ
ブネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアド
レスになります。

プライベート VLAN設定時の注意事項

セカンダリ VLANおよびプライマリ VLANの設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートさ
れます。deviceでVTPバージョン 1または 2が稼働している場合は、VTPをトランスペア
レントモードに設定する必要があります。プライベートVLANを設定した後で、VTPモー
ドをクライアントまたはサーバーに変更できません。VTPバージョン3は、すべてのモー
ドでプライベート VLANをサポートします。
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• VTPバージョン 1または 2でプライベート VLANを設定した後、copy running-config
startup config特権 EXECコマンドを使用して、VTPトランスペアレントモード設定とプ
ライベート VLAN設定をdeviceスタートアップコンフィギュレーションファイルに保存
します。保存しないと、deviceをリセットした場合、デフォルトのVTPサーバーモードに
なり、プライベートVLANをサポートしなくなります。VTPバージョン3ではプライベー
ト VLANをサポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プラ
イベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、
VTP3はプライベートVLANを伝播するため、そのデバイス上でプライベートVLANを設
定する必要があります。

• VLAN 1または VLAN 1002～ 1005をプライマリ VLANまたはセカンダリ VLANとして
設定できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属するこ
とができます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付け
ることができます。独立VLANまたはコミュニティVLANには、1つのプライマリVLAN
だけを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行
可能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ
VLANがプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラ
メータがセカンダリ VLANに伝播されます。

• TFTPサーバーから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLAN
の関連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に
関連付けられていることを確認する必要があります。

copy flash:config_file running-configの代わりにconfigure replace flash:config_file forceを使
用することもできます。

• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLAN
で DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLAN
に伝播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに
設定している場合、DHCP設定は有効になりません。

•プライベート VLANポートで IPソースガードをイネーブルにする場合は、プライマリ
VLANで DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベー
ト VLANをプルーニングすることを推奨します。

•プライマリVLAN、独立VLAN、およびコミュニティVLANには、別々のQuality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

• sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエン
トリです。これらのエントリは、期限切れになることはありません。

プライベート VLANの設定
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• ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLAN
に属する SVIでだけサポートされます。

• ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサ
ポートされます。

•レイヤ 3インターフェイス

•標準 VLANに属する SVI

•プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションおよび ip sticky-arp interfaceコンフィ
ギュレーションコマンドの使用の詳細については、このリリースのコマンドリファレ

ンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定するこ
とを推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベート VLAN内で転送されると、入力側と出力側で VLAN
マップが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティ
ングされる場合、プライベート VLANマップが入力側に適用されます。同様に、フレー
ムが外部ポートからプライベート VLANにルーティングされると、プライベート VLAN
は出力側に適用されます。

ブリッジング

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場
合、セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出
力側に適用されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは
出力方向で適用されます。

ルーティング

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））
ある場合を想定します。PV1から PV2にルーティングされるフレームについては次のよ
うになります。

• sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

• sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

•分離されたホストポートから無差別ポートへのアップストリームまたはダウンスト
リームに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、
プライマリ VLANの VACLは出力方向に適用されます。これにより、ユーザーは同
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じプライマリ VLANドメインの別のセカンダリ VLANに異なる VACLを設定するこ
とができます。

プライベートVLANの特定 IPトラフィックをフィルタリングするには、プライマリVLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカ
ンダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベート VLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに
通信できます。

•プライベート VLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポート
されます。

•プライベート VLANを SPAN送信元ポートとして設定できます。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLAN上で VLANベースの
SPAN（VSPAN）を使用したり、単一の VLAN上で SPANを使用したりして、出力ト
ラフィックまたは入力トラフィックを個別に監視することができます。

プライベート VLANポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、
プライベート VLANコンフィギュレーションコマンドだけを使用します。プライマリ
VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられ
ているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれて
いる場合、非アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディ
ングステートのままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設
定しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポー
トの EtherChannel設定はいずれも非アクティブです。

•設定ミスによるSTPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立
ホストポートおよびコミュニティホストポート上でPortFastおよびBPDUガードをイネー
ブルにします。イネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LAN
ポートに BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートで
イネーブルにしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けら
れたプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANが
トランクから削除されていない場合、プライベートVLANポートはさまざまなネットワー
クデバイス上で使用できます。

プライベート VLANの設定
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プライベート VLANの設定タスク
プライベート VLANを設定するには、次の手順を実行します。

1. VTPモードをトランスペアレントに設定します。

2. プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを作成し
ます。

（注）

3. インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポー
トに VLANメンバーシップを割り当てます。

4. インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカン
ダリ VLANのペアにマッピングします。

5. VLAN間ルーティングを使用する場合は、プライマリSVIを設定し、セカンダリVLANを
プライマリにマッピングします。

6. プライベート VLANの設定を確認します。

プライベート VLANの設定方法

プライベート VLAN内の VLANの設定および対応付け
VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは有効ではあり
ません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. vtp mode transparent
4. vlan vlan-id

5. private-vlan primary
6. exit
7. vlan vlan-id

8. private-vlan isolated
9. exit
10. vlan vlan-id

11. private-vlan community

プライベート VLANの設定
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12. exit
13. vlan vlan-id

14. private-vlan community
15. exit
16. vlan vlan-id

17. private-vlan association [add | remove] secondary_vlan_list

18. end
19. show vlan private-vlan [type] or show interfaces status
20. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VTPモードをトランスペアレントに設定します
（VTPをディセーブルにします）。

vtp mode transparent

例：

ステップ 3

VTP3の場合、サーバーまたはトランスペ
アレントモードのいずれにもモードを設

定できます。

（注）
スイッチ(config)# vtp mode transparent

VLANコンフィギュレーションモードを開始して、
プライマリ VLANとなる VLANを指定または作成

vlan vlan-id

例：

ステップ 4

します。VLAN IDの範囲は 2～ 1001および 1006
～ 4094です。スイッチ(config)# vlan 20

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

ステップ 5

スイッチ(config-vlan)# private-vlan primary

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

プライベート VLANの設定
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目的コマンドまたはアクション

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、独立 VLANとなる VLANを指定または

vlan vlan-id

例：

ステップ 7

作成します。VLAN IDの範囲は 2～ 1001および
1006～ 4094です。スイッチ(config)# vlan 501

VLANを独立 VLANとして指定します。private-vlan isolated

例：

ステップ 8

スイッチ(config-vlan)# private-vlan isolated

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、コミュニティ VLANとなる VLANを指

vlan vlan-id

例：

ステップ 10

定または作成します。VLAN IDの範囲は 2～ 1001
および 1006～ 4094です。スイッチ(config)# vlan 502

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

ステップ 11

スイッチ(config-vlan)# private-vlan community

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 12

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、コミュニティ VLANとなる VLANを指

vlan vlan-id

例：

ステップ 13

定または作成します。VLAN IDの範囲は 2～ 1001
および 1006～ 4094です。スイッチ(config)# vlan 503

プライベート VLANの設定
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目的コマンドまたはアクション

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

ステップ 14

スイッチ(config-vlan)# private-vlan community

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 15

スイッチ(config-vlan)# exit

ステップ 4で指定したプライマリ VLANに関して
VLANコンフィギュレーションモードを開始しま
す。

vlan vlan-id

例：

スイッチ(config)# vlan 20

ステップ 16

セカンダリ VLANをプライマリ VLANに関連付け
ます。単一のプライベート VLAN IDでも、または

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 17

ハイフンで連結したプライベート VLAN IDでもか
まいません。

スイッチ(config-vlan)# private-vlan association • secondary_vlan_listパラメータには、スペース
を含めないでください。カンマで区切った複数

501-503

の項目を含めることができます。各項目として

入力できるのは、単一のプライベート VLAN
IDまたはハイフンで連結したプライベート
VLAN IDです。

• secondary_vlan_listパラメータには複数のコミュ
ニティ VLAN IDを含められますが、独立
VLAN IDは 1つだけです。

• secondary_vlan_listを入力するか、または
secondary_vlan_listでaddキーワードを指定し、
セカンダリ VLANとプライマリ VLANを関連
付けます。

•セカンダリ VLANとプライマリ VLAN間の関
連付けをクリアするには、secondary_vlan_list
に removeキーワードを使用します。

•このコマンドは、VLANコンフィギュレーショ
ンモードを終了するまで機能しません。

プライベート VLANの設定
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 18

スイッチ(config)# end

設定を確認します。show vlan private-vlan [type] or show interfaces status

例：

ステップ 19

スイッチ# show vlan private-vlan

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 20

スイッチ# copy running-config startup-config

プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANホストポートとして設定し、これをプライ
マリおよびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode private-vlan host
5. switchport private-vlan host-association primary_vlan_id secondary_vlan_id

6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

プライベート VLANの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するレイヤ 2インターフェイスに対して、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/22

ステップ 3

レイヤ 2ポートをプライベート VLANホストポー
トとして設定します。

switchport mode private-vlan host

例：

ステップ 4

スイッチ(config-if)# switchport mode private-vlan
host

レイヤ 2ポートをプライベートVLANと関連付けま
す。

switchport private-vlan host-association primary_vlan_id
secondary_vlan_id

例：

ステップ 5

これは、レイヤ 2インターフェイスに
PVLANを関連付けるために必要な手順で
す。

（注）

スイッチ(config-if)# switchport private-vlan
host-association 20 501

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet1/0/22
switchport

プライベート VLANの設定
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライ
マリおよびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode private-vlan promiscuous
5. switchport private-vlan mapping primary_vlan_id {add | remove} secondary_vlan_list

6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

プライベート VLANの設定
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目的コマンドまたはアクション

設定するレイヤ 2インターフェイスに対して、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 3

レイヤ 2ポートをプライベートVLAN無差別ポート
として設定します。

switchport mode private-vlan promiscuous

例：

ステップ 4

スイッチ(config-if)# switchport mode private-vlan
promiscuous

プライベート VLAN無差別ポートをプライマリ
VLAN、および選択したセカンダリVLANにマッピ
ングします。

switchport private-vlan mapping primary_vlan_id {add
| remove} secondary_vlan_list

例：

ステップ 5

• secondary_vlan_listパラメータには、スペースを
含めないでください。カンマで区切った複数の

スイッチ(config-if)# switchport private-vlan mapping
20 add 501-503

項目を含めることができます。各項目として入

力できるのは、単一のプライベートVLANID、
またはハイフンで連結したプライベートVLAN
IDの範囲です。

•セカンダリ VLANとプライマリ VLANをプラ
イベートVLAN無差別ポートにマッピングする
には、secondary_vlan_list、または addキーワー
ドを指定した secondary_vlan_listを使用します。

•セカンダリ VLANとプライベート VLAN無差
別ポートのマッピングを解除するには、remove
キーワードを指定した secondary_vlan_listを使
用します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet1/0/2
switchport
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目的コマンドまたはアクション

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 8

スイッチ# copy running-config startup-config

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイス
へのマッピング

プライベート VLANが VLAN間ルーティングに使用される場合、SVIをプライマリ VLANに
設定してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリVLANをプライマリVLANのSVIにマッピングしてプライベートVLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface vlan primary_vlan_id

4. private-vlan mapping [add | remove] secondary_vlan_list

5. end
6. show interface private-vlan mapping
7. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

プライマリVLANでインターフェイスコンフィギュ
レーションモードを開始して、VLANをSVIとして

interface vlan primary_vlan_id

例：

ステップ 3

設定します。VLAN IDの範囲は 2～ 1001および
1006～ 4094です。スイッチ(config)# interface vlan 20

セカンダリ VLANをプライマリ VLANのレイヤ 3
VLANインターフェイスにマッピングして、プライ

private-vlan mapping [add | remove] secondary_vlan_list

例：

ステップ 4

ベートVLAN入力トラフィックのレイヤ 3スイッチ
ングを可能にします。スイッチ(config-if)# private-vlan mapping 501-503

private-vlan mappingインターフェイスコ
ンフィギュレーションコマンドは、レイ

ヤ3スイッチングされているプライベート
VLANトラフィックにだけ影響を与えま
す。

（注）

• secondary_vlan_listパラメータには、スペースを
含めないでください。カンマで区切った複数の

項目を含めることができます。各項目として入

力できるのは、単一のプライベート VLAN ID
またはハイフンで連結したプライベートVLAN
IDです。

• secondary_vlan_listを入力するか、または add
キーワードを指定した secondary_vlan_listを使
用して、セカンダリVLANをプライマリVLAN
にマッピングします。

• removeキーワードを指定した secondary_vlan_list
を使用して、セカンダリ VLANとプライマリ
VLANのマッピングを解除します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show interface private-vlan mapping

例：

ステップ 6

スイッチ# show interfaces private-vlan mapping
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目的コマンドまたはアクション

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 7

スイッチ# copy running-config startup-config

プライベート VLANのモニター
次の表に、プライベート VLANをモニターするために使用するコマンドを記載します。

表 1 :プライベート VLANモニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスの
ステータスを表示します。

show interfaces status

スイッチのプライベート VLAN情報を表示し
ます。

show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設
定を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピング
に関する情報を表示します。

show interface private-vlan mapping

プライベート VLANの設定例

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベー
ト VLANペアに関連付けて、その設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/22
スイッチ(config-if)# switchport mode private-vlan host
スイッチ(config-if)# switchport private-vlan host-association 20 501
スイッチ(config-if)# end
スイッチ# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
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Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

例：プライベート VLAN無差別ポートとしてのインターフェイスの設
定

次の例では、インターフェイスをプライベート VLAN無差別ポートとして設定し、それをプ
ライベートVLANにマッピングする方法を示します。インターフェイスは、プライマリVLAN
20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# switchport mode private-vlan promiscous
スイッチ(config-if)# switchport private-vlan mapping 20 add 501-503
スイッチ(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリ
およびセカンダリ VLANとスイッチ上のプライベート VLANポートを表示します。

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例
を示します。これにより、プライベート VLAN 501および 502からのセカンダリ VLAN入力
トラフィックのルーティングが可能になります。

スイッチ# configure terminal
スイッチ(config)# interface vlan 20
スイッチ(config-if)# private-vlan mapping 501-503
スイッチ(config-if)# end
スイッチ# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
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vlan20 502 community
vlan20 503 community

例：プライベート VLANのモニタリング
次に、show vlan private-vlan コマンドの出力例を示します。

スイッチ# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switchingコマンドリファレンス, Cisco IOSリリースCLIコマン
ド

標準および RFC

タイトル標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

プライベート VLANの設定
25

プライベート VLANの設定

その他の参考資料

http://www.cisco.com/go/mibs
http://www.cisco.com/support
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


