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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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VMPS の前提条件
ダイナミックアクセスポートとしてポートを設定する前に、VLANメンバーシップポリシーサー
バ（VMPS）を設定する必要があります。

ポートをダイナミックアクセスポートとして設定すると、そのポートに対してスパニングツリー

の PortFast機能が自動的にイネーブルになります。PortFastモードにより、ポートをフォワーディ
ングステートに移行させるプロセスが短縮されます。

VMPSクライアントと VMPSサーバの VTP管理ドメインは、同じでなければなりません。

VMPS の制約事項
次に、VMPSを設定する際の制約事項を示します。

• IEEE 802.1xポートをダイナミックアクセスポートとして設定することはできません。ダイ
ナミックアクセス（VQP）ポートで IEEE802.1xをイネーブルにしようとすると、エラーメッ
セージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートを変更
してダイナミック VLANを割り当てようとしても、エラーメッセージが表示され、VLAN
設定は変更されません。

•トランクポートをダイナミックアクセスポートにすることはできませんが、トランクポー
トに対して switchport access vlan dynamicインターフェイスコンフィギュレーションコマン
ドを入力することは可能です。その場合、スイッチの設定は維持され、後にアクセスポート

として設定された場合には、その設定が適用されます。ダイナミックアクセス設定を有効に

するには、ポート上でトランキングをオフにしておく必要があります。

•ダイナミックアクセスポートをモニタポートにすることはできません。

•セキュアポートをダイナミックアクセスポートにすることはできません。ポートをダイナ
ミックにするには、ポート上でポートセキュリティをディセーブルにしておく必要がありま

す。

•ダイナミックアクセスポートを EtherChannelグループのメンバにすることはできません。

•ポートチャネルをダイナミックアクセスポートとして設定することはできません。

• VMPSサーバ上に設定された VLANを音声 VLANにしないでください。

• 1K VLANは Lan Baseのデフォルトテンプレートが設定されているLAN Baseイメージ上で
実行するスイッチのみでサポートされます。
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VMPS について

ダイナミック VLAN 割り当て
VLAN Query Protocol（VQP）は、ダイナミックアクセスポートをサポートする場合に使用しま
す。ダイナミックアクセスポートはVLANに永続的に割り当てられるのではなく、ポートで認識
されたMAC（メディアアクセスコントロール）送信元アドレスに基づいて VLANを割り当てま
す。未知のMACアドレスが検出されるたびに、スイッチはリモート VLANメンバーシップポリ
シーサーバ（VMPS）にVQPクエリーを送信します。そのクエリーには、新たに検出されたMAC
アドレスおよび検出場所のポートが含まれます。VMPSはそのポートの VLAN割り当てで応答し
ます。このスイッチを VMPSサーバにすることはできませんが、VMPSのクライアントとして機
能させ、VQPを介して通信することができます。

クライアントスイッチは新しいホストのMACアドレスを受信するたびに、VMPSに VQPクエ
リーを送信します。このクエリーを受信した VMPSは、データベースでMACアドレスと VLAN
のマッピングを検索します。サーバの応答は、このマッピングと、サーバがオープンモードかセ

キュアモードかに基づいて行われます。セキュアモードの場合、サーバは不正なホストが検出さ

れると、ポートをシャットダウンします。オープンモードでは、サーバはホストに対してポート

アクセスを拒否します。

ポートが未割り当ての場合（つまり、VLAN割り当てがまだ設定されていない場合）、VMPSは
次のいずれかの応答を行います。

•そのポートでホストが許可されている場合、VMPSは割り当てられたVLAN名を指定し、ホ
ストへのアクセスを許可する VLAN割り当て応答をクライアントに送信します。

•そのポートでホストが許可されておらず、なおかつVMPSがオープンモードの場合、VMPS
はアクセス拒否応答を送信します。

•そのポートでVLANが許可されておらず、なおかつVMPSがセキュアモードの場合、VMPS
はポートシャットダウン応答を送信します。

ポートに VLAN割り当てがすでに設定されている場合、VMPSは次のいずれかの応答を行いま
す。

•データベース内の VLANがポート上の現在の VLANと一致した場合、VMPSは成功応答を
送信し、ホストへのアクセスを許可します。

•データベース内の VLANがポート上の現在の VLANと一致せず、なおかつポート上にアク
ティブホストが存在する場合、VMPSは VMPSのセキュアモードに応じて、アクセス拒否
またはポートシャットダウン応答を送信します。

VMPSからアクセス拒否応答を受け取った場合、スイッチはそのホストMACアドレスとの間の
トラフィックを引き続きブロックします。スイッチはポート宛てのパケットを引き続きモニタし、

新しいホストアドレスを検出するとVMPSにクエリーを送信します。VMPSからポートシャット
ダウン応答を受信した場合、スイッチはそのポートをディセーブルにします。NetworkAssistant、
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CLI（コマンドラインインターフェイス）、または SNMP（簡易ネットワーク管理プロトコル）
を使用して、ポートを手動で再びイネーブルにする必要があります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （7ページ）

例：VMPSの設定, （14ページ）

ダイナミックアクセスポート VLAN メンバーシップ
ダイナミックアクセスポートが所属できるのは、VLAN IDが 1～ 4094の 1つの VLANだけで
す。リンクがアクティブになっても、VMPSによって VLANが割り当てられるまで、スイッチは
このポートとの間のトラフィック転送を行いません。VMPSは、ダイナミックアクセスポートに
接続した新しいホストの最初のパケットから送信元MACアドレスを受信し、VMPSデータベー
スの VLANとそのMACアドレスを照合します。

一致した場合、VMPSはそのポートのVLAN番号を送信します。クライアントスイッチがまだ設
定されていない場合、VMPSからトランクポートで受信した最初のVTPパケットからのドメイン
名を使用します。クライアントスイッチがすでに設定されている場合は、クエリパケットにス

イッチのドメイン名を含めて VMPSに送信し、VLAN番号を取得します。VMPSはパケット内の
ドメイン名が自身のドメイン名と一致することを確認した後、要求を受け入れ、クライアントに

割り当てられたVLAN番号を応答します。一致しない場合、（VMPSセキュアモードの設定に応
じて）VMPSは要求を拒否するか、ポートをシャットダウンします。

ダイナミックアクセスポート上で複数のホスト（MACアドレス）をアクティブにできますが、
それらのホストはすべて同じVLANに存在する必要があります。ただし、ポート上でアクティブ
なホスト数が 20を超えると、VMPSはダイナミックアクセスポートをシャットダウンします。

ダイナミックアクセスポート上でリンクがダウンになると、ポートは切り離された状態に戻り、

VLANの所属から外れます。ポート経由でオンラインになるホストは VMPSによって VQP経由
で再チェックされてから、ポートが VLANに割り当てられます。

ダイナミックアクセスポートは、直接ホスト接続に使用したり、ネットワークに接続したりでき

ます。スイッチ上のポートごとに、最大 20個のMACアドレスを使用できます。ダイナミックア
クセスポートが一度に所属できる VLANは 1つだけですが、VLANは検出されたMACアドレス
に基づいて後で変更されることがあります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （7ページ）

例：VMPSの設定, （14ページ）

デフォルトの VMPS クライアント設定
次の表に、クライアントスイッチ上のデフォルトの VMPSおよびダイナミックアクセスポート
の設定を記載します。
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表 1：VMPS クライアントおよびダイナミックアクセスポートのデフォルト設定

デフォルト設定機能

なしVMPSドメインサーバ

60分VMPS再確認インターバル

3VMPSサーバ再試行回数

未設定ダイナミックアクセスポート

VMPS の設定方法

VMPS の IP アドレスの入力

スイッチクラスタに対して VMPSを定義する場合は、コマンドスイッチにこのアドレスを入
力する必要があります。

（注）

はじめる前に

スイッチをクライアントとして設定するには、サーバの IPアドレスを最初に入力する必要があり
ます。

手順の概要

1. enable
2. configureterminal
3. vmps server ipaddressprimary
4. vmps server ipaddress
5. end
6. show vmps
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリVMPSサーバとして機能するスイッチの IP
アドレスを入力します。

vmps server ipaddressprimary

例：

Switch(config)# vmps server 10.1.2.3

ステップ 3   

primary

（任意）セカンダリ VMPSサーバとして機能するス
イッチの IPアドレスを入力します。

vmps server ipaddress

例：

Switch(config)# vmps server 10.3.4.5

ステップ 4   

セカンダリサーバのアドレスは、3つまで入力できま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [VMPS Domain Server]フィールドの設定を
確認します。

show vmps

例：

Switch# show vmps

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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VMPS クライアント上のダイナミックアクセスポートの設定

ダイナミックアクセスポート VLANメンバーシップはエンドステーション用、またはエンド
ステーションに接続されたハブ用です。他のスイッチにダイナミックアクセスポートを接続

すると、接続が切断されることがあります。

注意

クラスタメンバスイッチのポートをダイナミックアクセスポートとして設定する場合には、最

初に rcommand特権 EXECコマンドを使用して、そのクラスタメンバスイッチにログインしま
す。

はじめる前に

ダイナミックアクセスポートを動作させるには、VMPSに IP接続できなければなりません。IP
接続が可能かどうかをテストするには、VMPSの IPアドレスに pingを実行し、応答が得られるか
どうかを確認します。

インターフェイスをデフォルト設定に戻すには、default interface interface-idインターフェイス
コンフィギュレーションコマンドを使用します。インターフェイスをデフォルトのスイッチ

ポートモード（dynamic auto）に戻すには、no switchportmodeインターフェイスコンフィギュ
レーションコマンドを使用します。アクセスモードをスイッチのデフォルト VLANにリセッ
トするには、no switchport access vlanインターフェイスコンフィギュレーションコマンドを
使用します。

（注）

手順の概要

1. enable
2. configureterminal
3. interface interface-id
4. switchport mode access
5. switchport access vlan dynamic
6. end
7. show interfaces interface-idswitchport
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

エンドステーションに接続するスイッチポートを指

定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 3   

1/0/1

ポートをアクセスモードに設定します。switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 4   

ポートをダイナミック VLANメンバーシップ適格と
して設定します。

switchport access vlan dynamic

例：

Switch(config-if)# switchport access vlan

ステップ 5   

ダイナミックアクセスポートは、エンドステーショ

ンに接続されている必要があります。
dynamic

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [Operational Mode]フィールドの設定を確
認します。

show interfaces interface-idswitchport

例：

Switch# show interfaces gigabitethernet

ステップ 7   

1/0/1 switchport

   Cisco IOS リリース 15.2(5) E（Catalyst 2960-L スイッチ）統合プラットフォームコンフィギュレーショ
ンガイド

8

VMPS の設定
VMPS クライアント上のダイナミックアクセスポートの設定



目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ダイナミック VLAN割り当て, （3ページ）

ダイナミックアクセスポート VLANメンバーシップ, （4ページ）

例：VMPSの設定, （14ページ）

VLAN メンバーシップの再確認
このタスクでは、スイッチが VMPSから受信したダイナミックアクセスポート VLANメンバー
シップの割り当てを確認します。

手順の概要

1. enable
2. vmpsreconfirm
3. showvmps

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

ダイナミックアクセスポート VLANメンバーシップを
再確認します。

vmpsreconfirm

例：

Switch# vmps reconfirm

ステップ 2   
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目的コマンドまたはアクション

ダイナミック VLAN再確認ステータスを確認します。showvmps

例：

Switch# show vmps

ステップ 3   

再確認インターバルの変更

VMPSクライアントは、VMPSから受信した VLANメンバーシップ情報を定期的に再確認しま
す。この再確認を行う間隔を分単位で設定できます。

クラスタのメンバスイッチを設定する場合、このパラメータはコマンドスイッチの再確認イ

ンターバルの設定値以上でなければなりません。また、メンバスイッチにログインするには、

最初に rcommand特権 EXECコマンドを使用する必要があります。

（注）

手順の概要

1. enable
2. configureterminal
3. vmps reconfirm分
4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

   Cisco IOS リリース 15.2(5) E（Catalyst 2960-L スイッチ）統合プラットフォームコンフィギュレーショ
ンガイド

10

VMPS の設定
再確認インターバルの変更



目的コマンドまたはアクション

ダイナミック VLANメンバーシップの再確認を行う間
隔（分）を設定します。指定できる範囲は 1～ 120で
す。デフォルトは 60分です。

vmps reconfirm分

例：

Switch(config)# vmps reconfirm 90

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Reconfirm Interval]フィールドのダイナミッ
ク VLANの再確認ステータスを確認します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

再試行回数の変更

スイッチが次のサーバにクエリーを送信する前に VMPSへの接続を試行する回数を変更するに
は、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. vmps retry count
4. end
5. show vmps
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

再試行の回数を変更します。指定できる再試行回数の

範囲は 1～ 10です。デフォルトは 3です。
vmps retry count

例：

Switch(config)# vmps retry 5

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Server Retry Count]フィールドの設定を確
認します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

ダイナミックアクセスポート VLAN メンバーシップのトラブルシュー
ティング

問題 VMPSは次の状況でダイナミックアクセスポートをシャットダウンします。
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•問題 VMPSがセキュアモードであり、なおかつホストのポートへの接続を許可しない場合。
VMPSはポートをシャットダウンして、ホストがネットワークに接続できないようにします。

•問題 ダイナミックアクセスポート上のアクティブホストが 20を超えた場合。

解決法 ディセーブルになっているダイナミックアクセスポートを再びイネーブルにするには、

shutdownインターフェイスコンフィギュレーションコマンドに続けて、no shutdownインター
フェイスコンフィギュレーションコマンドを入力します。

VMPS のモニタリング
show vmps特権 EXECコマンドを使用して、VMPSに関する情報を表示できます。スイッチは
VMPSに関する次の情報を表示します。

• VMPS VQPバージョン：VMPSとの通信に使用する VQPのバージョン。スイッチは VQP
バージョン 1を使用する VMPSにクエリーを送信します。

•再確認インターバル：スイッチが VLANとMACアドレスの割り当てを再確認する間隔
（分）。

•サーバ再試行回数：VQPがVMPSにクエリーを再送信する回数。この回数試行しても応答が
得られない場合、スイッチはセカンダリ VMPSへのクエリーを開始します。

• VMPSドメインサーバ：設定されているVLANメンバーシップポリシーサーバの IPアドレ
ス。スイッチスイッチは currentと表示されているサーバにクエリーを送信します。primary
と表示されているサーバは、プライマリサーバです。

• VMPS動作：最近の再確認の結果。再確認は、再確認インターバルが経過したときに自動的
に行われますが、vmps reconfirm特権 EXECコマンドを入力するか、Network Assistantある
いは SNMPで同等の操作を行うことによって、強制的に再確認することもできます。

次に、show vmps特権 EXECコマンドの出力例を示します。

Switch# show vmps
VQP Client Status:
--------------------
VMPS VQP Version: 1
Reconfirm Interval: 60 min
Server Retry Count: 3
VMPS domain server: 172.20.128.86 (primary, current)

172.20.128.87

Reconfirmation status
---------------------
VMPS Action: other

Cisco IOS リリース 15.2(5) E（Catalyst 2960-L スイッチ）統合プラットフォームコンフィギュレーション
ガイド
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VMPS の設定例

例：VMPS の設定

VMPSサーバスイッチと VMPSクライアントスイッチでダイナミックアクセスポートを使用す
るこのネットワークは、次のように設定されます。

• VMPSサーバと VMPSクライアントは、それぞれ別のスイッチです。

• Catalyst 6500シリーズのスイッチ Aが、プライマリ VMPSサーバです。

• Catalyst 6500シリーズのスイッチ Cおよびスイッチ Jが、セカンダリ VMPSサーバです。

•エンドステーションはクライアント（スイッチ B、スイッチ I）に接続されています。

•データベースコンフィギュレーションファイルは、IPアドレス 172.20.22.7の TFTPサーバ
に保存されています。
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図 1：ダイナミックポート VLAN メンバーシップの構成例

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （7ページ）

ダイナミック VLAN割り当て, （3ページ）

ダイナミックアクセスポート VLANメンバーシップ, （4ページ）

次の作業
次の設定を行えます。

• VTP
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• VLANs

• VLANトランキング

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-X Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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VMPS の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS Release 15.0(2)EXCisco IOS Release 15.2(5)E

Cisco IOS リリース 15.2(5) E（Catalyst 2960-L スイッチ）統合プラットフォームコンフィギュレーション
ガイド
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