
アクセスコントロールリストの概要

アクセスリストは、パケットをデバイスのインターフェイスで転送するかブロックするかを制

御して、ネットワークトラフィックをフィルタリングします。デバイスは各パケットを調べ、

アクセスリスト内で指定されている基準に基づいて、そのパケットの転送またはドロップを決

定します。

アクセスリストで指定できる条件には、トラフィックの発信元アドレス、トラフィックの宛先

アドレス、または上位層のプロトコルなどが含まれます。

これらのリストは認証を必要としないため、一部のユーザは基本的なアクセスリストを回避

できる可能性があります。

（注）

• 機能情報の確認, 1 ページ

• アクセスコントロールリストについて, 2 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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アクセスコントロールリストについて

アクセスリストの定義

アクセスリストとは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数の
denyステートメントで構成される順次リストです。IPアドレスリストの場合、ステートメントは
IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。アクセス
リストは名前または番号で識別および参照されます。アクセスリストはパケットフィルタとして

動作し、アクセスリストに定義されている条件に基づいてパケットのフィルタ処理を行います。

アクセスリストを設定しても、アクセスリストがインターフェイスまたは仮想端末回線（VTY）
に適用されるか、アクセスリストを受け入れるコマンドで参照されるまでは、有効になりませ

ん。複数のコマンドから同じアクセスリストを参照できます。

次に、branchofficesという名前の IPアクセスリストを作成するための設定例を示します。ACLは
着信パケットのシリアルインターフェイス 0に適用されます。このインターフェイスにアクセス
できるのは、個々の各送信元アドレスとマスクペアで指定されているネットワーク上の送信元の

みです。ネットワーク 172.20.7.0上の送信元から発信されるパケットの宛先に、制限はありませ
ん。ネットワーク 172.29.2.0上の送信元から発信されるパケットの宛先は、172.25.5.4にする必要
があります。

ip access-list extended branchoffices
10 permit 172.20.7.0 0.0.0.3 any
20 permit 172.29.2.0 0.0.0.255 host 172.25.5.4
!
interface serial 0
ip access-group branchoffices in

アクセスコントロールリストの機能

アクセスリストを設定する理由は多数あります。たとえば、ルーティングアップデートのコンテ

ンツの制限や、トラフィックフローの制御などです。アクセスリストを設定する最も重要な理由

の 1つは、このモジュールの要であるネットワークにセキュリティを提供することです。

アクセスリストを使用することで、ネットワークにアクセスするための基本的なセキュリティレ

ベルが実現します。デバイスでアクセスリストを設定しないと、デバイスを通過するすべてのパ

ケットに、ネットワーク全体へのアクセスが許可されます。

アクセスリストでは、あるホストにはネットワークの一部へのアクセスを許可する一方、別のホ

ストにはそれと同じ領域へのアクセスを禁止するという定が可能です。次の図では、ホスト Aに
はヒューマンリソースネットワークへのアクセスが許可されていますが、ホストBにはヒューマ
ンリソースネットワークへのアクセスが禁止されています。

また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするトラ

フィックの種類を定義することもできます。たとえば、電子メールトラフィックのルーティング

を許可し、同時にすべての Telnetトラフィックをブロックすることができます。
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IP アクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパケッ

トとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザやデバイ

スによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途は多様な

ので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを使用して、次

のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使用
されるトラフィックの特定または分類

ACL を設定する理由
アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、スイッ

チングアップデートのコンテンツを制限したり、トラフィックフローを制御したりできます。ア

クセスリストを設定する最も重要な理由の 1つは、ネットワークに対するアクセスを制御するこ
とで、ネットワークに基本レベルのセキュリティを提供することです。デバイスでアクセスリス

トを設定しない場合、デバイスを通過するすべてのパケットは、ネットワークのすべての部分で

許可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対し

てアクセスを禁止するホストを設定できます。たとえば、適切なアクセスリストをデバイスのイ

ンターフェイスに適用することで、ホスト Aにはヒューマンリソースネットワークへのアクセ
スが許可され、ホスト Bにはヒューマンリソースネットワークへのアクセスが禁止されます。

ネットワークの 2つの部分の間に配置されたデバイスにアクセスリストを使用して、内部ネット
ワークの特定の部分で発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、少なくとも境界デバイスでアクセス

リストを設定する必要があります。境界デバイスとは、ネットワークのエッジにあるデバイスで

す。このようなアクセスリストは、外部ネットワークから、または内部ネットワークのあまり制

御されていない領域から、内部ネットワークの機密性が高い領域に対する基本的なバッファとし

て機能します。このような境界デバイスでは、デバイスのインターフェイスに設定されている各

ネットワークプロトコルに合わせてアクセスリストを設定する必要があります。インバウンド

トラフィック、アウトバウンドトラフィック、またはその両方がインターフェイスでフィルタさ

れるように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラフィッ

クフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアクセスリス

トを定義する必要があります。
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アクセスリストのソフトウェア処理

アクセスリストがインターフェイス、vtyに適用されるとき、あるいはコマンドで参照されると
きの処理方法を説明した一般的な手順を次に示します。この手順は、アクセスリストエントリが

13以下のアクセスリストに適用されます。

•ソフトウェアが IPパケットや各パケットのテスト部分を受け取ります。これらは、アクセス
リストの条件に一度に 1つずつ（permitまたは denyステートメント）照らし合わせてフィ
ルタリングされます。たとえば、ソフトウェアは、permitあるいは denyステートメントの
送信元アドレスおよび宛先アドレスに照らし合わせてパケットの送信元アドレスおよび宛先

アドレスをテストします。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の次
のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメン
トはスキップされ、パケットは一致したステートメントに指定されたとおりに許可または拒

否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエントリ

によって決まります。つまり、一致すると、それ以降のエントリは考慮されません。

•いずれの条件とも一致しなかった場合、パケットは廃棄されます。これは、各アクセスリス
トが暗黙の denyステートメントで終了するためです。言い換えると、パケットが各ステー
トメントに対してテストされたときまでに許可されないと、このパケットは拒否されます。

13を超えるエントリが含まれるアクセスリストは、trieベースのルックアップアルゴリズムを使
用して処理されます。このプロセスは自動的に行われます。設定する必要はありません。

アクセスリストのルール

アクセスコントロールリスト（ACL）には、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•アクセスリストには少なくとも 1つの permitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロック
するかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対して
ステートメントの作成順にパケットをテストします。一致が見つかると、条件ステートメン

トはそれ以上チェックされません。同じ permitまたは denyステートメントでも、順序が異
なる場合、ある状況では通過し、別の状況では拒否されるパケットが生じる可能性がありま

す。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合は、
すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリストを

適用すると、ネットワークに対するすべてのトラフィックが許可されます。
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•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットがアウトバウンドインターフェイスに送信される前に、インバウンドアクセスリ
ストがパケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件

があるインバウンドアクセスリストは、ルートルックアップ時のオーバーヘッドを削減し

ます。構成されたフィルタ基準に基づいてネットワークへのアクセスを許可されたパケット

はルーティング処理されます。着信アクセスリストの場合、permitステートメントを構成す
るとパケットは受信後に処理され、denyステートメントを構成するとパケットは破棄されま
す。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
は発信インターフェイスにルーティングされてから、発信アクセスリストで処理されます。

発信アクセスリストの場合、permitステートメントを構成するとパケットは出力バッファに
送信され、denyステートメントを構成するとパケットは破棄されます。

（注）

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信されるト
ラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的なアクセスリストを作成するために役立つヒントを紹介し

ます。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテスト
が終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの先頭

に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件を発生

頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit any
anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセスリス
トの末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防
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ぎます。最初のアクセスリストエントリは、permit any anyにしないでください。すべての
トラフィックが通過し、以降のテストに到達するパケットがなくなります。permit any any
を指定すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、deny ip any anyなど）を使用することを推奨します。ほとんどの
プラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク
セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no denyコ
マンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する logステートメントを
指定した denyキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

アクセスを制御するためにフィルタできる IP パケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィル
タできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく指定

される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケットを
制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケット
を制御するために、宛先アドレスを指定します。

•
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送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる典型
的な 2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイスまた
はホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネットワーキ

ングデバイスまたはホストに送信されるパケットを制御します。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかをソフト
ウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカードマスクを設

定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビット
値は一致する必要があります。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビット
値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマスク

を指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙的な
ワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応する
アドレスの例を示します。

表 1：IP アドレス、ワイルドカードマスク、および一致する結果の例

一致する結果Wildcard Maskアドレス

すべてのアドレスはアクセス

リスト条件に一致します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致し
ます

0.0.0.0172.18.5.2/16
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一致する結果Wildcard Maskアドレス

サブネット 172.18.8.0/29のみが
一致します

0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが
一致します

0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみ
が一致します

0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれ
る偶数のネットワークに一致し

ます

0.0.254.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中にエント

リを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを

追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がかかり、エラー

が起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を変更

することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿入され

るようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエントリを並べ

替えて、新しいエントリを挿入できる場所を作成できます。

ACL でサポートされるタイプ
スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管理
プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）などの
IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類のACLがサポートさ
れています。
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•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロールし
ます。レイヤ 2インターフェイスに適用できるのは IPアクセスリストを 1つとMACアドレ
スリストを 1つだけです。

ポート ACL
ポートACLは、スイッチのレイヤ 2インターフェイスに適用されるACLです。ポートACLを使
用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用できま
せん。ポートACLは、インバウンド方向のインターフェイスにのみ適用できます。次のアクセス
リストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセス
リスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡張
アクセスリスト

スイッチは、インターフェイス上の ACLを調べ、パケットが ACL内のエントリとどのように一
致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネットワーク
またはネットワークの部分へのアクセスを制御します。

次に、すべてのワークステーションが同じVLANにある場合にポートACLを使用してネットワー
クへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホスト A
がヒューマンリソースネットワークにアクセスすることを許可しますが、ホストBが同一のネッ
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トワークにアクセスすることは拒否します。ポートACLは、着信方向のレイヤ 2インターフェイ
スだけに適用できます。

図 2：ACL によるネットワーク内のトラフィックの制御

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLANで
トラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、ACLは
データ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポート ACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ 2インターフェイ
ス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのインターフェ
イスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれています。
各 ACEには、permitまたは denyと、パケットが ACEと一致するために満たす必要のある一連の
条件を指定します。permitまたは denyの意味は、ACLが使用されるコンテキストによって変わり
ます。
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ACE およびフラグメント化されるトラフィックとフラグメント化されていないトラ
フィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場合、
TCPまたはUDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケットの最初
の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はありません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべてのパ
ケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラグメン
ト化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。フラグメ
ントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場合、一致
ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェック
する許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと一致
すると見なされます。

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていない
限り、フラグメントと一致しません。

ACE およびフラグメント化されたトラフィックとフラグメント化されていないトラ
フィックの例

次のコマンドで構成され、フラグメント化された 3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

Switch(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Switch(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Switch(config)# access-list 102 permit tcp any host 10.1.1.2
Switch(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信さ
れるTCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報がすべて
揃っているため、完全なパケットである場合と同じように最初のフラグメントが最初のACE
（permit）と一致します。残りのフラグメントも最初のACEと一致します。これは、それら
のフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが適用されたとき
にレイヤ 3情報だけをチェックするからです。この例の情報は、パケットがTCPであること
と、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信さ
れます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がすべて
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揃っているため、最初のフラグメントが 2つめのACE（deny）と一致します。残りのフラグ
メントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残りのフラ
グメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト 10.1.1.2は完全なパケットを再構成できず、
その結果、パケット Bは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホストの
リソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3の
ポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグメン
トが 4つめのACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、すべてのフ
ラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の permit ACEは
異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの ACEと一致し
ます。
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