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IPv6クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにワイヤレ
スクライアントを設定します。
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RAガードポリシーの設定（CLI）（8ページ）
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IPv6クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タ

イムアウト時に、ワイヤレスクライアントの IPv4および IPv6アドレス、デバイスによって維
持されるクライアント遷移ステートについて学習するために、デバイスで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求 DAD（重複アド
レス検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。デバ
イスはクライアントのNDPおよびDHCPv6パケットをスヌープして、そのクライアント IPア
ドレスについて学習します。

SLAACアドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設
定（SLAAC）です。SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割
り当てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。
•ホストは、ルータアドバタイズメントメッセージを待機します。
•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64
ビットを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレ
スから作成されます）と組み合わせて、グローバルユニキャストメッセージを作成しま

す。ホストは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージ

の IPヘッダーに含まれる送信元 IPアドレスも使用します。
•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。

•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または
•ランダムに生成されるプライベートアドレス。
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図 1 : SLAACアドレス割り当て

Cisco対応 IPv6ルータからの次の Cisco IOSコンフィギュレーションコマンドを使用して、
SLAACのアドレッシングとルータアドバタイズメントをイネーブルにします。
ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

関連トピック

IPv6スヌーピングの設定（CLI）（16ページ）
DHCPプールの設定（CLI）（19ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（20ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）（21ページ）
ステートフル DHCPのローカル設定（CLI）（22ページ）
ステートフル DHCPの外部的設定（CLI）（24ページ）

ステートフル DHCPv6アドレス割り当て
図 2 :ステートフル DHCPv6アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求さ
れません。DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがありま
す。
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DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワー
ク情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。
すでに SLAACによって提供されているためです。この情報には DNSドメイン名、DNSサー
バ、その他のDHCPベンダー固有オプションを含めることができます。このインターフェイス
設定は、SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ
用です。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

マネージドモードとも呼ばれる DHCPv6ステートフルオプションは、DHCPv4と同様に動作
します。つまり、クライアント SLAACのとおりにアドレスの最後の 64ビットを生成するの
ではなく、固有のアドレスをそれぞれのクライアントに割り当てます。次のインターフェイス

設定は、ローカル Deviceのステートフル DHCPv6を実装している Cisco IOS IPv6ルータ用で
す。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
end

次のインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。
ipv6 unicast-routing
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp_relay destination 2001:DB8:0:20::2
end

関連トピック

IPv6スヌーピングの設定（CLI）（16ページ）
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DHCPプールの設定（CLI）（19ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）（20ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）（21ページ）
ステートフル DHCPのローカル設定（CLI）（22ページ）
ステートフル DHCPの外部的設定（CLI）（24ページ）

静的 IPアドレス割り当て
クライアントにスタティックに設定されたアドレス。

ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはス

テートレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルー

タを促進するために、ホストコントローラによって発行されます。ルータアドバタイズメン

トは定期的に送信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用し

て即時ルータアドバタイズメントを要求します。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（16ページ）

ルータアドバタイズメント

ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからの

ルータ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報

は、ホストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用さ

れます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（16ページ）

ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスの
ことです。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、およ
び ICMPリダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカ
バリ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバー
ディスカバリパケットはドロップされます。スイッチ内のネイバーバインディングテーブル

では、各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアント
は、ネイバーバインディングタイマーに従って、テーブルから消去されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（16ページ）
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ネイバー探索抑制

ワイヤレスクライアントの IPv6アドレスは、デバイスによってキャッシュされます。デバイ
スが IPv6アドレスを検索するNSマルチキャストを受信して、デバイスによって特定された目
的のアドレスがクライアントのいずれかに属している場合、デバイスはクライアントに代わっ

てNAメッセージで応答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）
テーブルと同等のテーブルが生成されますが、より効率的であり、たいていの場合、使用され

るメッセージは少なくなります。

デバイスがプロキシのように動作し NAで応答するのは、ipv6 nd suppressコマンドが設定さ
れている場合だけです。

（注）

デバイスにワイヤレスクライアントの IPv6アドレスがない場合、デバイスはNAで応答せず、
NSパケットをワイヤレス側に転送します。この問題を解決するために、NSマルチキャスト
フォワーディングノブが用意されています。このノブがイネーブルの場合、デバイスは存在し

ない（キャッシュ欠落）IPv6アドレスのNSパケットを取得し、ワイヤレス側に転送します。
このパケットは、目的のワイヤレスクライアントに到達し、クライアントは NAで応答しま
す。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていな
いクライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんど
ありません。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）（16ページ）

RAガード
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケッ
トに基づいてルータテーブルにデータを入力します。RAガード機能は、有線ネットワークの
RAガード機能に類似しています。RAガードは、ワイヤレスクライアントから発信される不
要な、または不正なRAパケットをドロップすることによって、IPv6ネットワークのセキュリ
ティを強化します。この機能が設定されていないと、悪意のある IPv6ワイヤレスクライアン
トが、多くの場合は高い優先順位で、それ自体をネットワークのルータとして通知する可能性

があり、そのため、正規の IPv6ルータよりも優先されることになります。

また、RAガードは、着信 RAを調べて、メッセージまたはスイッチ設定で検出された情報の
みに基づいて、それらをスイッチするかブロックするかを決定します。受信したフレームで使

用できる情報は、RAの検証に有用です。

•フレームが受信されるポート

• IPv6送信元アドレス

•プレフィックスリスト

IPv6クライアント IPアドレスラーニングの設定
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スイッチで作成された次の設定情報は、受信したRAフレームで検出された情報に対して検証
するときに RAガードで使用できます。

• RAガードメッセージの受信用に信頼できる/信頼できないポート

• RA送信者の信頼できる/信頼できない送信元 IPv6アドレス

•信頼できる/信頼できないプレフィックスリストおよびプレフィックス範囲

•ルータプリファレンス

RAガードはデバイスで行われます。デバイスで RAメッセージをドロップするようにデバイ
スを設定できます。すべての IPv6RAメッセージがドロップされ、それによって他のワイヤレ
スクライアントおよびアップストリーム有線ネットワークが悪意のある IPv6クライアントか
ら保護されます。

//Create a policy for RA Guard//
ipv6 nd raguard policy raguard-router
trusted-port
device-role router

//Applying the RA Guard Policy on port/interface//
interface tengigabitethernet1/0/1 (Katana)
interface gigabitethernet1/0/1 (Edison)

ipv6 nd raguard attach-policy raguard-router

関連トピック

RAガードポリシーの設定（CLI）（8ページ）
RAガードポリシーの適用（CLI）（9ページ）
RAスロットルポリシーの設定（CLI）（10ページ）
VLANへの RAスロットルポリシーの適用（CLI）（11ページ）

RAスロットリング
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的
に制限できるようにします。RAスロットリングを有効にすることにより、多数の RAパケッ
トを送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの
接続は維持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送
されます。このRAは、コントローラを通過でき、クライアントにユニキャストされます。こ
のプロセスによって、新しいクライアントやローミングクライアントがRAスロットリングの
影響を受けないようにすることができます。

関連トピック

RAガードポリシーの設定（CLI）（8ページ）
RAガードポリシーの適用（CLI）（9ページ）
RAスロットルポリシーの設定（CLI）（10ページ）
VLANへの RAスロットルポリシーの適用（CLI）（11ページ）
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IPv6ユニキャストの設定（CLI）
IPv6ユニキャストはスイッチとコントローラで常にイネーブルにする必要があります。IPv6
ユニキャストルーティングはディセーブルに設定されています。

始める前に

IPv6ユニキャストデータグラムの転送をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用します。IPv6ユニキャストデータグラム
の転送をディセーブルにするには、このコマンドの no形式を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPv6ユニキャストデータグラムの転送
をイネーブルにします。

ipv6 unicast routing

例：

ステップ 2

Device (config)# ipv6 unicast routing

RAガードポリシーの設定（CLI）
IPv6クライアントアドレスを追加し、IPv6ルータアドバタイズメントパケットに基づいて
ルータテーブルに入力するには、デバイスで RAガードポリシーを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

RAガードポリシー名を定義して、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy
raguard-router

例：

ステップ 2

Device(config)# ipv6 nd raguard policy
raguard-router

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

（任意）このポリシーが信頼できるポー

トに適用されることを指定します。

trustedport

例：

ステップ 3

Device(config-ra-guard)# trustedport

ポートに接続されているデバイスのロー

ルを指定します。

device-role router

例：

ステップ 4

Device(config-ra-guard)# device-role
router

RAガードポリシーコンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。
Device(config-ra-guard)# exit

関連トピック

RAガード（6ページ）
RAスロットリング（7ページ）
RAガードポリシーの適用（CLI）（9ページ）
RAスロットルポリシーの設定（CLI）（10ページ）
VLANへの RAスロットルポリシーの適用（CLI）（11ページ）
IPv6クライアントアドレスラーニングの前提条件（1ページ）

RAガードポリシーの適用（CLI）
デバイスで RAガードポリシーを適用すると、すべての信頼できない RAがブロックされま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定

し、デバイスをインターフェイスコン

フィギュレーションモードにします。

interface tengigabitethernet 1/0/1

例：

Device (config)# interface
tengigabitethernet 1/0/1

ステップ 2

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

指定したインターフェイスに IPv6 RA
ガード機能を適用します。

ipv6 nd raguard attach-policy
raguard-router

例：

ステップ 3

Device(config-if)# ipv6 nd raguard
attach-policy raguard-router

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

関連トピック

RAガードポリシーの設定（CLI）（8ページ）
RAガード（6ページ）
RAスロットリング（7ページ）
RAスロットルポリシーの設定（CLI）（10ページ）
VLANへの RAスロットルポリシーの適用（CLI）（11ページ）

RAスロットルポリシーの設定（CLI）
強制的に制限できるように RAスロットルポリシーを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ルータアドバタイズメント（RA）ス
ロットラポリシー名を定義して、IPv6

ipv6 nd ra-throttler policy
ra-throttler1

例：

ステップ 2

RAスロットルポリシーコンフィギュ
レーションモードを開始します。Device(config)# ipv6 nd ra-throttler

policy ra-throttler1

IPv6RAスロットラポリシーのスロット
ル期間を設定します。

throttleperiod500

例：

ステップ 3

Device(config-nd-ra-throttle)#
throttleperiod 500

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

スロットル期間ごとに、VLANあたりの
マルチキャスト RAを制限します。

max-through10

例：

ステップ 4

Device(config-nd-ra-throttle)#
max-through 500

RAスロットラポリシーのスロットル期
間ごとに、デバイスあたりのマルチキャ

スト RA数を制限します。

allow-atleast 5at-most 10

例：

Device(config-nd-ra-throttle)#
allow-atleast 5 at-most 10

ステップ 5

関連トピック

RAガードポリシーの設定（CLI）（8ページ）
RAガードポリシーの適用（CLI）（9ページ）
RAガード（6ページ）
RAスロットリング（7ページ）
VLANへの RAスロットルポリシーの適用（CLI）（11ページ）

VLANへの RAスロットルポリシーの適用（CLI）
VLANに RAスロットルポリシーを適用します。RAスロットリングを有効にすることによ
り、多数のRAパケットを送信するルータを最小限の頻度に調整することができ、その場合も
IPv6クライアントの接続は維持されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLANまたはVLANの集合を設定して、
VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

Device(config)# vlan configuration 1

ステップ 2

VLANまたは VLANの集合に IPv6 RA
スロットルポリシーを接続します。

ipv6 nd ra throttler attach-policy
ra-throttler1

例：

ステップ 3

Device(config-vlan)# ipv6 nd ra
throttler attach-policy ra-throttler1

IPv6クライアント IPアドレスラーニングの設定
11

IPv6クライアント IPアドレスラーニングの設定

VLANへの RAスロットルポリシーの適用（CLI）



関連トピック

RAガードポリシーの設定（CLI）（8ページ）
RAガードポリシーの適用（CLI）（9ページ）
RAスロットルポリシーの設定（CLI）（10ページ）
RAガード（6ページ）
RAスロットリング（7ページ）

IPv6ネイバープロービングの設定方法
IPv6ネイバープロービングが機能するには、バインディングテーブルにデータを入力する必
要があります。このタスクは、バインディングテーブル内のエントリのライフサイクルで微

調整を行うために実行します。

1つの IPv6クライアントは、随時に複数の IPv6アドレスを持つことができます。show ipv6
neighbor bindingmacmac_addressコマンドを実行すると、これらのアドレスの状態は、そのク
ライアントMACアドレスの IPv6ネイバーバインディングテーブルで REACHABLEとして表
示されます。これらのアドレス上で300秒間コントロールアクティビティがない場合、アドレ
スは STALE状態に移行し、それ以降はクライアントで使用できなくなります。

device-tracking trackingコマンドを使用して定期プローブ（デフォルトの間隔は 300秒）をす
べての IPv6クライアントに送信し、クライアントの IPv6アドレスがエージアウトしておら
ず、STALE状態に移行していないことを確かめます。これらのプローブは、送信元 IPアドレ
スがすべてゼロ、つまり、重複アドレス検出（DAD）プローブのスイッチから送信されます。
DADプローブに応答しないために 300後にエージアウトするクライアントがいくつか存在し
ます。

IPv6ネイバープロービングは、IPアドレスを取得するかまたは維持するのが難しいホストに
関してネットワークの問題がある場合のみ、有効にしてください。特に、ホストが IPリース
の更新をネゴシエーションしているときの時間枠内でDADプローブがホストに発行されると、
DADチャレンジによりホストが IPアドレスを放棄することがあります。不必要に IPv6ネイ
バープロービングを有効にすると、予期しないホストの動作が生じる場合があります。

（注）

IPv6クライアント IPアドレスラーニングの設定
12

IPv6クライアント IPアドレスラーニングの設定

IPv6ネイバープロービングの設定方法



Cisco IOS 15.2(5)Eリリース以前の場合は、インターフェイスレベルで IPv6スヌーピングポリ
シーを削除し、VLANレベルでポリシーをアタッチする必要があります。手順 8と手順 9を実
行し、VLANレベルで IPv6スヌーピングポリシーをアタッチします。

IPv6ネイバープロービングが VLANで有効な場合は、トランクポートを介する学習やホスト
を無効にするために、追加の設定を実行する必要があります。トランクポートを介した学習を

無効にするには、trusted-portおよびdevice-role switchでポリシーを設定する必要があります。
この設定では、トランクポートに接続されている他のアクセススイッチに、それぞれが接続

しているホストに対してファーストホップセキュリティを提供するポリシーを用意する必要

があります。各スイッチはそれぞれのホストに対してセキュリティを提供する必要がありま

す。手順 10～ 12を実行し、これらの属性でポリシーを設定します。

（注）

以下の手順を実行し、IPv6ネイバープロービングを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPv6ネイバープロービングを有効にし
ます。

device-trackingtracking

例：

ステップ 3

IPv6ネイバープロービングを無効にす
るには、このコマンドのnoフォームを
使用します。

Device(config)# device-tracking
tracking

インターフェイスコンフィギュレー

ションモードを開始して、IP情報が割
interface vlan vlan-id

例：

ステップ 4

り当てられている VLANを指定しま
す。指定できる範囲は 1～ 4094です。Device(config)# interface vlan 1810

明示的な IPv6アドレスが設定されてい
ないインターフェイスにおける IPv6処
理をイネーブルにします。

ipv6 enable

例：

Device(config-if)# ipv6 enable

ステップ 5

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

ipv6 enableを設定してVLAN
にSVIを作成すると、結果と
して、SVIのリンクローカル
アドレスがプローブのソース

アドレスとして使われます。

このため、プロービングは

DADメッセージではなく、
NSメッセージとして実行さ
れます。この設定ではプロー

ブ応答のレートが高くなりま

す。一部のホストは DADリ
クエストを無視することがあ

ります。ただし、NSメッ
セージにはすべてのホストが

応答します。

（注）

インターフェイスをイネーブルにしま

す。

no shutdown

例：

ステップ 6

dot1xを IPv4に対して有効にする場合、
dot1xが有効になっているインターフェDevice(config-if)# no shutdown

イス上のポリシーは自動的に設定さ

れ、トラッキングは特に IPv6ネイバー
プロービングに対して有効になりま

す。この場合、グローバル設定レベル

でトラッキング動作を変更しても、こ

れらの自動的に設定されているポリ

シーのトラッキングには何の影響もあ

りません。トラッキングはすべてのイ

ンターフェイスで常に有効になりま

す。

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 7

Device(config-if)# exit

VLANインターフェイスのコンフィ
ギュレーションモードを開始し、IPv6

vlan configuration vlan_list

例：

ステップ 8

スヌーピングポリシーをアタッチする

VLANを指定します。Device(config)# vlan configuration
1815

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6スヌーピングポ
ipv6 snooping [attach-policy policy_name]

例：

ステップ 9

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

リシーを指定したVLANにアタッチし
ます。attach-policyオプションを使用し

Device(config-vlan-config)# ipv6
snooping attach-policy example_policy

ない場合、デフォルトポリシーがア

タッチされます。デフォルトポリシー

は、セキュリティレベル guard、デバ
イスロール node、プロトコル ndpおよ
び dhcpです。

すべてのインターフェイスで

同じユーザ定義のポリシーが

設定されている場合、このポ

リシーを VLAN上に設定し
て、インターフェイスから削

除できます。インターフェイ

ス上に設定されているポリ

シーが異なる場合、インター

フェイスに設定されているポ

リシーは削除しないでくださ

い。上記のデフォルトポリ

シーはVLANレベルで適用し
てください。

（注）

IPv6スヌーピングポリシーを設定し、
IPv6スヌーピングコンフィギュレー
ションモードを開始します。

ipv6 snooping policy policy_name

例：

Device(config-vlan-config)# ipv6
snooping policy example_policy

ステップ 10

信頼できるポートにするポートを設定

します。

trusted-port

例：

ステップ 11

Device(config-ipv6-snooping)#
trusted-port

スイッチに接続されているデバイスの

役割を設定します。

device-roleswitch

例：

ステップ 12

Device(config-ipv6-snooping)#
device-role switch

設定モードを終了します。end

例：

ステップ 13

Device(config-ipv6-snooping)# end

IPv6クライアント IPアドレスラーニングの設定
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IPv6スヌーピングの設定（CLI）
IPv6スヌーピングはスイッチとコントローラで常にイネーブルにする必要があります。

始める前に

クライアントマシンで IPv6をイネーブルにします。

手順

目的コマンドまたはアクション

VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

ステップ 1

Device(config)# vlan configuration 1

Vlanで IPv6スヌーピングをイネーブル
にします。

ipv6 snooping

例：

ステップ 2

Device(config-vlan)# ipv6 snooping

Vlanで IPv6 ND抑制をイネーブルにし
ます。

ipv6 nd suppress

例：

ステップ 3

Device(config-vlan-config)# ipv6 nd
suppress

設定を保存し、Vlanコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

Device(config-vlan-config)# exit

関連トピック

SLAACアドレス割り当て（2ページ）
ステートフル DHCPv6アドレス割り当て（3ページ）

IPv6 ND抑制ポリシーの設定（CLI）
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、ドロップする（およびターゲットに
代わって送信要求に応答する）、またはユニキャストトラフィックに変換することで、できる

だけ多くの NDマルチキャストネイバー送信要求（NS）メッセージを停止します。この機能
は、レイヤ2スイッチまたはワイヤレスコントローラで実行され、適切なリンクの処理に必要
な制御トラフィックの量を減らすために使用されます。

IPv6クライアント IPアドレスラーニングの設定
16

IPv6クライアント IPアドレスラーニングの設定

IPv6スヌーピングの設定（CLI）



アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信された

アドレス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、レイ

ヤ 2で要求をユニキャストメッセージに変換して宛先に転送します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device(config)# enable

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ND制御ポリシー名を定義して ND制御
ポリシーコンフィギュレーションモー

ドを開始します。

ipv6 nd suppress policy

例：

Device (config)# ipv6 nd suppress
policy

ステップ 3

関連トピック

ルータ要求（5ページ）
ルータアドバタイズメント（5ページ）
ネイバー探索（5ページ）
ネイバー探索抑制（6ページ）

VLAN/PortChannelでの IPv6スヌーピングの設定
ネイバー探索（ND）抑制は、VLANまたはスイッチポートでイネーブルまたはディセーブル
にできます。

始める前に

手順

目的コマンドまたはアクション

VLANを作成し、VLANコンフィギュ
レーションモードを開始します。

vlan config901

例：

ステップ 1

Device(config)# vlan config901

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

VLANに IPv6 nd抑制を適用します。ipv6 nd suppress

例：

ステップ 2

Device(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

Device(config-vlan)# end

ステップ 3

ギガビットイーサネットポートイン

ターフェイスを作成します。

interface gi1/0/1

例：

ステップ 4

Device (config)# interface gi1/0/1

インターフェイスに IPv6 nd抑制を適用
します。

ipv6 nd suppress

例：

ステップ 5

Device(config-vlan)# ipv6 nd suppress

VLANコンフィギュレーションモード
を終了し、グローバルコンフィギュレー

ションモードを開始します。

end

例：

Device(config-vlan)# end

ステップ 6

Switchでの IPv6の設定（CLI）
インターフェイス上の IPv6を設定するには、この設定例を使用します。

始める前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにし
ます。

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

2001:DB8:0:1:FFFF:1234::5/64
Device(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

インターフェイスモードを終了します。end

例：

ステップ 4

Device(config)# end

DHCPプールの設定（CLI）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool Vlan21

例：

Device(config)# ipv6 dhcp pool vlan1

ステップ 1

コンフィギュレーション DHCPモード
を開始し、VLANのアドレスプールと
そのライフタイムを設定します。

address prefix
2001:DB8:0:1:FFFF:1234::/64lifetime
300 10

例：

ステップ 2

Device(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime
300 10

DHCPプールの DNSサーバを設定しま
す。

dns-server 2001:100:0:1::1

例：

ステップ 3

Device(config-dhcpv6)# dns-server
2001:20:21::1

完全な非修飾ホスト名になるようにドメ

イン名を設定します。

domain-name example.com

例：

ステップ 4

Device(config-dhcpv6)# domain-name
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

IPv6クライアント IPアドレスラーニングの設定
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関連トピック

SLAACアドレス割り当て（2ページ）
ステートフル DHCPv6アドレス割り当て（3ページ）

DHCPを使用しないステートレス自動アドレス設定の設
定（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)#interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 4

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

no ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

IPv6クライアント IPアドレスラーニングの設定
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関連トピック

SLAACアドレス割り当て（2ページ）
ステートフル DHCPv6アドレス割り当て（3ページ）

DHCPによるステートレス自動アドレス設定の設定（CLI）

手順

目的コマンドまたはアクション

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 1

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 2

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 3

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)#interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 4

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

ipv6 nd other-config-flag

例：

ステップ 5

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

インターフェイスモードを終了します。end

例：

ステップ 6

Device(config)# end

関連トピック

SLAACアドレス割り当て（2ページ）
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ステートフル DHCPv6アドレス割り当て（3ページ）

ステートフル DHCPのローカル設定（CLI）
このインターフェイス設定は、ローカルのステートフル DHCPv6を実装している Cisco IOS
Ipv6ルータ用です。Device

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

Device(config)# ipv6 unicast-routing

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool IPv6_DHCPPOOL

例：

Device (config)# ipv6 dhcp pool
IPv6_DHCPPOOL

ステップ 3

プールに入力するアドレス範囲を指定

します。

address prefix
2001:DB8:0:1:FFFF:1234::/64

例：

ステップ 4

Device (config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 5

Device (config-dhcpv6)# dns-server
2001:100:0:1::1

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 6

Device (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 7

Device (config-dhcpv6)# exit

IPv6クライアント IPアドレスラーニングの設定
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目的コマンドまたはアクション

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 8

Device (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 9

Device (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 10

Device (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 11

Device (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix
2001:db8::/64no-advertise

例：

ステップ 12

Device (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

Device (config-if)# ipv6 nd
managed-config-flag

ステップ 13

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

Device (config-if)# ipv6 nd
other-config-flag

ステップ 14

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp server IPv6_DHCPPOOL

例：

ステップ 15

Device (config-if)# ipv6 dhcp server
IPv6_DHCPPOOL

関連トピック

SLAACアドレス割り当て（2ページ）
ステートフル DHCPv6アドレス割り当て（3ページ）
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ステートフル DHCPの外部的設定（CLI）
このインターフェイス設定は、外部DHCPサーバのステートフルDHCPv6を実装しているCisco
IOS IPv6ルータ用です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：

ステップ 2

Device(config)# ipv6 unicast-routing

DHCPクライアントにDNSサーバのオ
プションを提供します。

dns-server 2001:100:0:1::1

例：

ステップ 3

Device (config-dhcpv6)# dns-server
2001:100:0:1::1

DHCPクライアントにドメイン名オプ
ションを提供します。

domain-name example.com

例：

ステップ 4

Device (config-dhcpv6)# domain-name
example.com

前のモードに戻ります。exit

例：

ステップ 5

Device (config-dhcpv6)# exit

インターフェイスモードを開始して、

ステートフル DHCPを設定します。
interface vlan1

例：

ステップ 6

Device (config)# interface vlan 1

ステートフル IPv6 DHCPの説明を入力
します。

description IPv6-DHCP-Stateful

例：

ステップ 7

Device (config-if)# description
IPv6-DHCP-Stateful

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ipv6 address 2001:DB8:0:20::1/64

例：

ステップ 8

Device (config-if)# ipv6 address
2001:DB8:0:20::1/64
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目的コマンドまたはアクション

ステートフル IPv6 DHCPの IPv6アド
レスを入力します。

ip address 192.168.20.1
255.255.255.0

例：

ステップ 9

Device (config-if)# ip address
192.168.20.1 255.255.255.0

アドバタイズしてはならない、IPv6
ルーティングプレフィックスアドバタ

イズメントを設定します。

ipv6 nd prefix
2001:db8::/64no-advertise

例：

ステップ 10

Device (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ホストでアドレス設定に DHCPを使用
できるように、IPv6インターフェイス
ネイバー探索を設定します。

ipv6 nd managed-config-flag

例：

Device (config-if)# ipv6 nd
managed-config-flag

ステップ 11

ホストで非アドレス設定に DHCPを使
用できるように、IPv6インターフェイ
スネイバー探索を設定します。

ipv6 nd other-config-flag

例：

Device (config-if)# ipv6 nd
other-config-flag

ステップ 12

インターフェイスに DHCPサーバを設
定します。

ipv6 dhcp_relaydestination
2001:DB8:0:20::2

例：

ステップ 13

Device (config-if)# ipv6 dhcp_relay
destination 2001:DB8:0:20::2

関連トピック

SLAACアドレス割り当て（2ページ）
ステートフル DHCPv6アドレス割り当て（3ページ）

IPv6アドレスラーニング設定の確認
次に、show ipv6 dhcp poolコマンドの出力例を示します。このコマンドは、デバイス上の IPv6
サービス設定を表示します。vlan21の設定済みプールの詳細には、プールからアドレスを現在
使用している 6つのクライアントが表示されます。
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手順

目的コマンドまたはアクション

デバイス上の IPv6サービス設定を表示
します。

show ipv6 dhcp pool

例：

ステップ 1

Deviceshow ipv6 dhcp pool
DHCPv6 pool: vlan21
Address allocation prefix:
2001:DB8:0:1:FFFF:1234::/64 valid 86400
preferred 86400 (6 in use, 0
conflicts)
DNS server: 2001:100:0:1::1
Domain name: example.com
Active clients: 6

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Command Reference (Catalyst 3850 Switches)』IPv6コマンドリファレン
ス

『IP Command Reference (Catalyst 3850 Switches)』IPコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

IPv6クライアント IPアドレスラーニングの設定
26

IPv6クライアント IPアドレスラーニングの設定

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv6クライアントアドレスラーニングの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示しま

す。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6クライアントアドレスラーニング機能
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IPv6クライアントアドレスラーニングの機能情報

http://www.cisco.com/support
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