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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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不正なデバイスについて
不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポイン

トの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性

も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•ローカルモードアクセスポイントは、関連付けられたクライアントに対応するように設
計されています。これらのアクセスポイントは比較的短時間でオフチャネルスキャンを

実行します（各チャネル約 50ミリ秒）。高度な不正検出を実行するには、監視モードの
アクセスポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から 120
または60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これにより、
不正が検出される可能性は増加します。ただしこの場合も、アクセスポイントが各チャネ

ルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。
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• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPが監視モードではない APで有効になっている場合、RLDPの処理中にクライアン
ト接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。

•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。
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不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）

不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、不正APでも使用する config trapflags rogueap {enable | disable}コ
マンドで有効、無効を切り替えることができます。GUI設定でも、[Management] -> [SNMP] ->
[TrapControl] -> [Security] -> [Rogue AP]でAPフラグを使用して、不正クライアントを制御して
ください。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*......0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00
......x.........0040 00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

ここで、RLDPの動作手順を示します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。
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3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

5. コントローラがクライアントから RLDPパケットの 1つでも受信すると、その不正が重大
度が criticalの on-wireとしてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

なアクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正
検出モードのアクセスポイントが接続されて、不正がネットワークに接続されているかどうか

を特定します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
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トに再接続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロ
セスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコ
マンドで設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラの CLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止

の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。
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Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定方法

不正検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正に必要な最小 RSSI値を指定しま
す。これは、APが不正を検出し、デバ

wireless wpsroguedetectionmin-rssi rssi in
dBm

例：

ステップ 2

イスで不正エントリが作成されるために

必要な値です。Device(config)# wireless wps rogue
detection min-rssi 100

rssi in dBmパラメータの有効範囲は –128
～ –70 dBmで、デフォルト値は –128
dBmです。
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目的コマンドまたはアクション

この機能は、すべてのAPモー
ドに適用できます。RSSI値が
非常に低い不正が多数ある

と、不正の分析に有用な情報

を得られないことがありま

す。したがって、APが不正を
検出する最小RSSI値を指定す
ることで、このオプションを

使用して不正をフィルタリン

グすることができます。

（注）

不正が初めてスキャンされた後、APで
不正スキャンを連続的に実行する間隔を

入力します。

wireless
wpsroguedetectionmin-transient-time time
in seconds

例：

ステップ 3

time in secパラメータの有効範囲は 120
～ 1800秒で、デフォルト値は 0です。Device(config)# wireless wps rogue

detection min-transient-time

この機能は、モニタモードの

APのみに適用されます。

一時的な間隔値を使用して、

APが不正をスキャンする間隔
を制御できます。APでは、そ
れぞれの一時的間隔値に基づ

いて、不正のフィルタリング

も実行できます。

この機能には次の利点があり

ます。

• APからコントローラへの
不正レポートが短くなる

•一時的な不正エントリを
コントローラで回避でき

る

•一時的な不正への不要な
メモリ割り当てを回避で

きる

（注）

不正なクライアントが有効なクライアン

トかどうかを検証するために、AAAサー
wireless wpsrogueclient {aaa | mse}

例：

ステップ 4

バまたはローカルデータベース、また

はMSEを設定します。Device(config)# wireless wps rogue
client aaa
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目的コマンドまたはアクション

Device(config)# wireless wps rogue
client mse

信頼できるクライアントが関連付けられ

る不正なアクセスポイントを自動的に

阻止するように指定します。

wireless wpsrogue
apvalid-clientauto-contain

例：

ステップ 5

Device(config)# wireless wps rogue ap
valid-client auto-contain

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

不正検出のモニタリング
この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、上で不正検出をモニタするために使用できます。

表 1 :不正検出モニタリングのコマンド

目的コマンド

によって検出されたすべての不正アクセスポイント

のリストを表示します。

show wireless wps rogue ap summary

特定の不正クライアントの詳細情報を表示します。show wireless wps rogue client detailed
client-mac

で検出されたすべての不正なクライアントのリスト

を表示します。

show wireless wps rogue client summary

NMSP機能を表示します。show nmsp capability

例：不正検出の設定

この例は、検出された不正 APが存在する必要がある最小 RSSIを、で作成されたエントリを
持つように設定する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue detection min-rssi -100
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

不正なデバイスの管理
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次に、分類インターバルを設定する例を示します。

Device# configure terminal
Device(config)# wireless wps rogue detection min-transient-time 500
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、不正なクライアントが有効なクライアントかどうかを検証するためにMSEを設定する
例を示します。

Device# configure terminal
Device(config)# wireless wps rogue client mse
Device(config)# end
Device# show wireless wps rogue client summary

次に、信頼できるクライアントが関連付けられる不正なアクセスポイントを自動的に阻止する

例を示します。

Device# configure terminal
Device(config)# wireless wps rogue ap valid-client auto-contain
Device(config)# end
Device# show wireless wps rogue ap summary
Device# show nmsp capability

不正検出に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

不正なデバイスの管理
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

不正検出設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

MSEに対する不正な検証。Cisco IOS XE 3E

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正なデバイスについて
不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク

不正なデバイスの管理
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ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポイン

トの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性

も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•ローカルモードアクセスポイントは、関連付けられたクライアントに対応するように設
計されています。これらのアクセスポイントは比較的短時間でオフチャネルスキャンを

実行します（各チャネル約 50ミリ秒）。高度な不正検出を実行するには、監視モードの
アクセスポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から 120
または60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これにより、
不正が検出される可能性は増加します。ただしこの場合も、アクセスポイントが各チャネ

ルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。

不正なデバイスの管理
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• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPが監視モードではない APで有効になっている場合、RLDPの処理中にクライアン
ト接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。

•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。

不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）
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不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、不正APでも使用する config trapflags rogueap {enable | disable}コ
マンドで有効、無効を切り替えることができます。GUI設定でも、[Management] -> [SNMP] ->
[TrapControl] -> [Security] -> [Rogue AP]でAPフラグを使用して、不正クライアントを制御して
ください。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*......0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00
......x.........0040 00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

ここで、RLDPの動作手順を示します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。

3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

不正なデバイスの管理
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5. コントローラがクライアントから RLDPパケットの 1つでも受信すると、その不正が重大
度が criticalの on-wireとしてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

なアクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正
検出モードのアクセスポイントが接続されて、不正がネットワークに接続されているかどうか

を特定します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
トに再接続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロ
セスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
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雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコ
マンドで設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラの CLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止

の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。

Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

不正なデバイスの管理
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•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定方法

不正検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正に必要な最小 RSSI値を指定しま
す。これは、APが不正を検出し、デバ

wireless wpsroguedetectionmin-rssi rssi in
dBm

例：

ステップ 2

イスで不正エントリが作成されるために

必要な値です。Device(config)# wireless wps rogue
detection min-rssi 100

rssi in dBmパラメータの有効範囲は –128
～ –70 dBmで、デフォルト値は –128
dBmです。

この機能は、すべてのAPモー
ドに適用できます。RSSI値が
非常に低い不正が多数ある

と、不正の分析に有用な情報

を得られないことがありま

す。したがって、APが不正を
検出する最小RSSI値を指定す
ることで、このオプションを

使用して不正をフィルタリン

グすることができます。

（注）

不正なデバイスの管理

17

不正なデバイスの管理

不正検出の設定方法



目的コマンドまたはアクション

不正が初めてスキャンされた後、APで
不正スキャンを連続的に実行する間隔を

入力します。

wireless
wpsroguedetectionmin-transient-time time
in seconds

例：

ステップ 3

time in secパラメータの有効範囲は 120
～ 1800秒で、デフォルト値は 0です。Device(config)# wireless wps rogue

detection min-transient-time

この機能は、モニタモードの

APのみに適用されます。

一時的な間隔値を使用して、

APが不正をスキャンする間隔
を制御できます。APでは、そ
れぞれの一時的間隔値に基づ

いて、不正のフィルタリング

も実行できます。

この機能には次の利点があり

ます。

• APからコントローラへの
不正レポートが短くなる

•一時的な不正エントリを
コントローラで回避でき

る

•一時的な不正への不要な
メモリ割り当てを回避で

きる

（注）

不正なクライアントが有効なクライアン

トかどうかを検証するために、AAAサー
wireless wpsrogueclient {aaa | mse}

例：

ステップ 4

バまたはローカルデータベース、また

はMSEを設定します。Device(config)# wireless wps rogue
client aaa
Device(config)# wireless wps rogue
client mse

信頼できるクライアントが関連付けられ

る不正なアクセスポイントを自動的に

阻止するように指定します。

wireless wpsrogue
apvalid-clientauto-contain

例：

ステップ 5

Device(config)# wireless wps rogue ap
valid-client auto-contain

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

不正なデバイスの管理
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

不正検出のモニタリング
この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、上で不正検出をモニタするために使用できます。

表 2 :不正検出モニタリングのコマンド

目的コマンド

によって検出されたすべての不正アクセスポイント

のリストを表示します。

show wireless wps rogue ap summary

特定の不正クライアントの詳細情報を表示します。show wireless wps rogue client detailed
client-mac

で検出されたすべての不正なクライアントのリスト

を表示します。

show wireless wps rogue client summary

NMSP機能を表示します。show nmsp capability

例：不正検出の設定

この例は、検出された不正 APが存在する必要がある最小 RSSIを、で作成されたエントリを
持つように設定する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue detection min-rssi -100
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、分類インターバルを設定する例を示します。

Device# configure terminal
Device(config)# wireless wps rogue detection min-transient-time 500
Device(config)# end
Device# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、不正なクライアントが有効なクライアントかどうかを検証するためにMSEを設定する
例を示します。

Device# configure terminal
Device(config)# wireless wps rogue client mse

不正なデバイスの管理
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Device(config)# end
Device# show wireless wps rogue client summary

次に、信頼できるクライアントが関連付けられる不正なアクセスポイントを自動的に阻止する

例を示します。

Device# configure terminal
Device(config)# wireless wps rogue ap valid-client auto-contain
Device(config)# end
Device# show wireless wps rogue ap summary
Device# show nmsp capability

不正検出に関する追加情報

関連資料

マニュアルタイトル関連項目

『Security Command Reference Guide, Cisco IOS XE Release 3SE (Cisco
WLC 5700 Series)』

セキュリティコマン

ド

標準および RFC

Title標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートする

すべてのMIB

不正なデバイスの管理
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

不正検出設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

MSEに対する不正な検証。Cisco IOS XE 3E

不正なデバイスの管理
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