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IPv6 WLAN セキュリティの前提条件
クライアント VLANをスイッチで設定されたWLANにマッピングする必要があります。

IPv6 WLAN セキュリティの制限

RADIUS サーバのサポート

•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に機
能するようにするには、すべてのサーバでユーザデータベースを同一にする必要がありま

す。

Radius ACS サポート

• Cisco SecureAccess Control Server（ACS）とスイッチの両方で、RADIUSを設定する必要があ
ります。

• RADIUSは、Cisco Secure ACSバージョン 3.2以降のリリースでサポートされます。
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IPv6 WLAN セキュリティについて

RADIUS の概要

RemoteAuthenticationDial-InUser Service（RADIUS）とは、ネットワークへの管理アクセス権を取
得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント/サー
バプロトコルです。これは、ローカルEAPに類似したバックエンドデータベースとして機能し、
認証サービスおよびアカウンティングサービスを提供します。

•認証：スイッチにログインしようとするユーザを検証するプロセス。

スイッチで RADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効な
ユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合は、

バックエンドデータベースを試行する順序を指定します。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更さ
れた属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コマ
ンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された値

の説明がログに記録されます。RADIUSアカウンティングサーバが到達不能の場合、ユーザ
は中断なく、セッションを続行できます。

ユーザデータグラムプロトコル：RADIUSでは、その転送にユーザデータグラムプロトコル
（UDP）を使用します。RADIUSでは、1つのデータベースが保持されます。そして、UDPポー
ト 1812で受信認証要求がリッスンされ、UDPポート 1813で受信アカウンティング要求がリッス
ンされます。アクセスコントロールを要求するスイッチは、クライアントとして動作し、サーバ

からAAAサービスを要求します。スイッチとサーバ間のトラフィックは、プロトコルで定義され
るアルゴリズムと、両方のデバイスにおいて設定される共有秘密キーによって暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定します。たとえば、1台の RADIUS認
証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置できま
す。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能になっ

たりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバへの接続
を自動的に試行します。

RADIUS方式がWLANに対して設定されている場合、スイッチはWLANに対して設定されてい
る RADIUS方式を使用します。ローカル EAPを使用するようにWLANを設定すると、WLANで
設定されているRADIUS方式はローカルをポイントします。WLANには、使用するローカルEAP
プロファイルの名前を設定する必要もあります。

RADIUS方式がWLANに対して設定されていない場合、スイッチはグローバルモードで定義さ
れているデフォルトの RADIUS方式を使用します。

ローカル EAP について

ローカルEAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方式で
す。この方式は、バックエンドシステムが妨害されたり、外部認証サーバが停止した場合でも、

ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する目的で設計
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されています。ローカルEAPを有効にすると、スイッチは認証サーバおよびローカルユーザデー
タベースとして機能するため、外部認証サーバに依存する必要がなくなります。ローカル EAP
は、ローカルユーザデータベースまたは LDAPバックエンドデータベースからユーザのクレデ
ンシャルを取得して、ユーザを認証します。ローカルEAPでは、コントローラとワイヤレスクラ
イアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC認証方
式をサポートします。

EAPプロファイル名なしで実施される、または存在しない名前のEAPプロファイルが実施される
場合、EAPはデフォルトでローカル認証用の EAP方式を割り当てません。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、および PEAPv0。
MSCHAPv2は平文のパスワードを返すようにLDAPサーバが設定されている場合にのみサポー
トされます。

（注）

スイッチは、Microsoft Active Directoryや Novellの eDirectoryなどの外部 LDAPデータベース
に対するローカルEAP認証をサポートしています。Novellの eDirectoryに対するローカルEAP
認証用にコントローラを設定する方法の詳細については、『Configure Unified Wireless Network
for Authentication Against Novell's eDirectory Database』ホワイトペーパーを参照してください。

（注）

図 1：ローカル EAP の例
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関連トピック

ローカルユーザの作成, （5ページ）
クライアント VLANとインターフェイスの作成, （6ページ）
EAPプロファイルの設定, （7ページ）
クライアント VLANの作成, （21ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （22ページ）

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
4

IPv6 WLAN セキュリティの設定
IPv6 WLAN セキュリティについて



IPv6 WLAN セキュリティの設定方法

ローカル認証の設定

ローカルユーザの作成

手順の概要

1. configure terminal
2. username aaa_test
3. password 0 aaa_test
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

ユーザ名を作成します。username aaa_test

例：
Switch(config)# username aaa_test

ステップ 2   

ユーザ名のパスワードを割り当てます。password 0 aaa_test

例：
Switch(config)# usernameaaa_test password
0 aaa_test

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 4   

Switch# configure terminal
Switch(config)# username aaa_test password 0 aaa_test
Switch(config)# end

関連トピック

IPv6 WLANセキュリティについて, （2ページ）
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クライアント VLAN とインターフェイスの作成

手順の概要

1. configure terminal
2. vlan
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成します。vlan

例：
Switch(config)# vlan 137

ステップ 2   

VLANコンフィギュレーションモードを終了しま
す。

exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
Switch (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPアドレスを割り当て
ます。

ip address

例：
Switch(config-if)# ip address
10.7.137.10 255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address

例：
Switch(config-if)#ipv6 address
2001:db8::20:1/64

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)# vlan 137
Switch(config-vlan)#exit
Switch(config)#interface vlan 137
Switch(config-if)#ip address 10.7.137.10 255.255.255.0
Switch(config-if)#ipv6 address 2001:db8::20:1/64
Switch(config-if)#end

関連トピック

IPv6 WLANセキュリティについて, （2ページ）

EAP プロファイルの設定

手順の概要

1. eap profile name
2. method leap
3. method tls
4. method peap
5. method fast
6. method mschapv2
7. method md5
8. method gtc
9. method fast profile my-fast
10. description my_localeap profile
11. exit
12. eap method fast profilemyFast
13. authority-id [identity|information]
14. local-key 0 key-name
15. pac-password 0 password
16. end
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手順の詳細

目的コマンドまたはアクション

EAPプロファイルを作成します。eap profile name

例：
Switch(config)# eap profile wcm_eap_prof

ステップ 1   

プロファイルで EAP-LEAP方式を設定しま
す。

method leap

例：
Switch(config-eap-profile)# method leap

ステップ 2   

プロファイルでEAP-TLS方式を設定します。method tls

例：
Switch(config-eap-profile)# method tls

ステップ 3   

プロファイルで PEAP方式を設定します。method peap

例：
Switch(config-eap-profile)# method peap

ステップ 4   

プロファイルで EAP-FAST方式を設定しま
す。

method fast

例：
Switch(config-eap-profile)# method fast

ステップ 5   

プロファイルで EAP-MSCHAPV2方式を設定
します。

method mschapv2

例：
Switch(config-eap-profile)# method mschapv2

ステップ 6   

プロファイルでEAP-MD5方式を設定します。method md5

例：
Switch(config-eap-profile)# method md5

ステップ 7   

プロファイルでEAP-GTC方式を設定します。method gtc

例：
Switch(config-eap-profile)# method gtc

ステップ 8   

my-fastという EAPプロファイルを作成しま
す。

method fast profile my-fast

例：
Switch(config-eap-profile)# eap method fast
profile my-fast

ステップ 9   

Switch (config-eap-profile)#description
my_local eap profile
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目的コマンドまたはアクション

ローカルプロファイルの説明を指定します。description my_localeap profile

例：
Switch (config-eap-profile)#description
my_local eap profile

ステップ 10   

eapプロファイルコンフィギュレーション
モードを終了します。

exit

例：
Switch (config-eap-profile)# exit

ステップ 11   

EAP方式プロファイルを設定します。eap method fast profilemyFast

例：
Switch (config)# eap method fast profile myFast

ステップ 12   

EAP方式プロファイルの認証局 IDおよび情
報を設定します。

authority-id [identity|information]

例：
Switch(config-eap-method-profile)# authority-id
identity my_identity

ステップ 13   

Switch(config-eap-method-profile)#authority-id
information my_information

ローカルサーバキーを設定します。local-key 0 key-name

例：
Switch(config-eap-method-profile)# local-key
0 test

ステップ 14   

手動の PACプロビジョニング用の PACパス
ワードを設定します。

pac-password 0 password

例：
Switch(config-eap-method-profile)# pac-password
0 test

ステップ 15   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 16   

Switch(config)#eap profile wcm_eap_prof
Switch(config-eap-profile)#method leap
Switch(config-eap-profile)#method tls
Switch(config-eap-profile)#method peap
Switch(config-eap-profile)#method mschapv2
Switch(config-eap-profile)#method md5
Switch(config-eap-profile)#method gtc
Switch(config-eap-profile)#eap method fast profile my-fast
Switch (config-eap-profile)#description my_local eap profile
Switch(config-eap-profile)# exit
Switch (config)# eap method fast profile myFast
Switch(config-eap-method-profile)#authority-id identity my_identity
Switch(config-eap-method-profile)#authority-id information my_information
Switch(config-eap-method-profile)#local-key 0 test
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Switch(config-eap-method-profile)#pac-password 0 test
Switch(config-eap-method-profile)# end

関連トピック

IPv6 WLANセキュリティについて, （2ページ）

ローカル認証モデルの作成

手順の概要

1. aaa新しいモデル
2. authentication dot1x default local
3. dot1x方式リスト local
4. aaa authentication dot1x dot1x_名 local
5. aaa authorization credential-download name local
6. aaa local authentication auth-name authorization authorization-name
7. session ID
8. dot1x system-auth-control

手順の詳細

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa新しいモデル

例：
Switch(config)# aaa new-model

ステップ 1   

他の方法が見つからない場合、dot1xでデフォ
ルトのローカル RADIUSを使用する必要があ
ることを意味します。

authentication dot1x default local

例：
Switch(config)# aaa authentication dot1x default
local

ステップ 2   

wcm_local方式リスト用のローカル認証を割り
当てます。

dot1x方式リスト local

例：
Switch(config)# aaa authentication dot1x
wcm_local local

ステップ 3   

dot1x方式用のローカル認証を設定します。aaa authentication dot1x dot1x_名 local

例：
Switch(config)# aaa authentication dot1x
aaa_auth local

ステップ 4   
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目的コマンドまたはアクション

Local/RADIUS/LDAPから EAPクレデンシャ
ルをダウンロードするようにローカルデータ

ベースを設定します。

aaa authorization credential-download name local

例：
Switch(config)# aaa authorization
credential-download wcm_author local

ステップ 5   

ローカル認証および許可を選択します。aaa local authentication auth-name authorization
authorization-name

ステップ 6   

例：
Switch(config)# aaa local authentication
wcm_local authorization wcm_author

AAAのセッション IDを設定します。session ID

例：
Switch(config)# aaa session-id common

ステップ 7   

dot.1xシステム認証制御をイネーブルにしま
す。

dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 8   

Switch(config)# aaa new-model
Switch(config)# aaa authentication dot1x default local
Switch(config)# aaa authentication dot1x wcm-local local
Switch(config)# aaa authentication dot1x aaa_auth local
Switch(config)# aaa authorization credential-download wcm_author local
Switch(config)# aaa local authentication wcm_local authorization wcm_author
Switch(config)# aaa session-id common
Switch(config)# dot1x system-auth-control

クライアント WLAN の作成

この例では、ダイナミックWEPの 802.1xを使用しています。ワイヤレスクライアントでサ
ポートされ、スイッチで設定可能な他の任意のセキュリティメカニズムも使用できます。

（注）
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手順の概要

1. configure terminal
2. wlan wlan name <identifier> SSID
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-local
7. local-auth wcm_eap_prof
8. client vlan 137
9. no shutdown
10. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANを作成します。wlan wlan name <identifier> SSID

例：
Switch(config)# wlan wlanProfileName 1
ngwcSSID

ステップ 2   

WLANでSSIDをブロードキャストするように設
定します。

broadcast-ssid

例：
Switch(config-wlan)# broadcast-ssid

ステップ 3   

WLANの wpaをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
Switch(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-local

例：
Switch(config-wlan)# security dot1x
authentication-list wcm-local

ステップ 6   
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目的コマンドまたはアクション

ローカル認証用にWLANに eapプロファイルを
設定します。

local-auth wcm_eap_prof

例：
Switch (config-wlan)# local-auth
wcm_eap_profile

ステップ 7   

WLANに VLANを関連付けます。client vlan 137

例：
Switch(config-wlan)# client vlan 137

ステップ 8   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 9   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
Switch(config)# end

ステップ 10   

Switch# config terminal
Switch(config)#wlan wlanProfileName 1 ngwcSSID
Switch(config-wlan)#broadcast-ssid
Switch(config-wlan)#no security wpa
Switch(config-wlan)#security dot1x
Switch(config-wlan)#security dot1x authentication-list wcm-local
Switch (config-wlan)# local-auth wcm_eap_prof
Switch(config-wlan)#client vlan 137
Switch(config-wlan)#no shutdown
Switch(config-wlan)#end
Switch#

関連トピック

WPA2+AES用クライアント VLANの作成, （15ページ）
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WPA2+AES でのローカル認証の設定

手順の概要

1. configure terminal
2. aaa新しいモデル
3. dot1x system-auth-control
4. aaa authentication dot1x default local
5. aaa local authorization credential-download default local
6. aaa local authentication default authorization default
7. eap profile wcm_eap_プロファイル
8. method leap
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

AAA認証モデルを作成します。aaa新しいモデル

例：
Switch(config)# aaa new-model

ステップ 2   

dot1xシステム認証制御をイネーブルにします。dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 3   

デフォルト dot1x方式用のローカル認証を設定
します。

aaa authentication dot1x default local

例：
Switch(config)# aaa authentication dot1x
default local

ステップ 4   

ローカルサーバから EAPクレデンシャルをダ
ウンロードするようにデフォルトデータベース

を設定します。

aaa local authorization credential-download
default local

例：
Switch(config)# aaa authorization
credential-download default local

ステップ 5   
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目的コマンドまたはアクション

デフォルトのローカル認証および許可を選択し

ます。

aaa local authentication default authorization
default

例：
Switch(config)# aaa local authentication
default authorization default

ステップ 6   

EAPプロファイルを作成します。eap profile wcm_eap_プロファイル

例：
Switch(config)#eap profile wcm_eap_profile

ステップ 7   

プロファイルでEAP-LEAP方式を設定します。method leap

例：
Switch(config)# method leap

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 9   

Switch# configure terminal
Switch(config)# aaa new-model
Switch(config)# dot1x system-auth-control
Switch(config)# aaa authentication dot1x default local
Switch(config)# aaa authorization credential-download default local
Switch(config)# aaa local authentication default authorization default
Switch(config)#eap profile wcm_eap_profile
Switch(config)# method leap
Switch(config)# end

WPA2+AES 用クライアント VLAN の作成

ローカル認証のWPA2+AESタイプの VLANを作成します。この VLANは、後でWLANにマッ
ピングされます。

手順の概要

1. configure terminal
2. vlan vlan_ID
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成します。vlan vlan_ID

例：
Switch (config)# vlan 105

ステップ 2   

VLANモードを終了します。exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
Switch(config)# interface vlan 105

ステップ 4   

VLANインターフェイスに IPアドレスを割り
当てます。

ip address

例：
Switch(config-if)# ip address 10.8.105.10
255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割
り当てます。

ipv6 address

例：
Switch(config-if)#ipv6 address
2001:db8::10:1/64

ステップ 6   

インターフェイスモードを終了します。exit

例：
Switch (config-if)# exit

ステップ 7   

Switch# configure terminal
Switch(config)# vlan105
Switch (config-vlan)# exit
Switch (config)# interface vlan 105
Switch(config-if)#ip address 10.8.105.10 255.255.255.0
Switch(config-if)#ipv6 address 2001:db8::10:1/64
Switch(config-if)#exit
Switch(config)#

関連トピック

クライアントWLANの作成, （11ページ）
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WPA2+AES 用 WLAN の作成

WLANを作成し、WPA2+AES用に作成されたクライアント VLANにマッピングします。

手順の概要

1. configure terminal
2. wlan wpas2-aes-wlan 1 wpas2-aes-wlan
3. client vlan 105
4. local-auth wcm_eap_プロファイル
5. security dot1x authentication-list default
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANを作成します。wlan wpas2-aes-wlan 1 wpas2-aes-wlan

例：
Switch(config)#wlan wpa2-aes-wlan 1
wpa2-aes-wlan
Switch(config-wlan)#

ステップ 2   

クライアントVLANにWLANをマッピングし
ます。

client vlan 105

例：
Switch(config-wlan)#client vlan 105
Switch(config-wlan)#

ステップ 3   

WLANにEAPプロファイルを作成し、設定し
ます。

local-auth wcm_eap_プロファイル

例：
Switch(config-wlan)#local-auth wcm_eap_profile

ステップ 4   

デフォルトのdot1x認証リストを使用します。security dot1x authentication-list default

例：
Switch(config-wlan)#security dot1x
authentication-list default

ステップ 5   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)#no shutdown
Switch(config-wlan)#

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)#wlan wpa2-aes-wlan 1 wpa2-aes-wlan
Switch(config-wlan)#client vlan 105
Switch(config-wlan)#local-auth wcm_eap_profile
Switch(config-wlan)#security dot1x authentication-list default
Switch(config-wlan)#no shutdown
Switch(config-wlan)# exit

外部 RADIUS サーバの設定

RADIUS 認証サーバホストの設定

手順の概要

1. configure terminal
2. radius server One
3. address ipv4 address auth-portauth_port_number acct-port acct_port_number
4. address ipv6 address auth-portauth_port_number acct-port acct_port_number
5. key 0cisco
6.

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

RADIUSサーバを作成します。radius server One

例：
Switch (config)# radius server One

ステップ 2   
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目的コマンドまたはアクション

RADIUSサーバの IPv4アドレスを設定
します。

address ipv4 address auth-portauth_port_number acct-port
acct_port_number

例：
Switch (config-radius-server)# address ipv4
10.10.10.10 auth-port 1812 acct-port 1813

ステップ 3   

RADIUSサーバの IPv6アドレスを設定
します。

address ipv6 address auth-portauth_port_number acct-port
acct_port_number

例：
Switch (config-radius-server)# address ipv6
2001:db8::25:2 auth-port 1812 acct-port 1813

ステップ 4   

exitkey 0cisco

例：
Switch (config-radius-server)# key 0 cisco

ステップ 5   

RADIUSサーバモードを終了します。
例：
Switch (config-radius-server)# exit

ステップ 6   

Switch# configure terminal
Switch (config)# radius server One
Switch (config-radius-server)# address ipv4 10.10.10.10 auth-port 1812 acct-port 1813
Switch (config-radius-server)# address ipv6 2001:db8::25:2 auth-port 1812 acct-port 1813
Switch (config-radius-server)# key 0 cisco
Switch (config-radius-server)#exit

関連トピック

RADIUS認証サーバグループの設定, （19ページ）

RADIUS 認証サーバグループの設定

手順の概要

1. configure terminal
2. aaa new-model
3. aaa group server radius wcm_rad
4. server <ip address>auth-port1812acct-port1813
5. aaa authentication dot1x method_list group wcm_rad
6. dot1x system-auth-control
7. aaa session-idcommon

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
19

IPv6 WLAN セキュリティの設定
外部 RADIUS サーバの設定



手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

AAA認証モデルを作成します。aaa new-model

例：
Switch(config)#aaa new-model

ステップ 2   

RADIUSサーバグループを作成します。aaa group server radius wcm_rad

例：
Switch(config)# aaa group server radius wcm_rad
Switch(config-sg-radius)#

ステップ 3   

ステップ 3で作成したRADIUSグループにサー
バを追加します。RADIUSアカウンティング

server <ip address>auth-port1812acct-port1813

例：
Switch(config-sg-radius)# server One auth-port
1812 acct-port 1813

ステップ 4   

サーバおよび認証サーバの UDPポートを設定
します。

Switch(config-sg-radius)# server Two auth-port
1812 acct-port 1813
Switch(config-sg-radius)# server Three auth-port
1812 acct-port 1813

RADIUSグループに方式リストをマッピングし
ます。

aaa authentication dot1xmethod_list group wcm_rad

例：
Switch(config)# aaa authentication dot1x
method_list group wcm_rad

ステップ 5   

RADIUSグループのシステム認証制御をイネー
ブルにします。

dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 6   

RADIUSグループから、特定のコールに対して
送信されるすべてのセッション ID情報が同じ
であることを確認します。

aaa session-idcommon

例：
Switch(config)# aaa session-id common

ステップ 7   

Switch# configure terminal
Switch(config)# aaa new-model
Switch(config)# aaa group server radius wcm_rad
Switch(config-sg-radius)# server One auth-port 1812 acct-port 1813
Switch(config-sg-radius)# server Two auth-port 1812 acct-port 1813
Switch(config-sg-radius)# server Three auth-port 1812 acct-port 1813
Switch(config)# aaa authentication dot1x method_list group wcm_rad
Switch(config)# dot1x system-auth-control
Switch(config)# aaa session-id common
Switch(config)#
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関連トピック

RADIUS認証サーバホストの設定, （18ページ）

クライアント VLAN の作成

手順の概要

1. configure terminal
2. vlan 137
3. exit
4. interface vlan 137
5. ip address 10.7.137.10 255.255.255.0
6. ipv6 address 2001:db8::30:1/64
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成してインターフェイスに関連付けま
す。

vlan 137

例：
Switch(config)# vlan 137

ステップ 2   

VLANモードを終了します。exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを割り当てます。interface vlan 137

例：
Switch (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPv4アドレスを割り当
てます。

ip address 10.7.137.10 255.255.255.0

例：
Switch(config-if)# ip address 10.7.137.10
255.255.255.0

ステップ 5   

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
21

IPv6 WLAN セキュリティの設定
外部 RADIUS サーバの設定



目的コマンドまたはアクション

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address 2001:db8::30:1/64

例：
Switch(config-if)# ipv6 address
2001:db8::30:1/64

ステップ 6   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)# vlan137
Switch(config-vlan)# exit
Switch(config)# interface vlan137
Switch(config-if)# ip address 10.7.137.10 255.255.255.0
Switch(config-if)# ipv6 address 2001:db8::30:1/64
Switch(config-if)# end

関連トピック

IPv6 WLANセキュリティについて, （2ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （22ページ）

外部 RADIUS サーバを使用した 802.1x WLAN の作成

手順の概要

1. configure terminal
2. wlan ngwc-1x<ssid>ngwc-1x
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-rad
7. client vlan 137
8. no shutdown
9. end

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
22

IPv6 WLAN セキュリティの設定
外部 RADIUS サーバの設定



手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

802.1x認証用の新しいWLANを作成します。wlan ngwc-1x<ssid>ngwc-1x

例：
Switch(config)# wlan ngwc_8021x 2
ngwc_8021x

ステップ 2   

WLANで SSIDをブロードキャストするように設
定します。

broadcast-ssid

例：
Switch(config-wlan)# broadcast-ssid

ステップ 3   

WLANのWPAをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
Switch(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-rad

例：
Switch(config-wlan)# security dot1x
authentication-list wcm-rad

ステップ 6   

WLANに VLANを関連付けます。client vlan 137

例：
Switch(config-wlan)# client vlan 137

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 9   

Switch# configure terminal
Switch(config)#wlan ngwc_8021x 2 ngwc_8021x
Switch(config-wlan)# broadcast-ssid
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Switch(config-wlan)# no security wpa
Switch(config-wlan)# security dot1x
Switch(config-wlan)# security dot1x authentication-list wcm-rad
Switch(config-wlan)# client vlan 137
Switch(config-wlan)# no shutdown
Switch(config-wlan)# end

関連トピック

クライアント VLANの作成, （21ページ）
IPv6 WLANセキュリティについて, （2ページ）
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エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 WLAN セキュリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.2SEIPv6 WLANセキュリティ機能
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