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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

CleanAir の前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。
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次のアクセスポイントモードを使用して、Cisco CleanAirスペクトラムモニタリングを実行でき
るのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の動
作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントによっ
て、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作成され

ます。

次のオプションを使用できます。

◦ All：すべてのチャネル

◦ DCA：DCAリストによって管理されるチャネル選択

◦ Country：規制区域内で合法なすべてのチャネル

アクセスポイントは Primeインフラストラクチャでは AQヒートマップに参
加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実行
されている Spectrum Expertアプリケーションを Cisco CleanAir対応のアクセスポイントに接
続して、詳細なスペクトラムデータを表示および分析できるようになります。SpectrumExpert
アプリケーションは、スイッチをバイパスしてアクセスポイントに直接接続します。

SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータがスイッチ
に提供されません。すべての CleanAirシステム機能は、APがこのモードになっていて、ク
ライアントが実行されていない間、一時停止状態になります。このモードは、リモートト

ラブルシューティングのみを対象としています。SpectrumExpertのアクティブな接続は最大
で 3つまで可能です。

• Cisco Catalyst 3850およびスイッチのみがモビリティエージェントとして機能できます。

• Cisco Catalyst 3850、スイッチおよび Cisco 5760Wireless LAN Controllersは、モビリティコン
トローラとして機能できます。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （8ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （9ページ）

2.4 GHzデバイスの干渉レポートの設定, （10ページ）

5 GHz帯域の CleanAirのイネーブル化, （12ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （13ページ）

5 GHzデバイスの干渉レポートの設定, （14ページ）
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CleanAir の制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しませ
ん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポイン
トのリストに含まれません。 IDRクラスタリングは、スイッチがネットワーク内の隣接アク
セスポイントを検出する機能に依存しています。複数のアクセスポイントから関係する干

渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限られま

す。

• SE接続はローカルモードまたは監視モードに類似したアクセスポイントモードです。アク
セスポイントは、SpectrumExpertに現在のチャネルに関するスペクトラム情報だけを提供し
ます。スペクトラムデータは現在アクティブなチャネル（複数可）で利用可能であり、共

通の監視対象チャネルリストを使用できます。アクセスポイントはAQ（電波品質）レポー
トと IDR（干渉デバイスレポート）をスイッチに送り続け、現在のモードに応じて通常の処
理を実行します。スニファおよび不正検出のアクセスポイントモードは、CleanAirのスペ
クトラムモニタリングのすべてのタイプと互換性がありません。

•ローカルモードアクセスポイント：タイムスライシングのオフチャネルスキャンを実行す
るWLANクライアントとして機能し、各チャネルで 50ミリ秒待機して、すべて/国/DCAの
チャネルをスキャンするように設定できる機能をスキャンします。

•監視モードアクセスポイント：WLANクライアントとしては機能せず、スキャン専用です。
これらのアクセスポイントは各チャネルで 1.2秒待機して、すべてのチャネルをスキャンし
ます。

•ローカルモードアクセスポイント 5つに対して監視モードアクセスポイント 1つという比
率をお勧めします。これは、最適なカバレッジのためにネットワーク設計および専門ガイダ

ンスによって異なる場合があります。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能である
必要があります。不可能な場合は正しく動作しません。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （8ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （9ページ）

2.4 GHzデバイスの干渉レポートの設定, （10ページ）

5 GHz帯域の CleanAirのイネーブル化, （12ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （13ページ）

5 GHzデバイスの干渉レポートの設定, （14ページ）

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
3

Cisco CleanAir の設定
CleanAir の制約事項



CleanAir について
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラム
インテリジェンスソリューションです。（ネイティブデバイスと外部インターフェイスの両方）。

また、この情報に基づいてネットワークが対処できるようにします。

Cisco CleanAirシステムは CleanAir対応アクセスポイント、で構成されます。

Cisco CleanAirでは、ライセンス不要の帯域で動作している各デバイスについて、その種類、場
所、ワイヤレスネットワークに与える影響の程度、対策を提示します。これによって RFがシン
プルになります。

ワイヤレス LANシステムは、ライセンス不要の 2.4 GHzおよび 5 GHz ISM帯域で動作します。電
子レンジやコードレス電話、そしてBluetoothデバイスなどの多くのデバイスもこれらの帯域で稼
働するため、Wi-Fiの動作に悪影響を与える可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、ISM
帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があります。

Cisco CleanAir機能の統合により、この無線周波数 (RF)干渉の問題に対処します。

Cisco CleanAir のコンポーネント
スイッチは、Cisco CleanAirシステムにおいて次の処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• CiscoCleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（GUI、CLI、
SNMP）。

•スペクトラムデータを表示する。

•アクセスポイントからAQRを収集して処理し、電波品質データベースに保存する。AQRに
は、特定されたすべての発生源からの干渉全体に関する情報（電波品質の指標（AQI）で表
す）や、最も重大な干渉カテゴリの概要が記載されます。またCleanAirシステムでは、干渉
の種類ごとのレポートに未分類の干渉情報を含めることができ、未分類の干渉デバイスによ

る干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイスデー
タベースに保存する。
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Cisco CleanAir で使用される用語

表 1：CleanAir 関連の用語

説明用語

電波品質の指標。AQIは空気汚染物質に基づいた電波品質の指標です。AQIが 0の
場合は不良で、AQIが 85より大きいと良好です。

AQI

電波品質レポート。AQRには特定されたすべての発生源からの干渉全体に関する情
報（AQIで表される）や、最も重大な干渉カテゴリの概要が示されます。AQRは
15分ごとにモビリティコントローラに送信され、30秒ごとに迅速モードで送信さ
れます。

AQR

デューティサイクル。チャネルがデバイスで使用される時間の割合。DC

EDRRMイベント駆動型RRM。EDRRMは、緊急事態にあるアクセスポイントが、
正常な RRM間隔をバイパスし、すぐにチャネルを変更できるようにします。

EDRRM

アクセスポイントがコントローラに送信する干渉デバイスレポート。IDR

干渉の重大度指標。ISIは、干渉の重大度の指標です。ISI

受信信号強度インジケータ。RSSIは受信した無線信号における電力の測定値です。
アクセスポイントはこの電力で干渉デバイスを認識します。

RSSI

Cisco CleanAir で検出できる干渉の種類
CiscoCleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな緩和
方法を推奨することができます。

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。

•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪影
響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平均化

される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、クラ
イアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜在
的な影響まで明確に特定することができます。このような情報を入手することにより、ネットワー

ク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことができます。
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Event Driven RRM（EDRRM）は、Cisco CleanAir対応でローカルモードにあるアクセスポイ
ントによってのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、または

ある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirの Event Driven RRM（EDRRM）
機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんどの

RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間を要し
ます。Cisco CleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、対応策を
30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を受けた場合
は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポイントを回復
させることができます。CiscoCleanAirでは干渉源の識別と位置の特定も行うため、後からその装
置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行うこ
とができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイスに
は、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデータまた

は音声がストリーム化されている最中に干渉が検出されます。

干渉デバイスのマージ

干渉デバイス（ID）メッセージはモビリティコントローラ（MC）で処理されます。モビリティ
アンカー（MA）が APから IDメッセージを転送するため、メッセージはMCで処理されます。
MCでは、さまざまなMAに接続された AP全体のネイバー情報を表示できます。

IDマージのロジックには APネイバー情報が必要です。ネイバー情報が RRMモジュールから取
得されます。この apiは直接MCに接続された APにのみネイバー情報を提供します。

現在、MAのAPネイバーリストは 3分に一度MCと同期されます。したがって、この apiが取得
した APネイバーリストは最大で 3分古いものである可能性があります。この遅延により、検出
時のデバイスのマージで遅延が生じます。後続の定期的なマージが更新されたネイバー情報を受

け取り、マージが発生します。

永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行います。

通常の RF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、この
ようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能性があり
ます。CleanAirを使用すると、RRMDCAアルゴリズムによって、この影響が検出、測定、登録、
記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場所にあるチャネル
計画によって、その永続的デバイスによって影響を受けるチャネルの使用が最小限に留められま

す。CiscoCleanAirでは、永続的デバイスの情報を検出してスイッチに保存し、チャネルの干渉の
緩和に利用します。
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永続的デバイスの検出

CleanAir対応で監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続的
デバイスに関する情報を収集して、この情報をコントローラに保存します。ローカル/ブリッジ
モードの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの回避

永続的デバイス（PD）が CleanAirモジュールで検出されると、MAの RRMモジュールに報告さ
れます。この情報は、RRMモジュールに送信される後続の EDRRMイベント駆動型 RRM
（ED-RRM）により、チャネル選択で使用されます。

EDRRM および AQR の更新モード
EDRRMは、緊急事態にあるアクセスポイントが、正常な RRM間隔をバイパスしてすぐにチャ
ネルを変更できるようにするための機能です。CleanAirアクセスポイントは AQを常に監視し、
AQを 15分ごとに報告します。AQは分類された干渉デバイスのみを報告します。EDRRMの主な
メリットは極めて短期間の処理時間です。干渉デバイスがアクティブチャネルで動作しており、

EDRRMをトリガーするのに十分な AQの低下を引き起こした場合、クライアントはそのチャネ
ルまたはアクセスポイントを使用できなくなります。チャネルからアクセスポイントを削除する

必要があります。EDRRMはデフォルトではイネーブルになっていません。最初に CleanAirをイ
ネーブルにしてから、EDRRMをイネーブルにします。

AQRはMC上でのみ利用できます。モード設定およびタイマーはMAの無線制御ブロック（RCB）
で保持されます（MAに接続されたAPの場合）。EMS/NMSで利用できる最新のAPIの変更はあ
りません。RCB（スペクトラムの設定およびタイマー）はローカルで使用可能なため、直接接続
されたAPには変更は必要ありません。リモートAP（MAに接続されたAP）の場合は、3つの新
しい制御メッセージが追加されています。この 3つのメッセージは、特定の APMACアドレスお
よびスロットに対するイネーブル、タイマーの再起動、迅速な更新モードのディセーブルについ

てです。

関連トピック

CleanAir-Eventsの EDRRMの設定, （16ページ）

CleanAir ハイアベイラビリティ
CleanAirの設定（ネットワークおよび無線）は、スイッチオーバー時にはステートフルです。MC
では、組み込みインスツルメンテーションコア（EICORE）により、アクティブおよびスタンバ
イノード全体でのネットワーク構成の同期が実現されます。無線設定は、HAインフラストラク
チャを使用して同期されます。MA上のCleanAirの設定は、join時にMCから取得されます。ネッ
トワーク構成はMA上の EICOREには保存されていないため、HAインフラストラクチャを使用
して同期されます。
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CleanAirデータ（AQと IDR）レポートはステートフルではありません。つまり、スタンバイとア
クティブノードは同期されません。スイッチオーバー時に APが現在アクティブなスロットにレ
ポートを送信します。RRMクライアント（HAインフラストラクチャクライアント）は CleanAir
の HA同期に使用されます。

CleanAir の設定方法

2.4 GHz 帯域の CleanAir のイネーブル化

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

802.11bネットワークでの CleanAir機能をイネーブルにし
ます。802.11bネットワークでの CleanAirをディセーブル
にするには、このコマンドに noを追加します。

ap dot11 24ghz cleanair

例：

Switch(config)#ap dot11 24ghz cleanair

ステップ 2   

Switch(config)#no ap dot11 24ghz
cleanair

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
Switch(config)# end

ステップ 3   

関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
CleanAirに関する FAQ, （29ページ）
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2.4 GHz での電波品質とデバイスの CleanAir アラームの設定

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair alarm air-quality threshold threshold_value
3. ap dot11 24ghz cleanair alarm device {bt-discovery | bt-link | canopy | cont-tx | dect-like | fh | inv |

jammer | mw-oven | nonstd | report | superag | tdd-tx | video | wimax-fixed | wimax-mobile | xbox |
zigbee }

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

すべての 2.4 GHzデバイスについて、電波品質のしきい値のア
ラームを設定します。アラームをディセーブルにするには、こ

のコマンドの no形式を追加します。

ap dot11 24ghz cleanair alarm air-quality
threshold threshold_value

例：

Switch(config)#ap dot11 24ghz

ステップ 2   

cleanair alarm air-quality threshold
50

2.4GHzデバイスのアラームを設定します。アラームをディセー
ブルにするには、no形式のコマンドを追加します。

ap dot11 24ghz cleanair alarm device
{bt-discovery | bt-link | canopy | cont-tx |
dect-like | fh | inv | jammer | mw-oven |

ステップ 3   

• bt-discovery：Bluetoothの検出。nonstd | report | superag | tdd-tx | video |
wimax-fixed | wimax-mobile | xbox |
zigbee } • bt-link：Bluetoothリンク。

例：

Switch(config)#ap dot11 24ghz
cleanair alarm device canopy

• canopy：Canopyデバイス。

• cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless Communication（DECT）
デジタルコードレス電話。

• fh：802.11周波数ホッピングデバイス。

• inv：スペクトラム反転WiFi信号を使用するデバイス。

• jammer：電波妨害装置。

• mw-oven：電子レンジ。

• nonstd：非標準Wi-Fiチャネルを使用するデバイス。
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目的コマンドまたはアクション

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイス。

• tdd-tx：TDDトランスミッタ。

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

• xbox：Xbox。

• zigbee：802.15.4デバイス。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 4   

関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
CleanAirに関する FAQ, （29ページ）

2.4 GHz デバイスの干渉レポートの設定

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair device{bt-discovery | bt-link | canopy | cont-tx | dect-like | fh | inv | jammer

| mw-oven | nonstd | report | superag | tdd-tx | video | wimax-fixed | wimax-mobile | xbox | zigbee }
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステッ

プ 1   
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目的コマンドまたはアクション

スイッチに報告するように 2.4 GHz干渉デバイスを
設定します。設定をディセーブルにするには、この

コマンドの no形式を使用します。

ap dot11 24ghz cleanair device{bt-discovery | bt-link |
canopy | cont-tx | dect-like | fh | inv | jammer | mw-oven |
nonstd | report | superag | tdd-tx | video | wimax-fixed |
wimax-mobile | xbox | zigbee }

ステッ

プ 2   

• bt-discovery：Bluetoothの検出
例：

スイッチ(config)# ap dot11 24ghz cleanair device

• bt-link：Bluetoothリンク

• canopy：Canopyデバイスbt-discovery

• cont-tx：連続トランスミッタスイッチ(config)# ap dot11 24ghz cleanair device
bt-link

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタルコードレス
電話

スイッチ(config)# ap dot11 24ghz cleanair device
canopy

スイッチ(config)# ap dot11 24ghz cleanair device
• fh：802.11周波数ホッピングデバイスcont-tx

スイッチ(config)# ap dot11 24ghz cleanair device • inv：スペクトラム反転WiFi信号を使用するデ
バイス

dect-like

スイッチ(config)# ap dot11 24ghz cleanair device fh
• jammer：電波妨害装置

スイッチ(config)# ap dot11 24ghz cleanair device inv
• mw-oven：電子レンジ

スイッチ(config)# ap dot11 24ghz cleanair device • nonstd：非標準WiFiチャネルを使用するデバ
イス

jammer

スイッチ(config)# ap dot11 24ghz cleanair device
• report：説明なしmw-oven

• superag：802.11 SuperAGデバイススイッチ(config)# ap dot11 24ghz cleanair device
nonstd

• tdd-tx：TDDトランスミッタ
スイッチ(config)# ap dot11 24ghz cleanair device
report • video：ビデオカメラ
スイッチ(config)# ap dot11 24ghz cleanair device • wimax-fixed：WiMax固定superag

• wimax-mobile：WiMaxモバイルスイッチ(config)# ap dot11 24ghz cleanair device
tdd-tx

• xbox：Xbox
スイッチ(config)# ap dot11 24ghz cleanair device

• zigbee：802.15.4デバイスvideo

スイッチ(config)# ap dot11 24ghz cleanair device
wimax-fixed

スイッチ(config)# ap dot11 24ghz cleanair device
wimax-mobile

スイッチ(config)# ap dot11 24ghz cleanair device xbox

スイッチ(config)# ap dot11 24ghz cleanair device
zigbee
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステッ

プ 3   

関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
CleanAirに関する FAQ, （29ページ）
干渉デバイスのモニタリング（GUI）, （28ページ）

5 GHz 帯域の CleanAir のイネーブル化

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

802.11aネットワークでの CleanAir機能をイネーブルにし
ます。802.11aネットワークでの CleanAirをディセーブル
にするには、このコマンドに noを追加します。

ap dot11 5ghz cleanair

例：
Switch(config)#ap dot11 5ghz cleanair

ステップ 2   

Switch(config)#no ap dot11 5ghz
cleanair

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
Switch(config)# end

ステップ 3   

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
12

Cisco CleanAir の設定
5 GHz 帯域の CleanAir のイネーブル化



関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
CleanAirに関する FAQ, （29ページ）

5 GHz での電波品質とデバイスの CleanAir アラームの設定

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair alarm air-quality threshold threshold_value
3. ap dot11 5ghz cleanair alarm device{canopy | cont-tx | dect-like | inv | jammer | nonstd | radar |

report | superag | tdd-tx | video | wimax-fixed | wimax-mobile}
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

すべての5GHzデバイスについて、電波品質のしきい値のアラー
ムを設定します。アラームをディセーブルにするには、このコ

マンドの no形式を追加します。

ap dot11 5ghz cleanair alarm air-quality
threshold threshold_value

例：

Switch(config)#ap dot11 5ghz cleanair
alarm air-quality threshold 50

ステップ 2   

5 GHzデバイスのアラームを設定します。アラームをディセー
ブルにするには、このコマンドの no形式を追加します。

ap dot11 5ghz cleanair alarm
device{canopy | cont-tx | dect-like | inv |
jammer | nonstd | radar | report | superag

ステップ 3   

• canopy：Canopyデバイス。| tdd-tx | video | wimax-fixed |
wimax-mobile} • cont-tx：連続トランスミッタ。

例：

Switch(config)#ap dot11 5ghz cleanair
alarm device

• dect-like：Digital Enhanced Cordless Communication（DECT）
デジタルコードレス電話。

• fh：802.11周波数ホッピングデバイス。

• inv：スペクトラム反転WiFi信号を使用するデバイス。

• jammer：電波妨害装置。

• nonstd：非標準WiFiチャネルを使用するデバイス。
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目的コマンドまたはアクション

• radar：レーダー。

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイス。

• tdd-tx：TDDトランスミッタ。

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 4   

関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
CleanAirに関する FAQ, （29ページ）

5 GHz デバイスの干渉レポートの設定

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair device{canopy | cont-tx | dect-like | inv | jammer | nonstd | radar | report |

superag | tdd-tx | video | wimax-fixed | wimax-mobile}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステッ

プ 1   
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目的コマンドまたはアクション

スイッチに報告するように 5 GHz干渉デバイスを設定
します。干渉デバイスのレポートをディセーブルにす

るには、このコマンドの no形式を追加します。

ap dot11 5ghz cleanair device{canopy | cont-tx |
dect-like | inv | jammer | nonstd | radar | report |
superag | tdd-tx | video | wimax-fixed | wimax-mobile}

例：

ステッ

プ 2   

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ
スイッチ(config)#ap dot11 5ghz cleanair device

• dect-like：Digital Enhanced Cordless Communication
（DECT）デジタルコードレス電話

canopy

スイッチ(config)#ap dot11 5ghz cleanair device
cont-tx • fh：802.11周波数ホッピングデバイス
スイッチ(config)#ap dot11 5ghz cleanair device • inv：スペクトラム反転WiFi信号を使用するデバ

イス

dect-like

スイッチ(config)#ap dot11 5ghz cleanair device
inv • jammer：電波妨害装
スイッチ(config)#ap dot11 5ghz cleanair device • nonstd：非標準WiFiチャネルを使用するデバイ

ス
jammer

スイッチ(config)#ap dot11 5ghz cleanair device
• radar：レーダーnonstd

スイッチ(config)#ap dot11 5ghz cleanair device • report：干渉デバイスのレポートradar

• superag：802.11 SuperAGデバイススイッチ(config)#ap dot11 5ghz cleanair device
report

• tdd-tx：TDDトランスミッタ
スイッチ(config)#ap dot11 5ghz cleanair device

• video：ビデオカメラsuperag

• wimax-fixed：WiMax固定スイッチ(config)#ap dot11 5ghz cleanair device
tdd-tx

• wimax-mobile：WiMaxモバイル
スイッチ(config)#ap dot11 5ghz cleanair device
video

スイッチ(config)#ap dot11 5ghz cleanair device
wimax-fixed

スイッチ(config)#ap dot11 5ghz cleanair device
wimax-mobile

特権EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
Switch(config)# end

ステッ

プ 3   

関連トピック

CleanAirの前提条件, （1ページ）
CleanAirの制約事項, （3ページ）
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CleanAirに関する FAQ, （29ページ）
干渉デバイスのモニタリング（GUI）, （28ページ）

CleanAir-Events の EDRRM の設定

手順の概要

1. configure terminal
2. ap dot11 {24ghz | 5ghz} rrm channel cleanair-event
3. ap dot11 {24ghz | 5ghz} rrm channel cleanair-event [sensitivity {high | low | medium}]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

EDRRMの cleanairイベントをイネーブルにします。
EDRRMをディセーブルにするには、このコマンドの no
形式を使用します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event

例：

Switch(config)#ap dot11 24ghz rrm channel

ステップ 2   

cleanair-event

Switch(config)#no ap dot11 24ghz rrm
channel cleanair-event

cleanair-eventの EDRRMの感度を設定します。ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event [sensitivity {high | low |
medium}]

ステップ 3   

• [High]：電波品質（AQ）の値で示される、非Wi-Fi
干渉に対する最も高い感度を指定します。

例：

Switch(config)#ap dot11 24ghz rrm channel
cleanair-event sensitivity high

• [Low]：AQの値で示される、非Wi-Fi干渉に対する
最も低い感度を指定します。

• [Medium]：AQの値で示される、非Wi-Fi干渉に対す
る中程度の感度を指定します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
Switch(config)# end

ステップ 4   
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関連トピック

EDRRMおよび AQRの更新モード, （7ページ）

永続的デバイスの回避の設定

手順の概要

1. configure terminal
2. ap dot11 {24ghz | 5ghz} rrm channel device
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

802.11チャネル割り当てでの永続的非Wi-Fiデバイスの回
避をイネーブルにします。永続的デバイスの回避をディセー

ブルにするには、このコマンドの no形式を追加します。

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

Switch(config)#ap dot11 24ghz rrm
channel device

ステップ 2   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
Switch(config)# end

ステップ 3   
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コントローラの GUI を使用した Cisco CleanAir の設定

Cisco ワイヤレス LAN コントローラでの Cisco CleanAir の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [802.11a/n]または [802.11b/g/n] > [CleanAir]の順に選択して、[802.11a]または
[802.11b] > [CleanAir]ページを開きます。

ステップ 2 [CleanAir]チェックボックスを選択して、802.11a/nまたは 802.11b/g/nネットワークで Cisco CleanAirの機
能を有効にします。スイッチがスペクトラム干渉を検出しないようにするには、これを選択解除します。

デフォルトでは、Cisco CleanAirはディセーブルになっています。
ステップ 3 [Report Interferers]チェックボックスを選択して、Cisco CleanAirシステムで検出した干渉源をレポートで

きるようにします。スイッチが干渉源をレポートしないようにするには、これを選択解除します。デフォ

ルト値はオンです。

[Report Interferers]が無効の場合は、デバイスセキュリティアラーム、イベント駆動型 RRM、
および Persistent Device Avoidance（PDA）アルゴリズムは機能しません。

（注）

ステップ 4 CleanAirで検出できる持続性デバイスに関する情報を伝播できるようにするには、[Persistent Device
Propagation]チェックボックスを選択します。永続的デバイスの伝搬を有効にすると、同じスイッチに接
続されている隣接アクセスポイントに永続的デバイスの情報を伝播させることができます。永続型の干渉

源は、検出されない場合でも、常に存在し、WLANの動作に干渉します。
ステップ 5 CiscoCleanAirシステムによって検出およびレポートされる必要のある干渉源が [Interferences toDetect]ボッ

クスに表示され、検出される必要のない干渉源は [Interferences to Ignore]ボックスに表示されるようにしま
す。[>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォルトで
は、すべての干渉源が検出されます。選択できる干渉源は、802.11a/n/acまたは 802.11b/g/nの無線のタイ
プによって次のように異なります。

• [802.11 FH]：802.11 FHデバイス

• [802.15.4]：802.15.4または ZigBeeデバイス

• [Continuous Transmitter]：連続トランスミッタ

• [Bluetooth Discovery]：Bluetoothデバイス

• [DECT-like Phone]：Digital Enhanced Cordless Communication（DECT）対応電話

• [Microsoft]：Microsoftデバイス

• [SuperAG]：802.11a/g SuperAGデバイス

• [Microwave Phone]：電子レンジ電話

• [Jammer]：電波妨害デバイス

• [Canopy]：Canopyブリッジデバイス

• [TDD Transmitter]：時分割複信（TDD）トランスミッタデバイス
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• [Video Camera]：アナログビデオカメラ

• [WiFi Invalid Channel]：WiFi無効チャネル

• [WiFi Inverted]：スペクトラム反転Wi-Fi信号を使用するデバイス（RF信号の Iおよび Q信号が反
転）

• [WiMAX Fixed]：WiMAX固定デバイス（802.11a/nのみ）

• [WiMAX Mobile]：WiMAXモバイルデバイス（802.11a/nのみ）

スイッチにアソシエートされているアクセスポイントは、[Interferences to Detect]ボックスに表
示されている干渉源に関する干渉レポートだけを送信します。この機能によって、対象としな

い干渉源のほか、ネットワークにフラッディングを発生させたり、スイッチや Primeインフラ
ストラクチャにパフォーマンスの問題を引き起こす可能性のある干渉源をフィルタで除去する

ことができます。フィルタリングによって、システムが通常のパフォーマンスレベルに戻るこ

とができます。

（注）

ステップ 6 Cisco CleanAirのアラームを次のように設定します。
a) [Enable AQI (Air Quality Index) Trap]チェックボックスを選択して、電波品質アラームのトリガーを有効
にします。この機能を無効にするには、このボックスを選択解除します。デフォルト値はオンです。

b) ステップ aで [Enable AQI Trap]チェックボックスを選択した場合は、電波品質アラームをトリガーす
るしきい値を指定するために、1～ 100（両端の値を含む）の値を [AQI Alarm Threshold]テキストボッ
クスに入力します。電波品質が閾値レベルを下回ると、アラームが生成されます。値 1は最低の電波
品質を表し、100は最高を表します。デフォルト値は 35です。

c) [AQI Alarm Threshold]テキストボックスに AQIしきい値を入力します。電波品質がしきい値に達した
場合にアラームが生成されます。デフォルトは 35です。範囲は、1～ 100です。

d) [Enable Interference For SecurityAlarm]チェックボックスを選択して、指定したデバイスタイプがスイッ
チによって検出されたときに干渉源アラームをトリガーするようにします。この機能をディセーブル

にするには、このボックスを選択解除します。デフォルト値はオンです。

e) 干渉アラームをトリガーする必要のある干渉源が [Trap on These Types]ボックスに表示され、干渉ア
ラームをトリガーする必要のない干渉源は [Do Not Trap on These Types]ボックスに表示されるようにし
ます。[>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォル
トでは、すべての干渉源が干渉アラームを生成します。

たとえば、スイッチが電波妨害デバイスを検出したときにアラームを送信するようにするには、[Enable
Interference For Security Alarm]チェックボックスを選択して、電波妨害デバイスを [Trap on These Types]
ボックスに移動させます。

ステップ 7 [Apply]をクリックします。
ステップ 8 CiscoCleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出された場合に、EventDrivenRadio

Resource Management（RRM）の実行をトリガーするよう設定します。
a) [EDRRM]フィールドを見て、EventDrivenRRM（EDRRM）の現在の状態を確認します。これが有効で
ある場合は、[Sensitivity Threshold]フィールドを見て、イベント駆動型 RRMが起動されるしきい値レ
ベルを確認します。

b) イベント駆動型 RRMの現在の状態や感度レベルを変更する場合は、[802.11a (or 802.11b)]> [RRM] >
[Dynamic Channel Assignment (DCA)]ページへ移動します。
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c) [EDRRM]チェックボックスを選択して、アクセスポイントがあるレベルの干渉を検出した場合にRRM
の実行がトリガーされるようにします。この機能を無効にするには選択解除します。デフォルト値は

オンです。

d) ステップ cで [EDRRM]チェックボックスを選択した場合は、[Sensitivity Threshold]ドロップダウンリ
ストから [Low]、[Medium]、[High]、または [Custom]を選択して、RRMをトリガーするしきい値を指
定します。アクセスポイントの干渉がしきい値レベルを上回ると、RRMはローカルの動的チャネル割
り当て（DCA）の実行を開始し、ネットワークのパフォーマンスを改善するために可能な場合は影響
を受けるアクセスポイント無線のチャネルを変更します。EDRRMは、イベント後 3時間はアクセス
ポイントが元のチャネルに戻らないようにします。

[High]：環境の変化への感度を上げることを表します。

[Custom]：[CustomSensitivity Threshold]フィールドのしきい値を設定できます。デフォルトの感度は 35
です。

[Low]：環境の変化への感度を下げることを表します。

EDRRM AQのしきい値は、感度が [Low]の場合は 35、[Medium]の場合は 50、[High]の場合は 60で
す。

e) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

アクセスポイントに対する Cisco CleanAir の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [Access Points] > [Radios] > [802.11a/n ]または [802.11b/g/n]の順に選択して、
[802.11a/n（または 802.11b/g/n）Radios]ページを開きます。

ステップ 2 目的のアクセスポイントの横にあるチェックボックスを選択し、[Configure]をクリックします。[802.11a/n
Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。
[CleanAir Capable]フィールドには、このアクセスポイントが CleanAirの機能に対応しているかどうかが
表示されます。対応している場合は、次の手順に進み、このアクセスポイントに対して CleanAirを有効
または無効にします。アクセスポイントが CleanAirの機能に対応していない場合は、このアクセスポイ
ントに対して CleanAirを有効にすることはできません。

デフォルトでは、Cisco CleanAirの機能は無線に対して有効になっていま
す。

（注）

ステップ 3 [CleanAir Status]ドロップダウンリストから [Enable]を選択して、このアクセスポイントに対して Cisco
CleanAirの機能をイネーブルにします。このアクセスポイントで CleanAirの機能を無効にするには、
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[Disable]を選択します。デフォルト値は [Enable]です。この設定は、このアクセスポイントに対するグ
ローバルな CleanAirの設定より優先します。

ステップ 4 [Apply]をクリックします。
ステップ 5 [Save Configuration]をクリックします。

Cisco Spectrum Expert の設定

Spectrum Expert の設定（GUI）

はじめる前に

• Spectrum Expert（Windows XPラップトップクライアント）とアクセスポイント間で pingが
可能である必要があります。不可能な場合は正しく動作しません。

• SpectrumExpertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスの
ルーティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペ

クトラムインターフェイス（NSI）ポートが開かれていることを確認します。

•アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート 37550
でリスニングするTCPサーバである必要があります。これらのポートは、SpectrumExpertア
プリケーションがNSIプロトコルを使用してアクセスポイントに接続するために、開かれて
いる必要があります。

• show ap name ap_name config dot11 {24ghz | 5ghz}コマンドを使用して、スイッチ CLIから
NSIキーを確認できます。

ステップ 1 Spectrum Expertコンソールに接続するアクセスポイントで、Cisco CleanAir機能が有効になっていること
を確認します。

SE-Connectモードは、1つの無線だけでなく、そのアクセスポイント全体に対して設定されま
す。しかし、Spectrum Expertコンソールが接続するのは一度に 1つの無線です。

（注）

ステップ 2 [Configuration] > [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
ステップ 3 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。
ステップ 4 [AP Mode]ドロップダウンリストから [SE-Connect]を選択します。このモードは、Cisco CleanAir機能に

をサポートできるアクセスポイントでのみ使用できます。SE-Connectモードが使用可能なオプションと
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して表示されるには、アクセスポイントに有効状態のスペクトラム対応無線が少なくとも1つ以上あるこ
とが必要です。

ステップ 5 [Apply]をクリックして、変更を確定します。
ステップ 6 アクセスポイントをリブートするように求められたら、[OK]をクリックします。
ステップ 7 Windows PCで、次の URLから Cisco Software Centerにアクセスします。

http://www.cisco.com/cisco/software/navigator.html

ステップ 8 [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum Expert Wi-Fi]
の順にクリックし、Spectrum Expert 4.1.11の実行可能ファイル（*.exe）をダウンロードします。

ステップ 9 PCで Spectrum Expertアプリケーションを実行します。
ステップ 10 [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを入力し、アク

セスポイントの無線を選択し、認証のために 16バイトのネットワークスペクトラムインターフェイス
（NSI）キーを入力します。Spectrum Expertアプリケーションによって、NSIプロトコルを使用して、ア
クセスポイントへの TCP/IPによる直接接続が開かれます。
SE-Connectモードのアクセスポイントがスイッチに joinすると、アクセスポイントからSpectrumCapabilities
通知メッセージが送信され、これにスイッチは Spectrum Configuration Requestで応答します。要求には、
NSI認証のためにスイッチにより生成された 16バイトのランダム NSIキーが含まれます。スイッチはア
クセスポイントごとにキーを1つ作成し、アクセスポイントはこのキーをリブートするまで保存します。

Spectrum Expertコンソール接続は、アクセスポイントの無線ごとに最大 3つまで確立できま
す。

（注）

ステップ 11 Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを選択して、
SpectrumExpertコンソールがアクセスポイントに接続されていることを確認します。デバイスが 2台接続
されている場合は、このテキストボックスにアクセスポイントの IPアドレスが表示されます。

ステップ 12 Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデータを表示およ
び分析します。

Spectrum Expert の設定（CLI）

はじめる前に

• Spectrum Expert（Windows XPラップトップクライアント）とアクセスポイント間で pingが
可能である必要があります。不可能な場合は正しく動作しません。

• SpectrumExpertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスの
ルーティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペ

クトラムインターフェイス（NSI）ポートが開かれていることを確認します。

•アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート 37550
でリスニングするTCPサーバである必要があります。これらのポートは、SpectrumExpertア
プリケーションがNSIプロトコルを使用してアクセスポイントに接続するために、開かれて
いる必要があります。
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• show ap name ap_name config dot11 {24ghz | 5ghz}コマンドを使用して、スイッチ CLIから
NSIキーを確認できます。

ステップ 1 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。
ap name ap_namemode se-connect

例：
Switch#ap name Cisco_AP3500 mode se-connect

ステップ 2 アクセスポイントをリブートするように求められたら、「Y」と入力します。

ステップ 3 次のコマンドを入力して、アクセスポイントの NSIキーを表示します。
show ap name ap_name config dot11 {24ghz | 5ghz}

例：
Switch#show ap name Cisco_AP3500 config dot11 24ghz

<snippet>
CleanAir Management Information

CleanAir Capable : Yes
CleanAir Management Admin State : Enabled
CleanAir Management Operation State : Up
CleanAir NSI Key : 274F1F9B1A5206683FAF57D87BFFBC9B
CleanAir Sensor State : Configured

<snippet>

次の作業

Windows PCで、Cisco Spectrum Expertをダウンロードします。

• URL http://www.cisco.com/cisco/software/navigator.htmlから、Cisco Software Centerにアクセス
します。

• [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum
Expert Wi-Fi]の順にクリックし、Spectrum Expert 4.1.11の実行可能ファイル（*.exe）をダウ
ンロードします。

• PCで Spectrum Expertアプリケーションを実行します。

• [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを
入力し、アクセスポイントの無線を選択し、認証のために 16バイトのネットワークスペク
トラムインターフェイス（NSI）キーを入力します。SpectrumExpertアプリケーションによっ
て、NSIプロトコルを使用して、アクセスポイントへの TCP/IPによる直接接続が開かれま
す。

SE-Connectモードのアクセスポイントがスイッチに joinすると、アクセスポイントから
Spectrum Capabilities通知メッセージが送信され、これにスイッチは Spectrum Configuration
Requestで応答します。この要求には 16バイトのランダム NSIキーが含まれます。このキー
はNSI認証で使用するためにスイッチで作成されたものです。スイッチはアクセスポイント
ごとにキーを 1つ作成し、アクセスポイントはこのキーをリブートするまで保存します。
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Spectrum Expertコンソール接続は、アクセスポイントの無線ごとに最大 3つ
まで確立できます。

（注）

• Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを
選択して、SpectrumExpertコンソールがアクセスポイントに接続されていることを確認しま
す。デバイスが 2台接続されている場合は、このテキストボックスにアクセスポイントの
IPアドレスが表示されます。

• Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデー
タを表示および分析します。

CleanAir パラメータのモニタリング
次のコマンドを使用して CleanAirパラメータをモニタできます。

表 2：CleanAir のモニタリング用コマンド

説明コマンド

2.4GHz帯域のCleanAir電波品質（AQ）のデー
タを表示します

show ap dot11 24ghz cleanair air-quality summary

2.4GHz帯域のCleanAir電波品質（AQ）の最悪
のデータを表示します

show ap dot11 24ghz cleanair air-quality worst

2.4 GHz帯域の CleanAirの設定を表示しますshow ap dot11 24ghz cleanair config

2.4 GHz帯域のすべての CleanAir干渉源を表示
します

show ap dot11 24ghz cleanair device type all

2.4 GHz帯域の BT Discoveryタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
bt-discovery

2.4 GHz帯域の BT Linkタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type bt-link

2.4 GHz帯域の Canopyタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type canopy

2.4 GHz帯域の Continuous transmitterタイプの
CleanAir干渉源を表示します

show ap dot11 24ghz cleanair device type cont-tx

2.4 GHz帯域の DECT Likeタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type dect-like
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説明コマンド

2.4 GHz帯域の 802.11FHタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type fh

2.4 GHz帯域のWiFi Invertedタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type inv

2.4 GHz帯域の Jammerタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type jammer

2.4 GHz帯域のMW Ovenタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type mw-oven

2.4 GHz帯域のWiFi Inv.ChタイプのCleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type nonstd

2.4 GHz帯域の PersistentタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type persistent

2.4 GHz帯域の SuperAGタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type superag

2.4 GHz帯域の TDD Transmitタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type tdd-tx

2.4 GHz帯域の Video Cameraタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type video

2.4 GHz帯域のWiMax Fixedタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
wimax-fixed

2.4 GHz帯域のWiMaxMobileタイプのCleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
wimax-mobile

2.4 GHz帯域の Xboxタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type xbox

2.4 GHz帯域の zigbeeタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type zigbee

5 GHz帯域の CleanAir電波品質（AQ）のデー
タを表示します

show ap dot11 5ghz cleanair air-quality summary

5 GHz帯域の CleanAir電波品質（AQ）の最悪
のデータを表示します

show ap dot11 5ghz cleanair air-quality worst

統合プラットフォーム構成ガイド、Cisco IOS XE 3.6E（Catalyst 3850 スイッチ）
25

Cisco CleanAir の設定
CleanAir パラメータのモニタリング



説明コマンド

5 GHz帯域の CleanAirの設定を表示しますshow ap dot11 5ghz cleanair config

5 GHz帯域のすべての CleanAir干渉源を表示し
ます

show ap dot11 5ghz cleanair device type all

5 GHz帯域の Canopyタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type canopy

5 GHz帯域の Continuous TXタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type cont-tx

5 GHz帯域のDECT LikeタイプのCleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type dect-like

5 GHz帯域のWiFi Invertedタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type inv

5 GHz帯域の Jammerタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type jammer

5 GHz帯域のWiFi Inv.Chタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type nonstd

5 GHz帯域の Persistentタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type persistent

5 GHz帯域の SuperAGタイプのCleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type superag

5 GHz帯域の TDD Transmitタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type tdd-tx

5 GHz帯域のVideo CameraタイプのCleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type video

5 GHz帯域のWiMax Fixedタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type wimax-fixed

5 GHz帯域のWiMax Mobileタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type
wimax-mobile

また、スイッチのGUIを使用してアクセスポイントのCleanAirのステータスを確認することもで
きます。
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[Monitor] > [Wireless] > [Access Points] > [802.11 a/n/ac]または [802.11 b/g/n]の順に選択します。
スイッチにアソシエートされているアクセスポイントのリストを示す [Radios]ページが表示されます。
CleanAirの管理および CleanAirのステータスを確認できます。

Cisco CleanAirのステータスは次のいずれかになります。

• [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です（エラーコー
ド 0）。

• [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したために現在
動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が無効になっている

ことです（エラーコード 8）。このエラーを修正するには、無線を有効にしてください。

• [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており（エラー
コード128）、この無線に対するCleanAirのモニタリングが機能していません。このエラーが発生し
た場合は、アクセスポイントをリブートしてください。エラーが引き続き発生する場合は、この無

線に対して Cisco CleanAirの機能を無効にすることもできます。

• [N/A]：このアクセスポイント無線は Cisco CleanAirの機能に対応していません。

干渉デバイスのモニタリング

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデ
バイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てま
す。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しま

すが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その

後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポー

トされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにし
ます。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの検
出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよ
うなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減ら

すための方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消

えたりを繰り返すように見えます。CleanAirでは、このようなデバイスを管理するために、クラ
スタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。こ
の処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるように

なります。
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干渉デバイスのモニタリング（GUI）

はじめる前に

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

ステップ 1 [CiscoAPs] > [インターフェイスデバイス（InterferenceDevices）]ページを開くには、[モニタ（Monitor）]
> [インターフェイス（Interferers）] > [Cisco CleanAir] > [802.11a/n]または [802.11b/g/n] > [インターフェイ
スデバイス（Interference Devices）]の順に選択します。
このページには、次の情報が表示されます。

• [AP Name]：干渉デバイスが検出されたアクセスポイントの名前。

• [Interferer Type]：干渉源のタイプ。

• [Affected Channel]：デバイスから影響を受けているチャネル。

• [Severity]：干渉デバイスの重大度の指標。

• [Duty Cycle (%)]：干渉デバイスが動作している間の時間の割合。

• [RSSI]：アクセスポイントの受信信号強度表示（RSSI）。

• [DevID]：一意に識別できる干渉デバイスのデバイス識別番号。

• [ClusterID]：デバイスのタイプを一意に識別できるクラスタ識別番号。

ステップ 2 [Filter]アイコンをクリックするか、[Show]ドロップダウンリストから [Quick Filter]オプションを選択し、
干渉デバイスに関する情報を特定の基準に基づいて表示します。

関連トピック

2.4 GHzデバイスの干渉レポートの設定, （10ページ）

5 GHzデバイスの干渉レポートの設定, （14ページ）

無線帯域の電波品質（ワーストケース）のモニタリング（GUI）

[Monitor] > [Cisco CleanAir] > [Worst Air-Quality]を選択して、[Air Quality Report]ページを開きます。
このページには、802.11a/nと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。このページは、
次の情報を表示します。

• [APName]：802.11無線帯域において、電波品質が最悪と報告されているアクセスポイントの名前。

• [Channel Number]：電波品質が最悪と報告された無線チャネル。
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• [MinimumAir Quality Index]：この無線チャネルの最小の電波品質。範囲は 1～ 100です。電波品質の
指標（AQI）の値は、100が最高で、1が最悪です。

• [Average Air Quality Index]：この無線チャネルの平均電波品質。範囲は 1～ 100です。電波品質の指
標（AQI）の値は、100が最高で、1が最悪です。

• [Interference Device Count]：802.11無線帯域で無線によって検出された干渉源の数。

CleanAir の設定例

2.4 GHz 帯域での CleanAir およびアクセスポイントのイネーブル化：例

次に、チャネルで動作する 2.4 GHz帯域の CleanAirとアクセスポイントをイネーブルにする例を
示します。

Switch#configure terminal
Switch(config)#ap dot11 24ghz cleanair
Switch(config)#exit
Switch#ap name TAP1 dot11 24ghz cleanair
Switch#end

CleanAir-Events の EDRRM の設定：例

次に、2.4 GHz帯域の EDRRMの cleanair-eventをイネーブルにし、非Wi-Fi干渉に対する高い感
度を設定します。

Switch#configure terminal
Switch(config)#ap dot11 24ghz rrm channel cleanair-event
Switch(config)#ap dot11 24ghz rrm channel cleanair-event sensitivity high
Switch(config)#end

CleanAir に関する FAQ

複数のアクセスポイントが同じ干渉デバイスを検出しますが、スイッチはそれらを別個のクラ

スタとして表示するか、疑いのあるさまざまなデバイスをクラスタ化して示します。このよう

になるのはなぜですか。

Q.

スイッチがこれらのアクセスポイントによって検出されたデバイスのマージを検討するために

は、アクセスポイントがRFネイバーである必要があります。アクセスポイントがネイバー関
A.

係を確立するためには時間がかかります。スイッチの再起動後、または RFグループの変更な
どのイベントの後は、クラスタリングがそれほど正確ではなくなります。

スイッチを使用して 2台のモニタモードアクセスポイントをマージできますか。Q.
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いいえ。スイッチを使用して 2台のモニタモードアクセスポイントをマージすることはでき
ません。MSEを使用した場合にのみ、モニタモードアクセスポイントをマージできます。

A.

ネイバーアクセスポイントを表示するにはどうすればよいですか。Q.

ネイバーアクセスポイントを表示するには、 showap ap_nameコマンドを使用します。 auto-rf
dot11{24ghz | 5ghz}

A.

次に、ネイバーアクセスポイントを表示する例を示します。

Switch#show ap name AS-5508-5-AP3 auto-rf dot11 24ghz

<snippet>
Nearby APs
AP 0C85.259E.C350 slot 0 : -12 dBm on 1 (10.10.0.5)
AP 0C85.25AB.CCA0 slot 0 : -24 dBm on 6 (10.10.0.5)
AP 0C85.25C7.B7A0 slot 0 : -26 dBm on 11 (10.10.0.5)
AP 0C85.25DE.2C10 slot 0 : -24 dBm on 6 (10.10.0.5)
AP 0C85.25DE.C8E0 slot 0 : -14 dBm on 11 (10.10.0.5)
AP 0C85.25DF.3280 slot 0 : -31 dBm on 6 (10.10.0.5)
AP 0CD9.96BA.5600 slot 0 : -44 dBm on 6 (10.0.0.2)
AP 24B6.5734.C570 slot 0 : -48 dBm on 11 (10.0.0.2)

<snippet>

CleanAirで利用可能なデバッグコマンドはどれですか。Q.

CleanAirのデバッグコマンドは次のとおりです。A.

debug cleanair {all | error | event | internal-event | nmsp | packet}

debug rrm {all | channel | detail | error | group | ha |manager |message | packet | power | prealarm
| profile | radar | rf-change | scale | spectrum}

CleanAir設定はMAで使用できますか。Q.

リリース 3.3 SE以降、CleanAir設定はMAで使用できます。MAで CleanAirの次の 2種類のコ
マンドを使用できます。

A.

• show ap dot11 5ghz cleanair config

• show ap dot11 24ghz cleanair config

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （8ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （9ページ）

2.4 GHzデバイスの干渉レポートの設定, （10ページ）

5 GHz帯域の CleanAirのイネーブル化, （12ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （13ページ）

5 GHzデバイスの干渉レポートの設定, （14ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

CleanAir Command Reference, Cisco IOS XERelease
3SE (Cisco WLC 5700 Series)CleanAir Command
Reference, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)

CleanAirコマンドと詳細

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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