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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。
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• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キーと
秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）も同
様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータはユー
ザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイルを
スイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンドを使
用します。また、許可されている管理者もこの作業をワークステーションから実行できま

す。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号化
ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは 3DES）の
暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンドを
使用して、デバイスのホスト名とホストドメインを設定します。

関連トピック

Secure Copy Protocol（SCP）, （5ページ）

セキュアシェルの設定に関する制約事項
セキュアシェル用に Deviceを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および 3DES
（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェアイ
メージの場合、使用できる暗号化アルゴリズムはDESだけです。3DESソフトウェアイメー
ジの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• Deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvanced Encryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称暗号
化 AESはサポートされません。

•このソフトウェアリリースは、IP Security（IPSec）をサポートしていません。
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• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

関連トピック

Secure Copy Protocol（SCP）, （5ページ）

セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン1（SSHv1）およびSSH
バージョン 2（SSHv2）をサポートしています。

SSH およびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン1（SSHv1）およびSSH
バージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポート
し、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗号化さ
れた接続を有効化します。

SSH サーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認証
および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバイスは
別のシスコデバイスなどSSHサーバを実行するデバイスに対して、セキュアで暗号化された接続
を実行できます。この接続は、接続が暗号化される点を除いて Telnetのアウトバウンド接続と同
様の機能を提供します。SSHクライアントは、認証および暗号化により、保護されていないネッ
トワーク上でもセキュアな通信ができます。

SSHサーバおよび SSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSHク
ライアントと使用します。SSHクライアントは、市販の一般的な SSHサーバと連動します。SSH
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クライアントは、DataEncryptionStandard（DES）、3DES、およびパスワード認証の暗号をサポー
トします。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートしています。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対する Telnetセッションの認証と同様に実行されます。SSHは、次の
ユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

関連トピック

スイッチのローカル認証および許可の設定

TACACS+およびスイッチアクセス
RADIUSおよびスイッチアクセス

SSH 設定時の注意事項
スイッチをSSHサーバまたはSSHクライアントとして設定する場合は、次の注意事項に従ってく
ださい。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合も
同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発生
した場合、新しいスタックマスターでは、前のスタックマスターによって生成された RSA
キーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLIエ
ラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名およびド
メインを再設定してから、crypto key generate rsaコマンドを入力してください。詳細につい
ては、次の関連項目を参照してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されること
があります。このメッセージが表示された場合は、hostnameグローバルコンフィギュレー
ションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されることが
あります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィギュ
レーションコマンドを使用して IPドメイン名を設定する必要があります。
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•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブルに
されていることを確認してください。

関連トピック

SSHを実行するためのDeviceの設定, （6ページ）
スイッチのローカル認証および許可の設定

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュアな
認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに代わる
セキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチに RSAの公開キーと秘密キーのペアが必要です。これは SSH
が必要な SCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHにはAAA認証が必要のため、適切に設定するには、SCPにもAAA認証が必要になり
ます。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

（注）

Secure Copy Protocol（SCP）
Secure Copy Protocol（SCP）機能は、スイッチの設定やスイッチイメージファイルのコピーにセ
キュアな認証方式を提供します。SCPは一連の Berkeleyの r-toolsに基づいて設計されているた
め、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、RemoteCopyProtocol
（RCP）と類似しています。また、SCPの設定には認証、許可、アカウンティング（AAA）の許
可も必要なため、スイッチはユーザが正しい権限レベルを保有しているか確認する必要がありま

す。Secure Copy機能を設定するには、SCPの概念を理解する必要があります。

関連トピック

セキュアシェルを設定するための前提条件, （1ページ）

セキュアシェルの設定に関する制約事項, （2ページ）
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SSH の設定方法

SSH を実行するためのDeviceの設定
SSHを実行するようにDeviceをセットアップするには、次の手順を実行してください。

はじめる前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

詳細については、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

Deviceのホスト名および IPドメイン名を設定しま
す。

hostname hostname

例：

Device(config)# hostname

ステップ 3   

この手順を実行するのは、DeviceをSSH
サーバとして設定する場合だけです。

（注）

your_hostname

Deviceのホストドメインを設定します。ip domain-name domain_name

例：

Device(config)# ip

ステップ 4   

domain-name your_domain

Device上でローカルおよびリモート認証用にSSH
サーバをイネーブルにし、RSAキーペアを生成

crypto key generate rsa

例：

Device(config)# crypto key

ステップ 5   

します。Deviceの RSAキーペアを生成すると、
SSHが自動的にイネーブルになります。

generate rsa
最小モジュラスサイズは、1024ビットにするこ
とを推奨します。
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目的コマンドまたはアクション

RSAキーのペアを生成する場合に、モジュラスの
長さの入力を求められます。モジュラスが長くな

るほど安全ですが、生成と使用に時間がかかりま

す。

この手順を実行するのは、DeviceをSSH
サーバとして設定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

関連トピック

SSH設定時の注意事項, （4ページ）
スイッチのローカル認証および許可の設定

SSH サーバの設定
SSHサーバを設定するには、次の手順を実行します。

Deviceを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）SSHv1または SSHv2を実行するように
Deviceを設定します。

ip sshversion [1 | 2]

例：

Device(config)# ip ssh version 1

ステッ

プ 3   

• 1：SSHv1を実行するようにDeviceを設定し
ます。

• 2：SSHv2を実行するようにDeviceを設定し
ます。

このコマンドを入力しない場合、またはキーワー

ドを指定しない場合、SSHサーバは、SSHクライ
アントでサポートされている最新バージョンの

SSHを選択します。たとえば、SSHクライアント
がSSHv1およびSSHv2をサポートする場合、SSH
サーバは SSHv2を選択します。

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステッ

プ 4   •タイムアウト値は秒単位で指定します（デ
フォルト値は 120秒）。指定できる範囲は 0例：

Device(config)# ip ssh timeout 90
～ 120秒です。このパラメータは、SSHネ
ゴシエーションフェーズに適用されます。authentication-retries 2
接続が確立されると、Deviceは CLIベース
セッションのデフォルトのタイムアウト値を

使用します。

デフォルトでは、ネットワーク上の複数の

CLIベースセッション（セッション 0～ 4）
に対して、最大 5つの暗号化同時 SSH接続
を使用できます。実行シェルが起動すると、

CLIベースセッションのタイムアウト値は
デフォルトの 10分に戻ります。
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目的コマンドまたはアクション

•クライアントをサーバへ再認証できる回数を
指定します。デフォルトは3です。指定でき
る範囲は 0～ 5です。

両方のパラメータを設定する場合はこの手順を繰

り返します。

（任意）仮想端末回線設定を設定します。次のいずれかまたは両方を使用し

ます。

ステッ

プ 5   •ラインコンフィギュレーションモードを開
始して、仮想端末回線設定を設定します。• line

vtyline_number[ending_line_number] line_numberおよび ending_line_numberには、
回線のペアを指定します。指定できる範囲は

0～ 15です。
• transport input ssh

例：
Device(config)# line vty 1 10

•非SSHTelnetによるDeviceへの接続を許可し
ない設定です。これにより、ルータは SSH
接続に限定されます。

または

Device(config-line)# transport
input ssh

特権 EXECモードに戻ります。end

例：

Device(config-line)# end

ステッ

プ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステッ

プ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステッ

プ 8   

startup-config

SSH の設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。
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表 1：SSH サーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示
します。

show ip ssh

SSHサーバのステータスを表示します。show ssh

セキュアシェルの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Session Aware Networking Configuration Guide,
Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

『Securing User Services Configuration Guide
Library, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

なし
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http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-xe-3se-3850-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただけ

るように、マニュアルやツールをはじめとする豊富なオンラ

インリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

セキュアシェルの設定に関する機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.2SE

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）
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http://www.cisco.com/support


機能情報リリース

セキュアシェル（SSH）のバージョン 1と 2に
対してサポートされているリバースSSH拡張機
能は、SSHを有効にしなければならない端末ま
たは補助回線ごとに別々の回線を設定する必要

がないようにリバースSSHを設定する代替手段
を提供します。この機能は、ロータリーグルー

プの制限も排除します。

この機能は、CAT4500-X、CAT4500E-SUP6E、
CAT4500E-SUP6L-E、CAT4500E-SUP7E、
CAT4500E-SUP7L-Eでサポートされていまし
た。

次のコマンドが導入されました。ssh。

Cisco IOS 15.2(1)E

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）
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