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モビリティ制御プロトコルについて
モビリティ制御プロトコルは、トンネル型とルーティング型のどちらでも使用されます。モビリ

ティ制御プロトコルは、MO、MC、およびMA間のモビリティイベントに使用されます。

モビリティアーキテクチャは、次の両方のアプローチを使用します。

•各 SPG内のスイッチとの直接通信を使用した分散型アプローチ

• MCとMOを使用した集中型アプローチ

この目的は、スイッチ間のインタラクションを制限してシステム全体を拡張しつつ、集中化され

たMC上でオーバーヘッドを削減することです。

最初のアソシエーションとローミング
次のシナリオは、モビリティ管理プロトコルに適用されます。

•最初のアソシエーション
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•スイッチ内のローミング

•スイッチピアグループ内のローミング

•スイッチピアグループ間のローミング

•サブドメイン間のローミング

•グループ間のローミング

最初のアソシエーション
次の図では、最初のアソシエーションプロセスとそれに続くスイッチについて説明します。

図 1：最初のアソシエーション
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1 ステーションがモビリティエージェントに最初に関連付けられると、MAは検索を実行して、
キーキャッシングのキーイング情報をMAでローカルに入手できるかどうか判断します。キー
イング情報が入手できない場合、つまりステーションがネットワークに最初に表示される場

合、スイッチはデバイスに自身を認証して、Pairwise Master Key（PMK）を生成するように求
めます。PMKはクライアントとRADIUSサーバ側で生成され、RADIUSサーバはオーセンティ
ケータであるMAに PMKを転送します。

2 MAはMCに PMKを送信します。
3 MAからPMKを受け取ると、MCはサブドメイン内のすべてのMA、およびモビリティグルー
プ内の他のすべてのMCに PMKを送信します。

4 モビリティグループは、単一キードメインです。これにより、802.11rに対応するステーショ
ンはキードメインを認識し、802.11rで定義された高速移行手順の使用を試みます。

802.11rプロトコルは、キーイング情報を共有するアクセスポイントの集まりであるキードメ
インを定義します。

（注）

5 （図のステップ 2Bを参照）PMKがMAのローカルキーキャッシュ内に存在しないという事
実が示すように、ステーションはモビリティサブドメインにとって新しいため、MAはMCに
モバイル通知メッセージを送信します。

6 MCは、クライアントがデータベース内に存在するかどうかを確認します。クライアントが検
出されない場合、MCはMOに転送します（可能な場合）。

7 （図のステップ 5を参照）ステーションがネットワークにとって新しいため、MOは否定応答
（NACK）を返します。これは、MCによりスイッチへ転送されます。Mobility Oracleが使用
できない場合、モバイル通知への応答がない原因はMCにあります。

新しいモビリティで多数のピアがある場合、IOSコントローラはAirOSピアからのNACKメッ
セージに反応せず、さらに2つのプローブを送信します。NACKは、クライアントが存在しな
い場合は無視され、単にドロップされます。そのようなシナリオでは、AIREOSはNACKを送
信します。したがってモビリティコントローラからの NACKは処理されません。

（注）

8 スイッチのMAは、Handoff Completeメッセージにより、ステーションの新しい接続ポイント
についてMCに通知します。

9 MAは、Handoff Notificationメッセージによって、ステーションの新しい接続ポイントについ
てスイッチピアグループ（SPG）内の他のMAに通知します。MCとやり取りすることなく
ローカルハンドオフを可能にするには、SPG内のMAにこの通知を送信する必要があります。
SPG内のMAに送信されたHandoffNotificationメッセージで、MCに送信されたHandoffComplete
メッセージ内のすべての情報を伝える必要はありません。

10 （図のステップ 7Bを参照）MCはデータベースを更新し、Mobility Oracleに Handoff Complete
メッセージを転送します。これにより、MobilityOracleのデータベースが更新され、ステーショ
ンの現在のホームモビリティサブドメインが記録されます。

スイッチ全体にわたり迅速に移動するデバイスにより発生する競合状態を解消するため、モビリ

ティサブドメイン内に存在するかどうかに関係なく、MAとMC/MO間のメッセージは時間同期
されます。これにより、受信した要求に異常があったとしても、MCとMOはそれらの要求を適
切に処理できます。
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SPG内のMAに送信された Handoff Notificationは認識されません。

スイッチ内のハンドオフ
MA内のモビリティイベントは SPGとMCに対して完全に透過的です。ステーションが同じMA
の AP間を移動して、迅速なハンドオフの実行を試みる場合、PMKはMA上にあります。MAは
その他の信号を呼び出すことなく迅速なハンドオフを完了します。

スイッチピアグループ内のハンドオフ
スイッチピアグループ（SPG）とは、ユーザがローミングを行うMAのグループのことで、高速
ローミングサービスを提供します。SPG内でMAが直接ハンドオフを実行することにより、必要
な交換メッセージの数が少なくなり、MCのオーバーヘッドが減少します。

最初のアソシエーションが完了すると、ステーションはその SPGに属する別のMAに移動しま
す。スイッチピアグループ内のローミングでは、最初のアソシエーション、ステーション PMK
はモビリティサブドメイン内のすべてのMAに転送されています。

図 2：スイッチピアグループ内のハンドオフ

次のプロセスでは、スイッチピアグループ内のハンドオフについて説明します。

1 最初のアソシエーションの例では、ステーションの現在の接続ポイントを確認するために、

Handoff NotificationメッセージがすべてのMAに送信されます。
2 新しいMAは、クライアントが関連付けられた以前のMAにユニキャストモバイル通知メッ
セージを送信します。

3 ハンドオフが完了したら、新しいMAはMCへ Handoff Completeメッセージを送信します。
4 新しいスイッチは、同じ SPG内のすべてのMAに Handoff Notificationを送信して、クライア
ントの新しい Point of Presenceについて通知します。
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スイッチピアグループ間のハンドオフ
SPG内ローミングは、考えられるすべてのシナリオをカバーしているわけではありません。同じ
SPGに存在しない 2つのMA間でモビリティイベントが発生する可能性があります。

ネットワーク内での Handoff Notificationメッセージの紛失や新しい SPGに存在しないMAへのス
テーションのローミングなどの理由により、MAにステーションの現在の接続ポイントに関する
情報がない場合、MAはMCを参照します。MCは、モビリティサブドメイン内のクライアント
の Point of Presenceに関する情報を提供します。これにより、モビリティサブドメイン内の他の
MCすべてを参照せずに済みます。

図 3：スイッチピアグループ間のハンドオフ

上記の図は、同じSPGではなく、同じモビリティサブドメインに存在するMAで発生するモビリ
ティイベントの例を示します。

MAの色は SPGを表す円と一致します。（注）

1 新しいMAには、クライアントの初期認証時にモビリティサブドメインの各MAに転送され
たステーションの PMKがあります。

2 MAは内部の隣接するMAにあるステーションの存在を前もって通知されていなかったため、
別の SPGがサブドメインのMCへモバイル通知を送信します。

3 （図のステップ 2を参照）モバイル通知メッセージを受信すると、MCはデータベース内で検
索を実行し、以前にステーションにサービスを提供していたMAへ要求を転送します。この情
報は、信頼性の高い方法で古いMAから送信された Handoff Completeメッセージにより、MC
に通知されます。

4 （図のステップ 3を参照）上の緑色で示されている古いMAは、新しいMAへハンドオフメッ
セージを直接送信します。
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5 古いMAは、Station Leftメッセージを使用して、ステーションがグループを離れたことを SPG
内の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに戻ったと
しても、古いMAはもはやサービスをステーションに提供しないことをMAは認識できます。

6 ハンドオフが完了すると、新しいMAは信頼性の高い方法でMCにHandoff Completeメッセー
ジを送信します。

7 新しいMAは SPG内の他のMAに Handoff Notificationを送信します。

サブドメイン間のハンドオフ
サブドメインは、モビリティコントローラとそのモビリティコントローラが直接管理するモビリ

ティエージェントによって形成される集合体です。サブドメイン間のモビリティイベントは、2
台のモビリティコントローラ間の通信を意味しています。これら 2台のモビリティコントローラ
は、同じモビリティグループ値で設定され、相互に認識できます。これらは互いのモビリティリ

ストに表示されます。また、異なるモビリティグループ値で設定しても、相互に認識できます。

同じモビリティグループのMC間のサブドメインでローミングイベントが発生した場合、新しい
APによりアドバタイズされる 802.11rキードメインは同じです。また、クライアントの初期認証
時に、クライアントの PMKもすべてのMCへ送信されます。新しいMCはクライアントに再認
証を強制する必要がありません。また、新しいMCは、以前のMCのうちどれがワイヤレスクラ
イアントモビリティを管理しているかも認識します。

図 4：サブドメイン間のハンドオフ

次の手順は、モビリティコントローラが同じモビリティグループに属している場合のサブドメ

イン間のハンドオフに関するものです。
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1 最初のMAによりクライアントの PMKがモビリティグループのすべてのMCへ送信されたと
きに、新しいMAはMCからクライアントの PMKをすでに受信したため、再認証は必要では
ありません。

2 新しいMAは、サブドメインのMCへモバイル通知を送信する別の SPG内で、隣接するMA
にあるステーションの存在を前もって通知されていませんでした。

3 モバイル通知メッセージを受信すると、MCはモバイル通知をMOへ転送します。MOはデー
タベース内で検索を実行して、以前にステーションにサービスを提供していたMCへ要求を転
送します。

4 以前のMCは、ステーションにサービスを提供していたMAへその要求を転送します。
5 黄色で示されている古いMAは、新しいMAへハンドオフメッセージを直接送信します。
6 古いMAは、Station Leftメッセージを使用して、ステーションが SPGを離れたことを SPG内
の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに戻った場合
に、古いMAはもはやサービスをステーションに提供しないことをMAは認識できます。

7 ハンドオフが完了すると、新しいMAは信頼性の高い方法で新しいモビリティコントローラ
に Handoff Completeメッセージを送信します。

8 新しいMAは他のすべてのMAに Handoff Notificationを送信します。
9 新しいMCは、古いMCに Handoff Completeを送信します。

モビリティグループ間のハンドオフ
モビリティグループは、同じモビリティグループ名を共有し、相互に認識するMCにより形成さ
れます。

ローミングイベントはモビリティグループ全体で発生するため、新しい APによってアドバタイ
ズされる 802.11rキードメインは異なります。結果として、クライアントは再認証を行う必要が
あります。MCはモビリティグループ内でのみ伝搬されます。また、モビリティグループ間の
ローミングでステーションがモビリティグループの境界を越える際に、ステーションの再認証が

必要です。認証が完了すると、生成される PMKは同じモビリティグループ内のMAおよびMCS
にプッシュされます。各 PMKは特定のサブドメイン（802.11yキードメイン）に関連付けられて
いるため、ステーションは以前のサブドメインからPMKをキャッシュします。これにより、PMK
キャッシュタイムアウトインターバル内にPMKが以前のサブドメインへローミングで戻る場合、
再認証を行う必要がなくなります。残りの手順は、サブドメイン間のハンドオフのステップと同

じです（ただし、これらのステップはモビリティグループ間のローミングに関連しています）。
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