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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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VTP の前提条件
VLANを作成する前に、ネットワークでVLANTrunking Protocol（VTP）を使用するかどうかを決
定する必要があります。VTPを使用すると、1つまたは複数のスイッチ上で中央集約的に設定変
更を行い、その変更を自動的にネットワーク上の他のスイッチに伝達できます。VTPを使用しな
い場合、VLAN情報を他のスイッチに送信することはできません。

VTPは、1つのスイッチで行われた更新が VTPを介してドメイン内の他のスイッチに送信される
環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
ン内のスイッチ上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

スイッチは合計4094のVLANをサポートします。ただし、設定済み機能の個数によって、スイッ
チハードウェアの使用状況は左右されます。VTPが新しいVLANをスイッチに通知し、スイッチ
が使用可能な最大限のハードウェアリソースをすでに使用している場合、コントローラはハード

ウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンします。showvlan
ユーザ EXECコマンドの出力に、サスペンドステートの VLANが示されます。

トランクポートは VTPアドバタイズを送受信するので、スイッチまたはスイッチスタック上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。

関連トピック

VTPアドバタイズ, （5ページ）

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （22ページ）

VTP Domain, （3ページ）

VTPモード, （4ページ）

VTP の制約事項
次に、VTPに関する制約事項を示します。

•スイッチスタックに Catalyst 3850スイッチと Catalyst 3650スイッチを組み合わせて含めるこ
とはできません。

VTPクライアントスイッチをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュ
レーションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意
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VTP の概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたってVLANの追加、
削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPにより、VLAN
名の重複、誤ったVLANタイプの指定、セキュリティ違反など、さまざまな問題を引き起こしか
ねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのスイッチが、アクティブ
スイッチから継承した同一のVLANおよびVTPコンフィギュレーションを保持します。スイッチ
が VTPメッセージを通じて新しい VLANについて学習したり、ユーザが新しい VLANを設定し
たりすると、新しい VLAN情報がスタック内のすべてのスイッチに伝達されます。

スイッチがスタックに参加するか、またはスタックの結合が発生すると、新しいスイッチはアク

ティブスイッチから VTP情報を取得します。

VTP Domain
VTPドメイン（別名VLAN管理ドメイン）は、1つのスイッチ、または同じVTPドメイン名を共
有して同一管理下にある相互接続された複数のスイッチまたはスイッチスタックで構成されます。

スイッチは、1つの VTPドメインにだけ所属できます。そのドメインに対してグローバル VLAN
の設定を変更します。

デフォルトの設定では、トランクリンク（複数VLANのトラフィックを伝送するリンク）を介し
てドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定しない

限り、スイッチはVTP非管理ドメインステートです。管理ドメイン名を指定するか学習するまで
は、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネットワークを介
して伝播されません。

スイッチが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後スイッチは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのスイッチに伝
播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信され
ます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応によって
VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイスを管
理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでスイッチを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のスイッチには送信されません。また、変更が作用するのは、個々

のスイッチに限られます。ただし、スイッチがこのモードのときに設定を変更すると、変更内容

がスイッチの実行コンフィギュレーションに保存されます。この変更はスイッチのスタートアッ

プコンフィギュレーションファイルに保存することもできます。
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関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （22ページ）

VTPの前提条件, （2ページ）

VTP モード

表 1：VTP モード

説明VTP モード

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメ
イン全体に対して他のコンフィギュレーションパラメータ（VTPバージョンな
ど）を指定できます。VTPサーバは、同一VTPドメイン内の他のスイッチに自身
のVLAN設定をアドバタイズし、トランクリンクを介して受信したアドバタイズ
に基づいて、自身の VLAN設定を他のスイッチと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は NVRAMに保存されます。スイッチがコ
ンフィギュレーションを NVRAMに書き込んでいる間に障害を検出すると、VTP
モードはサーバモードからクライアントモードに自動的に移行します。この場

合、NVRAMが正常に動作するまで、スイッチをVTPサーバモードに戻すことは
できません。

VTPサーバ

VTPクライアントはVTPサーバと同様に機能し、そのトランクでVTPアップデー
トを送受信しますが、VTPクライアント上でVLANの作成、変更、削除を行うこ
とはできません。VLANは、ドメインに含まれる、他のサーバモードのスイッチ
で設定します。

VTPバージョン1および2のVTPクライアントモードでは、VLAN設定はNVRAM
に保存されません。VTPバージョン 3では、VLAN設定はクライアントモードで
NVRAMに保存されます。

VTPクライ
アント

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
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説明VTP モード

VTPトランスペアレントスイッチは、VTPに参加しません。VTPトランスペア
レントスイッチは自身のVLAN設定をアドバタイズせず、受信したアドバタイズ
に基づいて自身のVLAN設定を同期させることもありません。ただし、VTPバー
ジョン 2またはバージョン 3では、トランスペアレントスイッチは、トランクイ
ンターフェイスを介して他のスイッチから受信したVTPアドバタイズを転送しま
す。VTPトランスペアレントモードでは、スイッチ上の VLANを作成、変更、
削除できます。

VTPバージョン 1および 2では、プライベートVLANを作成するときに、スイッ
チは VTPトランスペアレントモードにする必要があります。また、このプライ
ベート VLANの設定後は VTPモードをトランスペアレントモードからクライア
ントモードやサーバモードに変更しないでください。VTPバージョン 3では、
クライアントモードとサーバモードでもプライベートVLANをサポートします。
プライベートVLANが設定されている場合、VTPモードをトランスペアレントか
らクライアントモードやサーバモードに変更しないでください。

スイッチが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は
NVRAMに保存されますが、他のスイッチにはアドバタイズされません。このモー
ドでは、VTPモードおよびドメイン名はスイッチの実行コンフィギュレーション
に保存されます。この情報をスイッチのスタートアップコンフィギュレーション

ファイルに保存するには、copy running-config startup-config特権 EXECコマンド
を使用します。

スイッチスタックでは、実行コンフィギュレーションと保存されているコンフィ

ギュレーションは、スタック内のすべてのスイッチについて同じです。

VTPトラン
スペアレン

ト

VTPオフモードでのスイッチの機能は、トランクを介して VTPアドバタイズを
転送しないことを除くと VTPトランスペアレントスイッチとしての機能と同じ
です。

VTPオフ

関連トピック

VTPの前提条件, （2ページ）

VTPモードの設定（CLI）, （14ページ）

VTP アドバタイズ
VTPドメイン内の各スイッチは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

スイッチは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1つ
のトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポートに接
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続されていることを確認する必要があります。そうでない場合、スイッチはVTPアドバタイズを
受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェストVLANコンフィギュレー
ション

•フレーム形式

VTPアドバタイズではさらに、設定されている各VLANについて、次のVLAN情報が配信されま
す。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、およ
び開始インデックスも含まれます。

関連トピック

VTPの前提条件, （2ページ）

VTP バージョン 2
ネットワークでVTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要があり
ます。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりです。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポート
します。

•認識不能なType-Length-Value（TLV）のサポート：VTPサーバまたはVTPクライアントは、
TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されなかった
TLVは、スイッチが VTPサーバモードで動作している場合、NVRAMに保存されます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランスペ
アレントスイッチが VTPメッセージ中のドメイン名およびバージョンを調べ、バージョン

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）
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およびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン 2がサ
ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントスイッチは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された場
合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新しい
情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を行いま
せん。受信した VTPメッセージのMD5ダイジェストが有効であれば、情報を受け入れま
す。

関連トピック

VTPバージョンのイネーブル化（CLI）, （18ページ）

VTP バージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のとお
りです。

•拡張認証：認証をhiddenまたは secretとして設定できます。設定をhiddenにしている場合、
パスワード文字列からの秘密キーは VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関連

付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメイン
にテイクオーバーコマンドを入力するときは、パスワードを再入力する必要があります。

キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1お
よび 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続きVLAN 1～ 1005にだけ適用され、VLAN 1002～
1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン3では、Multiple
SpanningTree（MST）プロトコルデータベース情報も伝播できます。VTPプロトコルの個別
インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベース
情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信します。VTP
セカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け取ったアップ
デート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary特
権EXECコマンドを入力してプライマリサーバを指定することができます。プライマリサー
バのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場合、データ

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）
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ベースのアップデート用に必要となるだけです。プライマリサーバなしで実用 VTPドメイ
ンを持つことができます。プライマリサーバのステータスは、スイッチにパスワードが設定

されている場合でも、装置がリロードしたり、ドメインのパラメータが変更したりすると失

われます。

• VTPをトランク単位（ポート単位）でオンまたオフにするオプション：ポート単位で VTP
をイネーブルまたはディセーブルにするには、[no] vtpインターフェイスコンフィギュレー
ションコマンドを入力します。トランクポート上でVTPをディセーブルにすると、そのポー
トのすべてのVTPインスタンスがディセーブルになります。VTPの設定を、MSTデータベー
スには offにする一方で、同じポートの VLANデータベースには onにすることはできませ
ん。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの
設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指
定することはできます。たとえば、VLANデータベースには、スイッチをVTPサーバとして
設定する一方で、MSTデータベースには VTPを offに設定することができます。

関連トピック

VTPバージョンのイネーブル化（CLI）, （18ページ）

VTP プルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなければ
ならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能なネット

ワーク帯域幅が増えます。VTPプルーニングを使用しない場合、スイッチは受信側のスイッチで
廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャス
ト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。VTPプ
ルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定されたVLANトランクポートへの不要なフ
ラッディングトラフィックを阻止します。プルーニング適格リストに指定されたVLANだけが、
プルーニングの対象になります。デフォルトでは、スイッチのトランクポート上で VLAN 2～
1001がプルーニング適格です。プルーニング不適格として設定したVLANについては、引き続き
フラッディングが行われます。VTPプルーニングはすべてのバージョンのVTPでサポートされま
す。

VTPプルーニングは、スイッチドネットワークではディセーブルです。スイッチAのポート 1お
よびスイッチDのポート 2は、RedというVLANに割り当てられています。スイッチAに接続さ
れたホストからブロードキャストが送信された場合、スイッチ Aは、このブロードキャストをフ

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
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ラッディングします。Red VLANにポートを持たないスイッチ C、E、Fも含めて、ネットワーク
内のすべてのスイッチがこのブロードキャストを受信します。

図 1：VTP プルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークではイネーブルです。スイッチAからのブロード
キャストトラフィックは、スイッチC、E、Fには転送されません。図に示されているリンクポー
ト（スイッチ Bのポート 5、およびスイッチ Dのポート 4）で、Red VLANのトラフィックがプ
ルーニングされるからです。

図 2：VTP プルーニングによるフラッディングトラフィックの最適化

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTPド
メイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイン内の各ス
イッチ上で手動によってプルーニングをイネーブルにする必要があります。VLANをプルーニン
グ適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLANのプルー
ニングだけです（VTPドメイン内のすべてのスイッチに影響するわけではありません）。
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VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不適格
の VLANからのトラフィックは、プルーニングの対象になりません。VLAN 1および VLAN 1002
～ 1005は常にプルーニング不適格です。これらの VLANからのトラフィックはプルーニングで
きません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化（CLI）, （19ページ）

VTP とスイッチスタック
VTP設定は、スイッチスタックのすべてのメンバで同一です。スイッチスタックがVTPサーバ、
クライアント、またはトランスペアレントモードになっている場合、スタック内のすべてのス

イッチの VTP設定が同一になります。

•スタックに参加したスイッチは、VTPおよびVLANのプロパティをアクティブなスイッチか
ら継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のスイッチのVTPモードが変更されると、そのスタック内のその他のスイッチも
VTPモードを変更し、スイッチの VLANデータベースの一貫性が保たれます。

VTPバージョン 3は、スタンドアロンスイッチでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバである場合だけは例外です。この場合
は、アクティブなスイッチのMACアドレスがプライマリサーバ IDとして使用されます。アク
ティブなスイッチがリロードされるか電源オフになると、新たにアクティブなスイッチが選択さ

れます。

•固定MACアドレス機能を設定しない場合、新たにアクティブなスイッチが選択されると、
現在のスタックMACアドレスを使用してテイクオーバーメッセージを送信します。

デフォルトでは、永続的MACアドレスがオンになっています。（注）

VTP 設定時の注意事項

VTP の設定要件
VTPを設定する場合は、スイッチがドメイン内の他のスイッチとVTPアドバタイズを送受信でき
るように、トランクポートを設定する必要があります。

VTPバージョン 1および 2ではプライベートVLANをサポートしません。VTPバージョン 3では
プライベート VLANをサポートします。プライベート VLANを設定した場合、スイッチは VTP
トランスペアレントモードでなければなりません。プライベートVLANがスイッチに設定されて
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いる場合、VTPモードをトランスペアレントモードからクライアントモードやサーバモードに
変更しないでください。

VTP の設定
VTP情報はVTPVLANデータベースに保存されます。VTPモードがトランスペアレントである場
合、VTPドメイン名およびモードはスイッチの実行コンフィギュレーションファイルにも保存さ
れます。この情報をスイッチのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup-config特権 EXECコマンドを入力します。スイッチをリセットし
た場合にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必
要があります。

スイッチのスタートアップコンフィギュレーションファイルに VTP情報を保存して、スイッチ
を再起動すると、スイッチの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントであり、VLANデータベースとスタートアップコンフィギュレーションファ
イルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、
スタートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定（CLI）, （21ページ）

VTPバージョン 3のプライマリサーバの設定（CLI）, （17ページ）

VTP 設定のためのドメイン名
VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPドメイ
ン内のすべてのスイッチを、同じドメイン名で設定しなければなりません。VTPトランスペアレ
ントモードのスイッチは、他のスイッチとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのスイッチを
VTPサーバモードにする必要があります。

（注）

すべてのスイッチが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のスイッチを VTPサーバモードに設定してください。

注意
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関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （22ページ）

VTP ドメインのパスワード
VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設定
する場合は、すべてのドメインスイッチで同じパスワードを共有し、管理ドメイン内のスイッチ

ごとにパスワードを設定する必要があります。パスワードのないスイッチ、またはパスワードが

不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したスイッチは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、スイッチは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいスイッチを追加した場合、その新しいスイッチに適
切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各スイッチに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （16ページ）

例：スイッチをプライマリサーバとして設定する, （25ページ）

VTP Version
実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのスイッチは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のスイッチ上で VTPバージョン 2がディセーブルに設定されている
場合、VTPバージョン 2対応スイッチは、VTPバージョン 1を実行しているスイッチと同じ
VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになって
います）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なスイッチが VTP
バージョン 3アドバタイズを受信すると、このコントローラはVTPバージョン 2に自動的に
移行します。

• VTPバージョン 3を実行しているスイッチが VTPバージョン 1を実行しているスイッチに
接続すると、VTPバージョン 1のスイッチは VTPバージョン 2に移行し、VTPバージョン
3のスイッチは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバー
ジョン 2スイッチは自身のデータベースをアップデートできます。
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• VTPバージョン 3を実行するスイッチは、拡張VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのスイッチがバージョン2に対応可能な場合を除いて、スイッ
チ上で VTPバージョン 2をイネーブルにしないでください。1つのスイッチでバージョン 2
をイネーブルにすると、ドメイン内のすべてのバージョン 2対応スイッチでバージョン 2が
イネーブルになります。バージョン 1専用のスイッチがドメインに含まれている場合、その
コントローラはバージョン 2対応スイッチとの間で VTP情報を交換できません。

• VTPバージョン 1および 2スイッチは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン 2またはバー
ジョン 3をイネーブルにする必要があります。トークンリングおよびトークンリング Netを
実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。VTP
バージョン 3は拡張範囲VLANと、拡張範囲VLANデータベースの伝播をサポートします。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受信
した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク上で
VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、最初にそ
のトランクポートでVTPバージョン 2パケットを受信しない限り、VTPバージョン 2フォー
マットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場合、
両方のネイバーが同一トランク上で共存できるように、VTPバージョン 2パケットだけでな
く VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報は受
け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン 2
リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできませ
ん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

関連トピック

VTPバージョンのイネーブル化（CLI）, （18ページ）
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VTP の設定方法

VTP モードの設定（CLI）
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体に
伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できません。
クライアントスイッチは、VTPドメイン内の VTPサーバから VTPアップデート情報を受信
し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、スイッチで VTPが
ディセーブルになります。スイッチはVTPアップデートを送信せず、他のスイッチから受信
した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPトラ
ンスペアレントモードのスイッチは、対応するトランクリンクで、受信した VTPアドバタ
イズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPトラ
ンスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにスイッチを再び割り当てるしかありま

せん。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure

ステップ 2   

terminal

VTP管理ドメイン名を設定します。1～ 32文字の名前
を使用できます。同一管理下にあるVTPサーバモード

vtp domain domain-name

例：

Device(config)# vtp

ステップ 3   

またはクライアントモードのスイッチは、すべて同じ

ドメイン名に設定する必要があります。
domain eng_group
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目的コマンドまたはアクション

サーバモード以外にはこのコマンドは任意です。VTP
サーバモードではドメイン名が必要です。スイッチが

VTPドメインにトランク接続されている場合、スイッ
チはドメイン内の VTPサーバからドメイン名を取得し
ます。

他のVTPパラメータを設定する前に、VTPドメインを
設定する必要があります。

（注）

VTPモード（クライアント、サーバ、トランスペアレ
ント、またはオフ）のスイッチの設定。

vtp mode {client | server |
transparent | off} {vlan |mst
| unknown}

ステップ 4   

• vlan：何も設定されていない場合は VLANデータ
ベースがデフォルトです。例：

Device(config)# vtp mode • mst：マルチスパニングツリー（MST）データベー
ス。server

• unknown：データベースタイプは不明です。

（任意）VTPドメイン用のパスワードを設定します。
パスワードに使用できる文字数は 8～ 64文字です。

vtp password password

例：

Device(config)# vtp

ステップ 5   

VTPパスワードを設定したにもかかわらず、ドメイン
内の各スイッチに同じパスワードを割り当てなかった

場合には、VTPドメインが正常に動作しません。password mypassword

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

表示された [VTP Operating Mode]および [VTP Domain
Name]フィールドの設定を確認します。

show vtp status

例：

Device# show vtp status

ステップ 7   

（任意）スタートアップコンフィギュレーションファ

イルに設定を保存します。

copy running-config
startup-config

例：

Device# copy

ステップ 8   

スイッチの実行コンフィギュレーションに保存され、

スタートアップコンフィギュレーションファイルにコ

ピーできるのは、VTPモードおよびドメイン名だけで
す。

running-config
startup-config
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関連トピック

VTPモード, （4ページ）

VTP バージョン 3 のパスワードの設定（CLI）
スイッチで VTPバージョン 3のパスワードを設定できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

（任意）VTPドメイン用のパスワードを設定しま
す。パスワードに使用できる文字数は 8～ 64文字
です。

vtp password password [hidden
| secret]

例：

Device(config)# vtp password

ステップ 3   

•（任意）hidden：パスワード文字列から生成
される秘密キーが、nvram:vlan.datファイルにmypassword hidden
保存されます。VTPプライマリサーバを設定
してテイクオーバーを設定しようとすると、

パスワードの再入力を要求されます。

•（任意）secret：パスワードを直接設定しま
す。シークレットパスワードには 16進数文
字を 32個含める必要があります。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。次のような出力が表示されま

す。

show vtp password

例：

Device# show vtp password

ステップ 5   

VTP password:
89914640C8D90868B6A0D8103847A733

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

関連トピック

VTPドメインのパスワード, （12ページ）

例：スイッチをプライマリサーバとして設定する, （25ページ）

VTP バージョン 3 のプライマリサーバの設定（CLI）
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されます。

手順

目的コマンドまたはアク

ション

スイッチの動作ステートをセカンダリサーバ（デフォルト）か

らプライマリサーバに変更し、その設定をドメインにアドバタ

vtp primary [vlan |mst]
[force]

例：

Device# vtp primary
vlan force

ステッ

プ 1   
イズします。スイッチのパスワードがhiddenに設定されている
場合は、パスワードの再入力を要求されます。

•（任意）vlan：テイクオーバー機能として VLANデータ
ベースを選択します。これはデフォルトです。

•（任意）mst：テイクオーバー機能としてマルチスパニン
グツリー（MST）データベースを選択します。

•（任意）force：競合するサーバの設定が上書きされます。
forceを入力しない場合、テイクオーバーの実行前に確認を
求められます。
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関連トピック

VTPの設定, （11ページ）

VTP バージョンのイネーブル化（CLI）
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのスイッチ上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのスイッチでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各スイッチ上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモードま
たはトランスペアレントモードのスイッチだけです。スイッチが VTPバージョン 3を実行
し、かつスイッチがクライアントモードの場合、既存の拡張 VLANや既存のプライベート
VLANがなく、パスワードが非表示に設定されていないときであれば、バージョン 2に変更
できます。

同一 VTPドメイン内のスイッチ上で、VTPバージョン 1と VTPバージョン 2
は相互運用できません。VTPドメイン内のすべてのスイッチが VTPバージョ
ン 2をサポートしている場合を除き、VTPバージョン 2をイネーブルにはし
ないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能を
正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルにする
必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTPバー
ジョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバの両方がドメ
イン内の 1つのインスタンスに存在できます。

注意

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スイッチでVTPバージョンをイネーブルに
します。デフォルトは VTPバージョン 1で
す。

vtp version {1 | 2 | 3}

例：

Device(config)# vtp version 2

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

設定されたVTPバージョンがイネーブルで
あることを確認します。

show vtp status

例：

Device# show vtp status

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

関連トピック

VTP Version, （12ページ）

VTPバージョン 2, （6ページ）

VTPバージョン 3, （7ページ）

VTP プルーニングのイネーブル化（CLI）

はじめる前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されています。
ネットワーク内にVTPトランスペアレントモードのスイッチが 1台または複数存在する場合は、
次のいずれかの操作を実行する必要があります。
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•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントスイッチのアップストリーム側にあるスイッチのトランク上で、す
べての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスに VTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェイ
スがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTPドメ
インでVTPプルーニングがイネーブルであるかどうか、特定のVLANが存在するかどうか、およ
びインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

VTP管理ドメインでプルーニングをイネーブルに
します。

vtp pruning

例：

Device(config)# vtp pruning

ステップ 3   

プルーニングは、デフォルトではディセーブルに

設定されています。VTPサーバモードの 1台の
スイッチ上に限ってプルーニングをイネーブルに

する必要があります。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

表示された [VTPPruningMode]フィールドの設定
を確認します。

show vtp status

例：

Device# show vtp status

ステップ 5   
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関連トピック

VTPプルーニング, （8ページ）

ポート単位の VTP の設定（CLI）
VTPバージョン 3では、ポート単位で VTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信または発
信はブロックされ、転送されません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/1

指定したポートのVTPをイネーブルにし
ます。

vtp

例：

Device(config)# vtp

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

ポートの変更を確認します。show running-config interface
interface-id

ステップ 6   
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目的コマンドまたはアクション

例：

Device# show running-config
interface gigabitethernet1/0/1

設定を確認します。show vtp status

例：

Device# show vtp status

ステップ 7   

関連トピック

VTPの設定, （11ページ）

VTP ドメインへの VTP クライアントスイッチの追加（CLI）
VTPドメインに追加する前にスイッチ上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。

はじめる前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビジョ
ン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番号より小さいこ
とを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュレーションリビ
ジョン番号が最大のスイッチの VLANコンフィギュレーションを使用します。VTPバージョン 1
および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを
追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があり
ます。VTPバージョン 3では、VLAN情報が消去されることはありません。

スイッチ上でVTPをディセーブルにし、VTPドメイン内の他のスイッチに影響を与えることなく
VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーションコマンド
を使用します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

VTPコンフィギュレーションリビジョン番号を
チェックします。

show vtp status

例：

Device# show vtp status

ステップ 2   

番号が 0の場合は、スイッチを VTPドメインに追
加します。

番号が0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書
き留めます。

•次のステップに進んで、スイッチのコンフィ
ギュレーションリビジョン番号をリセットし

ます。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 3   

ドメイン名を、ステップ 1で表示された元の名前
から新しい名前に変更します。

vtp domain domain-name

例：

Device(config)# vtp domain

ステップ 4   

domain123

特権 EXECモードに戻ります。スイッチの VLAN
情報が更新され、コンフィギュレーションリビジョ

ン番号が 0にリセットされます。

end

例：

Device(config)# end

ステップ 5   

コンフィギュレーションリビジョン番号が 0にリ
セットされていることを確認します。

show vtp status

例：

Device# show vtp status

ステップ 6   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 7   
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目的コマンドまたはアクション

スイッチの元のドメイン名を開始します。vtp domain domain-name

例：

Device(config)# vtp domain

ステップ 8   

domain012

特権 EXECモードに戻ります。スイッチの VLAN
情報が更新されます。

end

例：

Device(config)# end

ステップ 9   

（任意）ドメイン名がステップ 1のものと同じで
あり、コンフィギュレーションリビジョン番号が

0であることを確認します。

show vtp status

例：

Device# show vtp status

ステップ 10   

関連トピック

VTP Domain, （3ページ）

VTPの前提条件, （2ページ）

VTP設定のためのドメイン名, （11ページ）

VTP のモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明しま
す。

VTPの設定情報（ドメイン名、現在の VTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。スイッチで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 2：VTP モニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを
表示します。

show vtp counters
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目的コマンド

ドメイン内のすべての VTPバージョン 3デバイス
に関する情報を表示します。プライマリサーバと

競合するVTPバージョン3の装置が表示されます。
show vtp devicesコマンドは、スイッチがトランス
ペアレントモードまたはオフモードのときは情報

を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたイン

ターフェイスに対する VTPのステータスおよび設
定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパスワー
ドの形式は、hiddenキーワードが入力されている
か、または、暗号化がスイッチでイネーブル化され

ているかどうかによって異なります。

show vtp password

VTPスイッチ設定情報を表示します。show vtp status

VTP の設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベースの
プライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

Device# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （16ページ）

VTPドメインのパスワード, （12ページ）
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次の作業
VTPを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

• VLANトランキング

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3850 Switches)

『Layer 2/3 Command Reference (Catalyst 3850
Switches)』

この章で使用するコマンドの完全な構文および

使用方法の詳細。

『LAN Switching Configuration Guide, Cisco IOS
XE Release 3SE (Catalyst 3850 Switches)』

『Layer 2/3 Configuration Guide (Catalyst 3850
Switches)』

追加の設定コマンドおよび手順。

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

Title標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


Title標準/RFC

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VTP の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）

   OL-30686-01-J 27

VTP の設定
VTP の機能履歴と情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）

28 OL-30686-01-J  

VTP の設定
VTP の機能履歴と情報


	VTP の設定
	機能情報の確認
	VTP の前提条件
	VTP の制約事項
	VTP の概要
	VTP
	VTP Domain
	VTP モード
	VTP アドバタイズ
	VTP バージョン 2
	VTP バージョン 3
	VTP プルーニング
	VTP とスイッチ スタック
	VTP 設定時の注意事項
	VTP の設定要件
	VTP の設定
	VTP 設定のためのドメイン名
	VTP ドメインのパスワード
	VTP Version


	VTP の設定方法
	VTP モードの設定（CLI）
	VTP バージョン 3 のパスワードの設定（CLI）
	VTP バージョン 3 のプライマリ サーバの設定（CLI）
	VTP バージョンのイネーブル化（CLI）
	VTP プルーニングのイネーブル化（CLI）
	ポート単位の VTP の設定（CLI）
	VTP ドメインへの VTP クライアント スイッチの追加（CLI）

	VTP のモニタ
	VTP の設定例
	例：スイッチをプライマリ サーバとして設定する

	次の作業
	その他の参考資料
	VTP の機能履歴と情報


