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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IP ユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する方法
について説明します。

LANベースフィーチャを実行しているスイッチでは、VLANでのスタティックルーティング
のみがこのリリースでサポートされます。

（注）

スイッチスタックは、ネットワーク内のそれ以外のルータに対して、単一のルータとして動作

し、認識されます。スタティックルーティング、Routing Information Protocol（RIP）などの基本的
なルーティング機能は、 IP Baseフィーチャセットおよび IP Servicesフィーチャセットの両方拡
張ルーティング機能およびその他のルーティングプロトコルを使用するには、スタンドアロンス

イッチやアクティブスイッチで IPサービスフィーチャセットをイネーブルにする必要がありま
す。
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IPv4トラフィックに加えて、スイッチまたはスイッチスタックが IPベースまたは IPサービス
フィーチャセットを実行している場合IPバージョン 6（IPv6）ユニキャストルーティングを
イネーブルにし、IPv6トラフィックを転送するようにインターフェイスを設定できます。

（注）

IP ルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想 LAN）は各ネットワークまたはサブネットワークに関
連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応していま
す。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラフィック
をローカル内にとどめることができます。ただし、異なるVLAN内のネットワークデバイスが相
互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティング）するレイ
ヤ3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先VLANにトラフィッ
クをルーティングするため、1つまたは複数のルータを設定します。

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ Bは
VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

図 1：ルーティングトポロジの例

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛にアド
レス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホスト Bに
直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットをルー
タに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータはルー
ティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN20インターフェイスを
経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、ホスト Cに転送
します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング
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•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの出

口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単一の

パスを通り、ネットワークの内部または外部に転送されます。スタティックルーティングは安全

で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更には自動的

に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡大するにつ

れ、スタティックルーティングの設定は煩雑になります。

LANベースフィーチャセットを実行しているスイッチは、管理インターフェイスで使用するデ
フォルトルートに加えて、ユーザが設定した 16のスタティックルートをサポートしています。
LANベースイメージは、SVIでのみスタティックルーティングをサポートしています。

ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルーティ

ングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つのタイプ
があります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離の
値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に渡し

ます。ディスタンスベクトルプロトコルは 1つまたは複数のメトリックを使用し、最適な
ルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタイ
ズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベースを保
持します。LSAはネットワークのイベントによって起動され、コンバージェンス時間、また
はこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロジの変更に

すばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅およびリソー

スが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、Routing Information Protocol
（RIP）および Border Gateway Protocol（BGP）です。RIPは最適パスを決定するために単一の距
離メトリック（コスト）を使用し、BGPはパスベクトルメカニズムを追加します。また、Open
Shortest Path First（OSPF）リンクステートプロトコル、および従来の Interior Gateway Routing
Protocol（IGRP）にリンクステートルーティング機能の一部を追加して効率化を図った Enhanced
IGRP（EIGRP）もサポートされています。

スイッチまたはスイッチスタックでサポートされるプロトコルは、アクティブスイッチ上で

稼働しているソフトウェアによって決まります。アクティブスイッチ上で IPベースフィー
チャセットが稼働している場合は、デフォルトのルーティング、スタティックルーティング、

およびRIPだけがサポートされます。スイッチでLANベースフィーチャセットが稼働してい
る場合、SVIでは 16のスタティックルートを設定できます。その他のすべてのルーティング
プロトコルには、IPサービスフィーチャセットが必要です。

（注）
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IP ルーティングおよびスイッチスタック
スタックのスイッチがルーティングピアに接続されているかどうかに関係なく、スイッチスタッ

クはネットワークからは単一のスイッチとして認識されます。

アクティブスイッチにより、次の機能が実行されます。

•ルーティングプロトコルを初期化し、設定します。

•ルーティングプロトコルメッセージおよびアップデートを他のルータに送信します。

•ピアルータから受信したルーティングプロトコルメッセージおよびアップデートを処理し
ます。

• distributed Cisco Express Forwarding（dCEF）データベースを生成および維持し、すべてのス
タックメンバーに配信します。このデータベースに基づいて、スタック内のすべてのスイッ

チにルートがプログラミングされます。

•アクティブスイッチのMACアドレスはスタック全体のルータMACアドレスとして使用さ
れ、すべての外部デバイスはこのアドレスを使用して IPパケットをスタックに送信します。

•ソフトウェア転送またはソフトウェア処理を必要とするすべての IPパケットは、アクティブ
スイッチの CPUを通ります。

スタックメンバーは、次に示す機能を実行します。

•ルーティングスタンバイスイッチとして機能します。アクティブスイッチに障害が発生し、
新規アクティブスイッチとして選択された場合に、処理を引き継ぐことができます。

•ルートをハードウェアにプログラムします。

アクティブスイッチに障害が発生すると、スタックはアクティブスイッチがダウンしていること

を検出し、スタックメンバの 1つを新規アクティブスイッチとして選択します。この期間中に、
ハードウェアは一時的な中断を除き、アクティブなプロトコルがない状態でパケットの転送を継

続します。

ただし、スイッチスタックが障害のあとハードウェア IDを維持していても、アクティブスイッ
チの再起動前の短い中断の間にルータネイバーのルーティングプロトコルがフラップすることが

あります。OSPFや EIGRPなどのルーティングプロトコルは、ネイバーの移行を認識する必要が
あります。ルータは、次の 2つのレベルのNonstop Forwarding（NSF）を使用して、スイッチオー
バーの検出、ネットワークトラフィックの転送の継続、およびピアデバイスから情報の回復を行

います。

• NFS認識ルータによるネイバールータ障害の許容。ネイバールータの再起動後、NFS認識
ルータは要求を受けて自身のステート情報とルートの隣接情報を提供します。

• NFS対応ルータによる NSFのサポート。NSF対応ルータは、アクティブスイッチの変更を
検出した場合、NSF認識ネイバーまたはNSF対応ネイバーからの情報でルーティング情報を
再構築します。再起動を待つことはしません。

スイッチスタックは NSF対応ルーティングを OSPFおよび EIGRPに対してサポートします。
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新規アクティブスイッチは、選択されたときに次の機能を実行します。

•ルーティングアップデートの生成、受信、および処理を開始します。

•ルーティングテーブルを構築し、CEFデータベースを生成して、スタックメンバーに配信
します。

•ルータMACアドレスとして自身のMACアドレスを使用します。新規MACアドレスのネッ
トワークピアに通知するために、新規ルータMACアドレスを使用して余分のARP応答を定
期的に（5分間の間、数秒おきに）送信します。

固定MACアドレス機能をスタックに設定していて、アクティブスイッチに
変更があった場合、設定された時間スタックMACアドレスは変更されませ
ん。この期間に前のアクティブスイッチがメンバスイッチとしてスタックに

再加入する場合、スタックMACアドレスは前のアクティブスイッチのMAC
アドレスのままになります。

（注）

• ARP要求をプロキシARP IPアドレスに送信し、ARP応答を受信して、各プロキシARPエン
トリの到達可能性を判別しようとします。到達可能なプロキシ ARP IPアドレスごとに、新
規ルータMACアドレスを使用して gratuitousARP応答を生成します。このプロセスは、新規
アクティブスイッチが選択されたあと、5分間繰り返されます。

アクティブスイッチが IPサービスフィーチャセットを実行している場合は、
スタックは、Open Shortest Path First（OSPF）、Enhanced IGRP（EIGRP）、お
よびボーダーゲートウェイプロトコル（BGP）を含む、サポートされるすべ
てのプロトコルを実行できます。アクティブスイッチに障害が発生し、新規

に選択されたアクティブスイッチ上で IPベースまたはLANベースフィーチャ
セットが稼働している場合、これらのプロトコルはスタック内で稼働しなく

なります。

（注）

スイッチスタックを複数のスタックに分割すると、ネットワークが適切に動

作しなくなる場合があります。

注意

スイッチがリロードされると、NSF/SSO機能である場合でも、そのスイッチのポートがすべてダ
ウンし、ルーティングに関わるインターフェイスにトラフィックの損失が発生します。

クラスレスルーティング

ルーティングを行うように設定されたスイッチで、クラスレスルーティング動作はデフォルトで

イネーブルとなっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパーネッ

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）
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トルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシミュレー

トするために使用されるクラスCアドレス空間の連続ブロックで構成されています。スーパーネッ
トは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを 128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。ク

ラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサブネッ

ト宛てパケットを受信したルータは、パケットを廃棄します。

図 2：IP クラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接続
されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルトルー
トが存在しないため、ルータはパケットを廃棄します。

図 3：IP クラスレスルーティングがディセーブルの場合
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スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用するデ
バイスには、ローカルセグメントまたは LAN上のデバイスを一意に定義するローカルアドレス
（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレスがあり
ます。

スイッチスタックでは、スタックの単一のMACアドレスおよび IPアドレスを使用して、ネッ
トワーク通信を行います。

（注）

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セク
ションに格納されて、データリンク（レイヤ 2）デバイスによって読み取られるため、データリ
ンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、デバイ

スのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習するプロセ
スを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセスを、逆アド
レス解決と呼びます。

スイッチでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレスを
入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアドレスア
ソシエーションをARPキャッシュにストアし、すぐに取り出せるようにします。その後、IP
データグラムがリンク層フレームにカプセル化され、ネットワークを通じて送信されます。

イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプセル化、および
ARP要求や応答については、サブネットワークアクセスプロトコル（SNAP）で規定されて
います。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサブ
ネット上のホストのMACアドレスを学習できるようにします。スイッチ（ルータ）が送信
元と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルータに他
のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれば、ルー

タは自身のローカルデータリンクアドレスを示すプロキシ ARPパケットを生成します。
ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目的のホスト
に転送します。

スイッチでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点を除
く）を持つReverseAddressResolutionProtocol（RARP）を使用することもできます。RARPを使用
するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバを設置する
必要があります。サーバを識別するには、ip rarp-server addressインターフェイスコンフィギュ
レーションコマンドを使用します。

RARPの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』を参照して
ください。
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『Proxy ARP』
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用す
ると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブネット

上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカルイーサ

ネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。スイッチが送
信元と異なるネットワーク上にあるホストに宛てたARP要求を受信した場合、スイッチはそのホ
ストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、スイッチはスイッ

チ自身のイーサネットMACアドレスが格納された ARP応答パケットを送信します。要求の送信
元ホストはパケットをスイッチに送信し、スイッチは目的のホストにパケットを転送します。プ

ロキシARPは、すべてのネットワークをローカルな場合と同様に処理し、IPアドレスごとにARP
処理を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、スイッチは ICMPRouterDiscoveryProtocol（IRDP）を使用し、
他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特定しま
す。クライアントとして動作しているスイッチは、ルータディスカバリパケットを生成します。

ホストとして動作しているスイッチは、ルータディスカバリパケットを受信します。スイッチは

Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情報を使用して
ルータの場所を推測することもできます。実際のところ、ルーティングデバイスによって送信さ

れたルーティングテーブルは、スイッチにストアされません。どのシステムがデータを送信して

いるのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パケットが受信さ
れなくなってからデバイスがダウンしていると見なされるまでの期間の両方をルータごとに指定

できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータがダウ

ンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつある場
合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新しいルー

タが選択されます。

UDP ブロードキャストパケットおよびプロトコル
ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステム間
に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネットワーク

ホストはUDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前に関する情
報を検索します。このようなホストが、サーバを含まないネットワークセグメント上にある場

合、通常UDPブロードキャストは転送されません。この状況を改善するには、特定のクラスのブ
ロードキャストをヘルパーアドレスに転送するように、ルータのインターフェイスを設定しま

す。インターフェイスごとに、複数のヘルパーアドレスを使用できます。
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UDP宛先ポートを指定し、転送される UDPサービスを制御できます。複数の UDPプロトコルを
指定することもできます。旧式のディスクレス Sunワークステーションおよびネットワークセ
キュリティプロトコル SDNSで使用される Network Disk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトではUDPとNDの両方
の転送がイネーブルになっています。『Cisco IOS IP Command Reference, Volume 1 of 3: Addressing
and Services』の ip forward-protocolインターフェイスコンフィギュレーションコマンドの説明に
は、UDPポートを指定しない場合にデフォルトで転送されるポートがリストされています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つまた
は複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのスイッチの

応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホスト宛

てのデータパケットです。スイッチでは、2種類のブロードキャストがサポートされています。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワークに
送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブネッ

トフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンドを使用し
て、トラフィック抑制レベルを設定し、レイヤ 2インターフェイスでブロー
ドキャスト、ユニキャスト、マルチキャストトラフィックを制限することも

できます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。ブ

リッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロードキャス
トはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播します。ブ

ロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブロードキャス

トアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、アドレスをブロー
ドキャストアドレスとして使用するように設定できます。スイッチをはじめ、多数の実装機能で

は、ブロードキャストメッセージを転送するためのアドレス方式が複数サポートされています。

IP ブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできるよ
うにするには、ブリッジング STPで作成されたデータベースを使用します。この機能を使用する
と、ループを回避することもできます。この機能を使用できるようにするには、フラッディング

が行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッジングが設

定されていないインターフェイス上でも、ブロードキャストを受信できます。ただし、ブリッジ

ングが設定されていないインターフェイスでは、受信したブロードキャストが転送されません。
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また、異なるインターフェイスで受信されたブロードキャストを送信する場合、このインターフェ

イスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケット
を、フラッディングできます。各ネットワークセグメントには、パケットのコピーが 1つだけ送
信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、IP
ヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットはTrivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、Time、
NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバルコン
フィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-addressイ
ンターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示されま

す。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネットワーク

内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレスは変更され

ません。TTL値が減ります。

フラッディングされたUDPデータグラムがインターフェイスから送信されると（場合によっては
宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。このため、
出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受けます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチのCPUを経由しません。
CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリーベース
のUDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に設定された
イーサネットインターフェイスでサポートされています。

IP ルーティングの設定方法
スイッチ上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティングを
行う前に、IPルーティングをイネーブルにする必要があります。IPルーティングに関する設定情
報については、『Cisco IOS IP Configuration Guide』を参照してください。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを使
用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュレー
ションコマンドによって作成された VLANインターフェイス。デフォルトではレイヤ 3イ
ンターフェイスです。
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IPルーティングを有効にすると、SVIとして設定されている VLANもまた、
自分宛先ではないブロードキャスト ARP要求を学習します。

（注）

•レイヤ 3モードの EtherChannelポートチャネル：interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイスを

チャネルグループにバインドして作成されたポートチャネル論理インターフェイス。詳細に

ついては、『Layer 2 Configuration Guide』の「Configuring Layer 3 EtherChannels」の章を参照
してください。

スイッチは、ユニキャストルーテッドトラフィックのトンネルインターフェ

イスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ 3インターフェイスに、IPアドレスを割り当てる必要が
あります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

設定できるルーテッドポートおよび SVIの個数は 128に制限されています。推奨個数と実装
されている機能の数量を超えると、ハードウェアによって制限されるため、CPU利用率が影響
を受けることがあります。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、スイッチまたはスイッチスタックで VLAN
を作成および設定し、レイヤ 2インターフェイスにVLANメンバーシップを割り当てます。
詳細については、『VLAN Configuration Guide』の「Configuring VLANs」の章を参照してく
ださい。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IP アドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割り
当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホストと
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の通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定方法につ
いて説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、その他の手順
は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IP アドレス指定のデフォルト設定

表 1：アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありません

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

『ARP』

255.255.255.255（すべて 1）IPブロードキャス
トアドレス

イネーブルIPクラスレスルー
ティング

ディセーブルIPデフォルトゲー
トウェイ

ディセーブル（すべての IPダイレクトブロードキャストがドロップされま
す）

IPダイレクトブ
ロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン
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デフォルト設定機能

ヘルパーアドレスが定義されているか、またはユーザデータグラムプロ

トコル（UDP）フラッディングが設定されている場合、デフォルトポート
では UDP転送がイネーブルとなります

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディセーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレ
ス

ディセーブルIPホスト

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメント

•アドバタイズメント間の最大インターバル：600秒

•アドバタイズ間の最小インターバル：最大インターバルの 0.75倍

•プリファレンス：0

ICMP Router
Discovery Protocol
（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IP アドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予約
されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC 1166
の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレス中
のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブネット

化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネットワーク番号

については、インターネットサービスプロバイダーにお問い合わせください。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）

14 OL-30686-01-J  

IP ユニキャストルーティングの設定
ネットワークインターフェイスへの IP アドレスの割り当て



手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3イ
ンターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

レイヤ 2コンフィギュレーションモード
からインターフェイスを削除します（物

理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 4   

IPアドレスおよび IPサブネットマスク
を設定します。

ip address ip-address subnet-mask

例：

Device(config-if)# ip address
10.1.5.1 255.255.255.0

ステップ 5   

物理インターフェイスをイネーブルにし

ます。

no shutdown

例：

Device(config-if)# no shutdown

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show ip route

例：

Device# show ip route

ステップ 8   
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目的コマンドまたはアクション

入力を確認します。show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 9   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 10   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つネッ

トワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネットワー

ク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記述され、
ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネットス
ペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨できま

せん）。

デフォルトに戻して、サブネットゼロの使用をディセーブルにするには、no ip subnet-zeroグロー
バルコンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスアドレスおよびルーティ

ングのアップデート時にサブネットゼロの

使用をイネーブルにします。

ip subnet-zero

例：

Device(config)# ip subnet-zero

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

クラスレスルーティングのディセーブル化

スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）

   OL-30686-01-J 17

IP ユニキャストルーティングの設定
ネットワークインターフェイスへの IP アドレスの割り当て



目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

クラスレスルーティング動作をディセー

ブルにします。

no ip classless

例：

Device(config)#no ip classless

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARP キャッシュの定義
ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイナ
ミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポートされ

ているため、通常の場合、スタティックARPキャッシュエントリを指定する必要はありません。
スタティックARPキャッシュエントリを定義する必要がある場合は、グローバルにそれを定義で
きます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにスイッチが使
用するARPキャッシュに永続的なエントリをインストールします。また、指定された IPアドレス
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に属しているかのように、スイッチがARP要求に応答するように指定することもできます。ARP
エントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ARPキャッシュ内で IPアドレスをMAC（ハー
ドウェア）アドレスに関連付け、次に示すカプ

セル化タイプのいずれかを指定します。

arp ip-address hardware-address
type

例：

Device(config)# ip 10.1.5.1
c2f3.220a.12f4 arpa

ステップ 3   

• arpa：ARPカプセル化（イーサネットイ
ンターフェイス用）

• snap：SNAPカプセル化（トークンリング
および FDDIインターフェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがスイッチに属
する場合と同じ方法で、スイッチがARP要求に
応答するように指定します。

arp ip-address hardware-address
type [alias]

例：

Device(config)# ip 10.1.5.3
d7f3.220d.12f5 arpa alias

ステップ 4   

インターフェイスコンフィギュレーションモー

ドを開始し、設定するインターフェイスを指定

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 5   

（任意）ARPキャッシュエントリがキャッシュ
に保持される期間を設定します。デフォルト値

arp timeout seconds

例：

Device(config-if)# arp 20000

ステップ 6   

は 14400秒（4時間）です。指定できる範囲は
0～ 2147483秒です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

すべてのインターフェイスまたは特定のイン

ターフェイスで使用されるARPのタイプおよび
タイムアウト値を確認します。

show interfaces [interface-id]

例：

Device# show interfaces
gigabitethernet 1/0/1

ステップ 8   

ARPキャッシュの内容を表示します。show arp

例：

Device# show arp

ステップ 9   

ARPキャッシュの内容を表示します。show ip arp

例：

Device# show ip arp

ステップ 10   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

ARP のカプセル化の設定
IPインターフェイスでは、イーサネットARPカプセル化（arpaキーワードで表される）がデフォ
ルトでイネーブルに設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプをディセーブルにするには、no arp arpaまたは no arp snapインターフェイス
コンフィギュレーションコマンドを使用します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始し、設定するレイヤ 3インター
フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3   

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

Device(config-if)# arp arpa

ステップ 4   

• arpa：Address Resolution Protocol

• snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

すべてのインターフェイスまたは指定された

インターフェイスのARPカプセル化設定を確
認します。

show interfaces [interface-id]

例：

Device# show interfaces

ステップ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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プロキシ ARP のイネーブル化
デフォルトでは、プロキシARPがスイッチで使用されます。ホストが他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始し、設定するレイヤ3インター
フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3   

インターフェイス上でプロキシ ARPをイ
ネーブルにします。

ip proxy-arp

例：

Device(config-if)# ip proxy-arp

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

指定されたインターフェイスまたはすべて

のインターフェイスの設定を確認します。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/2

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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IP ルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、スイッチは IPルーティングがイネーブルでない場合、別の
ネットワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

『Proxy ARP』
プロキシARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロキシ
ARPをイネーブルにするには、「プロキシARPのイネーブル化」の項を参照してください。プロ
キシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを定義
する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルータは適

切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクトメッセー
ジを返信するという方法で、ホストが使用するローカルルータを定義します。スイッチはリダイ

レクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送します。この方

法には、デフォルトルータがダウンした場合、または使用できなくなった場合に、検出が不可能

となる制限があります。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

デフォルトゲートウェイ（ルータ）を設

定します。

ip default-gateway ip-address

例：

Device(config)# ip default
gateway 10.1.5.1

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

設定を確認するため、デフォルトゲート

ウェイルータのアドレスを表示します。

show ip redirects

例：

Device# show ip redirects

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ICMP Router Discovery Protocol（IRDP）
インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネーブ
ルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用されます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime値
およびminadvertinterval値も変更されます。最初にmaxadvertinterval値を変更し、次に holdtime
値または minadvertinterval値のいずれかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを
指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

インターフェイスで IRDP処理をイネーブルにしま
す。

ip irdp

例：

Device(config-if)# ip irdp

ステップ 4   

（任意）IPブロードキャストの代わりとして、マ
ルチキャストアドレス（224.0.0.1）に IRDPアドバ
タイズを送信します。

ip irdp multicast

例：

Device(config-if)# ip irdp
multicast

ステップ 5   

このコマンドを使用すると、IRDPパケッ
トをマルチキャストとして送信するサン

マイクロシステムズ社の Solarisとの互換
性を維持できます。実装機能の中には、

これらのマルチキャストを受信できない

ものも多くあります。このコマンドを使

用する前に、エンドホストがこの機能に

対応していることを確認してください。

（注）

（任意）アドバタイズが有効である IRDP期間を設
定します。デフォルト値はmaxadvertinterval値の

ip irdp holdtime seconds

例：

Device(config-if)# ip irdp
holdtime 1000

ステップ 6   

3倍です。maxadvertinterval値よりも大きな値
（9000秒以下）を指定する必要があります。
maxadvertinterval値を変更すると、この値も変更
されます。

（任意）アドバタイズメントの IRDP最大間隔を設
定します。デフォルトは 600秒です。

ip irdp maxadvertinterval
seconds

例：

Device(config-if)# ip irdp
maxadvertinterval 650

ステップ 7   
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目的コマンドまたはアクション

（任意）アドバタイズ間の IRDPの最小インターバ
ルを設定します。デフォルト値はmaxadvertinterval

ip irdp minadvertinterval
seconds

例：

Device(config-if)# ip irdp
minadvertinterval 500

ステップ 8   

値の 0.75倍です。maxadvertintervalを変更する
と、この値も新しいデフォルト値

（maxadvertintervalの 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベル
を設定します。指定できる範囲は -231～231です。

ip irdp preference number

例：

Device(config-if)# ip irdp
preference 2

ステップ 9   

デフォルトは0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなります。

（任意）プロキシアドバタイズを行うための IRDP
アドレスとプリファレンスを設定します。

ip irdp address address [number]

例：

Device(config-if)# ip irdp
address 10.1.10.10

ステップ 10   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 11   

IRDP値を表示し、設定を確認します。show ip irdp

例：

Device# show ip irdp

ステップ 12   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 13   

startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送
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• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることはあり
ません。IPダイレクトブロードキャストがドロップされると、ルータがDoS攻撃（サービス拒絶
攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IPダイ
レクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバルコン
フィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指定す

ると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャストから
物理ブロードキャストに変換できるようになります。アクセスリストの詳細については、『Security
Configuration Guide』の「Information about Network Security with ACLs」の項を参照してください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3   

インターフェイス上で、ダイレクトブロードキャ

ストから物理ブロードキャストへの変換をイネーブ

ip directed-broadcast
[access-list-number]

例：

Device(config-if)# ip
directed-broadcast 103

ステップ 4   

ルにします。転送するブロードキャストを制御する

アクセスリストを指定できます。アクセスリスト

を指定すると、アクセスリストで許可されている

IPパケットだけが変換可能になります。
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目的コマンドまたはアクション

ip directed-broadcastインターフェイス
コンフィギュレーションコマンドはVPN
ルーティングおよび転送（VRF）インター
フェイスで設定でき、こうするとVRF対
応になります。ダイレクトブロードキャ

ストトラフィックが VRF内でだけルー
ティングされます。

（注）

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するとき、ルー

タによって転送されるプロトコルおよびポートを指

定します。

ip forward-protocol {udp [port]
| nd | sdns}

例：

Device(config)# ip
forward-protocol nd

ステップ 6   

• udp：UPDデータグラムを転送します。

port：（任意）転送される UDPサービスを制
御する宛先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 8   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

UDP ブロードキャストパケットおよびプロトコルの転送
UDPブロードキャストの転送を設定するときに UDPポートを指定しないと、ルータは BOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットはDynamic
Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始し、設定するレイヤ3インター
フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

転送をイネーブルにし、BOOTPなどのUDP
ブロードキャストパケットを転送するため

の宛先アドレスを指定します。

ip helper-address address

例：

Device(config-if)# ip helper
address 10.1.10.1

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するとき

に、ルータによって転送されるプロトコル

を指定します。

ip forward-protocol {udp [port] | nd
| sdns}

例：

Device(config)# ip
forward-protocol sdns

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

指定されたインターフェイスまたはすべて

のインターフェイスの設定を確認します。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 8   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 9   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

IP ブロードキャストアドレスの確立
最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されているアド
レス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生成するよ
うにスイッチを設定することもできます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始し、設定するインターフェイ

スを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

デフォルト値と異なるブロードキャストア

ドレス（128.1.255.255など）を入力します。
ip broadcast-address ip-address

例：

Device(config-if)# ip
broadcast-address 128.1.255.255

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

指定されたインターフェイスまたはすべて

のインターフェイスのブロードキャストア

ドレスを確認します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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IP ブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ブリッジングスパニングツリーデータ

ベースを使用し、UDPデータグラムをフ
ラッディングします。

ip forward-protocol spanning-tree

例：

Device(config)# ip
forward-protocol spanning-tree

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 7   
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目的コマンドまたはアクション

スパニングツリーデータベースを使用

し、UDPデータグラムのフラッディング
を高速化します。

ip forward-protocol turbo-flood

例：

Device(config)# ip
forward-protocol turbo-flood

ステップ 8   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 10   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

IP アドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無効

である可能性がある場合は、clear特権EXECコマンドを使用し、すべての内容を削除できます。
次の表に、内容をクリアするために使用するコマンドを示します。

表 2：キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチングキャッシュ
をクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つまたはす
べてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数のルート
を削除します。

clear ip route {network [mask] | *}

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッチ）

   OL-30686-01-J 33

IP ユニキャストルーティングの設定
IP アドレスのモニタリングおよびメンテナンス



IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネット
ワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、IP統
計情報を表示するために使用する特権 EXECコマンドを示します。

表 3：キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方式、サーバホ

スト名、およびキャッシュに格納されているホスト名とア

ドレスのリストを表示します。

show hosts

TCPポートにマッピングされた IPアドレスを表示します
（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示します。show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマスクおよび各

マスクを使用するサブネット番号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示します。show ip redirects

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]] |
[protocol]

サマリー形式でルーティングテーブルの現在のステータス

を表示します。

show ip route summary

IP ユニキャストルーティングの設定方法

IP ユニキャストルーティングのイネーブル化
デフォルトで、スイッチはレイヤ 2スイッチングモード、IPルーティングはディセーブルとなっ
ています。スイッチのレイヤ 3機能を使用するには、IPルーティングをイネーブルにする必要が
あります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。ip routing

例：

Device(config)# ip routing

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

IP ルーティングのイネーブル化の例
次に、ルーティングプロトコルとして RIPを使用し、上で IPルーティングをイネーブルにする
例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
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Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# end

次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次のと

おりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

RIP 情報
RIPは、小規模な同種ネットワーク間で使用するために作成された InteriorGatewayProtocol（IGP）
です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパケットを使
用してルーティング情報を交換するディスタンスベクトルルーティングプロトコルです。このプ

ロトコルはRFC1058に文書化されています。RIPの詳細については、『IPRoutingFundamentals』
（Cisco Press刊）を参照してください。

RIPは IP Base Network Essentials機能セットでサポートされています。（注）

スイッチは RIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）を
送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、該
当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新がない
場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウントは、
ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウントは 0で
す。ホップカウントが 16のネットワークに到達できません。このように範囲（0～ 15）が狭い
ため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネットワー
ク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しません。RIP
はデフォルトのルーティング機能を実行するためのネットワークとして、このネットワークを処

理します。デフォルトネットワークが RIPによって学習された場合、またはルータにラストリ
ゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定されている場合、スイッ
チはデフォルトネットワークをアドバタイズします。RIPは指定されたネットワーク内のインター
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フェイスにアップデートを送信します。インターフェイスのネットワークを指定しなければ、RIP
のアップデート中にアドバタイズされません。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元で

あるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

RIP の設定方法

RIP のデフォルト設定

表 4：RIP のデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動

メディアにより異なるIPスプリットホライズ
ン

未定義Neighbor

指定なしネットワーク

ディセーブルオフセットリスト

0ミリ秒出力遅延
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デフォルト設定機能

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検

証

RIPバージョン 1およびバージョン 2パケットを受信し、バージョン
1パケットを送信します。

Version

基本的な RIP パラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパラ
メータを設定することもできます。スイッチでは、ネットワーク番号を設定するまでRIPコンフィ
ギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクショ

ン

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure

ステップ 2   

terminal

IPルーティングをイネーブルにします。（IPルーティン
グがディセーブルになっている場合だけ、必須です）。

ip routing

例：

Device(config)# ip
routing

ステップ 3   
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目的コマンドまたはアクショ

ン

RIPルーティングプロセスをイネーブルにし、ルータコ
ンフィギュレーションモードを開始します。

router rip

例：

Device(config)# router
rip

ステップ 4   

ネットワークをRIPルーティングプロセスと関連付けま
す。複数の networkコマンドを指定できます。RIPルー

network network number

例：

Device(config)# network
12

ステップ 5   

ティングアップデートの送受信は、これらのネットワー

クのインターフェイスを経由する場合だけ可能です。

RIPコマンドを有効にするには、ネットワーク
番号を設定する必要があります。

（注）

（任意）ルーティング情報を交換する隣接ルータを定義

します。このステップを使用すると、RIP（通常はブロー
neighbor ip-address

例：

Device(config)# neighbor
10.2.5.1

ステップ 6   

ドキャストプロトコル）からのルーティングアップデー

トが非ブロードキャストネットワークに到達するように

なります。

（任意）オフセットリストをルーティングメトリック

に適用し、RIPによって取得したルートへの着信および
offset-list [access-list
number | name] {in | out}
offset [type number]

ステップ 7   

発信メトリックを増加します。アクセスリストまたはイ

例：

Device(config)#
offset-list 103 in 10

ンターフェイスを使用し、オフセットリストを制限でき

ます。

（任意）ルーティングプロトコルタイマーを調整しま

す。すべてのタイマーの有効範囲は 0～ 4294967295秒
です。

timers basic update invalid
holddown flush

例：

Device(config)# timers
basic 45 360 400 300

ステップ 8   

• update：ルーティングアップデートの送信間隔。デ
フォルトは 30秒です。

• invalid：ルートが無効と宣言されるまでの時間。デ
フォルト値は 180秒です。

• holddown：ルートがルーティングテーブルから削
除されるまでの時間。デフォルト値は180秒です。

• flush：ルーティングアップデートが延期される時
間。デフォルトは 240秒です。
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目的コマンドまたはアクショ

ン

（任意）RIPバージョン 1または RIPバージョン 2のパ
ケットだけを送受信するようにスイッチを設定します。

version {1 | 2}

例：

Device(config)# version
2

ステップ 9   

デフォルトの場合、スイッチではバージョン 1および 2
を受信しますが、バージョン 1だけを送信します。イン
ターフェイスコマンド ip rip {send | receive} version 1 | 2
| 1 2}を使用し、インターフェイスでの送受信に使用す
るバージョンを制御することもできます。

（任意）自動要約をディセーブルにします。デフォルト

では、クラスフルネットワーク境界を通過するときにサ

no auto summary

例：

Device(config)# no auto
summary

ステップ 10   

ブプレフィックスがサマライズされます。サマライズを

ディセーブルにし（RIPバージョン 2だけ）、クラスフ
ルネットワーク境界にサブネットおよびホストルーティ

ング情報をアドバタイズします。

（任意）着信 RIPルーティングアップデートの送信元
IPアドレスの検証をディセーブルにします。デフォルト

no validate-update-source

例：

Device(config)# no
validdate-update-source

ステップ 11   

では、スイッチが着信RIPルーティングアップデートの
送信元 IPアドレスを検証します。送信元アドレスが無
効な場合は、アップデートが廃棄されます。通常の環境

で使用する場合は、この機能をディセーブルにしないで

ください。ただし、ネットワークに接続されていない

ルータがあり、そのルータのアップデートを受信する場

合は、このコマンドを使用できます。

（任意）送信するRIPアップデートにパケット間遅延を
追加します。デフォルトでは、複数のパケットからなる

output-delay delay

例：

Device(config)#
output-delay 8

ステップ 12   

RIPアップデートのパケットに、パケット間遅延が追加
されません。パケットを低速なデバイスに送信する場合

は、8～ 50ミリ秒のパケット間遅延を追加できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 13   

入力を確認します。show ip protocols

例：

Device# show ip
protocols

ステップ 14   
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目的コマンドまたはアクショ

ン

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config
startup-config

例：

Device# copy

ステップ 15   

running-config
startup-config

RIP 認証の設定
RIPVersion 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する場合は、
インターフェイスでRIP認証をイネーブルにできます。インターフェイスで使用できる一連のキー
は、キーチェーンによって指定されます。キーチェーンが設定されていないと、デフォルトの場

合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの認証
モードがスイッチでサポートされます。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

RIP認証をイネーブルにします。ip rip authentication key-chain
name-of-chain

ステップ 4   
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目的コマンドまたはアクション

例：

Device(config-if)# ip rip
authentication key-chain trees

プレーンテキスト認証（デフォルト）ま

たはMD5ダイジェスト認証を使用するよ
うに、インターフェイスを設定します。

ip rip authenticationmode {text |md5}

例：

Device(config-if)# ip rip
authentication mode md5

ステップ 5   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカル

IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定する
場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使用しま
す。
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スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ3イ
ンターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

Device(config-if)# ip address
10.1.1.10 255.255.255.0

ステップ 4   

サマライズする IPアドレスおよび IP
ネットワークマスクを設定します。

ip summary-address rip ip address
ip-network mask

例：

Device(config-if)# ip

ステップ 5   

summary-address rip ip address
10.1.1.30 255.255.255.0

インターフェイスでスプリットホライズ

ンをディセーブルにします。

no ip split horizon

例：

Device(config-if)# no ip split
horizon

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

入力を確認します。show ip interface interface-id

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 8   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元で

あるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定し
ます。

ip address ip-address subnet-mask

例：

Device(config-if)# ip address
10.1.1.10 255.255.255.0

ステップ 4   

インターフェイスでスプリットホライズ

ンをディセーブルにします。

no ip split-horizon

例：

Device(config-if)# no ip
split-horizon

ステップ 5   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show ip interface interface-id

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 7   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config
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サマリーアドレスおよびスプリットホライズンの設定例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト 2からアドバタイズされますが、10.0.0.0はアドバタイズされません。次の例では、インター
フェイスがまだレイヤ 2モード（デフォルト）の場合、no switchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーション
コマンドを入力する必要があります。

スプリットホライズンがイネーブルである場合、（ip summary-address ripルータコンフィ
ギュレーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

Device(config)# router rip
Device(config-router)# interface gigabitethernet1/0/2
Device(config-if)# ip address 10.1.5.1 255.255.255.0
Device(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Device(config-if)# no ip split-horizon
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# neighbor 2.2.2.2 peer-group mygroup
Device(config-router)# end

（注）

OSPF に関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティング
情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、パケット
を送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253のOSPF管
理情報ベース（MIB）がサポートされています。

OSPFは IPベースではサポートされません。（注）

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティングプロ
トコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIPによっ
て取得したルートを取り込むことができます。OSPFルートを RIPに伝達することもできま
す。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされていま
す。
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•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コスト、
再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータのデッド

インターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続された Area Border Router
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があり
ます。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインターフェ

イスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータの設定

を調整する必要があります。

OSPF NSF
スイッチまたはスイッチスタックは 2つのレベルのノンストップフォワーディング（NSF）をサ
ポートしています。

• OSPF NSF認識, （47ページ）

• OSPF NSF対応, （47ページ）

OSPF NSF 認識
IPサービスフィーチャセットでは、IPv4の OSPF NSF認識がサポートされます。隣接ルータが
NSF対応である場合、レイヤ 3スイッチでは、ルータに障害（クラッシュ）が発生してプライマ
リルートプロセッサ（RP）がバックアップRPによって引き継がれる間、または処理を中断させ
ずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリロードしている間、隣
接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF 対応
IPサービスフィーチャセットでは、前のリリースでサポートされていたOSPFv2NSFCiscoフォー
マットに加えて、OSPFv2 NSF IETFフォーマットもサポートされます。この機能の詳細について
は、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

IPサービスフィーチャセットは、OSPF NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

OSPF NSF対応スタックでスタックマスターの変更が生じた場合、新しいスタックマスターは自
身のリンクステートデータベースを OSPFネイバーと再同期化するために、次の 2つの処理をす
る必要があります。

•ネイバー関係をリセットせずにネットワーク上の使用可能な OSPFネイバーを解放します。

•ネットワークのリンクステートデータベースの内容を再取得します。
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スタックマスターの変更後、新しいマスターは隣接するNSF認識デバイスにOSPFNSF信号を送
信します。デバイスはこの信号を、スタックとのネイバー関係をリセットしない指示として認識

します。NSF対応スタックマスターは、ネットワーク上の他のルータから信号を受け取ると、自
身のネイバーリストの再構築を開始します。

NSF対応スタックマスターはネイバー関係を再確立すると、自身のデータベースをNSF認識ネイ
バーと再同期化し、OSPFネイバー間でルーティング情報を交換します。新しいスタックマスター
はこのルーティング情報を使用して、新しい情報を基に古いルートの削除、ルーティング情報ベー

ス（RIB）の更新、転送情報ベース（FIB）のアップデートを行います。これで OSPFプロトコル
は完全に収束します。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングをイネーブルにするには、nsf OSPFルーティングコンフィギュレーショ
ンコマンドを使用します。OSPF NSFルーティングがイネーブルになっていることを確認するに
は、show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。 http://
www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

OSPF エリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリア、
スタブエリア、およびNSSAへの無許可アクセスをパスワードによって阻止する認証用パラメー
タがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、代わりに、

自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって生成されます。
NSSAではコアからそのエリアへ向かう LSAの一部がフラッディングされませんが、再配信する
ことによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマリー

ルートに統合することです。ネットワーク番号が連続する場合は、arearangeルータコンフィギュ
レーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマリールートをア

ドバタイズするように ABRを設定できます。

その他の OSPF パラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもできま
す。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部LSA内で個別にア
ドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
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summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネットワー
クアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータにアドバ

タイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があ
ります。バックボーンが不連続である場合に仮想リンクを確立するには、2つのABRを仮想
リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイント（他の

ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリア）などが
あります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルータ
は自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的にOSPF
ルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドで使用されるドメインネームサーバ（DNS）名を
使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に特定
できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイスの
OSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算され
ます。ここでの refのデフォルト値は 10で、帯域幅（bw）は bandwidthインターフェイス
コンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数のリンク

の場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレーティ
ブディスタンスが 255の場合はルーティング情報の送信元をまったく信頼できないため、無
視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリアへのルー
ト（エリア間）、および再配信によって学習した別のルーティングドメインからのルート

（外部）の 3つの異なるアドミニストレーティブディスタンスが使用されます。どのアドミ
ニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設定
する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケットを使
用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅延
時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときに Syslogメッセージを送信す
るようにルータを設定し、ルータの変更を詳細に表示できます。

LSA グループペーシング
OSPF LSAグループペーシング機能を使用すると、OSPF LSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになりま
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す。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインターバル

は 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループペーシン
グインターバルは、ルータがリフレッシュ、チェックサム、エージングを行うLSA数に反比例し
ます。たとえば、データベース内に約 10000個のLSAが格納されている場合は、ペーシングイン
ターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使用する場合は、ペー
シングインターバルを長くし、10～ 20分に設定してください。

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用します。
このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新しいルータ
IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再送信します。
ループバックインターフェイスが IPアドレスによって設定されている場合、他のインターフェイ
スにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルータ IDとして使用し
ます。ループバックインターフェイスに障害は発生しないため、安定性は増大します。OSPFは
他のインターフェイスよりもループバックインターフェイスを自動的に優先し、すべてのループ

バックインターフェイスの中で最大の IPアドレスを選択します。

OSPF の設定方法

OSPF のデフォルト設定

表 5：OSPF のデフォルト設定

デフォルト設定機能

コスト：1

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメー

タ
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デフォルト設定機能

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルトのメトリック設定は

10で、外部ルートタイプのデフォルトはタイプ 2です。
デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込みの自動メトリック

変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。 dist2（エリア間のすべ
てのルート）：110。および dist3（他のルーティングドメインか
らのルート）：110。

距離 OSPF

ディセーブルすべての発信 LSAがインターフェイスにフラッディ
ングされます。

OSPFデータベースフィル
タ

ディセーブルIP OSPF名検索

イネーブル隣接関係変更ログ

指定なしNeighbor

ディセーブルすべての発信 LSAはネイバーにフラッディングされ
ます。

ネイバーデータベースフィ

ルタ

ディセーブルネットワークエリア

イネーブルレイヤ 3スイッチでは、ハードウェアやソフトウェア
の変更中に、隣接する NSF対応ルータからのパケットを転送し続
けることができます。

ノンストップフォワーディ

ング（NSF）認識

ディセーブル

スイッチスタックはOSPFNSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス
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デフォルト設定機能

240秒タイマー LSAグループの
ペーシング

spf遅延：5秒; spfホールドタイム：10秒タイマー Shortest Path First
（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キーは未定義

仮想リンク

基本的な OSPF パラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプロ
セスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを割り
当てます。IPサービスイメージを実行しているスイッチでは、CiscoOSPFv2NSFフォーマットま
たは IETF OSPFv2 NSFフォーマットのいずれかを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。プロセス

router ospf process-id

例：

Device(config)# router ospf
15

ステップ 2   

IDはローカルに割り当てられ、内部で使用される識
別パラメータで、任意の正の整数を指定できます。各

OSPFルーティングプロセスには一意の値がありま
す。
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目的コマンドまたはアクション

OSPF for Routed Accessは、OSPFv2インス
タンスと OSPFv3インスタンスをそれぞれ
1つずつと、最大 200のダイナミックに学
習されるルートをサポートします。

（注）

（任意）OSPFでの Cisco NSF動作をイネーブルにし
ます。enforceglobalキーワードを指定すると、非NSF

nsf cisco [enforce global]

例：

Device(config)# nsf cisco
enforce global

ステップ 3   

認識のネイバーネットワーキングデバイスが検出さ

れたときに NSF再起動がキャンセルされます。

ステップ 3またはステップ 4でコマンドを
入力し、ステップ 5に進みます。

（注）

（任意）OSPFでの IETF NSF動作をイネーブルにし
ます。restart-intervalキーワードでは、グレースフル

nsf ietf [restart-interval
seconds]

例：

Device(config)# nsf ietf
restart-interval 60

ステップ 4   

リスタート間隔の長さを秒単位で指定します。範囲は

1～ 1800です。デフォルトは 120です。

ステップ 3またはステップ 4でコマンドを
入力し、ステップ 5に進みます。

（注）

OSPFが動作するインターフェイス、およびそのイン
ターフェイスのエリア IDを定義します。単一のコマ

network addresswildcard-mask
area area-id

例：

Device(config)# network

ステップ 5   

ンドにワイルドカードマスクを指定し、特定の OSPF
エリアに関連付けるインターフェイスを1つまたは複
数定義できます。エリア IDには 10進数または IPア
ドレスを指定できます。10.1.1.1 255.240.0.0 area

20

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

入力を確認します。show ip protocols

例：

Device# show ip protocols

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 8   

startup-config
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OSPF インターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス固有
の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありませんが、一部
のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キーなど）に
ついては、接続されたネットワーク内のすべてのルータで統一性を維持する必要があります。こ

れらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様に変更してく

ださい。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを
指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2   

（任意）インターフェイスでパケットを送信する

コストを明示的に指定します。

ip ospf cost

例：

Device(config-if)# ip ospf 8

ステップ 3   

（任意）LSA送信間隔を秒数で指定します。指定
できる範囲は 1～ 65535秒です。デフォルト値は
5秒です。

ip ospf retransmit-interval
seconds

例：

Device(config-if)# ip ospf
transmit-interval 10

ステップ 4   

（任意）リンクステートアップデートパケットを

送信するまでの予測待機時間を秒数で設定します。

ip ospf transmit-delay seconds

例：

Device(config-if)# ip ospf
transmit-delay 2

ステップ 5   

指定できる範囲は 1～ 65535秒です。デフォルト
値は 1秒です。
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目的コマンドまたはアクション

（任意）ネットワークに対して、OSPFで指定され
たルータを検索するときに役立つプライオリティ

ip ospf priority number

例：

Device(config-if)# ip ospf
priority 5

ステップ 6   

を設定します。有効な範囲は0～255です。デフォ
ルトは 1です。

（任意）OSPFインターフェイスで helloパケット
の送信間隔を秒数で設定します。ネットワークの

ip ospf hello-interval seconds

例：

Device(config-if)# ip ospf
hello-interval 12

ステップ 7   

すべてのノードで同じ値を指定する必要がありま

す。指定できる範囲は 1～ 65535秒です。デフォ
ルトは 10秒です。

（任意）最後のデバイスで helloパケットが確認さ
れてから、OSPFルータがダウンしていることがネ

ip ospf dead-interval seconds

例：

Device(config-if)# ip ospf
dead-interval 8

ステップ 8   

イバーによって宣言されるまでの時間を秒数で設

定します。ネットワークのすべてのノードで同じ

値を指定する必要があります。指定できる範囲は

1～ 65535秒です。デフォルト値は helloインター
バルの 4倍です。

（任意）隣接 OSPFルータで使用されるパスワー
ドを割り当てます。パスワードには、キーボード

ip ospf authentication-keyキー

例：

Device(config-if)# ip ospf
authentication-key password

ステップ 9   

から入力した任意の文字列（最大 8バイト長）を
指定できます。同じネットワーク上のすべての隣

接ルータには、OSPF情報を交換するため、同じパ
スワードを設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message digest-key keyid
md5 key

ステップ 10   

• keyid：1～ 255の ID。

例：

Device(config-if)# ip ospf

• key：最大 16バイトの英数字パスワード

message digest-key 16 md5
your1pass

（任意）インターフェイスへの OSPF LSAパケッ
トのフラッディングを阻止します。デフォルトで

ip ospf database-filter all out

例：

Device(config-if)# ip ospf
database-filter all out

ステップ 11   

は、OSPFは、LSAが到着したインターフェイスを
除き、同じエリア内のすべてのインターフェイス

で新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 12   
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目的コマンドまたはアクション

OSPFに関連するインターフェイス情報を表示しま
す。

show ip ospf interface
[interface-name]

例：

Device# show ip ospf
interface

ステップ 13   

ネイバースイッチのNSF認証ステータスを表示し
ます。出力には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

Device# show ip ospf neighbor
detail

ステップ 14   

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバー

スイッチが NSF認識です。

• Options is 0x42：ネイバースイッチが NSF認
識でないことを示します。

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 15   

startup-config

OSPF エリアパラメータの設定

はじめる前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコ
ンフィギュレーションモードを開始します。

router ospf process-id

例：

Device(config)# router ospf 109

ステップ 2   

（任意）特定のエリアへの無許可アクセスに対

して、パスワードベースの保護を可能にします。

area area-idauthentication

例：

Device(config-router)# area 1
authentication

ステップ 3   

IDには 10進数または IPアドレスのいずれかを
指定できます。

（任意）エリアに関してMD5認証をイネーブル
にします。

area area-idauthentication
message-digest

例：

Device(config-router)# area 1
authentication message-digest

ステップ 4   

（任意）エリアをスタブエリアとして定義しま

す。no-summaryキーワードを指定すると、ABR
area area-idstub [no-summary]

例：

Device(config-router)# area 1
stub

ステップ 5   

はサマリーリンクアドバタイズメントをスタブ

エリアに送信できなくなります。

（任意）エリアを NSSAとして定義します。同
じエリア内のすべてのルータは、エリアがNSSA

area area-idnssa
[no-redistribution]
[default-information-originate]
[no-summary]

ステップ 6   

であることを認識する必要があります。次のキー

ワードのいずれかを選択します。

例：

Device(config-router)# area 1

• no-redistribution：ルータがNSSAABRの場
合、redistributeコマンドを使用して、ルー
トを NSSAエリアでなく通常のエリアに取
り込む場合に使用します。

nssa
default-information-originate

• default-information-originate：LSAタイプ 7
を NSSAに取り込めるようにする場合に、
ABRで選択します。

• no-redistribution：サマリー LSAを NSSA
に送信しない場合に選択します。
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目的コマンドまたはアクション

（任意）単一のルートをアドバタイズするアド

レス範囲を指定します。このコマンドは、ABR
に対してだけ使用します。

area area-idrange address mask

例：

Device(config-router)# area 1
range 255.240.0.0

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

設定を確認するため、一般的なOSPFルーティン
グプロセスまたは特定のプロセス IDに関する情
報を表示します。

show ip ospf [process-id]

例：

Device# show ip ospf

ステップ 9   

特定のルータのOSPFデータベースに関連する情
報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

Device# show ip osfp database

ステップ 10   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

その他の OSPF パラメータの設定

手順

目的コマンドまたはアクション

グローバル

コンフィギュ

configureterminal

例：

Device# configure terminal

ス

テッ

プ 1   レーション

モードを開始

します。
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目的コマンドまたはアクション

OSPFルー
ティングをイ

router ospf process-id

例：

Device(config)# router ospf 10

ス

テッ

プ 2   ネーブルに

し、ルータ

コンフィギュ

レーション

モードを開始

します。

（任意）1つ
のサマリー

summary-address address mask

例：

Device(config)# summary-address 10.1.1.1 255.255.255.0

ス

テッ

プ 3   ルートだけが

アドバタイズ

されるよう

に、再配信さ

れたルートの

アドレスおよ

び IPサブ
ネットマス

クを指定しま

す。

（任意）仮想

リンクを確立

area area-id router-id [ seconds] [ seconds] [] [[ key] | keyid
key]]virtual-linkhello-intervalretransmit-intervaltransauthentication-keymessage-digest-keymd5

例：

Device(config)# area 2 virtual-link 192.168.255.1 hello-interval 5

ス

テッ

プ 4   し、パラメー

タを設定しま

す。

（任意）強制

的に OSPF
default-information originate [always] [metric metric-value] [metric-type type-value] [route-map
map-name]

例：

Device(config)# default-information originate metric 100 metric-type 1

ス

テッ

プ 5   ルーティング

ドメインにデ

フォルト

ルートを生成

するように

ASBRを設定
します。パラ

メータはすべ

て任意です。

（任意）DNS
名検索を設定

ip ospf name-lookup

例：

Device(config)# ip ospf name-lookup

ス

テッ

プ 6   します。デ

フォルトでは
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目的コマンドまたはアクション

ディセーブル

になっていま

す。

（任意）単一

のルートをア

ip auto-cost reference-bandwidth ref-bw

例：

Device(config)# ip auto-cost reference-bandwidth 5

ス

テッ

プ 7   ドバタイズす

るアドレス範

囲を指定しま

す。このコマ

ンドは、ABR
に対してだけ

使用します。

（任意）

OSPFの距離
distance ospf {[inter-area dist1] [inter-area dist2] [external dist3]}

例：

Device(config)# distance ospf inter-area 150

ス

テッ

プ 8   の値を変更し

ます。各タイ

プのルートの

デフォルト距

離は 110で
す。指定でき

る範囲は1～
255です。

（任意）指定

されたイン

passive-interface type number

例：

Device(config)# passive-interface gigabitethernet 1/0/6

ス

テッ

プ 9   ターフェイス

経由の hello
パケットの送

信を抑制しま

す。

（任意）ルー

ト計算タイ

timers throttle spf spf-delay spf-holdtime spf-wait

例：

Device(config)# timers throttle spf 200 100 100

ス

テッ

プ 10   マーを設定し

ます。

• spf-delay：
SPF計
算の変

更を受

信する

間の遅

延。指

統合プラットフォームコンフィギュレーションガイド、Cisco IOS XE 3.3SE（Catalyst 3850 スイッ
チ）

60 OL-30686-01-J  

IP ユニキャストルーティングの設定
その他の OSPF パラメータの設定



目的コマンドまたはアクション

定でき

る範囲

は 1～
600000
ミリ秒

です。

• spf-holdtime：
最初と2
番目の

SPF計
算の間

の遅

延。指

定でき

る範囲

は 1～
600000
ミリ秒

です。

• spf-wait：
SPF計
算の最

大待機

時間

（ミリ

秒）。

指定で

きる範

囲は 1
～
600000
ミリ秒

です。

（任意）ネイ

バーステー

ospf log-adj-changes

例：

Device(config)# ospf log-adj-changes

ス

テッ

プ 11   トが変更され

たとき、

syslogメッ
セージを送信

します。
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目的コマンドまたはアクション

特権 EXEC
モードに戻り

ます。

end

例：

Device(config)# end

ス

テッ

プ 12   

特定のルータ

のOSPFデー
show ip ospf [process-id [area-id]] database

例：

Device# show ip ospf database

ス

テッ

プ 13   タベースに関

連する情報の

リストを表示

します。

（任意）コン

フィギュレー

copy running-config startup-config

例：

Device# copy running-config startup-config

ス

テッ

プ 14   ションファ

イルに設定を

保存します。

LSA グループペーシングの変更

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)# router ospf 25

ステップ 2   

LSAのグループペーシングを変更しま
す。

timers lsa-group-pacing seconds

例：

Device(config-router)# timers
lsa-group-pacing 15

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 5   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

ループバックインターフェイスを作成

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface loopback 0

例：

Device(config)# interface loopback
0

ステップ 2   

このインターフェイスに IPアドレスを
割り当てます。

ip address address mask

例：

Device(config-if)# ip address
10.1.1.5 255.255.240.0

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

入力を確認します。show ip interface

例：

Device# show ip interface

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

OSPF のモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定の統
計情報を表示できます。

表 6：IP OSPF 統計情報の表示コマンド

OSPFルーティングプロセスに関す
る一般情報を表示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id] database [router] [link-state-id]

show ip ospf [process-id] database [router] [self-originate]

show ip ospf [process-id] database [router] [adv-router
[ip-address]]

show ip ospf [process-id] database [network] [link-state-id]

show ip ospf [process-id] database [summary] [link-state-id]

show ip ospf [process-id] database [asbr-summary] [link-state-id]

show ip ospf [process-id] database [external] [link-state-id]

show ip ospf [process-id area-id] database [database-summary]
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内部の OSPFルーティング ABRお
よび ASBRテーブルエントリを表
示します。

show ip ospf border-routes

OSPFに関連するインターフェイス
情報を表示します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情
報を表示します。

show ip ospf neighbor [interface-name] [neighbor-id] detail

OSPFに関連する仮想リンク情報を
表示します。

show ip ospf virtual-links

OSPF の設定例

例：基本的な OSPF パラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Device(config)# router ospf 109
Device(config-router)# network 131.108.0.0 255.255.255.0 area 24

EIGRP に関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベクト
ルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅に改善
されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズム
が採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくなり、ト
ポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響を受けな

いルータは、再計算に含まれません。

IP EIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅は
15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワークを
拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IPパケット
が 15台のルータを経由し、宛先方向のネクストホップが EIGRPによって取得されている場合だ
け、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクストホップとし
て使用する場合、転送制御フィールドでは、通常どおり値が増加します。
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EIGRP の機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信する
代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率が
低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに関
する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRP コンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動的
に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能または動

作不能になっていることを検出するためにも使用されます。ネイバー探索および回復は、サ

イズの小さな helloパケットを定期的に送信することにより、わずかなオーバーヘッドで実
現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、ネイバー
が有効に機能していると学習します。このように判別された場合、隣接ルータはルーティン

グ情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配信
します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポートされ

ます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあります。
効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機能がある

マルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそれぞれhello
パケットを確実に送信する必要はありません。そのため、EIGRPは、1つのマルチキャスト
helloを送信し、パケットに確認応答が必要ないという通知をそのパケットに含めます。他の
タイプのパケット（アップデートなど）の場合は、確認応答（ACKパケット）を要求しま
す。信頼性の高い伝送であれば、ペンディング中の未確認応答パケットがある場合、マルチ

キャストパケットを迅速に送信できます。このため、リンク速度が変化する場合でも、コン

バージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、すべ
てのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距離情
報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さらにDUAL
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は適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選択します。後

継ルータは、宛先への最小コストパス（ルーティングループに関連しないことが保証され

ている）を持つ、パケット転送に使用される隣接ルータです。適切な後継ルータが存在しな

くても、宛先にアドバタイズするネイバーが存在する場合は再計算が行われ、この結果、新

しい後継ルータが決定されます。ルートの再計算に要する時間によって、コンバージェンス

時間が変わります。再計算はプロセッサに負荷がかかるため、必要でない場合は、再計算し

ないようにしてください。トポロジが変更されると、DUALはフィジブルサクセサの有無を
調べます。適切なフィジブルサクセサが存在する場合は、それらを探して使用し、不要な再

計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。たと
えば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信します。ま
た、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりします。EIGRP
は DUALにルーティング決定を行うように要求しますが、結果は IPルーティングテーブル
に格納されます。EIGRPは、他の IPルーティングプロトコルによって取得したルートの再
配信も行います。

EIGRPをイネーブルにするには、スイッチまたはスタックマスター上で IP
サービスフィーチャセットが稼働している必要があります。

（注）

EIGRP NSF
スイッチスタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポートし
ます。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF 認識
IPサービスフィーチャセットは、EIGRP NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3スイッチでは、ルータに障害が発生してプライマリ RP
がバックアップ RPによって引き継がれる間、または処理を中断させずにソフトウェアアップグ
レードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケットを転
送し続けます。

この機能をディセーブルにできません。この機能の詳細については、『Cisco IOSIPRoutingProtocols
Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を参照してく
ださい。
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EIGRP NSF 対応
IPサービスフィーチャセットでは、EIGRP Cisco NSFルーティングがサポートされています。そ
れにより、コンバージェンスの時間が短くなり、スタックマスター変更後のトラフィック損失が

なくなります。この NSF機能の詳細については、『High Availability Configuration Guide, Cisco IOS
XE Release 3S』の「Configuring Nonstop Forwarding」を参照してください。

IPサービスフィーチャセットは、EIGRP NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

EIGRP NSF対応のスタックマスターが再起動したとき、または新しいスタックマスターが起動
してNSFが再起動したとき、このスイッチにはネイバーが存在せず、トポロジテーブルは空の状
態です。スイッチは、スイッチスタックに対するトラフィックを中断することなく、インター

フェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブルの再構築

を行う必要があります。EIGRPピアルータは新しいスタックマスターから学習したルートを維持
し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいスタックマスターはEIGRPパケットヘッダー
の新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、ピアリ
スト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバーは、RS
ビットがセットされているスタックマスターにトポロジテーブルを送信して、自身が NSF認識
デバイスであることおよび新しいスタックマスターを補助していることを示します。

スタックのピアネイバーの少なくとも 1つが NFS認識デバイスであれば、スタックマスターは
アップデート情報を受信してデータベースを再構築します。各NSF認識ネイバーは、最後のアッ
プデートパケットにEndofTable（EOT）マーカーを付けて送信して、テーブル情報の最後である
ことを示します。スタックマスターは、EOTマーカーを受信したときにコンバージェンスを認識
し、続いてアップデートの送信を始めます。スタックマスターがネイバーからすべてのEOTマー
カーを受信した場合、または NSFコンバージタイマーが期限切れになった場合、EIGRPは RIB
にコンバージェンスを通知し、すべてのNSF認識ピアにトポロジテーブルをフラッディングしま
す。

EIGRP スタブルーティング
EIGRPスタブルーティング機能は、すべてのフィーチャセットで使用でき、エンドユーザの近
くにルーテッドトラフィックを移動することでリソースの利用率を低減させます。
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IPBaseフィーチャセットに含まれるEIGRPスタブルーティング機能では、ルーティングテー
ブルからの接続ルートまたはサマリールートをネットワーク内の他のスイッチにアドバタイ

ズすることだけを行います。スイッチはアクセスレイヤで EIGRPスタブルーティングを使用
することにより、ほかのタイプのルーティングアドバタイズメントの必要性を排除していま

す。拡張機能および完全な EIGRPルーティングを使用するには、スイッチで IPベースフィー
チャセットを稼働させる必要があります。IPベースフィーチャセットが稼働するスイッチ上
で、Multi-VRF-CEとEIGRPスタブルーティングを同時に設定しようとすると、設定は許可さ
れません。IPv6 EIGRPスタブルーティングは、IPベースフィーチャセットではサポートされ
ません。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの唯
一の許容ルートは、EIGRPスタブルーティングを設定しているスイッチ経由です。スイッチは、
ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに接続され

ているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してスイッチだけをスタブとし
て設定するように、分散ルータおよびリモートルータを設定する必要があります。指定したルー

トだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、およびルーティング

アップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブルー

タに照会しません。また、スタブピアを持つルータは、そのピアについては照会しません。スタ

ブルータは、ディストリビューションルータを使用して適切なアップデートをすべてのピアに送

信します。

次の図では、スイッチ Bは EIGRPスタブルータとして設定されています。スイッチ Aおよび C
は残りのWANに接続されています。スイッチ Bは、接続ルート、スタティックルート、再配信
ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ Bはスイッ
チ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 4：EIGRP スタブルータ設定
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EIGRPスタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of 3:
Routing Protocols』の「Configuring EIGRP Stub Routing」の項を参照してください。

EIGRP の設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関連付
ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップデートを
送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデートでもアド
バタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPとEIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じAS番号を使用する必要が
あります。

（注）

EIGRP のデフォルト設定

表 7：EIGRP のデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプロセス間でデ
フォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるのは、接続され

たルートおよびインターフェイスのスタティックルートだ

けです。デフォルトメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナノ秒の倍数
である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場合は信頼性
が 100%）

•負荷：0～ 255の数値で表される有効帯域幅（255の
場合は 100%の負荷）

• MTU：バイトで表されたルートのMTUサイズ（0ま
たは任意の正の整数）

デフォルトメトリック
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デフォルト設定機能

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされません。EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス（NBMA）ネット
ワークの場合：60秒、それ以外のネットワークの場合：5
秒

IP hello間隔

低速NBMAネットワークの場合：180秒、それ以外のネッ
トワークの場合：15秒

IPホールドタイム

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1および k3：1、k2、k4、および k5：0メトリック重み

指定なしネットワーク

IPサービスフィーチャセットを実行するスイッチ上で IPv4
対してイネーブルになっています。レイヤ 3スイッチで
は、ハードウェアやソフトウェアの変更中に、隣接する

NSF対応ルータからのパケットを転送し続けることができ
ます。

ノンストップフォワーディング

（NSF）認識

ディセーブル

スイッチは EIGRP NSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有
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デフォルト設定機能

1（等コストロードバランシング）バリアンス

基本的な EIGRP パラメータの設定

はじめる前に

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

EIGRPルーティングプロセスをイネーブルにし、
ルータコンフィギュレーションモードを開始し

router eigrp autonomous-system

例：

Device(config)# router eigrp
10

ステップ 2   

ます。AS番号によって他の EIGRPルータへの
ルートを特定し、ルーティング情報をタグ付け

します。

（任意）EIGRP NSFをイネーブルにします。ス
タックマスターおよびそのすべてのピア上でこ

のコマンドを入力します。

nsf

例：

Device(config)# nsf

ステップ 3   

ネットワークを EIGRPルーティングプロセスに
関連付けます。EIGRPは指定されたネットワー

network network-number

例：

Device(config)# network
192.168.0.0

ステップ 4   

ク内のインターフェイスにアップデートを送信

します。

（任意）EIGRP隣接関係変更のロギングをイネー
ブルにし、ルーティングシステムの安定性をモ

ニタします。

eigrp log-neighbor-changes

例：

Device(config)# eigrp
log-neighbor-changes

ステップ 5   

（任意）EIGRPメトリックを調整します。デフォ
ルト値はほとんどのネットワークで適切に動作

metric weights tos k1 k2 k3 k4 k5

例：

Device(config)# metric weights
0 2 0 2 0 0

ステップ 6   

するよう入念に設定されていますが、調整する

ことも可能です。
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目的コマンドまたはアクション

メトリックを設定する作業は複雑です。

熟練したネットワーク設計者の指導がな

い場合は、行わないでください。

注意

（任意）オフセットリストをルーティングメト

リックに適用し、EIGRPによって取得したルー
offset-list [access-list number |
name] {in | out} offset [type
number]

ステップ 7   

トへの着信および発信メトリックを増加します。

例：

Device(config)# offset-list 21
out 10

アクセスリストまたはインターフェイスを使用

し、オフセットリストを制限できます。

（任意）ネットワークレベルルートへのサブネッ

トルートの自動サマライズをイネーブルにしま

す。

auto-summary

例：

Device(config)# auto-summary

ステップ 8   

（任意）サマリー集約を設定します。ip summary-address eigrp
autonomous-system-number address
mask

ステップ 9   

例：

Device(config)# ip
summary-address eigrp 1
192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 10   

入力を確認します。show ip protocols

例：

Device# show ip protocols

ステップ 11   

NSF認識の場合、出力に次のように表示されま
す。

*** IP Routing is NSF aware *** EIGRPNSF enabled

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 12   

startup-config
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EIGRP インターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始し、設定するレイヤ 3インターフェイ
スを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2   

（任意）インターフェイスでEIGRPが使用でき
る帯域幅の割合を設定します。デフォルト値は

50%です。

ip bandwidth-percent eigrp percent

例：

Device(config-if)# ip
bandwidth-percent eigrp 60

ステップ 3   

（任意）指定されたインターフェイスのサマリー

集約アドレスを設定します（auto-summaryがイ
ip summary-address eigrp
autonomous-system-number address
mask

ステップ 4   

ネーブルの場合は、通常設定する必要はありま

せん）。
例：

Device(config-if)# ip
summary-address eigrp 109
192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセスの hello
タイムインターバルを変更します。指定できる

ip hello-interval eigrp
autonomous-system-number seconds

例：

Device(config-if)# ip
hello-interval eigrp 109 10

ステップ 5   

範囲は 1～ 65535秒です。低速 NBMAネット
ワークの場合のデフォルト値は60秒、その他の
すべてのネットワークでは 5秒です。

（任意）EIGRPルーティングプロセスのホール
ドタイムインターバルを変更します。指定でき

ip hold-time eigrp
autonomous-system-number seconds

例：

Device(config-if)# ip hold-time
eigrp 109 40

ステップ 6   

る範囲は 1～ 65535秒です。低速NBMAネット
ワークの場合のデフォルト値は 180秒、その他
のすべてのネットワークでは 15秒です。
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目的コマンドまたはアクション

ホールドタイムを調整する前に、シス

コのテクニカルサポートにお問い合わせ

ください。

注意

（任意）スプリットホライズンをディセーブル

にし、ルート情報が情報元インターフェイスか

no ip split-horizon eigrp
autonomous-system-number

例：

Device(config-if)# no ip
split-horizon eigrp 109

ステップ 7   

らルータによってアドバタイズされるようにし

ます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

EIGRPがアクティブであるインターフェイス、
およびそれらのインターフェイスに関連する

EIGRPの情報を表示します。

show ip eigrp interface

例：

Device# show ip eigrp interface

ステップ 9   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

EIGRP ルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデート
に関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルーティ
ングメッセージを受け取ることがなくなります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始し、設定するレイヤ 3インター
フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2   

IP EIGRPパケットのMD5認証をイネーブル
にします。

ip authentication mode eigrp
autonomous-systemmd5

例：

Device(config-if)# ip

ステップ 3   

authentication mode eigrp 104 md5

IP EIGRPパケットの認証をイネーブルにしま
す。

ip authentication key-chain eigrp
autonomous-system key-chain

例：

Device(config-if)# ip

ステップ 4   

authentication key-chain eigrp
105 chain1

グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-if)# exit

ステップ 5   

キーチェーンを識別し、キーチェーンコン

フィギュレーションモードを開始します。ス

テップ 4で設定した名前を指定します。

key chain name-of-chain

例：

Device(config)# key chain chain1

ステップ 6   

キーチェーンコンフィギュレーションモード

で、キー番号を識別します。

key number

例：

Device(config-keychain)# key 1

ステップ 7   
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目的コマンドまたはアクション

キーチェーンコンフィギュレーションモード

で、キーストリングを識別します。

key-string text

例：

Device(config-keychain-key)#
key-string key1

ステップ 8   

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite |
end-time | duration seconds}

ステップ 9   

start-timeおよび end-time構文には、hh:mm:ss
Month date yearまたは hh:mm:ss dateMonth year

例：

Device(config-keychain-key)#
のいずれかを使用できます。デフォルトは、

デフォルトの start-time以降、無制限です。指
accept-lifetime 13:30:00 Jan 25
2011 duration 7200 定できる最初の日付は 1993年 1月 1日です。

デフォルトの end-timeおよび durationは
infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite |
end-time | duration seconds}

ステップ 10   

start-timeおよび end-time構文には、hh:mm:ss
Month date yearまたは hh:mm:ss dateMonth year

例：

Device(config-keychain-key)#
のいずれかを使用できます。デフォルトは、

デフォルトの start-time以降、無制限です。指
send-lifetime 14:00:00 Jan 25
2011 duration 3600 定できる最初の日付は 1993年 1月 1日です。

デフォルトの end-timeおよび durationは
infiniteです。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 11   

認証キーの情報を表示します。show key chain

例：

Device# show key chain

ステップ 12   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 13   

startup-config
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EIGRP のモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種EIGRPルーティング統計情報を表
示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権 EXECコマンド
を示します。表示されるフィールドの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

表 8： IP EIGRP の clear および show コマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスの EIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address] mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

BGP に関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム間
で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステムを設

定するために使用されます。自律システムは、同じ管理下で動作して RIPや OSPFなどの Interior
Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用して相互接続
されるルータで構成されます。BGPバージョン 4は、インターネット内でドメイン間ルーティン
グを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および 1771で定義されて
います。BGPの詳細については、『Internet RoutingArchitectures』（CiscoPress刊）、および『Cisco
IP and IP Routing Configuration Guide』の「Configuring BGP」を参照してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』の「IP Routing Protocols」を参照してください。

BGP ネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を実行
し、異なる自律システムに属し、BGPアップデートを交換するルータは外部 BGP（EBGP）を実
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行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、ルーティ
ングアップデートが自律システム間で交換されるか（EBGP）、または AS内で交換されるか
（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行しているネットワーク
を示します。

図 5：EBGP、IBGP、および複数の自律システム

外部ASと情報を交換する前に、BGPはAS内のルータ間で内部 BGPピアリングを定義し、IGRP
や OSPFなど AS内で稼働する IGPに BGPルーティング情報を再配信して、AS内のネットワー
クに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常 BGPスピーカーと呼ばれます。BGPはト
ランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート 179）。
ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、ピアまたは
ネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、ルータ Cと D
も同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連の AS番号です。
BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。EBGPピ
アは直接接続されていますが、IBGPピアは直接接続されていないことに注意してください。
IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する必要はあ
りません。

• AS内のすべての BGPスピーカーは、相互にピア関係を確立する必要があります。つまり、
AS内のBGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。BGP4は、
論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルートリフレクタ）
を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間でパ
ケットを転送するために使用されます。
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BGPピアは完全なBGPルーティングテーブルを最初に交換し、差分更新だけを送信します。BGP
ピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセージ（エ

ラーまたは特殊条件に応答）を交換することもできます。

BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律システ
ムパス）、および他のパス属性リストで構成されます。BGPシステムの主な機能は、ASパスの
リストに関する情報など、ネットワークの到達可能性情報を他のBGPシステムと交換することで
す。この情報は、ASが接続されているかどうかを判別したり、ルーティングループをプルーニ
ングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはスイッチが IBGPルートを選択または使用するのは、ネク
ストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期がディ
セーブルの場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基づいてパ
スを選択します。BGP属性については、「BGP判断属性の設定」の項を参照してください。

BGPバージョン4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているため、
集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減できま

す。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィックスのア
ドバタイズをサポートします。

NSF 認識
BGP NSF認識機能は、IPサービスフィーチャセットで IPv4に対してサポートされます。。BGP
ルーティングでこの機能をイネーブルにするには、グレースフルリスタートをイネーブルにする

必要があります。隣接ルータがNSF対応で、この機能がイネーブルである場合、レイヤ 3スイッ
チでは、ルータに障害が発生してプライマリRPがバックアップRPによって引き継がれる間、ま
たは処理を中断させずにソフトウェアアップグレードを行うためにプライマリRPを手動でリロー
ドしている間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』の
「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。

BGP ルーティングに関する情報
BGPルーティングをイネーブルにするには、BGPルーティングプロセスを確立し、ローカルネッ
トワークを定義します。BGPはネイバーとの関係を完全に認識する必要があるため、BGPネイ
バーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内に、
外部ネイバーは異なるAS内にあります。通常の場合、外部ネイバーは相互に隣接し、1つのサブ
ネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプロ
バイダーによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに設定

されます。プライベート AS番号の範囲は 64512～ 65535です。ASパスからプライベート AS番
号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータコンフィ
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ギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡すとき、AS
パス内にプライベート AS番号が含まれている場合は、これらの番号が削除されます。

ASが別の ASからさらに別の ASにトラフィックを渡す場合は、アドバタイズ対象のルートに矛
盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内のすべ
てのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングできなかっ
たトラフィックを受信することがあります。このような事態を避けるため、BGPは IGPが ASに
情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期化は、デフォル
トでイネーブルに設定されています。ASが特定の ASから別の ASにトラフィックを渡さない場
合、または自律システム内のすべてのルータでBGPが稼働している場合は、同期化をディセーブ
ルにし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で収束するようにします。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブル

アップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定義され
た 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとでBGPフィル
タ、重量、距離、バージョン、またはタイマーを変更する場合、または同様の設定変更を行う場

合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。Cisco IOS Release 12.1以
降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフトリ

セットを使用するには、両方の BGPピアでソフトルートリフレッシュ機能がサポートされてい
なければなりません。この機能は、ピアによって TCPセッションが確立されたときに送信される
OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用すると、BGPルー
タ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、それぞれのアウト

バウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、この
リセットはダイナミックインバウンドソフトリセットといいます。

•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセットは
アウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。ソ

フトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ローカル
アウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新しい一連

のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があります。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。

表 9：ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供されたBGP、IP、
およびFIBテーブルのプレフィック
スが失われます。推奨しません。

メモリオーバーヘッドが発生しませ

ん。

ハードリセット
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欠点利点リセットタイプ

インバウンドルーティングテーブ

ルアップデートがリセットされま

せん。

ルーティングテーブルアップデート

が設定、保管されません。

発信ソフトリセット

両方の BGPルータでルートリフ
レッシュ機能をサポートする必要が

あります（Cisco IOS Release 12.1以
降）。

BGPセッションおよびキャッシュが
クリアされません。

ルーティングテーブルアップデート

を保管する必要がなく、メモリオー

バーヘッドが発生しません。

ダイナミックインバ

ウンドソフトリセッ

ト

BGP 判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なるパ
スを示している場合、BGPスピーカーはその宛先に到達する最適パスを 1つ選択する必要があり
ます。選択されたパスはBGPルーティングテーブルに格納され、ネイバーに伝播されます。この
判断は、アップデートに格納されている属性値、およびBGPで設定可能な他の要因に基づいて行
われます。

BGPピアはネイバー ASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適パ
スを選択して IPルーティングテーブルに挿入します。BGPマルチパスサポートがイネーブルで、
同じネイバー自律システムから複数の EBGPパスを学習する場合、単一の最適パスの代わりに、
複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッチング中に、
複数のパス間でパケット単位または宛先単位のロードバランシングが実行されます。

maximum-pathsmaximum-pathsルータコンフィギュレーションコマンドは、許可されるパス数を
制御します。

これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1 パスで指定されているネクストホップが到達不能な場合、このアップデートは削除されます。

BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到達するため
に使用されるネクストホップの IPアドレスです。EBGPの場合、通常このアドレスはneighbor
remote-as routerルータコンフィギュレーションコマンドで指定されたネイバーの IPアドレ
スです。ネクストホップの処理をディセーブルにするには、ルートマップまたは neighbor
next-hop-selfルータコンフィギュレーションコマンドを使用します。

2 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータにローカ

ルであるため、ルーティングアップデートで伝播されません。デフォルトでは、ルータ送信元

のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性は 0です。最大の重
みのルートを推奨します。重みを設定するには、アクセスリスト、ルートマップ、または

neighbor weightルータコンフィギュレーションコマンドを使用します。

3 ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスはルーティ

ングアップデートに含まれ、同じAS内のルータ間で交換されます。ローカル初期設定属性の
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デフォルト値は100です。ローカルプリファレンスを設定するには、bgpdefault local-preference
ルータコンフィギュレーションコマンドまたはルートマップを使用します。

4 ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5 ASパスが最短のルートを推奨します。

6 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学習され
たルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまたは別の方法で
学習されたルートよりも小さくなります。

7 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック属性が
最小のルートを推奨します。MEDを設定するには、ルートマップまたは default-metricルー
タコンフィギュレーションコマンドを使用します。IBGPピアに送信されるアップデートに
は、MEDが含まれます。

8 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨します。
ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用し、宛先に
到達するためです。

10 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿入して
ください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsがイネーブルである

11 マルチパスがイネーブルでない場合は、BGPルータ IDの IPアドレスが最小であるルートを推
奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック（仮想）アド
レスですが、実装に依存することがあります。

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティングドメ
イン間でルートを再配信する条件を定義できます。ルートマップの詳細については、「UsingRoute
Maps to Redistribute Routing Information」の項を参照してください。各ルートマップには、ルート
マップを識別する名前（マップタグ）およびオプションのシーケンス番号が付いています。

BGP フィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィギュ
レーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの ASパ
スフィルタを使用します。neighbor distribute-listルータコンフィギュレーションコマンドとア
クセスリストを併用することもできます。distribute-listフィルタはネットワーク番号に適用され
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ます。distribute-listコマンドの詳細については、「ルーティングアップデートのアドバタイズお
よび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざまな

属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバウンド

アップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップデート内で

送信または許可されます。着信および発信の両方のアップデートで、ASパス、コミュニティ、お
よびネットワーク番号に基づくマッチングがサポートされています。ASパスのマッチングには
match as-path access-listルートマップコマンド、コミュニティに基づくマッチングには match
community-listルートマップコマンド、ネットワークに基づくマッチングには ip access-listグロー
バルコンフィギュレーションコマンドが必要です。

BGP フィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数の BGPルートフィル
タリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。プ

レフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善し、

差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、柔軟性
が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、プレ

フィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されます。一致

すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒否されるか

は、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。

•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、実
質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する場
合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動生
成をディセーブルにした場合は、エントリごとにシーケンス番号を指定する必要があります。シー

ケンス番号を指定する場合の増分値に制限はありません。増分値が 1の場合は、このリストに追
加エントリを挿入できません。増分値が大きい場合は、値がなくなることがあります。

BGP コミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報の
配信を制御するBGPの方法の 1つです。この属性によって、宛先はコミュニティにグループ化さ
れ、コミュニティに基づいてルーティング判断が適用されます。この方法を使用すると、ルーティ

ング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコミュ

ニティに属します。AS管理者は、宛先が属するコミュニティを定義できます。デフォルトでは、
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すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、過渡的でグ

ローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数値）によって識
別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。

• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できます。

BGPスピーカーは、ルートを学習、アドバタイズ、または再配信するときに、ルートのコミュニ
ティを設定、追加、または変更します。ルートを集約すると、作成された集約内のCOMMUNITIES
属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグループ
を作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作成する

こともできます。ステートメントは一致が見つかるまでチェックされ、1つのステートメントが
満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマップ
によるルーティング情報の再配信」に記載されているmatch community-listおよび set community
ルートマップコンフィギュレーションコマンドを参照してください。

BGP ネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマップ、
配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アップデー

トポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデートの効率

が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、ピ
アグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighborルー
タコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメンバーは

remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、out-dist-list、
minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプションをすべて継承
します。すべてのピアグループメンバーは、ピアグループに対する変更を継承します。また、

アウトバウンドアップデートに影響しないオプションを無効にするように、メンバーを設定する

こともできます。

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを設定
するには、集約ルートを BGPに再配信するか、または BGPルーティングテーブル内に集約エン
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トリを作成します。BGPテーブル内に特定のエントリがさらに 1つまたは複数存在する場合は、
BGPテーブルに集約アドレスが追加されます。

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、単
一の自律システムとして認識される単一の連合にグループ化することです。各自律システムは内

部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの間には

数本の接続があります。異なる自律システム内にあるピアでは EBGPセッションが使用されます
が、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネクストホップ、
MED、およびローカルプリファレンス情報は維持されます。すべての自律システムで単一の IGP
を使用できます。

BGP ルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイバー
からルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする必要が

あります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続する必要が
あります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバーに送信しま

せん。

ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用され

るため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。IBGPピアを
ルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一連の IBGP
ネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライアントピアと非

クライアントピア（AS内の他のすべてのルータ）の 2つのグループがあります。ルートリフレ
クタは、これらの 2つのグループ間でルートを反映させます。ルートリフレクタおよびクライア
ントピアは、クラスタを形成します。非クライアントピアは相互に完全メッシュ構造にする必要

がありますが、クライアントピアはその必要はありません。クラスタ内のクライアントは、その

クラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれかの

アクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアにア
ドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタイ
ズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレクタ
のルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するには、ク
ラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合は、ルー

トリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識できるように、ク
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ラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定する必要がありま
す。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、一連の同一なクラ

イアントピアおよび非クライアントピアを設定する必要があります。

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最小

化するためのBGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可能とい
う具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダンプニング

がイネーブルの場合は、フラッピングしているルートにペナルティ値が割り当てられます。ルー

トの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場合であっても、

BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティと比較される設定
可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制されたルートのアドバ

タイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

BGP の追加情報
BGP設定の詳しい説明については、『Cisco IOS IPConfigurationGuide, Release 12.4』の「IP Routing
Protocols」にある「BGPの設定」を参照してください。特定コマンドの詳細については、『Cisco
IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

BGP の設定方法

BGP のデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS IP
Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照してく
ださい。

表 10：BGP のデフォルト設定

デフォルト設定機能

ディセーブル：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル自動サマリー
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デフォルト設定機能

•ルータはルートを選択する場合にas-pathを考慮し、外部BGP
ピアからの類似ルートは比較しません。

•ルータ IDの比較：ディセーブル

最適パス

•番号：未定義。コミュニティ番号を示す特定の値を許可する
と、許可されていないその他すべてのコミュニティ番号は、

暗黙の拒否にデフォルト設定されます。

•フォーマット：シスコデフォルトフォーマット（32ビット番
号）

BGPコミュニティリスト

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

イネーブルBGP高速外部フォールオー
バー

100。指定できる範囲は 0～4294967295です（大きな値を推奨）。BGPローカル初期設定

指定なし。バックドアルートのアドバタイズなしBGPネットワーク

デフォルトでは、ディセーブルです。イネーブルの場合は、次のよ

うになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング

ループバックインターフェイスに IPアドレスが設定されている場
合は、ループバックインターフェイスの IPアドレス、またはルー
タの物理インターフェイスに対して設定された最大の IPアドレス

BGPルータ ID

ディセーブルデフォルトの情報送信元

（プロトコルまたはネット

ワーク再配信）

自動メトリック変換（組み込み）デフォルトメトリック
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デフォルト設定機能

•外部ルートアドミニストレーティブディスタンス：20（有効
値は 1～ 255）

•内部ルートアドミニストレーティブディスタンス：200（有
効値は 1～ 255）

•ローカルルートアドミニストレーティブディスタンス：200
（有効値は 1～ 255）

ディスタンス

•入力（アップデート中に受信されたネットワークをフィルタ
リング）：ディセーブル

•出力（アップデート中のネットワークのアドバタイズを抑
制）：ディセーブル

ディストリビュートリスト

ディセーブル内部ルート再配信

未定義IPプレフィックスリスト

•常に比較：ディセーブル。異なる自律システム内のネイバー
からのパスに対して、MEDを比較しません。

•最適パスの比較：ディセーブル

•最悪パスであるMEDの除外：ディセーブル

•決定的なMED比較：ディセーブル

Multi Exit Discriminator
（MED）
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デフォルト設定機能

•アドバタイズメントインターバル：外部ピアの場合は30秒、
内部ピアの場合は 5秒

•ロギング変更：イネーブル

•条件付きアドバタイズ：ディセーブル

•デフォルト送信元：ネイバーに送信されるデフォルトルート
はなし

•説明：なし

•ディストリビュートリスト：未定義

•外部 BGPマルチホップ：直接接続されたネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限なし

•ネクストホップ（BGPネイバーのネクストホップとなるルー
タ）：ディセーブル

•パスワード：ディセーブル

•ピアグループ：定義なし、割り当てメンバーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへのエントリ追加）：
ピア定義なし

•プライベート AS番号の削除：ディセーブル

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送信なし。

•シャットダウンまたはソフト再設定：ディセーブル

•タイマー：60秒、ホールドタイム：180秒

•アップデート送信元：最適ローカルアドレス

•バージョン：BGPバージョン 4

•重み：BGPピアによって学習されたルート：0、ローカルルー
タから取得されたルート：32768

Neighbor

2イネーブル状態の場合、レイヤ 3スイッチでは、ハードウェアや
ソフトウェアの変更中に、隣接する NSF対応ルータからのパケッ
トを転送し続けることができます。

NSF1認識
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デフォルト設定機能

未設定ルートリフレクタ

ディセーブル同期化（BGPおよび IGP）

ディセーブルテーブルマップアップデー

ト

キープアライブ：60秒、ホールドタイム：180秒タイマー

1 Nonstop Forwarding
2 NSF認識は、グレースフルリスタートをイネーブルにすることにより、IPサービスフィーチャセットライセンスを実行するスイッチ上で

IPv4に対してイネーブルにできます。

BGP ルーティングのイネーブル化

はじめる前に

BGPをイネーブルにするには、スイッチまたはスタックマスター上で IPサービスフィーチャ
セットが稼働している必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

Device(config)# ip routing

ステップ 2   

BGPルーティングプロセスをイネーブルにして
AS番号を割り当て、ルータコンフィギュレー

router bgp autonomous-system

例：

Device(config)# router bgp
45000

ステップ 3   

ションモードを開始します。指定できるAS番号
は 1～65535です。64512～65535は、プライベー
ト AS番号専用です。
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目的コマンドまたはアクション

この ASに対してローカルとなるようにネット
ワークを設定し、BGPテーブルにネットワークを
格納します。

network network-number [mask
network-mask] [route-map
route-map-name]

例：

Device(config)# network
10.108.0.0

ステップ 4   

BGPネイバーテーブルに設定を追加し、IPアド
レスによって識別されるネイバーが、指定された

ASに属することを示します。

neighbor {ip-address |
peer-group-name} remote-as
number

例：

Device(config)# neighbor
10.108.1.2 remote-as 65200

ステップ 5   

EBGPの場合、通常ネイバーは直接接続されてお
り、IPアドレスは接続のもう一方の端におけるイ
ンターフェイスのアドレスです。

IBGPの場合、IPアドレスにはルータインター
フェイス内の任意のアドレスを指定できます。

（任意）発信ルーティングアップデート内の AS
パスからプライベート AS番号を削除します。

neighbor {ip-address |
peer-group-name}
remove-private-as

ステップ 6   

例：

Device(config)# neighbor
172.16.2.33 remove-private-as

（任意）BGPと IGPの同期化をイネーブルにし
ます。

synchronization

例：

Device(config)#
synchronization

ステップ 7   

（任意）自動ネットワークサマライズをイネー

ブルにします。IGPから BGPにサブネットが再
auto-summary

例：

Device(config)# auto-summary

ステップ 8   

配信された場合、ネットワークルートだけがBGP
テーブルに挿入されます。

（任意）NSF認識をスイッチでイネーブルにしま
す。NSF認識はデフォルトではディセーブルで
す。

bgp graceful-restart

例：

Device(config)# bgp
graceful-start

ステップ 9   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 10   

設定を確認します。show ip bgp network
network-number

ステップ 11   

例：

Device# show ip bgp network
10.108.0.0

NSF認識（グレースフルリスタート）がネイバー
でイネーブルにされていることを確認します。

show ip bgp neighbor

例：

Device# show ip bgp neighbor

ステップ 12   

スイッチおよびネイバーで NSF認識がイネーブ
ルである場合は、次のメッセージが表示されま

す。

グレースフルリスタート機能:アドバタイズおよ
び受信される

スイッチで NSF認識がイネーブルであり、ネイ
バーでディセーブルである場合は、次のメッセー

ジが表示されます。

グレースフルリスタート機能:アドバタイズされ
る

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 13   

startup-config

ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションをリ
セットするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能をサポートするか

どうかを表示します。サポートされている場合は、ルー

タに関する次のメッセージが表示されます。

show ip bgp neighbors

例：

Device# show ip bgp
neighbors

ステップ 1   

Received route refresh capability from peer

指定された接続上でルーティングテーブルをリセット

します。

clear ip bgp {* | address |
peer-group-name}

例：

Device# clear ip bgp *

ステップ 2   

•すべての接続をリセットする場合は、アスタリスク
（*）を入力します。

•特定の接続をリセットする場合は、IPアドレスを
入力します。

•ピアグループをリセットする場合は、ピアグルー
プ名を入力します。

（任意）指定された接続上でインバウンドルーティン

グテーブルをリセットするには、アウトバウンドソフ

clear ip bgp {* | address |
peer-group-name} soft out

例：

Device# clear ip bgp *
soft out

ステップ 3   

トリセットを実行します。このコマンドは、ルートリ

フレッシュがサポートされている場合に使用してくださ

い。

•すべての接続をリセットする場合は、アスタリスク
（*）を入力します。

•特定の接続をリセットする場合は、IPアドレスを
入力します。

•ピアグループをリセットする場合は、ピアグルー
プ名を入力します。

ルーティングテーブルおよび BGPネイバーに関する情
報をチェックし、リセットされたことを確認します。

show ip bgp

例：

Device# show ip bgp

ステップ 4   

ルーティングテーブルおよび BGPネイバーに関する情
報をチェックし、リセットされたことを確認します。

show ip bgp neighbors

例：

Device# show ip bgp
neighbors

ステップ 5   
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BGP 判断属性の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルにして
AS番号を割り当て、ルータコンフィギュレーショ
ンモードを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp
4500

ステップ 2   

（任意）ルート選択中に ASパス長を無視するよ
うにルータを設定します。

bgp best-path as-path ignore

例：

Device(config-router)# bgp
bestpath as-path ignore

ステップ 3   

（任意）ネクストホップアドレスの代わりに使用

される特定の IPアドレスを入力し、ネイバーへの
neighbor {ip-address |
peer-group-name} next-hop-self

例：

Device(config-router)#

ステップ 4   

BGPアップデートに関するネクストホップの処理
をディセーブルにします。

neighbor 10.108.1.1
next-hop-self

（任意）ネイバー接続に重みを割り当てます。指

定できる値は 0～ 65535です。最大の重みのルー
neighbor {ip-address |
peer-group-name} weight weight

例：

Device(config-router)#

ステップ 5   

トを推奨します。別の BGPピアから学習された
ルートのデフォルトの重みは 0です。ローカル
ルータから送信されたルートのデフォルトの重み

は 32768です。neighbor 172.16.12.1 weight
50

（任意）推奨パスを外部ネイバーに設定するよう

にMEDメトリックを設定します。MEDを持たな
default-metric number

例：

Device(config-router)#
default-metric 300

ステップ 6   

いすべてのルータも、この値に設定されます。指

定できる範囲は 1～ 4294967295です。最小値を推
奨します。
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目的コマンドまたはアクション

（任意）MEDがない場合は無限の値が指定されて
いると見なし、MED値を持たないパスが最も望ま

bgp bestpath med
missing-as-worst

例：

Device(config-router)# bgp

ステップ 7   

しくないパスになるように、スイッチを設定しま

す。

bestpath med missing-as-worst

（任意）異なる AS内のネイバーからのパスに対
して、MEDを比較するようにスイッチを設定しま

bgp always-compare med

例：

Device(config-router)# bgp
always-compare-med

ステップ 8   

す。デフォルトでは、MEDは同じ AS内のパス間
でだけ比較されます。

（任意）連合内の異なるサブ ASによってアドバ
タイズされたパスから特定のパスを選択する場合

bgp bestpath med confed

例：

Device(config-router)# bgp
bestpath med confed

ステップ 9   

に、MEDを考慮するようにスイッチを設定しま
す。

（任意）同じ AS内の異なるピアによってアドバ
タイズされたルートから選択する場合に、MED変
数を考慮するようにスイッチを設定します。

bgp deterministic med

例：

Device(config-router)# bgp
deterministic med

ステップ 10   

（任意）デフォルトのローカルプリファレンス値

を変更します。指定できる範囲は 0～ 4294967295
bgp default local-preference
value

例：

Device(config-router)# bgp
default local-preference 200

ステップ 11   

で、デフォルト値は 100です。最大のローカルプ
リファレンス値を推奨します。

（任意）IPルーティングテーブルに追加するパス
の数を設定します。デフォルトでは、最適パスだ

maximum-paths number

例：

Device(config-router)#
maximum-paths 8

ステップ 12   

けがルーティングテーブルに追加されます。指定

できる範囲は 1～ 16です。複数の値を指定する
と、パス間のロードバランシングが可能になりま

す。スイッチソフトウェアでは最大 32の等コス
トルートが許可されていますが、スイッチハード

ウェアはルートあたり 17パス以上は使用しませ
ん。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 13   
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目的コマンドまたはアクション

ルーティングテーブルおよびBGPネイバーに関す
る情報をチェックし、リセットされたことを確認

します。

show ip bgp

例：

Device# show ip bgp

ステップ 14   

ルーティングテーブルおよびBGPネイバーに関す
る情報をチェックし、リセットされたことを確認

します。

show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 15   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 16   

startup-config

ルートマップによる BGP フィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

ルートマップを作成し、ルートマップコンフィ

ギュレーションモードを開始します。

route-mapmap-tag [permit | deny]
[sequence-number]

例：

Device(config)# route-map
set-peer-address permit 10

ステップ 2   

（任意）ネクストホップ処理をディセーブルに

するようにルートマップを設定します。

set ip next-hop ip-address
[...ip-address] [peer-address]

例：

Device(config)# set ip next-hop
10.1.1.3

ステップ 3   

•インバウンドルートマップの場合は、一致
するルートのネクストホップをネイバーピ
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目的コマンドまたはアクション

アアドレスに設定し、サードパーティのネ

クストホップを上書きします。

• BGPピアのアウトバウンドルートマップ
の場合は、ネクストホップをローカルルー

タのピアアドレスに設定して、ネクスト

ホップ計算をディセーブルにします。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

設定を確認するため、設定されたすべてのルー

トマップ、または指定されたルートマップだけ

を表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

ネイバーによる BGP フィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルに
して AS番号を割り当て、ルータコンフィ
ギュレーションモードを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 109

ステップ 2   
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目的コマンドまたはアクション

（任意）アクセスリストの指定に従って、

ネイバーに対して送受信されるBGPルーティ
ングアップデートをフィルタリングします。

neighbor {ip-address | peer-group
name}
distribute-list{access-list-number |
name} {in | out}

ステップ 3   

neighbor prefix-listルータコンフィ
ギュレーションコマンドを使用し

て、アップデートをフィルタリン

グすることもできますが、両方の

コマンドを使用して同じBGPピア
を設定することはできません。

（注）

例：

Device(config-router)# neighbor
172.16.4.1 distribute-list 39 in

（任意）ルートマップを適用し、着信また

は発信ルートをフィルタリングします。

neighbor {ip-address | peer-group
name} route-map map-tag {in | out}

例：

Device(config-router)# neighbor

ステップ 4   

172.16.70.24 route-map
internal-map in

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

アクセスリストおよびネイバーによる BGP フィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリストフィ
ルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用するアク

セスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies Command
Reference, Release 12.4』の付録「Regular Expressions」を参照してください）。この方法を使用す
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るには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間のアップデートに

適用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGP-relatedアクセスリストを定義
します。

ip as-path access-list access-list-number
{permit | deny} as-regular-expressions

例：

Device(config)# ip as-path access-list
1 deny _65535_

ステップ 2   

BGPルータコンフィギュレーショ
ンモードを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 110

ステップ 3   

アクセスリストに基づいて、BGP
フィルタを確立します。

neighbor {ip-address | peer-group name}
filter-list {access-list-number | name} {in | out
| weight weight}

ステップ 4   

例：

Device(config-router)# neighbor
172.16.1.1 filter-list 1 out

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors [paths
regular-expression]

ステップ 6   

例：

Device# show ip bgp neighbors

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   
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目的コマンドまたはアクション

startup-config

BGP フィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありませ

ん。Showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを設定

しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

一致条件に合わせてアクセスを拒否（deny）ま
たは許可（permit）するプレフィックスリスト

ip prefix-list list-name [seq seq-value]
deny | permit network/len [ge ge-value]
[le le-value]

ステップ 2   

を作成します。シーケンス番号を指定すること

例：

Device(config)# ip prefix-list
BLUE permit 172.16.1.0/24

もできます。少なくとも 1つの permitコマン
ドまたは denyコマンドを入力する必要があり
ます。

• network/lenは、ネットワーク番号および
ネットワークマスクの長さ（ビット単位）

です。

•（任意）geおよび leの値は、照合するプ
レフィックス長の範囲を指定します。指定

された ge-valueおよび le-valueは、次の条
件を満たす必要があります。len < ge-value
< le-value< 32
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目的コマンドまたはアクション

（任意）プレフィックスリストにエントリを追

加し、そのエントリにシーケンス番号を割り当

てます。

ip prefix-list list-nameseq
seq-valuedeny | permit network/len [ge
ge-value] [le le-value]

例：

Device(config)# ip prefix-list
BLUE seq 10 permit 172.24.1.0/24

ステップ 3   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

プレフィックスリストまたはプレフィックス

リストエントリに関する情報を表示して、設定

を確認します。

show ip prefix list [detail | summary]
name [network/len] [seq seq-num]
[longer] [first-match]

例：

Device# show ip prefix list
summary test

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

BGP コミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。COMMUNITIES属性が特定
の IPアドレスのネイバーに送信されるように指定するには、neighbor send-communityルータコ
ンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コミュニティリストを作成し、番号を割り当て

ます。

ip community-list
community-list-number {permit |
deny} community-number

ステップ 2   

• community-list-numberは 1～ 99の整数で
す。この値は、コミュニティの1つ以上の
許可または拒否グループを識別します。

例：

Device(config)# ip
community-list 1 permit 50000:10 • community-numberは、set communityルー

トマップコンフィギュレーションコマン

ドで設定される番号です。

BGPルータコンフィギュレーションモードを
開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 108

ステップ 3   

この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group
name} send-community

例：

Device(config-router)# neighbor
172.16.70.23 send-community

ステップ 4   

（任意）ルートマップで指定された標準または

拡張コミュニティリストと一致する着信または

set comm-list list-numdelete

例：

Device(config-router)# set
comm-list 500 delete

ステップ 5   

発信アップデートのコミュニティ属性から、コ

ミュニティを削除します。

グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-router)# end

ステップ 6   

（任意）AA:NNの形式で、BGPコミュニティ
を表示、解析します。

ip bgp-community new-format

例：

Device(config)# ip bgp-community
new format

ステップ 7   

BGPコミュニティは、2つの部分からなる 2バ
イト長形式で表示されます。シスコのデフォル

トのコミュニティ形式は、NNAAです。BGPに
関する最新のRFCでは、コミュニティはAA:NN
の形式をとります。最初の部分は AS番号で、
その次の部分は 2バイトの数値です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 8   

設定を確認します。show ip bgp community

例：

Device# show ip bgp community

ステップ 9   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

BGP ネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示すルー
タコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプションを割

り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor shutdown
ルータコンフィギュレーションコマンドを使用すると、すべての設定情報を削除せずに、BGPピ
アまたはピアグループをディセーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを
開始します。

router bgp autonomous-systemステップ 2   

BGPピアグループを作成します。neighbor
peer-group-namepeer-group

ステップ 3   
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目的コマンドまたはアクション

BGPネイバーをピアグループのメンバにしま
す。

neighbor ip-addresspeer-group
peer-group-name

ステップ 4   

BGPネイバーを指定します。remote-as number
を使用してピアグループが設定されていない場

neighbor {ip-address |
peer-group-name} remote-as
number

ステップ 5   

合は、このコマンドを使用し、EBGPネイバー
を含むピアグループを作成します。指定できる

範囲は 1～ 65535です。

（任意）ネイバーに説明を関連付けます。neighbor {ip-address |
peer-group-name} description text

ステップ 6   

（任意）BGPスピーカー（ローカルルータ）に
ネイバーへのデフォルトルート0.0.0.0の送信を

neighbor {ip-address |
peer-group-name}
default-originate [route-map
map-name]

ステップ 7   

許可して、このルートがデフォルトルートとし

て使用されるようにします。

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address |
peer-group-name}
send-community

ステップ 8   

（任意）内部 BGPセッションに、TCP接続に
関するすべての操作インターフェイスの使用を

許可します。

neighbor {ip-address |
peer-group-name} update-source
interface

ステップ 9   

（任意）ネイバーがセグメントに直接接続され

ていない場合でも、BGPセッションを使用可能
neighbor {ip-address |
peer-group-name} ebgp-multihop

ステップ 10   

にします。マルチホップピアアドレスへの唯一

のルートがデフォルトルート（0.0.0.0）の場合、
マルチホップセッションは確立されません。

（任意）ローカル ASとして使用する AS番号
を指定します。指定できる範囲は 1～ 65535で
す。

neighbor {ip-address |
peer-group-name} local-as number

ステップ 11   

（任意）BGPルーティングアップデートを送信
する最小インターバルを設定します。

neighbor {ip-address |
peer-group-name}
advertisement-interval seconds

ステップ 12   

（任意）ネイバーから受信できるプレフィック

ス数を制御します。指定できる範囲は 1～
neighbor {ip-address |
peer-group-name}
maximum-prefix maximum
[threshold]

ステップ 13   

4294967295です。threshold（任意）は、警告
メッセージが生成される基準となる最大値（パー

センテージ）です。デフォルトは 75%です。
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目的コマンドまたはアクション

（任意）ネイバー宛てのBGPアップデートに関
して、ネクストホップでの処理をディセーブル

にします。

neighbor {ip-address |
peer-group-name} next-hop-self

ステップ 14   

（任意）TCP接続でのMD5認証を BGPピアに
設定します。両方のBGPピアに同じパスワード

neighbor {ip-address |
peer-group-name} password string

ステップ 15   

を設定する必要があります。そうしないと、BGP
ピア間に接続が作成されません。

（任意）着信または発信ルートにルートマップ

を適用します。

neighbor {ip-address |
peer-group-name} route-map
map-name {in | out}

ステップ 16   

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address |
peer-group-name}
send-community

ステップ 17   

（任意）ネイバーまたはピアグループ用のタイ

マーを設定します。

neighbor {ip-address |
peer-group-name} timers keepalive
holdtime

ステップ 18   

• keepaliveインターバルは、キープアライブ
メッセージがピアに送信される間隔です。

指定できる範囲は1～4294967295秒です。
デフォルト値は 60秒です。

• holdtimeは、キープアライブメッセージを
受信しなかった場合、ピアが非アクティブ

と宣言されるまでのインターバルです。指

定できる範囲は 1～ 4294967295秒です。
デフォルト値は 180秒です。

（任意）ネイバーからのすべてのルートに関す

る重みを指定します。

neighbor {ip-address |
peer-group-name} weight weight

ステップ 19   

（任意）アクセスリストの指定に従って、ネイ

バーに対して送受信される BGPルーティング
アップデートをフィルタリングします。

neighbor {ip-address |
peer-group-name} distribute-list
{access-list-number | name} {in |
out}

ステップ 20   

（任意）BGPフィルタを確立します。neighbor {ip-address |
peer-group-name} filter-list

ステップ 21   

access-list-number {in | out |weight
weight}

（任意）ネイバーと通信するときに使用する

BGPバージョンを指定します。
neighbor {ip-address |
peer-group-name} version value

ステップ 22   
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目的コマンドまたはアクション

（任意）受信したアップデートのストアを開始

するようにソフトウェアを設定します。

neighbor {ip-address |
peer-group-name}
soft-reconfiguration inbound

ステップ 23   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 24   

設定を確認します。show ip bgp neighborsステップ 25   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 26   

startup-config

ルーティングテーブルでの集約アドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモー
ドを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 106

ステップ 2   

BGPルーティングテーブル内に集約エント
リを作成します。集約ルートは ASからの

aggregate-address address mask

例：

Device(config-router)#

ステップ 3   

ルートとしてアドバタイズされます。情報

が失われた可能性があることを示すため、

アトミック集約属性が設定されます。aggregate-address 10.0.0.0 255.0.0.0
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目的コマンドまたはアクション

（任意）AS設定パス情報を生成します。
このコマンドは、この前のコマンドと同じ

aggregate-address address maskas-set

例：

Device(config-router)#

ステップ 4   

ルールに従う集約エントリを作成します。

ただし、アドバタイズされるパスは、すべ

てのパスに含まれる全要素で構成されるaggregate-address 10.0.0.0 255.0.0.0
as-set

AS_SETです。多くのパスを集約するとき
は、このキーワードを使用しないでくださ

い。このルートは絶えず取り消され、アッ

プデートされます。

（任意）サマリーアドレスだけをアドバタ

イズします。

aggregate-address
address-masksummary-only

例：

Device(config-router)#

ステップ 5   

aggregate-address 10.0.0.0 255.0.0.0
summary-only

（任意）選択された、より具体的なルート

を抑制します。

aggregate-address address
masksuppress-map map-name

例：

Device(config-router)#

ステップ 6   

aggregate-address 10.0.0.0 255.0.0.0
suppress-map map1

（任意）ルートマップによって指定された

設定に基づいて集約を生成します。

aggregate-address address
maskadvertise-map map-name

例：

Device(config-router)#

ステップ 7   

aggregate-address 10.0.0.0 255.0.0.0
advertise-map map2

（任意）ルートマップで指定された属性を

持つ集約を生成します。

aggregate-address address
maskattribute-map map-name

例：

Device(config-router)#

ステップ 8   

aggregate-address 10.0.0.0 255.0.0.0
attribute-map map3

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 9   
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目的コマンドまたはアクション

設定を確認します。show ip bgp neighbors
[advertised-routes]

ステップ 10   

例：

Device# show ip bgp neighbors

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 100

ステップ 2   

BGP連合 IDを設定します。bgp confederation identifier
autonomous-system

ステップ 3   

例：

Device(config)# bgp confederation
identifier 50007
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目的コマンドまたはアクション

連合に属する AS、および特殊な
EBGPピアとして処理する ASを指
定します。

bgp confederation peers autonomous-system
[autonomous-system ...]

例：

Device(config)# bgp confederation peers
51000 51001 51002

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbor

例：

Device# show ip bgp neighbor

ステップ 6   

設定を確認します。show ip bgp network

例：

Device# show ip bgp network

ステップ 7   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config

BGP ルートリフレクタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

BGPルータコンフィギュレーションモード
を開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 101

ステップ 2   

ローカルルータを BGPルートリフレクタと
して、指定されたネイバーをクライアントと

して、それぞれ設定します。

neighbor {ip-address |
peer-group-name}
route-reflector-client

例：

Device(config-router)# neighbor

ステップ 3   

172.16.70.24
route-reflector-client

（任意）クラスタに複数のルートリフレクタ

が存在する場合、クラスタ IDを設定します。
bgp cluster-id cluster-id

例：

Device(config-router)# bgp
cluster-id 10.0.1.2

ステップ 4   

（任意）クライアント間のルート反映をディ

セーブルにします。デフォルトでは、ルート

no bgp client-to-client reflection

例：

Device(config-router)# no bgp
client-to-client reflection

ステップ 5   

リフレクタクライアントからのルートは、他

のクライアントに反映されます。ただし、ク

ライアントが完全メッシュ構造の場合、ルー

トリフレクタはルートをクライアントに反映

させる必要がありません。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

設定を確認します。送信元 IDおよびクラスタ
リスト属性を表示します。

show ip bgp

例：

Device# show ip bgp

ステップ 7   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8   

startup-config
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ルートダンプニングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモー
ドを開始します。

router bgp autonomous-system

例：

Device(config)# router bgp 100

ステップ 2   

BGPルートダンプニングをイネーブルに
します。

bgp dampening

例：

Device(config-router)# bgp dampening

ステップ 3   

（任意）ルートダンプニング係数のデ

フォルト値を変更します。

bgp dampening half-life reuse suppress
max-suppress [route-map map]

例：

Device(config-router)# bgp dampening
30 1500 10000 120

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

（任意）フラッピングしているすべての

パスのフラップを監視します。ルートの

show ip bgp flap-statistics [{regexp
regexp} | {filter-list list} | {address mask
[longer-prefix]}]

ステップ 6   

抑制が終了し、安定状態になると、統計

情報が削除されます。
例：

Device# show ip bgp flap-statistics

（任意）抑制されるまでの時間を含め

て、ダンプニングされたルートを表示し

ます。

show ip bgp dampened-paths

例：

Device# show pi bgp dampened-paths

ステップ 7   
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目的コマンドまたはアクション

（任意）BGPフラップ統計情報を消去し
て、ルートがダンプニングされる可能性

を小さくします。

clear ip bgp flap-statistics [{ regexp} | {
list} | {address mask
[]}regexpfilter-listlonger-prefix

例：

Device# clear ip bgp flap-statistics

ステップ 8   

（任意）ルートダンプニング情報を消去

して、ルートの抑制を解除します。

clear ip bgp dampening

例：

Device# clear ip bgp dampening

ステップ 9   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 10   

startup-config

BGP のモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業は、

特定の構造の内容が無効になる場合、または無効である疑いがある場合に必要となります。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示でき
ます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報を使用

することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスのパケット

が経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権 EXECコマンドを示します。表示され
るフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols,
Release 12.4』を参照してください。

表 11： IP BGP の clear および show コマンド

特定の BGP接続をリセットします。clear ip bgp address

すべての BGP接続をリセットします。clear ip bgp *

BGPピアグループのすべてのメンバを削除します。clear ip bgp peer-group tag
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プレフィックスがアドバタイズされるピアグルー

プ、またはピアグループに含まれないピアを表示

します。ネクストホップやローカルプレフィック

スなどのプレフィックス属性も表示されます。

show ip bgp prefix

サブネットおよびスーパーネットネットワークマ

スクを含むすべての BGPルートを表示します。
show ip bgp cidr-only

指定されたコミュニティに属するルートを表示し

ます。

show ip bgp community [community-number]
[exact]

コミュニティリストで許可されたルートを表示し

ます。

show ip bgp community-list
community-list-number [exact-match]

指定された ASパスアクセスリストによって照合
されたルートを表示します。

show ip bgp filter-list access-list-number

送信元の ASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現と一

致する ASパスを持つルートを表示します。
show ip bgp regexp regular-expression

BGPルーティングテーブルの内容を表示します。show ip bgp

各ネイバーとのBGP接続およびTCP接続に関する
詳細情報を表示します。

show ip bgp neighbors [address]

特定の BGPネイバーから取得されたルートを表示
します。

show ip bgp neighbors [address]
[advertised-routes | dampened-routes |
flap-statistics | paths regular-expression |
received-routes | routes]

データベース内のすべてのBGPパスを表示します。show ip bgp paths

BGPピアグループに関する情報を表示します。show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary

bgp log-neighbor changesコマンドは、デフォルトでイネーブルです。そのため、BGPネイバーの
リセット、起動、またはダウン時に生成されるメッセージをログに記録できます。
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BGP の設定例

例：ルータでの BGP の設定
次に、下の図のルータでの BGPの設定例を示します。

図 6：EBGP、IBGP、および複数の自律システム

ルータ A：

Device(config)# router bgp 100
Device(config-router)# neighbor 129.213.1.1 remote-as 200

ルータ B：

Device(config)# router bgp 200
Device(config-router)# neighbor 129.213.1.2 remote-as 100
Device(config-router)# neighbor 175.220.1.2 remote-as 200

ルータ C：

Device(config)# router bgp 200
Device(config-router)# neighbor 175.220.212.1 remote-as 200
Device(config-router)# neighbor 192.208.10.1 remote-as 300

ルータ D：

Device(config)# router bgp 300
Device(config-router)# neighbor 192.208.10.2 remote-as 200

BGPピアが稼働していることを確認するには、show ip bgp neighbors特権 EXECコマンドを使用し
ます。次に、ルータ Aにこのコマンドを実行した場合の出力例を示します。

Device# show ip bgp neighbors

BGP neighbor is 129.213.1.1, remote AS 200, external link
BGP version 4, remote router ID 175.220.212.1
BGP state = established, table version = 3, up for 0:10:59
Last read 0:00:29, hold time is 180, keepalive interval is 60 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in queue
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Sent 2826 messages, 0 notifications, 0 in queue
Connections established 11; dropped 10

state = established以外の情報が出力された場合、ピアは稼働していません。リモートルータ ID
は、ルータ（または最大のループバックインターフェイス）上の最大の IPアドレスです。テーブ
ルが新規情報でアップデートされるたびに、テーブルのバージョン番号は増加します。継続的に

テーブルバージョン番号が増加している場合は、ルートがフラッピングし、ルーティングアップ

デートが絶えず発生しています。

外部プロトコルの場合、networkルータコンフィギュレーションコマンドから IPネットワークへ
の参照によって制御されるのは、アドバタイズされるネットワークだけです。これは、network
コマンドを使用してアップデートの送信先を指定する IGP（EIGRPなど）と対照的です。

BGP設定の詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。特定コマンドの詳細については、『Cisco IOSIPCommandReference,
Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

ISO CLNS ルーティングに関する情報

コネクションレス型ルーティング

国際標準化機構（ISO）コネクションレス型ネットワークサービス（CLNS）プロトコルとは、
オープンシステムインターコネクション（OSI）モデルのネットワーク層の標準の1つです。ISO
ネットワークアーキテクチャ内のアドレスは、ネットワークサービスアクセスポイント（NSAP）
アドレスおよび Network Entity Titles（NETs）と呼ばれます。OSIネットワークの各ノードには、
1つ以上の NETsが含まれます。さらに、各ノードには、多数の NSAPアドレスが含まれます。

スイッチ上で、clns routingグローバルコンフィギュレーションコマンドを使用してコネクショ
ンレス型ルーティングをイネーブルにすると、スイッチはルーティング関連の機能を果たさず、

転送の決定だけを行います。ダイナミックルーティングには、ルーティングプロトコルもイネー

ブルにする必要があります。スイッチは、Intermediate System-to-Intermediate System（IS-IS）ダイ
ナミックルーティングプロトコルをサポートします。このプロトコルは、ISO CLNSネットワー
ク用の OSIルーティングプロトコルに基づいています。

動的にルーティングを行う場合は、IS-ISを使用します。このルーティングプロトコルは、エリア
の概念をサポートします。1つのエリア内部では、すべてのルータがすべてのシステム IDに到達
する方法を認識しています。エリア間では、ルータは適切なエリアに到達する方法を認識してい

ます。IS-ISは、ステーションルーティング（1つのエリア内）およびエリアルーティング（エリ
ア間）という 2つのレベルのルーティングをサポートします。

ISO IGRPと IS-IS NSAPアドレス方式の主な違いは、エリアアドレスの定義にあります。両方と
もレベル 1ルーティング（1つのエリア内）にはシステム IDを使用します。ただし、エリアルー
ティングに関してアドレスが指定される方法が異なります。ISO IGRP NSAPアドレスには、ドメ
イン、エリア、およびシステム IDという 3つの異なるフィールドが含まれます。IS-ISアドレス
には、単一の連続的エリアフィールド（ドメインフィールドおよびエリアフィールドから成る）

とシステム IDという 2つのフィールドが含まれます。
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ISO CLNSの詳細については、『Cisco IOS Apollo Domain, Banyan VINES, DECnet, ISO CLNS and
XNSConfigurationGuide, Release 12.4』を参照してください。この章で使用するコマンドの構文
および使用方法の詳細については、『Cisco IOSApolloDomain, BanyanVINES,DECnet, ISOCLNS
and XNS Command Reference, Release 12.4』を参照するか、IOSコマンドリファレンスマスター
インデックスを使用するか、オンライン検索を行ってください。

（注）

IS-IS Dynamic Routing
IS-ISは、ISOダイナミックルーティングプロトコルの 1つです（ISO 105890で説明されてい
る）。その他のルーティングプロトコルとは異なり、IS-ISをイネーブルするには、IS-ISルーティ
ングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる必要

があります。マルチエリア IS-ISコンフィギュレーション構文を使用することで、レイヤ3スイッ
チまたはルータごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-ISルー
ティングプロセスのインスタンスごとにパラメータを設定します。

小規模の IS-ISネットワークは、ネットワーク内にすべてのルータが含まれる単一のエリアとして
構築されます。ネットワークの規模が大きくなるに従って、このネットワークは、すべてのエリ

アに属する、接続されたすべてのレベル 2ルータのセットから構成されるバックボーンエリア内
に再編成され、その後、このネットワークはローカルエリアに接続されます。ローカルエリア内

部では、すべてのルータがすべてのシステム IDに到達する方法を認識しています。エリア間で
は、ルータはバックボーンへの到達方法を認識しており、バックボーンルータは他のエリアに到

達する方法を認識しています。

ルータは、ローカルエリア内でルーティングを実行するために、レベル 1の隣接関係を確立しま
す（ステーションルーティング）。ルータは、レベル 1のエリア間でルーティングを実行するた
めに、レベル 2の隣接関係を確立します（エリアルーティング）。

1つの Ciscoルータは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2ルー
ティングを実行できます。一般に、ルーティングプロセスごとに 1つのエリアに対応します。デ
フォルトでは、ルーティングプロセスの最初のインスタンスが、レベル 1およびレベル 2両方の
ルーティングを実行するように設定されます。追加のルーティングインスタンスを設定できま

す。このインスタンスは、自動的にレベル1エリアとして扱われます。IS-ISルーティングプロセ
スの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリアを定
義できますが、レベル2ルーティングを実行するプロセスは1つだけ設定できます。レベル2ルー
ティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動的にレベル

1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するように設定するこ
ともできます。ルータインスタンスにレベル 2ルーティングが必要でない場合は、is-typeグロー
バルコンフィギュレーションコマンドを使用してレベル 2の機能を削除します。別のルータイ
ンスタンスをレベル 2ルータとして設定する場合にも is-typeコマンドを使用します。
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IS-ISの詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。ここで使用するコマンドの構文および使用方法の詳細につい
ては、『Cisco IOS IP Command Reference, Release 12.4』を参照してください。

（注）

NSF 認識
統合型 IS-IS NSF認識機能は IPv4Gでサポートされています。この機能により、NSFを認識する
顧客宅内装置（CPE）ルータが、NFS対応ルータによるパケットのノンストップ転送を実現しま
す。ローカルルータでは、必ずしもNSFを実行している必要はありませんが、このルータがNSF
を認識していると、スイッチオーバープロセス時にルーティングデータベースの整合性と精度、

および隣接 NSF対応ルータ上のリンクステートデータベースが保持されます。

この機能は、自動的にイネーブルにされ、設定は必要ありません。この機能の詳細については、

『Integrated IS-IS Nonstop Forwarding (NSF) Awareness Feature Guide』を参照してください。

IS-IS グローバルパラメータ
設定可能ないくつかのオプションの IS-ISグローバルパラメータを次に示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、そ
の他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-IS LSPを無視したり、破損した LSPを消去
するようにルータを設定できます。これにより、LSPの発信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。

•サマリーアドレスを使用して、ルーティングテーブル内に表示される集約アドレスを作成
できます（経路集約）。他のルーティングプロトコルから学習したルートも集約できます。

サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにおける最

小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでルータデータベース内に
とどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を設
定できます。

• IS-IS隣接関係がステートを変更（アップまたはダウン）する際に、スイッチがログメッセー
ジを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送単位（MTU）サイズの場合、それで
もルーティングが行われるように LSP MTUの値を低くできます。
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•パーティション回避ルータコンフィギュレーションコマンドは、レベル 1-2境界ルータ、隣
接レベル 1ルータ、およびエンドホスト間で完全な接続が失われた場合に、エリアがパー
ティション化されるのを防ぎます。

IS-IS インターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のルータとは別に
設定できます。ただし、一部の値（乗数およびタイムインターバルなど）をデフォルトから変更

する場合、複数のルータおよびインターフェイス上でもこれを変更する必要があります。ほとん

どのインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定できます。

次に、設定可能なインターフェイスレベルパラメータの一部を示します。

•インターフェイスのデフォルトメトリック：QualityofService（QoS）ルーティングが実行さ
れない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信される helloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信さ
れるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると宣言

するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リンクま
たはネイバーが検出される速さも決定し、ルートを再計算できるようになります。helloパ
ケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変更してく
ださい。hello乗数を大きくし、それに対応して helloインターバルを小さくすると、リンク
障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を高めることが
できます。

•その他のタイムインターバル：

◦ Complete Sequence Number PDU（CSNP）インターバルCSNPは、指定ルータにより送信
され、データベースの同期を維持します。

◦再送信インターバルこれは、ポイントツーポイントリンクの IS-IS LSPの再送信間隔で
す。

◦ IS-IS LSP再送信スロットルインターバルこれは、IS-IS LSPがポイントツーポイントリ
ンクで再送信される最大レート（パケット間のミリ秒数）です。このインターバルは、

同じ LSPが連続する再送信間隔である再送信インターバルとは異なります。

•指定ルータの選択プライオリティ：マルチアクセスネットワークで必要な隣接数を削減し、
その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベースの

サイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タイ
プです。

•インターフェイスのパスワード認証
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ISO CLNS ルーティングの設定方法

IS-IS のデフォルト設定

表 12：IS-IS のデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エ
ラーを無視

従来型の IS-IS：ルータは、レベル 1（ステーション）とレ
ベル 2（エリア）両方のルータとして機能します。

マルチエリア IS-IS：IS-ISルーティングプロセスの最初のイ
ンスタンスがレベル 1-2ルータです。残りのインスタンス
は、レベル 1ルータです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記
録

連続で生成した 2つの間の最大インターバル：5秒

初期 LSP生成遅延：50ミリ秒

1番目と 2番目の LSP生成間のホールドタイム：5000ミリ
秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20分）LSP最大ライフタイム（リフレッ
シュなし）

LSPリフレッシュを 900秒（15分）ごとに送信LSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ 3スイッチでは、ハードウェアやソフト
ウェアの変更中に、隣接する NSF対応ルータからのパケッ
トを転送し続けることができます。

NSF認識

最大 PRC待機インターバル：5秒

トポロジの変更後の初期 PRC計算遅延：2000ミリ秒

1番目と 2番目の PRC計算間のホールドタイム：5000ミリ
秒

部分ルート計算（PRC）スロット
リングタイマー
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デフォルト設定機能

ディセーブルパーティション回避

エリアまたはドメインのパスワードが定義されておらず、認

証はディセーブルになっています。

パスワード

ディセーブルイネーブルの際に引数が入力されない場合、過

負荷ビットがただちに設定され、no set-overload-bitコマン
ドが入力されるまで設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：10秒

トポロジの変更後の初期 SFP計算：5500ミリ秒

1番目と 2番目の SFP計算間のホールドタイム：5500ミリ
秒

Shortest Path First（SPF）スロット
リングタイマー

ディセーブルサマリーアドレス

IS-IS ルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前と NETを指定します。その後、
インターフェイス上で IS-ISルーティングをイネーブルにし、ルーティングプロセスの各インス
タンスに対してエリアを指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

スイッチ上でISOコネクションレス型ルーティ
ングをイネーブルに設定します。

clns routing

例：

Device(config)# clns routing

ステップ 2   

指定したルーティングプロセスに対して IS-IS
ルーティングをイネーブルにし、IS-ISルー

router isis [area tag]

例：

Device(config)# router isis tag1

ステップ 3   

ティングコンフィギュレーションモードを開

始します。
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目的コマンドまたはアクション

（任意）area tag引数を使用して、IS-ISルー
タが割り当てられているエリアを特定します。

複数の IS-ISエリアを設定する場合は、値を入
力する必要があります。

最初に設定された IS-ISインスタンスは、デ
フォルトでレベル 1-2です。後のインスタン
スは、自動的にレベル 1になります。is-type
グローバルコンフィギュレーションコマンド

を使用してルーティングのレベルを変更でき

ます。

ルーティングプロセスにNETを設定します。
マルチエリア IS-ISを設定する場合、各ルー

net network-entity-title

例：

Device(config-router)# net

ステップ 4   

ティングプロセスにNETを指定します。NET
およびアドレスの名前を指定できます。

47.0004.004d.0001.0001.0c11.1111.00

（任意）レベル 1（ステーション）ルータ、
マルチエリアルーティング用のレベル 2（エ

is-type {level-1 | level-1-2 | level-2-only}

例：

Device(config-router)# is-type
level-2-only

ステップ 5   

リア）ルータ、または両方（デフォルト）と

して機能するようにルータを設定します。

• level-1：ステーションルータとしてだけ
機能します。

• level-1-2：ステーションルータおよびエ
リアルータの両方として機能します。

• level 2：エリアルータとしてだけ機能し
ます。

グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-router)# end

ステップ 6   

IS-ISをルーティングするインターフェイスを
指定し、インターフェイスコンフィギュレー

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7   

ションモードを開始します。インターフェイ

スがまだレイヤ 3インターフェイスとして設
定されていない場合は、no switchportコマン
ドを入力し、インターフェイスをレイヤ3モー
ドにします。
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目的コマンドまたはアクション

インターフェイスに ISO CLNSの IS-ISルー
ティングプロセスを設定し、エリア指示子を

ルーティングプロセスに割り当てます。

ip router isis [area tag]

例：

Device(config-if)# ip router isis
tag1

ステップ 8   

インターフェイス上で ISO CLNSをイネーブ
ルにします。

clns router isis [area tag]

例：

Device(config-if)# clns router isis
tag1

ステップ 9   

インターフェイスの IPアドレスを定義しま
す。インターフェイスのいずれかで IS-ISルー

ip address ip-address-mask

例：

Device(config-if)# ip address
10.0.0.5 255.255.255.0

ステップ 10   

ティングが設定されている場合は、IS-ISがイ
ネーブルになっているエリアに含まれるすべ

てのインターフェイスで IPアドレスが必要で
す。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 11   

入力を確認します。show isis [area tag] database detail

例：

Device# show isis database detail

ステップ 12   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 13   

startup-config
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IS-IS グローバルパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 1   

スイッチ上で ISOコネクションレス型ルーティングを
イネーブルに設定します。

clns routing

例：

Device(config)# clns
routing

ステップ 2   

IS-ISルーティングプロトコルを指定し、ルータコン
フィギュレーションモードを開始します。

router isis

例：

Device(config)# router isis

ステップ 3   

（任意）デフォルトルートを IS-ISルーティングドメ
インに強制的に設定します。route-map map-nameを入

default-information originate
[route-map map-name]

例：

Device(config-router)#

ステップ 4   

力すると、ルートマップが条件に一致している場合に

ルーティングプロセスによってデフォルトルートが生

成されます。
default-information
originate route-map map1

（任意）LSPを消去する代わりに、内部チェックサム
にエラーがある LSPを無視するようにルータを設定し

ignore-lsp-errors

例：

Device(config-router)#
ignore-lsp-errors

ステップ 5   

ます。このコマンドは、デフォルトでイネーブルになっ

ています（破損した LSPはドロップされます）。破損
した LSPを消去するには、no ignore-lsp-errorsルータ
コンフィギュレーションコマンドを入力します。

（任意）レベル 1（ステーションルータレベル）LSP
に挿入されるエリア認証パスワードを設定します。

area-password password

例：

Device(config-router)#
area-password 1password

ステップ 6   
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目的コマンドまたはアクション

（任意）レベル 2（エリアルータレベル）LSPに挿入
されるルーティングドメイン認証パスワードを設定し

ます。

domain-password password

例：

Device(config-router)#
domain-password 2password

ステップ 7   

（任意）所定のレベルのアドレスのサマリーを作成し

ます。

summary-address address
mask [level-1 | level-1-2 |
level-2]

ステップ 8   

例：

Device(config-router)#
summary-address 10.1.0.0
255.255.0.0 level-2

（任意）ルータに問題がある場合に、他のルータが最

短パス優先（SPF）計算でこのルータを無視するように
過負荷ビット（hippityビット）を設定します。

set-overload-bit [on-startup
{seconds | wait-for-bgp}]

例：

Device(config-router)#

ステップ 9   

•（任意）on-startup：起動時だけ過負荷ビットを設
定します。on-startupが指定されない場合、過負set-overload-bit on-startup

wait-for-bgp 荷ビットが即座に設定され、no set-overload-bitコ
マンドを入力するまで設定されたままになります。

on-startupが指定された場合、秒数または
wait-for-bgpを入力する必要があります。

• seconds：on-startupキーワードが設定されている
場合、システム起動時に過負荷ビットが設定され

て、この秒数の間設定されたままになります。指

定できる範囲は 5～ 86400秒です。

• wait-for-bgp：on-startupキーワードが設定されて
いる場合、システム起動時に過負荷ビットが設定

されて、BGPが収束するまで設定されたままにな
ります。BGPが収束されたことが IS-ISに通知さ
れない場合、IS-ISは 10分後に過負荷ビットをオ
フにします。

（任意）LSPリフレッシュインターバル（秒）を設定
します。範囲は 1～ 65535秒です。デフォルトでは、
LSPリフレッシュを900秒（15分）ごとに送信します。

lsp-refresh-interval seconds

例：

Device(config-router)#
lsp-refresh-interval 1080

ステップ 10   
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目的コマンドまたはアクション

（任意）LSPパケットがリフレッシュされずにルータ
データベース内に存続する最大時間を設定します。範

max-lsp-lifetime seconds

例：

Device(config-router)#
max-lsp-lifetime 1000

ステップ 11   

囲は 1～ 65535秒です。デフォルト値は 1200秒（20
分）です。指定されたタイムインターバルのあと、LSP
パケットは削除されます。

（任意）IS-IS生成スロットリングタイマーを設定しま
す。

lsp-gen-interval [level-1 |
level-2] lsp-max-wait
[lsp-initial-wait
lsp-second-wait]

ステップ 12   

• lsp-max-wait：2つの連続する LSP生成間の最大イ
ンターバル（秒）。指定できる範囲は 1～ 120秒
です。デフォルト値は 5秒です。例：

Device(config-router)# • lsp-initial-wait：最初のLSP生成遅延（ミリ秒）。
指定できる範囲は 1～ 10000ミリ秒です。デフォ
ルト値は 50ミリ秒です。

lsp-gen-interval level-2 2
50 100

• lsp-second-wait：最初と 2番目の LSP生成間（ミ
リ秒）のホールドタイム。指定できる範囲は 1～
10000ミリ秒です。デフォルト値は 5000ミリ秒で
す。

（任意）IS-ISSPFスロットリングタイマーを設定しま
す。

spf-interval [level-1 | level-2]
spf-max-wait [spf-initial-wait
spf-second-wait]

ステップ 13   

• spf-max-wait：連続する SFP間（秒）の最大イン
ターバル。指定できる範囲は 1～ 120で、デフォ
ルトは 10です。

例：

Device(config-router)#
spf-interval level-2 5 10
20

• spf-initial-wait：トポロジ変更後の最初の SFP計算
（ミリ秒）。指定できる値の範囲は 1～ 10000で
す。デフォルトは 5500です。

• spf-second-wait：最初と 2番目のSFP計算間（ミリ
秒）のホールドタイム。指定できる値の範囲は 1
～ 10000です。デフォルトは 5500です。

（任意）IS-IS PRCスロットリングタイマーを設定し
ます。

prc-interval prc-max-wait
[prc-initial-wait
prc-second-wait]

ステップ 14   

• prc-max-wait：2つの連続する PRC計算間の最大
インターバル（秒）。指定できる範囲は 1～ 120
秒です。デフォルト値は 5秒です。

例：

Device(config-router)#
prc-interval 5 10 20 • prc-initial-wait：トポロジ変更後の最初のPRC計算

遅延（ミリ秒）。指定できる範囲は 1～ 10,000ミ
リ秒です。デフォルト値は 2000ミリ秒です。
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目的コマンドまたはアクション

• prc-second-wait：最初と 2番目の PRC計算間（ミ
リ秒）のホールドタイム。指定できる範囲は 1～
10,000ミリ秒です。デフォルト値は5000ミリ秒で
す。

（任意）IS-IS隣接ステート変更をログするようルータ
を設定します。End System-to-Intermediate System PDU

log-adjacency-changes [all]

例：

Device(config-router)#
log-adjacency-changes all

ステップ 15   

およびリンクステートパケット（LSP）など、IS-IS
Helloに関連しないイベントにより生成されたすべての
変更をログに含めるには、allを入力します。

（任意）最大LSPパケットサイズ（バイト）を指定し
ます。指定できる範囲は 128～ 4352バイトです。デ
フォルト値は 1497バイトです。

lsp-mtu size

例：

Device(config-router)# lsp
mtu 1560

ステップ 16   

ネットワーク内の任意のリンクでMTUサイ
ズが縮小された場合、ネットワーク内のすべ

てのルータで LSP MTUサイズを変更する必
要があります。

（注）

（任意）境界ルータ、すべての隣接レベル 1ルータ、
およびエンドホスト間で、フル接続が切断された場

partition avoidance

例：

Device(config-router)#
partition avoidance

ステップ 17   

合、IS-ISレベル 1-2境界ルータがレベル 1エリアプレ
フィックスをレベル 2バックボーンにアドバタイズし
ないようにします。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 18   

入力を確認します。show clns

例：

Device# show clns

ステップ 19   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 20   

startup-config
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IS-IS インターフェイスパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

設定するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2   

インターフェイスがまだレイヤ3インターフェイスと
して設定されていない場合は、no switchportコマンド
を入力し、インターフェイスをレイヤ3モードにしま
す。

（任意）指定したインターフェイスにメトリック（ま

たはコスト）を設定します。範囲は 0～ 63です。デ
isismetric default-metric [level-1
| level-2]

例：

Device(config-if)# isis
metric 15

ステップ 3   

フォルトは 10です。レベルが入力されない場合は、
レベル 1およびレベル 2ルータの両方にデフォルト値
が適用されます。

（任意）スイッチが helloパケットを送信する間隔を
指定します。デフォルトでは、helloインターバル

isis hello-interval {seconds |
minimal} [level-1 | level-2]

例：

Device(config-if)# isis
hello-interval minimal

ステップ 4   

secondsの 3倍の値が、送信される helloパケットの
holdtimeとしてアドバタイズされます。helloインター
バルが狭まると、トポロジ変更の検出も速くなります

が、ルーティングトラフィック量は増大します。

• minimal：ホールドタイムが1秒になるように、
システムが hello乗数に基づいて helloインター
バルを計算するようにします。

• seconds：範囲は 1～ 65535秒です。デフォルト
は 10秒です。

（任意）ルータが隣接装置のダウンを宣言するまで

に、ネイバーが損失する IS-IS helloパケット数を指定
isis hello-multiplier multiplier
[level-1 | level-2]

例：

Device(config-if)# isis
hello-multiplier 5

ステップ 5   

します。指定できる範囲は 3～ 1000です。デフォル
トは3です。hello乗数を小さくすると、高速コンバー
ジェンスとなりますが、ルーティングが不安定になる

場合があります。
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目的コマンドまたはアクション

（任意）インターフェイスに IS-IS CSNPを設定しま
す。範囲は0～65535です。デフォルトは10秒です。

isis csnp-interval seconds
[level-1 | level-2]

例：

Device(config-if)# isis
csnp-interval 15

ステップ 6   

（任意）ポイントツーポイントリンクの IS-IS LSPの
再送信間隔（秒）を設定します。指定する値は、ネッ

isis retransmit-interval seconds

例：

Device(config-if)# isis
retransmit-interval 7

ステップ 7   

トワーク上の任意の2つのルータ間の予測ラウンドト
リップ遅延よりも大きい整数である必要があります。

範囲は 0～ 65535です。デフォルトは 5秒です。

（任意）IS-IS LSP再送信スロットルインターバルを
設定します。これは、IS-IS LSPがポイントツーポイ

isis retransmit-throttle-interval
milliseconds

例：

Device(config-if)# isis

ステップ 8   

ントリンク上で再送信される最大レート（パケット

間のミリ秒数）です。範囲は 0～ 65535です。デフォ
ルト値は、isis lsp-intervalコマンドにより決定しま
す。retransmit-throttle-interval

4000

（任意）指定ルータ選択で使用するプライオリティを

設定します。指定できる範囲は 0～ 127です。デフォ
ルトは 64です。

isis priority value [level-1 |
level-2]

例：

Device(config-if)# isis
priority 50

ステップ 9   

（任意）指定されたインターフェイス上のネイバーで

必要な隣接タイプを設定します（インターフェイスの

回線タイプを指定します）。

isis circuit-type {level-1 |
level-1-2 | level-2-only}

例：

Device(config-if)# isis
circuit-type level-1-2

ステッ

プ 10   

• level-1：このノードとネイバーの両方に共通のエ
リアアドレスが少なくとも 1つある場合、レベ
ル 1隣接関係が確立されます。

• level-1-2：ネイバーもレベル 1およびレベル 2の
両方として設定されていて、少なくとも 1つの
共通のエリアがある場合、レベル 1およびレベ
ル 2隣接関係が確立されます。共通のエリアが
ない場合は、レベル2隣接関係が確立されます。
これはデフォルト設定です。これはデフォルト

です。

• level 2：レベル 2隣接関係が確立されます。ネイ
バールータがレベル 1ルータである場合、隣接
関係は確立されません。
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目的コマンドまたはアクション

（任意）インターフェイスの認証パスワードを設定し

ます。デフォルトでは、認証はディセーブルに設定さ

isis password password [level-1
| level-2]

例：

Device(config-if)# isis
password secret

ステッ

プ 11   
れています。レベル 1またはレベル 2を指定すると、
それぞれレベル 1またはレベル 2ルーティング用のパ
スワードだけがイネーブルになります。レベルを指定

しない場合、デフォルトはレベル 1およびレベル 2で
す。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステッ

プ 12   

入力を確認します。show clns interface interface-id

例：

Device# show clns interface
gigabitethernet 1/0/1

ステッ

プ 13   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステッ

プ 14   

startup-config

ISO IGRP と IS-IS のモニタリングおよびメンテナンス
CLNSキャッシュのすべての内容または特定のネイバーまたはルートの情報を削除できます。ルー
ティングテーブル、キャッシュ、およびデータベースの内容など、特定の CLNSまたは IS-ISの
統計情報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する

情報も表示できます。

次の表に、ISO CLNSおよび IS-ISルーティングを消去および表示するために使用する特権 EXEC
コマンドを示します。出力フィールドの詳細については、『Cisco IOSApolloDomain, BanyanVINES,
DECnet, ISO CLNS and XNS Command Reference,』を参照するか、Cisco IOSコマンドリファレンス
マスターインデックスを使用するか、オンライン検索を行ってください。
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表 13：ISO CLNS と IS-IS の clear および show コマンド

目的コマンド

CLNSルーティングキャッ
シュをクリアおよび再初期

化します。

clear clns cache

隣接データベースからEnd
System（ES）ネイバー情
報を削除します。

clear clns es-neighbors

隣接データベースから

Intermediate System（IS）
ネイバー情報を削除しま

す。

clear clns is-neighbors

隣接データベースから

CLNSネイバー情報を削除
します。

clear clns neighbors

動的に派生したCLNSルー
ティング情報を削除しま

す。

clear clns route

CLNSネットワークに関す
る情報を表示します。

show clns

CLNSルーティングキャッ
シュ内のエントリを表示し

ます。

show clns cache

ESネイバーエントリ（関
連のあるエリアなど）を表

示します。

show clns es-neighbors

フィルタ式を表示します。show clns filter-expr

フィルタセットを表示し

ます。

show clns filter-set

各インターフェイスの

CLNS固有の情報または
ES-IS情報を表示します。

show clns interface [interface-id]
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目的コマンド

IS-ISネイバーに関する情
報を表示します。

show clns neighbor

このルータの IS-ISまたは
ISO IGRPルーティングプ
ロセスごとにプロトコル固

有の情報を表示します。

show clns protocol

このルータがCLNSパケッ
トをルーティングする方法

を把握している宛先をすべ

て表示します。

show clns route

このルータで確認された

CLNSパケットに関する情
報を表示します。

show clns traffic

ISIS IPルーティングテー
ブルの現在のステートを表

示します。

show ip route isis

IS-ISリンクステートデー
タベースを表示します。

show isis database

IS-ISレベル 1ルーティン
グテーブルを表示しま

す。

show isis routes

IS-ISの Shortest Path First
（SPF）計算の履歴を表示
します。

show isis spf-log

すべてのエリアで接続済み

ルータのリストを表示しま

す。

show isis topology

設定されたすべてのルート

マップ、または指定した1
つのルートマップだけを

表示します。

show route-map

ネットワークのパケットが

指定された宛先までに経由

するパスを検出します。

trace clns destination
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目的コマンド

指定されたCLNSの宛先が
見つかったルーティング

テーブルを表示します。

which-route {nsap-address | clns-name}

ISO CLNS ルーティングの設定例

例：IS-IS ルーティングの設定
次に、従来型の IS-ISを IPルーティングプロトコルとして実行するために 3つのルータを設定す
る方法を示します。従来型の IS-ISでは、すべてのルータはレベル 1およびレベル 2のルータとし
て機能します（デフォルト）。

ルータ A：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000a.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config-router)# exit

ルータ B：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000b.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config-router)# exit

ルータ C：

Device(config)# clns routing
Device(config)# router isis
Device(config-router)# net 49.0001.0000.0000.000c.00
Device(config-router)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip router isis
Device(config-if)# clns router isis
Device(config-router)# exit
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Multi-VRF CE に関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客様に
セキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサイトの集
合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバイダーネッ
トワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれるVPNルーティングテー
ブルと各インターフェイスを関連付けます。

スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、スイッ
チはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）インスタ
ンスをサポートします（Multi-VRFCE）。サービスプロバイダーは、Multi-VRFCEにより、重複
する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CE の概要
Multi-VRF CEは、サービスプロバイダーが複数のVPNをサポートし、VPN間で IPアドレスを重
複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用して、さま
ざまなVPNのルートを区別し、1つまたは複数のレイヤ 3インターフェイスと各VRFを関連付け
て仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサネットポート
のように物理的なもの、またはVLANSVIのように論理的なものにもできますが、複数のVRFに
属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへのデー
タリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデバイス
は、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートをそこから
学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、または BGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、直
接接続している VPNに対する VPNルートのみを保守する必要があります。そのため、すべ
てのサービスプロバイダー VPNルートを PEが保守する必要はありません。各 PEルータ
は、直接接続しているサイトごとに VRFを維持します。すべてのサイトが同じ VPNに存在
する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けることができま
す。各 VPNは、指定された VRFにマッピングされます。PEルータは、ローカル VPNルー
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トをCEから学習したあとで、IBGPを使用して別の PEルータとVPNルーティング情報を交
換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンクだ
けが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルーティン
グテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングします。

Multi-VRFCEは、制限付きのPE機能をCEデバイスに拡張して、別々のVRFテーブルを維持し、
VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中小
企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチにはマ
ルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれぞれのイ
ンターフェイスはレイヤ 3インターフェイスである必要があります。

図 7：複数の仮想 CE として機能するスイッチ

CEスイッチは、レイヤ 3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、VLAN
IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクションに概
念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれます。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワーク
へのルートが含まれます。

さまざまな VRFの VLAN IDはさまざまな PLにマッピングされ、処理中に VRFを区別するため
に使用されます。レイヤ3設定機能では、学習した新しいVPNルートごとに、入力ポートのVLAN
IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新しいルートを
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挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部 VLAN ID番号が使
用されます。SVIからパケットを受信した場合は、VLAN番号が使用されます。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力 PL番号に基づいてルーティングテーブ
ルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかると、
ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信します。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使用
し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行しま
す。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティング
テーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを指定
します。次に、VPN、およびCEとPE間でルーティングプロトコルを設定します。プロバイダー
のバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティングプロトコ
ルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとにVPNルートターゲットを設定する必要があります。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティのす
べてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべての PEルー
タで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全VPNコミュニティメンバー
間で、全トラフィックを伝送します。

VRF 認識サービス
IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタン
スで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張されま
す。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF認識サー
ビス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サポー
トする VRF数に関して独自の制限があります。
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VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリを
表示できます。

Multi-VRF CE の設定方法

Multi-VRF CE のデフォルト設定

表 14：VRF のデフォルト設定

デフォルト設定機能

ディセーブルVRFは定義されていません。VRF

インポートマップ、エクスポートマップ、ルートマップは定義さ

れていません。

マップ

ファストイーサネットスイッチ：8000ギガビットイーサネット
スイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバルルーティングテー

ブルです。

転送テーブル
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Multi-VRF CE の設定時の注意事項
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Multi-VRFCEを使用するには、スイッチで IPサービスまたは拡張 IPサービスフィーチャセッ
トをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々のVRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRFCEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートかVLANSVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 26の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

◦ BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

◦ BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡す
ように設計されています。

◦ BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場
合は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになって
いる場合は、VRFをイネーブルにできません（逆も同様です）。

（注）
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VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

Device(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

Device(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定して VRFテーブルを作成
します。AS番号と任意の番号（xxx:y）または

rd route-distinguisher

例：

Device(config-vrf)# rd 100:2

ステップ 4   

IPアドレスと任意の番号（A.B.C.D:y）を入力し
ます。

指定されたVRFのインポート、エクスポート、
またはインポートおよびエクスポートルート

route-target {export | import |
both} route-target-ext-community

例：

Device(config-vrf)#
route-target both 100:2

ステップ 5   

ターゲットコミュニティのリストを作成しま

す。ASシステム番号と任意の番号（xxx:y）ま
たは IPアドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-communityは、ス
テップ 4で入力した route-distinguisherと同一に
する必要があります。

（任意）VRFにルートマップを対応付けます。import mapルートマップ

例：

Device(config-vrf)# import map
importmap1

ステップ 6   
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを
指定し、インターフェイスコンフィギュレー

interface interface-id

例：

Device(config-vrf)# interface
gigabitethernet 1/0/1

ステップ 7   

ションモードを開始します。インターフェイス

にはルーテッドポートまたはSVIを設定できま
す。

VRFをレイヤ 3インターフェイスに対応付けま
す。

ip vrf forwarding vrf-name

例：

Device(config-if)# ip vrf
forwarding vpn1

ステップ 8   

ip vrf forwardingが管理インターフェ
イスで有効になっている場合、アク

セスポイントは加入しません。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 9   

設定を確認します。設定した VRFに関する情
報を表示します。

show ip vrf [brief | detail |
interfaces] [vrf-name]

例：

Device# show ip vrf interfaces
vpn1

ステップ 10   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 11   

startup-config

VRF 認識サービスの設定
次のサービスは、VRF認識です。

•『ARP』

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute
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• FTPおよび TFTP

このスイッチでは、ユニキャストRPF（uRPF）およびネットワークタイムプ
ロトコル（NTP）に対して VRF認識のサービスはサポートされません。

（注）

ARP 用 VRF 認識サービスの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブル
を表示します。

show ip arp vrf vrf-name

例：

Device# show ip arp vrf vpn1

ステップ 1   

ping 用 VRF 認識サービスの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブル
を表示します。

ping vrfvrf-nameip-host

例：

Device# ping vrf vpn1 ip-host

ステップ 1   

SNMP 用 VRF 認識サービスの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

VRFで、パケットに対して SNMPト
ラップをイネーブルにします。

snmp-server trap authentication vrf

例：

Device(config)# snmp-server trap
authentication vrf

ステップ 2   

スイッチ上で、リモートSNMPエンジ
ンの名前を設定します。

snmp-server engineID remote hostvrf
vpn-instance engine-id string

例：

Device(config)# snmp-server engineID

ステップ 3   

remote 172.16.20.3 vrf vpn1
80000009030000B064EFE100

SNMPトラップ動作の受信側、および
SNMPトラップの送信に使用される
VRFテーブルを指定します。

snmp-server host hostvrf vpn-instancetraps
community

例：

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 traps comaccess

ステップ 4   

SNMP通知動作の受信先を指定し、
SNMP通知の送信に使用される VRF
テーブルを指定します。

snmp-server host hostvrf
vpn-instanceinforms community

例：

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 informs comaccess

ステップ 5   

SNMPアクセス用に、VRF上にあるリ
モートホストのSNMPグループにユー
ザを追加します。

snmp-server user user groupremote hostvrf
vpn-instance security model

例：

Device(config)# snmp-server user abcd

ステップ 6   

remote 172.16.20.3 vrf vpn1 priv v2c
3des secure3des

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   
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uRPF 用 VRF 認識サービスの設定
uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索が VRFテーブルで
実行されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3イ
ンターフェイスを指定します。

interface interface-id

例：
Device(config)#

interface gigabitethernet

ステップ 2   

1/0/1

レイヤ 2コンフィギュレーションモード
からインターフェイスを削除します（物

理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 3   

インターフェイス上で VRFを設定しま
す。

ip vrf forwarding vrf-name

例：

Device(config-if)# ip vrf
forwarding vpn2

ステップ 4   

インターフェイスの IPアドレスを入力し
ます。

ip address ip-address

例：

Device(config-if)# ip address
10.1.5.1

ステップ 5   

インターフェイス上でuRPFをイネーブル
にします。

ip verify unicast reverse-path

例：

Device(config-if)# ip verify
unicast reverse-path

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

VRF 認識 RADIUS の設定
VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要があ
ります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf forwarding
vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interfaceグローバ
ルコンフィギュレーションコマンドがサポートされます。

syslog 用 VRF 認識サービスの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

ストレージルータイベントメッセージの

ロギングを、イネーブルまたは一時的に

ディセーブルにします。

logging on

例：

Device(config)# logging on

ステップ 2   

ロギングメッセージが送信される Syslog
サーバのホストアドレスを指定します。

logging host ip-addressvrf vrf-name

例：

Device(config)# logging host
10.10.1.0 vrf vpn1

ステップ 3   
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目的コマンドまたはアクション

メッセージを内部バッファにロギングし

ます。

logging buffered logging buffered
sizedebugging

例：

Device(config)# logging buffered
critical 6000 debugging

ステップ 4   

Syslogサーバに送信されるロギングメッ
セージを制限します。

logging trap debugging

例：

Device(config)# logging trap
debugging

ステップ 5   

ロギングファシリティにシステムロギン

グメッセージを送信します。

logging facility facility

例：

Device(config)# logging facility
user

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

traceroute 用 VRF 認識サービスの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してくださ
い。

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRF
の名前を指定します。

traceroute vrf vrf-name ipaddress

例：

Device(config)# traceroute vrf vpn2
10.10.1.1

ステップ 1   
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FTP および TFTP 用 VRF 認識サービスの設定
FTPおよびTFTPをVRF認識とするには、いくつかのFTP/TFTPCLIを設定する必要があります。
たとえば、インターフェイスに付加される VRFテーブルを使用する場合、E1/0であれば、ip tftp
source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定のルー
ティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要があります。この例
では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変更には下位互換
性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインターフェイスに設定さ
れていない場合でも、送信元インターフェイスCLIを使用して、特定のインターフェイスにパケッ
トを送信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

FTP接続の発信元 IPアドレスを指定
します。

ip ftp source-interface interface-type
interface-number

例：

Device(config)# ip ftp

ステップ 2   

source-interface gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

Device(config)#end

ステップ 3   

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 4   

TFTP接続用の送信元 IPアドレスを
指定します。

ip tftp source-interface interface-type
interface-number

例：

Device(config)# ip tftp

ステップ 5   

source-interface gigabitethernet 1/0/2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

マルチキャスト VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

IPルーティングモードをイネーブルにしますip routing

例：

Device(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーショ
ンモードを開始します。

ip vrf vrf-name

例：

Device(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定してVRFテーブルを作成
します。AS番号と任意の番号（xxx:y）また

rd route-distinguisher

例：

Device(config-vrf)# rd 100:2

ステップ 4   

は IPアドレスと任意の番号（A.B.C.D:y）を
入力します。
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目的コマンドまたはアクション

指定された VRFのインポート、エクスポー
ト、またはインポートおよびエクスポート

route-target {export | import | both}
route-target-ext-community

例：

Device(config-vrf)# route-target
import 100:2

ステップ 5   

ルートターゲットコミュニティのリストを

作成します。ASシステム番号と任意の番号
（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入
力した route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付けま
す。

import mapルートマップ

例：

Device(config-vrf)# import map
importmap1

ステップ 6   

（任意）VRFテーブルでグローバルマルチ
キャストルーティングをイネーブルにしま

す。

ip multicast-routing vrf
vrf-namedistributed

例：

Device(config-vrf)# ip

ステップ 7   

multicast-routing vrf vpn1
distributed

VRFに関連付けるレイヤ 3インターフェイス
を指定し、インターフェイスコンフィギュ

interface interface-id

例：

Device(config-vrf)# interface
gigabitethernet 1/0/2

ステップ 8   

レーションモードを開始します。インター

フェイスはルーテッドポートまたはSVIに設
定できます。

VRFをレイヤ 3インターフェイスに対応付け
ます。

ip vrf forwarding vrf-name

例：

Device(config-if)# ip vrf
forwarding vpn1

ステップ 9   

レイヤ3インターフェイスの IPアドレスを設
定します。

ip address ip-addressmask

例：

Device(config-if)# ip address
10.1.5.1 255.255.255.0

ステップ 10   

VRFに関連付けられているレイヤ 3インター
フェイス上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

Device(config-if)# ip pim
sparse-dense mode

ステップ 11   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 12   

設定を確認します。設定したVRFに関する情
報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

Device# show ip vrf detail vpn1

ステップ 13   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 14   

startup-config

VPN ルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPF
のものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにして
VPN転送テーブルを指定し、ルータコン
フィギュレーションモードを開始します。

router ospf process-idvrf vrf-name

例：

Device(config)# router ospf 1 vrf
vpn1

ステップ 2   

（任意）隣接ステートの変更を記録しま

す。これは、デフォルトの状態です。

log-adjacency-changes

例：

Device(config-router)#
log-adjacency-changes

ステップ 3   

BGPネットワークからOSPFネットワーク
に情報を再配布するようにスイッチを設定

します。

redistribute bgp
autonomous-system-numbersubnets

例：

Device(config-router)#
redistribute bgp 10 subnets

ステップ 4   

OSPFが動作するネットワークアドレスと
マスク、およびそのネットワークアドレス

のエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 1
area 2

ステップ 5   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 6   

OSPFネットワークの設定を確認します。show ip ospf process-id

例：

Device# show ip ospf 1

ステップ 7   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 8   
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BGP PE/CE ルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

その他の BGPルータに AS番号を渡す
BGPルーティングプロセスを設定し、

router bgp autonomous-system-number

例：

Device(config)# router bgp 2

ステップ 2   

ルータコンフィギュレーションモードを

開始します。

BGPを使用してアナウンスするネット
ワークおよびマスクを指定します。

network network-numbermask
network-mask

例：

Device(config-router)# network 5
mask 255.255.255.0

ステップ 3   

OSPF内部ルートを再配布するようにス
イッチを設定します。

redistribute ospf process-idmatch
internal

例：

Device(config-router)# redistribute
ospf 1 match internal

ステップ 4   

OSPFが動作するネットワークアドレス
とマスク、およびそのネットワークアド

レスのエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 5
area 2

ステップ 5   

PE/CEルーティングセッションの BGP
パラメータを定義し、VRFアドレスファ
ミリモードを開始します。

address-family ipv4 vrf vrf-name

例：

Device(config-router)#
address-family ipv4 vrf vpn1

ステップ 6   

PEと CEルータの間の BGPセッション
を定義します。

neighbor addressremote-as as-number

例：

Device(config-router)# neighbor
10.1.1.2 remote-as 2

ステップ 7   
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目的コマンドまたはアクション

IPv4アドレスファミリのアドバタイズメ
ントをアクティブ化します。

neighbor addressactivate

例：

Device(config-router)# neighbor
10.2.1.1 activate

ステップ 8   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 9   

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

Device# show ip bgp ipv4 neighbors

ステップ 10   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 11   

Multi-VRF CE のモニタリング

表 15：Multi-VRF CE 情報を表示するコマンド

VRFに対応付けられたルーティングプ
ロトコル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティング
テーブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static] [summary]
[supernets-only]

定義されたVRFインスタンスに関する
情報を表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

表示される情報の詳細については、『Cisco IOS Switching Services Command Reference, Release 12.4』
を参照してください。
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Multi-VRF CE の設定例

Multi-VRF CE の設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE接
続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチAとして設定する
例、およびカスタマースイッチDと FのVRF設定を示しています。CEスイッチ Cとその他のカ
スタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。この例には、PE
ルータとして動作する Catalyst 6000スイッチまたは Catalyst 6500スイッチのスイッチ Aへのトラ
フィックを設定するコマンドも含まれています。

図 8：Multi-VRF CE の設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# ip vrf v11
Device(config-vrf)# rd 800:1
Device(config-vrf)# route-target export 800:1
Device(config-vrf)# route-target import 800:1
Device(config-vrf)# exit
Device(config)# ip vrf v12
Device(config-vrf)# rd 800:2
Device(config-vrf)# route-target export 800:2
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Device(config-vrf)# route-target import 800:2
Device(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネット
ポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに接続さ
れます。

Device(config)# interface loopback1
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 8.8.1.8 255.255.255.0
Device(config-if)# exit

Device(config)# interface loopback2
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 8.8.2.8 255.255.255.0
Device(config-if)# exit

Device(config)# interface gigabitethernet1/0/5
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/8
Device(config-if)# switchport access vlan 208
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/11
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

スイッチAで使用するVLANを設定します。VLAN 10は、CEと PE間のVRF 11によって使用さ
れます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208は、それ
ぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Device(config)# interface vlan10
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 38.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan20
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 83.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan118
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 118.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan208
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 208.0.0.8 255.255.255.0
Device(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

Device(config)# router ospf 1 vrf vl1
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# exit
Device(config)# router ospf 2 vrf vl2
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# exit

CE/PEルーティングに BGPを設定します。

Device(config)# router bgp 800
Device(config-router)# address-family ipv4 vrf vl2
Device(config-router-af)# redistribute ospf 2 match internal
Device(config-router-af)# neighbor 83.0.0.3 remote-as 100
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Device(config-router-af)# neighbor 83.0.0.3 activate
Device(config-router-af)# network 8.8.2.0 mask 255.255.255.0
Device(config-router-af)# exit
Device(config-router)# address-family ipv4 vrf vl1
Device(config-router-af)# redistribute ospf 1 match internal
Device(config-router-af)# neighbor 38.0.0.3 remote-as 100
Device(config-router-af)# neighbor 38.0.0.3 activate
Device(config-router-af)# network 8.8.1.0 mask 255.255.255.0
Device(config-router-af)# end

スイッチDはVPN 1に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 208.0.0.20 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# end

スイッチ FはVPN 2に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

Device(config)# interface vlan118
Device(config-if)# ip address 118.0.0.11 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# end

このコマンドをスイッチ B（PEルータ）で使用すると、CEデバイス、スイッチ Aに対する接続
だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
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Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end

ユニキャストリバースパス転送の設定
uRPF機能は、検証可能な送信元 IPアドレスが不足している IPパケットを廃棄することで、間
違ったまたは偽造（スプーフィングされた）送信元 IPアドレスがネットワークに流れて発生する
問題を軽減するのに役立ちます。たとえば、SmurfやTribal FloodNetwork（TFN）など、多くの一
般的なタイプのDoS攻撃は、偽造された、または次々に変わる送信元 IPアドレスを使用して、攻
撃を突き止めたりフィルタすることを攻撃者が阻止できるようにします。パブリックアクセスを

提供するインターネットサービスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブ
ルと整合性の取れた有効な送信元アドレスを持つパケットだけを転送することによって、そのよ

うな攻撃をそらします。この処理により、ISPのネットワーク、その顧客、および残りのインター
ネットが保護されます。

（注） • uRPFは、IPサービスでサポートされます。

•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合
は、uRPFを設定しないでください。たとえば、Catalyst 3750-X、Catalyst 3750-E、Catalyst
3750スイッチです。

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。

プロトコル独立機能
この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機能
は、IP Baseまたは IP Servicesフィーチャセットが稼働するスイッチ上で使用できますが、IP Base
フィーチャセット付属のプロトコル関連機能はRIPでだけ使用できます。この章の IPルーティン
グプロトコル独立コマンドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3:
Routing Protocols』の「IP Routing Protocol-Independent Commands」の章を参照してください。
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分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めに使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ3スイッチングのパフォーマンスを最大化できます。高速スイッ
チングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処理能
力をパケット転送に割り当てることができます。スイッチスタックでは、ハードウェアによって

distributed CEF（dCEF）が使用されます。動的なネットワークでは、ルーティングの変更によっ
て、高速スイッチングキャッシュエントリが頻繁に無効になります。高速スイッチングキャッ

シュエントリが無効になると、トラフィックがルートキャッシュによって高速スイッチングされ

ずに、ルーティングテーブルによってプロセススイッチングされることがあります。CEFおよび
dCEFは転送情報ベース（FIB）検索テーブルを使用して、宛先ベースの IPパケットスイッチン
グを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報のミ
ラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更される

と、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映されます。
FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアドレス情報が
保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納されているた
め、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィックのスイッチング
がより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが 1ホップで相互に到達可能な場合、これらのノード
は隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ 2アドレッシング
情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2のネクス
トホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成するた
め特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフトウェア転
送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理由
でこれがディセーブルになった場合は、ip cefまたは ip cef distributedグローバルコンフィギュ
レーションコマンドを使用し、再度イネーブルに設定できます。

デフォルト設定では、すべてのレイヤ3インターフェイスでCEFまたはdCEFがイネーブルです。
no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、ソフト
ウェアが転送するトラフィックに対してCEFがディセーブルになります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFをディセーブルにしてdebug ip packet detail特権EXEC
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コマンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFをイネーブルにするには、ip route-cache cefインターフェ
イスコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上でCEFをディセーブルにするno ip route-cache cefインターフェ
イスコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェ

イス上で CEFまたは dCEFをディセーブルにしないようにしてください。

注意

ディセーブルである CEFまたは dCEFをグローバルにイネーブルにしたり、ソフトウェア転送ト
ラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

非スタッキングスイッチで CEFの動作をイ
ネーブルにします。

ip cef

例：

Device(config)# ip cef

ステップ 2   

ステップ 4に進みます。

アクティブスイッチで CEFの動作をイネー
ブルにします。

ip cef distributed

例：

Device(config)# ip cef
distributed

ステップ 3   

インターフェイスコンフィギュレーション

モードを開始し、設定するレイヤ 3インター
フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4   

ソフトウェア転送トラフィック用のインター

フェイスで CEFをイネーブルにします。
ip route-cache cef

例：

Device(config-if)# ip
route-cache cef

ステップ 5   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   
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目的コマンドまたはアクション

すべてのインターフェイスのCEFステータス
を表示します。

show ip cef

例：

Device# show ip cef

ステップ 7   

（任意）非スタッキングスイッチの CEF関
連インターフェイス情報を表示します。

show cef linecard [detail]

例：

Device# show cef linecard
detail

ステップ 8   

（任意）スタック内のすべてのスイッチ、ま

たは指定されたスイッチに対して、スイッチ

show cef linecard [slot-number]
[detail]

例：

Device# show cef linecard 5
detail

ステップ 9   

のCEF関連インターフェイス情報をスタック
メンバ別に表示します。

（任意）slot-numberには、スタックメンバー
のスイッチ番号を入力します。

すべてのインターフェイスまたは指定された

インターフェイスの詳細なCEF情報を表示し
ます。

show cef interface [interface-id]

例：

Device# show cef interface
gigabitethernet 1/0/1

ステップ 10   

CEFの隣接テーブル情報を表示します。show adjacency

例：

Device# show adjacency

ステップ 11   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 12   

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これら

のルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コスト

ルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワークへの等コ
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ストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できます。パラレル

パスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、使用可能なパス

にパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできます。等コストルート

は、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの IP
ルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッチソ

フトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハードウェア
はルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開

始します。

router {bgp | rip | ospf | eigrp}

例：

Device(config)# router eigrp

ステップ 2   

プロトコルルーティングテーブルのパラレ

ルパスの最大数を設定します。指定できる

maximum-paths maximum

例：

Device(config-router)#
maximum-paths 2

ステップ 3   

範囲は 1～ 16です。ほとんどの IPルーティ
ングプロトコルでデフォルトは 4ですが、
BGPの場合だけ 1です。

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 4   

Maximum pathフィールドの設定を確認しま
す。

show ip protocols

例：

Device# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 6   
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スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ

クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、アド

ミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルーティ

ング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルトのアドミ

ニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミックルーティン
グプロトコルの情報でスタティックルートを上書きする場合は、スタティックルートのアドミ

ニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティブディスタ

ンスよりも大きな値になるように設定します。

表 16：ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

20外部 BGP

90内部 EIGRP

100IGRP

110OSPF

200内部 BGP

225不明（Unknown）

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミック
ルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータコン
フィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されているかど
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うかは関係ありません。これらのスタティックルートがアドバタイズされるのは、インターフェ

イスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルーティングテー

ブルで見なされるためです。ただし、networkコマンドで定義されたネットワーク以外のインター
フェイスに対してスタティックルートを定義する場合は、ダイナミックルーティングプロトコ

ルに redistributeスタティックコマンドを指定しない限り、ルートはアドバタイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定され
たアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、IP
ルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ

クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スタティックルートを確立します。ip route prefix mask {address |
interface} [distance]

ステップ 3   

例：

Device(config)# ip route prefix
mask gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

設定を確認するため、ルーティングテー

ブルの現在の状態を表示します。

show ip route

例：

Device# show ip route

ステップ 5   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config

次の作業

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコン
フィギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティックルー

トはスイッチに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能を

実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォルト

ルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全体の

ルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動的に学習

できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部ルーティン

グプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、他のルータに転

送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場合

は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルトルー

トが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも指

定する必要があります。ルータが自身のデフォルトルートを生成する方法の 1つは、適切なデバ
イスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定する

必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルートとして最

適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムのデフォルト
ネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォルトルートまた
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は最終ゲートウェイを設定するため、アドミニストレーティブディスタンスおよびメトリック情

報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバル
コンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。このネット

ワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルトルートの候

補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイスが存在しな

くても、そこへのパスが格納されている場合、そのネットワークは 1つの候補と見なされ、最適
なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

デフォルトネットワークを指定します。ip default-network network number

例：

Device(config)# ip default-network
1

ステップ 2   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 3   

最終ゲートウェイで選択されたデフォル

トルートを表示します。

show ip route

例：

Device# show ip route

ステップ 4   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 5   
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ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で情報

を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされているすべて

の IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルーティ
ングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび setルー
トマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。matchコ
マンドは、条件が一致する必要があることを指定しています。setコマンドは、ルーティングアッ
プデートが matchコマンドで定義した条件を満たす場合に行われる処理を指定します。再配信は
プロトコルに依存しない機能ですが、matchおよび setルートマップコンフィギュレーションコ
マンドの一部は特定のプロトコル固有のものです。

matchコマンドのあとに、setコマンドおよび route-map コマンドをそれぞれ 1つまたは複数指定
します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマンドを指
定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも 1つの matchま
たは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステート
メントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネルを

通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマークされて

いる場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満たさないパ
ケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

再配信を制御するために使用するルートマップ

を定義し、ルートマップコンフィギュレーショ

ンモードを開始します。

route-mapmap-tag [permit | deny]
[sequence number]

例：

Device(config)# route-map
rip-to-ospf permit 4

ステップ 2   

map-tag：ルートマップ用のわかりやすい名前
を指定します。redistributeルータコンフィギュ
レーションコマンドはこの名前を使用して、こ

のルートマップを参照します。複数のルート

マップで同じマップタグ名を共有できます。

（任意）permitが指定され、このルートマッ
プの一致条件が満たされている場合は、setアク
ションの制御に従ってルートが再配信されま

す。denyが指定されている場合、ルートは再配
信されません。

sequence number（任意）：同じ名前によってす
でに設定されているルートマップのリスト内

で、新しいルートマップの位置を指定する番号

です。

BGP ASパスアクセスリストと照合します。match as-path path-list-number

例：

Device(config-route-map)#match
as-path 10

ステップ 3   

BGPコミュニティリストのマッチングを行い
ます。

match community-list
community-list-number [exact]

例：

Device(config-route-map)# match
community-list 150

ステップ 4   

名前または番号を指定し、標準アクセスリスト

と照合します。1～199の整数を指定できます。
match ip address {access-list-number
| access-list-name}
[...access-list-number |
...access-list-name]

ステップ 5   
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目的コマンドまたはアクション

例：

Device(config-route-map)# match
ip address 5 80

指定されたルートメトリックと一致させます。

metric-valueには、0～ 4294967295の値が指定
された、EIGRPのメトリックを指定できます。

match metric metric-value

例：

Device(config-route-map)# match
metric 2000

ステップ 6   

指定されたアクセスリスト（番号 1～ 199）の
いずれかで送信される、ネクストホップのルー

タアドレスと一致させます。

match ip next-hop
{access-list-number |
access-list-name}
[...access-list-number |
...access-list-name]

ステップ 7   

例：

Device(config-route-map)# match
ip next-hop 8 45

1つまたは複数のルートタグ値からなるリスト
内の指定されたタグ値と一致させます。0～
4294967295の整数を指定できます。

match tag tag value [...tag-value]

例：

Device(config-route-map)# match
tag 3500

ステップ 8   

指定されたインターフェイスの 1つから、指定
されたネクストホップへのルートと一致させま

す。

match interfacetype number
[...type-number]

例：

Device(config-route-map)# match

ステップ 9   

interface gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリストに

よって指定したアドレスに一致します。

match ip route-source
{access-list-number |
access-list-name}

ステップ 10   

[...access-list-number |
...access-list-name]

例：

Device(config-route-map)# match
ip route-source 10 30

指定された route-typeと一致させます。match route-type {local | internal |
external [type-1 | type-2]}

ステップ 11   

• local：ローカルに生成されたBGPルート。
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目的コマンドまたはアクション

例：

Device(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエリア間
ルート、または EIGRP内部ルート。

• external：OSPF外部ルート（タイプ 1また
はタイプ 2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampening halflife reuse suppress
max-suppress-time

ステップ 12   

例：

Device(config-route-map)# set
dampening 30 1500 10000 120

ローカル BGPパスに値を割り当てます。set local-preference value

例：

Device(config-route-map)# set
local-preference 100

ステップ 13   

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

Device(config-route-map)#set
origin igp

ステップ 14   

BGPの自律システムパスを変更します。set as-path {tag | prepend
as-path-string}

ステップ 15   

例：

Device(config-route-map)# set
as-path tag

ルーティングドメインの指定エリアにアドバタ

イズされるルートのレベルを設定します。

set level {level-1 | level-2 | level-1-2 |
stub-area | backbone}

例：

Device(config-route-map)# set
level level-1-2

ステップ 16   

stub-areaおよびbackboneは、OSPFNSSAおよ
びバックボーンエリアです。

再配布されるルートを指定するためのメトリッ

ク値を設定します（EIGRPのみ）。metric value
は -294967295～ 294967295の整数です。

set metric metric value

例：

Device(config-route-map)# set
metric 100

ステップ 17   
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目的コマンドまたはアクション

再配布されるルートを指定するためのメトリッ

ク値を設定します（EIGRPのみ）。
set metricbandwidth delay reliability
loading mtu

例：

Device(config-route-map)# set
metric 10000 10 255 1 1500

ステップ 18   

• bandwidth：0～ 4294967295の範囲のルー
トのメトリック値または IGRP帯域幅（キ
ロビット/秒単位）。

• delay：0～ 4294967295の範囲のルート遅
延（10マイクロ秒単位）。

• reliability：0～ 255の数値で表されるパ
ケット伝送の成功可能性。255は信頼性が
100%であること、0は信頼性がないこと
を意味します。

• loading：0～ 255の数値で表されるルート
の有効帯域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイ
ト単位）。範囲は 0～ 4294967295です。

再配信されるルートにOSPF外部メトリックタ
イプを設定します。

set metric-type {type-1 | type-2}

例：

Device(config-route-map)# set
metric-type type-2

ステップ 19   

ネクストホップの IGPメトリックと一致するよ
うに、EBGPネイバーにアドバタイズされるプ

set metric-type internal

例：

Device(config-route-map)# set
metric-type internal

ステップ 20   

レフィックスのMulti-Exit識別子（MED）値を
設定します。

ルーティングテーブルの BGP重みを設定しま
す。指定できる値は 1～ 65535です。

set weight number

例：

Device(config-route-map)# set
weight 100

ステップ 21   

特権 EXECモードに戻ります。end

例：

Device(config-route-map)# end

ステップ 22   

設定を確認するため、設定されたすべてのルー

トマップ、または指定されたルートマップだ

けを表示します。

show route-map

例：

Device# show route-map

ステップ 23   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 24   

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリックに

変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメトリックは
5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配信されたルー
トに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロトコル間で交換

するとルーティングループが発生し、ネットワーク動作が著しく低下することがあります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合は、

ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリック
1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを再
配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ルータコンフィギュレーションモードを開

始します。

router {rip | ospf | eigrp}

例：

Device(config)# router eigrp 10

ステップ 2   

ルーティングプロトコル間でルートを再配

信します。route-mapを指定しないと、すべ
redistribute protocol [process-id]
{level-1 | level-1-2 | level-2} [metric
metric-value] [metric-type type-value]

ステップ 3   

てのルートが再配信されます。キーワード
[match internal | external type-value] route-mapにmap-tagを指定しないと、ルー

トは配信されません。
[tag tag-value] [route-map map-tag]
[weight weight] [subnets]

例：

Device(config-router)# redistribute
eigrp 1

現在のルーティングプロトコルが、再配信

されたすべてのルートに対して同じメトリッ

default-metric number

例：

Device(config-router)#
default-metric 1024

ステップ 4   

ク値を使用するように設定します（RIP、
OSPF）。

EIGRPルーティングプロトコルが、EIGRP
以外で再配信されたすべてのルートに対し

default-metric bandwidth delay reliability
loading mtu

例：

Device(config-router)#

ステップ 5   

て同じメトリック値を使用するように設定

します。

default-metric 1000 100 250 100
1500

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 6   

設定を確認するため、設定されたすべての

ルートマップ、または指定されたルート

マップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 7   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 8   
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Policy-Based Routing：ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用して
ルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信頼度

を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティングポリ
シーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチトラ
フィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえば、

在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メールなど日

常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分
類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、ルート
マップを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクスト

ホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

◦ matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数の
matchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許可ま
たは拒否の決定がされるまで、すべての matchコマンドで実行されます。
次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に許
可されます。

◦決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されます。

◦下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用さ
れません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シーケン

ス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終了し、
パケットがデフォルトの IPルーティングテーブルを使用してルーティングされます。
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• PBRでは、拒否としてマークされているルートマップステートメントはサポートされませ
ん。

標準 IP ACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーション
に基づいて一致基準を指定するように、送信元アドレスまたは拡張 IPACLの一致基準を指定でき
ます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つからない場

合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末尾には、暗
黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する IP
アドレスを指定できます。

PBRコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』を参照してください。

PBR の設定方法
• PBRを使用するには、スイッチまたはスタックマスター上で IP Baseフィーチャセットをイ
ネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBRが適
用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できます
が、EtherChannelのメンバーである物理インターフェイスには適用できません。適用しよう
とすると、コマンドが拒否されます。ポリシールートマップが適用されている物理インター

フェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義できま
す。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロール
エントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

◦ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェイ
スでイネーブルになっているときは、VRFをイネーブルにはできません。その反対の場合も
同じで、VRFがインターフェイスでイネーブルになっているときは、PBRをイネーブルにで
きません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェイ
スでイネーブルになっているときは、WCCPをイネーブルにできません。その反対の場合も
同じで、WCCPがインターフェイスでイネーブルになっているときは、PBRをイネーブルに
できません。
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• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、ACL
およびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりにルー
ティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケットに適
用されます。

デフォルトでは、PBRはスイッチ上でディセーブルです。PBRをイネーブルにするには、一致基
準および結果アクションを指定するルートマップを作成する必要があります。次に、特定のイン

ターフェイスでそのルートマップ用のPBRをイネーブルにします。指定したインターフェイスに
着信したパケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティング

されません。スイッチ上でローカルPBRをグローバルにイネーブルにすると、そのスイッチから
送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォルト
でディセーブルに設定されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 1   

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit]
[sequence number]

例：

Device(config)# route-map
pbr-map permit

ステップ 2   

• map-tag—ルートマップ用のわかりやすい名
前。 ip policy route-mapインターフェイスコン
フィギュレーションコマンドは、この名前を使

用して、このルートマップを参照します。同じ

map-tagがある複数の route-map文は、1つの
route-mapを定義します。

•（任意） permit— permit が指定され、この
ルートマップの一致条件が満たされている場合

は、setアクションの制御に従ってルートがポリ
シールーティングされます。
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目的コマンドまたはアクション

•（任意） sequencenumber—シーケンス番号は、
特定のルートマップ内の route-mapステートメ
ントの位置を示します。

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address
{access-list-number |
access-list-name}

ステップ 3   

す。ACLは、複数の送信元および宛先 IPアドレスで
も照合できます。

[access-list-number
|...access-list-name]

matchコマンドを指定しない場合、ルートマップは
すべてのパケットに適用されます。例：

Device(config-route-map)#
match ip address 110 140

パケット長と照合します。match length min max

例：
Device(config-route-map)#
match length 64 1500

ステップ 4   

基準と一致するパケットの動作を指定します。パケッ

トのルーティング先となるネクストホップを設定し

set ip next-hop ip-address
[...ip-address]

例：
Device(config-route-map)#
set ip next-hop 10.1.6.2

ステップ 5   

ます（ネクストホップは隣接している必要がありま

す）。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-route-map)#
exit

ステップ 6   

インターフェイスコンフィギュレーションモードを

開始し、設定するインタフェースを指定します。

interface interface-id

例：
Device(config)# interface
gigabitethernet 1/0/1

ステップ 7   

レイヤ 3インターフェイス上で PBRをイネーブルに
し、使用するルートマップを識別します。1つのイ

ip policy route-map map-tag

例：
Device(config-if)# ip policy
route-map pbr-map

ステップ 8   

ンターフェイスに設定できるルートマップは、1つ
だけです。ただし、異なるシーケンス番号を持つ複

数のルートマップエントリを設定できます。これら

のエントリは、最初の一致が見つかるまで、シーケ

ンス番号順に評価されます。一致が見つからない場

合、パケットは通常どおりにルーティングされます。
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目的コマンドまたはアクション

（任意）PBRの高速スイッチングをイネーブルにし
ます。PBRの高速スイッチングをイネーブルにする
には、PBRをイネーブルにする必要があります。

ip route-cache policy

例：
Device(config-if)# ip
route-cache policy

ステップ 9   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 10   

（任意）ローカルPBRをイネーブルにして、スイッ
チから送信されるパケットに PBRを実行します。

ip local policy route-map
map-tag

例：
Device(config)# ip local
policy route-map local-pbr

ステップ 11   

ローカル PBRは、スイッチによって生成されるパ
ケットに適用されます。着信パケットには適用され

ません。

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 12   

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだけ

を表示します。

show route-map [map-name]

例：
Device# show route-map

ステップ 13   

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：
Device# show ip policy

ステップ 14   

（任意）ローカル PBRがイネーブルであるかどう
か、およびイネーブルである場合は使用されている

ルートマップを表示します。

show ip local policy

例：
Device# show ip local policy

ステップ 15   

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）
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受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデート
メッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルでこの
コマンドを使用すると、パッシブに指定したインターフェイスアドレスが OSPFドメインのスタ
ブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータインターフェ
イスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設定

する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンドを使
用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。このあとで、

隣接関係が必要なインターフェイスを手動で設定します。

パッシブとしてイネーブルにしたインターフェイスを確認するには、show ip ospf interfaceなどの
ネットワークモニタリング用特権 EXECコマンドを使用します。アクティブとしてイネーブルに
したインターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを

開始します。

router {rip | ospf | eigrp}

例：

Device(config)# router ospf

ステップ 2   

指定されたレイヤ 3インターフェイス経
由のルーティングアップデートの送信を

抑制します。

passive-interface interface-id

例：

Device(config-router)#

ステップ 3   

passive-interface gigabitethernet
1/0/1

（任意）すべてのインターフェイスを、

デフォルトでパッシブとなるように設定

します。

passive-interface default

例：

Device(config-router)#
passive-interface default

ステップ 4   

（任意）隣接関係を送信する必要がある

インターフェイスだけをアクティブにし

ます。

no passive-interface interface type

例：

Device(config-router)# no

ステップ 5   
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目的コマンドまたはアクション

passive-interface
gigabitethernet1/0/3
gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネッ

トワークリストを指定します。

network-addressは IPアドレスです。

network network-address

例：

Device(config-router)# network
10.1.1.1

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 7   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 8   

ルーティングアップデートのアドバタイズおよび処理の制御

アクセスコントロールリストと distribute-listルータコンフィギュレーションコマンドを組み合
わせて使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータ

が 1つまたは複数のルートを取得しないようにできます。この機能を OSPFで使用した場合は外
部ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリスト
のうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用されませ
ん）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

ルータコンフィギュレーションモード

を開始します。

router {rip | eigrp}

例：

Device(config)# router eigrp 10

ステップ 2   
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目的コマンドまたはアクション

アクセスリスト内のアクションに応じ

て、ルーティングアップデート内の

distribute-list {access-list-number |
access-list-name} out [interface-name |
routing process | autonomous-system-number]

ステップ 3   

ルートのアドバタイズを許可または拒

否します。
例：

Device(config-router)# distribute 120
out gigabitethernet 1/0/7

アップデートにリストされたルートの

処理を抑制します。

distribute-list {access-list-number |
access-list-name} in [type-number]

例：

Device(config-router)# distribute-list
125 in

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 5   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 6   

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用して、

さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニストレーティ

ブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の信頼性を示

す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼できるルーティ

ングプロトコルが存在する場合があります。アドミニストレーティブディスタンスの値を指定す

ると、ルータはルーティング情報の送信元をインテリジェントに区別できるようになります。常

にルーティングプロトコルのアドミニストレーティブディスタンスが最短（値が最小）である

ルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当てる

一般的な注意事項はありません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

Device(config)# router eigrp
10

ステップ 2   

アドミニストレーティブディスタンスを定義しま

す。

distance weight {ip-address
{ip-address mask}} [ip access list]

例：

Device(config-router)#
distance 50 10.1.5.1

ステップ 3   

weight：アドミニストレーティブディスタンスは
10～255の整数です。単独で使用した場合、weight
はデフォルトのアドミニストレーティブディスタ

ンスを指定します。ルーティング情報の送信元に

他の指定がない場合に使用されます。アドミニス

トレーティブディスタンスが 255のルートはルー
ティングテーブルに格納されません。

（任意）ip access list：着信ルーティングアップ
デートに適用される IP標準または IP拡張アクセ
スリストです。

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 4   

指定されたルーティングプロセス用のデフォルト

のアドミニストレーティブディスタンスを表示し

ます。

show ip protocols

例：

Device# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config
startup-config

ステップ 6   
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認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部の

プロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2で使用
できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証を

イネーブルにする方法については、該当するプロトコルについての説明を参照してください。認

証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識別し、各

キーの有効期間を指定します。各キーには、ローカルにストアされる独自のキー ID（key number
キーチェーンコンフィギュレーションコマンドで指定）があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送信

される認証パケットは 1つだけです。最小の番号から順にキー番号が調べられ、最初に見つかっ
た有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。これらの

有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

キーチェーンを識別し、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain name-of-chain

例：

Device(config)# key chain key10

ステップ 2   

キー番号を識別します。指定できる範囲は 0～
2147483647です。

key number

例：

Device(config-keychain)# key
2000

ステップ 3   
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目的コマンドまたはアクション

キーストリングを確認します。ストリングには

1～ 80文字の大文字および小文字の英数字を指
key-string text

例：

Device(config-keychain)# Room
20, 10th floor

ステップ 4   

定できますが、最初の文字に数字を指定できま

せん。

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite
| end-time | duration seconds}

ステップ 5   

start-timeおよび end-time構文には、hh:mm:ss
Month date yearまたは hh:mm:ss date Month year

例：

Device(config-keychain)#
のいずれかを使用できます。デフォルトは、デ

フォルトの start-time以降、無制限です。指定で
accept-lifetime 12:30:00 Jan
25 1009 infinite きる最初の日付は 1993年 1月 1日です。デフォ

ルトの end-timeおよび durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite |
end-time | duration seconds}

ステップ 6   

start-timeおよび end-time構文には、hh:mm:ss
Month date yearまたは hh:mm:ss date Month year

例：

Device(config-keychain)#
のいずれかを使用できます。デフォルトは、デ

フォルトの start-time以降、無制限です。指定で
accept-lifetime 23:30:00 Jan
25 1019 infinite きる最初の日付は 1993年 1月 1日です。デフォ

ルトの end-timeおよび durationは infiniteです。

特権 EXECモードに戻ります。end

例：

Device(config-keychain)# end

ステップ 7   

認証キーの情報を表示します。show key chain

例：

Device# show key chain

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 9   

IP ネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統計

情報を表示することもできます。
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表 17：IP ルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

1つまたは複数のルートを IPルーティングテーブル
から消去します。

clear ip route {network [mask | *]}

アクティブなルーティングプロトコルプロセスのパ

ラメータおよびステートを表示します。

show ip protocols

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]
[longer-prefixes]] | [protocol [process-id]]

サマリー形式でルーティングテーブルの現在のステー

タスを表示します。

show ip route summary

スーパーネットを表示します。show ip route supernets-only

IPトラフィックのスイッチングに使用されるルーティ
ングテーブルを表示します。

show ip cache

設定されたすべてのルートマップ、または指定した

1つのルートマップだけを表示します。
show route-map [map-name]
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