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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

プロトコルストームプロテクションに関する情報

プロトコルストームプロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの高
い使用率によりCPUのオーバーロードが発生する可能性があります。これらの問題は、次のよう
に発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティン
グプロトコルがフラップする場合があります。
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•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が送受
信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値を

指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコルは、

ARP、ARPスヌーピング、DynamicHost Configuration Protocol（DHCP）v4、DHCPスヌーピング、
インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。

パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信したす

べてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場合は
プロトコルストームプロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動でerrdisableにし、その仮想ポートのすべての
着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、仮想ポー

トの自動再イネーブル化の時間間隔を設定することもできます。

超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラーディセーブル化は、EtherChannelインターフェイスと Flexlinkインター
フェイスではサポートされません。

（注）

デフォルトのプロトコルストームプロテクションの設定

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルになる

と、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションの設定方法

プロトコルストームプロテクションのイネーブル化

手順の概要

1. enable
2. configureterminal
3. psp {arp | dhcp | igmp} pps value
4. errdisable detect cause psp
5. errdisable recovery interval time
6. end
7. show psp config {arp | dhcp | igmp}
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ARP、IGMP、またはDHCPに対してプロトコルストームプロ
テクションを設定します。

psp {arp | dhcp | igmp} pps value

例：

Switch(config)# psp dhcp pps 35

ステップ 3   

valueには、1秒あたりのパケット数のしきい値を指定します。
トラフィックがこの値を超えると、プロトコルストームプロ

テクションが適用されます。範囲は毎秒5～50パケットです。

（任意）プロトコルストームプロテクションの errdisable検出
をイネーブルにします。この機能がイネーブルになると、仮想

errdisable detect cause psp

例：

Switch(config)# errdisable detect

ステップ 4   

ポートが errdisableになります。この機能がディセーブルにな
ると、そのポートは、ポートを errdisableにせずに超過したパ
ケットをドロップします。cause psp

（任意）errdisableの仮想ポートの自動リカバリ時間を秒単位で
設定します。仮想ポートが errdisableの場合、この時間を過ぎ

errdisable recovery interval time

例：

Switch

ステップ 5   

るとスイッチは自動的にリカバリします。指定できる範囲は30
～ 86400秒です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show psp config {arp | dhcp | igmp}

例：

Switch# show psp config dhcp

ステップ 7   
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プロトコルストームプロテクションのモニタリング

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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