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レイ防止メカニズムを組み合わせたセキュリティで保護されます。
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Cisco TrustSecの制約事項
•無効なデバイス IDが指定された場合、Protected Access Credential（PAC）のプロビジョニ
ングが失敗し、ハング状態のままになります。PACをクリアし、正しいデバイス IDとパ
スワードを設定した後でも、PACは失敗します。

回避策として、Cisco Identity Services Engine（ISE）で、PACが機能するように、
[Administration] > [System] > [Settings] > [Protocols] > [Radius]メニューの [Suppress Anomalous
Clients]オプションをオフにします。
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Cisco TrustSecのアーキテクチャに関する情報
Cisco TrustSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのドメイ
ンを確立することによってセキュアネットワークを構築します。ドメイン内の各デバイスは、

そのピアによって認証されます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッ

セージ整合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護さ

れます。Cisco TrustSecは、ネットワークに入るようにセキュリティグループ（SG）がパケッ
トを分類するために認証中に取得したデバイスおよびユーザークレデンシャルを使用します。

このパケット分類は、Cisco TrustSecネットワークへの入力時にパケットにタグ付けされるこ
とにより維持されます。タグによってパケットはデータパス全体を通じて正しく識別され、セ

キュリティおよびその他のポリシー基準が適用されます。このタグはセキュリティグループ

タグ（SGT）と呼ばれ、エンドポイントデバイスはこの SGTに基づいてトラフィックをフィ
ルタリングできるので、ネットワークへのアクセスコントロールポリシーの適用が可能にな

ります。

Cisco TrustSec IEEE 802.1Xリンクは、Cisco IOS XE Denali、Cisco IOS XE Everest、および Cisco
IOSXEFujiリリースでサポートされているプラットフォームではサポートされていないため、
オーセンティケータのみがサポートされます。サプリカントはサポートされていません。

（注）

Cisco TrustSecのアーキテクチャは、3種類の主要コンポーネントで構成されています。

•認証されたネットワーキングインフラストラクチャ：Cisco TrustSecドメインを開始する
ために最初のデバイス（シードデバイス）が認証サーバーで認証した後に、ドメインに追

加された新しい各デバイスはドメイン内のピアデバイスにより認証されます。ピアは、ド

メインの認証サーバーに対する媒介として動作します。それぞれの新たに認証されたデバ

イスは認証サーバーによって分類され、アイデンティティ、ロールおよびセキュリティポ

スチャに基づいてセキュリティグループ番号が割り当てられます。

•セキュリティグループベースのアクセスコントロール：Cisco TrustSecドメイン内のアク
セスポリシーは、トポロジとは無関係で、ネットワークアドレスではなく送信元デバイ

スおよび宛先デバイスのロール（セキュリティグループ番号で指定）に基づいています。

個々のパケットには、送信元のセキュリティグループ番号のタグが付けられます。

•セキュアな通信：暗号化対応ハードウェアでは、暗号化、メッセージ整合性検査、データ
パスリプレイ保護メカニズムの組み合わせを使用してドメイン内のデバイス間の各リンク

の通信を保護できます。

次の図に、CiscoTrustSecドメインの例を示します。この例では、CiscoTrustSecドメイン内に、
ネットワーク接続されたデバイスが数台とエンドポイント装置が1台あります。エンドポイン
ト装置 1台とネットワーク接続デバイス 1台がドメインの外部にあるのは、これらが Cisco
TrustSec対応デバイスでないか、またはアクセスを拒否されたためです。認証サーバーは、
Cisco TrustSecドメインの外部にあると見なされます。これは、Cisco Identities Service Engine
（Cisco ISE）、または Cisco Secure Access Control System（Cisco ACS）です。
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図 1 : Cisco TrustSecネットワークドメインの例

Cisco TrustSec認証プロセスの各参加者は、次のいずれかの役割を果たします。

•サプリカント：Cisco TrustSecドメインへの参加を試行している、Cisco TrustSecドメイン
内のピアに接続されている認証されないデバイス。

•認証サーバー：サプリカントのアイデンティティを確認し、Cisco TrustSecドメイン内の
サービスへのサプリカントのアクセスを決定するポリシーを発行します。

•オーセンティケータ：すでにCiscoTrustSecドメインの一部であり、認証サーバーに代わっ
て新しいピアサプリカントを認証できる認証済みデバイス。

サプリカントとオーセンティケータの間のリンクの初回の確立時には、通常は次の一連のイベ

ントが発生します。

1. 認証（802.1X）：サプリカントは認証サーバーによって認証され、オーセンティケータが
仲介として機能します。相互認証は、2つのピア（サプリカントとオーセンティケータ）
間で実行されます。

2. 認可：サプリカントのアイデンティティ情報に基づいて、認証サーバーは、リンクされた
各ピアにセキュリティグループの割り当てや ACLなどの認可ポリシーを提供します。認
証サーバーは各ピアのアイデンティティを相互に提供し、各ピアはリンクに適切なポリ

シーを適用します。

3. セキュリティアソシエーションプロトコル（SAP）ネゴシエーション：リンクの両側で暗
号化がサポートされている場合、サプリカントとオーセンティケータはセキュリティアソ

シエーション（SA）を確立するために必要なパラメータをネゴシエートします。
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SAPは 100Gインターフェイスではサポートされていません。100Gインターフェイスでは、
MACsec Key Agreement Protocol（MKA）と Extended Packet Numbering（XPN）を使用すること
を推奨します。

（注）

3つのステップがすべて完了すると、オーセンティケータはリンクの状態を無許可（ブロッキ
ング）状態から許可状態に変更し、サプリカントは Cisco TrustSecドメインのメンバになりま
す。

Cisco TrustSecでは、入力タギングと出力フィルタリングを使用して、スケーラブルな方法で
アクセスコントロールポリシーを適用します。ドメインに入るパケットは、送信元デバイス

に割り当てられたセキュリティグループ番号を含むセキュリティグループタグ（SGT）でタグ
付けされます。このパケット分類は、Cisco TrustSecドメイン内のデータパスに沿ってセキュ
リティ、およびその他のポリシーの基準を適用するために維持されます。データパスの最後の

CiscoTrustSecデバイス（エンドポイントまたはネットワークの出力ポイント）は、CiscoTrustSec
送信元デバイスのセキュリティグループおよび最終の Cisco TrustSecデバイスのセキュリティ
グループに基づいてアクセスコントロールポリシーを適用します。ネットワークアドレスに

基づいた以前のアクセスコントロールリストとは異なり、Cisco TrustSecアクセスコントロー
ルポリシーは、セキュリティグループアクセスコントロールリスト（SGACL）と呼ばれる
ロールベースアクセスコントロールリスト（RBACL）形式です。

入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec対応デバイスに入るパケットを
指します。出力とは、パス上の最後のCiscoTrustSec対応デバイスを出るパケットを指します。

（注）

認証

Cisco TrustSecと認証
ネットワークデバイスアドミッションコントロール（NDAC）を使用して、Cisco TrustSec
は、デバイスがネットワークに参加できるようにする前にデバイスを認証します。NDACは、
Extensible Authentication Protocol（EAP;拡張可能認証プロトコル）方式としての Extensible
Authentication Protocol Flexible Authentication via Secure Tunnel（EAP-FAST）とともに、802.1X
認証を使用して、認証を実行します。EAP-FASTカンバセーションによって、チェーンを使用
した EAP-FASTトンネル内で他の EAP方式の交換が可能になります。この方法では、管理者
はMicrosoft Challenge Handshake Authentication Protocol Version 2（MSCHAPv2）のような従来
型のユーザー認証方式を使用しながら、EAP-FASTトンネルが提供するセキュリティも利用で
きます。EAP-FAST交換中に、認証サーバーは認証サーバーとの将来のセキュアな通信に使用
される共有キーおよび暗号化されたトークンが含まれる一意の保護されたアクセスクレデン

シャル（PAC）を作成し、サプリカントに配信します。

次の図に、EAP-FASTトンネルおよび Cisco TrustSecで使用する内部方式を示します。
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図 2 : Cisco TrustSecの認証

EAP-FASTへの Cisco TrustSecの機能拡張

Cisco TrustSecに EAP-FASTを実装することにより、次の機能拡張が実現しました。

•オーセンティケータの認証：オーセンティケータと認証サーバーの間の共有キーを得るた
めに PACを使用するようにオーセンティケータに求めることにより、オーセンティケー
タのアイデンティティをセキュアに判断します。また、この機能により、オーセンティ

ケータが使用できるすべての IPアドレスに関して認証サーバーに RADIUS共有キーを設
定する手間が省けます。

•ピアのアイデンティティを各デバイスに通知：認証交換の完了までに、認証サーバーはサ
プリカントとオーセンティケータの両方を識別します。認証サーバーは、保護された
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EAP-FAST終端で追加の type-length-value（TLV）パラメータを使用して、オーセンティ
ケータのアイデンティティと、そのオーセンティケータが Cisco TrustSecに対応している
かどうかをサプリカントに伝えます。認証サーバーはさらに、Access- Acceptメッセージ
のRADIUS属性を使用して、サプリカントのアイデンティティおよびそのサプリカントが
CiscoTrustSecに対応しているかどうかをオーセンティケータに伝えます。各デバイスは、
ピアのアイデンティティを認識しているため、認証サーバーに追加の RADIUS
Access-Requestsを送信し、リンクに適用されるポリシーを取得できます。

802.1Xロールの選択

802.1Xでは、オーセンティケータに認証サーバーとの IP接続が必要です。オーセンティケー
タは RADIUS over UDP/IPを使用してサプリカントとオーセンティケータの認証交換をリレー
する必要があるためです。PCなどのエンドポイント装置はネットワークへの接続時にサプリ
カントとして機能することになります。ただし、2つのネットワークデバイス間のCiscoTrustSec
接続の場合、各ネットワークデバイスの 802.1Xロールが他方のネットワークデバイスに即座
に認識されない場合もあります。

隣接する2つのスイッチにオーセンティケータとサプリカントのロールを手動で設定する代わ
りに、Cisco TrustSecはロール選択アルゴリズムを実行し、オーセンティケータとして機能す
るスイッチとサプリカントとして機能するスイッチを自動的に判断します。ロール選択アルゴ

リズムは、RADIUSサーバーに IPで到達可能なスイッチにオーセンティケータロールを割り
当てます。どちらのスイッチもオーセンティケータとサプリカントの両方のステートマシンを

起動します。あるスイッチが、ピアにRADIUSサーバーへのアクセス権があることを検出する
と、そのデバイスは自身のオーセンティケータステートマシンを終了し、サプリカントのロー

ルを引き受けます。両方のスイッチがRADIUSサーバーにアクセスできる場合、RADIUSサー
バーから最初に応答を受信したスイッチがオーセンティケータになり、もう1つのスイッチが
サプリカントになります。

Cisco TrustSec認証の概要

Cisco TrustSec認証プロセスが完了するまでに、認証サーバーは次の処理を行います。

•サプリカントとオーセンティケータのアイデンティティの検証

•サプリカントがエンドポイント装置の場合はユーザーの認証

Cisco TrustSec認証プロセスの完了時には、オーセンティケータおよびサプリカントの両方が
次の情報を取得しています。

•ピアのデバイス ID

•ピアの Cisco TrustSec機能についての情報

• SAPに使用されるキー

Cisco TrustSecの概要
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デバイス ID
Cisco TrustSecはデバイスの IDとして IPアドレスもMACアドレスも使用しません。その代わ
り、各 Cisco TrustSec対応スイッチに、Cisco TrustSecドメインで一意に識別できる名前（デバ
イス ID）を手動で割り当てる必要があります。このデバイス IDは次の操作に使用されます。

•認証ポリシーの検索

•認証時におけるデータベース内のパスワードの検索

デバイスのクレデンシャル

Cisco TrustSecはパスワードベースのクレデンシャルをサポートしています。Cisco TrustSecは
パスワードでサプリカントを認証し、相互認証を提供するためにMSCHAPv2を使用します。

認証サーバーはこれらのクレデンシャルを EAP-FASTフェーズ 0（プロビジョニング）の交換
（サプリカントで PACがプロビジョニングされる）中にサプリカントの相互認証に使用しま
す。Cisco TrustSecは PACの期限が切れるまで、EAP-FASTフェーズ 0の交換は再実行しませ
ん。その後のリンク起動時には、EAP-FASTフェーズ 1とフェーズ 2の交換だけを実行しま
す。EAP-FASTフェーズ 1交換では、認証サーバーとサプリカントの相互認証に PACを使用
します。Cisco TrustSecがデバイスのクレデンシャルを使用するのは、PACプロビジョニング
（または再プロビジョニング）段階だけです。

サプリカントが最初に Cisco TrustSecドメインに加入する際に、認証サーバーはサプリカント
を認証し、PACを使用してサプリカントに共有キー、および暗号化されたトークンをプッシュ
します。認証サーバーとサプリカントは、その後のEAP-FASTフェーズ 0交換の相互認証にこ
のキーとトークンを使用します。

ユーザークレデンシャル

Cisco TrustSecには、エンドポイント装置の特定タイプのユーザークレデンシャルは必要あり
ません。認証サーバーでサポートされるユーザー認証方式を任意に選択して、対応するクレデ

ンシャルを使用できます。たとえば、CiscoSecureAccessControl System（ACS）バージョン5.1
は、MSCHAPv2、汎用トークンカード（GTC）、または RSAワンタイムパスワード（OTP）
をサポートしています。

セキュリティグループベースのアクセスコントロール
このセクションでは、セキュリティグループベースのアクセスコントロールリスト（SGACL）
について説明します。
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セキュリティグループおよび SGT
セキュリティグループは、アクセスコントロールポリシーを共有するユーザー、エンドポイ

ントデバイス、およびリソースのグループです。セキュリティグループは Cisco ISEまたは
Cisco Secure ACSの管理者が定義します。新しいユーザーおよびデバイスが Cisco TrustSecド
メインに追加されると、認証サーバーは、適切なセキュリティグループにこれらの新しいエン

ティティを割り当てます。Cisco TrustSecは各セキュリティグループに一意の 16ビットのセ
キュリティグループ番号を割り当てます。番号の範囲は Cisco TrustSecドメイン内でグローバ
ルです。デバイス内のセキュリティグループの数は認証済みのネットワークエンティティの数

に制限されます。セキュリティグループ番号を手動で設定する必要はありません。

デバイスが認証されると、CiscoTrustSecはそのデバイスから発信されるすべてのパケットに、
デバイスのセキュリティグループ番号が含まれているセキュリティグループタグ（SGT）を
タグ付けします。タグ付けされたパケットはネットワークを通じて Cisco TrustSecヘッダーで
SGTを運びます。SGTは全社内の送信元の許可を特定する単一ラベルです。

SGTには、送信元のセキュリティグループが含まれているため、タグは送信元 SGTと呼ばれ
ることもあります。宛先デバイスもまたセキュリティグループ（宛先 SG）に割り当てられる
ため、便宜上、このセキュリティグループを接続先グループタグ（DGT）と呼ぶこともありま
す。ただし、実際の Cisco TrustSecパケットタグには、宛先デバイスのセキュリティグループ
番号は含まれていません。

セキュリティグループ ACLのサポート
セキュリティグループアクセスコントロールリスト（SGACL）はポリシーの適用です。こ
れによって管理者は、セキュリティグループの割り当てと宛先リソースに基づいてユーザーが

実行する操作を制御できます。Cisco TrustSecドメイン内のポリシーの適用は、軸の 1つが送
信元セキュリティグループ番号、もう1つの軸が宛先セキュリティグループ番号である、アク
セス許可マトリックスで表示されます。マトリックス内の各セルには、SGACLの番号付きリ
ストが含まれます。ここでは、送信元セキュリティグループに属し宛先セキュリティグループ

に属する宛先 IPを持つ、IPから送信されるパケットに適用される必要があるアクセス権限を
指定します。

SGACLは、IPアドレスではなく、セキュリティアソシエーションまたはセキュリティグルー
プタグ値に基づいたステートレスのアクセス制御メカニズムを提供し、フィルタリングしま

す。SGACLポリシーをプロビジョニングするには、次の 3つの方法があります。

•スタティックポリシープロビジョニング：cts role-based permissionコマンドを使用して、
ユーザーが SGACLポリシーを定義します。

•ダイナミックポリシープロビジョニング：SGACLポリシーの設定は、Cisco Secure ACS
または Cisco Identity Services Engineの主にポリシー管理機能によって実行する必要があり
ます。

•認可変更（CoA）：更新されたポリシーは、SGACLポリシーが ISEで変更され、CoAが
Cisco TrustSecデバイスにプッシュされるとダウンロードされます。
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デバイスデータプレーンは、ポリシープロバイダー（ISE）からCoAパケットを受信し、
CoAパケットにポリシーを適用します。その後、パケットはデバイスコントロールプレー
ンに転送され、着信 CoAパケットに対して次のレベルのポリシーが適用されます。ハー
ドウェアとソフトウェアのポリシーカウンタのヒット情報を表示するには、特権 EXEC
モードで show cts role-based countersコマンドを実行します。

SGACLポリシー
セキュリティグループアクセスコントロールリスト（SGACL）を使用して、ユーザーと宛
先リソースのセキュリティグループの割り当てに基づいて、ユーザーが実行できる操作を制御

できます。Cisco TrustSecドメイン内のポリシーの適用は、軸の 1つが送信元セキュリティグ
ループ番号、もう1つの軸が宛先セキュリティグループ番号である、許可マトリックスで表示
されます。マトリクスの本体の各セルには送信元セキュリティグループから宛先セキュリティ

グループ宛てに送信されるパケットに適用される必要がある許可を指定する SGACLの順序リ
ストを含めることができます。

次の図に、3つの定義済みのユーザーロールと 1つの定義済み宛先リソースを含むシンプルな
ドメインの Cisco TrustSec許可マトリックスの例を示します。ユーザーの役割に基づいて宛先
サーバーへのアクセスを 3つの SGACLポリシーで制御します。

図 3 : SGACLポリシーマトリクスの例

ネットワーク内のユーザーとデバイスをセキュリティグループに割り当て、セキュリティグ

ループ間でアクセス制御を適用することにより、CiscoTrustSecはネットワーク内でロールベー
スのトポロジに依存しないアクセス制御を実現します。SGACLは従来のACLとは異なり、IP
アドレスではなくデバイスアイデンティティに基づいてアクセスコントロールポリシーを定

義するため、ネットワークデバイスはネットワーク全体を移動し、IPアドレスを変更するこ
とができます。ロールと許可が同じであれば、ネットワークトポロジが変更されてもセキュリ

ティポリシーには影響しません。ユーザーがデバイスに追加されたら、適切なセキュリティグ

ループにユーザーを割り当てるだけで、ユーザーはただちにそのグループの許可を受信しま

す。
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SGACLポリシーは、デバイスからエンドホストデバイスに生成されるトラフィックではなく、
2つのホストデバイス間で生成されるトラフィックに適用されます。

（注）

ロールベースの許可を使用すると ACLのサイズが大幅に節約され、メンテナンス作業も簡単
になります。CiscoTrustSecによって、設定されているアクセスコントロールエントリ（ACE）
の数は、指定されている許可の数によって決定されるため、ACEの数は従来の IPネットワー
クでよりもずっと小さくなります。Cisco TrustSecでの SGACLの使用は、従来の ACLと比較
して TCAMリソースをより効率的に使用します。

入力タギングおよび出力の強制

CiscoTrustSecアクセスコントロールは、入力タギングと出力の適用を使用して実装されます。
Cisco TrustSecドメインの入力点では、送信元からのトラフィックは、送信元エンティティの
セキュリティグループ番号を含む SGTでタグ付けされます。SGTは、ドメイン全体にわたっ
てトラフィックと合わせて伝播されます。Cisco TrustSecドメインの出力ポイントで、出力デ
バイスは送信元SGTおよび宛先エンティティのセキュリティグループ番号（宛先SG、または
DGT）を使用して、SGACLポリシーマトリクスから適用するアクセスポリシーを決定しま
す。

Cisco TrustSecドメインでは、次の図のように SGTの割り当てと SGACLの適用が実行されま
す。

図 4 : Cisco TrustSecドメインの SGTと SGACL

1. ホスト PCはWebサーバーにパケットを送信します。PCとWebサーバーは Cisco TrustSec
ドメインのメンバではありませんが、パケットのデータパスには Cisco TrustSecドメイン
が含まれています。

2. Cisco TrustSecの入力デバイスは、ホスト PCの認証サーバーにより割り当てられたセキュ
リティグループ番号である、セキュリティグループ番号3のSGTを追加するようにパケッ
トを変更します。

3. Cisco TrustSecの出力デバイスは、Webサーバーの認証サーバーによって割り当てられた
セキュリティグループ番号である、送信元グループ3と接続先グループ4に適用するSGACL
ポリシーを適用します。
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4. SGACLがパケットを転送するように許可している場合は、Cisco TrustSec出力スイッチは
SGTを削除するようにパケットを変更し、Webサーバーにパケットを転送します。

送信元セキュリティグループの判断

Cisco TrustSecドメインの入口のネットワークデバイスは、Cisco TrustSecドメインにパケット
を転送する際に、パケットに SGTをタグ付けできるように、Cisco TrustSecドメインに入るパ
ケットのSGTを判断する必要があります。出力のネットワークデバイスは、SGACLを適用す
るために、パケットの SGTを判断する必要があります。

ネットワークデバイスは、次のいずれかの方法でパケットの SGTを判断できます。

•ポリシー取得時に送信元の SGTを取得する：Cisco TrustSec認証フェーズ後、ネットワー
クデバイスは、ピアデバイスが信頼できるかどうかを示すポリシー情報を、認証サーバー

から取得します。ピアデバイスが信頼できない場合、認証サーバーはそのピアデバイス

から着信するすべてのパケットに適用する SGTも提供します。

•パケットの送信元 SGTを取得する：パケットが信頼できるピアデバイスから送信される
場合、パケットは、SGTを伝送します。これは、そのパケットにとって、そのネットワー
クデバイスがCisco TrustSecドメイン内の最初のネットワークデバイスではない場合に適
用されます。

•送信元アイデンティティに基づいて送信元 SGTを検索する：アイデンティティポート
マッピング（IPM）を使用すると、接続されているピアアイデンティティのリンクを手動
で設定できます。ネットワークデバイスは、SGTおよび信頼状態を含むポリシー情報を
認証サーバーに要求します。

•送信元 IPアドレスに基づいて送信元 SGTを検索する：場合によっては、送信元 IPアドレ
スに基づいてパケットの SGTを判断するようにパケットを手動で設定できます。SGT
ExchangeProtocol（SXP）も、IP-address-to-SGTマッピングテーブルに値を格納できます。

宛先セキュリティグループの判断

Cisco TrustSecドメインの出力のネットワークデバイスは、SGACLを適用する宛先グループ
（DGT）を決定します。ネットワークデバイスは、パケットの送信元セキュリティグループ
を決定するために使用されるのと同じ方法（パケットのタグからのグループ番号の取得を除

く）を使用して宛先セキュリティグループを決定します。宛先セキュリティグループ番号はパ

ケットのタグに含まれません。

場合によっては、入口のデバイスまたは出口以外のその他のデバイスが、使用できる宛先グ

ループの情報を持っていることもあります。このような場合、SGACLは出力デバイスではな
くこれらのデバイスに適用されます。
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ルーテッドおよびスイッチドトラフィックでの SGACLの強制
SGACLの強制は IPトラフィックだけに適用されますが、強制はルーティングまたはスイッチ
ングされるトラフィックに適用できます。

ルーテッドトラフィックの場合、SGACLの適用は、宛先ホストに接続されたルーテッドポー
トを持つ出力スイッチ（通常はディストリビューションスイッチまたはアクセススイッチ）に

よって実行されます。SGACLの適用をグローバルに有効にすると、SVIインターフェイスを
除くすべてのレイヤ 3インターフェイスで適用が自動的に有効になります。

スイッチングされるトラフィックの場合は、SGACLの強制はルーティング機能のない単一ス
イッチングドメイン内のトラフィックフローで実行されます。2台の直接接続されたサーバー
間のサーバー間トラフィックのデータセンターアクセススイッチ上で実行された SGACLの
強制が、その例です。この例では、通常、サーバー間のトラフィックはスイッチングされま

す。SGACLの強制は、VLAN内でスイッチングされるパケットまたは VLANに関連付けられ
た SVIに転送されるパケットに適用できます。ただし実行は VLANごとに明示的にイネーブ
ルにする必要があります。

SGACLロギングと ACE統計情報
SGACLでロギングが有効になっている場合、デバイスは次の情報を記録します。

•送信元セキュリティグループタグ（SGT）および宛先 SGT

• SGACLポリシー名

•パケットプロトコルタイプ

•パケットで実行されるアクション

ログオプションは個々の ACEに適用され、ACEに一致するパケットがログに記録されます。
logキーワードで記録された最初のパケットは、syslogメッセージを生成します。後続のログ
メッセージは 5分間隔で生成および報告されます。ロギング対応 ACEが別のパケット（ログ
メッセージを生成したパケットと同一の特性を持つ）と一致する場合、一致したパケットの数

が増加（カウンタ）し、レポートされます。

ロギングを有効にするには、SGACL構成のACE定義の前に log キーワードを使用します。た
とえば、permit ip logのようになります。

SGACLロギングが有効の場合、デバイスからクライアントへの ICMP要求メッセージは、IPv4
および IPv6プロトコルについては記録されません。ただし、クライアントからデバイスへの
ICMP応答メッセージがログに記録されます。

次に、送信元と宛先のSGT、ACEの一致（許可または拒否アクション）、およびプロトコル、
つまり TCP、UDP、IGMP、および ICMP情報を表示するサンプルログを示します。
*Jun 2 08:58:06.489: %C4K_IOSINTF-6-SGACLHIT: list deny_udp_src_port_log-30 Denied
udp 24.0.0.23(100) -> 28.0.0.91(100), SGT8 DGT 12
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show cts role-based counters コマンドを使用して表示できる既存の「セルごとの」SGACL統計
情報に加えて、show ip access-list sgacl_nameコマンドを使用して ACE統計情報も表示できま
す。これについて追加設定は必要ありません。

次に、show ip access-listコマンドを使用して ACEカウントを表示する例を示します。
Device# show ip access-control deny_udp_src_port_log-30

Role-based IP access list deny_udp_src_port_log-30 (downloaded)
10 deny udp src eq 100 log (283 matches)
20 permit ip log (50 matches)

着信トラフィックがセルに一致するが、セルの SGACLに一致しない場合、トラフィックは許
可され、セルの HW-許可のカウンタが増加します。

次に、セルの SGACLの動作例を示します。

SGACLポリシーは「deny icmp echo」で 5〜 18に設定され、TCPヘッダーで 5〜 18の着信ト
ラフィックがあります。セルが 5〜 18に一致するが、トラフィックが icmpと一致しない場
合、トラフィックは許可され、セル 5〜 18の HW-許可カウンタが増加します。
Device# show cts role-based permissions from 5 to 18

IPv4 Role-based permissions from group 5:sgt_5_Contractors to group
18:sgt_18_data_user2:sgacl_5_18-01
RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

Device# show ip access-lists sgacl_5_18-01
Role-based IP access list sgacl_5_18-01 (downloaded)
10 deny icmp echo log (1 match)

Device# show cts role-based counters from 5 to 18
Role-based IPv4 counters
From To SW-Denied HW-Denied SW-Permitt HW-Permitt SW-Monitor HW-Monitor
5 18 0 0 0 1673202 0 0

（注）

VRF対応 SGACLロギング
SGACLシステムログにはVRF情報が含まれます。現在ログに記録されているフィールドに加
えて、ロギング情報には VRF名が含まれます。更新されたロギング情報は次のようになりま
す。

*Nov 15 02:18:52.187: %RBM-6-SGACLHIT_V6: ingress_interface='GigabitEthernet1/0/15'
sgacl_name='IPV6_TCP_DENY' action='Deny' protocol='tcp' src-vrf='CTS-VRF' src-ip='25::2'
src-port='20'
dest-vrf='CTS-VRF' dest-ip='49::2' dest-port='30' sgt='200' dgt='500'
logging_interval_hits='1'
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SGACLモニターモード
Cisco TrustSecの事前導入段階で、管理者は、モニターモードを使用して、ポリシーが意図し
たとおりに機能することを確認するために、セキュリティポリシーを適用しない状態でテスト

します。セキュリティポリシーが意図したとおり機能しない場合には、モニターモードが、そ

の問題を識別するための便利なメカニズムと、SGACLの適用を有効にする前にポリシーを修
正する機会を提供します。これにより、管理者は、ポリシーを適用する前にポリシーアクショ

ンの結果をより可視的に確認でき、対象のポリシーがセキュリティ要件を満たしている（ユー

ザーが認証されなければリソースへのアクセスは拒否される）ことを確認できます。

モニタリング機能は、SGT-DGTペアレベルで提供されます。SGACLモニターモード機能を
有効にすると、拒否アクションがラインカード上の ACL許可として実装されます。これによ
り、SGACLカウンタおよびロギングでは、接続が SGACLポリシーによりどう処理されてい
るかを表示できます。すべてのモニター対象トラフィックが許可されるため、SGACLモニター
モードでは、SGACLによるサービスの中断はありません。

許可とポリシーの取得
デバイス認証が終了すると、サプリカントとオーセンティケータの両方が認証サーバーからセ

キュリティポリシーを取得します。2つのピアは、リンク認可を実行し、Cisco TrustSecデバ
イス IDに基づいてリンクセキュリティポリシーを相互に適用します。リンクの認証方式は、
802.1Xまたは手動認証に設定できます。リンクのセキュリティが 802.1Xである場合、各ピア
は認証サーバーから受信したデバイス IDを使用します。リンクのセキュリティが手動の場合、
ピアデバイス IDを割り当てる必要があります。

認証サーバーは次の属性を返します。

• Cisco TrustSecの信頼状態：パケットに SGTを付けるにあたり、ピアデバイスが信用でき
るかどうかを示します。

•ピア SGT：ピアが属しているセキュリティグループを示します。ピアが信頼できない場
合は、ピアから受信したすべてのパケットにこの SGTがタグ付けされます。SGACLがピ
アの SGTに関連付けられているかどうかデバイスが認識できない場合、デバイスは認証
サーバーに追加要求を送信して SGACLをダウンロードする場合もあります。

•許可期限：ポリシーの期限が切れるまでの秒数を示します。Cisco TrustSecデバイスはポ
リシーと許可を期限が切れる前にリフレッシュする必要があります。デバイスはデータの

有効期限が切れていなければ認証およびポリシーデータをキャッシュし、リブート後に再

利用できます。

Cisco TrustSecデバイスは、認証サーバーからピアの適切なポリシーを取得できない場合に備
えて、最小限のデフォルトアクセスポリシーをサポートする必要があります。

（注）

次の図に、NDACおよび SAPネゴシエーションプロセスを示します。
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図 5 : NDACおよび SAPネゴシエーション

環境データのダウンロード
Cisco TrustSec環境データは、Cisco TrustSecノードとしてのデバイスの機能を支援するひとま
とまりの情報またはポリシーです。デバイスは、Cisco TrustSecドメインに最初に加入する際
に、認証サーバーから環境データを取得しますが、一部のデータをデバイスに手動で設定する

こともできます。たとえば、Cisco TrustSecのシードデバイスには認証サーバーの情報を設定
する必要がありますが、この情報は、デバイスが認証サーバーから取得するサーバーリストを

使用して、後から追加することができます。

デバイスは、期限前に Cisco TrustSec環境データをリフレッシュする必要があります。また、
このデータの有効期限が切れていなければ、環境データをキャッシュし、リブート後に再利用

することもできます。

デバイスは RADIUSを使用して、認証サーバーから次の環境データを取得します。

•サーバーリスト：クライアントがその後の RADIUS要求に使用できるサーバーのリスト
（認証および許可の両方）PACのリフレッシュは、これらのサーバーを介して行われま
す。

•デバイス SG：そのデバイス自体が属しているセキュリティグループ

•有効期間：Cisco TrustSecデバイスが環境データをリフレッシュする頻度を左右する期間

RADIUSリレー機能
802.1X認証プロセスで Cisco TrustSecオーセンティケータのロールを引き受けるデバイスは、
認証サーバーへの IP接続を通じて、UDP/IPでのRADIUSメッセージの交換により、デバイス
が認証サーバーからポリシーと許可を取得できるようにします。サプリカントデバイスは認証

サーバーとの IP接続がなくてもかまいません。サプリカントに認証サーバーとの IP接続がな
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い場合、Cisco TrustSecはオーセンティケータをサプリカントの RADIUSリレーとして機能さ
せることができます。

サプリカントは、RADIUSサーバーの IPアドレスと UDPポートを持つオーセンティケータに
特別な EAPOLメッセージを送信し、RADIUS要求を完了します。オーセンティケータは、受
信した EAPOLメッセージから RADIUS要求を抽出し、これを UDP/IPを通じて認証サーバー
に送信します。認証サーバーからRADIUS応答が返ると、オーセンティケータはメッセージを
EAPOLフレームにカプセル化して、サプリカントに転送します。

リンクセキュリティ
リンクの両側で 802.1AEMediaAccess Control Security（MACsec）をサポートしている場合、セ
キュリティアソシエーションプロトコル（SAP）ネゴシエーションが実行されます。サプリ
カントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネゴシエーショ
ン、セキュリティパラメータの交換、およびキーの管理が実行されます。これら3つの作業が
正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョン、暗号ライセンス、およびリンクハードウェアサポートに応じて、

SAPネゴシエーションは次の動作モードの 1つを使用できます。

• Galois/Counter Mode（GCM）：認証および暗号化ありを指定します

• GCM認証（GMAC）：認証あり、暗号化なしを指定します

•カプセル化なし：カプセル化なし（クリアテキスト）を指定します

•ヌル：カプセル化あり、認証なし、暗号化なしを指定します

カプセル化なしを除くすべてのモードで、Cisco TrustSec対応のハードウェアが必要です。

リンクセキュリティ用の SAP-PMKの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
TenGigabitEthernet 1/1/4

ステップ 3

トランキング VLANレイヤ 2インター
フェイスを指定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

CiscoTrustSec手動コンフィギュレーショ
ンモードを開始します。

cts manual

例：

ステップ 5

Device(config-if)# cts manual

ピアが SGTを処理できない場合、この
コマンドの no形式を使用します。 no

no propagate sgt

例：

ステップ 6

propagate sgt コマンドを使用すると、Device(config-if-cts-manual)# no
propagate sgt インターフェイスからピアに SGTが送

信されなくなります。

SAPの PairwiseMaster Key（PMK）と動
作モードを設定します。Cisco TrustSec

sap pmk key [mode-list mode1 [mode2
[mode3 [mode4]]]]

例：

ステップ 7

の手動モードでは、SAPはデフォルト
でディセーブルになっています。Device(config-if-cts-manual)# sap pmk

• key：文字数が偶数個で最大32文字
の 16進値。

0000000000000000000000000000000000000000000000000000001234567890

mode-list gcm-encrypt gmac

SAP動作のmodeオプションの詳細は次
のとおりです。

• gcm-encrypt：認証および暗号化

ソフトウェアライセン

スがMACsec暗号化を
サポートする場合、

MACsecの認証と暗号
化にこのモードを選択

します。

（注）

• gmac：認証、暗号化なし

• no-encap：カプセル化なし

• null：カプセル化、認証または暗号
化なし

Cisco TrustSecの概要
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目的コマンドまたはアクション

インターフェイスで

データリンク暗号化を

使用できない場合は、

デフォルトおよび唯一

使用可能な SAP動作
モードは no-encapコマ
ンドです。SGTはサ
ポートされません。

（注）

CiscoTrustSec手動コンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if-cts-manual)# end

ステップ 8

SXPによるレガシーアクセスネットワークへのSGTの伝
播

パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。Cisco TrustSec
認証に参加する機能があっても、パケットに SGTをタグ付けするハードウェア機能がないデ
バイスがネットワークにある場合があります。SGT交換プロトコル（SXP）を使用して、これ
らのデバイスは、Cisco TrustSec対応のハードウェアを搭載しているCisco TrustSecピアデバイ
スに IPアドレスと SGTのマッピングを渡すことができます。

通常、SXPは Cisco TrustSecドメインエッジの入力アクセスレイヤデバイスと Cisco TrustSec
ドメイン内のディストリビューションレイヤデバイス間で動作します。アクセスレイヤデバ

イスは入力パケットの適切な SGTを判断するために、外部送信元デバイスの Cisco TrustSec認
証を実行します。アクセスレイヤデバイスは IPデバイストラッキングおよび（任意で）DHCP
スヌーピングを使用して送信元デバイスの IPアドレスを学習し、その後 SXPを使用して送信
元デバイスの IPアドレスおよびSGTを、ディストリビューションデバイスに渡します。Cisco
TrustSec対応のハードウェアを備えたディストリビューションデバイスはこの IPと SGTの
マッピング情報を使用してパケットに適切にタグを付け、SGACLポリシーを適用します。

Cisco TrustSecの概要
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図 6 : SXPプロトコルによる SGT情報の伝播

Cisco TrustSecハードウェアサポート対象外のピアと Cisco TrustSecハードウェアサポート対
象のピア間の SXP接続は、手動で設定する必要があります。SXP接続を設定する場合は、次
の作業を実行する必要があります。

• SXPデータの整合性と認証が必要になる場合は、ピアデバイスの両方に同じSXPパスワー
ドを設定する必要があります。SXPパスワードは各ピア接続に対して明示的に指定するこ
とも、デバイスに対してグローバルに設定することもできます。SXPパスワードは必須で
はありませんが、使用することを推奨します。

•各ピアを SXP接続に SXPスピーカーまたは SXPリスナーとして設定する必要がありま
す。スピーカーデバイスはリスナーデバイスに IP-to-SGT情報を渡します。

•送信元 IPアドレスを指定して各ピアの関係付けに使用したり、特定の送信元 IPアドレス
を設定していないピア接続に対してデフォルトの送信元 IPアドレスを設定したりするこ
とができます。送信元 IPアドレスを指定しない場合、デバイスはピアへの接続のインター
フェイスの IPアドレスを使用します。

SXPは複数のホップを許可します。つまり、Cisco TrustSecハードウェアサポート対象外デバ
イスのピアがCiscoTrustSecハードウェアサポートの対象外でもある場合、2番目のピアはハー
ドウェア対応ピアに到達するまで IPと SGTのマッピング情報の伝播を継続して、3番目のピ
アへの SXP接続を設定できます。デバイスは 1つの SXP接続では SXPリスナーとして、別の
SXP接続では SXPスピーカーとして設定できます。

Cisco TrustSecデバイスは TCPキープアライブメカニズムを使用して、SXPピアとの接続を維
持します。ピア接続を確立または回復するために、デバイスは設定可能な再試行期間を使用し

て接続が成功するか、接続が設定から削除されるまで接続の確立を繰り返し試行します。
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非 TrustSec領域のスパニングのためのレイヤ 3 SGTトラ
ンスポート

パケットが非 TrustSecを宛先として Cisco TrustSecドメインを離れると、出力 Cisco TrustSecデ
バイスは外部ネットワークにパケットを転送する前に Cisco TrustSecヘッダーおよび SGTを削
除します。ただし、次の図に示すように、パケットが別の Cisco TrustSecドメインへのパス上
にある非 TrustSecドメインを通過するだけの場合、Cisco TrustSecレイヤ 3 SGTトランスポー
ト機能を使用して SGTを維持できます。この機能では、出力 Cisco TrustSecデバイスは、SGT
のコピーを含む ESPヘッダーを使用してパケットをカプセル化します。カプセル化されたパ
ケットが次の Cisco TrustSecドメインに到達すると、入力 Cisco TrustSecデバイスは ESPカプ
セル化を解除して、SGTのパケットを伝播します。

図 7 :非 TrustSecドメインのスパニング

Cisco TrustSecレイヤ 3 SGTトランスポートをサポートするために、Cisco TrustSec入力または
出力レイヤ 3ゲートウェイとして機能するすべてのデバイスは、リモート Cisco TrustSecドメ
インの適格なサブネットと、それらの領域内の除外されたサブネットを一覧表示するトラフィッ

クポリシーデータベースを維持する必要があります。Cisco Secure ACSから自動的にダウン
ロードできない場合、デバイスごとにこのデータベースを手動で設定できます。

デバイスは 1つのポートからレイヤ 3 SGTトランスポートデータを送信し、別のポートでレイ
ヤ3SGTトランスポートデータを受信できますが、入力および出力ポートの両方がCiscoTrustSec
対応のハードウェアであることが必要です。
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Cisco TrustSecはレイヤ 3 SGTトランスポートのカプセル化パケットを暗号化しません。非
TrustSecドメインを通過するパケットを保護するために、IPsecなどの他の保護方式を設定でき
ます。

（注）

Cisco TrustSec非対応スイッチングモジュールの Cisco
TrustSecリフレクタ

CiscoTrustSecドメインのシスコデバイスには、次のいずれかのタイプのスイッチングモジュー
ルが含まれている場合があります。

• Cisco TrustSec対応：ハードウェアは SGTの挿入および伝播をサポートします。

• CiscoTrustSec-Aware：ハードウェアはSGTの挿入および伝播をサポートしませんが、ハー
ドウェアはパケットの送信元および宛先 SGTを特定するために検索を実行できます。

• CiscoTrustSec非対応：ハードウェアはSGTの挿入および伝播をサポートせず、ハードウェ
ア検索で SGTを特定することもできません。

スイッチに Cisco TrustSec対応のスーパバイザエンジンが含まれる場合は、同じスイッチ内の
レガシー Cisco TrustSec非対応スイッチングモジュールに対応するために、Cisco TrustSecリフ
レクタ機能を使用できます。Cisco TrustSecリフレクタは SPANを使用して Cisco TrustSec非対
応スイッチングモジュールからのトラフィックを、SGTの割り当ておよび挿入のためにスーパ
バイザエンジンにリフレクトします。

2つの相互に排他的なモード（入力および出力）は、CiscoTrustSecリフレクタでサポートされ
ます。デフォルトはいずれのリフレクタもイネーブルでないピュアモードです。CiscoTrustSec
入力のリフレクタは、ディストリビューションスイッチに対向しているアクセススイッチで設

定され、CiscoTrustSec出力のリフレクタはディストリビューションスイッチで設定されます。

入力のリフレクタ

Cisco TrustSec入力のリフレクタは、Cisco TrustSec非対応スイッチングモジュールが Cisco
TrustSecドメインのエッジにあり、CiscoTrustSec対応のスーパバイザエンジンのアップリンク
ポートが Cisco TrustSec対応ディストリビューションに接続している、アクセススイッチで導
入されます。

CiscoTrustSec入力のリフレクタの設定を受け入れるには、次の条件を満たす必要があります。

•スーパーバイザエンジンが Cisco TrustSec対応でなければなりません。

• Cisco TrustSec非対応 DFCは、すべて電源がオフにする必要があります。

• Cisco TrustSec出力のリフレクタはスイッチ上に設定しないでください。

Cisco TrustSecの概要
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• Cisco TrustSec入力リフレクタをディセーブルにする前に、Cisco TrustSec非対応スイッチ
ングモジュールの電力を切る必要があります。

出力のリフレクタ

Cisco TrustSec出力のリフレクタは Cisco TrustSec非対応スイッチングモジュールがアクセスス
イッチに対向するレイヤ3のアップリンクを使用して、ディストリビューションスイッチに実
装されます。CiscoTrustSec出力のリフレクタはレイヤ3のアップリンクだけでサポートされ、
レイヤ 2インターフェイス、SVI、サブインターフェイス、またはトンネルではサポートされ
ないので、NATトラフィックではサポートされません。

CiscoTrustSec出力のリフレクタの設定を受け入れるには、次の条件を満たす必要があります。

•スーパーバイザエンジンまたは DFCのスイッチングモジュールが Cisco TrustSec対応で
ある必要があります。

• Cisco TrustSecは、スーパーバイザエンジンのアップリンクポートまたは Cisco TrustSec
対応DFCスイッチングモジュールの非ルーテッドインターフェイスでイネーブルにしな
いでください。

• Cisco TrustSec出力リフレクタをディセーブルにする前に、Cisco TrustSec非対応スイッチ
ングモジュールの電力を切る必要があります。

• Cisco TrustSec入力のリフレクタはスイッチ上に設定しないでください。

VRF-Aware SXP
仮想ルーティングおよびフォワーディング（VRF）の SXPの実装は、特定のVRFと SXP接続
をバインドします。Cisco TrustSecを有効にする前に、ネットワークトポロジがレイヤ 2また
はレイヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されていることを前
提としています。

SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの SXP接続のみをバインドできます。

•別の VRFが重複する SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つのVRFで学習（追加または削除）された IP-SGTマッピングは、同じVRFドメインで
のみ更新できます。SXP接続は異なる VRFにバインドされたマッピングを更新できませ
ん。SXP接続が VRFで終了しない場合は、その VRFの IP-SGTマッピングは SXPによっ
て更新されません。

• VRFごとに複数のアドレスファミリがサポートされています。そのため、VRFドメイン
の 1つの SXP接続が IPV4および IPV6両方の IP-SGTマッピングを転送できます。

• SXPには VRFあたりの接続数および IP-SGTマッピング数の制限はありません。
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レイヤ 2 VRF-Aware SXPおよび VRFの割り当て
VRFからレイヤ 2 VLANへの割り当ては、cts role-based l2-vrf vrf-name vlan-list グローバル
コンフィギュレーションコマンドで指定されます。VLANは VLAN上に IPアドレスが設定さ
れたスイッチ仮想インターフェイス（SVI）がない限り、レイヤ 2 VLANと見なされます。
VLANの SVIに IPアドレスが設定されると、VLANはレイヤ 3 VLANになります。

cts role-based l2-vrf コマンドで設定された VRF割り当ては、VLANがレイヤ 2 VLANとして
維持されている間はアクティブです。VRFの割り当てがアクティブな間に、学習した IP-SGT
バインディングも VRFと IPプロトコルバージョンに関連付けられた転送情報ベース（FIB）
テーブルに追加されます。VLANの SVIがアクティブになると、VRFから VLANへの割り当
てが非アクティブになり、VLANで学習されたすべてのバインドが SVIの VRFに関連付けら
れた FIBテーブルに移動されます。

VRFから VLANへの割り当ては、割り当てが非アクティブになっても保持されます。SVIが
削除された、または SVIの IPアドレスの設定が解除された場合に再アクティブ化されます。
再アクティブ化された場合、IP-SGTバインドは、SVIの FIBに関連付けられた FIBテーブル
から、cts role-based l2-vrf コマンドによって割り当てられた VRFに関連付けられた FIBテー
ブルに戻されます。

Cisco TrustSecの機能履歴の概要
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Cisco TrustSecは、信頼できるネット
ワークデバイスのドメインを確立する

ことによってセキュアネットワークを

構築します。

Cisco TrustSec OverviewCisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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