
Cisco TrustSec VRF対応 SGT

Cisco TrustSec VRF対応 SGT機能は、特定の Virtual Route Forwarding（VRF）インスタンスと
セキュリティグループタグ（SGT）の交換プロトコル（SXP）接続をバインドします。

• VRF-Aware SXP（1ページ）
• Cisco TrustSec VRF対応 SGTの設定方法（2ページ）
• Cisco TrustSec VRF対応 SGTの設定例（3ページ）
• Cisco TrustSec VRF対応 SGTの機能履歴（4ページ）

VRF-Aware SXP
仮想ルーティングおよびフォワーディング（VRF）の SXPの実装は、特定のVRFと SXP接続
をバインドします。Cisco TrustSecを有効にする前に、ネットワークトポロジがレイヤ 2また
はレイヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されていることを前
提としています。

SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの SXP接続のみをバインドできます。

•別の VRFが重複する SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つのVRFで学習（追加または削除）された IP-SGTマッピングは、同じVRFドメインで
のみ更新できます。SXP接続は異なる VRFにバインドされたマッピングを更新できませ
ん。SXP接続が VRFで終了しない場合は、その VRFの IP-SGTマッピングは SXPによっ
て更新されません。

• VRFごとに複数のアドレスファミリがサポートされています。そのため、VRFドメイン
の 1つの SXP接続が IPV4および IPV6両方の IP-SGTマッピングを転送できます。

• SXPには VRFあたりの接続数および IP-SGTマッピング数の制限はありません。
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Cisco TrustSec VRF対応 SGTの設定方法
このセクションでは、Cisco TrustSec VRF対応 SGTの設定方法について説明します。

VRFとレイヤ 2 VLANの割り当ての設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface vlan 101

ステップ 3

VRFインスタンスまたは仮想ネットワー
クをインターフェイスまたはサブイン

ターフェイスに関連付けます。

vrf forwarding vrf-name

例：

Device(config-if)# vrf forwarding
vrf-intf

ステップ 4

管理インターフェイスで

VRFを設定しないでくださ
い。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Device(config-if)# end

ステップ 5

レイヤ 2 VLANの VRFインスタンスを
選択します。

cts role-based l2-vrf vrf1 vlan-list 20

例：

ステップ 6

Device(config)# cts role-based l2-vrf
vrf1 vlan-list 20
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 7

VRFと SGTのマッピングの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたVRFのパケットに SGTを適
用します。

cts role-based sgt-map vrf vrf-name
{ip4_netaddress | ipv6_netaddress | host
{ip4_address | ip6_address}}] sgt
sgt_number

ステップ 3

IP-SGTバインドは、指定された VRF
と、IPアドレスのタイプによって示さ

例：
れる IPプロトコルのバージョンに関連

Device(config)# cts role-based sgt-map
vrf red 10.0.0.3 sgt 23

付けられた IP-SGTのテーブルに入力さ
れます。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

Cisco TrustSec VRF対応 SGTの設定例
このセクションでは、Cisco TrustSec VRF対応 SGTの設定例を示します。

例：VRFとレイヤ 2 VLANの割り当ての設定
Device> enable
Device# configure terminal
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Device(config)# interface vlan 101
Device(config-if)# vrf forwarding vrf-intf
Device(config-if)# exit
Device(config)# cts role-based l2-vrf vrf1 vlan-list 20
Device(config)# end

例：VRFと SGTのマッピングの設定
Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-map vrf red 23.1.1.2 sgt 23
Device(config)# end

Cisco TrustSec VRF対応 SGTの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Cisco TrustSec VRF対応 SGT機能は、
SGT SXP接続を特定のVRFインスタン
スにバインドします。

Cisco TrustSec VRF対応
SGT

Cisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


