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第 1 章

キャンパスファブリック
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• キャンパスファブリックオーバーレイを使用したマルチキャスト, 20 ページ

• キャンパスファブリックの機能履歴, 25 ページ

キャンパスファブリックについて
キャンパスファブリックはソフトウェア定義型アクセスとも呼ばれ、ポリシーベースのセグメン

テーション構造上に仮想ネットワークを構築するための基本インフラストラクチャを提供します。

任意のアンダーレイネットワークの上に構築されたLocator IDSeparator Protocol（LISP）オーバー
レイネットワークに基づいています。

オーバーレイネットワークはすべてのアンダーレイネットワークデバイスまたはそれらのデバ

イスサブネットにわたって実行できます。複数のオーバーレイネットワークがマルチテナント機

能をサポートするように、同じアンダーレイネットワーク全体に拡散させることができます。

Cisco IOS XE Everest 16.6.1は、レイヤ 2およびレイヤ 3のオーバーレイネットワークをサポート
しています。

キャンパスファブリックオーバーレイのプロビジョニングでは次の 3つのコンポーネントを使用
し、ユーザやデバイスのフレキシブルな接続や、ユーザベースおよびデバイスグループベースの

ポリシーを通じたセキュリティの強化を可能にします。

•コントロールプレーン

•データプレーン
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•ポリシープレーン

キャンパスファブリック機能は、エンタープライズサービスと IPベースソフトウェアイメージ
でサポートされています。

キャンパスファブリックネットワークのプロビジョニングの利点

•ハイブリッドレイヤ 2とレイヤ 3オーバーレイは、それらの両方のサービスの長所を提供し
ます。

• LISP仮想化テクノロジーを使用したエンドツーエンドのセグメンテーションを提供します。
この場合、ファブリックエッジノードとボーダーノードのみが LISP認識型になっている必
要があります。残りのコンポーネントは IPフォワーダにすぎません。

•スパニングツリープロトコル（STP）を排除し、リンク使用率を向上させ、高速コンバー
ジェンスと等コストマルチパス（ECMP）のロードバランシングをもたらします。

•ファブリックヘッダーはセキュリティグループタグ（SGT）の伝達をサポートして、ネッ
トワーク全体で統一されたポリシーモデルが確立されるようにします。SGTベースのポリ
シー構造はサブネットに依存しません。

•有線とワイヤレスの両方のクライアントにホストモビリティを提供します。

• LISPを使用すると、ホストアドレスとその場所を分離し、ルーティング操作を簡略化して、
スケーラビリティとサポートを向上させるのに役立ちます。
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ファブリックドメイン要素について

図 1：ファブリックドメインの要素に、ファブリックドメインを構成する要素を示します。

図 1：ファブリックドメインの要素

次に、図 1：ファブリックドメインの要素に示したファブリックドメインの要素について説明し
ます。

•ファブリックエッジデバイス：ファブリックドメインに接続するユーザとデバイスに接続
を提供します。ファブリックエッジデバイスは、エンドポイントを識別して認証し、エン

ドポイント ID情報をファブリックホストトラッキングデータベースに登録します。また、
これらのデバイスは入力時にカプセル化を、出力時にはカプセル化解除を実行し、ファブ

リックドメインに接続されたエンドポイント間でトラフィックを転送します。

•ファブリックコントロールプレーンのデバイス：オーバーレイ到達可能性情報とエンドポ
イントからルーティングロケータへのマッピングをホストトラッキングデータベースで提

供します。コントロールプレーンのデバイスは、ローカルエンドポイントを持つファブリッ

クエッジデバイスから登録を受信し、エッジデバイスからのリモートエンドポイントを検

索する要求を解決します。ネットワークに冗長性をもたせるために、内部（ファブリック

ボーダーデバイス）および外部（Cisco CSR1000vなどの指定されたコントロールプレーン
デバイス）に最大 3台のコントロールプレーンデバイスを設定できます。

•ファブリックボーダーデバイス：従来のレイヤ 3ネットワークまたは異なるファブリック
ドメインをローカルドメインに接続し、Virtual Routing and Forwarding（VRF）や SGTの情
報などの到達可能性情報とポリシー情報を 1つのドメインから別のドメインに変換します。

•仮想コンテキスト：レイヤ 3ルーティングテーブルの複数のインスタンスを作成するため
に、デバイスレベルで仮想化を提供します。コンテキストまたは VRFは、IPアドレス全体
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のセグメンテーションを行い、オーバーラップしたアドレス空間とトラフィックの分離を可

能にします。ファブリックドメインに最大 32のコンテキストを設定できます。

•ホストプール：ファブリックドメイン内にあるエンドポイントを IPプールにグループ化し、
VLAN IDおよび IPサブネットでそれらを識別します。

キャンパスファブリックの設定の注意事項と制限

•各ファブリックドメインに設定するコントロールプレーンデバイスは 3台までです。

•各ファブリックドメインに設定するボーダーデバイスは 2台までです。

•各ファブリックエッジデバイスは、最大 2000のホストをサポートします。

•各コントロールプレーンデバイスは、最大 5000のファブリックエッジデバイス登録をサ
ポートします。

•各ファブリックドメインに設定する仮想コンテキストは 64個までです。

•レイヤ 2（IPv4ホスト）とレイヤ 3（IPv6ホスト）の LISPオーバーレイ機能は、Cisco IOS
XE Everest 16.6.1以降のリリースでサポートされています。

•エッジデバイス上で、Cisco TrustSecのリンクは、アンダーレイに接続されたアップリンク
インターフェイスではサポートされません。

•レイヤ 3送信元グループのタグは、アンダーレイに接続されたアップリンクインターフェイ
スには適用できません。

• Cisco IOS XE 16.6.1はデンスモードまたは Bidirectional Protocol Independent Multicast（PIM）
をサポートしていません。PIMスパースモード（SM）および PIM Source Specific Multicast
（SSM）モードのみをサポートしています。

•マルチキャストはGroup-to-Rendezvous Point（RP）マッピングの分散機能、オートRP、ブー
トストラップルータ（BSR）はサポートしていません。スタティック RP設定のみをサポー
トしています。

•マルチキャスト RPの冗長性は、ファブリックドメインではサポートされていません。

仮想拡張 LAN（VXLAN）と LISPはキャンパスファブリックネットワークの一部として設定
する必要があります。スタンドアロン機能としてはサポートされていません。

重要

キャンパスファブリック：規模とパフォーマンス

•レイヤ 2 EID VLANの有効な最大数は 2048です。

•各ファブリックエッジのローカルホストとリモートホストの最大数は 32000です。
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•ファブリックに接続できるアクセスポイントの最大数は 100です。

•キャンパスファブリックでオンボード可能なワイヤレスクライアントの最大数は 2000で
す。

Cisco IOS XE Everest 16.6.1 以降の CLI の変更点
Cisco IOS XE Everest 16.6.1以降、L2 LISP設定の CLIモデルは、設定フローをより的確に反映さ
せ、また、EIDプレフィックスなどのレイヤ 2MACアドレスのサポートなど、さまざまな機能に
固有の LISP動作を設定するように再設計されています。

次に、CLIの変更点のリストを示します。

•新しい CLIでは、2つのパスにおける 2レベルの継承を行えます。

◦ router lisp > service：グローバルサービスモードまたは上位サービスモードといいま
す。

◦ router lisp > instance-id > service：インスタンスサービスモードといいます。

•エンドポイント識別子テーブル（eid-table）は instance-idから分離されています。このため、
instance-idを指定せずに eid-tableを設定できるようになりました。階層は router lisp >
instance-id > service > eid-tableになります。

•グローバルサービスモードでは共通設定、インスタンスサービスモードではインスタンス
ID固有の設定を行うことができます。

•階層のグローバルレベルに設定したCLIは、明示的に上書きしない限り、下位レベルのすべ
てのインスタンスサービスの動作状態に影響します。

•すべての { ipv4 | ipv6} ipv4 [proxy] {itr | etr}コマンドが、それらのアドレスファミリプレ
フィックスなしに、それぞれのサービスモードの下に表示されます。

•すべての LISPが show lispプレフィックスでコマンドの開始を示します。

•グローバルレベルで設定された新しいコマンドの locator default-setはデフォルトとして設
定したロケータセットの 1つをマークします。

• service-ethernetは、レイヤ 2MAC IDをEIDスペースとしてイネーブルにする新しいサブモー
ドです。

変更後の設定形式でコマンドを入力すると、以前の CLIはサポートされません。以前の CLI
に切り替えるには、システムをリロードします。

（注）
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キャンパスファブリックの設定方法
キャンパスファブリックの設定には次の段階があります。

•ネットワークプロビジョニング：管理プレーンとアンダーレイメカニズムのセットアップ

•オーバーレイプロビジョニング：ファブリックエッジとファブリックボーダーのデバイス
を含めたファブリックオーバーレイのセットアップ

•ポリシー管理：仮想コンテキストまたは VRF、エンドポイントグループおよびポリシーの
セットアップ

ファブリックエッジデバイスの設定

ファブリックエッジデバイスを設定するには、次の手順を実行します。

はじめる前に

•デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定しま
す。 ip lisp source-locator loopback0コマンドをアップリンクインターフェイスで実行したこ
とを確認します。

•アンダーレイ設定が設定されていることを確認します。

•ファブリックドメイン内でコントロールプレーンデバイスとボーダーデバイスを設定しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

LISPコンフィギュレーション
モードを開始します。

router lisp

例：
Switch(config)# router lisp

ステップ 2   

ルータがロケータアドレス空間

に到達できるようにする仮想

locator-table name {default | vrf vrf-name}

例：
Switch(config-router-lisp)# locator-table
loc-table default

ステップ 3   

ルーティングおよび転送

（VRF）テーブルを関連付けま
す。
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目的コマンドまたはアクション

名前付きロケータセットを指定

します。

locator-set name {ip-address {priority priority_value
| weight weight} | auto-discover-rlocs

例：
Switch(config-router-lisp-locator-table)#
locator-set rloc1 1.1.1.1
priority 1 weight 1

ステップ 4   

ループバック IPアドレスを設定
してデバイスが到達可能である

ことを確認します。

IPv4-interface loopback Loopback-address { priority
priority_value |weight weight}

例：
Switch(config-router-lisp-locator-set)#
IPv4-interface loopback0 priority 1 weight 1

ステップ 5   

ロケータ設定コンフィギュレー

ションモードを終了します。

exit-locator-set

例：
Switch(config-router-lisp-locator-set)#
exit-locator-set

ステップ 6   

複数のサービスをグループ化す

るLISPEIDインスタンスを作成
instance-id instance

例：
Switch(config-router-lisp)# instance-id 3

ステップ 7   

します。このインスタンス ID
での設定は、下位のすべての

サービスに適用できます。

ダイナミックEIDポリシーを作
成し、ダイナミック EIDコン

dynamic-eid dynamic-EID

例：
Switch(config-router-lisp-instance)# dynamic-eid
DEFAULT.EID.eng

ステップ 8   

フィギュレーションモードを開

始します。

EIDを RLOCマッピング関係に
設定します。

database-mapping eid locator-set RLOC name

例：
Switch(config-router-lisp-instance-dynamic-eid)#
database-mapping 10.1.1.0/24 locator-set set1

ステップ 9   

ダイナミックEIDコンフィギュ
レーションモードを終了しま

す。

exit-dynamic-eid

例：
Switch(config-router-lisp-instance-dynamic-eid)#
exit-dynamic-eid

ステップ 10   

IPv4アドレスファミリに対して
レイヤ 3ネットワークサービス

service ipv4

例：
Switch(config-router-lisp-instance)# service ipv4

ステップ 11   

をイネーブルにし、サービスサ

ブモードを開始します。
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目的コマンドまたはアクション

エンドポイント識別子アドレス

空間に到達できるようにする

eid-table vrf vrf-table

例：
Switch(config-router-lisp-instance-service)#
eid-table vrf vrf2

ステップ 12   

VRFテーブルと以前に設定した
LISPインスタンス IDを関連付
けます。

宛先EIDのスタティックマップ
要求を生成します。

map-cache destination-eidmap-request

例：
Switch(config-router-lisp-instance-service)#
map-cache 10.1.1.0/24 map-request

ステップ 13   

宛先EID IPに対応するRLOCを
照会する必要があるマップリゾ

ルバ IPを設定します。

itr map-resolver map-resolver-address

例：
Switch(config-router-lisp-instance-service)# itr
map-resolver 2.1.1.6

ステップ 14   

このデバイスが入力トンネル

ルータ（ITR）として動作する
ことを指定します。

itr

例：
Switch(config-router-lisp-instance-service)# itr

ステップ 15   

IPv4 EIDの登録時に出力トンネ
ルルータ（ETR）が使用する

etrmap-servermap-server-addrkey {0 | 6} authentication
key

例：
Switch(config-router-lisp-instance-service)# etr
map-server 2.1.1.6 key foo

ステップ 16   

LISPマップサーバのロケータ
アドレスを設定します。

このデバイスがETRとして動作
することを指定します。

etr

例：
Switch(config-router-lisp-instance-service)# etr

ステップ 17   

プロキシ出力トンネルルータ

（PETR）を使用するようにデバ
イスを設定します。

use-petr locator-address { priority priority_value |
weight weight_value

例：
Switch(config-router-lisp-instance-service)#
use-petr 14.1.1.1

ステップ 18   

サービスサブモードを終了しま

す。

exit-service-ipv4

例：
Switch(config-router-lisp-instance-service)#
exit-service-ipv4

ステップ 19   

インスタンスサブモードを終了

します。

exit-instance-id

例：
Switch(config-router-lisp-instance)#
exit-instance-id

ステップ 20   
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エニーキャストスイッチ仮想インターフェイス（SVI）としてのファ
ブリックエッジノードの設定

エニーキャスト SVIとしてファブリックエッジノードを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
switch# configure terminal

ステップ 1   

SVIコンフィギュレーションモードを開始
します。

interface interface

例：
switch(config)# interface vlan10

ステップ 2   

インターフェイス上でVRFを設定します。ip vrf forwarding vrf-name

例：
Switch(config-if)# ip vrf
forwarding EMP

ステップ 3   

インターフェイスの IPアドレスを設定しま
す。

ip address ipv4-address

例：
Switch(config-if)# ip address
192.168.10.1/24

ステップ 4   

DHCPブロードキャストは、ルータによっ
てドロップされるのではなく、この特定の

ip helper-address ipaddress

例：
Switch(config-if)# ip
helper-address 172.168.1.1

ステップ 5   

ヘルパアドレスにユニキャストとして転送

されます。

LISP仮想マシンのモビリティであるダイナ
ミックEIDローミングに参加するようにイ
ンターフェイスを設定します。

lisp mobility

例：
Swtich(config-if)# lisp mobility

ステップ 6   
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DHCP リレーエージェントとしてのファブリックエッジノードの設定
次に、DHCPリレーエージェントとしてファブリックエッジを設定する手順について説明しま
す。キャンパスファブリックでの DHCPクライアント/サーバの設定の詳細については、『Cisco
IOS XE 16.6.1 Configure DHCP for Campus Fabric』のドキュメントを参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

DHCPスヌーピングをグローバルにイネー
ブル化します。

ip dhcp snooping

例：
Switch(config)# ip dhcp snooping

ステップ 2   

指定したVLANでDHCPスヌーピングをイ
ネーブルにします。

ip dhcp snooping vlan

例：
Switch(config-if)# ip dhcp
snooping vlan

ステップ 3   

DHCPサーバへ転送したメッセージに、シ
ステムがDHCPリレーエージェント情報オ

ip dhcp relay information option

例：
Switch(config-if)# ip dhcp relay
information option

ステップ 4   

プション（Option 82フィールド）を挿入で
きるようにします。

ファブリックボーダーデバイスの設定

ファブリックボーダーデバイスを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

LISPコンフィギュレーションモードを
開始します。

router lisp

例：
Switch(config)# router lisp

ステップ 2   
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目的コマンドまたはアクション

IPv4アドレスファミリに対してレイヤ
3ネットワークサービスをイネーブルに
し、サービスサブモードを開始します。

service ipv4

例：
Switch(config-router-lisp)# service
ipv4

ステップ 3   

map-requestが送信される宛先EIDを指定
します。

map-cache destination-eidmap-request

例：
Switch(config-router-lisp-service)#
map-cache 10.1.0.0/16 map-request

ステップ 4   

VXLANベースのカプセル化を指定しま
す。

encapsulation vxlan

例：
Switch(config-router-lisp-service)#
encapsulation vxlan

ステップ 5   

このデバイスが IPv4 EID-to-RLOCマッ
ピング解決のためのMap Requestメッ

itr map-resolver ip-address

例：
Switch(config-router-lisp-service)#
itr map-resolver 2.1.1.6

ステップ 6   

セージを送信する LISP Map Resolverの
ロケータアドレスを設定します。

LISP ITR機能をイネーブルにします。proxy-itr locator-address

例：
Switch(config-router-lisp-service)#
proxy-itr 7.7.7.7

ステップ 7   

デバイス上で PETR機能をイネーブルに
します。

proxy-etr

例：
Switch(config-router-lisp-service)#
proxy-etr

ステップ 8   

サービスサブモードを終了します。exit-service-ipv4

例：
Switch(config-router-lisp-service)#
exit-service-ipv4

ステップ 9   

LISPコンフィギュレーションモードを
終了します。

exit-router-lisp

例：
Switch(config-router-lisp)#
exit-router-lisp

ステップ 10   
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ファブリックコントロールプレーンの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

LISPコンフィギュレーションモードを開始し
ます。

router lisp

例：
Switch(config)# router lisp

ステップ 2   

コントロールプレーンデバイスでLISPサイト
を設定し、LISPサイトコンフィギュレーショ
ンモードを開始します。

site site-name

例：
Switch(config-router-lisp)# site
fabric

ステップ 3   

コントロールプレーンデバイスへの登録時に

エッジデバイスが送信した map-registerメッ
authentication-key key

例：
Switch(config-router-lisp-site)#
authentication-key lisp

ステップ 4   

セージを認証するためのハッシュメッセージ

認証コード（HMAC）セキュアハッシュアル
ゴリズム（SHA-1）ハッシュを作成するために
使用するパスワードを設定します。

コントロールプレーンデバイスへの登録時に

エッジデバイスが送信した map-registerメッ
eid-record [instance-id instance-id ]
record [route-tag tag]
[accept-more-specifics]

ステップ 5   

セージで許可されるエンドポイント識別子

例：
Switch(config-router-lisp-site)#
eid-record instance-id 30
10.1.0.0/16

（EID）のプレフィックスのホストプールまた
はリストを設定します。

LISPサイトコンフィギュレーションモードを
終了し、LISPコンフィギュレーションモード
に戻ります。

exit-site

例：
Switch(config-router-lisp-site)#
exit-site

ステップ 6   

LISPコンフィギュレーションモードを終了し
ます。

exit-router-lisp

例：
Switch(config-router-lisp)#
exit-router-lisp

ステップ 7   
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LISP 設定をトラブルシューティングするための show コ
マンド

• show lisp [router-lisp-id] {instance_id id | eid-table table} {ipv4 | ipv6 | ethernet} {database |
map-cache | server [address-resolution]}

• show lisp instance-id id ipv4 database

• show lisp instance-id id ipv4 map-cache

• show lisp service ipv4 summary

• show lisp instance-id id { ipv4 | ipv6 | ethernet}

• show lisp instance-id id dynamic-eid

ファブリックエッジノードでの LISP 設定の設定例

次のキャンパスファブリックテクノロジーを検討します。

図 2：キャンパスファブリックトポロジの例

次に、のファブリックエッジノードでの showrunning-configurationコマンドの出力を示します。
図 2：キャンパスファブリックトポロジの例, （13ページ）
interface Loopback0
ip address 2.1.1.1 255.255.255.255
!
interface Vlan10
mac-address ba25.cdf4.ad38
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ip address 10.1.1.1 255.255.255.0
lisp mobility DEFAULT.EID.eng
end
!
interface Vlan11
mac-address ba25.cdf4.bd38
ip address 192.168.101.1 255.255.255.0
end
!
router lisp
locator-table default
locator-set set1
IPv4-interface Loopback0 priority 1 weight 1
exit-locator-set
!
locator default-set set1
service ipv4
proxy-itr 2.1.1.6
map-cache 0.0.0.0/0 map-request
itr map-resolver 2.1.1.6
etr map-server 2.1.1.6 key foo
etr map-server 2.1.1.6 proxy-reply
etr
use-petr 14.1.1.1
exit-service-ipv4
!
service ethernet
proxy-itr 2.1.1.6
map-cache 0.0.0.0/0 map-request
itr map-resolver 2.1.1.6
etr map-server 2.1.1.6 key foo
etr map-server 2.1.1.6 proxy-reply
etr
exit-service-ethernet
!
instance-id 30
dynamic-eid DEFAULT.EID.eng
database-mapping 10.1.1.0/24 locator-set set1
exit-dynamic-eid
!
service ipv4
eid-table default
exit-service-ipv4
!
exit-instance-id
!
instance-id 101
service ethernet
eid-table vlan 10
database-mapping mac locator-set set1
map-cache-limit 1000
database-mapping limit dynamic 2000
proxy-itr 2.1.1.6
map-cache 0.0.0.0/0 map-request
itr map-resolver 2.1.1.6
etr map-server 2.1.1.6 key foo
etr map-cache-ttl 10000
etr
exit-service-ethernet
!
exit-instance-id
!
instance-id 102
service ethernet
eid-table vlan 11
database-mapping mac locator-set set1
map-cache-limit 1000
database-mapping limit dynamic 2000

proxy-itr 2.1.1.6
map-cache 0.0.0.0/0 map-request
itr map-resolver 2.1.1.6
etr map-server 2.1.1.6 key foo
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etr map-cache-ttl 10000
etr
exit-service-ethernet
!
exit-instance-id
exit-router-lisp
!

次に、図 2：キャンパスファブリックトポロジの例, （13ページ）のコントロールプレーンで
の show running-configurationコマンドの出力を示します。
interface Loopback0
ip address 2.1.1.6 255.255.255.255
!
router lisp
locator-set WLC // enables wireless and access points to be registered.
3.3.3.20
exit-locator-set
!
service ipv4
map-server
map-resolver
exit-service-ipv4
!
service Ethernet // enables service ethernet on the map-server
map-server
map-resolver
exit-service-ethernet
!
map-server session passive-open WLC
site Shire
authentication-key cisco123
eid-record 10.1.1.0/24 accept-more-specifics
eid-record 20.1.1.0/24 accept-more-specifics
eid-record instance-id 1 any-mac
exit
!
exit-router-lisp

次に、のファブリックボーダーノードでの show running-configurationコマンドの出力を示しま
す。図 2：キャンパスファブリックトポロジの例, （13ページ）
router lisp
locator-set default.RLOC
IPv4-Interface Loopback0 priority 10 weight 10
exit
!
service ipv4
sgt
itr map-resolver 2.1.1.6
proxy-etr
proxy-itr 2.1.1.4
exit-service-ipv4
!
instance-id 0
service ipv4
eid-table default
map-cache 10.1.1.0/24 map-request
map-cache 20.1.1.0/24 map-request
exit-service-ipv4
!
exit-instance-id
!
instance-id 100
service ipv4
eid-table vrf guest
map-cache 192.168.100.0/24 map-request
exit-service-ipv4
!
exit-instance-id
exit-router-lisp
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キャンパスファブリックのデータプレーンセキュリティ
キャンパスファブリックデータプレーンセキュリティにより、ファブリックドメイン内からの

トラフィックのみを宛先のエッジデバイスによってカプセル化解除できます。ファブリックドメ

イン内のエッジデバイスと境界デバイスは、データパケットによって伝送される送信元のルー

ティングロケータ（RLOC）、すなわちアップリンクインターフェイスアドレスが、ファブリッ
クドメインのメンバーであることを確認します。

データプレーンセキュリティにより、カプセル化されたデータパケット内のエッジデバイスの

送信元アドレスがスプーフィングされることはありません。ファブリックドメイン以外からのパ

ケットは送信元RLOCが無効であり、エッジデバイスと境界デバイスによるカプセル化解除時に
ブロックされます。

エッジデバイスでのデータプレーンセキュリティの設定

はじめる前に

•デバイスが確実に到達できるように、各エッジデバイスに loopback0 IPアドレスを設定しま
す。ip lisp source-locator loopback0コマンドをアップリンクインターフェイスに適用したこ
とを確認します。

•アンダーレイ設定が設定されていることを確認します。

•エッジデバイス、コントロールプレーンデバイス、およびボーダーデバイスが設定済みで
あることを確認します。

手順

目的コマンドまたはアクション

LISPコンフィギュレーションモードを開始
します。

router lisp

例：
Switch(config)# router lisp

ステップ 1   

複数のサービスをグループ化する LISP EID
インスタンスを作成します。このインスタ

instance-id instance-id

例：
Switch(config-router-lisp)#
instance-id 3

ステップ 2   

ンス IDの下の設定が、その下位のすべての
サービスに適用されます。

ファブリックドメイン内のカプセル化され

たパケットの送信元 RLOC（アップリンク
decapsulation filter rloc source member

例：
Switch(config-router-lisp-instance)#
decapsulation filter rloc source
member

ステップ 3   

インターフェイス）アドレスの検証を有効

にします。
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目的コマンドまたはアクション

LISPインスタンスコンフィギュレーション
モードを終了し、LISPコンフィギュレー
ションモードに戻ります。

exit

例：
Switch(config-router-lisp-instance)#
exit

ステップ 4   

LISPコンフィギュレーションモードを終了
し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：
Switch(config-router-lisp)# exit

ステップ 5   

コントロールプレーンデバイスでのデータプレーンセキュリティの

設定

はじめる前に

•デバイスが確実に到達できるように、各コントロールプレーンデバイスに loopback0 IPアド
レスを設定します。Ensure

ip lisp source-locator loopback0コマンドをアップリンクインターフェイスに適用しているこ
とを確認します。

•アンダーレイ設定が設定されていることを確認します。

•エッジデバイス、コントロールプレーンデバイス、および境界デバイスを設定済みである
ことを確認します。

手順

目的コマンドまたはアクション

LISPコンフィギュレーションモードを開
始します。

router lisp

例：
Switch(config)# router lisp

ステップ 1   

ファブリックドメイン内のエッジデバイ

スへの、EIDプレフィックスのリストの配
布を有効にします。

map-server rloc members distribute

例：
Switch(config-router-lisp)#
map-server rloc members distribute

ステップ 2   

LISPコンフィギュレーションモードを終
了します。

exit

例：
Switch(config-router-lisp)# exit

ステップ 3   
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目的コマンドまたはアクション

信頼性の高い転送セッションの情報を表

示します。複数の転送セッションがある

場合は、対応する情報が表示されます。

show lisp [session [established] | vrf
[vrf-name [session [peer-address]]]]

例：
Switch# show lisp session

ステップ 4   

手動で設定または検出されたアップリン

クインターフェイスアドレス設定の詳細

を表示します。

show lisp decapsulation filter
[IPv4-rloc-address | IPv6-rloc-address]
[eid-table eid-table-vrf | instance-id iid]

例：

ステップ 5   

show lisp decapsulation filter

ファブリックボーダーデバイスの設定

ファブリックボーダーデバイスを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

LISPコンフィギュレーションモードを
開始します。

router lisp

例：
Switch(config)# router lisp

ステップ 2   

IPv4アドレスファミリに対してレイヤ
3ネットワークサービスをイネーブルに
し、サービスサブモードを開始します。

service ipv4

例：
Switch(config-router-lisp)# service
ipv4

ステップ 3   

map-requestが送信される宛先EIDを指定
します。

map-cache destination-eidmap-request

例：
Switch(config-router-lisp-service)#
map-cache 10.1.0.0/16 map-request

ステップ 4   

VXLANベースのカプセル化を指定しま
す。

encapsulation vxlan

例：
Switch(config-router-lisp-service)#
encapsulation vxlan

ステップ 5   
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目的コマンドまたはアクション

このデバイスが IPv4 EID-to-RLOCマッ
ピング解決のためのMap Requestメッ

itr map-resolver ip-address

例：
Switch(config-router-lisp-service)#
itr map-resolver 2.1.1.6

ステップ 6   

セージを送信する LISP Map Resolverの
ロケータアドレスを設定します。

LISP ITR機能をイネーブルにします。proxy-itr locator-address

例：
Switch(config-router-lisp-service)#
proxy-itr 7.7.7.7

ステップ 7   

デバイス上で PETR機能をイネーブルに
します。

proxy-etr

例：
Switch(config-router-lisp-service)#
proxy-etr

ステップ 8   

サービスサブモードを終了します。exit-service-ipv4

例：
Switch(config-router-lisp-service)#
exit-service-ipv4

ステップ 9   

LISPコンフィギュレーションモードを
終了します。

exit-router-lisp

例：
Switch(config-router-lisp)#
exit-router-lisp

ステップ 10   

キャンパスファブリックでのセキュリティグループタ

グとポリシーの適用
キャンパスファブリックオーバーレイは、ファブリックドメイン内のデバイス間で送信元グルー

プタグ（SGT）を伝達します。パケットは、仮想拡張 LAN（VXLAN）を使用してカプセル化さ
れ、ヘッダーに SGT情報を伝えます。エッジデバイスの IPアドレスにマッピングされた SGT
は、カプセル化されたパケット内に運ばれ、宛先デバイスに伝達されます。このデバイスでは、

パケットがカプセル化解除され、送信元グループアクセスコントロールリスト（SGACL）のポ
リシーが適用されます。

Cisco TrustSecと送信元グループタグの詳細については、『Cisco TrustSec Switch Configuration
Guide』を参照してください。
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http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec.html
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キャンパスファブリックオーバーレイを使用したマルチ

キャスト
キャンパスファブリックオーバーレイを使用して、ネイティブのマルチキャスト機能のないコア

ネットワークを介してマルチキャストトラフィックを伝送することができます。キャンパスファ

ブリックオーバーレイによって、エッジデバイスにヘッドエンドを複製してマルチキャストト

ラフィックのユニキャスト転送が可能になります。

キャンパスファブリックでサポートされるのは、Protocol Independent Multicast（PIM）スパー
スモードおよび PIMSource SpecificMulticast（SSM）のみです。デンスモードはサポートされ
ません。

（注）

LISP マルチキャストについて
LISPLマルチキャストには、次の機能があります。

• LISPEIDとしてのマルチキャスト送信元アドレスのマッピング（宛先グループアドレスはト
ポロジに依存しないため）。

• LISPオーバーレイでマルチキャスト配信ツリーを生成。

•ルートの入力トンネルルータサイト内の送信元から受信者の出力トンネルルートへのマル
チキャストデータパケットのユニキャストヘッドエンドレプリケーション。

•ユニキャストレプリケーションでは Any Source Multicast（ASM）と Source Specific Multicast
（SSM）のサービスモデルをサポート。マルチキャストレプリケーションではコアツリー
での SSMのみをサポート。

• LISPおよび非 LISP対応の送信元と受信者サイトのさまざまな組み合わせをサポート。

•ヘッドエンドレプリケーションマルチキャストモードで IPv6 EIDをサポート。

• IPv6マルチキャストルーティングは、デフォルトの VRFでのみサポート。

•デフォルトでは、IPv6マルチキャストは IPv6インターフェイスでイネーブルになっていま
す。したがって、EID側インターフェイスには明示的な IPv6マルチキャスト設定は必要あり
ません。

LISPxTRが、PIMファーストホップルータ（FH）またはランデブーポイント（RP）であり、
そのデバイスがトラフィックを受信のみしている場合、デバイスの少なくとも1つのインター
フェイスがローカルの LISPデータベースマッピングによりカバーされていることを確認しま
す。正しいアドレスが選択されていることを確認するための追加設定は必要ありません。

（注）
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IPv4 レイヤ 3 LISP マルチキャストの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

IPマルチキャストルーティングをイネーブル
にします。

ip multicast-routing

例：
Switch(config)# ip
multicast-routing

ステップ 2   

マルチキャストグループの PIM RPのアドレ
スを静的に設定します。

次のいずれか 1つを入力します。ステップ 3   

• ip pim rp-address rp-address
IPマルチキャストアドレスの Source Specific
Multicast（SSM）範囲を定義します。

• ip pim ssm {default | range
{access-list-name |
access-list-number}

例：
Switch(config-if)# ip pim
rp-address 66.66.66.66

PIMスパースモードをイネーブルにする LISP
インターフェイスおよびサブインターフェイ

スを指定します。

interface LISP-interface number

例：
Switch(config-if)# interface
lisp0

ステップ 4   

スパースモード動作用のインターフェイスで

PIMをイネーブルにします。
次のいずれか 1つを入力します。ステップ 5   

• ip pim sparse-mode
スパースモード動作用のインターフェイスで

PIMをイネーブルにします。コアネットワー
• ip pim transport multicast

クにネイティブのマルチキャスト機能がある

例：
Switch(config-if)# ip pim
sparse-mode

場合は、ip pim transport multicastコマンドを
使用します。

インターフェイスコンフィギュレーション

モードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

例：
Swtich(config-if)# exit

ステップ 6   
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IPv4 レイヤ 3 LISP マルチキャストの設定



目的コマンドまたはアクション

エンドポイント側のインターフェイスを設定

し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-type
interface-number

例：
Switch(config)# interface
GigabitEthernet0/1

ステップ 7   

スパースモード動作用のインターフェイスで

PIMをイネーブルにします。
ip pim sparse-mode

例：
Switch(config-if)# ip pim
sparse-mode

ステップ 8   

現在のコンフィギュレーションセッションを

終了して、特権 EXECモードに戻ります。
end

例：
Swtich(config-if)# end

ステップ 9   

レイヤ 2 オーバーレイブロードキャストの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

LISPコンフィギュレーションモー
ドを開始します。

router lisp

例：
Switch(config)# router lisp

ステップ 2   

複数のサービスをグループ化する

LISP EIDインスタンスを作成しま
instance-id instance

例：
Switch(config-router-lisp)# instance-id 0

ステップ 3   

す。この instance-idでの設定が、下
位のすべてのサービスに適用されま

す。

レイヤ 2ネットワークサービスを
イネーブルにし、サービスサブモー

ドを開始します。

service ethernet

例：
Switch(config-router-lisp-instance)# service
ethernet

ステップ 4   
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目的コマンドまたはアクション

以前に設定した LISPインスタンス
IDを、エンドポイント識別子のア

eid-table vlan vlan-number

例：
Switch(config-router-lisp-instance-service)#
eid-table vlan 3

ステップ 5   

ドレス空間の VLANに関連付けま
す。

オーバーレイレイヤ2ブロードキャ
ストトラフィックを伝送するよう

broadcast-underlay multicast-group

例：
Switch(config-router-lisp-instance-service)#
broadcast-underlay 225.1.1.1

ステップ 6   

に、アンダーレイが使用するマルチ

キャストグループを指定します。

サービスサブモードを終了します。exit-service-ethernet

例：
Switch(config-router-lisp-instance-service)#
exit-service-ethernet

ステップ 7   

インスタンスモードを終了します。exit-instance-id

例：
Switch(config-router-lisp-instance)#
exit-instance-id

ステップ 8   

LISP マルチキャスト設定をトラブルシューティングするための show
コマンド

• show ip pim vrf vrf_name rp mapping

• show ip pim vrf vrf_name neighbor

• show ip pim vrf vrf_name tunnel

• show ip mroute vrf vrf_name

• show ip mfib vrf vrf_name

• show ip mfib vrf vrf_name count

• show ip multicast interface
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LISP マルチキャストの設定例
キャンパスファブリックの次のトポロジを検討します。

図 3：マルチキャストを設定するキャンパスファブリックトポロジ

次に、図のファブリックエッジノード FE1での LISPマルチキャストの設定例を示します。図
3：マルチキャストを設定するキャンパスファブリックトポロジ, （24ページ）
ip multicast-routing
ip pim ssm default
!
interface Loopback0
ip address 11.1.1.1 255.0.0.0
!
interface Loopback100
ip address 66.66.66.66 255.255.255.255
ip pim sparse-mode
!
interface GigabitEthernet0/1
ip address 90.0.0.1 255.255.255.0
ip pim sparse-mode
!
Interface Vlan100
ip address 100.0.0.1 255.255.0.0
no ip redirects
ip local-proxy-arp
ip pim sparse-mode
ip route-cache same-interface
no lisp mobility liveness test
lisp mobility vl_100
ip pim sparse-mode
!
interface GigabitEthernet1/0/1
switchport access vlan 100
switchport mode access
!
!
interface LISP0
ip pim sparse-mode
ip pim lisp transport multicast
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!
router lisp
locator-table default
locator-set rloc_1
IPv4-interface Loopback0 priority 1 weight 1
exit-locator-set

!
instance-id 0
dynamic-eid vl_100
database-mapping 100.0.0.0/16 locator-set rloc_1
exit-dynamic-eid
!
service ipv4
eid-table default
database-mapping 66.66.66.66/32 locator-set rloc_1
itr map-resolver 30.3.1.1
itr
etr map-server 30.3.1.1 key lisp
etr
use-petr 14.1.1.1
exit-service-ipv4
!
exit-instance-id

!
encapsulation vxlan
exit-router-lisp
!
ip pim rp-address 66.66.66.66

次に、のコントロールプレーン（MS/MR）の設定例を示します。図3：マルチキャストを設定す
るキャンパスファブリックトポロジ, （24ページ）
interface Loopback0
ip address 30.3.1.1 255.255.255.255
!
interface GigabitEthernet0/1
ip address 90.0.0.2 255.255.255.0
Ip pim sparse-mode
!
interface GigabitEthernet0/2
ip address 90.1.0.2 255.255.255.0
Ip pim sparse-mode
!
router lisp
site Fabric
authentication-key lisp
eid-record 100.0.0.0/16 accept-more-specifics
eid-record 66.66.66.66/32 accept-more-specifics
eid-record 77.77.77.77/32 accept-more-specifics
eid-record 88.88.88.88/32 accept-more-specifics
exit
!
ipv4 map-server
ipv4 map-resolver
exit

キャンパスファブリックの機能履歴

変更箇所リリース

autoコマンドのサポートを削除しました。
新しいモードの CLIが導入されました。

Cisco IOS XE Everest 16.6.1
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第 2 章

SD-Access ワイヤレス

• SD-Accessワイヤレスの概要, 27 ページ

• SD-Accessワイヤレスの設定（CLI）, 34 ページ

SD-Access ワイヤレスの概要
エンタープライズファブリックは、エンドツーエンドのエンタープライズ全体のセグメンテー

ション、フレキシブルなサブネットアドレッシング、およびコントローラベースのネットワーキ

ングにエンタープライズ全体にわたって統一されたポリシーとモビリティを提供します。これに

より、エンタープライズネットワークは、サイト内およびサイト間のフレキシブルなレイヤ 2拡
張機能とともに、現在のVLAN中心のアーキテクチャからユーザグループベースのエンタープラ
イズアーキテクチャへと移行します。

エンタープライズファブリックは、相互接続されたスイッチを介してトラフィックを転送する

ネットワークトポロジであり、単一レイヤ 2またはレイヤ 3のデバイスの抽象化を行います。こ
れにより、ファブリックのエッジでポリシーを適用し、強制することで、シームレスな接続が実

現します。ファブリックは IPオーバーレイを使用します。これにより、クラスタリングテクノロ
ジーを使用せずにネットワークが単一の仮想エンティティとして表示されます。

ファブリックノードに使用される定義は次のとおりです。

•エンタープライズファブリック：相互接続スイッチを通じてトラフィックが渡され、単一レ
イヤ 2またはレイヤ 3のデバイスの抽象化を実行するネットワークトポロジ。

•ファブリックドメイン：ネットワークの独立した操作部。他のファブリックドメインとは
別に管理されます。

•エンドポイント：ファブリックエッジノードに接続されたホストまたはデバイスをエンド
ポイント（EP）といいます。エンドポイントはファブリックエッジノードに直接接続する
かまたはレイヤ 2ネットワークを通じて接続します。

次に、通常の SD-Accessワイヤレスのコンポーネントの図を示します。ファブリックボーダー
ノード（BN）、ファブリックエッジノード（EN）、ワイヤレスコントローラ（WLC）、
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Application Policy Infrastructure Controllerエンタープライズモジュール（APIC-EM）、およびホス
トトラッキングデータベース（HDB）から構成されています。

図 4：SD-Access ワイヤレス

APIC-EMコントローラ：APIC-EMコントローラ上に開発されたファブリックサービスは、エン
タープライズファブリックの管理とオーケストレーションを促進します。また、接続されている

ユーザとデバイスのポリシーのプロビジョニングも行います。

ホスト IDトラッキングデータベース（マップサーバと LISPのマップリゾルバ）：このデータ
ベースにより、デバイスまたはユーザの場所をネットワークが判断できます。ホストの EP IDを
学習すると、他のエンドポイントがホストの場所に関してデータベースにクエリを実行できます。

トラッキングサブネットの柔軟性により、ドメイン間での集約が助長され、データベースのス

ケーラビリティが向上します。

ファブリックボーダーノード（プロキシ出力トンネルルータ（PxTRまたは LISPの
PITR/PETR））：これらのノードは従来のレイヤ 3ネットワーク、またはさまざまなファブリッ
クドメインをエンタープライズファブリックドメインに接続します。複数のファブリックドメ

インがある場合、これらのノードは 1つのファブリックドメインを 1つ以上のファブリックドメ
インに接続しますが、それらのドメインのタイプは同じであることも、異なることもあります。

これらのノードは、1つのファブリックドメインから別のドメインへのコンテキストの変換を担
います。カプセル化が異なるファブリックドメイン間で同じである場合、ファブリックコンテキ

ストの変換は通常 1対 1となります。2つのドメインのファブリックコントロールプレーンはこ
のデバイスを介した到達可能性とポリシー情報を交換します。
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ファブリックエッジノード（出力トンネルルータ（ETR）または LISPの入力トンネルルータ
（ITR））：これらのノードは EPからのトラフィックの承認、カプセル化またはカプセル化解
除、および転送を担います。これらはファブリックを囲む境界にあり、ポリシーが適用される最

初のポイントです。EPは、ファブリックドメインの外側にある中間レイヤ2ネットワークを使用
してファブリックエッジノードに直接または間接的に接続されることがあります。従来のレイヤ

2ネットワーク、ワイヤレスアクセスポイント、またはエンドホストがファブリックエッジノー
ドに接続されます。

ワイヤレスコントローラ：WLCは APイメージと設定管理、クライアントセッション管理とモ
ビリティを提供します。さらに、ワイヤレスクライアントのMACアドレスをクライアント接続
時にホストトラッキングデータベースに登録するとともに、クライアントのローミング時に場所

を更新します。

アクセスポイント：APはすべてのワイヤレスメディアの固有の機能を適用します。たとえば、
無線ポリシーとSSIDポリシー、WebAuthパント、ピアツーピアブロッキングなどです。これで、
CAPWAP制御とWLCへのデータトンネルを確立します。ワイヤレスクライアントからの 802.11
データトラフィックを 802.3に変換し、VXLANカプセル化を使用してアクセススイッチに送信
します。

SDAでは次を簡素化できます。

•ワイヤレスネットワーク内でのアドレッシング

•ワイヤレスネットワーク内でのモビリティ

•ゲストアクセスとマルチテナントに向けての移行

•ワイヤレスネットワーク内でのサブネット拡張機能（拡張サブネット）の活用

•一貫性のあるワイヤレスポリシーの提供

AP 起動プロセス
次に、APを起動する手順を示します。

•スイッチが APに電源を投入します（PoEまたは UPoE）。

• APは DHCPサーバから IPアドレスを取得します。

•スイッチは APの IPアドレスをマップサーバに登録します。

• APは CAPWAP検出により Cisco WLCを検出します。

• Datagram Transport Layer Security（DTLS）のハンドシェイク後、制御パケット用に CAPWAP
制御トンネルがAPとCiscoWLC間に作成されます。CAPWAPデータトンネルが IEEE802.11
管理フレーム用に作成されます。APイメージがダウンロードされ、設定がコントローラか
ら APにプッシュされます。

• Cisco WLCは、登録された APが背後にあるスイッチのマップサーバ（RLOC IP）を照会し
ます。

• Cisco WLCは、マップサーバにダミーのMACアドレスを登録します。
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•マップサーバは、APに VXLANトンネルを作成するスイッチにダミーのMACアドレス通
知を送信します。

• APはクライアントを受け入れる準備が整います。

ワイヤレスクライアントのオンボーディング

次に、クライアントをオンボーディングする手順を示します。

•ワイヤレスクライアントがそれ自体を APに関連付けます。

•クライアントは、CAPWAPデータトンネルを使用して Cisco WLC（設定されている場合）
で IEEE 802.1x認証を開始します。

•レイヤ 2認証が完了すると、CiscoWLCはクライアントのMACアドレスをマップサーバに
登録します。

•マップサーバはクライアントの詳細を示した通知メッセージをスイッチに送信します。

•スイッチはクライアントのMACをレイヤ 2転送テーブルに追加します。

•クライアントは DHCPサーバから IPアドレスを取得します。

• APは Cisco WLCにクライアントの IPアドレスを送信します。

• Cisco WLCはクライアントを RUN状態に移行して、クライアントがトラフィックの送信を
開始できるようにします。

•スイッチはクライアントの IPアドレスをマップサーバに登録します。

•スイッチは VXLANパケットのカプセル化を解除します。

•スイッチは DHCPパケットを DHCPサーバに転送するか、またはリレーします。

•スイッチはワイヤレスクライアントの DHCP ACKを受信します。スイッチはクライアント
の IPアドレスを学習し、更新をマップサーバに送信します。

•スイッチはDHCP ACKをAP側VXLANトンネルを含めて、VLAN内のすべてのポートにブ
ロードキャストします。

• DHCP ACKが APに到達し、その APが ACKをクライアントに転送します。

• APはクライアントの IPアドレスをWLCに送信します。

• Cisco WLCはクライアントを RUN状態にします。
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プラットフォームのサポート

表 1：サポートされる AireOS コントローラ

サポートコントローラ

なし2504

○3504

なし5508

なしWiSM2

ローカルモードの APのみでサポート8510

ローカルモードの APのみでサポート5520

ローカルモードの APのみでサポート8540

なし7510

なしvWLC

表 2：AP のサポート

サポートAP

なし11N

○11AC Wave 1

○11AC Wave 2

なし[メッシュ（Mesh）]

表 3：クライアントセキュリティ

サポートセキュリティ

なしオープンおよび静的WEP

○WPA-PSK

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）キャンパスファブリックコンフィギュレーション
ガイド

31

SD-Access ワイヤレス
プラットフォームのサポート



サポートセキュリティ

○802.1x（WPA/WPA2）

○MACフィルタリング（MAC Filtering）

○CCKM高速ローミング

はい。ただし、推奨しません。ローカル EAP

SGT、L2VNID、ACLポリシー、およびQoSポ
リシーでサポート

AAAオーバーライド

IPv4クライアント内部WebAuth

IPv4クライアント外部WebAuth

IPv4クライアント事前認証 ACL

なしFQDN ACL

表 4：IPv6 のサポート

サポートIPv6

なしIPv6インフラサポート

なしIPv6クライアントサポート

表 5：ポリシー、QoS、および機能サポート

サポート機能

はい。APでの ACLの Flex ACLクライアントの IPv4 ACL

なしクライアントの IPv6 ACL

同じ AP上のクライアント用スイッチのセキュ
リティグループタグ（SGT）およびセキュリ
ティグループ ACL（SGACL）を通じてサポー
ト。

P2Pブロッキング

スイッチIPソースガード

APAVCの可視性
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サポート機能

APAVC QoS

なしダウンロード可能なプロトコルパックの更新

なしデバイスのプロファイリング

なしmDNSプロキシ

なしMS Lync Server QoSの統合

なしNetFlowエクスポータ

あり（メタルプロファイルおよびレート制限）QOS

なしパッシブクライアント/サイレントホスト

○場所のトラッキング/Halo

はい。ビデオストリーミングはサポートされて

いません。

ワイヤレスマルチキャスト

なしURLフィルタリング

WLCからWLCへHA

統合アクセスからの移行

次に、統合アクセスからファブリックワイヤレスへの移行プロセスを示します。

1 イメージ対応のファブリックモードでWLCを起動します。

2 APIC-EMまたは CLIを使用して、適切なサブネットのファブリックモードでネットワークを
設定します。これには、APIC-EMを使用することをお勧めします。

3 新しいAPサブネットでのDHCP検出がコントローラ対応のファブリックモードとなるように
検出メカニズムを設定します。

4 APが起動したら、DHCP要求を実行して AP VLAN内の IPアドレスを取得します。

5 APはWLCを使用してコントロールプレーンの CAPWAPトンネルを作成します。

6 設定に基づいて、WLCがファブリックモード用に APをプログラムします。

7 この後は、APはワイヤレスフローの SDAに従います。
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ファブリック SSIDとファブリック以外の SSID間のモビリティはサポートされていません。（注）

APイメージとライセンスは CiscoWLCでホストされ、APはそのWLCからイメージとライセ
ンスを直接取得します。APIC-EMは、Cisco WLC上での APライセンスの管理を担います。

（注）

WLCでの TCP接続フラップ後、接続を再確立するには 5～ 6分かかります。この間に、アク
セストンネルはクライアントの参加時にリセットされます。

（注）

SD-Access ワイヤレスの設定（CLI）
WLANでファブリックを設定するには、次の手順を実行します。

はじめる前に

•ファブリックをイネーブルにするように、ローカルモードで APを設定します。

手順

ステップ 1 config wlan fabric enable wlanid

例：
config wlan fabric enable wlan1

WLANでファブリックをイネーブルにします。

ステップ 2 config wlan fabric vnid vnid wlanid

例：
config wlan fabric vnid 10 wlan1

ファブリックWLANで仮想拡張 LAN（VXLAN）ネットワーク識別子（VNID）を設定します。

ステップ 3 config wlan fabric encap vxlan wlanid

例：
config wlan fabric encap vxlan wlan1

ファブリックWLANに VNIDをマップします。

ステップ 4 config wlan fabric switch-ip ip-address wlanid

例：
config wlan fabric switch-ip 1.1.1.1 wlan1

VLANピア IPをWLANに設定します。
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ステップ 5 config wlan fabric acl fabric-acl-name wlanid

例：
config wlan fabric acl fabric-acl wlan1

WLCでフレックス ACLを設定して、ファブリックWLANに関連付けます。

ステップ 6 config wlan fabric avc-policy fabric-avc-policy wlanid

例：
config wlan fabric fabric-avc-policy wlan1

AVCプロファイル名を設定して、ファブリックWLANに関連付けます。

ステップ 7 config wlan fabric controlplane guest-fabric enable wlanid

例：
config wlan fabric controlplane guest-fabric enable wlan1

（任意）このWLANのゲストファブリックをイネーブルにします。

ステップ 8 show fabric summary

例：
show fabric summary

（任意）リンク設定のサマリーを表示します。
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第 3 章

キャンパスファブリック内での DHCP の設
定

• キャンパスファブリックの DHCP設定, 37 ページ

• DHCPパケットフロー, 38 ページ

• キャンパスファブリックネットワーク内の DHCPクライアントへの IPアドレス割り当てに
おける操作のシーケンス, 39 ページ

• DHCPクライアント/サーバの設定方法, 40 ページ

• DHCP設定例, 44 ページ

• キャンパスファブリックでの DHCPソリューションの機能履歴, 47 ページ

キャンパスファブリックの DHCP 設定
キャンパスファブリックネットワークでは、ファブリックエンドポイントとは異なるネットワー

ク内に位置する共有サービスとしてDHCPサーバが導入されます。どのファブリックエッジも、
ファブリックエンドポイントとDHCPサーバ間でDHCPトラフィックをリレーするDHCPリレー
エージェントとして設定されます。DHCPサーバはエンタープライズファブリックネットワーク
内の EID以外のスペースに位置します。また、ファブリックエッジノードはファブリックボー
ダーをプロキシトンネルルータ（PxTR）として使用して DHCPサーバと通信します。

キャンパスファブリック内での DHCPソリューションの導入は、ファブリックエニーキャスト
ゲートウェイモデルに基づいて行われ、クライアントのゲートウェイ IPはすべてのファブリック
エッジノードに設定されたエニーキャストスイッチ仮想インターフェイス（SVI）の IPアドレス
です。DHCPはエニーキャストアドレスサポートとネットワークアドレス透過性を備えたレイヤ
3オーバーレイに実装されます。
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DHCP パケットフロー
図 5：

DHCP向けに Option 82リモート IDサブオプションを実装するこのトポロジでは、次のようにな
ります。

•ファブリックエッジノードは、LISP入力または出力トンネルルータ（xTR）としてロケー
タアドレス 1.1.1.1を使用して設定されます。

•ファブリックボーダーノードは、LISPプロキシトンネルルータ（PxTR）として設定され
ます。

•ホスト 1はプレフィックスが 192.168.10.0/24のファブリックエッジ VLAN 10に接続された
DHCPクライアントです。

•レイヤ 3インターフェイス（SVI）はモビリティサブネットであるインターフェイス VLAN
10に接続します。

• DHCPリレーエージェントは、ファブリックエッジノード上で SVI VLAN 10用に設定され
ます。

• DHCPサーバはネイティブネットワークに接続され、そのアドレスは172.168.1.1/24で、ファ
ブリックボーダーノードを介して到達できます。
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キャンパスファブリックネットワーク内の DHCP クライ
アントへの IP アドレス割り当てにおける操作のシーケン
ス

DHCP クライアント：（ホスト 1）

1.ホスト 1は DHCP検出メッセージを生成し、ネットワーク上でブロードキャストします。

DHCP リレーエージェント

2.DHCPリレーエージェント（ファブリックエッジノード）はパケットを傍受して、パケット内
に次のフィールドを設定します。

• GIADDR：着信エニーキャスト SVIインターフェイス IPアドレス（192.168.10.1）に設定し
ます。

• Option 82リモート IDサブオプション：クライアントセグメントに関連付けられた「SRLOC
IPv4アドレス」と「VxLAN L3 VNI ID」としてエンコードされた文字列。

ロケータアドレスは 1.1.1.1に設定されます。

L3 VNI IDは 20に設定されます。

•回路 IDサブオプション：VLAN-ポート-モジュール形式でエンコードされ、VLANは 10、
ポート/モジュールは着信ポートとスイッチ番号に設定されます。

3.内部 DHCP送信元アドレス、内部 VXLAN Macヘッダー、VXLANヘッダー、UDPヘッダー、
外部 IPヘッダー、および外部 L2ヘッダーを書き換えて DHCPメッセージを構築します。次に、
この VXLANカプセル化 DHCPユニキャストパケットをファブリックボーダーノードに転送し
ます。

ファブリックボーダーノード：

4.ファブリックボーダーデバイスはVXLANカプセル化されたDHCPパケットのカプセル化を解
除し、DHCPサーバアドレス宛てのそのパケットをネクストホップルータにネイティブに転送し
ます。

DHCP サーバ：

5.DHCPリレーエージェントから DHCPパケットを受信した後、次のプロセスがDHCPサーバ上
で実行されます。

• DHCPサーバは着信メッセージに設定されたGIADDRの値（192.168.10.1）に基づいて IPプー
ル（192.168.10.0/24）を選択します。

• IPプールから IPアドレス（192.168.10.2）を割り当てます。
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•受信した GIADDRの値に設定された宛先アドレスで DHCPオファーメッセージを生成しま
す。これは、回路 IDとリモート IDを含むオプション 82サブオプションでピギーバックさ
れます。

6.DHCPサーバは、ファブリックボーダーを通じてDHCPリレーエージェントに対してDHCP応
答パケットをルーティングします（ファブリックボーダーは、ファブリックへのすべてのインバ

ウンドトラフィックのエントリポイントです）。

ファブリックボーダーノード：

7.LISP PxTRとして設定されたファブリックボーダーノードは、ファブリックサブネット宛ての
すべてのパケットの入力 LISPトンネルルータとして動作します。DHCPリレーエージェントア
ドレス宛ての DHCP応答メッセージを受信すると、ファブリックボーダーデバイスは DHCPオ
ファーメッセージ VXLANをオプション 82リモート IDフィールド（Src RLOC IPフィールドと
VNIフィールド）を使用してカプセル化し、DHCPリレーエージェントに転送します。

DHCP リレーエージェント：

8.DHCPリレーエージェントは DHCPオファーパケットを受信して処理し、クライアントに転送
します。

DHCP クライアント：

9.DHCPクライアントは DHCPオファーパケットを受信し、DHCP要求パケットを開始して、IP
アドレス（192.168.10.2）を要求します。

次に DHCP要求パケットは、DHCPサーバに到達するまで、手順 2～ 4で説明したとおりに処理
されます。

DHCPサーバ DHCP要求パケットの通常処理を実行し、DHCP ACKを DHCPリレーエージェン
トに送信します。DHCP ACKは、手順 5～ 9に示したとおりの転送手順に従います。

DHCP クライアント/サーバの設定方法
次の設定は、任意の順序で実行できます。ホストをオンボーディングする前に、必ずデバイスを

設定してください。

DHCP リレーエージェントとしてのファブリックエッジノードの設定
次に、DHCPリレーエージェントとしてファブリックエッジを設定する手順について説明しま
す。キャンパスファブリックでの DHCPクライアント/サーバの設定の詳細については、『Cisco
IOS XE 16.6.1 Configure DHCP for Campus Fabric』のドキュメントを参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Switch# configure terminal

ステップ 1   

DHCPスヌーピングをグローバルにイネー
ブル化します。

ip dhcp snooping

例：
Switch(config)# ip dhcp snooping

ステップ 2   

指定したVLANでDHCPスヌーピングをイ
ネーブルにします。

ip dhcp snooping vlan

例：
Switch(config-if)# ip dhcp
snooping vlan

ステップ 3   

DHCPサーバへ転送したメッセージに、シ
ステムがDHCPリレーエージェント情報オ

ip dhcp relay information option

例：
Switch(config-if)# ip dhcp relay
information option

ステップ 4   

プション（Option 82フィールド）を挿入で
きるようにします。

エニーキャスト SVI としてのファブリックエッジノードの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

Switch# configure terminalステップ 1   

SVIコンフィギュレーションモードを開始し
ます。

Switch(config)# interface interfaceステップ 2   

インターフェイス上で VRFを設定します。Switch(config-if)# ip vrf
forwarding vrf-name

ステップ 3   

インターフェイスの IPアドレスを設定しま
す。

Switch(config-if)# ip address ip
address

ステップ 4   

DHCPブロードキャストは、ルータによって
ドロップされるのではなく、この特定のヘル

Switch(config-if)# ip
helper-address ipaddress

ステップ 5   

パアドレスにユニキャストとして転送されま

す。
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目的コマンドまたはアクション

LISP仮想マシンのモビリティであるダイナ
ミック EIDローミングに参加するようにイン
ターフェイスを設定します。

Switch(config-if)# lisp mobility
dynamic-EID

ステップ 6   

インターフェイスで活性テストをディセーブ

ルにします。

Switch(config-if)# no lispmobility
liveness test

ステップ 7   

ファブリックエッジノードでの LISP の設定
ファブリックエッジデバイスを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモード

を開始します。

switch#configureterminalステッ

プ 1   

LISPコンフィギュレー
ションモードを開始し

ます。

switch(config)#router lispステッ

プ 2   

名前付きロケータセッ

トを指定します。

Switch(config-router-lisp)#locator-set nameステッ

プ 3   

ループバック IPアドレ
スを設定して、デバイス

Switch(config-router-lisp-locator-set)# IPv4-interface loopback
Loopback-address { priority priority_value |weight weight}

ステッ

プ 4   
が到達可能であることを

確認します。

ロケータ設定コンフィ

ギュレーションモード

を終了します。

Switch(config-router-lisp-locator-set)#exit-locator-setステッ

プ 5   

複数のサービスをグルー

プ化する LISP EIDイン
Switch(config-router-lisp)#instance-id instanceステッ

プ 6   
スタンスを作成します。

この instance-idでの設定
が、下位のすべてのサー

ビスに適用されます。
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目的コマンドまたはアクション

ダイナミック EIDポリ
シーを作成し、ダイナ

Switch(config-router-lisp-instance)#dynamic-eid dynamic-EIDステッ

プ 7   
ミックEIDコンフィギュ
レーションモードを開

始します。

EIDをRLOCマッピング
関係に設定します。

Switch(config-router-lisp-instance-dynamic-eid)#database-mapping
eid locator-set RLOC name

ステッ

プ 8   

ダイナミック EIDコン
フィギュレーション

モードを終了します。

Switch(config-router-lisp-instance-dynamic-eid)#exit-dynamic-eidステッ

プ 9   

IPv4アドレスファミリ
に対してレイヤ3ネット

Switch(config-router-lisp-instance)#service ipv4ステッ

プ 10   
ワークサービスをイ

ネーブルにし、サービス

サブモードを開始しま

す。

以前に設定した LISPイ
ンスタンス IDと、エン

Switch(config-router-lisp-instance-service)#eid-table vrf vrf-tableステッ

プ 11   
ドポイント識別子アドレ

ス空間に到達できるよう

にする仮想ルーティング

および転送（VRF）テー
ブルを関連付けます。

宛先 EIDにスタティッ
クマップ要求を生成し

ます。

Switch(config-router-lisp-instance-service)#map-cache
destination-eidmap-request

ステッ

プ 12   

宛先エンドポイント識別

子（EID）の IPに対応す
Switch(config-router-lisp-instance-service)#itr map-resolver
map-resolver-address

ステッ

プ 13   
る RLOCを照会する必
要があるマップリゾル

バ IPを設定します。

このデバイスが入力トン

ネルルータ（ITR）とし
Switch(config-router-lisp-instance-service)#itrステッ

プ 14   
て動作することを指定し

ます。

IPv4エンドポイント識別
子の登録時に出力トンネ

Switch(config-router-lisp-instance-service)#etr map-server
map-server-addrkey {0 | 6} authentication key

ステッ

プ 15   
ルルータ（ETR）が使用
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目的コマンドまたはアクション

する LISPマップサーバ
のロケータアドレスを

設定します。

このデバイスが出力トン

ネルルータ（ETR）とし
Switch(config-router-lisp-instance-service)#etrステッ

プ 16   
て動作することを指定し

ます。

プロキシ出力トンネル

ルータ（PETR）を使用
Switch(config-router-lisp-instance-service)#use-petr locator-address
{ priority priority_value | weight weight_value}

ステッ

プ 17   
するようにデバイスを設

定します。

サービスサブモードを

終了します。

Switch(config-router-lisp-instance-service)#exit-service-ipv4ステッ

プ 18   

インスタンスサブモー

ドを終了します。

Switch(config-router-lisp-instance)# exit-instance-idステッ

プ 19   

DHCP 設定例
次のトポロジを検討します。
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ファブリックエッジノードでのループバック 0 の設定
Configure terminal
interface loopback 0
ip address 1.1.1.1/32
exit

オーバーレイ内で送信する DHCP 要求に 0/0 マップキャッシュを使用してプロキシ ITR としてのファ
ブリックエッジを設定します。

router lisp
locator-set edge1
IPv4-interface loopback 0
exit-locator-set
!
instance-id 4098
dynamic-eid user
database-mapping 10.1.18.0/24 locator-set edge1
exit-dynamic-eid
!
service ipv4
eid-table vrf User
map-cache 0.0.0.0/0 map-request
itr map-resolver 3.3.3.3
proxy-itr 1.1.1.1
etr map-server 3.3.3.3 key uci
etr
use-petr 3.3.3.3
exit-service-ipv4
!
exit-instance-id

!
exit-router-lisp
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ファブリック内のすべての VLAN で DHCP スヌーピングをイネーブルにします。
ip dhcp relay information option
ip dhcp snooping
ip dhcp snooping vlan 101

検出/要求パケットは 20.20.20.20（DHCP サーバ IP）宛の VRF 「dhcp」のオーバーレイを介して送信
されます。ゲートウェイである SVI の下に DHCP サーバヘルパアドレスを設定します。
interface Vlan101
ip vrf forwarding User
ip address 10.1.18.1 255.255.255.0
ip helper-address 20.20.20.20
no lisp mobility liveness test
lisp mobility user
end

ファブリックエッジでホスト側のポートを設定します。

interface GigabitEthernet1/0/38
description conn_IX_0104
switchport access vlan 101
switchport mode access
spanning-tree portfast
end

DHCP サーバが位置するネットワークに接続したマップサーバルータでもあるファブリックボー
ダーを設定します。

router lisp
locator-table default
locator-set border
IPv4-interface Loopback0 priority 10 weight 10

!
instance-id 4098
service ipv4
eid-table vrf PACAF
route-export site-registrations
distance site-registrations 250
map-cache site-registration
exit-service-ipv4
!

exit-instance-id

router bgp 65002
bgp log-neighbor-changes
!
address-family ipv4 vrf USER
aggregate-address 10.1.18.0 255.255.255.0 summary-only
redistribute lisp metric 10
neighbor 30.1.1.1 remote-as 200
exit-address-family

ボーダーの VNI ごとにエニーキャスト SVI IP アドレスのループバックインターフェイスを作成し、
DHCP サーバから受信した CPU への DHCP パケットのパンティングを促進します。
interface Loopback3000
vrf forwarding User
ip address 10.1.18.1 255.255.255.255
end

エニーキャスト SVI アドレスを BGP ピアにアドバタイズします。
router bgp 100
address-family ipv4 vrf User

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）キャンパスファブリックコンフィギュレーショ
ンガイド

46

キャンパスファブリック内での DHCP の設定
DHCP 設定例



bgp router-id 23.1.1.1
network 10.1.18.1 mask 255.255.255.255
aggregate-address 10.1.18.0 255.255.0.0 summary-only
redistribute lisp metric 10
neighbor 23.1.1.2 remote-as 200
neighbor 23.1.1.2 ebgp-multihop 3
neighbor 23.1.1.2 activate
exit-address-family

DHCP プールを作成します。DHCP サーバで、デフォルトのルータ IP アドレスが LISP 内の SVI ゲー
トウェイであることを確認します。

ip dhcp excluded-address 10.1.18.1
ip dhcp excluded-address 10.1.18.202 10.1.18.255
!

ip dhcp pool User
network 10.1.18.0 255.255.255.0
default-router 10.1.18.1

!

キャンパスファブリックでの DHCP ソリューションの機
能履歴

変更箇所リリース

この機能が導入されました。Cisco IOS XE Everest 16.6.1
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