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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよび Ciscoソフトウェアイメージのサポートに関する情報を検索
するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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インターフェイス特性の設定に関する情報

インターフェイスタイプ

ここでは、デバイスでサポートされているインターフェイスの異なるタイプについて説明します。

また、インターフェイスの物理特性に応じた設定手順についても説明します。

このスタック対応デバイスの背面にあるスタックポートはイーサネットポートではないため、

設定できません。

（注）

ポートベースの VLAN
VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで論
理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送される

のは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネットワー
クデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなければ、互い
に通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現しま
す。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識されるのは、
ローカルポートが VLANに対応するように設定されたとき、VLANトランキングプロトコル
（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザが VLANを作成した
ときです。スタック全体のポートを使用して VLANを形成できます。

VLANを設定するには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）の
VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合に、拡
張範囲VLAN（VLAN IDが 1006～ 4094）を設定するには、最初にVTPモードをトランスペアレ
ントに設定する必要があります。トランスペアレントモードで作成された拡張範囲 VLANは、
VLANデータベースには追加されませんが、デバイスの実行コンフィギュレーションに保存され
ます。VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲VLANを作成できま
す。これらの VLANは VLANデータベースに格納されます。

スイッチスタックでは、VLANデータベースはスタック内のすべてのスイッチにダウンロードさ
れ、スタック内のすべてのスイッチによって同じVLANデータベースが構築されます。スタック
のすべてのスイッチで実行コンフィギュレーションおよび保存済みコンフィギュレーションが同

一です。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポートが
追加されます。

•インターフェイスを特定します。
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•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義しま
す。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ 2専用インターフェイスです。スイッチ
ポートは 1つまたは複数の VLANに所属します。スイッチポートは、アクセスポートまたはト
ランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設定でき

ます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのもう一端の
ポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッチポートは、

物理インターフェイスおよび関連付けられているレイヤ2プロトコルの管理に使用され、ルーティ
ングやブリッジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンドを使
用します。

アクセスポート

アクセスポートは（音声VLANポートとして設定されている場合を除き）1つのVLANだけに所
属し、そのVLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付いていな
いネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、ポートに割り

当てられているVLANに所属すると見なされます。アクセスポートがタグ付きパケット（スイッ
チ間リンク（ISL）またはタグ付き IEEE802.1Q）を受信した場合、そのパケットはドロップされ、
送信元アドレスは学習されません。

サポートされているアクセスポートのタイプは、次のとおりです。

•スタティックアクセスポート。このポートは、手動で VLANに割り当てます（IEEE 802.1x
で使用する場合は RADIUSサーバを使用します。

また、Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう
1つの VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース内
のすべての VLANのメンバとなります。次のトランクポートタイプはサポートされています。

• ISLトランクポートでは、受信パケットはすべて ISLヘッダーを使用してカプセル化されて
いるものと見なされ、送信パケットはすべて ISLヘッダーとともに送信されます。ISLトラ
ンクポートから受信したネイティブ（タグなし）フレームはドロップされます。

• IEEE 802.1Qトランクポートは、タグ付きとタグなしの両方のトラフィックを同時にサポー
トします。IEEE 802.1Qトランクポートは、デフォルトのポート VLAN ID（PVID）に割り
当てられ、すべてのタグなしトラフィックはポートのデフォルトPVID上を流れます。NULL
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VLAN IDを備えたすべてのタグなしおよびタグ付きトラフィックは、ポートのデフォルト
PVIDに所属するものと見なされます。発信ポートのデフォルト PVIDと等しい VLAN IDを
持つパケットは、タグなしで送信されます。残りのトラフィックはすべて、VLANタグ付き
で送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、ト
ランクポートごとにVLANの許可リストを設定して、VLANメンバーシップを制限できます。許
可VLANのリストは、その他のポートには影響を与えませんが、対応トランクポートには影響を
与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が許可リストに含
まれます。トランクポートは、VTPがVLANを認識し、VLANがイネーブル状態にある場合に限
り、VLANのメンバーになることができます。VTPが新しいイネーブル VLANを認識し、その
VLANがトランクポートの許可リストに登録されている場合、トランクポートは自動的にその
VLANのメンバになり、トラフィックはその VLANのトランクポート間で転送されます。VTP
が、VLANのトランクポートの許可リストに登録されていない、新しいイネーブルVLANを認識
した場合、ポートはそのVLANのメンバーにはならず、そのVLANのトラフィックはそのポート
間で転送されません。

トンネルポート

トンネルポートは IEEE 802.1Qトンネリングで使用され、サービスプロバイダーネットワークの
カスタマーのトラフィックを、同じVLAN番号を使用するその他のカスタマーから分離します。
サービスプロバイダーエッジスイッチのトンネルポートからカスタマーのスイッチの IEEE802.1Q
トランクポートに、非対称リンクを設定します。エッジスイッチのトンネルポートに入るパケッ

トには、カスタマーの VLANですでに IEEE802.1Qタグが付いており、カスタマーごとに IEEE
802.1Qタグの別のレイヤ（メトロタグと呼ばれる）でカプセル化され、サービスプロバイダー
ネットワークで一意のVLANIDが含まれます。タグが二重に付いたパケットは、その他のカスタ
マーのものとは異なる、元のカスタマーのVLANが維持されてサービスプロバイダーネットワー
クを通過します。発信インターフェイス、およびトンネルポートでは、メトロタグが削除されて

カスタマーのネットワークのオリジナル VLAN番号が取得されます。

トンネルポートは、トランクポートまたはアクセスポートにすることができず、それぞれのカ

スタマーに固有の VLANに属する必要があります。

ルーテッドポート

ルーテッドポートは物理ポートであり、ルータ上にあるポートのように動作しますが、ルータに

接続されている必要はありません。ルーテッドポートは、アクセスポートとは異なり、特定の

VLANに対応付けられていません。ルーテッドポートは普通のルータインターフェイスのように
作動します。ただし、VLANサブインターフェイスをサポートしていません。ルーテッドポート
は、レイヤ 3ルーティングプロトコルで設定できます。ルーテッドポートはレイヤ 3インター
フェイス専用で、DTPや STPなどのレイヤ 2プロトコルはサポートしません。

ルーテッドポートを設定するには、no switchportインターフェイスコンフィギュレーションコ
マンドでインターフェイスをレイヤ 3モードにします。次に、ポートに IPアドレスを割り当て、
ルーティングをイネーブルにし、ip routingおよび router protocolグローバルコンフィギュレー
ションコマンドを使用してルーティングプロトコルの特性を指定します。
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noswitchportインターフェイスコンフィギュレーションコマンドを実行すると、インターフェ
イスがいったんシャットダウンしてから再度イネーブルになります。これにより、インター

フェイスが接続しているデバイスに関するメッセージが表示されることがあります。レイヤ 2
モードのインターフェイスをレイヤ3モードにした場合、影響のあるインターフェイスに関連
する以前の設定が消失する可能性があります。

（注）

ソフトウェアに、設定できるルーテッドポートの個数制限はありません。ただし、ハードウェア

には限界があるため、この個数と設定されている他の機能の数との相互関係によってCPUパフォー
マンスに影響が及ぶことがあります。

Network Essentialsライセンスは、スタティックルーティングと Routing Information Protocol
（RIP）をサポートします。完全なレイヤ 3ルーティングまたはフォールバックブリッジング
の場合は、Network Advantageライセンスをスタンドアロンデバイス、またはアクティブデバ
イスで有効にする必要があります。

（注）

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートの VLANを、システムのルーティン
グ機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの VLAN
に関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、VLAN間
でルーティングするため、またはデバイスに IPホスト接続を提供するためだけです。デフォルト
では、SVIはデフォルトVLAN（VLAN1）用に作成され、リモートデバイスの管理を可能にしま
す。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行したときに初めて作成されます。
VLANは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けられた
VLANタグ、あるいはアクセスポート用に設定された VLAN IDに対応します。トラフィックを
ルーティングするそれぞれのVLANに対してVLANインターフェイスを設定し、IPアドレスを割
り当ててください。

デバイススタックまたはスタンドアロンデバイスは合計 1005の VLANおよび SVIをサポートし
ますが、ハードウェアには限界があるため、SVIとルーテッドポートの数および設定されている
他の機能の数との相互関係によって、CPUパフォーマンスに影響が及ぶことがあります。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。
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EtherChannel ポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、デバイス間、またはデバイスおよびサーバ間で高帯域接続を

行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラフィック
の負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその障害リンク
で伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポートを 1
つの論理トランクポートに、複数のアクセスポートを 1つの論理アクセスポートに、複数のト
ンネルポートを 1つの論理トンネルポートに、または複数のルーテッドポートを 1つの論理ルー
テッドポートにグループ化できます。ほとんどのプロトコルは単一のまたは集約スイッチポート

で動作し、ポートグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol
（CDP）、およびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannelにイ
ンターフェイスを割り当てます。レイヤ 3インターフェイスの場合は、interface port-channelグ
ローバルコンフィギュレーションコマンドを使用して手動で論理インターフェイスを作成しま

す。そのあと、channel-groupインターフェイスコンフィギュレーションコマンドを使用して、
手動で EtherChannelにインターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、
channel-groupインターフェイスコンフィギュレーションコマンドを使用して、ポートチャネル
論理インターフェイスをダイナミックに作成します。このコマンドは物理および論理ポートをバ

インドします。

ネットワークモジュール

デバイスは 8つのモジュールをサポートします、これには、1ギガビットイーサネット、10ギガ
ビットイーサネット、40ギガビットイーサネットのアップリンクポートが含まれます。イーサ
ネットという名前ですが、すべてのポートがファイバポートのみとなっています。イーサネット

接続が必要な場合は、すべてのモジュールの 1ギガビットイーサネットに GLC-T/GLC-TE銅線
SFPを使用します。

次に、サポートされているネットワークモジュールを示します。

• 4x1G

• 2x1G/2x10G

• 4x10G

• 8x10G

• 2x40G

Power over Ethernet

Power over Ethernet（PoE）テクノロジーでは、PoE（802.3af標準規格）、PoE+（802.3at）ポート
でデバイスの動作用の電源を供給できます。

Cisco Universal Power Over Ethernet（Cisco UPoE）は IEEE PoE+標準規格を拡張し、ポートあたり
の供給電力を 2倍の 60 Wにします。
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詳細については、このガイドの「PoEの設定」の項を参照してください。

スイッチの USB ポートの使用
デバイスには、USBミニタイプ Bコンソールポートと USBタイプ Aポートの 2つの USBポー
トが前面パネルにあります。

デバイスの背面パネルには USB 3.0ポートがあります。ただし、このポートは Cisco IOS XE
16.5.1aではサポートされていません。

（注）

USB ミニタイプ B コンソールポート
デバイスには、次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一度

に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタは RJ-45コネクタ
よりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの手順に
ついては、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USB Type A-to-USB mini-Type Bケーブルを使用して、PCまたはその他のデバイスをデバ
イスに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケーションが

必要です。デバイスが、ホスト機能をサポートする電源投入デバイス（PCなど）への有効なUSB
接続を検出すると、RJ-45コンソールからの入力はただちにディセーブルになり、USBコンソー
ルからの入力がイネーブルになります。USB接続が削除されると、RJ-45コンソールからの入力
はただちに再度イネーブルになります。デバイスのLEDは、どのコンソール接続が使用中である
かを示します。

コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるかが示
されます。スタックの各デバイスがこのログを生成します。すべてのデバイスは常にまず RJ-45
メディアタイプを表示します。

サンプル出力では、Device 1には接続されたUSBコンソールケーブルがあります。ブートローダ
が USBコンソールに変わらなかったため、Device 1からの最初のログは、RJ-45コンソールを示
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しています。少したってから、コンソールが変更され、USBコンソールログが表示されます。
Device 2およびDevice 3には接続された RJ-45コンソールケーブルがあります。

switch-stack-1
*Mar 1 00:01:00.171: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.
*Mar 1 00:01:00.431: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

USBケーブルが取り外されるか、PCが USB接続を非アクティブ化すると、ハードウェアは自動
的に RJ-45コンソールインターフェイスに変わります。

コンソールタイプが常にRJ-45であるように設定でき、さらにUSBコネクタの無活動タイムアウ
トを設定できます。

USB タイプ A ポート
USBタイプ Aポートは、外部 USBフラッシュデバイス（サムドライブまたは USBキーとも呼
ばれる）へのアクセスを提供します。このポートは、容量 128 MB～ 8 GBの Cisco USBフラッ
シュドライブをサポートします（ポート密度 128 MB、256 MB、1 GB、4 GB、8 GBの USBデバ
イスがサポートされます）。標準Cisco IOSコマンドラインインターフェイス（CLI）コマンドを
使用して、フラッシュデバイスの読み取り、書き込み、および、コピー元やコピー先として使用

できます。デバイスを USBフラッシュドライブから起動するようにも設定できます。

インターフェイスの接続

単一VLAN内のデバイスは、スイッチを通じて直接通信できます。異なるVLANに属すポート間
では、ルーティングデバイスを介さなければデータを交換できません。標準のレイヤ 2デバイス
を使用すると、異なるVLANのポートは、ルータを通じて情報を交換する必要があります。ルー
ティングが有効に設定されたデバイスの使用により、IPアドレスを割り当てた SVIで VLAN 20
および VLAN 30の両方を設定すると、外部ルータを使用せずに、デバイスを介してホスト Aか
らホスト Bにパケットを直接送信できます。

図 1：スイッチと VLAN との接続
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Network Advantageライセンスがデバイスまたはアクティブなデバイス上で使用されている場合
は、デバイスが 2つの方式（ルーティングとフォールバックブリッジング）を使用してインター
フェイス間のトラフィックを転送します。Network Essentialsライセンスがデバイスまたはアク
ティブなデバイス上で使用されている場合は、基本ルーティング（スタティックルーティング

と RIP）だけがサポートされます。可能な場合は、高いパフォーマンスを維持するために、転送
をデバイスハードウェアで実行します。ただし、ハードウェアでルーティングされるのはイーサ

ネット IIカプセル化された IPv4パケットだけです。非 IPトラフィックと、他のカプセル化方式
を使用しているトラフィックは、ハードウェアによってフォールバックブリッジングされます。

•ルーティング機能は、すべてのSVIおよびルーテッドポートで有効にできます。デバイスは
IPトラフィックだけをルーティングします。IPルーティングプロトコルパラメータとアド
レス設定が SVIまたはルーテッドポートに追加されると、このポートで受信した IPトラ
フィックはルーティングされます。

•フォールバックブリッジングは、デバイスでルーティングされないトラフィックや DECnet
などのルーティングできないプロトコルに属しているトラフィックを転送します。また、

フォールバックブリッジングは、2つ以上の SVIまたはルーテッドポート間のブリッジング
によって、複数の VLANを 1つのブリッジドメインに接続します。フォールバックブリッ
ジングを設定する場合は、ブリッジグループに SVIまたはルーテッドポートを割り当てま
す。各 SVIまたはルーテッドポートにはそれぞれ 1つしかブリッジグループが割り当てら
れません。同じグループ内のすべてのインターフェイスは、同じブリッジドメインに属しま

す。

インターフェイスコンフィギュレーションモード

デバイスは、次のインターフェイスタイプをサポートします。

•物理ポート：デバイスポートおよびルーテッドポート

• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、スタックメンバー

番号（スタッキング対応スイッチのみ）、モジュール番号、およびデバイスポート番号を指定し

て、インターフェイスコンフィギュレーションモードを開始します。

•タイプ：10/100/1000Mbpsイーサネットポートにはギガビットイーサネット（gigabitethernet
または gi）、10,000 Mbpsには 10ギガビットイーサネット（tengigabitethernetまたは te）、
Small Form-Factor Pluggable（SFP）モジュールにはギガビットイーサネットインターフェイ
ス（gigabitethernetまたは gi）です。

•スタックメンバ番号：スタック内のデバイスを識別する番号。デバイスの番号範囲は 1～ 8
で、初めてデバイスを初期化したときに割り当てられます。デバイススタックに組み込まれ

る前のデフォルトのデバイス番号は 1です。デバイスにスタックメンバ番号が割り当てられ
ている場合、別の番号が割り当てられるまでその番号が維持されます。
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スタックモードでスイッチポート LEDを使用して、デバイスのスタックメンバー番号を識
別できます。

•モジュール番号：デバイス上のモジュールまたはスロット番号：スイッチ（ダウンリンク）
ポートは 0で、アップリンクポートは 1です。

•ポート番号：デバイス上のインターフェイス番号。10/100/1000ポート番号は常に1から始ま
り、デバイスの向かって一番左側のポートから順に付けられています。たとえば、

gigabitethernet1/0/1または gigabitethernet1/0/8のようになります。

SFPアップリンクポートを装着したデバイスの場合、モジュール番号は 1で、ポート番号が
振り直されます。デバイスに 10/100/1000ポートが 24個ある場合、SFPモジュールポート
は、gigabitethernet1/1/1～ gigabitethernet1/1/4、または tengigabitethernet1/1/1～
tengigabitethernet1/1/4になります。

デバイス上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識別

できます。show特権EXECコマンドを使用して、スイッチ上の特定のインターフェイスまたはす
べてのインターフェイスに関する情報を表示することもできます。以降、この章では、主に物理

インターフェイスの設定手順について説明します。

次に、スタッキング対応およびスタンドアロンデバイスでインターフェイスを識別する例を示し

ます。

•スタンドアロンデバイスの 10/100/1000ポート 4を設定するには、次のコマンドを入力しま
す。

Device(config)# interface gigabitethernet1/0/4

•スタンドアロンデバイスに 10ギガビットイーサネットポート 1を設定するには、次のコマ
ンドを入力します。

Device(config)# interface tengigabitethernet1/1/1

•スタックメンバー 3に 10ギガビットイーサネットポートを設定するには、次のコマンドを
入力します。

Device(config)# interface tengigabitethernet3/1/1

•スタンドアロンデバイスの 1番めの SFPモジュール（アップリンク）ポートを設定するに
は、次のコマンドを入力します。

Device(config)# interface gigabitethernet1/1/1

イーサネットインターフェイスのデフォルト設定

インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメータ
を指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、インター
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フェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスがいったん
シャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデバイスに関

するメッセージが表示されることがあります。レイヤ3モードのインターフェイスをレイヤ2モー
ドにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、

インターフェイスはデフォルト設定に戻ります。

次の表は、レイヤ 2インターフェイスにのみ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 1：レイヤ 2 イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ2またはスイッチングモード（switchport
コマンド）

動作モード

VLAN 1～ 4094VLAN許容範囲

VLAN 1（レイヤ 2インターフェイスだけ）デフォルト VLAN（アクセスポート用）

VLAN 1（レイヤ 2インターフェイスだけ）ネイティブ VLAN（IEEE 802.1Qトランク用）

Switchportmode dynamic auto（DTPをサポート）
（レイヤ 2インターフェイスだけ）

VLANトランキング

すべてのポートがイネーブルポートイネーブルステート

未定義ポート記述

自動ネゴシエーション（10ギガビットインター
フェイスではサポートされていません。）

速度

自動ネゴシエーション（10ギガビットインター
フェイスではサポートされていません。）

デュプレックスモード

フロー制御は receive: offに設定されます。送信
パケットでは常にオフです。

フロー制御

すべてのイーサネットポートでディセーブル。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）（レイ

ヤ 2インターフェイスだけ）。
ポートブロッキング（不明マルチキャストおよ

び不明ユニキャストトラフィック）

ディセーブル。ブロードキャスト、マルチキャスト、およびユ

ニキャストストーム制御

ディセーブル（レイヤ 2インターフェイスだ
け）。

保護ポート
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デフォルト設定機能

ディセーブル（レイヤ 2インターフェイスだ
け）。

ポートセキュリティ

ディセーブル。Port Fast

有効。

受電デバイスがクロスケーブルでス

イッチに接続されている場合、スイッ

チは、IEEE 802.3afに完全には準拠し
ていない、Cisco IP Phoneやアクセス
ポイントなどの準規格の受電をサポー

トしていない場合があります。これ

は、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）がイネーブルかどうか
は関係ありません。

（注）

Auto-MDIX

イネーブル（自動）Power over Ethernet（PoE）

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、10、100、1000Mb/s、かつ全二重または半二重モー
ドのいずれかで動作します。全二重モードの場合、2つのステーションが同時にトラフィックを
送受信できます。通常、10 Mbpsポートは半二重モードで動作します。これは、各ステーション
がトラフィックを受信するか、送信するかのどちらか一方しかできないことを意味します。

スイッチモジュールには、ギガビットイーサネット（10/100/1000 Mb/s）ポート、SFP+モジュー
ル、および Small Form-Factor Pluggable（SFP）モジュールをサポートする SFPモジュールスロッ
トが含まれます。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意して

ください。

• PoEスイッチで自動ネゴシエーションを無効にしないでください。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュプ
レックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbpsで稼
働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレックス
の CLI（コマンドラインインターフェイス）オプションが変わります。
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◦ 1000 BASE-x（xは、BX、CWDM、LX、SX、および ZX）SFPモジュールポートは、
speedインターフェイスコンフィギュレーションコマンドで nonegotiateキーワードを
サポートします。デュプレックスオプションはサポートされません。

◦ 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュプ
レックスオプションをサポートします。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルトのautoネゴシエー
ションを使用することを強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしない
場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートする側

で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、デバイスがループの有無を調べるために
最大で 30秒かかる可能性があります。STPの再設定時に、ポート LEDはオレンジになりま
す。ベストプラクティスとして、両端で自動または固定へのリンクに速度とデュプレックス

のオプションを設定することを推奨します。リンクの片側が自動に設定され、反対側が固定

に設定されている場合、リンクは起動せず、これは予期されることです。

•ベストプラクティスとして、両端で自動または固定へのリンクに速度とデュプレックスのオ
プションを設定することを推奨します。リンクの片側が自動に設定され、反対側が固定に設

定されている場合、リンクは起動せず、これは予期されることです。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

IEEE 802.3x フロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作をも

う一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御でき

ます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、ポーズフ

レームを送信することによって、その状態が解消されるまで送信を中止するように、そのポート

から相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスはデータパケット

の送信を中止するので、輻輳時のデータパケット損失が防止されます。

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスの
ポーズフレームを受信（receive）する能力を on、off、または desiredに設定します。デフォルト
の状態は offです。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デバイ
ス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作できます。
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デバイスのフロー制御設定には、次のルールが適用されます。

• receive on（またはdesired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

• receiveoff：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相手側
に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決の詳

細については、このリリースのコマンドリファレンスに記載された flowcontrolflowcontrolイン
ターフェイスコンフィギュレーションコマンドを参照してください。

（注）

レイヤ 3 インターフェイス
デバイスは、次のレイヤ 3インターフェイスのタイプをサポートします。

• SVI：トラフィックをルーティングする VLANに対応する SVIを設定する必要があります。
SVIは、interface vlanグローバルコンフィギュレーションコマンドのあとに VLAN IDを入
力して作成します。SVIを削除するには、no interfacevlanグローバルコンフィギュレーショ
ンコマンドを使用します。インターフェイス VLAN 1は削除できません。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはな
りません。

（注）

SVIを設定するとき、SVIラインステートステータスを判断する際に含めないようにするた
め、SVI自動ステート除外を SVIのポートに設定することもできます。

•ルーテッドポート：ルーテッドポートは、noswitchportインターフェイスコンフィギュレー
ションコマンドを使用してレイヤ 3モードに設定された物理ポートです。

•レイヤ 3 EtherChannelポート：EtherChannelインターフェイスは、ルーテッドポートで構成
されます。

レイヤ 3デバイスは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つこと
ができます。

デバイスまたはデバイススタックで設定可能なSVIとルーテッドポートの数に対して定義された
制限はありません。ただし、ハードウェアには限界があるため、SVIおよびルーテッドポートの
個数と、設定されている他の機能の個数の組み合わせによっては、CPU利用率が影響を受けるこ
とがあります。デバイスが最大限のハードウェアリソースを使用している場合にルーテッドポー

トまたは SVIを作成しようとすると、次のような結果になります。
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•新たなルーテッドポートを作成しようとすると、デバイスはインターフェイスをルーテッド
ポートに変換するための十分なリソースがないことを示すメッセージを表示し、インター

フェイスはスイッチポートのままとなります。

•拡張範囲のVLANを作成しようとすると、エラーメッセージが生成され、拡張範囲のVLAN
は拒否されます。

• VLANトランキングプロトコル（VTP）が新たなVLANをデバイスに通知すると、使用可能
な十分なハードウェアリソースがないことを示すメッセージを送り、その VLANをシャッ
トダウンします。show vlanユーザ EXECコマンドの出力に、サスペンドステートの VLAN
が示されます。

•デバイスが、ハードウェアのサポート可能な数を超える VLANとルーテッドポートが設定
されたコンフィギュレーションを使って起動を試みると、VLANは作成されますが、ルー
テッドポートはシャットダウンされ、デバイスはハードウェアリソースが不十分であると

いう理由を示すメッセージを送信します。

すべてのレイヤ 3インターフェイスには、トラフィックをルーティングするための IPアドレ
スが必要です。次の手順は、レイヤ3インターフェイスとしてインターフェイスを設定する方
法およびインターフェイスに IPアドレスを割り当てる方法を示します。

物理ポートがレイヤ 2モードである（デフォルト）場合は、no switchportインターフェイス
コンフィギュレーションコマンドを実行してインターフェイスをレイヤ 3モードにする必要
があります。no switchportコマンドを実行すると、インターフェイスがディセーブルになって
から再度イネーブルになります。これにより、インターフェイスが接続しているデバイスに関

するメッセージが生成されることがあります。さらに、レイヤ2モードのインターフェイスを
レイヤ3モードにすると、影響を受けたインターフェイスに関連する前の設定情報は失われ、
インターフェイスはデフォルト設定に戻る可能性があります。

（注）

インターフェイスの特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプト
が表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプ、デバイス番号（スタック

対応スイッチのみ）、およびコネクタの数を識別しま

す。

interface

例：

Device(config)# interface

ステップ 3   

インターフェイスタイプとインターフェイ

ス番号の間にスペースを入れる必要はあり

ません。たとえば、前出の行の場合は、

gigabitethernet 1/0/1、gigabitethernet1/0/1、
gi 1/0/1、または gi1/0/1のいずれかを指定で
きます。

（注）
gigabitethernet1/0/1
Device(config-if)#

インターフェイス上で実行するプロトコルとアプリ

ケーションを定義します。別のインターフェイスコ

各 interfaceコマンドの後ろ
に、インターフェイスに必

ステップ 4   

マンドまたは endを入力して特権EXECモードに戻る要なインターフェイスコン

と、コマンドが収集されてインターフェイスに適用さ

れます。

フィギュレーションコマン

ドを続けて入力します。

（任意）インターフェイスの範囲を設定します。interface rangeまたは
interface range macro

ステップ 5   

ある範囲内で設定したインターフェイスは、

同じタイプである必要があります。また、

同じ機能オプションを指定して設定しなけ

ればなりません。

（注）

スイッチ上のまたはスイッチに対して設定されたすべ

てのインターフェイスのリストを表示します。デバイ

show interfacesステップ 6   

スがサポートする各インターフェイスまたは指定した

インターフェイスのレポートが出力されます。

   Cisco IOS XE Everest 16.6.1（Catalyst 9300 スイッチ）インターフェイスおよびハードウェアコンポー
ネントコンフィギュレーションガイド

16

インターフェイス特性の設定

インターフェイスの設定



インターフェイスに関する記述の追加

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
プロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

記述を追加するインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/2

インターフェイスに関する説明を追加しま

す（最大 240文字）。
description string

例：

Device(config-if)# description

ステップ 4   

Connects to Marketing

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

入力を確認します。show interfaces
interface-iddescription

ステップ 6   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバル
コンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュレーショ

ンモードを開始すると、このモードを終了するまで、入力されたすべてのコマンドパラメータは

その範囲内のすべてのインターフェイスに対するものと見なされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロンプト
が表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure

ステップ 2   

terminal

設定するインターフェイス範囲（VLANまたは物理ポー
ト）を指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface range {port-range |
macro macro_name}

例：

Device(config)# interface

ステップ 3   

• interface rangeコマンドを使用すると、最大 5つ
のポート範囲または定義済みマクロを 1つ設定で
きます。

range macro

• macro変数は、「インターフェイスレンジマクロ
の設定および使用方法」の項で説明しています。

•カンマで区切った port-rangeでは、各エントリに
対応するインターフェイスタイプを入力し、カン

マの前後にスペースを含めます。

•ハイフンで区切ったport-rangeでは、インターフェ
イスタイプの再入力は不要ですが、ハイフンの前

後にスペースを入力する必要があります。

この時点で、通常のコンフィギュレーション

コマンドを使用して、範囲内のすべてのイン

ターフェイスにコンフィギュレーションパラ

メータを適用します。各コマンドは、入力さ

れたとおりに実行されます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

指定した範囲内のインターフェイスの設定を確認しま

す。

show interfaces [interface-id]

例：

Device# show interfaces

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy

ステップ 6   

running-config
startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に選択

できます。interface range macroグローバルコンフィギュレーションコマンドでmacroキーワー
ドを使用するには、まず define interface-rangeグローバルコンフィギュレーションコマンドでマ
クロを定義する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロン
プトが表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイス範囲マクロを定義して、NVRAM
に保存します。

define interface-range
macro_name interface-range

例：

Device(config)# define

ステップ 3   

• macro_nameは、最大 32文字の文字列です。

•マクロには、カンマで区切ったインターフェ
イスを 5つまで指定できます。interface-range enet_list

gigabitethernet1/0/1 - 2

•それぞれの interface-rangeは、同じポートタ
イプで構成されていなければなりません。

interface rangemacroグローバルコンフィ
ギュレーションコマンドで macroキー
ワードを使用するには、まず define
interface-rangeグローバルコンフィギュ
レーションコマンドでマクロを定義する

必要があります。

（注）

macro_nameの名前でインターフェイス範囲マクロ
に保存された値を使用することによって、設定する

インターフェイスの範囲を選択します。

interface range macro
macro_name

例：

Device(config)# interface

ステップ 4   

ここで、通常のコンフィギュレーションコマンド

を使用して、定義したマクロ内のすべてのインター

フェイスに設定を適用できます。
range macro enet_list

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

定義済みのインターフェイス範囲マクロの設定を表

示します。

show running-config|include
define

例：

Device# show running-config

ステップ 6   

| include define

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 7   

startup-config
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イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プロン
プトが表示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Device(config)# interface

ステップ 3   

gigabitethernet1/0/3

インターフェイスに対する適切な速度パラメータ

を入力します。

speed {10 | 100 | 1000 | auto [10 |
100 | 1000 | 10000 | 40000] |
nonegotiate}

ステップ 4   

•インターフェイスの特定の速度を設定するに
は、10、100、または 1000を入力します。例：

Device(config-if)# speed 10 •インターフェイスに接続されたデバイスと自
動ネゴシエーションが行えるようにするには、

autoを入力します。速度を指定しする際に
autoキーワードも設定する場合、ポートは指
定の速度でのみ自動ネゴシエートします。

• nonegotiateキーワードを使用できるのは、SFP
モジュールポートに対してだけです。SFPモ
ジュールポートは 1000Mbpsだけで動作しま
すが、自動ネゴシエーションをサポートして

いないデバイスに接続されている場合は、ネ

ゴシエートしないように設定できます。
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目的コマンドまたはアクション

このコマンドは、10ギガビットイーサネットイン
ターフェイスでは使用できません。

duplex {auto | full | half}

例：

Device(config-if)# duplex half

ステップ 5   

インターフェイスのデュプレックスパラメータを

入力します。

半二重モードをイネーブルにします（10または
100Mbpsのみで動作するインターフェイスの場
合）。1000Mbpsで動作するインターフェイスには
半二重モードを設定できません。

デュプレックス設定を行うことができるのは、速

度が autoに設定されている場合です。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   

インターフェイス速度およびデュプレックスモー

ドの設定を表示します。

show interfaces interface-id

例：

Device# show interfaces

ステップ 7   

gigabitethernet1/0/3

（任意）コンフィギュレーションファイルに設定

を保存します。

copyrunning-configstartup-config

例：

Device# copy running-config

ステップ 8   

startup-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 9   

startup-config
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IEEE 802.3x フロー制御の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 1   

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2   

gigabitethernet1/0/1

ポートのフロー制御モードを設定しま

す。

flowcontrol {receive} {on | off | desired}

例：

Device(config-if)# flowcontrol

ステップ 3   

receive on

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 4   

インターフェイスフロー制御の設定を

確認します。

show interfaces interface-id

例：

Device# show interfaces

ステップ 5   

gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 6   

startup-config
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レイヤ 3 インターフェイスの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

レイヤ 3インターフェイスとして設定す
るインターフェイスを指定し、インター

interface {gigabitethernet interface-id}
| {vlan vlan-id} | {port-channel
port-channel-number}

ステップ 3   

フェイスコンフィギュレーションモード

を開始します。
例：

Device(config)# interface
gigabitethernet1/0/2

物理ポートに限り、レイヤ 3モードを開
始します。

no switchport

例：

Device(config-if)# no switchport

ステップ 4   

IPアドレスおよび IPサブネットを設定
します。

ip address ip_address subnet_mask

例：

Device(config-if)# ip address

ステップ 5   

192.20.135.21 255.255.255.0

インターフェイスをイネーブルにしま

す。

no shutdown

例：

Device(config-if)# no shutdown

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

設定を確認します。show interfaces [interface-id]ステップ 8   

（任意）コンフィギュレーションファイ

ルに設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 9   

startup-config

論理レイヤ 3 GRE トンネルインターフェイスの設定

はじめる前に

総称ルーティングカプセル化（GRE）は、仮想ポイントツーポイントリンク内でネットワーク層
プロトコルをカプセル化するために使用されるトンネリングプロトコルです。GREトンネルは、
カプセル化のみを提供し、暗号化は提供しません。

GREトンネルは Cisco Catalystスイッチのハードウェアでサポートされます。GREでトンネル
オプションを設定しない場合、パケットはハードウェアでスイッチングされます。GREでト
ンネルオプション（キーやチェックサムなど）を設定すると、パケットはソフトウェアでス

イッチングされます。最大 10個の GREトンネルがサポートされます。

注目

アクセスコントロールリスト（ACL）や Quality of Service（QoS）などその他の機能は、GRE
トンネルではサポートされません。

（注）

GREトンネルを設定する手順は、次のとおりです。
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手順

目的コマンドまたはアクション

インターフェイスでトンネリングを

イネーブルにします。

interface tunnel number

例：
Device(config)#interface tunnel 2

ステップ 1   

IPアドレスおよび IPサブネットを
設定します。

ip addressip_addresssubnet_mask

例：
Device(config)#ip address 100.1.1.1
255.255.255.0

ステップ 2   

トンネル送信元を設定します。tunnel source{ip_address|type_number}

例：
Device(config)#tunnel source 10.10.10.1

ステップ 3   

トンネル宛先を設定します。tunnel destination{host_name | ip_address}

例：
Device(config)#tunnel destination
10.10.10.2

ステップ 4   

トンネルモードを設定します。tunnel mode gre ip

例：
Device(config)#tunnel mode gre ip

ステップ 5   

コンフィギュレーションモードを

終了します。

end

例：
Device(config)#end

ステップ 6   

SVI 自動ステート除外の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プ
ロンプトが表示されたら、パスワードを入力

します。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

レイヤ 2インターフェイス（物理ポートまた
はポートチャネル）を指定し、インターフェ

interface interface-id

例：

Device(config)# interface

ステップ 3   

イスコンフィギュレーションモードを開始し

ます。
gigabitethernet1/0/2

SVIラインステート（アップまたはダウン）
のステータスを定義する際、アクセスまたは

トランクポートを除外します。

switchport autostate exclude

例：

Device(config-if)# switchport

ステップ 4   

autostate exclude

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

（任意）実行コンフィギュレーションを表示

します。

show running config interface
interface-id

ステップ 6   

設定を確認します。

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 7   

startup-config

インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能がディ

セーブルになり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この

情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに

伝達されます。ルーティングアップデートには、インターフェイス情報は含まれません。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを選択しま

す。

interface {vlan vlan-id} | {
gigabitethernet interface-id} |
{port-channel port-channel-number}

ステップ 3   

例：

Device(config)# interface
gigabitethernet1/0/2

インターフェイスをシャットダウンし

ます。

shutdown

例：

Device(config-if)# shutdown

ステップ 4   

インターフェイスを再起動します。no shutdown

例：

Device(config-if)# no shutdown

ステップ 5   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   

入力を確認します。show running-config

例：

Device# show running-config

ステップ 7   
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コンソールメディアタイプの設定

コンソールメディアタイプを RJ-45に設定するには、次の手順を実行します。RJ-45としてコン
ソールを設定すると、USBコンソールオペレーションはディセーブルになり、入力は RJ-45コネ
クタからのみ供給されます。

この設定はスタックのすべてのスイッチに適用されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プ
ロンプトが表示されたら、パスワードを入力し

ます。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュレー

ションモードを開始します。

lineconsole 0

例：

Device(config)# line console

ステップ 3   

0

コンソールメディアタイプが RJ-45ポート以
外に設定されないようにします。このコマンド

media-typerj45

例：

Device(config-line)#

ステップ 4   

を入力せず、両方のタイプが接続された場合

は、デフォルトでUSBポートが使用されます。
media-type rj45

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config
startup-config

例：

Device# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

USB 無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されているもの
の、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソールポートが
再度アクティブになります。タイムアウトのためにUSBコンソールポートは非アクティブ化され
た場合、USBポートを切断し、再接続すると、動作を回復できます。

設定された無活動タイムアウトはスタックのすべてのデバイスに適用されます。しかし、ある

デバイスのタイムアウトはスタック内の別のデバイスにタイムアウトを発生させません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。プ
ロンプトが表示されたら、パスワードを入力

します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュ

レーションモードを開始します。

lineconsole 0

例：

Device(config)# line console 0

ステップ 3   

コンソールポートの無活動タイムアウトを指

定します。指定できる範囲は1～240分です。
usb-inactivity-timeout
timeout-minutes

例：

Device(config-line)#

ステップ 4   

デフォルトでは、タイムアウトが設定されて

いません。

usb-inactivity-timeout 30
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Device# copy running-config

ステップ 5   

startup-config

インターフェイス特性のモニタ

インターフェイスステータスの監視

特権 EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェアの
バージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインターフェ

イス情報を表示できます。

表 2：インターフェイス用の show コマンド

目的コマンド（Command）

指定したインターフェイスとモジュールのダウ

ンシフトステータスの詳細を表示します。

show interfaces interface-number downshift
modulemodule-number

インターフェイスのステータスまたは errdisable
ステートにあるインターフェイスのリストを表

示します。

show interfaces interface-idstatus [err-disabled]

スイッチング（非ルーティング）ポートの管理

上および動作上のステータスを表示します。こ

のコマンドを使用すると、ポートがルーティン

グまたはスイッチングのどちらのモードにある

かが判別できます。

show interfaces [interface-id] switchport

1つのインターフェイスまたはすべてのインター
フェイスに関する記述とインターフェイスのス

テータスを表示します。

show interfaces [interface-id] description

IPルーティング用に設定されたすべてのイン
ターフェイスまたは特定のインターフェイスに

ついて、使用できるかどうかを表示します。

show ip interface [interface-id]
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目的コマンド（Command）

インターフェイスのパスごとに入出力パケット

を表示します。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプ

レックスを表示します。

show interfaces interface-id

（任意）接続 SFPモジュールの Digital Optical
Monitoring（DOM）ステータスを表示します。

show interfacestransceiverdom-supported-list

（任意）インターフェイスの温度、電圧、電流

量を表示します。

show interfaces transceiver properties

SFPモジュールに関する物理および動作ステー
タスを表示します。

show interfaces [interface-id] [{transceiver
properties | detail}] module number]

インターフェイスに対応する RAM上の実行コ
ンフィギュレーションを表示します。

show running-config interface [interface-id]

ハードウェア設定、ソフトウェアバージョン、

コンフィギュレーションファイルの名前と送信

元、およびブートイメージを表示します。

show version

インターフェイスの Auto-MDIX動作ステート
を表示します。

show controllers ethernet-controller interface-idphy

インターフェイスおよびカウンタのクリアとリセット

表 3：インターフェイス用の clear コマンド

目的コマンド（Command）

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリ

セットします。

clear interface interface-id

非同期シリアル回線に関するハードウェアロ

ジックをリセットします。

clear line [number | console 0 | vty number]
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clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイスの説明の追加：例

Device# configure terminal
Enter configuration commands, one per line. End with CNTRL/Z.
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# description Connects to Marketing
Device(config-if)# end
Device# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 admin down down Connects to Marketing

スタック対応スイッチでのインターフェイスの識別：例

スタンドアロンスイッチの 10/100/1000ポート 4を設定するには、次のコマンドを入力します。

Device(config)# interface gigabitethernet1/1/4

スタックメンバー 1の 1番めの SFPモジュールアップリンクポートを設定するには、次のコマ
ンドを入力します。

Device(config)# interface gigabitethernet1/1/1

インターフェイス範囲の設定：例

この例では、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッチ
1上のポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

Device# configure terminal
Device(config)# interface range gigabitethernet1/0/1 - 4
Device(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、ギ

ガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両方を
イネーブルにし、フロー制御ポーズフレームを受信できるようにします。

Device# configure terminal
Device(config)# interface range gigabitethernet1/1/1 - 3 , tengigabitethernet1/1/1 - 2
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Device(config-if-range)# flowcontrol receive on

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、各

コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、コマ

ンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレンジコン

フィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインターフェイス

に対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待ってから、イ

ンターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1およ
び 2を含め、マクロ設定を確認する例を示します。

Device# configure terminal
Device(config)# define interface-range enet_list gigabitethernet1/0/1 - 2
Device(config)# end
Device# show running-config | include define
define interface-range enet_list GigabitEthernet1/0/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。

Device# configure terminal
Device(config)# define interface-range macro1 gigabitethernet1/0/1 - 2, gigabitethernet1/0/5
- 7, tengigabitethernet1/1/1 -2
Device(config)# end

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィギュ
レーションモードを開始する例を示します。

Device# configure terminal
Device(config)# interface range macro enet_list
Device(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

Device# configure terminal
Device(config)# no define interface-range enet_list
Device(config)# end
Device# show run | include define
Device#

インターフェイス速度およびデュプレックスモードの設

定：例
次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモードを
半二重に設定する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# speed 10
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Device(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示しま
す。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# speed 100

レイヤ 3 インターフェイスの設定：例
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 192.20.135.21 255.255.255.0
Device(config-if)# no shutdown

コンソールメディアタイプの設定：例
次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイプ
をイネーブルにする例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# media-type rj45

この設定は、スタック内のすべてのアクティブなUSBコンソールメディアタイプを終了します。
ログにはこの終了の発生が示されます。次に、スイッチ 1のコンソールが RJ-45に戻る例を示し
ます。

*Mar 1 00:25:36.860: %USB_CONSOLE-6-CONFIG_DISABLE: Console media-type USB disabled by
system configuration, media-type reverted to RJ45.

この時点では、スタックのUSBコンソールは入力を持てません。ログのエントリは、コンソール
ケーブルが接続されたときを示します。USBコンソールケーブルが switch 2に接続されると、入
力は提供されません。

*Mar 1 00:34:27.498: %USB_CONSOLE-6-CONFIG_DISALLOW: Console media-type USB is disallowed
by system configuration, media-type remains RJ45. (switch-stk-2)

次に、前の設定を逆にして、ただちにすべての接続されたUSBコンソールをアクティブにする例
を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# no media-type rj45
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USB 無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# no usb-inactivity-timeout

設定された分数の間にUSBコンソールポートで（入力）アクティビティがなかった場合、無活動
タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り外
し、再接続することです。

スイッチの USBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

インターフェイス特性機能の追加情報

関連資料

参照先関連項目

Command Reference (Catalyst 9300 Series Switches) の
「Interface and Hardware Commands」の項を参照し
てください。

この章で使用するコマンドの完全な構文お

よび使用方法の詳細。

標準および RFC

役職（Title）標準/RFC

--なし
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MIB

MIB リンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、ProductAlert Tool（FieldNotice
からアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

インターフェイス特性の設定の機能履歴と情報

変更箇所リリース

この機能が導入されました。Cisco IOS XE Everest 16.5.1a
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http://www.cisco.com/support
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