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Cisco TrustSec の概要
CiscoTrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に識別
する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSecは、
特定の役割についてデータトラフィックを一意に分類することで、トポロジに依存しない、ス

ケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよびこれらの
ピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上で
手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ ACL
（SGACL）でスイッチをプロビジョニングできます。

Cisco TrustSec の機能
次の表に、TrustSec対応のシスコスイッチで実装されるCisco TrustSec機能を示します。継続的な
CiscoTrustSecの一般提供リリースによって、サポートされるスイッチの数および各スイッチでサ
ポートされる Cisco TrustSec機能の数は増加しています。
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説明Cisco TrustSec の機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケットは
送信デバイスからの出力で暗号化され、受信デ

バイスへの入力で復号化されます。デバイス内

では平文です。

この機能は、TrustSecハードウェア対応デバイ
ス間だけで利用できます。

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエン
ドポイントユーザまたはデバイスの認証プロセ

スです。通常、EACはアクセスレベルスイッ
チで実行されます。EACプロセスの認証および
許可に成功すると、ユーザまたはデバイスに対

してセキュリティグループタグが割り当てら

れます。現在、EACは 802.1X、MAC認証バイ
パス（MAB）、およびWeb認証プロキシ
（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証に
基づく認証フレームワークを利用し、EAP方式
としてEAP-FASTを使用します。NDACプロセ
スの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

ネットワークデバイスアドミッションコント

ロール（NDAC）

セキュリティグループアクセスコントロール

リスト（SGACL）は、セキュリティグループ
タグをポリシーと関連付けます。ポリシーは、

Cisco TrustSecドメインから出力される SGTタ
グ付きトラフィックに対して適用されます。

セキュリティグループアクセスコントロール

リスト（SGACL）
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説明Cisco TrustSec の機能

Cisco TrustSecセキュリティグループアクセス
コントロールリスト（SGACL）は、Cisco
StackWise技術をサポートしているスイッチで
のハイアベイラビリティ機能をサポートしてい

ます。Cisco StackWise技術によってステートフ
ルな冗長性が提供され、スイッチスタックはア

クセス制御エントリを強制し、処理できます。

この機能を有効にする Cisco TrustSec固有の設
定はありません。

Cisco TrustSec SGACLのハイアベイラビリティ

NDAC認証後、セキュリティアソシエーション
プロトコル（SAP）は、その後のCiscoTrustSec
ピア間のMACSecリンク暗号化のキーおよび暗
号スイートについて、自動的にネゴシエーショ

ンを行います。SAPは IEEE 802.11iで定義され
ます。

セキュリティアソシエーションプロトコル

（SAP）

SGTは、Cisco TrustSecドメイン内の送信元の
セキュリティ分類を示す 16ビットの単一ラベ
ルです。イーサネットフレームまたは IPパケッ
トに追加されます。

セキュリティグループタグ（SGT）（Security
Group Tag (SGT)）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、CiscoTrustSecにハードウェ
アで対応していないデバイスが Cisco Identity
Services Engine（ISE）または Cisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。次にデバイスは、SGACLを適用する
ために送信元トラフィックにタグ付けするCisco
TrustSecハードウェア対応のデバイスに送信元
IPと SGTのバインディングを転送できます。

SGT交換プロトコル（SXP）

リンクの両端で 802.1AE MACsecをサポートしている場合、SAPネゴシエーションが実行されま
す。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネゴシ
エーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これらの作業

が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネゴ
シエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし
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• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし

Cisco TrustSec の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよび Ciscoソフトウェアイメージのサポートに関する情報を検索
するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：Cisco TrustSec の機能情報

機能情報リリース機能名

Cisco TrustSecは、ネットワーク内のユーザ、ホ
スト、およびネットワークデバイスを強力に識

別する機能に基づいた、シスコネットワークデ

バイスのセキュリティを改善します。Cisco
TrustSecは、特定の役割についてデータトラ
フィックを一意に分類することで、トポロジに

依存しない、スケーラブルなアクセスコントロー

ルを実現します。Cisco TrustSecは、認証された
ピアおよびこれらのピアとの暗号化リンク間で

信頼を確立することで、データの機密保持およ

び整合性を保証します。

この機能は、次のプラットフォームに実装され

ていました。

• Cisco Catalyst 9300シリーズスイッチ

Cisco IOS
XE
Everest
16.6.1

Cisco
TrustSec
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