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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
ト

Cisco TrustSecフィールドの FlexibleNetFlowエクスポートでは、FlexibleNetflow（FNF）フロー
レコード内の Cisco TrustSecフィールドをサポートし、Cisco TrustSec導入の標準から外れた動
作のモニター、トラブルシューティング、および特定を支援します。

このモジュールでは、CiscoTrustSecとFNFのインタラクションについてと、NetFlowバージョ
ン 9フローレコードの Cisco TrustSecフィールドを設定しエクスポートする方法を説明しま
す。

Cisco TrustSecフィールドの Flexible NetFlowエクスポートの制約事項
• FNFレコードでエクスポートされるセキュリティグループタグ（SGT）値は、次のシナリ
オでは 0になります。

•対応するパケットは、信頼されたインターフェイスから、0のSGT値とともに受信し
ます。

•対応するパケットは SGTなしで受信します。

• IP-SGTルックアップ中に SGTが検出されません。（パケットが SGTなしで受信され
るため、SGTは同じパケット内に見つかりません）。

•フローレコードに SGTと接続先グループタグ（DGT）のフィールド（またはこの 2
つのどちらかのフィールドだけ）が含まれる場合、両方の値を適用できないとして

も、SGTと DGTに値 0を設定したフローが作成されます。フローレコードには、
SGTおよびDGTフィールドと一緒に、送信元および宛先 IPアドレスが含まれる必要
があります。
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Cisco TrustSecフィールドの Flexible NetFlowエクスポートに関する情
報

Flexible NetFlowの Cisco TrustSecフィールド

FNFフローレコード内の Cisco TrustSecフィールド、送信元 SGTおよび宛先 DGTは、管理者
によるフローとアイデンティティ情報の関連付けに役立ちます。ネットワークエンジニアは、

これにより、顧客がネットワークリソースおよびアプリケーションリソースをどのように利用

しているかついて詳しく理解できます。この情報を使用して、潜在的なセキュリティやポリ

シーの違反を検出して解決するために、アクセスおよびアプリケーションリソースを効率的に

計画して割り当てることができます。

Cisco TrustSecフィールドは入力/出力 FNF、ユニキャスト/マルチキャストトラフィックでサ
ポートされています。

次のテーブルに、Cisco TrustSec用の NetFlowバージョン 9の企業固有フィールドタイプを示
します。これは、Cisco TrustSecの送信元/宛先 SGTの FNFテンプレートで使用されます。

説明フローフィールドタイプ

Cisco TrustSec送信元 SGTCTS_SRC_GROUP_TAG

Cisco TrustSec宛先 SGTCTS_DST_GROUP_TAG

FNFフローレコードで既存の一致するフィールドに加えて、Cisco TrustSecフィールドが設定
されます。次の設定を使用して、Cisco TrustSecフローオブジェクトをキーフィールドまたは
非キーフィールドとして FNFフローレコードに追加し、パケット用の送信元と宛先の SGTを
設定します。

match flow cts {source | destination} group-tagコマンドは、キーフィールドとしてCisco TrustSec
フィールドを指定するため、対応するフローレコード以下で設定されます。キーフィールドは

フローを差別化するものです。各フローには、一連の一意の値が設定されています。フローレ

コードをフローモニターで使用するには、1つ以上のキーフィールドが必要になります。送信
元 SGT、宛先 SGT、またはその両方に同時に matchコマンドを設定できます。

フローレコードは、フローモニター下で設定され、フローモニターはインターフェイスに適用

されます。FNFデータをエクスポートするには、フローエクスポータを設定し、フローモニ
ター以下に追加する必要があります。

Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定方法
次のセクションでは、Cisco TrustSecフィールドの FNFエクスポートを構成するさまざまなタ
スクについて説明します。
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フローレコードのキーフィールドとしての Cisco TrustSecフィールドの設定

手順の概要

1. enable
2. configure terminal
3. flow record record-name

4. match ipv4 protocol
5. match ipv4 source address
6. match ipv4 destination address
7. match transport source-port
8. match transport destination-port
9. match flow direction
10. match flow cts {source | destination} group-tag
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

FNFフローレコードを作成するか、または既存の
FNFフローレコードを変更して、Flexible NetFlow

flow record record-name

例：

ステップ 3

フローレコードコンフィギュレーションモードを

開始します。Device(config)# flow record cts-record-ipv4

•このコマンドでは、既存のフローレコードを
変更することもできます。

（任意）フローレコードのキーフィールドとして

IPv4プロトコルを設定します。
match ipv4 protocol

例：

ステップ 4

Device(config-flow-record)# match ipv4 protocol

（任意）IPv4送信元アドレスをフローレコードの
キーフィールドとして設定します。

match ipv4 source address

例：

ステップ 5

Device(config-flow-record)# match ipv4 source
address

Cisco TrustSecフィールドの Flexible NetFlowエクスポート
3

Cisco TrustSecフィールドの Flexible NetFlowエクスポート

フローレコードのキーフィールドとしての Cisco TrustSecフィールドの設定



目的コマンドまたはアクション

（任意）IPv4宛先アドレスをフローレコードのキー
フィールドとして設定します。

match ipv4 destination address

例：

ステップ 6

Device(config-flow-record)# match ipv4
destination address

（オプション）フローレコードのキーフィールド

として、トランスポート送信元ポートを設定しま

す。

match transport source-port

例：

Device(config-flow-record)# match transport
source-port

ステップ 7

（オプション）フローレコードのキーフィールド

として、トランスポート宛先ポートを設定します。

match transport destination-port

例：

ステップ 8

Device(config-flow-record)# match transport
destination-port

（オプション）フローがモニターされる方向をキー

フィールドとして設定します。

match flow direction

例：

ステップ 9

Device(config-flow-record)# match flow direction

FNFフローレコード内のレコードのキーフィール
ドとして、Cisco TrustSecの送信元グループタグま
たは接続先グループタグを設定します。

match flow cts {source | destination} group-tag

例：

Device(config-flow-record)# match flow cts source
group-tag

ステップ 10

•入力：

•着信パケットでは、ヘッダーがある場合、
SGTにはヘッダーと同じ値が反映されま
す。値がない場合は、0が示されます。

Device(config-flow-record)# match flow cts
destination group-tag

• DGT値は入力ポートの SGACL設定に依
存しません。

•出力：

• propagate-sgt コマンドまたは Cisco
TrustSecのどちらかが出力インターフェイ
ス上で無効化されていると、SGTは 0に
なります。

•発信パケットで、SGTまたはDGTに対応
する SGACL設定が存在すれば、DGTは
0以外の数値になります。
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目的コマンドまたはアクション

• SGACLが出力ポートまたはVLANで無効
化されているか、またはグローバル

SGACLの適用を無効化されている場合、
DGTは 0になります。

Flexible NetFlowフローレコードコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-record)# end

ステップ 11

NetFlowでの SGT名のエクスポートの設定

フローエクスポータごとに、1つの宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニターに割り当てる必

要があります。

手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name

4. destination {ip-address | hostname} [ vrf vrf-name]
5. option cts-sgt-table [timeout seconds]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローエクスポータを作成するか、または既存のフ

ローエクスポータを変更して、Flexible NetFlowフ
flow exporter exporter-name

例：

ステップ 3

ローエクスポータコンフィギュレーションモード

を開始します。Device(config)# flow exporter EXPORTER-1
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目的コマンドまたはアクション

エクスポータの宛先システムの IPアドレスまたはホ
スト名を指定します。

destination {ip-address | hostname} [ vrf vrf-name]

例：

ステップ 4

Device(config-flow-exporter)# destination
172.16.10.2

エクスポータのSGTID-to-nameテーブルオプション
を選択します。

option cts-sgt-table [timeout seconds]

例：

ステップ 5

•このオプションにより、FNFは SGTをセキュ
リティグループ名にマッピングする CiscoDevice(config-flow-exporter)# option cts-sgt-table

timeout 1200
TrustSec環境データテーブルをエクスポートで
きます。

Flexible NetFlowフローエクスポータコンフィギュ
レーションモードを終了して、特権EXECモードに
戻ります。

end

例：

Device(config-flow-exporter)# end

ステップ 6

Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定例
次のセクションでは、Cisco TrustSecフィールドの FNFエクスポートの設定に関する例を示し
ます。

例：フローレコードのキーフィールドとしての Cisco TrustSecフィールドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコー
ドのキーフィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow direction
Device(config-flow-record)# match flow cts source group-tag
Device(config-flow-record)# match flow cts destination group-tag
Device(config-flow-record)# end

例：NetFlowでの SGT名のエクスポートの設定

次に、NetFlowで SGT名のエクスポートを設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# flow exporter EXPORTER-1
Device(config-flow-exporter)# destination 172.16.10.2
Device(config-flow-exporter)# option cts-sgt-table timeout 1200
Device(config-flow-exporter)# end

Cisco TrustSecフィールドの Flexible NetFlowエクスポートの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Cisco TrustSecフィールドの Flexible NetFlowエク
スポートでは、FNFフローレコード内の Cisco
TrustSecフィールドをサポートし、CiscoTrustSec
導入の標準から外れた動作のモニター、トラブ

ルシューティング、および特定を支援します。

Cisco TrustSecフィール
ドの Flexible NetFlowエ
クスポート

Cisco IOS XE
Everest 16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


