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SISFベースのデバイストラッキングに関する情報

SISFベースのデバイストラッキングの概要
スイッチ統合セキュリティ機能ベース（SISFベース）のデバイストラッキング機能は、一連の
ファーストホップセキュリティ機能の一部です。

この機能の主な役割は、ネットワーク内のエンドノードの存在、ロケーション、移動を追跡す

ることです。SISFは、スイッチが受信したトラフィックをスヌーピングし、デバイスアイデン
ティティ（MACと IPアドレス）を抽出して、バインディングテーブルに保存します。IEEE
802.1X、web認証、Cisco TrustSec、LISPなどの多くの機能は、この情報の正確性に依存して
正常に動作します。

SISFベースのデバイストラッキングは、IPv4と IPv6の両方をサポートします。

SISFベースのデバイストラッキングが導入されても、レガシーデバイストラッキングCLI（IP
デバイストラッキング（IPDT）および IPv6スヌーピング CLI）は引き続き使用できます。ス
イッチをブートアップすると、使用可能なコマンドのセットは既存の設定によって異なり、次

のいずれかのみが使用可能です。

• SISFベースのデバイストラッキング CLI、または

• IPDTおよび IPv6スヌーピング CLI

IPDTおよび IPv6スヌーピングコマンドは廃止されましたが、引き続き使用できます。SISF
ベースのデバイストラッキングにアップグレードすることを推奨します。

（注）
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IPDTおよび IPv6スヌーピングCLIを使用していて、SISFベースのデバイストラッキングに移
行する場合、詳細については「レガシー IPDTと IPv6スヌーピングから SISFベースのデバイ

ストラッキングへの移行」を参照してください。

SISFベースのデバイストラッキングは、手動で（device-trackingコマンドを使用して）、また
はプログラムで（デバイストラッキングサービスを他の機能に提供する場合に）有効にでき

ます。

SISFベースのデバイストラッキングを有効にするオプション
デフォルトでは、SISFベースのデバイストラッキングは無効になっています。

これを有効にするには、デバイストラッキングポリシーを定義し、そのポリシーを特定のター

ゲットに適用します。

ターゲットは、インターフェイスまたは VLANです。（注）

SISFベースのデバイストラッキングの手動による有効化

•オプション 1：defaultデバイストラッキングポリシーをターゲットに適用します。

インターフェイスコンフィギュレーションモードまたは VLANコンフィギュレーション
モードで、device-trackingコマンドを入力します。次に、システムは defaultポリシーを
インターフェイスまたは VLANに適用します。

defaultポリシーは、デフォルト設定の組み込みポリシーです。
defaultポリシーの属性は変更できません。デバイストラッキン
グポリシーの属性を設定できるようにするには、カスタムポリ

シーを作成する必要があります。「オプション 2：カスタム設定

でカスタムポリシーを作成します」を参照してください。

（注）

•オプション 2：カスタム設定でカスタムポリシーを作成します。

グローバルコンフィギュレーションモードで device-tracking policyコマンドを入力し、続
けてカスタムポリシー名を入力します。システムにより、指定した名前のポリシーが作成

されます。その後、デバイストラッキングコンフィギュレーションモード

（config-device-tracking）で使用可能な設定を行い、指定したターゲットにポリシーを適用
できます。

プログラムによる SISFベースのデバイストラッキングの有効化

一部の機能はデバイストラッキングに依存し、SISFベースのデバイストラッキングが構築およ
び維持するバインディングエントリの信頼性のあるデータベースを利用します。これらの機能
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は、デバイストラッキングクライアントとも呼ばれ、プログラムによりデバイストラッキン

グを有効にします（デバイストラッキングポリシーを作成して適用します）。

ここでの例外は、IEEE 802.1X、web認証、Cisco TrustSec、IPソースガード（IPSG）です。こ
れらもデバイストラッキングに依存しますが、有効にはしません。これらのデバイストラッキ

ングクライアントでは、ip dhcp snooping vlan vlanコマンドを入力して、プログラムにより特
定のターゲットでデバイストラッキングを有効にする必要があります。

（注）

プログラムによる SISFベースのデバイストラッキングの有効化については、次の点に注意し
てください。

•デバイストラッキングクライアントでは、デバイストラッキングを有効にする必要があ
ります。

複数のデバイストラッキングクライアントが存在するため、複数のプログラムポリシー

を作成できます。各ポリシーの設定は、ポリシーを作成するデバイストラッキングクラ

イアントによって異なります。

•作成されるポリシーとその設定はシステム定義です。

設定可能なポリシー属性は、デバイストラッキングコンフィギュレーションモード

（config-device-tracking）で使用でき、リリースごとに異なります。設定不可能な属性を変
更しようとすると、設定変更は拒否され、エラーメッセージが表示されます。

プログラムで作成されたポリシーの詳細については、Cisco IOS XE Fuji 16.9.x以降のリリース
での SISFベースのデバイストラッキングのプログラムによる有効化（12ページ）を参照し
てください。

レガシー IPDTと IPv6スヌーピングから SISFベースのデバイストラッ
キングへの移行

デバイスにあるレガシー設定に基づいて、device-tracking upgrade-cliコマンドはCLIを異なる
方法でアップグレードします。既存の設定を移行する前に、次の設定シナリオ、および対応す

る移行結果を検討します。

古い IPDTと IPv6スヌーピング CLIを SISFベースのデバイストラッキング CLIと併用するこ
とはできません。

（注）

IPDT設定のみが存在する

デバイスに IPDT設定のみがある場合は、device-tracking upgrade-cliコマンドを実行すると、
設定が変換され、新しく作成されてインターフェイスで適用される SISFポリシーが使用され
ます。これにより、この SISFポリシーを更新できます。
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引き続きレガシーコマンドを使用する場合、レガシーモードでの操作に制限されます。この

モードでは、レガシー IPDTと IPv6スヌーピングコマンドのみがデバイスで使用可能になりま
す。

IPv6スヌーピング設定のみが存在する

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピングコマンドを以降の設
定に使用できます。次のオプションを使用できます。

•（推奨）device-tracking upgrade-cliコマンドを使用して、レガシー設定をすべて、新しい
SISFベースのデバイストラッキングコマンドに変換します。変換後は、新しいデバイス
トラッキングコマンドのみがデバイスで動作します。

•レガシー IPv6スヌーピングコマンドを今後の設定に使用し、device-tracking upgrade-cli
コマンドは実行しません。このオプションでは、デバイスで使用可能なのはレガシー IPv6
スヌーピングコマンドのみであり、新しい SISFベースのデバイストラッキング CLIコマ
ンドは使用できません。

IPDTと IPv6スヌーピングの両方の設定が存在する

レガシー IPDT設定と IPv6スヌーピング設定の両方が存在するデバイスでは、レガシーコマン
ドをSISFベースのデバイストラッキングCLIコマンドに変換できます。ただし、インターフェ
イスに適用することができるスヌーピングポリシーは 1つだけであり、IPv6スヌーピングポ
リシーパラメータは IPDT設定よりも優先される、ということに注意してください。

新しい SISFベースのコマンドに移行しておらず、レガシー IPv6スヌーピングや IPDTコマン
ドを使用し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマン
ドに表示される可能性があります。SISFベースのデバイストラッキング機能では、IPv4と IPv6
の両方の設定を扱うためです。これを回避するには、レガシー設定を SISFベースのデバイス
トラッキングコマンドに変換することを推奨します。

（注）

IPDTまたは IPv6スヌーピング設定が存在しない

デバイスにレガシー IPデバイストラッキング設定も IPv6スヌーピング設定もない場合は、今
後の設定に使用できるのは新しい SISFベースのデバイストラッキングコマンドのみです。レ
ガシー IPDTコマンドと IPv6スヌーピングコマンドは使用できません。
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SISFベースのデバイストラッキングの設定方法

SISFベースのデバイストラッキングの手動による有効化

ターゲットへのデフォルトデバイストラッキングポリシーの適用

デフォルトのデバイストラッキングポリシーをインターフェイスまたは VLANに適用するに
は、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal

2. インターフェイスまたは VLANを指定します。

• interface interface

• vlan configuration vlan_list

3. device-tracking
4. exit
5. show device-tracking policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

interface type number—Specifies the interface and enters
the interface configuration mode.デバイストラッキン

インターフェイスまたは VLANを指定します。ステップ 2

• interface interface
グポリシーは、指定されたインターフェイスに適用

されます。
• vlan configuration vlan_list

例：
vlan configuration vlan_list：VLANを指定し、VLAN
機能コンフィギュレーションモードを開始します。

Device(config)# interface gigabitethernet 1/1/4
OR
Device(config)# vlan configuration 333 デバイストラッキングポリシーは、指定された

VLANに適用されます。

SISFベースのデバイストラッキングを有効にし、デ
フォルトポリシーをインターフェイスまたはVLAN
に適用します。

device-tracking

例：

Device(config-if)# device-tracking
OR
Device(config-vlan-config)# device-tracking

ステップ 3

デフォルトポリシーは、デフォルト設定の組み込み

ポリシーです。デフォルトポリシーの属性は変更で

きません。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：

ステップ 4

Device(config-if)# exit
OR
Device(config-vlan-config)# exit

デバイストラッキングポリシーの設定と、それが適

用されるすべてのターゲットを表示します。

show device-tracking policy policy-name

例：

ステップ 5

Device# show device-tracking policy default

カスタム設定を使用したカスタムデバイストラッキングポリシーの作成

デバイストラッキングポリシーを作成して設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. [no] device-tracking policy policy-name

3. [data-glean | default | destination-glean | device-role | distribution-switch | exit |
limit | no | prefix-glean | protocol | security-level | tracking | trusted-port | vpc]

4. end
5. show device-tracking policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーを作成し、デバイストラッキングコンフィ

ギュレーションモードを開始します。

[no] device-tracking policy policy-name

例：

ステップ 2

Device(config)# device-tracking policy
example_policy

システムプロンプトに疑問符（?）を入力すると、こ
のモードで使用できるオプションのリストが表示さ

[data-glean | default | destination-glean |
device-role | distribution-switch | exit | limit |
no | prefix-glean | protocol | security-level |
tracking | trusted-port | vpc]

ステップ 3

れます。IPv4と IPv6の両方に対して以下を設定で
きます。

例： •（任意）data-glean：ネットワーク内の送信元
からスヌーピングされたデータパケットからの

Device (config-device-tracking)# destination-glean
log-only

アドレスの学習を有効にし、データトラフィッ

クの送信元アドレスとともにバインディング

SISFベースのデバイストラッキングの設定
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目的コマンドまたはアクション

テーブルを読み込みます。次のいずれかのオプ

ションを入力します。

• log-only：データパケット通知時に syslog
メッセージを生成します。

• recovery：プロトコルを使用してバインディ
ングテーブルの回復を有効にします。NDP
またはDHCPの入力。

•（任意）default：ポリシー属性をデフォルト値
に設定します。次のポリシー属性をデフォルト

値に設定できます。data-glean、
destination-glean、device-role、limit、
prefix-glean、protocol、security-level、tracking、
trusted-port。

•（任意）destination-glean：データトラフィック
の宛先アドレスを収集して、バインディング

テーブルを読み込みます。次のいずれかのオプ

ションを入力します。

• log-only：データパケット通知時に syslog
メッセージを生成します。

• recovery：プロトコルを使用してバインディ
ングテーブルの回復を有効にします。DHCP
を入力します。

•（任意）device-role：ポートに接続されている
デバイスのロールを設定します。ノードまたは

スイッチを指定できます。次のいずれかのオプ

ションを入力します。

• node：接続されているデバイスをノードと
して設定します。これがデフォルトのオプ

ションです。

• switch：接続されているデバイスをスイッ
チとして設定します。

•（任意）distribution-switch：このオプションは
CLIには表示されますが、サポートされていま
せん。行った設定は有効になりません。

• exit：デバイストラッキングポリシーコンフィ
ギュレーションモードを終了します。
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目的コマンドまたはアクション

• limit address-count：ポートごとのアドレスカウ
ント制限を指定します。有効な範囲は1～32000
です。

• no：コマンドを無効にするか、デフォルト値を
設定します。

•（任意）prefix-glean：IPv6ルータアドバタイズ
メントまたは DHCP-PDのどちらかからのプレ
フィックスの学習を有効にします。次のオプ

ションがあります。

•（任意）only：プレフィックスのみを収集
し、ホストアドレスは収集しません。

•（任意）protocol：収集するプロトコルを設定
します。デフォルトでは、すべて収集されま

す。次のいずれかのオプションを入力します。

• arp [prefix-list name]：ARPパケットのア
ドレスを収集します。必要に応じて、照合

するプレフィックスリストの名前を入力し

ます。

• dhcp4 [prefix-list name]：DHCPv4パケッ
トのアドレスを収集します。必要に応じ

て、照合するプレフィックスリストの名前

を入力します。

• dhcp6 [prefix-list name]：DHCPv6パケッ
トのアドレスを収集します。必要に応じ

て、照合するプレフィックスリストの名前

を入力します。

• ndp [prefix-list name]：NDPパケットの
アドレスを収集します。必要に応じて、照

合するプレフィックスリストの名前を入力

します。

• udp [prefix-list name]：このオプションは
CLIには表示されますが、サポートされて
いません。行った設定は有効になりませ

ん。

•（任意）security-level：この機能によって適用
されるセキュリティのレベルを指定します。次

のいずれかのオプションを入力します。
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目的コマンドまたはアクション

• glean：アドレスをパッシブに収集します。

• guard：不正なメッセージを検査してドロッ
プします。これはデフォルトです。

• inspect：メッセージを収集して検証しま
す。

•（任意）tracking：トラッキングオプションを
指定します。次のいずれかのオプションを入力

します。

• disable [stale-lifetime
[1-86400-seconds|infinite] ] ：デバイス
トラッキングをオフにします。

必要に応じて、エントリを削除するまで非

アクティブにする期間を入力することも、

永続的に非アクティブにすることもできま

す。

• enable [reachable-lifetime
[1-86400-seconds|infinite] ] ：デバイス
トラッキングをオンにします。

必要に応じて、エントリを到達可能にする

期間を入力することも、永続的に到達可能

にすることもできます。

•（任意）trusted-port：信頼できるポートを設定
します。該当するターゲットに対するガードが

ディセーブルになります。信頼できるポートを

経由して学習されたバインディングは、他のど

のポートを経由して学習されたバインディング

よりも優先されます。テーブル内にエントリを

作成しているときに衝突が発生した場合、信頼

できるポートが優先されます。

•（任意）vpc：このオプションは CLIには表示
されますが、サポートされていません。行った

設定は有効になりません。

設定モードを終了します。end

例：

ステップ 4

Device(config-device-tracking)# exit
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目的コマンドまたはアクション

デバイストラッキングポリシー設定を表示します。show device-tracking policy policy-name

例：

ステップ 5

Device# show device-tracking policy example_policy

次のタスク

ポリシーをインターフェイスまたは VLANに適用します。

デバイストラッキングポリシーのインターフェイスへの適用

デバイストラッキングポリシーをインターフェイスにアタッチするには、特権 EXECモード
で次の手順を実行します。

手順の概要

1. configure terminal
2. interface interface

3. [no]device-tracking attach-policy policy name

4. end
5. show device-tracking policies[interface interface]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface

例：

ステップ 2

Device(config)# interface gigabitethernet 1/1/4

インターフェイスにデバイストラッキングポリシー

を適用します。デバイストラッキングは、

EtherChannelでもサポートされます。

[no]device-tracking attach-policy policy name

例：

Device(config-if)# device-tracking attach-policy
example_policy

ステップ 3

SISFベースのデバイストラッキングポ
リシーは、カスタムポリシーである場合

にのみ無効にできます。プログラムに

よって作成されたポリシーは、対応する

デバイストラッキングクライアント機

能の設定が削除された場合にのみ削除で

きます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device# end

指定されたインターフェイスの種類と番号に一致す

るポリシーを表示します。

show device-tracking policies[interface interface]

例：

ステップ 5

Device# show device-tracking policies interface
gigabitethernet 1/1/4

デバイストラッキングポリシーの VLANへの適用

複数のインターフェイスでデバイストラッキングポリシーを VLANにアタッチするには、特
権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan configuration vlan_list

3. [no]device-tracking attach-policy policy_name

4. do show device-tracking policies vlan vlan-ID

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

デバイストラッキングポリシーを適用する VLAN
を指定し、そのVLANインターフェイスのコンフィ
ギュレーションモードを開始します。

vlan configuration vlan_list

例：

Device(config)# vlan configuration 333

ステップ 2

すべてのスイッチインターフェイスで、デバイス

トラッキングポリシーを指定されたVLANにアタッ
チします。

[no]device-tracking attach-policy policy_name

例：

Device(config-vlan-config)# device-tracking
attach-policy example_policy

ステップ 3

SISFベースのデバイストラッキングポ
リシーは、カスタムポリシーである場合

にのみ無効にできます。プログラムに

よって作成されたポリシーは、対応する

デバイストラッキングクライアント機

能の設定が削除された場合にのみ削除で

きます。

（注）

SISFベースのデバイストラッキングの設定
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目的コマンドまたはアクション

VLANインターフェイスコンフィギュレーション
モードを終了しないで、ポリシーが指定されたVLAN
に割り当てられていることを確認します。

do show device-tracking policies vlan vlan-ID

例：

Device(config-vlan-config)# do show
device-tracking policies vlan 333

ステップ 4

Cisco IOS XE Fuji 16.9.x以降のリリースでの SISFベースのデバイスト
ラッキングのプログラムによる有効化

表 1 : Cisco IOS XE Fuji 16.9.x以降のリリースでの SISFベースのデバイストラッキングのプログラムによる有効化

Cisco IOS XE Fuji 16.9.x以降のリリースでは、次の機能について SISFベー
スのデバイストラッキングをプログラムで有効にできます。

• IEEE 802.1X、web認証、Cisco TrustSec、IPSG機能：ip dhcp snooping
vlan vlanコマンドを入力します。

• Cisco Locator/ID Separation Protocol（LISP）。

• EVPN on VLAN

プログラムによって作成されたポリシーが複数ある場合は、優

先順位が最も高いポリシーが有効になります。

（注）

SISFベースのデ
バイストラッキン

グを有効にできる

デバイストラッ

キングクライア

ント機能

• IEEE 802.1X、web認証、Cisco TrustSec、および IPSG機能は、ポリ
シー DT-PROGRAMMATICを使用します。

• LISP機能は、LISP-DT-GUARD-VLANまたは LISP-DT-GLEAN-VLANを作成

します。

• EVPN on VLAN機能は evpn-sisf-policyを作成します

設定のリストは、各プログラムポリシーによって異なります。詳細につい

ては、例を参照してください。

ポリシー名

SISFベースのデバイストラッキングの設定
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•ポリシーの優先順位がサポートされます。優先順位は、ポリシーの作
成方法によって決まります。手動で作成されたポリシーが最も優先さ

れます。これにより、プログラムで生成されたポリシーとは異なるポ

リシー設定を適用できます。

•複数のポリシーを同じ VLANに適用できます。

•優先順位が異なる複数のポリシーが同じ VLANに適用されている場
合、優先順位が最も高いポリシーの設定が有効になります。ここでの

例外は limit address-count for IPv4 per macと limit address-count for
IPv6 per macの設定です。優先順位が最も低いポリシーの設定が有効
になります。

•デバイストラッキングクライアント機能の設定が削除されない限り、
ポリシーは削除できません。

•ポリシー属性は変更できません。

• MACごとのアドレスカウント制限は変更できません。これは limit
address-count for IPv4 per macおよび limit address-count for IPv6 per
macコマンドに該当します。

• VLANのポリシー設定を変更するには、カスタマイズされたデバイス
トラッキングポリシーを作成し、VLANに適用します。

•デバイストラッキングポリシーが VLANのインターフェイスに適用
されると、インターフェイスのポリシー設定がVLANのポリシー設定
よりも優先されます。ここでの例外は、limit address-count for IPv4
per macと limit address-count for IPv6 per macの値で、インターフェ
イスと VLANの両方のポリシーから集約されます。

ユーザーオプ

ション

トランクポートからのバインディングエントリの作成を停止するため

のマルチスイッチネットワークの設定

マルチスイッチネットワークでは、SISFベースのデバイストラッキングにより、機能を実行し
ているスイッチ間でバインディングテーブルエントリを分散できます。バインディングエン

トリは、ホストがアクセスポートに表示されるスイッチでのみ作成されます。トランクポート

経由で表示されるホストのエントリは作成されません。これは、trusted-portおよびdevice-role
switchオプションを使用してポリシーを設定し、トランクポートに適用することで実現されま
す。

SISFベースのデバイストラッキングの設定
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ポリシーで、trusted-portおよび device-role switchオプションの両方を設定する必要がありま
す。

さらに、SISFベースのデバイストラッキングが有効になっているデバイス側のポートに、この
ようなポリシーを適用することを推奨します。

重要

次の手順を実行します。

手順の概要

1. configure terminal
2. device-tracking policy policy-name

3. device-role switch
4. trusted-port
5. end
6. interface interface

7. device-tracking attach-policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定されたポリシーのデバイストラッキングポリ

シーコンフィギュレーションモードを開始します。

device-tracking policy policy-name

例：

ステップ 2

Device(config)# device-tracking policy
example_trusted_policy

ポートに接続されているデバイスのロールを指定し

ます。デフォルトはnodeです。ポートのバインディ
device-role switch

例：

ステップ 3

ングエントリの作成を停止する device-role switchオ
プションを入力します。

Device(config-device-tracking)# device-role switch

信頼できるポートを設定します。該当するターゲッ

トに対するガードがディセーブルになります。信頼

trusted-port

例：

ステップ 4

できるポートを経由して学習されたバインディング
Device(config-device-tracking)# trusted-port

は、他のどのポートを経由して学習されたバイン

ディングよりも優先されます。テーブル内にエント

リを作成しているときに衝突が発生した場合、信頼

できるポートが優先されます。

SISFベースのデバイストラッキングの設定
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目的コマンドまたはアクション

デバイストラッキングポリシーコンフィギュレー

ションモードを終了します。続いて、グローバル

コンフィギュレーションモードを開始します。

end

例：

Device(config-device-tracking)# end

ステップ 5

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface

例：

ステップ 6

Device(config)# interface gigabitethernet 1/0/25

デバイストラッキングポリシーをインターフェイ

スまたはそのインターフェイス上で指定されたVLAN
にアタッチします。

device-tracking attach-policy policy-name

例：

Device(config-if)# device-tracking attach-policy
example_trusted_policy

ステップ 7

SISFベースのデバイストラッキングの設定例
次の例は、デバイストラッキングの設定例と、特定の状況で推奨される、または関連するその

他の設定を示しています。

例：Cisco IOS XE Everest 16.9.x以降のリリースでの SISFベースのデバ
イストラッキングのプログラムによる有効化

この出力例は、プログラムによって作成されたポリシーのさまざまな設定を示しています。

デバイストラッキングクライアント：VLANでの LISP

LISPを設定したら、特権 EXECモードで show device-tracking policyコマンドを入力して、作
成された LISP-DT-GUARD-VLANポリシーと対応する設定を表示します。

Device# show device-tracking policy LISP-DT-GUARD-VLAN
Policy LISP-DT-GUARD-VLAN configuration:
security-level guard (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 4 (*)
limit address-count for IPv6 per mac 12 (*)
tracking enable

Policy LISP-DT-GUARD-VLAN is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN LISP-DT-GUARD-VLAN Device-tracking vlan all
note:
Binding entry Down timer: 10 minutes (*)
Binding entry Stale timer: 30 minutes (*)

SISFベースのデバイストラッキングの設定
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デバイストラッキングクライアント：VLANでの LISP

LISPを設定したら、特権 EXECモードで show device-tracking policyコマンドを入力して、作
成された LISP-DT-GLEAN-VLANポリシーと対応する設定を表示します。

Device# show device-tracking policy LISP-DT-GLEAN-VLAN
Policy LISP-DT-GLEAN-VLAN configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 4 (*)
limit address-count for IPv6 per mac 12 (*)
tracking enable

Policy LISP-DT-GUARD-VLAN is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN LISP-DT-GLEAN-VLAN Device-tracking vlan all

note:
Binding entry Down timer: 10 minutes (*)
Binding entry Stale timer: 30 minutes (*)

デバイストラッキングクライアント：VLANでの EVPN

EVPNを設定した後、特権 EXECモードで show device-tracking policyコマンドを入力して、
作成された evpn-sisf-policyポリシーとポリシーに応じて行った設定を表示します。

Device# show device-tracking policy evpn-sisf-policy
Policy evpn-sisf-policy configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable

Policy evpn-sisf-policy is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN evpn-sisf-policy Device-tracking vlan all
note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

デバイストラッキングクライアント：IEEE 802.1X、web認証、Cisco TrustSec、IPSG

グローバルコンフィギュレーションモードで ipdhcpsnoopingvlan vlanコマンドを設定して、

IEEE 802.1X、web認証、Cisco TrustSec、IPSG機能のデバイストラッキングを有効にします。
特権EXECモードで show device-tracking policyコマンドを入力し、作成された DT-PROGRMMATIC

ポリシーとポリシーに応じて行った設定を表示します。

Device# configure terminal
Device(config)# ip dhcp snooping vlan 10
Device(config)# end
Device# show device-tracking policy DT-PROGRAMMATIC

SISFベースのデバイストラッキングの設定
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Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 1 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
vlan 10 VLAN DT-PROGRAMMATIC Device-tracking vlan all

note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

ターゲットに複数のポリシーが適用されている場合のアクティブポリシーの識別

この例では、複数のポリシーが同じ VLANに適用されている場合にアクティブポリシーを指
定する方法を示します。

この例では、2つのポリシーが VLAN 10に適用されており、LISP-DT-GUARD-VLANがアク
ティブポリシーです。

Device# show device-tracking policies
Target Type Policy Feature Target range
vlan 10 VLAN DT-PROGRAMMATIC Device-tracking vlan all
vlan 10 VLAN LISP-DT-GUARD-VLAN Device-tracking vlan all

Device# show device-tracking capture-policy vlan 10
HW Target vlan 10 HW policy signature 0001DF9F policies#:2 rules 14 sig 0001DF9F

SW policy DT-PROGRAMMATIC feature Device-tracking -

SW policy LISP-DT-GUARD-VLAN feature Device-tracking – Active

例：ターゲットでの IPv6デバイストラッキングの無効化
デフォルトで、SISFベースのデバイストラッキングは IPv4と IPv6の両方をサポートします。
次の設定例は、サポートされている場合に IPv6デバイストラッキングを無効にする方法を示
しています。

カスタムポリシーがターゲットに適用されている場合に、IPv6のデバイストラッキングを無効
にする（すべてのリリース）：

Device(config)# device-tracking policy example-policy
Device(config-device-tracking)# no protocol ndp
Device(config-device-tracking)# no protocol dhcp6
Device(config-device-tracking)# end

プログラムポリシーがターゲットに適用されている場合に、IPv6のデバイストラッキングを無
効にする（Cisco IOS XE Everest 16.6.xおよび Cisco IOS XE Fuji 16.8.xのみ）：
Device(config)# device-tracking policy DT-PROGRAMMATIC
Device(config-device-tracking)# no protocol ndp

SISFベースのデバイストラッキングの設定
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Device(config-device-tracking)# no protocol dhcp6
Device(config-device-tracking)# end

• Cisco IOS XE Everest 16.5.xリリースでは、プログラムポリシーが適用されている場合、
IPv6のデバイストラッキングを無効にすることはできません。

• Cisco IOS XE Everest 16.6.xおよび Cisco IOS XE Fuji 16.8.xでは、プログラムポリシーが適
用されている場合、上の例に示すように、IPv6のデバイストラッキングを無効にすること
ができます。

• Cisco IOS XE Fuji 16.9.x以降では、プログラムポリシーの設定を変更できません。

（注）

例：VLAN上の SVIに対する IPv6の有効化（重複アドレスの問題を軽
減するため）

ネットワークで IPv6が有効になっており、VLAN上でスイッチ仮想インターフェイス（SVI）
が設定されている場合は、SVI設定に次の内容を追加することを推奨します。これにより、SVI
はリンクローカルアドレスを自動的に取得できます。このアドレスは SISFプローブの送信元
IPアドレスとして使用されるため、重複 IPアドレスの問題を防止できます。

Device(config)# interface vlan 10
Device(config-if)# ipv6 enable
Device(config-if)# end

例：IPv4重複アドレスの問題の緩和
次に、MicrosoftWindowsを実行しているクライアントによって発生した重複 IP アドレス 0.0.0.0

エラーメッセージの問題に対応する例を示します。

device-tracking tracking auto-sourceコマンドをグローバルコンフィギュレーションモードで
設定します。このコマンドは、デバイストラッキングテーブル内のエントリを維持するため

に、スイッチがクライアントをプローブするよう送信するアドレス解決パケット（ARP）要求
で使用される送信元 IPおよびMACアドレスを決定します。その目的は、送信元 IPアドレス
として 0.0.0.0を使用しないようにすることです。

スイッチ仮想インターフェイス（SVI）が設定されていない場合に、device-tracking tracking
auto-sourceコマンドを設定します。SVIが VLANで IPv4アドレスを使用して設定されている
場合は、設定する必要はありません。

（注）

SISFベースのデバイストラッキングの設定
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注記アクション

（デバイストラッキング ARP
プローブの送信元 IPおよび
MACアドレスを選択するた
め）

コマンド

MACフラッピングを回避する
ために、すべてのトランク

ポートでデバイストラッキン

グを無効にすることを推奨し

ます。

•存在する場合、VLANSVI
に送信元を設定します。

•同じサブネットからデバ
イストラッキングテーブ

ルで IPおよびMACバイ
ンディングを検索しま

す。

• 0.0.0.0を使用します

device-tracking tracking
auto-source

SVIがない場合は推奨しませ
ん。

•存在する場合、VLANSVI
に送信元を設定します。

• 0.0.0.0を使用します。

device-tracking tracking
auto-source override

MACフラッピングを回避する
ために、すべてのトランク

ポートでデバイストラッキン

グを無効にすることを推奨し

ます。

計算された IPv4アドレスは、
クライアントまたはネット

ワークデバイスに割り当てる

ことはできません。

•存在する場合、VLANSVI
に送信元を設定します。

•同じサブネットからデバ
イストラッキングテーブ

ルで IPおよびMACバイ
ンディングを検索しま

す。

•提供されたホストビット
とマスクを使用して、ク

ライアント IPから送信元
IPを計算します。送信元
MACは、クライアント側
のスイッチポートのMAC
アドレスから取得されま

す*。

ip device tracking probe
auto-source fallback 0.0.0.X
255.255.255.0

SISFベースのデバイストラッキングの設定
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注記アクション

（デバイストラッキング ARP
プローブの送信元 IPおよび
MACアドレスを選択するた
め）

コマンド

•存在する場合、VLANSVI
に送信元を設定します。

提供されたホストビット

とマスクを使用して、ク

ライアント IPから送信元
IPを計算します*。送信元
MACは、クライアント側
のスイッチポートのMAC
アドレスから取得されま

す*。

device-tracking tracking
auto-source fallback 0.0.0.X
255.255.255.0 override

*クライアント IPアドレスによっては、IPv4アドレスを送信元 IP用に予約する必要がありま
す。

予約済み送信元 IPv4アドレス = (host-ip and mask) | client-ip

•クライアント IP = 192.0.2.25

•送信元 IP = (192.0.2.25 and 255.255.255.0) | (0.0.0.1) = 192.0.2.1

IPアドレス192.0.2.1をクライアントまたはネットワークデバイスに割り当てないでください。

例：短いデバイストラッキングバインディング到達可能時間の回避

以前のリリースから移行する場合、次の設定が存在している可能性があります。

device-tracking binding reachable-time 10

コマンドの noバージョンを入力して、これを削除します。

SISFの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

SISFベースのデバイストラッキングの設定
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機能情報機能リリース

この機能が導入されました。

SISFベースのデバイストラッキングは、
ネットワーク内のエンドノードの存在、ロ

ケーション、移動を追跡します。この機能

は、スイッチが受信したトラフィックをス

ヌーピングし、デバイスアイデンティティ

（MACと IPアドレス）を抽出して、バイ
ンディングテーブルに保存します。（デバ

イストラッキングクライアントと呼ばれ

る）その他の機能の適切な動作は、この情

報の正確性に依存します。

IPv4および IPv6のどちらもサポートされて
います。

デフォルトでは、SISFベースのデバイスト
ラッキングは無効になっています。

SISFベースのデバイ
ストラッキング

Cisco IOS XE Everest
16.5.1a

このリリース以降、プログラムで作成され

たデバイストラッキングポリシー

（DT_PROGRAMMATIC）の特定の設定を
デバイストラッキングコンフィギュレー

ションモード（config-device-tracking）で変
更できます。

DT_PROGRAMMATIC
のパラメータを変更

するオプション

Cisco IOSXEEverest 16.6.1

ポリシーの優先順位のサポートが導入され

ました。優先順位は、ポリシーの作成方法

によって決まります。手動で作成されたポ

リシーが最も優先されます。これにより、

プログラムで生成されたポリシーとは異な

るポリシー設定を適用できます。

デバイストラッキングクライアント機能が

追加されました。プログラムで作成される

ポリシーは、デバイストラッキングクライ

アントごとに異なります。

任意のプログラムで作成されるポリシーの

パラメータを変更するオプションは廃止さ

れました。

ポリシーの優先順位

追加のデバイス追跡

クライアント

プログラムで作成さ

れたポリシーの変更

Cisco IOS XE Fuji 16.9.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.comに
進みます。
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SISFの機能履歴

https://cfnng.cisco.com
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


