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概要
AppleBonjourプロトコルは、ネットワーク設定をシンプル化する設定不要のソリューションで
あり、接続デバイス、サービス、およびアプリケーション間の通信を確立します。Bonjourを
使用すると、最小限の操作と設定で共有サービスを検出して使用できます。Bonjourは単一の
レイヤ2ドメイン用に設計されており、ホームネットワークなどの小規模でフラットな単一ド
メイン構成に最適です。Cisco Wide Area Bonjourソリューションは、単一のレイヤ 2ドメイン
の制約を排除し、より大きなレイヤ 3の有線およびワイヤレスネットワーク、また SD-Access
ネットワークに範囲を拡大します。

Cisco Wide Area Bonjourアプリケーションは、コントローラベースのソフトウェアデファイン
ドソリューションです。デバイスがレイヤ 2ドメイン全体でBonjourサービスをアドバタイズ
および検出できるようにし、さまざまな有線およびワイヤレス企業ネットワークに適用できま

す。Cisco Wide Area Bonjourアプリケーションは、大規模なセキュリティ、ポリシーの適用、
サービス管理に関連する問題にも対処します。分散アーキテクチャは、独立したフラッド境界

とポリシーの適用ポイントを構築し、サービス管理を実現できるように設計されています。

Cisco Wide Area Bonjourアプリケーションを使用すると、既存のネットワーク設計や設定を変
更することなく、既存の環境に新しいサービスを導入できます。

直感的なGUIでアクセス制御と監視の機能を一元化できるとともに、大規模なBonjourサービ
スの展開に必要な拡張性とパフォーマンスを確保できます。

CiscoWideAreaBonjourアプリケーションは、2つの統合ドメインネットワークで稼働します。
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•ローカルエリア SDGドメイン：レイヤ 3境界にある Cisco Catalystスイッチは、ローカル
VLAN間のローカルキャッシュ検出および配信機能のサービスディスカバリゲートウェ
イ（SDG）として機能します。このコントローラ不要の Bonjourソリューションでは、
SDGゲートウェイスイッチが LANおよびワイヤレスディストリビューションブロック
で単一のゲートウェイソリューションを提供します。SDGスイッチは、ローカルのBonjour
エンドポイントと通信して、サービス情報を構築および管理します。Bonjourゲートウェ
イ機能は、標準ベースのフラッドアンドラーニングルールに従うため、同じレイヤ2ネッ
トワーク内の Bonjourエンドポイント間では無効です。

•ワイドエリア SDGドメイン：ワイドエリア Bonjourドメインは、コントローラベースの
ソリューションです。Cisco Catalystスイッチの Bonjourゲートウェイの役割と責任は、
SDGから SDGエージェントに拡大されています。ネットワーク全体に分散される SDG
エージェントデバイスは、WideAreaBonjourアプリケーションを実行する中央集中型Cisco
DNA-Centerコントローラとの軽量かつステートフルで信頼性の高い通信チャネルを確立
します。SDGエージェントとコントローラ間のサービスルーティングは、CiscoDNACenter
とSDGエージェントデバイス間の信頼できるTCPポート 9991を使用して、通常の IPネッ
トワーク上で実行されます。SDGエージェントは、エクスポートポリシーに基づいて、
ローカルで検出されたサービスをルーティングします。

機能制限
•シスコのサービス検出ゲートウェイ（SDG）とWide Area Bonjourゲートウェイ機能は、
Cisco CatalystスイッチおよびCisco ISR 4000シリーズルータでサポートされています。サ
ポート対象のプラットフォーム、ソフトウェアバージョン、およびライセンスレベルの完

全なリストについては、ソリューションのコンポーネント（3ページ）を参照してくだ
さい。

• Cisco IOSでは、従来の方法と新しい方法でローカルのBonjour設定ポリシーを構築できま
す。従来の方法は service-list mdns-sdCLIに基づきますが、新しい方法はmdns-sd gateway
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に基づきます。従来の設定サポートは近い将来のリリースで廃止されるため、新しい

mdns-sd gatewayの方法を使用することを推奨します。

•従来の方法から新しい方法の CLIに移行するには、手動で設定を変換します。

• Cisco SDGゲートウェイの Bonjourサービスポリシーは、ローカル VLAN間で有効です。
それに加えて、特定の出力ポリシーは、コントローラにエクスポートされるサービスのタ

イプを制御します。同じブロードキャストドメイン上にある2つのエンドポイント間のレ
イヤ 2マルチキャスト DNS Bonjour通信は、ゲートウェイに対して透過的です。

•ワイヤレスネットワークでエンドツーエンドのWide Area Bonjourソリューションを有効
にするには、CiscoWLCコントローラでmDNSスヌーピング機能を有効にしないでくださ
い。専用 Cisco Catalystスイッチのアップストリーム IPゲートウェイでは、ワイヤレスク
ライアントに対して Bonjourゲートウェイ機能を有効にする必要があります。

• Ciscoワイヤレス LANコントローラでは、一意のマルチキャストグループで APマルチ
キャストを有効にする必要があります。APがWLCマルチキャストグループに参加してい
ない場合、mDNSメッセージはクライアントとゲートウェイスイッチ間で処理されませ
ん。クライアント SSIDまたは VLANのマルチキャストは、他のマルチキャストアプリ
ケーションではオプションであるため、Bonjourソリューションでは必須ではありません。

• Cisco Catalyst 9800 WLCは、mDNSゲートウェイとして設定できます。このモードでは、
Cisco Catalyst 9800 WLCは、ワイヤレス専用ネットワーク限定の Local-Area Bonjourゲー
トウェイソリューションをサポートします。Cisco Catalyst 9800は、Wide Area Bonjourを
サポートしていません。エンドツーエンドの有線およびワイヤレス Bonjourをサポートす
るには、アップストリーム Cisco Catalystスイッチを IPおよび Bonjourゲートウェイとし
て使用することを推奨します。

ソリューションのコンポーネント
Bonjour向け Cisco DNAサービスソリューションは、次の主要コンポーネントから構成される
エンドツーエンドソリューションです。

• Cisco SDGエージェント：Cisco Catalystスイッチや ISR 4000シリーズルータは、サービ
ス検出ゲートウェイ（SDG）エージェントとして機能し、レイヤ2ドメインおよび中央の
Cisco DNA Centerコントローラ内の Bonjourサービスエンドポイントと通信します。

• Cisco DNAコントローラ：Cisco DNAコントローラは、信頼できる SDGエージェントと
のセキュアなチャネルを提供し、サービス管理の一元化とサービスルーティングの制御を

実現します。

• Ciscoワイヤレス LANコントローラ：Ciscoワイヤレス LANコントローラ（WLC）は、
ディストリビューション層ネットワークのワイヤレスクライアントとアップストリーム

Bonjourゲートウェイスイッチ間で mDNSメッセージを透過的に切り替えます。

•エンドポイント：Bonjourエンドポイントは、RFC 6762に準拠する Bonjourサービスをア
ドバタイズまたは照会する任意のデバイスです。Bonjourエンドポイントは、LANまたは
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WLANに配置できます。WideArea Bonjourアプリケーションは、RFC 6762準拠のBonjour
サービス（Apple、Microsoft、Google、HPなど）と統合できるように設計されています。

Cisco Wide Area Bonjourサービスのワークフロー
Cisco Wide Area Bonjourソリューションは、クライアント/サーバーモデルに従います。SDG
エージェントはクライアントとして機能し、Cisco DNA Centerの Cisco Wide Area Bonjourアプ
リケーションはサーバーとして機能します。

ここでは、IPネットワークでのサービスのアナウンスと検出のワークフローについて説明しま
す。

ネットワークへのサービスのアナウンス

• LocalAreaBonjourドメインのエンドポイントデバイス（送信元）は、サービスのアナウン
スを SDGエージェントに送信し、提供するサービスを指定します。たとえば、
_airplay._tcp.local、_raop._tcp.local、_ipp._tcp.localなどです。

• SDGエージェントはこれらのアナウンスをリッスンすると、設定されたローカルエリア
SDGエージェントポリシーと照合します。アナウンスが設定されたポリシーと一致する
と、SDGエージェントはサービスのアナウンスを受け入れ、コントローラにサービスを
ルーティングします。

ネットワークで使用可能なサービスの検出

•ローカルエリア SDGエージェントに接続されているエンドポイントデバイス（受信先）
は、mDNSプロトコルを使用して Bonjourクエリを送信し、使用可能なサービスを検出し
ます。

•クエリが設定されたポリシーに準拠している場合、SDGエージェントはWideAreaBonjour
コントローラを介して適切なサービスルーティングから取得したサービスで応答します。

Wide Area Bonjour多層ポリシー

Bonjourのアナウンスとクエリを制御するためのさまざまなポリシーは、次のように分類され
ます。

•ローカルエリア SDGエージェントフィルタ：レイヤ 2ネットワークドメインの SDGエー
ジェントに適用されます。この双方向ポリシーは、SDGエージェントとBonjourエンドポ
イント間の Bonjourアナウンスやクエリを制御します。

•ワイドエリア SDGエージェントフィルタ：コントローラへのエクスポート制御用に SDG
エージェントに適用されます。この出力単方向ポリシーは、SDGエージェントからコント
ローラへのサービスルーティングを制御します。

• Cisco Wide Area Bonjourポリシー：グローバルサービスの検出と配信用にコントローラ
に適用されます。コントローラと IPネットワーク間のポリシーの適用は双方向です。
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サポートされるプラットフォーム
サポートされるコントローラのハードウェアとソフトウェアバージョンを次の表に示します。

ソフトウェアバージョンハードウェアサポートされるコントローラ

1.3.1.0DN2-HW-APL

DN2-HW-APL-L

DN2-HW-APL-XL

Cisco DNA Centerアプライア
ンス

2.4.0.10062Cisco DNA Centerアプライア
ンス

CiscoWideArea Bonjourアプリ
ケーション

サポートされる SDGエージェントのライセンスとソフトウェア要件を次の表に示します。

最小ソフトウェアワイドエリア SDGローカルエリア SDGサポートされる SDG
エージェント

17.1.1UnsupportedDNA EssentialsCisco Catalyst 9200シ
リーズスイッチ

-UnsupportedUnsupportedCisco Catalyst 9200Lシ
リーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 9300シ
リーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 9400シ
リーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 9500シ
リーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 9500シ
リーズスイッチ -ハイ
パフォーマンス

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 9600シ
リーズスイッチ

16.11.1UnsupportedDNA EssentialsCisco Catalyst 9800シ
リーズワイヤレスコ

ントローラ

パススルーUnsupportedUnsupportedCisco 5500シリーズワ
イヤレスコントローラ

Bonjourソリューション向け Cisco DNAサービス
5

Bonjourソリューション向け Cisco DNAサービス

サポートされるプラットフォーム



最小ソフトウェアワイドエリア SDGローカルエリア SDGサポートされる SDG
エージェント

パススルーUnsupportedUnsupportedCisco 8540ワイヤレス
コントローラ

15.5(1)SY4IPサービス + DNAア
ドオン

IP BaseCisco Catalyst 6800シ
リーズスイッチ

3.11.0IPサービス + DNAア
ドオン

IP BaseCisco Catalyst 4500-Eシ
リーズスイッチ

3.11.0IPサービス + DNAア
ドオン

IP BaseCisco Catalyst 4500-X
シリーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 3650シ
リーズスイッチ

16.11.1DNA AdvantageDNA EssentialsCisco Catalyst 3850シ
リーズスイッチ

15.2.6E2UnsupportedLANベースCisco Catalyst 2960-X
シリーズスイッチ

15.2.6E2UnsupportedIP LiteCisco Catalyst 2960-XR
シリーズスイッチ

16.11.1AppXIP BaseCisco 4000シリーズ
サービス統合型ルータ

（ISR）

Cisco Wide Area Bonjour対応のネットワーク設計

従来の有線およびワイヤレスネットワーク

Bonjour向け Cisco DNAサービスは、企業で一般的に導入されているさまざまな LANネット
ワーク設計をサポートします。Bonjourゲートウェイ機能を提供する SDGエージェントは通
常、マルチレイヤネットワーク設計のディストリビューション層またはルーテッドアクセス

ネットワーク設計のアクセス層に配置される可能性がある有線エンドポイントの IPゲートウェ
イです。

この項で詳しく説明するトポロジを次の図に示します。
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•マルチレイヤ LAN：この導入モードでは、レイヤ 2アクセススイッチは、IPゲートウェ
イおよびSDGエージェントとして機能するディストリビューション層システムにBonjour
サービスのトランスペアレントブリッジング機能を提供します。アクセス層とディストリ

ビューション層の Cisco Catalystスイッチ間にある既存のレイヤ 2トランク設定を変更す
る際、追加の設定や新しい要件はありません。

•ルーテッドアクセス：この導入モードでは、ファーストホップスイッチは IPゲートウェ
イ境界であるため、SDGエージェントのロールと組み合わせる必要があります。

Bonjour向けCiscoDNAServiceは、企業で一般的に導入されているさまざまなワイヤレスLAN
ネットワーク設計もサポートします。SDGエージェントは、有線ネットワークの場合と同様
に、ワイヤレスエンドポイントに一貫した Bonjourゲートウェイ機能を提供します。一般に、
ワイヤレスクライアントの IPゲートウェイは Bonjourゲートウェイでもあります。ただし、
SDGエージェントの配置は、ワイヤレス LANの展開モードによって異なる場合があります。

Cisco SD Access有線および無線ネットワーク
CiscoSD-Accessネットワークでは、ファブリックエッジスイッチは、ファブリック対応の有線
およびワイヤレスネットワーク向けの SDGエージェントとして設定します。仮想ネットワー
クやSGTポリシーに関係するSD-Accessネットワークポリシーがある場合は、WideAreaBonjour
ポリシーと整合させる必要があります。
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Wide Area Bonjourでは、ネットワーク内の 2つの論理コンポーネントが使用されます。

• SDGエージェント：ファブリックエッジスイッチは SDGエージェントとして設定されま
す。この設定は SD-Accessが設定された後にのみ追加されます。

• Wide Area Bonjourコントローラ：Cisco DNA CenterのWide Area Bonjourアプリケーショ
ンはコントローラとして機能します。

SDGエージェントとコントローラ間のWide Area Bonjour通信は、ネットワークアンダーレイ
を介して確立されます。SDGエージェントは、ファブリックアンダーレイを介してエンドポイ
ントのアナウンスやクエリをコントローラに転送します。Bonjour対応アプリケーションがサー
ビスを検出すると、検出されたデバイスとの間で、ファブリックオーバーレイを介して直接ユ

ニキャスト通信を確立します。この通信は、設定されたルーティングポリシーおよび SDGポ
リシーに従います。

LocalおよびWide Area Bonjourポリシー
Cisco Wide Area Bonjourポリシーは、ポリシーベースの Bonjourサービスの検出と配信を 2層
ドメインで実行できるように、4つの固有機能に分割されています。ネットワーク管理者は、
有効にする必要がある Bonjourサービスのリストを特定し、要件に基づいてディスカバリ境界
を設定する必要があります。境界はローカルまたはグローバルに制限できます。次の図は、

SDGエージェントレベルおよび Cisco DNA-Center Wide Area Bonjourアプリケーションにおけ
る 4種類すべての Bonjourポリシーの適用ポイントと方向を示しています。
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Local Area Bonjourポリシー

Cisco IOSBonjourポリシー構造は、新しいコンフィギュレーションモードで大幅にシンプル化
され、拡張性も備えています。サービスは、個別の mDNS PoinTeR（PTR）レコードドタイプ
ではなく、直感的で使いやすいサービスタイプを指定して有効にできます。たとえば AirPlay
を選択すると、Apple TVや同等の対応デバイスのビデオやオーディオサービスが自動的に有
効になります。企業で一般的に使用されるサービスタイプの一部は、組み込みサービスタイプ

を使用して有効にできます。組み込みサービスタイプが制限されている場合、ネットワーク管

理者はカスタムサービスタイプを作成し、ネットワークでサービス配信を有効にできます。

Local Area Bonjourドメインのポリシー設定は必須であり、3ステップのプロセスです。次の図
は、LocalAreaBonjourポリシーを構築し、選択したローカルネットワークでゲートウェイ機能
を有効にするための詳細手順を示しています。
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図 1 : Local Area Bonjourポリシーの階層

Local Area Bonjourポリシーを設定するには、mDNSをグローバルに有効にします。デバイス
がインターフェイスで mDNSパケットを受信できるように、インターフェイスで mDNSゲー
トウェイを設定します。フィルタオプションを使用してサービスリストを作成し、そのリスト

内でデバイスやインターフェイスとの間で送受信を許可するサービスを指定します。mDNS
ゲートウェイをグローバルにインターフェイス上で有効にした後、service-policyコマンドを使
用して、サービス検出情報にフィルタ（インバウンドフィルタリングまたはアウトバウンド

フィルタリング）を適用できます。

組み込みサービスリスト

Cisco IOSソフトウェアに組み込まれているサービスリストは、複数のBonjourサービスタイプ
で構成できます。単一のサービスリストには、サービスプロバイダーからのサービスアナウン

スや受信側のエンドポイントからのサービスクエリを受け入れる際のデフォルトルールを設定

し、複数のサービスタイプエントリを含めることができます。選択したサービスタイプに複数

の Bonjourサービスタイプ（PTR）を含めると、それらの組み込み Bonjourサービスタイプの
いずれかに対するアナウンスまたはクエリであれば受け入れられます。たとえば、Apple Time
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Capsule Dataサービスタイプは、_adiskと _afpovertcpの 2つの組み込み PTRで構成されます
が、エンドポイントが _afpovertcpサービスに対してのみアナウンスまたは要求しても、SDG
エージェントがアナウンスや要求を適切に分類して処理します。サービスリストは、すべての

未定義の組み込みエントリやカスタムサービスエントリに対して暗黙的拒否します。

Local Area Bonjourでポリシーを作成する際に使用できる組み込みBonjourサービスの完全なリ
ストを次の表に示します。

表 1 : Cisco IOS組み込み Bonjourサービスデータベース

mDNS PTRサービス名サービス

_airplay._tcp.localairplayApple TV

_airserver._tcp.local

_airplay._tcp.local

airserverAirServerミラーリングサービ
ス

_raop._tcp.localairtunesApple AirTunes

_amzn-wplay._tcp.localamazon-fire-tvAmazon Fire TV

_ipp._tcp.local

_universal._sub._ipp._tcp.local

apple-airprintApple AirPrint

_companion-link._tcp.localapple-continuityApple TV 2

_afpovertcp._tcp.localapple-file-shareAppleファイル共有

_hap._tcp.local

_homekit._ipp.local

apple-homekitApple HomeKit

_atc._tcp.localapple-itunes-libraryApple iTunes Library

_daap._tcp.localapple-itunes-musicApple iTunes Music

_dpap._tcp.localapple-itunes-photoApple iTunes Photo

_keynotepair._tcp.local

_keynotecontrol._tcp.local

apple-keynoteApple KeyNote Remote Control

_net-assistant._tcp.local

_afpovertcp._tcp.local

apple-rdpApple Remote Desktop

_eppc._tcp.localapple-remote-eventsApple Remote Event

_sftp-ssh._tcp.local

_ssh._tcp.local

apple-remote-loginApple Remote Login

_rfb._tcp.localapple-screen-shareApple Screen Share
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mDNS PTRサービス名サービス

_adisk._tcp.local

_afpovertcp._tcp.local

apple-timecapsuleApple Time Capsule Data

_airport._tcp.localapple-timecapsule-mgmtApple TimeCapsuleManagement

_smb._tcp.localapple-windows-fileshareApple MS Windowファイル共
有

_fax-ipp._tcp.localfaxFax

_googlecast._tcp.localgoogle-chromecastGoogle ChromeCast

_home-sharing._tcp.localhomesharingApple HomeSharing

_apple-mobdev2._tcp.localitune-wireless-devicesharing2Apple iTunesデータ同期

_ipp._tcp.local

_scanner._tcp.local

_fax-ipp._tcp.local

multifunction-printer多機能プリンタ

_hap._tcp.localphillips-hue-lightsPhillips Hue Lights

_ipp._tcp.localprinter-ippプリンタ：インターネット印

刷プロトコル

_ipps._tcp.localprinter-ippsプリンタ：SSLによる IPP

_printer._tcp.localprinter-lpdLinuxプリンタ–ラインプリン
タデーモン

_pdl-datastream._tcp.localprinter-socketプリンタソケット

_rsp._tcp.localrokuRokuメディアプレイヤー

_scanner._tcp.localscannerScanner

_spotify-connect._tcp.localspotifySpotify音楽サービス

_http._tcp.localweb-serverWebサーバー

_workstation._tcp.localworkstationWorkStation

カスタムサービスリスト

組み込みの Bonjourデータベースが特定のサービスやバンドルされたサービスタイプをサポー
トしていない場合、ネットワーク管理者はカスタムサービスリストを使用してサービスを設定

できます。たとえば、ファイル共有の要件で、MacOSユーザー間のAppleFilingProtocol（AFP）
のサポートと、MacOSデバイスとMicrosoft Windowsデバイス間のサーバーメッセージブロッ

Bonjourソリューション向け Cisco DNAサービス
12

Bonjourソリューション向け Cisco DNAサービス

Local Area Bonjourポリシー



ク（SMB）ファイル転送機能のサポートが必要だとします。このような要件の場合、ネット
ワーク管理者は AFP（_afpovertcp._tcp.local）と SMB（_smb._tcp.local）を組み合わせたカスタ
ムサービスリストを作成できます。

サービスリストを使用することで、単一のリストで組み込みサービス定義とカスタムサービス

定義を柔軟に組み合わせることができます。カスタムサービス定義リストの数および単一サー

ビスリストへの関連付けについての制限はありません。

ポリシーの方向

Cisco IOSの Local Area Bonjourポリシーにより、ネットワーク管理者は同一または異なるロー
カルネットワークにおいて、サービスアナウンスとクエリ管理を柔軟に調整できます。サービ

スポリシーを入力方向または出力方向に関連付けて、両方向のサービス制御を適用できます。

次のサブセクションでは、サービスポリシー設定の詳細について説明します。

入力サービスポリシー

入力サービスポリシーは必須の設定要素であり、着信 mDNSサービスアナウンスやクエリ要
求の処理を許可するために使用します。入力サービスポリシーが設定されていない場合、対象

の有線またはワイヤレスネットワークで Bonjourゲートウェイ機能は有効になりません。入力
サービスポリシーを使用すると、ユーザー定義のサービスタイプごとにサービスアナウンスや

クエリを柔軟に許可できます。つまり、AirPlayサービスではアナウンスとクエリ要求を許可
し、プリンタサービスではクエリ要求のみを有効にできます。

出力サービスポリシー

出力サービスポリシーはオプション設定であり、次の 2つの条件下では必要ありません。

•出力サービスポリシーは、想定される Bonjourエンドポイントがサービスプロバイダーの
みのローカル VLANには適用されません。つまり、サービス VLANネットワークには、
ITマネージドサービスプロバイダーエンドポイント（Apple TV、プリンタなど）のみ含
まれます。これらのポイントは、ネットワーク内の他のサービスタイプを照会しません。

•有線またはワイヤレスのユーザーは Cisco DNA-CenterでWide Area Bonjourサービスから
のサービスのみを受信する必要があります。同じ SDGエージェントに接続されている他
の Bonjourエンドポイントからのサービスは受信しません。出力サービスポリシーの設定
は、SDGエージェントが、ローカルに検出された Bonjourサービス情報をある VLANか
ら別の VLANに配信する必要がある場合にのみ必要です。たとえば、VLAN-Bの受信側
エンドポイントで VLAN-Aからのプリンタ情報を検出する場合、SDGエージェントは入
力サービスポリシーに基づいて、VLAN-Aから AirPrint対応プリンタを検出してキャッ
シュに保存します。このとき、SDGエージェントには、両方の VLANで AirPrintサービ
スを許可する入出力サービスポリシーが必要です。

条件付き出力サービスポリシー

ネットワーク管理者は、オプションで出力サービスポリシーをカスタマイズして、特定のVLAN
ネットワークからの条件付きサービス応答を有効にできます。たとえば、SDGエージェントは
入力サービスポリシーに基づいて、 VLAN-Aおよび VLAN-Cネットワークから AirPrint対応
プリンタを検出できます。条件付き Local Area Bonjourの出力サービスポリシールールを使用
すると、ネットワーク管理者は VLAN-Aから検出されたプリンタ情報を VLAN-Bネットワー
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ク内の受信者に配信することを制限したり、VLAN-Cプリンタを自動的にフィルタリングした
りできます。条件付き出力サービスポリシーのサポートはオプション設定です。また、出力方

向サービスポリシーにのみ適用できます。

サービスステータスタイマーの管理

Bonjourサービスプロバイダーエンドポイントは、mDNSレコードと各レコードの存続可能時
間（TTL）サービスタイマーを組み合わせて、ネットワーク内の 1つ以上のサービスをアナウ
ンスできます。TTL値は、ネットワーク内のエンドポイントの可用性と有用性を保証します。
SDGエージェントは、Local Area Bonjourドメイン内の TTLなどのイベントに基づいて、ロー
カルの最新情報を取り込み、コントローラのグローバルサービスを更新します。ネットワーク

管理者は、サービスプロバイダーエンドポイントの検出を許可するサービスステータスタイ

マーを設定する必要があります。

Wide Area Bonjourポリシー

ローカルサービスのルーティングを制御し、CiscoDNA-Centerからのリモートサービスを検出
するためには、コントローラにバインドされたWide Area Bonjourサービスのエクスポートポ
リシーが SDGエージェントで必須になります。Cisco DNA-Centerおよび SDGエージェントに
よって信頼できる通信チャネルが確立されるため、WideAreaBonjourアプリケーションからの
リモートサービス応答は SDGエージェントで暗黙的に許可されます。したがって、Wide Area
Bonjourポリシーは単方向であり、コントローラへの出力サービスポリシーのみが必要です。

Wide Area Bonjourポリシーの階層と構造については、「Local Area Bonjourポリシーの階層」
で説明されているとおりです。次のサブセクションでは、CiscoDNA-CenterのWideAreaBonjour
アプリケーションとの正常な通信を実現するためのポリシーを構築して適用する際に参考とな

る設定方法を順を追って説明します。

サービスリスト：組み込みおよびカスタム

ネットワーク管理者はWide Area Bonjourドメインに対応して、新しいコントローラにバイン
ドする出力サービスリストを作成する必要があります。最も一般的なネットワーク展開モデル

では、WideAreaBonjourサービスリストにLocalAreaBonjourと同じサービスタイプを含めて、
両方のドメイン間で共通のサービスを実装します。要件に基づいて、特定のサービスをローカ

ルエリアに制限し、ワイドエリアドメインにルーティングされないようにできます。デフォル

トでは、サービス許可リストのエントリのみが許可され、残りは暗黙的な拒否ルールでドロッ

プされます。

入力方向ポリシー

WideAreaBonjourドメインの入力サービスポリシーは必須ではなく、コントローラに関連付け
ることはできません。

出力方向ポリシー

説明したように、ローカルエリアとワイドエリアの間で Bonjourポリシーの構造に一貫性はあ
りますが、エンフォースメントポイントは異なります。Wide Area Bonjourドメインに個別の
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サービスリストとサービスポリシーを設定することを推奨します。各ドメインに固有のポリ

シーセットを作成するのに役立ちます。

条件付き出力サービスリスト

Wide Area Bonjour出力サービスリストの設定をカスタマイズすると、Cisco DNA-Centerにサー
ビスまたはクエリ要求を条件付きでルーティングできます。この代替コンフィギュレーション

を使用すると、ネットワーク管理者はシステム全体からではなく、特定のローカル送信元VLAN
ネットワークからサービスのルーティングやWide Area Bonjourドメイン内の要求照会を実行
できます。

Wide Area Bonjourサービスステータスタイマーの管理

Cisco DNA-Centerでは、ネットワーク全体に広く分散された SDGエージェントからのサービ
ス情報が一元管理されます。コントローラの拡張性とパフォーマンスを維持するために、サー

ビスルーティング情報が各 SDGエージェントネットワークデバイスから定期的に送信され、
同期されます。システムとネットワークのパフォーマンスを保護するために、スケジューラ

ベースでサービス情報が交換され、信頼性が高く洗練された方法でWide Area Bonjourドメイ
ン全体で Bonjourサービスを検出および配信できます。

ほとんどの大規模ネットワーク環境で SDGエージェントのデフォルト Bonjourサービスタイ
マーはあらかじめ微調整されており、これ以上の調整は必要ありません。インターバルタイ

マーの値をデフォルトのままにして、ユーザーエクスペリエンスの問題が発生した場合にのみ

調整することを推奨します。また、パラメータを変更する場合には、拡張性やパフォーマンス

に影響を与えないかを考慮してください。

Bonjourソリューション向け Cisco DNAサービス
15

Bonjourソリューション向け Cisco DNAサービス

Wide Area Bonjourポリシー



Bonjourソリューション向け Cisco DNAサービス
16

Bonjourソリューション向け Cisco DNAサービス

Wide Area Bonjourポリシー



翻訳について
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