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BIOS保護の概要
BIOS保護機能により、ゴールデンROMMONイメージの書き込み保護とセキュアアップグレー
ドが有効になります。ROMMONは、デバイスの電源を投入または再起動したときに、ハード
ウェアを初期化してCisco IOSXEソフトウェアイメージをブートするブートストラッププログ
ラムです。ファームウェア障害を解決するか、新しい機能をサポートするには、ROMMONの
アップグレードが必要になることがあります。通常、ROMモニターのアップグレードはまれ
で、Cisco IOS XEソフトウェアのアップグレードごとには必要ありません。

BIOS保護機能がないと、ソフトウェアのアップグレード中に悪意のあるコードによってゴー
ルデン ROMMONが破損する可能性があります。

ROMMONアップグレード
ROMMONイメージは、プライマリ ROMMONおよびゴールデン ROMMONとして SPIフラッ
シュデバイスに保存されます。プライマリROMMONは、デバイスの電源がオンになるか再起
動されるたびに起動します。プライマリ ROMMONが破損した場合、デバイスはゴールデン
ROMMONを使用して IOS XEソフトウェアイメージを起動します。デバイスがプライマリ
ROMMONから起動すると、ゴールデン ROMMONはロックされます。BIOS保護を使用する
と、ゴールデンROMMONは書き込み保護され、フラッシュユーティリティのアップグレード
メカニズムを使用してアップグレードすることができません。アクセスポリシーは、FPGA
ファームウェアによって管理されます。FPGAは、ゴールデン ROMMON SPIフラッシュデバ
イスで許可されていない操作（書き込み、消去など）をブロックします。
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ゴールデンROMMONアップグレードは、セキュアブートFPGAアップグレードなしでは有効
になりません。

（注）

プライマリROMMON、プライマリFPGA、およびゴールデンFPGA（セキュアブートFPGA）
は、デバイスの起動時に自動的にアップグレードされます。ゴールデンROMMONは、カプセ
ルアップグレードを使用してのみアップグレードできます。

アップグレードプロセスはスタンドアロンシステムと高可用性システムで異なり、以下で説明

します。

スタンドアロンシステム

スタンドアロンデバイスでは、デバイスをインストールモードでアップグレードすると、デバ

イスの起動時にプライマリ ROMMONが自動的にアップグレードされます。ゴールデン
ROMMONは、カプセルアップグレードを使用してアップグレードできます。

高可用性および StackWise Virtualシステム

高可用性設定のデバイスでは、In-Service Software Upgrade（ISSU）を実行することを推奨しま
す。FPGAのアップグレードは、ISSUの一部として行われます。

リロードを使用してインストールモードでアップグレードを実行する場合は、両方のスーパバ

イザを同時にリロードしないでください。スタンバイスーパバイザをROMMON状態にして、
アクティブスーパバイザを起動します。各スーパバイザでROMMONアップグレードが完了す
ると、FPGAおよびソフトウェアイメージがアップグレードされます。

スタンバイスーパバイザを起動し、スタンバイスーパバイザがアップグレードしてスタンバイ

ホット状態になるようにします。

カプセルアップグレード

カプセルアップグレードでは、ゴールデンROMMONをアップグレードするため、認証後にプ
ライマリROMMONによって使用されるセキュアな更新カプセルが作成され、署名されます。
セキュアな更新カプセルには、セキュアなフラッシュ証明書が必要です。セキュアなフラッ

シュ証明書はプロダクトキーを使用して作成され、プライマリROMMONイメージに追加され
て更新カプセルの真正性が検証されます。カプセルは、セキュアなフラッシュ証明書とセキュ

アブート 16 MBフラッシュイメージを使用して作成され、署名されます。

デバイスが起動すると、プライマリ ROMMONがゴールデン ROMMONのカプセルアップグ
レードをトリガーします。ゴールデンROMMONのカプセルアップグレードを実行するには、
特権 EXECモードで upgrade rom-monitor capsule golden switchコマンドを使用します。

カプセルアップグレードでは、次のプロセスが実行されます。

•デバイスは、セキュアブートFPGAアップグレードが有効になっているかどうかを確認し
ます。有効でない場合、プロセスは終了します。
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•デバイスは、ブートローダー保護が有効になっているかどうかを確認します。有効でない
場合は、プライマリ ROMMON、ゴールデン ROMMON、およびプライマリ FPGAのワン
タイムアップグレードが開始されます。

•ブートローダー保護がすでにアクティブになっている場合、IOSはセキュアな更新カプセ
ルをブートフラッシュにコピーし、デバイスを再起動します。

•デバイスが再起動すると、アップグレードを実行するためにセキュアな更新カプセルが選
択されます。

BIOS保護の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

BIOS保護機能により、ゴールデン
ROMMONイメージの書き込み保護とセキュ
アアップグレードが有効になります。

BIOS保護Cisco IOS XE Gibraltar
16.12.1

upgrade rom-monitor capsule switch activeコ
マンドを使用したゴールデン ROMMONの
カプセルアップグレードのサポートが有効

になりました。

カプセルアップグ

レード

Cisco IOS XE Amsterdam
17.1.1

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセス
します。
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BIOS保護
4

BIOS保護

BIOS保護の機能履歴


	BIOS 保護
	BIOS 保護の概要
	ROMMON アップグレード
	カプセルアップグレード

	BIOS 保護の機能履歴


