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第 1 章

双方向フォワーディング検出の設定

•双方向フォワーディング検出（1ページ）

双方向フォワーディング検出
このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルをイネーブルにする方
法について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコル

です。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法
を提供します。ネットワーク管理者は BFDを使用して、さまざまなルーティングプロトコル
の helloメカニズムで、変動速度ではなく一定速度で転送パスの障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再コンバージェンス

時間の整合性が保たれ、予測可能になります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびCiscoソフトウェアイメージのサポートに関する情報を検
索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件

•シスコエクスプレスフォワーディングおよび IPルーティングが、関連するすべてのス
イッチでイネーブルになっていること。
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• BFDを導入する前に、BFDでサポートされる IPルーティングプロトコルのいずれかをス
イッチで設定しておくこと。使用しているルーティングプロトコルの高速コンバージェン

スを実装する必要があります。高速コンバージェンスの設定については、お使いのバー

ジョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してください。
Cisco IOSソフトウェアの BFDルーティングプロトコルのサポートの詳細については、
「双方向フォワーディング検出の制約事項」の項を参照してください。

双方向フォワーディング検出の制約事項

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。マルチホップのコンフィギュレーションはサポートされません。

•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないもの
があります。特定のプラットフォームまたはインターフェイスで BFDのサポートについ
て確認し、プラットフォームとハードウェアの正確な制約事項を入手するには、お使いの

ソフトウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照してくださ
い。

• BFDパケットは自己生成パケットの QoSポリシーでは一致しません。

• BFDパケットは classclass-defaultコマンドで一致します。そのため、ユーザは適切な帯域
幅の可用性を確認して、オーバーサブスクリプションによる BFDパケットのドロップを
防ぐ必要があります。

• BFD HAのサポートは、Cisco Denali IOS XE 16.3.1から使用できません。

双方向フォワーディング検出について

BFDの動作

BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ
間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコではBFD非同期モードをサポートしています。このモードは、2台
のシステム間でBFD制御パケットを送信することでルータ間のBFDネイバーセッションをア
クティブ化して維持します。したがって、BFDセッションを作成するには、両方のシステムで
（または BFDピアで）BFDを設定する必要があります。適切なルーティングプロトコルに対
して、インターフェイスレベルおよびルータレベルで BFDがイネーブルになっている場合、
BFDセッションが作成されて BFDタイマーがネゴシエートされ、ネゴシエートされた間隔で
BFDピアが互いに BFD制御パケットの送信を開始します。

ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコル BGP、
EIGRP、IS-IS、およびOSPFの個別の高速BFDピア障害検出時間を提供します。ローカルルー
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タのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算

プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できま
す。下の図に、OSPFとBFDを実行する 2台のルータがある単純なネットワークを示します。
OSPFがネイバー（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッション
を開始する要求が、ローカル BFDプロセスに送信されます。OSPFネイバールータでの BFD
ネイバーセッションが確立されます（3）。

以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェン
スを開始します。

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要が
あります。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、
ネイバーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステート
のすべての 2台のルータ間では確立されません。

BFDの障害検出

BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロト
コルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出しま
す。次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
障害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行す

る必要があります。
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• Cisco IOS XEDenali 16.3.1では、シスコデバイスはBFDバージョン 0をサポートします。
このバージョンでは、デバイスは実装時に複数のクライアントプロトコルに 1つの BFD
セッションを使用します。たとえば、同じピアへの同じリンクを介してネットワークで

OSPFおよび EIGRPを実行している場合、1つの BFDセッションだけが確立され、BFD
で両方のルーティングプロトコルとセッション情報を共有します。

BFDバージョンの相互運用性

デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互
運用可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間のBFD
セッションがネイバー間の最も一般的な BFDバージョンで実行されます。たとえば、BFDネ
イバーが BFDバージョン 0を実行し、他の BFDネイバーがバージョン 1を実行している場
合、セッションでBFDバージョン 0が実行されます。showbfdneighbors [details]コマンドの出
力で、BFDネイバーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになった
EIGRPネットワークでの BFDの設定の例を参照してください。

BFDセッションの制限

Cisco IOS XE Denali 16.3.1から、作成できる BFDセッションの数が 100に増えました。

非ブロードキャストメディアインターフェイスに対する BFDサポート

Cisco IOS XE Denali 16.3.1から、BFD機能は、ルーティングされた SVIと L3ポートチャネル
でサポートされます。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要があ
ります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバ
イスのルーティングフラップを抑制するのに役立ち、それによってネットワークの不安定さが

減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。ラインカードおよびフォワーディングプロセッサの機能はスイッチオーバーによっ

て維持され、アクティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されま
す。
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デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他のRPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されま
す。アクティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたと
き、または手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイ

プロセッサからのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFDサポート

BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行
われます。デュアル RPルータまたはスイッチ（冗長性のため）を使用するネットワーク導入
では、ルータにグレースフルリスタートメカニズムがあり、アクティブな RPとスタンバイ
RPの間のスイッチオーバー時にフォワーディング状態が保護されます。

ハードウェアの通信障害を検出する機能に応じて、デュアル RPのスイッチオーバー回数が異
なります。BFDが RPで稼働している場合、一部のプラットフォームでは BFDプロトコルが
タイムアウトになる前にスイッチオーバーを検出することはできません。このようなプラット

フォームは低速スイッチオーバープラットフォームと呼ばれます。

スタティックルーティングの BFDサポート

OSPFや BGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティング
にはピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可
能性は完全に指定されたネイバーへの BFDセッションの状態に依存します。BFDセッション
が開始されない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがっ

て、影響を受けるルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスで BFDを設定し、ピ
ア上の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インター
フェイスがダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFD
の各ネイバーでルーティングプロトコルインスタンスを設定することによって満たされます。

インターフェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上

でスタティックルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッ
ションの最新状態が IPv4スタティックに送信されません。その結果、スタティックルートが
RIBに残ります。唯一の回避策は、IPv4スタティック BFDネイバー設定を削除して、スタ
ティックルートが BFDセッション状態を追跡しないようにすることです。また、シリアルイ
ンターフェイスのカプセル化のタイプをBFDでサポートされていないタイプに変更する場合、
このインターフェイスで BFDがダウン状態になります。回避策はインターフェイスをシャッ
トダウンし、サポートされているカプセル化のタイプに変更してから、BFDを再設定すること
です。

IPv4スタティッククライアントでは 1つの BFDセッションを使用して、特定のインターフェ
イスを通るネクストホップの到達可能性を追跡できます。一連の BFD追跡対象スタティック
ルートに対して BFDグループを割り当てることができます。各グループには 1つのアクティ
ブスタティック BFD設定、1つ以上のパッシブ BFD構成、および対応する BFD追跡対象ス
タティックルートが必要です。nongroupエントリは、BFDグループが割り当てられていない
BFD追跡対象スタティックルートです。BFDグループは、さまざまなVRFの一部として構成
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可能なスタティック BFD設定に対応する必要があります。実際には、パッシブスタティック
BFD設定は、アクティブな設定と同じ VRFに構成する必要はありません。

BFDグループごとに存在するアクティブなスタティック BFDセッションは 1つだけです。ス
タティックBFD設定とそのBFD設定を使用する対応のスタティックルートを追加して、アク
ティブBFDセッションを設定できます。アクティブなスタティックBFD構成とそのスタティッ
クBFD設定を使用するスタティックルートがある場合にのみ、グループのBFDセッションが
作成されます。アクティブなスタティック BFD設定またはアクティブなスタティックルート
が BFDグループから削除されると、パッシブなスタティックルートがすべて RIBから削除さ
れます。実際には、すべてのパッシブなスタティックルートは、アクティブなスタティック

BFD設定と、アクティブな BFDセッションで追跡されるスタティックルートがグループで設
定されるまでは非アクティブです。

同様に、BFDグループごとに 1つ以上のパッシブなスタティック BFD設定と、対応する BFD
追跡対象スタティックルートが存在します。パッシブなスタティックセッションルートは、

アクティブな BFDセッション状態が到達可能であるときだけ有効です。グループのアクティ
ブな BFDセッション状態が到達可能であっても、対応するインターフェイスの状態がアップ
である場合にのみ、パッシブなスタティックルートが RIBに追加されます。パッシブな BFD
セッションがグループから削除されると、アクティブな BFDセッション（存在する場合）や
BFDグループの到達可能性ステータスには影響しません。

障害検出に BFDを使用することの利点

機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、およ
び OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度
が 1～2秒程度に下がります。

IS-ISまたは OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロ
トコルによって障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利
点があります。

• EIGRP、IS-IS、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現
できますが、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、IS-IS、お
よび OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在す
る分散 EIGRP、IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができま
す。
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双方向フォワーディング検出の設定方法

インターフェイスでの BFDセッションパラメータの設定

インターフェイスで BFDを設定するには、インターフェイスで BFDセッションの基本パラ
メータを設定する必要があります。BFDネイバーに対してBFDセッションを実行するインター
フェイスごとに、この手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 3

• ipaddress ipv4-address mask
• ipv6address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDをイネーブル
にします。

bfd interval milliseconds min_rx
milliseconds multiplier interval-multiplier

例：

ステップ 4

BFD interval設定は、それを設定したサ
ブインターフェイスが削除されたときに

削除されます。
Device(config-if)# bfd interval 100
min_rx 100 multiplier 3

BFD interval設定は次のような場合には
削除されません。
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目的コマンドまたはアクション

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスからディ
セーブルにされた場合

•インターフェイスがシャットダウン
された場合

•インターフェイスで IPv4 CEFがグ
ローバルまたはローカルでディセー

ブルにされた場合

•インターフェイスで IPv6 CEFがグ
ローバルまたはローカルでディセー

ブルにされた場合

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

ダイナミックルーティングプロトコルに対する BFDサポートの設定

eBGPに対する BFDサポートの設定

ここでは、BGPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、BGPに対する BFDサポートを設定する手順について説明します。

始める前に

e BGPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BGPプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerbgp as-tag

例：

Device(config)# router bgp tag1

ステップ 3

フェールオーバーに対する BFDサポー
トをイネーブルにします。

neighbor ip-address fall-overbfd

例：

ステップ 4

Device(config-router)# neighbor
172.16.10.2 fall-over bfd

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router)# end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

showbfdneighbors[details]

例：

Device# show bfd neighbors detail

ステップ 6

（任意）ネイバーへの BGPおよび TCP
接続についての情報を表示します。

showipbgpneighbor

例：

ステップ 7

Device# show ip bgp neighbor

EIGRPに対する BFDサポートの設定

ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、EIGRPに対するBFDサポートを設定する手順について説明します。EIGRP
に対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、EIGRPが
ルーティングしているすべてのインターフェイスに対してBFDをイネーブルにできます。
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•ルータ設定モードで bfdinterface type numberコマンドを使用して、EIGRPがルーティング
しているインターフェイスのサブセットに対して BFDをイネーブルにできます。

始める前に

EIGRPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスを設定し、
ルータコンフィギュレーションモード

を開始します。

router eigrp as-number

例：

Device(config)# router eigrp 123

ステップ 3

EIGRPルーティングプロセスに関連付
けられたすべてのインターフェイスで、

次のいずれかを実行します。ステップ 4

• bfdall-interfaces
BFDをグローバルにイネーブルにしま
す。

• bfdinterface type number

例：
または

Device(config-router)# bfd
all-interfaces EIGRPルーティングプロセスに関連付

けられた1つ以上のインターフェイスに
例： 対して、インターフェイスごとに BFD

をイネーブルにします。
Device(config-router)# bfd interface
GigabitFastEthernet 1/0/1
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を終了して、特権 EXECモードに戻り
ます。

end

例：

Device(config-router) end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ
ルが表示されることを確認します。

showbfdneighbors[details]

例：

Device# show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポート
がイネーブルになっているインターフェ

イスを表示します。

showipeigrpinterfaces [type number]
[as-number] [detail]

例：

ステップ 7

Device# show ip eigrp interfaces detail

IS-ISに対する BFDサポートの設定

ここでは、IS-ISがBFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、IS-ISに対するBFDサポートを設定する手順について説明します。IS-ISに対
する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、IS-ISが
IPv4ルーティングをサポートしているすべてのインターフェイスに対して BFDをイネー
ブルにできます。次にインターフェイスコンフィギュレーションモードで isisbfddisable
コマンドを使用すると、1つ以上のインターフェイスに対してBFDをディセーブルにでき
ます。

•インターフェイスコンフィギュレーションモードで isisbfdコマンドを使用すると、IS-IS
がルーティングしているインターフェイスのサブセットに対して BFDをイネーブルにで
きます。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。

前提条件

IS-ISは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）
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すべてのインターフェイスの IS-ISに対する BFDサポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスでBFDを設定するには、こ
の項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IS-ISプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerisis area-tag

例：

Device(config)# router isis tag1

ステップ 3

IS-ISルーティングプロセスに関連付
けられたすべてのインターフェイス

bfdall-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)# bfd

all-interfaces

（任意）ルータでグローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

ステップ 5

Device(config-router)# exit

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

Device(config)# interface fastethernet
6/0

（任意）インターフェイスで IPv4ルー
ティングのサポートをイネーブルにし

ます。

iprouterisis [tag]

例：

Device(config-if)# ip router isis tag1

ステップ 7

（任意）IS-ISルーティングプロセス
に関連付けられた 1つ以上のインター

isisbfd[disable]

例：

ステップ 8
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目的コマンドまたはアクション

フェイスに対して、インターフェイス

ごとに BFDをイネーブルまたはディ
セーブルにします。

Device(config-if)# isis bfd

コンフィギュレーションモー

ドで bfdall-interfacesコマン
ドを使用して IS-ISが関連付
けられたすべてのインター

フェイスで以前に BFDをイ
ネーブルにしていた場合にの

み、disableキーワードを使用
する必要があります。

（注）

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 9

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

showbfdneighbors[details]

例：

ステップ 10

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device# show bfd neighbors details

（任意）IS-ISに対する BFDが、関連
付けられた特定の IS-ISインターフェ

showclnsinterface

例：

ステップ 11

イスに対してイネーブルになっている

Device# show clns interface かどうかを検証するために使用できる

情報を表示します。

1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet
6/0

インターフェイスで IPv4ルーティング
のサポートをイネーブルにします。

iprouterisis [tag]

例：

ステップ 4

Device(config-if)# ip router isis tag1

IS-ISルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

isisbfd[disable]

例：

ステップ 5

して、インターフェイスごとに BFDを
Device(config-if)# isis bfd イネーブルまたはディセーブルにしま

す。

ルータコンフィギュレーショ

ンモードでbfdall-interfacesコ
マンドを使用して IS-ISが関連
付けられたすべてのインター

フェイスでBFDをイネーブル
にした場合にだけ、disable
キーワードを使用する必要が

あります。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、特権 EXECモー
ドに戻ります。

end

例：

Device(config-if)# end

ステップ 6

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

showbfdneighbors[details]

例：

ステップ 7

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device# show bfd neighbors details

（任意）IS-ISに対するBFDが、関連付
けられた特定の IS-ISインターフェイス

showclnsinterface

例：

ステップ 8

に対してイネーブルになっているかどう

Device# show clns interface かを検証するために使用できる情報を表

示します。
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OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対してBFDをイネーブルにできます。
インターフェイスコンフィギュレーションモードで ipospfbfd [disable]コマンドを使用し
て、個々のインターフェイスで BFDをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで ipospfbfdコマンドを使用して、OSPF
がルーティングしているインターフェイスのサブセットに対して BFDをイネーブルにで
きます。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「1つ以上のインターフェイスの
OSPFに対する BFDサポートの設定」の項を参照してください。

始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

OSPFプロセスを指定し、ルータコン
フィギュレーションモードを開始しま

す。

routerospf process-id

例：

Device(config)# router ospf 4

ステップ 3

OSPFルーティングプロセスに関連付
けられたすべてのインターフェイス

bfdall-interfaces

例：

ステップ 4

で、BFDをグローバルにイネーブルに
します。Device(config-router)# bfd

all-interfaces

（任意）デバイスでグローバルコン

フィギュレーションモードに戻りま

exit

例：

ステップ 5

す。ステップ 7を実行して 1つ以上の
Device(config-router)# exit インターフェイスに対してBFDをディ

セーブルにする場合にだけ、このコマ

ンドを入力します。

（任意）インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 6

ステップ 7を実行して 1つ以上のイン
Device(config)# interface fastethernet
6/0

ターフェイスに対してBFDをディセー
ブルにする場合にだけ、このコマンド

を入力します。

（任意）OSPFルーティングプロセス
に関連付けられた 1つ以上のインター

ipospfbfd[disable]

例：

ステップ 7

フェイスに対して、インターフェイス

ごとにBFDをディセーブルにします。Device(config-if)# ip ospf bfd disable

ルータコンフィギュレーショ

ンモードで bfdall-interfaces
コマンドを使用してOSPFが
関連付けられたすべてのイン

ターフェイスでBFDをイネー
ブルにした場合にだけ、

disableキーワードを使用する
必要があります。

（注）

インターフェイスコンフィギュレー

ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 8
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目的コマンドまたはアクション

（任意）BFDネイバーがアクティブ
で、BFDが登録したルーティングプロ

showbfdneighbors[details]

例：

ステップ 9

トコルが表示されるかどうかの検証に

使用できる情報を表示します。Device# show bfd neighbors detail

（任意）OSPFに対して BFDがイネー
ブルになっているかどうかを検証する

ために使用できる情報を表示します。

showipospf

例：

Device# show ip ospf

ステップ 10

1つ以上のインターフェイスの OSPFに対する BFDサポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

始める前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface fastethernet
6/0

OSPFルーティングプロセスに関連付け
られた1つ以上のインターフェイスに対

ipospfbfd[disable]

例：

ステップ 4

して、インターフェイスごとに BFDを
Device(config-if)# ip ospf bfd
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目的コマンドまたはアクション

イネーブルまたはディセーブルにしま

す。

ルータコンフィギュレーショ

ンモードでbfdall-interfacesコ
マンドを使用して OSPFが関
連付けられたすべてのイン

ターフェイスでBFDをイネー
ブルにした場合にだけ、

disableキーワードを使用する
必要があります。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了して、特権 EXECモー
ドに戻ります。

end

例：

Device(config-if)# end

ステップ 5

（任意）BFDネイバーがアクティブで、
BFDが登録したルーティングプロトコ

showbfdneighbors[details]

例：

ステップ 6

ルが表示されるかどうかの検証に使用で

きる情報を表示します。Device# show bfd neighbors details

（任意）OSPFに対して BFDサポート
がイネーブルになっているかどうかを検

showipospf

例：

ステップ 7

証するために使用できる情報を表示しま

す。Device# show ip ospf

HSRPに対する BFDサポートの設定

ホットスタンバイルータプロトコル（HSRP）の BFDサポートをイネーブルにするには、次
の作業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各イン
ターフェイスで行ってください。

デフォルトでは、HSRPはBFDをサポートします。BFDに対するHSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイ

スに対してグローバルに BFDサポートをイネーブルにするか、またはインターフェイスレベ
ルでインターフェイスごとにイネーブルにすることができます。

始める前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

シスコエクスプレスフォワーディング

または分散型シスコエクスプレスフォ

ワーディングをイネーブルにします。

ipcef[distributed]

例：

Device(config)# ip cef

ステップ 3

インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

ステップ 4

Device(config)# interface FastEthernet
6/0

インターフェイスに IPアドレスを設定
します。

ipaddress ip-address mask

例：

ステップ 5

Device(config-if)# ip address
10.1.0.22 255.255.0.0

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6

例：

Device(config-if)# standby 1 ip
10.0.0.11

（任意）インターフェイスでBFDに対
する HSRPをイネーブルにします。

standbybfd

例：

ステップ 7

Device(config-if)# standby bfd

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 8

Device(config-if)# exit
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目的コマンドまたはアクション

（任意）すべてのインターフェイスで

BFDに対する HSRPをイネーブルにし
ます。

standbybfdall-interfaces

例：

Device(config)# standby bfd
all-interfaces

ステップ 9

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 10

Device(config)# exit

（任意）BFDに対する HSRPサポート
についての情報を表示します。

showstandby neighbors

例：

ステップ 11

Device# show standby neighbors

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングに対する BFDサポートの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface serial 2/0

ステップ 3

インターフェイスに IPアドレスを設定
します。

次のいずれかの手順を実行します。ステップ 4

• ipaddress ipv4-address mask
• ipv6address ipv6-address/mask
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目的コマンドまたはアクション

例：

インターフェイスの IPv4アドレスの設
定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設
定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスでBFDをイネーブル
にします。

bfd interval milliseconds mix_rx
milliseconds multiplier interval-multiplier

例：

ステップ 5

bfd interval設定は、それを設定したサ
ブインターフェイスが削除されたとき

に削除されます。
Device(config-if)# bfd interval 500
min_rx 500 multiplier 5

bfd interval設定は次のような場合には
削除されません。

• IPv4アドレスがインターフェイス
から削除された場合

• IPv6アドレスがインターフェイス
から削除された場合

• IPv6がインターフェイスからディ
セーブルにされた場合

•インターフェイスがシャットダウ
ンされた場合

•インターフェイスで IPv4CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

•インターフェイスで IPv6CEFがグ
ローバルまたはローカルでディ

セーブルにされた場合

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 6

ンフィギュレーションモードに戻りま

す。Device(config-if)# exit
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目的コマンドまたはアクション

スタティックルートの BFDネイバー
を指定します。

ip route static bfd interface-type
interface-number ip-address [group
group-name [passive]]

ステップ 7

• BFDが直接接続されたネイバーだ
けでサポートされているため、例：

Device(config)# ip route static bfd
interface-type、interface-number、お
よび ip-address引数は必須です。TenGigabitEthernet1/0/1 10.10.10.2

group group1 passive

スタティックルートの BFDネイバー
を指定します。

ip route [vrf vrf-name] prefix mask
{ip-address | interface-type
interface-number [ip-address]} [dhcp]

ステップ 8

[distance] [name next-hop-name]
[permanent | track number] [tag tag]

例：

Device(config)# ip route 10.0.0.0
255.0.0.0

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 9

（任意）スタティックルートデータ

ベース情報を表示します。

show ip static route

例：

ステップ 10

Device# show ip static route

（任意）設定されたBFDグループおよ
びnongroupエントリからスタティック

show ip static route bfd

例：

ステップ 11

BFDの設定に関する情報を表示しま
す。Device# show ip static route bfd

特権 EXECモードを終了し、ユーザ
EXECモードに戻ります。

exit

例：

ステップ 12

Device# exit

BFDエコーモードの設定

デフォルトでは BFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行で
きるように、ディセーブルにすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ
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ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット内遅延が

向上する可能性があり、それによってBFDバージョン 0をBFDセッションのBFD制御パケッ
トで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

BFDは、関連するすべてのルータで実行する必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、noipredirectsコマン
ドを入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージ
の送信をディセーブルにする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

制限事項

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは動
作しません。BFDエコーモードとuRPFの設定がイネーブルの場合、セッションはフラップし
ます。

非対称性のない BFDエコーモードのディセーブル化

この手順では、非対称性のないBFDエコーモードをディセーブルにする方法を示します。ルー
タからはエコーパケットが送信されず、ルータはネイバールータから受信するBFDエコーパ
ケットを転送しません。

各 BFDルータに対してこの手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

BFDエコーモードをディセーブルにし
ます。

no bfdecho

例：

ステップ 3

• no形式を使用すると、BFDエコー
モードをディセーブルにできます。

Router(config)# no bfd echo

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 4

BFDテンプレートの作成と設定

シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテン
プレートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるもので
はありません。

bfd-templateを設定すると、エコーモードが無効になります。（注）

シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

シングルホップ BFDテンプレートを作
成し、BFDコンフィギュレーション
モードを開始します。

bfd-templatesingle-hop template-name

例：

Device(config)# bfd-template single-hop
bfdtemplate1

ステップ 3
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目的コマンドまたはアクション

BFDパケット間での送受信間隔を設定
し、ピアが使用不能であると BFDが宣

intervalmin-tx millisecondsmin-rx
millisecondsmultiplier multiplier-value

例：

ステップ 4

言する前に損失される連続的な BFD制
御パケット数を指定します。

Device(bfd-config)# interval min-tx
120 min-rx 100 multiplier 3

BFDコンフィギュレーションモードを
終了し、デバイスを特権 EXECモード
に戻します。

end

例：

Device(bfd-config)# end

ステップ 5

BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

ここでは、次のCiscoプラットフォームに対するBFDのモニタリングとトラブルシューティン
グについて説明します。

BFDのモニタリングとトラブルシューティング

Catalyst 7600シリーズルータのモニタリングとトラブルシューティングを実行するには、この
項の 1つ以上の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Router> enable

（任意）BFD隣接関係データベースを
表示します。

showbfdneighbors[details]

例：

ステップ 2

• detailsキーワードを指定すると、す
べての BFDプロトコルパラメータRouter# show bfd neighbors details

とネイバーごとにタイマーが表示さ

れます。

（任意）BFDパケットのデバッグ情報
を表示します。

debugbfd[packet | event]

例：

ステップ 3

Router# debug bfd packet
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双方向フォワーディング検出に関する機能情報

表 1 :双方向フォワーディング検出に関する機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1a双方向フォワーディング

検出
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第 2 章

MSDPの設定

• MSDPの設定について（27ページ）
• MSDPの設定方法（30ページ）
• MSDPのモニタリングおよびメンテナンス（52ページ）
• MSDPの設定例（53ページ）
• Multicast Source Discovery Protocolの機能情報（55ページ）

MSDPの設定について
このセクションでは、スイッチにMulticast Source Discovery Protocol（MSDP）を設定する方法
について説明します。MSDPによって、複数の Protocol-Independent Multicast Sparse-Mode
（PIM-SM）ドメインが接続されます。

このソフトウェアリリースでは、MSDPと連携して動作するMulticast Border Gateway Protocol
（MBGP）がサポートされていないため、MSDPは完全にはサポートされていません。ただ
し、MBGPが動作していない場合、MSDPと連携して動作するデフォルトピアを作成できま
す。

この機能を使用するには、アクティブスイッチ上でNetwork Advantageフィーチャセットが稼
働している必要があります。

（注）

MSDPの概要
MSDPを使用すると、さまざまなドメイン内のすべてのランデブーポイント（RP）に、グルー
プのマルチキャスト送信元を通知できます。各 PIM-SMドメインでは独自の RPが使用され、
他のドメインのRPには依存しません。RPは伝送制御プロトコル（TCP）を通じてMSDPを実
行し、他のドメイン内のマルチキャスト送信元を検出します。

PIM-SMドメイン内の RPは、他のドメイン内のMSDP対応デバイスとMSDPピアリング関係
にあります。ピアリング関係は TCP接続を通じて発生します。主に、マルチキャストグルー
プを送信する送信元のリストを交換します。RP間のTCP接続は、基本的なルーティングシス
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テムによって実現されます。受信側の RPでは、送信元リストを使用して送信元のパスが確立
されます。

このトポロジの目的は、ドメインから、他のドメイン内のマルチキャスト送信元を検出するこ

とです。マルチキャスト送信元がレシーバーのあるドメインを対象としている場合、マルチ

キャストデータはPIM-SMの通常の送信元ツリー構築メカニズムを通じて配信されます。MSDP
は、グループを送信する送信元のアナウンスにも使用されます。これらのアナウンスは、ドメ

インの RPで発信する必要があります。

MSDPのドメイン間動作は、Border Gateway Protocol（BGP）またはMBGPに大きく依存しま
す。ドメイン内の RP（インターネットへのアナウンス対象であるグローバルグループを送信
する送信元用の RP）で、MSDPを実行してください。

MSDPの動作

送信元が最初のマルチキャストパケットを送信すると、送信元に直接接続された先頭ホップ

ルータ（指定ルータまたは RP）によって RPに PIM登録メッセージが送信されます。RPは登
録メッセージを使用し、アクティブな送信元を登録したり、ローカルドメイン内の共有ツリー

の下方向にマルチキャストパケットを転送します。MSDPが設定されている場合は、
Source-Active（SA）メッセージも、すべてのMSDPピアに転送します。送信元、送信元から
の送信先であるグループ、および RPのアドレスまたは発信元 ID（RPアドレスとして使用さ
れるインターフェイスの IPアドレス）が設定されている場合は、SAメッセージによってこれ
らが識別されます。

各MSDPピアはSAメッセージを発信元のRPから受信して転送し、ピアReverse-PathForwarding
（RPF）フラッディングを実現します。MSDPデバイスは、BGPまたはMBGPルーティング
テーブルを調べ、どのピアが SAメッセージの発信元 RPへのネクストホップであるかを検出
します。このようなピアは RPFピアと呼ばれます。MSDPデバイスでは、RPFピア以外のす
べてのMSDPピアにメッセージが転送されます。BGPおよびMBGPがサポートされていない
場合にMSDPを設定する方法については、デフォルトのMSDPピアの設定（30ページ）を参
照してください。

MSDPピアは、非RPFピアから発信元RPへ向かう同じSAメッセージを受信すると、そのメッ
セージをドロップします。それ以外の場合、すべてのMSDPピアにメッセージが転送されま
す。

ドメインの RPピアはMSDPピアから SAメッセージを受信します。この RPが SAメッセージ
に記述されているグループへの加入要求を持ち、空でない発信インターフェイスリストに

（*,G）エントリが含まれている場合、そのグループはドメインの対象となり、RPから送信元
方向に（S,G）Joinメッセージが送信されます。（S,G）Joinメッセージが送信元の DRに到達
してからは、送信元からリモートドメイン内のRPへの送信元ツリーのブランチが構築されて
います。この結果、マルチキャストトラフィックを送信元から送信元ツリーを経由して RP
へ、そしてリモートドメイン内の共有ツリーを下ってレシーバへと送信できます。

図 1 : RPピア間で動作するMSDP

この図に、2つのMSDPピアの間でのMSDPの動作を示します。PIMでは、ドメインの RPに
送信元を登録するための標準メカニズムとして、MSDPが使用されます。MSDPが設定されて
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いる場合は、次のシーケンスが発生します。

デフォルトでは、スイッチで受信されたSAメッセージ内の送信元やグループのペアは、キャッ
シュに格納されません。また、MSDP SA情報が転送される場合、この情報はメモリに格納さ
れません。したがって、ローカル RPで SAメッセージが受信された直後にメンバーがグルー
プに加入した場合、そのメンバーは、その次の SAメッセージによって送信元に関する情報が
取得されるまで、待機する必要があります。この遅延は加入遅延と呼ばれます。

ローカルRPでは、SA要求を送信し、指定されたグループに対するすべてのアクティブな送信
元の要求をすぐに取得できます。デフォルトでは、新しいメンバーがグループに加入してマル

チキャストトラフィックを受信する必要が生じた場合、スイッチはMSDPピアにSA要求メッ
セージを送信しません。新しいメンバーは次の定期的な SAメッセージを受信する必要があり
ます。

グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージを送信するようにスイッチを設定しま
す。

MSDPの利点

MSDPには次の利点があります。

•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカ
ルになるように設定できます。ローカルメンバーはローカルツリーに加入します。共有

ツリーへの Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自のRPだけを信頼するため、他のドメインのRPに対する信頼度が
低下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリ

ティが高まります。
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•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにア
ドバタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモ
リが削減されます。

MSDPの設定方法

MSDPのデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

デフォルトのMSDPピアの設定

始める前に

MSDPピアを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

すべてのMSDP SAメッセージの受信元
となるデフォルトピアを定義します。

ip msdp default-peer ip-address | name
[prefix-list list]

例：

ステップ 3

• ip-address | nameには、MSDPデ
フォルトピアの IPアドレスまたは

Router(config)# ip msdp default-peer
ドメインネームシステム（DNS）
サーバ名を入力します。

10.1.1.1 prefix-list site-a

•（任意）prefix-list listを指定する場
合は、リスト内のプレフィックス専

用のデフォルトピアとなるピアを
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目的コマンドまたはアクション

指定するリスト名を入力します。プ

レフィックスリストがそれぞれ関

連付けられている場合は、複数のア

クティブなデフォルトピアを設定

できます。

prefix-listキーワードが指定された
ip msdp default-peerコマンドを複
数入力すると、複数の RPプレ
フィックスに対してすべてのデフォ

ルトピアが同時に使用されます。

この構文は通常、スタブサイトク

ラウドに接続されたサービスプロ

バイダークラウドで使用されます。

prefix-listキーワードを指定せずに
ip msdp default-peerコマンドを複
数入力すると、単一のアクティブ

ピアですべてのSAメッセージが受
信されます。このピアに障害がある

場合は、次の設定済みデフォルト

ピアですべてのSAメッセージが受
信されます。この構文は通常、スタ

ブサイトで使用されます。

（任意）ステップ2で指定された名前を
使用し、プレフィックスリストを作成

します。

ip prefix-list name [description string] | seq
number {permit | deny} network length

例：

ステップ 4

•（任意）description stringには、こ
のプレフィックスリストを説明す

Router(config)# prefix-list site-a seq
3 permit 12 network length 128

る 80文字以下のテキストを入力し
ます。

• seqnumberには、エントリのシーケ
ンス番号を入力します。指定できる

範囲は 1～ 4294967294です。

• denyキーワードを指定すると、条
件が一致した場合にアクセスが拒否

されます。

• permitキーワードを指定すると、
条件が一致した場合にアクセスが許

可されます。
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目的コマンドまたはアクション

• network lengthには、許可または拒
否されているネットワークの番号お

よびネットワークマスク長（ビッ

ト単位）を指定します。

（任意）設定内で、または showコマン
ド出力内で簡単に識別できるように、指

定されたピアの説明を設定します。

ip msdp description {peer-name |
peer-address} text

例：

ステップ 5

デフォルトでは、MSDPピアに説明は関
連付けられていません。

Router(config)# ip msdp description
peer-name site-b

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

SAステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納す
るようにデバイスを設定できます。送信元とグループのペアのキャッシングをイネーブルにす

るには、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

送信元とグループのペアのキャッシング

をイネーブルにします（SAステートを
ip msdp cache-sa-state [list
access-list-number]

例：

ステップ 3

作成します）。アクセスリストを通過

したこれらのペアがキャッシュに格納さ

れます。Device(config)# ip msdp cache-sa-state
100

list access-list-numberの範囲は 100～ 199
です。

このコマンドの代わりに、ip
msdp sa-requesグローバルコ
ンフィギュレーションコマン

ドを使用できます。この代替

コマンドを使用すると、グ

ループの新しいメンバがアク

ティブになった場合に、SA要
求メッセージがデバイスから

MSDPピアに送信されます。

（注）

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• access-list-numberの範囲は 100～
199です。ステップ 2で作成した番
号と同じ値を入力します。

Device(config)# access-list 100 permit
ip 171.69.0.0 0.0.255.255 224.2.0.0
0.0.255.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。
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目的コマンドまたはアクション

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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MSDPピアからの送信元情報の要求
グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバが学習する必要がある場合は、新しいメンバがグループに加入したと

きに、指定されたMSDPピアに SA要求メッセージがデバイスから送信されるようにこのタス
クを実行します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定され
ていない場合、このコマンドを実行しても何も起こりません。この機能を設定すると加入遅延

は短縮されますが、メモリが消費されます。

新しいメンバがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場

合、MSDPピアに SA要求メッセージを送信するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピアに SA要求メッ
セージを送信するようにデバイスを設定

します。

ip msdp sa-request {ip-address | name}

例：

Device(config)# ip msdp sa-request

ステップ 3

ip-address | nameを指定する場合は、グ
ループの新しいメンバがアクティブにな

171.69.1.1

るときにローカルデバイスの SAメッ
セージの要求元になるMSDPピアの IP
アドレス、または名前を入力します。

SAメッセージを送信する必要がある
MSDPピアごとに、このコマンドを繰り
返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スイッチから発信される送信元情報の制御

デバイスから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信（36ページ）およびSA要求メッセージのフィルタリング
（39ページ）を参照してください。

送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録
されているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに
Aフラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元がSA
に格納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [list access-list-name]
[asn aspath-access-list-number] [route-map
map]

ステップ 3

グテーブル内の（S,G）エントリを設定
します。例：

Device(config)# ip msdp redistribute
デフォルトでは、ローカルドメイン内

の送信元だけがアドバタイズされます。list 21

•（任意）list access-list-name：IP標
準または IP拡張アクセスリストの
名前または番号を入力します。標準

アクセスリストの範囲は 1～ 99、
拡張アクセスリストの範囲は 100
～199です。アクセスリストによっ
て、アドバタイズされるローカルな

送信元、および送信されるグループ

が制御されます。

•（任意）asn
aspath-access-list-number：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。こ

のアクセスリスト番号は、ip
as-path access-listコマンドでも設定
する必要があります。

•（任意）route-map map：1～ 199
の範囲の IP標準または IP拡張アク
セスリスト番号を入力します。こ

のアクセスリスト番号は、ip
as-path access-listコマンドでも設定
する必要があります。

アクセスリストまたは自律システムパ

スアクセスリストに従って、デバイス

が（S,G）ペアをアドバタイズします。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

次のいずれかを使用します。ステップ 4

• access-listaccess-list-number
{deny|permit}
source または
[source-wildcard]
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目的コマンドまたはアクション

IP拡張アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

• access-listaccess-list-number
{deny|permit}
protocol source source-wildcard
destination destination-wildcard

• access-list-number：ステップ 2で作
成した同じ番号を入力します。標準

例：

Device(config)# access list 21 permit
194.1.22.0 アクセスリストの範囲は 1～ 99、

拡張アクセスリストの範囲は 100
～ 199です。

または

• deny：条件に合致している場合、ア
クセスを拒否します。permitキー

Device(config)# access list 21 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0
1.1.1.1

ワードは、条件が一致した場合にア

クセスを許可します。

• protocol：プロトコル名として ipを
入力します。

• source：パケットの送信元である
ネットワークまたはホストの番号を

入力します。

• source-wildcard：送信元に適用され
るワイルドカードビットをドット

付き 10進表記で入力します。無視
するビット位置には 1を設定しま
す。

• destination：パケットの宛先である
ネットワークまたはホストの番号を

入力します。

• destination-wildcard：宛先に適用さ
れるワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SA要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているデバイスだけが、SA要求に応答できます。
このようなデバイスでは、デフォルトでMSDPピアからのすべての SA要求メッセージが採用
され、アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、デバイスを設定できます。標準
アクセスリストに記述されたグループのピアからのSA要求メッセージだけを採用することも
できます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA
要求メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視さ

れます。

デフォルトの設定に戻すには、no ip msdp filter-sa-request {ip-address| name}グローバルコン
フィギュレーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

指定されたMSDPピアからの SA要求
メッセージをすべてフィルタリングしま

す。

次のいずれかを使用します。ステップ 3

• ip msdp filter-sa-request
{ip-addressname}

• ip msdp filter-sa-request
{ip-addressname}

または

標準アクセスリストを通過したグルー

プに対して、指定されたMSDPピアか
list access-list-number

例：
らのSA要求メッセージをフィルタリン

Device(config)# ip msdp filter
sa-request 171.69.2.2 グします。アクセスリストには、複数

のグループアドレスが記述されていま

す。access-list-numberの範囲は 1～ 99
です。

IP標準アクセスリストを作成します。
必要な回数だけこのコマンドを繰り返し

ます。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

• access-list-numberの範囲は 1～ 99
です。

Device(config)# access-list 1 permit
192.4.22.0 0.0.0.255

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、デバイスで受信されたすべての SAメッセージが、すべてのMSDPピアに転
送されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信
メッセージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter out

{ip-address name}
•指定したピアに対する IP拡張アク
セスリストを通過したSAメッセー

• ip msdp sa-filter out

{ip-address name}

ジのみを渡します。拡張アクセスリ

スト番号の範囲は100～199です。
list access-list-number listと route-mapの両方のキーワー

ドを使用すると、すべての条件に一• ip msdp sa-filter out

{ip-address name}
致しなければ、発信SAメッセージ
内のいずれの（S,G）ペアも通過で
きません。

route-map map-tag

例：
•指定されたMSDPピアへのルート
マップmap-tagで一致基準を満たす
SAメッセージのみを渡します。

Device(config)# ip msdp sa-filter out
switch.cisco.com

または すべての一致条件を満たす場合、

ルートマップに permitが指定されDevice(config)# ip msdp sa-filter out
list 100

ていれば、ルートはフィルタを通過

します。denyが指定されていれば、
ルートはフィルタリングされます。または

Device(config)# ip msdp sa-filter out
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)# access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
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目的コマンドまたはアクション

視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SAメッセージに格納されて送信されるマルチキャストデータの TTLによる制限

TTL値を使用して、各送信元の最初の SAメッセージにカプセル化されるデータを制御できま
す。IPヘッダーTTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDP
ピアに送信されます。たとえば、内部トラフィックのTTL値を8に制限できます。他のグルー
プを外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要
があります。

TTLしきい値を確立するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピア宛ての最初の SA
メッセージにカプセル化されるマルチ

キャストデータを制限します。

ip msdp ttl-threshold {ip-address | name}
ttl

例：

ステップ 3

• ip-address | nameには、TTLの制限
が適用されるMSDPピアの IPアド
レスまたは名前を入力します。

Device(config)# ip msdp ttl-threshold
switch.cisco.com 0

• ttlには、TTL値を入力します。デ
フォルトは0です。この場合、すべ
てのマルチキャストデータパケッ

トは、TTLがなくなるまでピアに
転送されます。指定できる範囲は0
～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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スイッチで受信される送信元情報の制御

デフォルトでは、デバイスは、MSDPのRPFピアによって送信されたすべての SAメッセージ
を受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送
信元情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにデバイスを
設定できます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへのSAメッ
セージをフィルタリングします。• ip msdp sa-filter in

{ip-address name}
• IP拡張アクセスリストを通過す
る、指定されたピアからのSAメッ

• ip msdp sa-filter in

{ip-address name}

セージのみを通過させます。拡張ア

クセスリスト access-list-numberの
範囲は 100～ 199です。list access-list-number

• ip msdp sa-filter in

{ip-address name}

listと route-mapの両方のキーワー
ドを使用すると、すべての条件に一

致しなければ、発信SAメッセージroute-map map-tag
内のいずれの（S,G）ペアも通過で
きません。例：

Device(config)# ip msdp sa-filter in
switch.cisco.com •ルートマップ map-tag内の一致条

件を満たす、指定されたMSDPピ
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目的コマンドまたはアクション

または アからのSAメッセージのみを通過
させます。Device(config)# ip msdp sa-filter in

list 100
すべての一致条件を満たす場合、

ルートマップに permitが指定され
または

ていれば、ルートはフィルタを通過

します。denyが指定されていれば、
ルートはフィルタリングされます。

Device(config)# ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成
します。必要な回数だけこのコマンドを

繰り返します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard

例：

ステップ 4

• Access-list-numberには、ステップ 2
で指定した番号を入力します。

Device(config)# access list 100 permit
ip 194.1.22.0 1.1.1.1 194.3.44.0 • denyキーワードは、条件が一致し

た場合にアクセスを拒否します。
1.1.1.1

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• protocolには、プロトコル名として
ipを入力します。

• sourceには、パケットの送信元であ
るネットワークまたはホストの番号

を入力します。

• source-wildcardには、送信元に適用
するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

• destinationには、パケットの送信先
であるネットワークまたはホストの

番号を入力します。

• destination-wildcardには、宛先に適
用するワイルドカードビットをドッ

ト付き 10進表記で入力します。無
視するビット位置には1を設定しま
す。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
46

MSDPの設定

スイッチで受信される送信元情報の制御



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

MSDPメッシュグループの設定
MSDPメッシュグループは、MSDPによって完全なメッシュ型に相互接続されたMSDPスピー
カーのグループです。メッシュグループ内のピアから受信されたSAメッセージは、同じメッ
シュグループ内の他のピアに転送されません。したがって、SAメッセージのフラッディング
が削減され、ピアRPFフラッディングが簡素化されます。ドメイン内に複数のRPがある場合
は、ip msdp mesh-groupグローバルコンフィギュレーションコマンドを使用します。特に、
ドメインを越えて SAメッセージを送信する場合に使用します。単一のデバイスに複数のメッ
シュグループを（異なる名前で）設定できます。

メッシュグループを作成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

MSDPメッシュグループを設定し、そ
のメッシュグループに属するMSDPピ
アを指定します。

ip msdp mesh-group name {ip-address |
name}

例：

ステップ 3

デフォルトでは、MSDPピアはメッシュ
グループに属しません。

Device(config)# ip msdp mesh-group 2
switch.cisco.com

• nameには、メッシュグループの名
前を入力します。

• ip-address | nameには、メッシュグ
ループのメンバーになるMSDPピ
アの IPアドレスまたは名前を入力
します。

グループ内のMSDPピアごとに、この
手順を繰り返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MSDPピアのシャットダウン
複数のMSDPコマンドが設定された単一のピアをアクティブにしない場合は、ピアをシャット
ダウンしてから、あとで起動できます。ピアがシャットダウンすると、TCP接続が終了し、再
起動されません。ピアの設定情報を保持したまま、MSDPセッションをシャットダウンするこ
ともできます。

ピアをシャットダウンするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

設定情報を保持したまま、指定された

MSDPピアをシャットダウン状態にしま
す。

ip msdp shutdown {peer-name | peer
address}

例：

ステップ 3

peer-name | peer addressを指定する場合
は、シャットダウンするMSDPピアの
IPアドレスまたは名前を入力します。

Device(config)# ip msdp shutdown
switch.cisco.com

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

境界 PIMデンスモード領域のMSDPへの包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるデバイスにMSDP
を設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。
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ip msdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレ
スとして使用されるインターフェイスも識別されます。ip msdp border sa-addressと ip msdp
originator-idの両方のグローバルコンフィギュレーションコマンドが設定されている場合、ip
msdp originator-idコマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを
設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

DM領域内のアクティブな送信元に関す
る SAメッセージを送信するように、

ip msdp border sa-address interface-id

例：

ステップ 3

DM領域とSM領域の境界スイッチを設
定します。Device(config)# ip msdp border

sa-address 0/1
interface-idには、SAメッセージ内のRP
アドレスとして使用される、IPアドレ
スの配信元となるインターフェイスを指

定します。

インターフェイスの IPアドレスは、SA
メッセージ内の RPフィールド
[Originator-ID]の値として使用されま
す。

SAメッセージに格納されてアドバタイ
ズされる、マルチキャストルーティン

ip msdp redistribute [list access-list-name]
[asn aspath-access-list-number] [route-map
map]

ステップ 4
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目的コマンドまたはアクション

グテーブル内の（S,G）エントリを設定
します。

例：

Device(config)# ip msdp redistribute
詳細については、送信元の再配信（36
ページ）を参照してください。

list 100

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

RPアドレス以外の発信元アドレスの設定
SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用する場合は、送信元 IDを変更します。次のいずれか
の場合に送信元 IDを変更できます。

• MSDPメッシュグループ内の複数のデバイス上で、論理 RPを設定する場合。

• PIM SMドメインと DMドメインの境界となるデバイスがある場合。サイトの DMドメイ
ンの境界となるデバイスがあり、SMがその外部で使用されている場合は、DMの送信元
を外部に通知する必要があります。このデバイスはRPでないため、SAメッセージで使用
される RPアドレスはありません。したがって、このコマンドではインターフェイスのア
ドレスを指定し、RPアドレスを提供します。

ip msdp bordersa-addressと ip msdp originator-idグローバルコンフィギュレーションコマン
ドの両方が設定されている場合、ip msdp originator-idコマンドから取得されたアドレスが RP
アドレスを指定します。

SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用できるようにするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

発信元デバイスのインターフェイスのア

ドレスとなるように、SAメッセージ内
の RPアドレスを設定します。

ip msdp originator-id interface-id

例：

Device(config)# ip msdp originator-id

ステップ 3

Interface-idには、ローカルデバイスのイ
ンターフェイスを指定します。

0/1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

MSDPのモニタリングおよびメンテナンス
MSDP SAメッセージ、ピア、状態、ピアのステータスをモニタするコマンドは以下のとおり
です。
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表 2 : MSDPのモニタおよびメンテナンスのためのコマンド

目的コマンド

MSDPアクティビティをデバッグします。debug ip msdp [peer-address | name]
[detail] [routes]

MSDPピアのリセット原因をデバッグします。debug ip msdp resets

SAメッセージに格納され、各自律システムから発信
された送信元およびグループの個数を表示します。

ip msdp cache-sa-stateコマンドは、このコマンドに
よって出力が生成されるように設定する必要があり

ます。

show ip msdp count
[autonomous-system-number]

MSDPピアに関する詳細情報を表示します。show ip msdp peer [peer-address | name]

MSDPピアから学習した（S,G）ステートを表示しま
す。

show ip msdp sa-cache [group-address |
source-address | group-name | source-name]
[autonomous-system-number]

MSDPピアステータスおよび SAメッセージ数を表
示します。

show ip msdp summary

MSDP接続、統計情報、SAキャッシュエントリをクリアするコマンドは以下のとおりです。

表 3 : MSDP接続、統計情報、または SAキャッシュエントリをクリアするためのコマンド

目的コマンド

指定されたMSDPピアへの TCP接続をクリアし、すべて
のMSDPメッセージカウンタをリセットします。

clear ip msdp peer peer-address |
name

セッションをリセットせずに、1つまたはすべてのMSDP
ピア統計情報カウンタをクリアします。

clear ip msdp statistics
[peer-address | name]

すべてのエントリの SAキャッシュエントリ、特定のグ
ループのすべての送信元、または特定の送信元とグループ

のペアのすべてのエントリをクリアします。

clear ip msdp sa-cache
[group-address | name]

MSDPの設定例

デフォルトMSDPピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれ
に複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたは
MBGPなし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、
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両方の ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピ
アからの SAだけが受信されます。

ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SAステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュス
テートをイネーブルにする例を示します。

Device(config)# ip msdp cache-sa-state 100
Device(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。

Device(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからのSA要求メッセージをフィルタリングするように、スイッ
チを設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはア
クセスリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

Device(config)# ip msdp filter sa-request 171.69.2.2 list 1
Device(config)# access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト 100を通過する（S,G）ペアだけが SAメッセージに格納され、
switch.cisco.comという名前のピアに転送されるように設定する例を示します。
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Device(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)# ip msdp sa-filter out switch.cisco.com list 100
Device(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする
例を示します。

Device(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Device(config)# ip msdp sa-filter in switch.cisco.com

Multicast Source Discovery Protocolの機能情報
表 4 : Multicast Source Discovery Protocolの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aMulticast Source Discovery
Protocol
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IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

スイッチスタックは、ネットワーク内のそれ以外のルータに対して、単一のルータとして動作

し、認識されます。スタティックルーティング、Routing Information Protocol（RIP）などの基
本的なルーティング機能は、Network Essentialsライセンスおよび Network Advantageライセン
スの両方で使用できます。拡張ルーティング機能およびその他のルーティングプロトコルを使

用するには、スタンドアロンスイッチやアクティブスイッチでNetwork Advantageライセンス
をイネーブルにする必要があります。

IPv4トラフィックに加えて、スイッチまたはスイッチスタックが Network Essentialsまたは
NetworkAdvantageライセンスを実行している場合、IPバージョン6（IPv6）ユニキャストルー
ティングをイネーブルにし、IPv6トラフィックを転送するようにインターフェイスを設定でき
ます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。

図 2 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。
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ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの

出口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単

一のパスを通り、ネットワークの内部または外部に転送されます。スタティックルーティング

は安全で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更に

は自動的に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡

大するにつれ、スタティックルーティングの設定は煩雑になります。

ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルー

ティングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つの
タイプがあります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離
の値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に

渡します。ディスタンスベクトルプロトコルは1つまたは複数のメトリックを使用し、最
適なルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタ
イズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベース
を保持します。LSAはネットワークのイベントによって起動され、コンバージェンス時
間、またはこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロ

ジの変更にすばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅

およびリソースが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、Routing InformationProtocol
（RIP）および Border Gateway Protocol（BGP）です。RIPは最適パスを決定するために単一の
距離メトリック（コスト）を使用し、BGPはパスベクトルメカニズムを追加します。また、
Open Shortest Path First（OSPF）リンクステートプロトコル、および従来の Interior Gateway
Routing Protocol（IGRP）にリンクステートルーティング機能の一部を追加して効率化を図っ
た Enhanced IGRP（EIGRP）もサポートされています。
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クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

でイネーブルとなっています。クラスレスルーティングがイネーブルの場合、デフォルトルー

トがないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスー

パーネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間を

シミュレートするために使用されるクラス Cアドレス空間の連続ブロックで構成されていま
す。スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されまし
た。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。

図 3 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。
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図 4 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作をディセーブルにします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプ
セル化、および ARP要求や応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信元と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ
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ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上に RARPサーバ
を設置する必要があります。サーバを識別するには、ip rarp-server addressインターフェイス
コンフィギュレーションコマンドを使用します。

RARPの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』を参照
してください。

プロキシ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

スイッチはデバイス自身のイーサネットMACアドレスが格納されたARP応答パケットを送信
します。要求の送信元ホストはパケットをスイッチに送信し、スイッチは目的のホストにパ

ケットを転送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処
理し、IPアドレスごとに ARP処理を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMPRouterDiscovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生

成します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信しま

す。デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、こ
の情報を使用してルータの場所を推測することもできます。実際のところ、ルーティングデバ

イスによって送信されたルーティングテーブルは、デバイスにストアされません。どのシステ

ムがデータを送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリ
ティと、パケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期

間の両方をルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。
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UDPブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステ
ム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネット

ワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前
に関する情報を検索します。このようなホストが、サーバを含まないネットワークセグメント

上にある場合、通常 UDPブロードキャストは転送されません。この状況を改善するには、特
定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインターフェ

イスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。『Cisco IOS IP Command Reference, Volume 1 of 3:
Addressing and Services』の ip forward-protocolインターフェイスコンフィギュレーションコ
マンドの説明には、UDPポートを指定しない場合にデフォルトで転送されるポートがリストさ
れています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つま
たは複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバ

イスの応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべての

ホスト宛てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされ
ています。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマン
ドを使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
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アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスをはじ

め、多数の実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が複数

サポートされています。

IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示

されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

デバイスでは、パケットの大部分がハードウェアで転送され、デバイスの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。
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IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティング
を行う前に、IPルーティングをイネーブルにする必要があります。IPルーティングに関する
設定情報については、『Cisco IOS IP Configuration Guide』を参照してください。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

IPルーティングを有効にすると、SVIとして設定されているVLAN
もまた、自分宛先ではないブロードキャストARP要求を学習しま
す。

（注）

•レイヤ 3モードのEtherChannelポートチャネル：interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイス。詳

細については、『Layer 2 Configuration Guide』の「Configuring Layer 3 EtherChannels」の章
を参照してください。

スイッチは、ユニキャストルーテッドトラフィックのトンネル

インターフェイスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

設定できるルーテッドポートおよび SVIの個数は 128に制限されています。推奨個数と実装
されている機能の数量を超えると、ハードウェアによって制限されるため、CPU利用率が影響
を受けることがあります。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、デバイスまたはスイッチスタックでVLAN
を作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り当てま
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す。詳細については、『VLAN Configuration Guide』の「Configuring VLANs」の章を参照
してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 5 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありま
せん

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャストアドレス
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デフォルト設定機能

有効。IPクラスレスルーティング

ディセーブル。IPデフォルトゲートウェイ

ディセーブル（すべての IPダイレクトブロー
ドキャストがドロップされます）

IPダイレクトブロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、また

はユーザデータグラムプロトコル（UDP）フ
ラッディングが設定されている場合、デフォ

ルトポートではUDP転送がイネーブルとなり
ます

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディ
セーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブル。IPヘルパーアドレス

ディセーブル。IPホスト

ディセーブル。

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメン
ト

•アドバタイズメント間の最大インターバ
ル：600秒

•アドバタイズ間の最小インターバル：最
大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery Protocol（IRDP）

有効。IPプロキシ ARP

ディセーブル。IP routing

ディセーブル。IPサブネットゼロ
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ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダーにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 4

IPアドレスおよび IPサブネットマス
クを設定します。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)# ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルに

します。

no shutdown

例：

ステップ 6

Device(config-if)# no shutdown
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip route

例：

ステップ 8

Device# show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

Device# show ip interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用をディセーブルにするには、no ip subnet-zeroグ
ローバルコンフィギュレーションコマンドを使用します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスアドレスおよびルー

ティングのアップデート時にサブネット

ゼロの使用をイネーブルにします。

ip subnet-zero

例：

Device(config)# ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作をディセーブルにします。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

クラスレスルーティング動作をディセー

ブルにします。

no ip classless

例：

ステップ 3

Device(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
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ません。スタティック ARPキャッシュエントリを定義する必要がある場合は、グローバルに
それを定義できます。グローバルに定義すると、IPアドレスをMACアドレスに変換するため
にデバイスが使用するARPキャッシュに永続的なエントリをインストールします。また、指定
された IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定する
こともできます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイム
アウト期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ARPキャッシュ内で IPアドレスを
MAC（ハードウェア）アドレスに関連

arp ip-address hardware-address type

例：

ステップ 3

付け、次に示すカプセル化タイプのい

ずれかを指定します。Device(config)# ip 10.1.5.1
c2f3.220a.12f4 arpa

• arpa：ARPカプセル化（イーサ
ネットインターフェイス用）

• snap：SNAPカプセル化（トーク
ンリングおよび FDDIインター
フェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがス
イッチに属する場合と同じ方法で、ス

arp ip-address hardware-address type
[alias]

例：

ステップ 4

イッチがARP要求に応答するように指
定します。

Device(config)# ip 10.1.5.3
d7f3.220d.12f5 arpa alias

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 5
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目的コマンドまたはアクション

（任意）ARPキャッシュエントリが
キャッシュに保持される期間を設定し

arp timeout seconds

例：

ステップ 6

ます。デフォルトは14400秒（4時間）
です。範囲は 0～ 2147483秒です。Device(config-if)# arp 20000

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

すべてのインターフェイスまたは特定

のインターフェイスで使用されるARP
show interfaces [interface-id]

例：

ステップ 8

のタイプおよびタイムアウト値を確認

します。Device# show interfaces
gigabitethernet 1/0/1

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

Device# show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

Device# show ip arp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトでイネーブルに設定されています。ネットワークの必要性に応じて、カプセル化方法

を SNAPに変更できます。

カプセル化タイプをディセーブルにするには、no arp arpaまたは no arp snapインターフェイ
スコンフィギュレーションコマンドを使用します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

ステップ 4

• arpa：Address Resolution Protocol

Device(config-if)# arp arpa • snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

すべてのインターフェイスまたは指定さ

れたインターフェイスの ARPカプセル
化設定を確認します。

show interfaces [interface-id]

例：

Device# show interfaces

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシ ARPを
イネーブルにします。

ip proxy-arp

例：

ステップ 4

Device(config-if)# ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

指定されたインターフェイスまたはすべ

てのインターフェイスの設定を確認しま

す。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは IPルーティングがイネーブルでない場合、別
のネットワークへのルートを学習できます。

•プロキシ ARP

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロキシ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デフォルトゲートウェイ（ルータ）を

設定します。

ip default-gateway ip-address

例：

ステップ 3

Device(config)# ip default gateway
10.1.5.1
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、デフォルトゲー

トウェイルータのアドレスを表示しま

す。

show ip redirects

例：

Device# show ip redirects

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のいずれかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
77

IPユニキャストルーティングの設定

ICMP Router Discovery Protocol（IRDP）



目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネー
ブルにします。

ip irdp

例：

ステップ 4

Device(config-if)# ip irdp

（任意）IPブロードキャストの代わり
として、マルチキャストアドレス

ip irdp multicast

例：

ステップ 5

（224.0.0.1）に IRDPアドバタイズを送
信します。Device(config-if)# ip irdp multicast

このコマンドを使用すると、

IRDPパケットをマルチキャ
ストとして送信するサンマイ

クロシステムズ社のSolarisと
の互換性を維持できます。実

装機能の中には、これらのマ

ルチキャストを受信できない

ものも多くあります。このコ

マンドを使用する前に、エン

ドホストがこの機能に対応し

ていることを確認してくださ

い。

（注）

（任意）アドバタイズが有効である

IRDP期間を設定します。デフォルト値
ip irdp holdtime秒

例：

ステップ 6

は maxadvertinterval値の 3倍です。
Device(config-if)# ip irdp holdtime
1000

maxadvertinterval値よりも大きな値
（9000秒以下）を指定する必要があり
ます。maxadvertinterval値を変更する
と、この値も変更されます。

（任意）アドバタイズメントの IRDP
最大間隔を設定します。デフォルトは

600秒です。

ip irdp maxadvertinterval秒

例：

Device(config-if)# ip irdp
maxadvertinterval 650

ステップ 7

（任意）アドバタイズ間の IRDPの最
小インターバルを設定します。デフォ

ip irdp minadvertinterval秒

例：

ステップ 8
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目的コマンドまたはアクション

ルト値は maxadvertinterval値の 0.75
倍です。maxadvertintervalを変更する

Device(config-if)# ip irdp
minadvertinterval 500

と、この値も新しいデフォルト値

（maxadvertintervalの 0.75倍）に変更
されます。

（任意）デバイスの IRDPプリファレ
ンスレベルを設定します。指定できる

ip irdp preference number

例：

ステップ 9

範囲は -231～ 231です。デフォルトは
Device(config-if)# ip irdp preference
2

0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなり

ます。

（任意）プロキシアドバタイズを行う

ための IRDPアドレスとプリファレン
スを設定します。

ip irdp address address [number]

例：

Device(config-if)# ip irdp address
10.1.10.10

ステップ 10

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

Device# show ip irdp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立
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• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、『Security Configuration Guide』の「Information about Network Security with ACLs」の項を参
照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

ターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上で、ダイレクトブ

ロードキャストから物理ブロードキャ

ip directed-broadcast [access-list-number]

例：

ステップ 4

ストへの変換をイネーブルにします。

Device(config-if)# ip
directed-broadcast 103

転送するブロードキャストを制御する

アクセスリストを指定できます。アク

セスリストを指定すると、アクセスリ

ストで許可されている IPパケットだけ
が変換可能になります。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

ブロードキャストパケットを転送する

とき、ルータによって転送されるプロ

トコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

• udp：UPDデータグラムを転送し
ます。

Device(config)# ip forward-protocol
nd

port：（任意）転送される UDP
サービスを制御する宛先ポートで

す。

• nd：NDデータグラムを転送しま
す。

• sdns：SDNSデータグラムを転送
します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどの
UDPブロードキャストパケットを転送

ip helper-address address

例：

ステップ 4

するための宛先アドレスを指定しま

す。Device(config-if)# ip helper address
10.1.10.1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

ブロードキャストパケットを転送する

ときに、ルータによって転送されるプ

ロトコルを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

ステップ 6

Device(config)# ip forward-protocol
sdns

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# end

指定されたインターフェイスまたはす

べてのインターフェイスの設定を確認

します。

show ip interface [interface-id]

例：

Device# show ip interface
gigabitethernet 1/0/1

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生
成するようにデバイスを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャスト

アドレス（128.1.255.255など）を入力し
ます。

ip broadcast-address ip-address

例：

Device(config-if)# ip broadcast-address
128.1.255.255

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

指定されたインターフェイスまたはすべ

てのインターフェイスのブロードキャス

トアドレスを確認します。

show ip interface [interface-id]

例：

Device# show ip interface

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ブリッジングスパニングツリーデータ

ベースを使用し、UDPデータグラムを
フラッディングします。

ip forward-protocol spanning-tree

例：

Device(config)# ip forward-protocol
spanning-tree

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 7

Device# configure terminal

スパニングツリーデータベースを使用

し、UDPデータグラムのフラッディン
グを高速化します。

ip forward-protocol turbo-flood

例：

Device(config)# ip forward-protocol
turbo-flood

ステップ 8

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。

表 6 :キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチング
キャッシュをクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つ
またはすべてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数
のルートを削除します。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 7 :キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方

式、サーバホスト名、およびキャッシュに格

納されているホスト名とアドレスのリストを

表示します。

show hosts

TCPポートにマッピングされた IPアドレスを
表示します（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示しま
す。

show ip interface [interface-id]
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IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマ

スクおよび各マスクを使用するサブネット番

号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示し

ます。

show ip redirects

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)# ip routing
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IPルーティングのイネーブル化の例
次に、ルーティングプロトコルとして RIPを使用し、上で IPルーティングをイネーブルにす
る例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing

Device(config-router)# end

次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）
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RIP情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパ
ケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロトコ

ルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは Network Essentials機能セットでサポートされています。（注）

デバイスはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークが RIPによって学習された場合、またはルー
タにラストリゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定され
ている場合、デバイスはデフォルトネットワークをアドバタイズします。RIPは指定された
ネットワーク内のインターフェイスにアップデートを送信します。インターフェイスのネット

ワークを指定しなければ、RIPのアップデート中にアドバタイズされません。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。
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RIPの設定方法

RIPのデフォルト設定
表 8 : RIPのデフォルト設定

デフォルト設定機能

有効。自動サマリー

ディセーブル。デフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

無効IP RIPの起動

メディアにより異なるIPスプリットホライズン

未定義ネイバー（Neighbor）

指定なしネットワーク（Network）

ディセーブル。オフセットリスト

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

有効。アップデート送信元の検証

RIPバージョン 1およびバージョン 2パケッ
トを受信し、バージョン 1パケットを送信し
ます。

バージョン
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基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパ
ラメータを設定することもできます。デバイスでは、ネットワーク番号を設定するまでRIPコ
ンフィギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPルーティングをイネーブルにしま
す。（IPルーティングがディセーブル
になっている場合だけ、必須です）。

ip routing

例：

Device(config)# ip routing

ステップ 3

RIPルーティングプロセスをイネーブ
ルにし、ルータコンフィギュレーショ

ンモードを開始します。

router rip

例：

Device(config)# router rip

ステップ 4

ネットワークをRIPルーティングプロ
セスと関連付けます。複数の network

network network number

例：

ステップ 5

コマンドを指定できます。RIPルーティ
Device(config)# network 12 ングアップデートの送受信は、これら

のネットワークのインターフェイスを

経由する場合だけ可能です。

RIPコマンドを有効にするに
は、ネットワーク番号を設定

する必要があります。

（注）

（任意）ルーティング情報を交換する

隣接ルータを定義します。このステッ

neighbor ip-address

例：

ステップ 6

プを使用すると、RIP（通常はブロード
Device(config)# neighbor 10.2.5.1 キャストプロトコル）からのルーティ

ングアップデートが非ブロードキャス
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目的コマンドまたはアクション

トネットワークに到達するようになり

ます。

（任意）オフセットリストをルーティ

ングメトリックに適用し、RIPによっ
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 7

て取得したルートへの着信および発信

メトリックを増加します。アクセスリ

Device(config)# offset-list 103 in 10 ストまたはインターフェイスを使用

し、オフセットリストを制限できま

す。

（任意）ルーティングプロトコルタイ

マーを調整します。すべてのタイマー

の有効範囲は 0～ 4294967295秒です。

timers basic update invalid holddown flush

例：

Device(config)# timers basic 45 360
400 300

ステップ 8

• update：ルーティングアップデー
トの送信間隔。デフォルトは30秒
です。

• invalid：ルートが無効と宣言され
るまでの時間。デフォルトは 180
秒です。

• holddown：ルートがルーティング
テーブルから削除されるまでの時

間。デフォルトは 180秒です。

• flush：ルーティングアップデート
が延期される時間。デフォルトは

240秒です。

（任意）RIPバージョン 1または RIP
バージョン 2のパケットだけを送受信

version {1 | 2}

例：

ステップ 9

するようにスイッチを設定します。デ

Device(config)# version 2 フォルトの場合、スイッチではバー

ジョン 1および 2を受信しますが、
バージョン 1だけを送信します。イン
ターフェイスコマンド ip rip {send |
receive} version 1 | 2 | 1 2}を使用し、イ
ンターフェイスでの送受信に使用する

バージョンを制御することもできま

す。

（任意）自動要約をディセーブルにし

ます。デフォルトでは、クラスフル

no auto summary

例：

ステップ 10

ネットワーク境界を通過するときにサ
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目的コマンドまたはアクション

Device(config)# no auto summary
ブプレフィックスがサマライズされま

す。サマライズをディセーブルにし

（RIPバージョン 2だけ）、クラスフ
ルネットワーク境界にサブネットおよ

びホストルーティング情報をアドバタ

イズします。

（任意）着信RIPルーティングアップ
デートの送信元 IPアドレスの検証を

no validate-update-source

例：

ステップ 11

ディセーブルにします。デフォルトで

Device(config)# no
validdate-update-source

は、スイッチが着信 RIPルーティング
アップデートの送信元 IPアドレスを検
証します。送信元アドレスが無効な場

合は、アップデートが廃棄されます。

通常の環境で使用する場合は、この機

能をディセーブルにしないでくださ

い。ただし、ネットワークに接続され

ていないルータがあり、そのルータの

アップデートを受信する場合は、この

コマンドを使用できます。

（任意）送信する RIPアップデートに
パケット間遅延を追加します。デフォ

output-delay delay

例：

ステップ 12

ルトでは、複数のパケットからなるRIP
Device(config)# output-delay 8 アップデートのパケットに、パケット

間遅延が追加されません。パケットを

低速なデバイスに送信する場合は、8
～50ミリ秒のパケット間遅延を追加で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 14

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
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目的コマンドまたはアクション

startup-config

RIP認証の設定
RIP Version 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する場合
は、インターフェイスでRIP認証をイネーブルにできます。インターフェイスで使用できる一
連のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デ

フォルトの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの
認証モードがデバイスでサポートされます。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

RIP認証をイネーブルにします。ip rip authentication key-chain
name-of-chain

ステップ 4

例：

Device(config-if)# ip rip
authentication key-chain trees

プレーンテキスト認証（デフォルト）

またはMD5ダイジェスト認証を使用す
ip rip authentication mode {text |md5}

例：

ステップ 5

るように、インターフェイスを設定しま

す。Device(config-if)# ip rip
authentication mode md5
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカ

ル IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設
定する場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを
使用します。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
95

IPユニキャストルーティングの設定

サマリーアドレスおよびスプリットホライズンの設定



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IP
ネットワークマスクを設定します。

ip summary-address rip ip address
ip-network mask

例：

ステップ 5

Device(config-if)# ip summary-address
rip ip address 10.1.1.30 255.255.255.0

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split horizon

例：

ステップ 6

Device(config-if)# no ip split horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
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目的コマンドまたはアクション

startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するインター

フェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定
します。

ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0
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目的コマンドまたはアクション

インターフェイスでスプリットホライ

ズンをディセーブルにします。

no ip split-horizon

例：

ステップ 5

Device(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

Device# show ip interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

サマリーアドレスおよびスプリットホライズンの設定例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。次の例では、インター
フェイスがまだレイヤ 2モード（デフォルト）の場合、no switchportインターフェイスコン
フィギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレー
ションコマンドを入力する必要があります。
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スプリットホライズンがイネーブルである場合、（ip summary-address ripルータコンフィ
ギュレーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

Device(config)# router rip
Device(config-router)# interface gigabitethernet1/0/2
Device(config-if)# ip address 10.1.5.1 255.255.255.0
Device(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Device(config-if)# no ip split-horizon
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# neighbor 2.2.2.2 peer-group mygroup
Device(config-router)# end

（注）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたエリア境界ルー
タ（ABR）、および自律システム境界ルータ（ASBR）間で調整する必要があります。最小設
定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインターフェイスが使用

され、認証は行われません。環境をカスタマイズする場合は、すべてのルータの設定を調整す

る必要があります。
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OSPF NSF
デバイスまたはスイッチスタックは 2つのレベルのノンストップフォワーディング（NSF）
をサポートしています。

• OSPF NSF認識（100ページ）

• OSPF NSF対応（100ページ）

OSPF NSF認識

Network Advantageライセンスは IPv4の OSPF NSF認識をサポートしています。隣接ルータが
NSF対応である場合、レイヤ3デバイスでは、ルータに障害（クラッシュ）が発生してプライ
マリルートプロセッサ（RP）がバックアップ RPによって引き継がれる間、または処理を中
断させずにソフトウェアアップグレードを行うためにプライマリRPを手動でリロードしてい
る間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

Network Advantageライセンスでは、前のリリースでサポートされていた OSPFv2 NSF Cisco
フォーマットに加えて、OSPFv2NSF IETFフォーマットもサポートされます。この機能の詳細
については、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

Network Advantageライセンスは、OSPF NSF対応ルーティングも IPv4に対してサポートし、
スタックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現しま

す。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングをイネーブルにするには、nsf OSPFルーティングコンフィギュレー
ションコマンドを使用します。OSPFNSFルーティングがイネーブルになっていることを確認
するには、show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。
http://www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

OSPFエリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
100

IPユニキャストルーティングの設定
OSPF NSF

http://www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html


パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。

その他の OSPFパラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするに
は、 summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネッ
トワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータ

にアドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン

ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドで使用されるドメインネームサーバ（DNS）名
を使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に
特定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。
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•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

LSAグループペーシング
OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。
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OSPFの設定方法

OSPFのデフォルト設定
表 9 : OSPFのデフォルト設定

デフォルト設定機能

コスト：

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4
倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

領域

100 Mb/s自動コスト

ディセーブル。イネーブルの場合、デフォル

トのメトリック設定は10で、外部ルートタイ
プのデフォルトはタイプ 2です。

デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込

みの自動メトリック変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。
dist2（エリア間のすべてのルート）：110。お
よび dist3（他のルーティングドメインからの
ルート）：110。

距離 OSPF
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デフォルト設定機能

ディセーブル。すべての発信 LSAがインター
フェイスにフラッディングされます。

OSPFデータベースフィルタ

ディセーブル。IP OSPF名検索

有効。隣接関係変更ログ

指定なしネイバー（Neighbor）

ディセーブル。すべての発信 LSAはネイバー
にフラッディングされます。

ネイバーデータベースフィルタ

ディセーブル。ネットワークエリア

有効。レイヤ 3スイッチでは、ハードウェア
やソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けること

ができます。

ノンストップフォワーディング（NSF）認識

OSPFルーティングプロセスは未定義ルータ ID

ディセーブル。サマリーアドレス

240秒タイマー LSAグループのペーシング

spf遅延：5秒; spfホールドタイム：10秒タイマー Shortest Path First（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キー
は未定義

仮想リンク

基本的な OSPFパラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。NetworkEssentialsイメージを実行するスイッチの場合は、CiscoOSPFv2NSF形
式または IETF OSPFv2 NSF形式のいずれかを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

router ospf process-id

例：

ステップ 2

を開始します。プロセス IDはローカル
Device(config)# router ospf 15 に割り当てられ、内部で使用される識別

パラメータで、任意の正の整数を指定で

きます。各 OSPFルーティングプロセ
スには一意の値があります。

OSPF for Routed Accessは、
OSPFv2インスタンスと
OSPFv3インスタンスをそれぞ
れ 1つずつと、最大 200のダ
イナミックに学習されるルー

トをサポートします。

（注）

（任意）OSPFでの Cisco NSF動作をイ
ネーブルにします。enforce globalキー

nsf cisco [enforce global]

例：

ステップ 3

ワードを指定すると、非 NSF認識のネ
Device(config)# nsf cisco enforce
global

イバーネットワーキングデバイスが検

出されたときに NSF再起動がキャンセ
ルされます。

ステップ 3またはステップ 4
でコマンドを入力し、ステッ

プ 5に進みます。

（注）

（任意）OSPFでの IETF NSF動作をイ
ネーブルにします。restart-intervalキー

nsf ietf [restart-interval seconds]

例：

ステップ 4

ワードでは、グレースフルリスタート

Device(config)# nsf ietf
restart-interval 60

間隔の長さを秒単位で指定します。範囲

は 1～ 1800です。デフォルトは 120で
す。

ステップ 3またはステップ 4
でコマンドを入力し、ステッ

プ 5に進みます。

（注）
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目的コマンドまたはアクション

OSPFが動作するインターフェイス、お
よびそのインターフェイスのエリア ID

network address wildcard-mask area area-id

例：

ステップ 5

を定義します。単一のコマンドにワイル

Device(config)# network 10.1.1.1
255.240.0.0 area 20

ドカードマスクを指定し、特定のOSPF
エリアに関連付けるインターフェイスを

1つまたは複数定義できます。エリア ID
には 10進数または IPアドレスを指定で
きます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 7

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

OSPFインターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスでパケット

を送信するコストを明示的に指定しま

す。

ip ospf cost

例：

Device(config-if)# ip ospf 8

ステップ 3

（任意）LSA送信間隔を秒数で指定し
ます。範囲は 1～ 65535秒です。デ
フォルト値は 5秒です。

ip ospf retransmit-interval秒

例：

Device(config-if)# ip ospf
transmit-interval 10

ステップ 4

（任意）リンクステートアップデート

パケットを送信するまでの予測待機時

ip ospf transmit-delay秒

例：

ステップ 5

間を秒数で設定します。範囲は 1～
Device(config-if)# ip ospf
transmit-delay 2

65535秒です。デフォルト値は 1秒で
す。

（任意）ネットワークに対して、OSPF
で指定されたルータを検索するときに

ip ospf priority number

例：

ステップ 6

役立つプライオリティを設定します。

Device(config-if)# ip ospf priority
5

範囲は 0～ 255です。デフォルトは 1
です。

（任意）OSPFインターフェイスでhello
パケットの送信間隔を秒数で設定しま

ip ospf hello-interval秒

例：

ステップ 7

す。ネットワークのすべてのノードで

Device(config-if)# ip ospf
hello-interval 12

同じ値を指定する必要があります。範

囲は 1～ 65535秒です。デフォルトは
10秒です。

（任意）最後のデバイスでhelloパケッ
トが確認されてから、OSPFルータが

ip ospf dead-interval秒

例：

ステップ 8

ダウンしていることがネイバーによっ

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
107

IPユニキャストルーティングの設定

OSPFインターフェイスの設定



目的コマンドまたはアクション

Device(config-if)# ip ospf
dead-interval 8

て宣言されるまでの時間を秒数で設定

します。ネットワークのすべてのノー

ドで同じ値を指定する必要がありま

す。範囲は 1～ 65535秒です。デフォ
ルト値は helloインターバルの 4倍で
す。

（任意）隣接 OSPFルータで使用され
るパスワードを割り当てます。パス

ip ospf authentication-key key

例：

ステップ 9

ワードには、キーボードから入力した

Device(config-if)# ip ospf
authentication-key password

任意の文字列（最大 8バイト長）を指
定できます。同じネットワーク上のす

べての隣接ルータには、OSPF情報を
交換するため、同じパスワードを設定

する必要があります。

（任意）MDS認証をイネーブルにしま
す。

ip ospfmessage digest-key keyidmd5 key

例：

ステップ 10

• keyid：1～ 255の ID。
Device(config-if)# ip ospf message
digest-key 16 md5 your1pass • key：最大 16バイトの英数字パス

ワード

（任意）インターフェイスへの OSPF
LSAパケットのフラッディングを阻止

ip ospf database-filter all out

例：

ステップ 11

します。デフォルトでは、OSPFは、
Device(config-if)# ip ospf
database-filter all out

LSAが到着したインターフェイスを除
き、同じエリア内のすべてのインター

フェイスで新しいLSAをフラッドしま
す。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

OSPFに関連するインターフェイス情
報を表示します。

show ip ospf interface [interface-name]

例：

ステップ 13

Device# show ip ospf interface
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目的コマンドまたはアクション

ネイバースイッチのNSF認証ステータ
スを表示します。出力には、次のいず

れかが表示されます。

show ip ospf neighbor detail

例：

Device# show ip ospf neighbor detail

ステップ 14

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場

合、ネイバースイッチがNSF認識
です。

• Options is 0x42：ネイバースイッチ
が NSF認識でないことを示しま
す。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングを有効にし、ルー
タコンフィギュレーションモードを開

始します。

router ospf process-id

例：

Device(config)# router ospf 109

ステップ 2
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目的コマンドまたはアクション

（任意）特定のエリアへの無許可アク

セスに対して、パスワードベースの保

area area-idauthentication

例：

ステップ 3

護を可能にします。IDには 10進数ま
Device(config-router)# area 1
authentication

たは IPアドレスのいずれかを指定でき
ます。

（任意）エリアに関してMD5認証を
有効にします。

area area-idauthenticationmessage-digest

例：

ステップ 4

Device(config-router)# area 1
authentication message-digest

（任意）エリアをスタブエリアとして

定義します。no-summaryキーワード
area area-idstub [no-summary]

例：

ステップ 5

を指定すると、ABRはサマリーリンク
Device(config-router)# area 1 stub アドバタイズメントをスタブエリアに

送信できなくなります。

（任意）エリアを NSSAとして定義し
ます。同じエリア内のすべてのルータ

area area-idnssa [no-redistribution]
[default-information-originate]
[no-summary]

ステップ 6

は、エリアが NSSAであることを認識
例： する必要があります。次のキーワード

のいずれかを選択します。
Device(config-router)# area 1 nssa
default-information-originate • no-redistribution：ルータが NSSA

ABRの場合、redistributeコマンド
を使用して、ルートを NSSAエリ
アでなく通常のエリアに取り込む

場合に使用します。

• default-information-originate：LSA
タイプ 7を NSSAに取り込めるよ
うにする場合に、ABRで選択しま
す。

• no-redistribution：サマリー LSA
を NSSAに送信しない場合に選択
します。

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

area area-idrange address mask

例：

ステップ 7

コマンドは、ABRに対してだけ使用し
ます。Device(config-router)# area 1 range

255.240.0.0
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認するため、一般的な OSPF
ルーティングプロセスまたは特定のプ

ロセス IDに関する情報を表示します。

show ip ospf [process-id]

例：

Device# show ip ospf

ステップ 9

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 10

Device# show ip osfp database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングを有効にし、ルー
タコンフィギュレーションモードを開

始します。

router ospf process-id

例：

Device(config)# router ospf 10

ステップ 2

（任意）1つのサマリールートだけが
アドバタイズされるように、再配信さ

summary-address address mask

例：

ステップ 3

れたルートのアドレスおよび IPサブ
ネットマスクを指定します。Device(config)# summary-address

10.1.1.1 255.255.255.0
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目的コマンドまたはアクション

（任意）仮想リンクを確立し、パラ

メータを設定します。

area area-id router-id [ seconds] [ seconds]
[] [[ key] | keyid
key]]virtual-linkhello-intervalretransmit-intervaltransauthentication-keymessage-digest-keymd5

ステップ 4

例：

Device(config)# area 2 virtual-link
192.168.255.1 hello-interval 5

（任意）強制的に OSPFルーティング
ドメインにデフォルトルートを生成す

default-information originate [always]
[metric metric-value] [metric-type
type-value] [route-map map-name]

ステップ 5

るように ASBRを設定します。パラ
メータはすべて任意です。例：

Device(config)# default-information
originate metric 100 metric-type 1

（任意）DNS名検索を設定します。デ
フォルトではディセーブルになってい

ます。

ip ospf name-lookup

例：

Device(config)# ip ospf name-lookup

ステップ 6

（任意）単一のルートをアドバタイズ

するアドレス範囲を指定します。この

ip auto-cost reference-bandwidth ref-bw

例：

ステップ 7

コマンドは、ABRに対してだけ使用し
ます。Device(config)# ip auto-cost

reference-bandwidth 5

（任意）OSPFの距離の値を変更しま
す。各タイプのルートのデフォルト距

distance ospf {[inter-area dist1]
[inter-area dist2] [external dist3]}

例：

ステップ 8

離は 110です。指定できる範囲は 1～
255です。

Device(config)# distance ospf
inter-area 150

（任意）指定されたインターフェイス

経由のhelloパケットの送信を抑制しま
す。

passive-interface type number

例：

Device(config)# passive-interface
gigabitethernet 1/0/6

ステップ 9

（任意）ルート計算タイマーを設定し

ます。

timers throttle spf spf-delay spf-holdtime
spf-wait

例：

ステップ 10

• spf-delay：SPF計算の変更を受信す
る間の遅延。指定できる範囲は 1
～ 600000ミリ秒です。

Device(config)# timers throttle spf
200 100 100

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
112

IPユニキャストルーティングの設定

その他の OSPFパラメータの設定



目的コマンドまたはアクション

• spf-holdtime：最初と 2番目の SPF
計算の間の遅延。指定できる範囲

は 1～ 600000ミリ秒です。

• spf-wait：SPF計算の最大待機時間
（ミリ秒）。指定できる範囲は 1
～ 600000ミリ秒です。

（任意）ネイバーステートが変更され

たとき、syslogメッセージを送信しま
す。

ospf log-adj-changes

例：

Device(config)# ospf log-adj-changes

ステップ 11

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

特定のルータの OSPFデータベースに
関連する情報のリストを表示します。

show ip ospf [process-id [area-id]]
database

例：

ステップ 13

Device# show ip ospf database

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにし、
ルータコンフィギュレーションモード

を開始します。

router ospf process-id

例：

Device(config)# router ospf 25

ステップ 2

LSAのグループペーシングを変更しま
す。

timers lsa-group-pacing秒

例：

ステップ 3

Device(config-router)# timers
lsa-group-pacing 15

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ループバックインターフェイスを作成

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface loopback 0

例：

Device(config)# interface loopback 0

ステップ 2
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目的コマンドまたはアクション

このインターフェイスに IPアドレスを
割り当てます。

ip address address mask

例：

ステップ 3

Device(config-if)# ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show ip interface

例：

ステップ 5

Device# show ip interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

OSPFの監視
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 10 : IP OSPF統計情報の表示コマンド

OSPFルーティングプロセスに関する一般情
報を表示します。

show ip ospf [process-id]
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OSPFデータベースに関連する情報のリストを
表示します。

show ip ospf [process-id] database [router]
[link-state-id]

show ip ospf [process-id] database [router]
[self-originate]

show ip ospf [process-id] database [router]
[adv-router [ip-address]]

show ip ospf [process-id] database [network]
[link-state-id]

show ip ospf [process-id] database [summary]
[link-state-id]

show ip ospf [process-id] database
[asbr-summary] [link-state-id]

show ip ospf [process-id] database [external]
[link-state-id]

show ip ospf [process-id area-id] database
[database-summary]

内部の OSPFルーティング ABRおよび ASBR
テーブルエントリを表示します。

show ip ospf border-routes

OSPFに関連するインターフェイス情報を表示
します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示
します。

show ip ospf neighbor [interface-name]
[neighbor-id] detail

OSPFに関連する仮想リンク情報を表示しま
す。

show ip ospf virtual-links

OSPFの設定例

例：基本的な OSPFパラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Device(config)# router ospf 109
Device(config-router)# network 131.108.0.0 255.255.255.0 area 24
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EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
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ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRPをイネーブルにするには、デバイスまたはスタックマス
ター上で Network Advantageライセンスが稼働している必要があ
ります。

（注）

EIGRP NSF
デバイスは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポートします。
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• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF認識

Network Advantageライセンスは、EIGRP NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害が発生してプライマリ
RPがバックアップRPによって引き継がれる間、または処理を中断させずにソフトウェアアッ
プグレードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケッ
トを転送し続けます。

この機能をディセーブルにできません。この機能の詳細については、『Cisco IOS IP Routing
Protocols Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を
参照してください。

EIGRP NSF対応

Network Advantageライセンスでは、EIGRPCisco NSFルーティングがサポートされています。
それにより、コンバージェンスの時間が短くなり、スタックマスター変更後のトラフィック損

失がなくなります。この NSF機能の詳細については、『High Availability Configuration Guide,
Cisco IOS XE Release 3S』の「Configuring Nonstop Forwarding」を参照してください。

Network Advantageライセンスは、EIGRP NSF対応ルーティングも IPv4に対してサポートし、
スタックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現しま

す。EIGRP NSF対応のスタックマスターが再起動したとき、または新しいスタックマスター
が起動して NSFが再起動したとき、このデバイスにはネイバーが存在せず、トポロジテーブ
ルは空の状態です。デバイスは、デバイススタックに対するトラフィックを中断することな

く、インターフェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティング

テーブルの再構築を行う必要があります。EIGRPピアルータは新しいスタックマスターから
学習したルートを維持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいスタックマスターは EIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているスタックマスターにトポロジテーブルを送信して、自身が
NSF認識デバイスであることおよび新しいスタックマスターを補助していることを示します。

スタックのピアネイバーの少なくとも 1つが NFS認識デバイスであれば、スタックマスター
はアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最後
のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報の
最後であることを示します。スタックマスターは、EOTマーカーを受信したときにコンバー
ジェンスを認識し、続いてアップデートの送信を始めます。スタックマスターがネイバーから

すべての EOTマーカーを受信した場合、またはNSFコンバージタイマーが期限切れになった
場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロジテーブ
ルをフラッディングします。
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EIGRPスタブルーティング
EIGRPスタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動す
ることでリソースの利用率を低減させます。

EIGRPタブルーティング機能は、接続されたルートまたはサマリールートをルーティング
テーブルからネットワーク内の別のデバイスへアドバタイズします。デバイスはアクセスレイ

ヤで EIGRPスタブルーティングを使用することにより、ほかのタイプのルーティングアドバ
タイズメントの必要性を排除しています。NetworkEssentialsライセンスが稼働するデバイス上
で、Multi-VRF-CEと EIGRPスタブルーティングを同時に設定しようとすると、設定は許可さ
れません。IPv6 EIGRPスタブルーティングは、Network Essentialsライセンスではサポートさ
れません。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの
唯一の許容ルートは、EIGRPスタブルーティングを設定しているデバイス経由です。デバイ
スは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに

接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してデバイスだけをスタブ
として設定するように、分散ルータおよびリモートルータを設定する必要があります。指定し

たルートだけがデバイスから伝播されます。デバイスは、サマリー、接続ルート、およびルー

ティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、デバイス Bは EIGRPスタブルータとして設定されています。デバイスAおよび
Cは残りのWANに接続されています。デバイスBは、接続ルート、スタティックルート、再
配信ルート、およびサマリールートをデバイス Aと Cにアドバタイズします。デバイス Bは
デバイス Aから学習したルートをアドバタイズしません（逆の場合も同様です）。
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図 5 : EIGRPスタブルータ設定

EIGRPスタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of
3: Routing Protocols』の「Configuring EIGRP Stub Routing」の項を参照してください。

EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは更新を指定されたネットワークのインターフェイスに送信
します。インターフェイスネットワークを指定しないと、どの EIGRPアップデートでもアド
バタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPと EIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じ AS番号を使用する必要が
あります。

（注）

EIGRPのデフォルト設定
表 11 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル。自動サマリー

再配信中は外部ルートが許可され、EIGRPプ
ロセス間でデフォルト情報が渡されます。

デフォルト情報
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デフォルト設定機能

デフォルトメトリックなしで再配信できるの

は、接続されたルートおよびインターフェイ

スのスタティックルートだけです。デフォル

トメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナ
ノ秒の倍数である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場
合は信頼性が 100%）

•負荷：0～255の数値で表される有効帯域
幅（255の場合は 100%の負荷）

• MTU：バイトで表されたルートのMTU
サイズ（0または任意の正の整数）

デフォルトメトリック

内部距離：90

外部距離：170

距離（Distance）

ディセーブル。隣接関係の変更はロギングさ

れません。

EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス

（NBMA）ネットワークの場合：60秒、それ
以外のネットワークの場合：5秒

IP hello間隔

低速 NBMAネットワークの場合：180秒、そ
れ以外のネットワークの場合：15秒

IPホールドタイム

有効。IPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1およびk3：1、k2、k4、およびk5：
0

メトリック重み

指定なしネットワーク（Network）
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デフォルト設定機能

Network Advantageライセンスを実行するス
イッチ上で IPv4対してイネーブルになってい
ます。レイヤ 3スイッチでは、ハードウェア
やソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けること

ができます。

ノンストップフォワーディング（NSF）認識

ディセーブル。

デバイスはEIGRPNSF対応ルーティ
ングを IPv4に対してサポートしま
す。

（注）

NSF対応

ディセーブル。オフセットリスト

ディセーブル。ルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）Variance

基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

EIGRPルーティングプロセスをイネー
ブルにし、ルータコンフィギュレー

router eigrp autonomous-system

例：

ステップ 2

ションモードを開始します。AS番号
Device(config)# router eigrp 10 によって他のEIGRPルータへのルート

を特定し、ルーティング情報をタグ付

けします。

（任意）EIGRPNSFをイネーブルにし
ます。スタックマスターおよびそのす

nsf

例：

ステップ 3
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目的コマンドまたはアクション

べてのピア上でこのコマンドを入力し

ます。
Device(config)# nsf

ネットワークを EIGRPルーティング
プロセスに関連付けます。EIGRPは更

network network-number

例：

ステップ 4

新を指定されたネットワークのイン

ターフェイスに送信します。Device(config)# network 192.168.0.0

（任意）EIGRP隣接関係変更のロギン
グをイネーブルにし、ルーティングシ

ステムの安定性をモニタします。

eigrp log-neighbor-changes

例：

Device(config)# eigrp
log-neighbor-changes

ステップ 5

（任意）EIGRPメトリックを調整しま
す。デフォルト値はほとんどのネット

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 6

ワークで適切に動作するよう入念に設

Device(config)# metric weights 0 2 0
2 0 0

定されていますが、調整することも可

能です。

メトリックを設定する作業は

複雑です。熟練したネット

ワーク設計者の指導がない場

合は、行わないでください。

注意

（任意）オフセットリストをルーティ

ングメトリックに適用し、EIGRPに
offset-list [access-list number | name] {in
| out} offset [type number]

例：

ステップ 7

よって取得したルートへの着信および

発信メトリックを増加します。アクセ

Device(config)# offset-list 21 out 10 スリストまたはインターフェイスを使

用し、オフセットリストを制限できま

す。

（任意）ネットワークレベルルートへ

のサブネットルートの自動サマライズ

をイネーブルにします。

auto-summary

例：

Device(config)# auto-summary

ステップ 8

（任意）サマリー集約を設定します。ip summary-address eigrp
autonomous-system-number address mask

ステップ 9

例：

Device(config)# ip summary-address
eigrp 1 192.168.0.0 255.255.0.0
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

入力を確認します。show ip protocols

例：

ステップ 11

NSF認識の場合、出力に次のように表
示されます。

Device# show ip protocols
*** IP Routing is NSF aware *** EIGRP
NSF enabled

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスでEIGRPが
使用できる帯域幅の割合を設定しま

す。デフォルト値は 50%です。

ip bandwidth-percent eigrpパーセント

例：

Device(config-if)# ip
bandwidth-percent eigrp 60

ステップ 3
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目的コマンドまたはアクション

（任意）指定されたインターフェイス

のサマリー集約アドレスを設定します

ip summary-address eigrp
autonomous-system-number address mask

例：

ステップ 4

（auto-summaryがイネーブルの場合
は、通常設定する必要はありませ

ん）。Device(config-if)# ip summary-address
eigrp 109 192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセス
の helloタイムインターバルを変更し

ip hello-interval eigrp
autonomous-system-number seconds

例：

ステップ 5

ます。範囲は 1～ 65535秒です。低速
NBMAネットワークの場合のデフォル

Device(config-if)# ip hello-interval
eigrp 109 10

ト値は60秒、その他のすべてのネット
ワークでは 5秒です。

（任意）EIGRPルーティングプロセス
のホールドタイムインターバルを変更

ip hold-time eigrp
autonomous-system-number seconds

例：

ステップ 6

します。範囲は 1～ 65535秒です。低
速NBMAネットワークの場合のデフォ

Device(config-if)# ip hold-time eigrp
109 40

ルト値は 180秒、その他のすべての
ネットワークでは 15秒です。

ホールドタイムを調整する前

に、シスコのテクニカルサ

ポートにお問い合わせくださ

い。

注意

（任意）スプリットホライズンをディ

セーブルにし、ルート情報が情報元イ

no ip split-horizon eigrp
autonomous-system-number

例：

ステップ 7

ンターフェイスからルータによってア

ドバタイズされるようにします。

Device(config-if)# no ip split-horizon
eigrp 109

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

EIGRPがアクティブであるインター
フェイス、およびそれらのインター

show ip eigrp interface

例：

ステップ 9

フェイスに関連するEIGRPの情報を表
示します。Device# show ip eigrp interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

Device# copy running-config
startup-config

EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

IPEIGRPパケットのMD5認証をイネー
ブルにします。

ip authentication mode eigrp
autonomous-systemmd5

例：

ステップ 3

Device(config-if)# ip authentication
mode eigrp 104 md5

IP EIGRPパケットの認証をイネーブル
にします。

ip authentication key-chain eigrp
autonomous-system key-chain

例：

ステップ 4

Device(config-if)# ip authentication
key-chain eigrp 105 chain1

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit
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目的コマンドまたはアクション

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

key chain name-of-chain

例：

ステップ 6

します。ステップ 4で設定した名前を
指定します。Device(config)# key chain chain1

キーチェーンコンフィギュレーション

モードで、キー番号を識別します。

key number

例：

ステップ 7

Device(config-keychain)# key 1

キーチェーンコンフィギュレーション

モードで、キーストリングを識別しま

す。

key-stringテキスト

例：

Device(config-keychain-key)#
key-string key1

ステップ 8

（任意）キーを受信できる期間を指定

します。

accept-lifetime start-time {infinite |
end-time | duration seconds}

例：

ステップ 9

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#
hh:mm:ss date Month yearのいずれかをaccept-lifetime 13:30:00 Jan 25 2011

duration 7200 使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

（任意）キーを送信できる期間を指定

します。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 10

start-timeおよび end-time構文には、
hh:mm:ss Month date yearまたは

Device(config-keychain-key)#
hh:mm:ss date Month yearのいずれかをsend-lifetime 14:00:00 Jan 25 2011

duration 3600 使用できます。デフォルトは、デフォ

ルトの start-time以降、無制限です。指
定できる最初の日付は 1993年 1月 1日
です。デフォルトの end-timeおよび
durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end
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目的コマンドまたはアクション

認証キーの情報を表示します。show key chain

例：

ステップ 12

Device# show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。表示されるフィールドの詳細については、『Cisco IOS IPCommandReference,
Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

表 12 : IP EIGRPの clearおよび showコマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスのEIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address]mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

BGPに関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム
間で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステム

を設定するために使用されます。自律システムは、同じ管理下で動作して RIPやOSPFなどの
Interior Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用し
て相互接続されるルータで構成されます。BGPバージョン4は、インターネット内でドメイン
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間ルーティングを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および
1771で定義されています。BGPの詳細については、『Internet Routing Architectures』（Cisco
Press刊）、および『Cisco IP and IP Routing Configuration Guide』の「Configuring BGP」を参照
してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols』の「IP Routing Protocols」を参照してください。

BGPネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を
実行し、異なる自律システムに属し、BGPアップデートを交換するルータは外部BGP（EBGP）
を実行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、
ルーティングアップデートが自律システム間で交換されるか（EBGP）、または AS内で交換
されるか（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行している
ネットワークを示します。

図 6 : EBGP、IBGP、および複数の自律システム

外部 ASと情報を交換する前に、BGPは AS内のルータ間で内部 BGPピアリングを定義し、
IGRPやOSPFなどAS内で稼働する IGPにBGPルーティング情報を再配信して、AS内のネッ
トワークに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常BGPスピーカーと呼ばれます。BGPは
トランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート
179）。ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、
ピアまたはネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、
ルータ Cと Dも同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連
のAS番号です。BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。EBGP
ピアは直接接続されていますが、IBGPピアは直接接続されていないことに注意してくだ

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
130

IPユニキャストルーティングの設定

BGPネットワークトポロジ



さい。IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する
必要はありません。

• AS内のすべての BGPスピーカーは、相互にピア関係を確立する必要があります。つま
り、AS内の BGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。
BGP4は、論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルート
リフレクタ）を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間
でパケットを転送するために使用されます。

BGPピアは完全な BGPルーティングテーブルを最初に交換し、差分更新だけを送信します。
BGPピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセー
ジ（エラーまたは特殊条件に応答）を交換することもできます。

BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律シス
テムパス）、および他のパス属性リストで構成されます。BGPシステムの主な機能は、ASパ
スのリストに関する情報など、ネットワークの到達可能性情報を他の BGPシステムと交換す
ることです。この情報は、ASが接続されているかどうかを判別したり、ルーティングループ
をプルーニングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはデバイスが IBGPルートを選択または使用するのは、ネ
クストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期
がディセーブルの場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基
づいてパスを選択します。BGP属性については、「BGP判断属性の設定」の項を参照してく
ださい。

BGPバージョン 4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているた
め、集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減で

きます。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィック
スのアドバタイズをサポートします。

NSF認識
BGP NSF認識機能は、で IPv4に対してサポートされます。Network Advantageライセンス。
BGPルーティングでこの機能をイネーブルにするには、グレースフルリスタートをイネーブ
ルにする必要があります。隣接ルータが NSF対応で、この機能がイネーブルである場合、レ
イヤ 3デバイスでは、ルータに障害が発生してプライマリ RPがバックアップ RPによって引
き継がれる間、または処理を中断させずにソフトウェアアップグレードを行うためにプライマ

リ RPを手動でリロードしている間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』
の「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。
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BGPルーティングに関する情報
BGPルーティングをイネーブルにするには、BGPルーティングプロセスを確立し、ローカル
ネットワークを定義します。BGPはネイバーとの関係を完全に認識する必要があるため、BGP
ネイバーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内
に、外部ネイバーは異なる AS内にあります。通常の場合、外部ネイバーは相互に隣接し、1
つのサブネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプ
ロバイダーによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに

設定されます。プライベート AS番号の範囲は 64512～ 65535です。ASパスからプライベー
ト AS番号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータ
コンフィギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡

すとき、ASパス内にプライベート AS番号が含まれている場合は、これらの番号が削除され
ます。

ASが別のASからさらに別のASにトラフィックを渡す場合は、アドバタイズ対象のルートに
矛盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内の
すべてのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングで
きなかったトラフィックを受信することがあります。このような事態を避けるため、BGPは
IGPが ASに情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期
化は、デフォルトでイネーブルに設定されています。ASが特定のASから別のASにトラフィッ
クを渡さない場合、または自律システム内のすべてのルータで BGPが稼働している場合は、
同期化をディセーブルにし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で
収束するようにします。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブ

ルアップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定
義された 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとで
BGPフィルタ、重量、距離、バージョン、またはタイマーを変更する場合、または同様の設定
変更を行う場合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。Cisco IOS Release 12.1
以降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフ

トリセットを使用するには、両方のBGPピアでソフトルートリフレッシュ機能がサポートさ
れていなければなりません。この機能は、ピアによって TCPセッションが確立されたときに
送信される OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用す
ると、BGPルータ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、
それぞれのアウトバウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、こ
のリセットはダイナミックインバウンドソフトリセットといいます。
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•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセット
はアウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。

ソフトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ロー
カルアウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新

しい一連のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があり

ます。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。

表 13 :ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供された

BGP、IP、および FIBテーブ
ルのプレフィックスが失われ

ます。推奨しません。

メモリオーバーヘッドが発生

しません。

ハードリセット

インバウンドルーティング

テーブルアップデートがリ

セットされません。

ルーティングテーブルアップ

デートが設定、保管されませ

ん。

発信ソフトリセット

両方のBGPルータでルートリ
フレッシュ機能をサポートす

る必要があります（Cisco IOS
Release 12.1以降）。

BGPセッションおよびキャッ
シュがクリアされません。

ルーティングテーブルアップ

デートを保管する必要がな

く、メモリオーバーヘッドが

発生しません。

ダイナミックインバウンドソ

フトリセット

BGP判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なる
パスを示している場合、BGPスピーカーはその宛先に到達する最適パスを1つ選択する必要が
あります。選択されたパスは BGPルーティングテーブルに格納され、ネイバーに伝播されま
す。この判断は、アップデートに格納されている属性値、および BGPで設定可能な他の要因
に基づいて行われます。

BGPピアはネイバーASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適
パスを選択して IPルーティングテーブルに挿入します。BGPマルチパスサポートがイネーブ
ルで、同じネイバー自律システムから複数のEBGPパスを学習する場合、単一の最適パスの代
わりに、複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッ
チング中に、複数のパス間でパケット単位または宛先単位のロードバランシングが実行されま

す。maximum-pathsmaximum-pathsルータコンフィギュレーションコマンドは、許可されるパ
ス数を制御します。
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これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1. パスで指定されているネクストホップが到達不能な場合、この更新はドロップされま

す。BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到達
するために使用されるネクストホップの IPアドレスです。EBGPの場合、通常このアド
レスは neighbor remote-as routerルータコンフィギュレーションコマンドで指定された
ネイバーの IPアドレスです。ネクストホップの処理をディセーブルにするには、ルート
マップまたは neighbor next-hop-selfルータコンフィギュレーションコマンドを使用し
ます。

2. 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータに

ローカルであるため、ルーティングアップデートで伝播されません。デフォルトでは、

ルータ送信元のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性
は 0です。最大の重みのルートを推奨します。重みを設定するには、アクセスリスト、
ルートマップ、または neighbor weightルータコンフィギュレーションコマンドを使用
します。

3. ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスは

ルーティングアップデートに含まれ、同じ AS内のルータ間で交換されます。ローカル
初期設定属性のデフォルト値は100です。ローカルプリファレンスを設定するには、bgp
default local-preferenceルータコンフィギュレーションコマンドまたはルートマップを
使用します。

4. ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5. ASパスが最短のルートを推奨します。

6. 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学
習されたルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまた
は別の方法で学習されたルートよりも小さくなります。

7. 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック
属性が最小のルートを推奨します。MEDを設定するには、ルートマップまたは
default-metricルータコンフィギュレーションコマンドを使用します。IBGPピアに送信
されるアップデートには、MEDが含まれます。

8. 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9. 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨しま
す。ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用
し、宛先に到達するためです。

10. 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿
入してください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsがイネーブルである
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11. マルチパスがイネーブルでない場合は、BGPルータ IDの IPアドレスが最小であるルー
トを推奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック
（仮想）アドレスですが、実装に依存することがあります。

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティング
ドメイン間でルートを再配信する条件を定義できます。ルートマップの詳細については、

「UsingRouteMaps toRedistributeRouting Information」の項を参照してください。各ルートマッ
プには、ルートマップを識別する名前（マップタグ）およびオプションのシーケンス番号が

付いています。

BGPフィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィ
ギュレーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの
ASパスフィルタを使用します。neighbor distribute-listルータコンフィギュレーションコマ
ンドとアクセスリストを併用することもできます。distribute-listフィルタはネットワーク番号
に適用されます。distribute-listコマンドの詳細については、「ルーティングアップデートの
アドバタイズおよび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざま

な属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバ

ウンドアップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップ

デート内で送信または許可されます。着信および発信の両方のアップデートで、ASパス、コ
ミュニティ、およびネットワーク番号に基づくマッチングがサポートされています。ASパス
のマッチングにはmatch as-path access-listルートマップコマンド、コミュニティに基づくマッ
チングには match community-listルートマップコマンド、ネットワークに基づくマッチング
には ip access-listグローバルコンフィギュレーションコマンドが必要です。

BGPフィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数のBGPルートフィ
ルタリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。

プレフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善

し、差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、
柔軟性が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、

プレフィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されま

す。一致すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒

否されるかは、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。
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•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、
実質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する
場合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動
生成をディセーブルにした場合は、エントリごとにシーケンス番号を指定する必要がありま

す。シーケンス番号を指定する場合の増分値に制限はありません。増分値が1の場合は、この
リストに追加エントリを挿入できません。増分値が大きい場合は、値がなくなることがありま

す。

BGPコミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報
の配信を制御する BGPの方法の 1つです。この属性によって、宛先はコミュニティにグルー
プ化され、コミュニティに基づいてルーティング判断が適用されます。この方法を使用する

と、ルーティング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコ

ミュニティに属します。AS管理者は、宛先が属するコミュニティを定義できます。デフォル
トでは、すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、

過渡的でグローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数
値）によって識別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。

• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できま

す。BGPスピーカーは、ルートを学習、アドバタイズ、または再配信するときに、ルートのコ
ミュニティを設定、追加、または変更します。ルートを集約すると、作成された集約内の

COMMUNITIES属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグルー
プを作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作

成することもできます。ステートメントは一致が見つかるまでチェックされ、1つのステート
メントが満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマッ
プによるルーティング情報の再配信」に記載されている match community-listおよび set
communityルートマップコンフィギュレーションコマンドを参照してください。
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BGPネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマッ
プ、配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アッ

プデートポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデー

トの効率が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、
ピアグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighbor
ルータコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメン

バーは remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、
out-dist-list、minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプショ
ンをすべて継承します。すべてのピアグループメンバーは、ピアグループに対する変更を継

承します。また、アウトバウンドアップデートに影響しないオプションを無効にするように、

メンバーを設定することもできます。

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを
設定するには、集約ルートをBGPに再配信するか、またはBGPルーティングテーブル内に集
約エントリを作成します。BGPテーブル内に特定のエントリがさらに1つまたは複数存在する
場合は、BGPテーブルに集約アドレスが追加されます。

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、
単一の自律システムとして認識される単一の連合にグループ化することです。各自律システム

は内部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの

間には数本の接続があります。異なる自律システム内にあるピアではEBGPセッションが使用
されますが、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネク
ストホップ、MED、およびローカルプリファレンス情報は維持されます。すべての自律シス
テムで単一の IGPを使用できます。

BGPルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイ
バーからルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする

必要があります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続す
る必要があります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバー

に送信しません。

ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用さ

れるため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。IBGPピ
アをルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一
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連の IBGPネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライア
ントピアと非クライアントピア（AS内の他のすべてのルータ）の 2つのグループがありま
す。ルートリフレクタは、これらの 2つのグループ間でルートを反映させます。ルートリフ
レクタおよびクライアントピアは、クラスタを形成します。非クライアントピアは相互に完

全メッシュ構造にする必要がありますが、クライアントピアはその必要はありません。クラス

タ内のクライアントは、そのクラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれか

のアクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアに
アドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタ
イズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレ
クタのルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するに
は、クラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合

は、ルートリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識でき

るように、クラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定す
る必要があります。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、

一連の同一なクライアントピアおよび非クライアントピアを設定する必要があります。

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最

小化するための BGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可
能という具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダン

プニングがイネーブルの場合は、フラッピングしているルートにペナルティ値が割り当てられ

ます。ルートの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場

合であっても、BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティ
と比較される設定可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制さ

れたルートのアドバタイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

BGPの追加情報
BGP設定の詳しい説明については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP
Routing Protocols」にある「Configuring BGP」を参照してください。特定コマンドの詳細につ
いては、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参
照してください。
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BGPの設定方法

BGPのデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS
IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照し
てください。

表 14 : BGPのデフォルト設定

デフォルト設定機能

ディセーブル：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル。自動サマリー

•ルータはルートを選択する場合に as-path
を考慮し、外部BGPピアからの類似ルー
トは比較しません。

•ルータ IDの比較：ディセーブル

最適パス

•番号：未定義。コミュニティ番号を示す
特定の値を許可すると、許可されていな

いその他すべてのコミュニティ番号は、

暗黙の拒否にデフォルト設定されます。

•フォーマット：シスコデフォルトフォー
マット（32ビット番号）

BGPコミュニティリスト

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

有効。BGP高速外部フォールオーバー

100。指定できる範囲は 0～4294967295です
（大きな値を推奨）。

BGPローカル初期設定

指定なし。バックドアルートのアドバタイズ

なし

BGPネットワーク
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デフォルト設定機能

デフォルトでは無効になっていますイネーブ

ルの場合は、次のようになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング

ループバックインターフェイスに IPアドレス
が設定されている場合は、ループバックイン

ターフェイスの IPアドレス、またはルータの
物理インターフェイスに対して設定された最

大の IPアドレス

BGPルータ ID

ディセーブル。デフォルトの情報送信元（プロトコルまたは

ネットワーク再配信）

自動メトリック変換（組み込み）デフォルトメトリック

•外部ルートアドミニストレーティブディ
スタンス：20（有効値は 1～ 255）

•内部ルートアドミニストレーティブディ
スタンス：200（有効値は 1～ 255）

•ローカルルートアドミニストレーティブ
ディスタンス：200（有効値は 1～ 255）

距離（Distance）

•入力（アップデート中に受信されたネッ
トワークをフィルタリング）：ディセー

ブル

•出力（アップデート中のネットワークの
アドバタイズを抑制）：ディセーブル

ディストリビュートリスト

ディセーブル。内部ルート再配信

未定義IPプレフィックスリスト
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デフォルト設定機能

•常に比較：ディセーブル。異なる自律シ
ステム内のネイバーからのパスに対して、

MEDを比較しません。

•最適パスの比較：ディセーブル

•最悪パスであるMEDの除外：ディセーブ
ル

•決定的なMED比較：ディセーブル

Multi Exit Discriminator（MED）
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デフォルト設定機能

ネイバー（Neighbor）
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デフォルト設定機能

•アドバタイズメントインターバル：外部
ピアの場合は 30秒、内部ピアの場合は 5
秒

•ロギング変更：イネーブル

•条件付きアドバタイズ：ディセーブル

•デフォルト送信元：ネイバーに送信され
るデフォルトルートはなし

•説明：なし

•ディストリビュートリスト：未定義

•外部BGPマルチホップ：直接接続された
ネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限
なし

•ネクストホップ（BGPネイバーのネクス
トホップとなるルータ）：ディセーブル

•パスワード：ディセーブル

•ピアグループ：定義なし、割り当てメン
バーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへ
のエントリ追加）：ピア定義なし

•プライベートAS番号の削除：ディセーブ
ル

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送
信なし。

•シャットダウンまたはソフト再設定：ディ
セーブル

•タイマー：60秒、ホールドタイム：180
秒

•アップデート送信元：最適ローカルアド
レス
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デフォルト設定機能

バージョン：BGPバージョン 4•

•重み：BGPピアによって学習されたルー
ト：0、ローカルルータから取得された
ルート：32768

2イネーブル状態の場合、レイヤ 3スイッチで
は、ハードウェアやソフトウェアの変更中に、

隣接する NSF対応ルータからのパケットを転
送し続けることができます。

NSF1認識

未設定ルートリフレクタ

ディセーブル。同期化（BGPおよび IGP）

ディセーブル。テーブルマップアップデート

キープアライブ：60秒、ホールドタイム：180
秒

[タイマー（Timers）]

1 Nonstop Forwarding
2 NSF認識は、グレースフルリスタートをイネーブルにすることにより、NetworkAdvantage
ライセンスを実行するスイッチ上で IPv4に対してイネーブルにできます。

BGPルーティングのイネーブル化

始める前に

BGPをイネーブルにするには、スイッチまたはスタックマスター上で Network Advantageライ
センスが稼働している必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# ip routing

BGPルーティングプロセスをイネーブ
ルにして AS番号を割り当て、ルータ

router bgp autonomous-system

例：

ステップ 3

コンフィギュレーションモードを開始

Device(config)# router bgp 45000 します。指定できる AS番号は 1～
65535です。64512～65535は、プライ
ベート AS番号専用です。

この ASに対してローカルとなるよう
にネットワークを設定し、BGPテーブ
ルにネットワークを格納します。

network network-number [mask
network-mask] [route-map
route-map-name]

例：

ステップ 4

Device(config)# network 10.108.0.0

BGPネイバーテーブルに設定を追加
し、IPアドレスによって識別されるネ

neighbor {ip-address | peer-group-name}
remote-as number

例：

ステップ 5

イバーが、指定された ASに属するこ
とを示します。

Device(config)# neighbor 10.108.1.2
remote-as 65200 EBGPの場合、通常ネイバーは直接接

続されており、IPアドレスは接続のも
う一方の端におけるインターフェイス

のアドレスです。

IBGPの場合、IPアドレスにはルータ
インターフェイス内の任意のアドレス

を指定できます。

（任意）発信ルーティングアップデー

ト内のASパスからプライベートAS番
号を削除します。

neighbor {ip-address | peer-group-name}
remove-private-as

例：

ステップ 6

Device(config)# neighbor 172.16.2.33
remove-private-as

（任意）BGPと IGPの同期化をイネー
ブルにします。

synchronization

例：

ステップ 7

Device(config)# synchronization

（任意）自動ネットワークサマライズ

をイネーブルにします。IGPから BGP
auto-summary

例：

ステップ 8

にサブネットが再配信された場合、

Device(config)# auto-summary ネットワークルートだけが BGPテー
ブルに挿入されます。
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目的コマンドまたはアクション

（任意）NSF認識をスイッチでイネー
ブルにします。NSF認識はデフォルト
ではディセーブルです。

bgp graceful-restart

例：

Device(config)# bgp graceful-start

ステップ 9

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

設定を確認します。show ip bgp network network-number

例：

ステップ 11

Device# show ip bgp network 10.108.0.0

NSF認識（グレースフルリスタート）
がネイバーでイネーブルにされている

ことを確認します。

show ip bgp neighbor

例：

Device# show ip bgp neighbor

ステップ 12

スイッチおよびネイバーでNSF認識が
イネーブルである場合は、次のメッ

セージが表示されます。

グレースフルリスタート機能:アドバ
タイズおよび受信される

スイッチでNSF認識がイネーブルであ
り、ネイバーでディセーブルである場

合は、次のメッセージが表示されま

す。

グレースフルリスタート機能:アドバ
タイズされる

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションを
リセットするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能を

サポートするかどうかを表示します。サ

show ip bgp neighbors

例：

ステップ 1

ポートされている場合は、ルータに関す

る次のメッセージが表示されます。Device# show ip bgp neighbors

Received route refresh capability from peer

指定された接続上でルーティングテー

ブルをリセットします。

clear ip bgp {* | address | peer-group-name}

例：

ステップ 2

•すべての接続をリセットする場合
は、アスタリスク（*）を入力しま
す。

Device# clear ip bgp *

•特定の接続をリセットする場合は、
IPアドレスを入力します。

•ピアグループをリセットする場合
は、ピアグループ名を入力します。

（任意）指定された接続上でインバウン

ドルーティングテーブルをリセットす

clear ip bgp {* | address | peer-group-name}
soft out

例：

ステップ 3

るには、アウトバウンドソフトリセッ

トを実行します。このコマンドは、ルー

Device# clear ip bgp * soft out トリフレッシュがサポートされている

場合に使用してください。

•すべての接続をリセットする場合
は、アスタリスク（*）を入力しま
す。

•特定の接続をリセットする場合は、
IPアドレスを入力します。

•ピアグループをリセットする場合
は、ピアグループ名を入力します。

ルーティングテーブルおよび BGPネイ
バーに関する情報をチェックし、リセッ

トされたことを確認します。

show ip bgp

例：

Device# show ip bgp

ステップ 4

ルーティングテーブルおよび BGPネイ
バーに関する情報をチェックし、リセッ

トされたことを確認します。

show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 5
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BGP判断属性の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルーティングプロセスをイネーブ
ルにして AS番号を割り当て、ルータ

router bgp autonomous-system

例：

ステップ 2

コンフィギュレーションモードを開始

します。Device(config)# router bgp 4500

（任意）ルート選択中に ASパス長を
無視するようにルータを設定します。

bgp best-path as-path ignore

例：

ステップ 3

Device(config-router)# bgp bestpath
as-path ignore

（任意）ネクストホップアドレスの代

わりに使用される特定の IPアドレスを
neighbor {ip-address | peer-group-name}
next-hop-self

例：

ステップ 4

入力し、ネイバーへのBGPアップデー
トに関するネクストホップの処理を

ディセーブルにします。Device(config-router)# neighbor
10.108.1.1 next-hop-self

（任意）ネイバー接続に重みを割り当

てます。指定できる値は 0～ 65535で
neighbor {ip-address | peer-group-name}
weight weight

例：

ステップ 5

す。最大の重みのルートを推奨しま

す。別のBGPピアから学習されたルー
Device(config-router)# neighbor
172.16.12.1 weight 50

トのデフォルトの重みは 0です。ロー
カルルータから送信されたルートのデ

フォルトの重みは 32768です。

（任意）推奨パスを外部ネイバーに設

定するようにMEDメトリックを設定
default-metric number

例：

ステップ 6

します。MEDを持たないすべてのルー
Device(config-router)# default-metric
300

タも、この値に設定されます。指定で

きる範囲は 1～ 4294967295です。最小
値を推奨します。

（任意）MEDがない場合は無限の値が
指定されていると見なし、MED値を持

bgp bestpath med missing-as-worst

例：

ステップ 7
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目的コマンドまたはアクション

たないパスが最も望ましくないパスに

なるように、スイッチを設定します。
Device(config-router)# bgp bestpath
med missing-as-worst

（任意）異なる AS内のネイバーから
のパスに対して、MEDを比較するよう

bgp always-compare med

例：

ステップ 8

にスイッチを設定します。デフォルト

Device(config-router)# bgp
always-compare-med

では、MEDは同じAS内のパス間でだ
け比較されます。

（任意）連合内の異なるサブASによっ
てアドバタイズされたパスから特定の

bgp bestpath med confed

例：

ステップ 9

パスを選択する場合に、MEDを考慮す
るようにスイッチを設定します。Device(config-router)# bgp bestpath

med confed

（任意）同じAS内の異なるピアによっ
てアドバタイズされたルートから選択

bgp deterministic med

例：

ステップ 10

する場合に、MED変数を考慮するよう
にスイッチを設定します。Device(config-router)# bgp

deterministic med

（任意）デフォルトのローカルプリ

ファレンス値を変更します。指定でき

bgp default local-preference value

例：

ステップ 11

る範囲は 0～ 4294967295で、デフォル
Device(config-router)# bgp default
local-preference 200

ト値は 100です。最大のローカルプリ
ファレンス値を推奨します。

（任意）IPルーティングテーブルに追
加するパスの数を設定します。デフォ

maximum-paths number

例：

ステップ 12

ルトでは、最適パスだけがルーティン

Device(config-router)# maximum-paths
8

グテーブルに追加されます。範囲は 1
～16です。複数の値を指定すると、パ
ス間のロードバランシングが可能にな

ります。スイッチソフトウェアでは最

大 32の等コストルートが許可されて
いますが、スイッチハードウェアは

ルートあたり17パス以上は使用しませ
ん。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end
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目的コマンドまたはアクション

ルーティングテーブルおよび BGPネ
イバーに関する情報をチェックし、リ

セットされたことを確認します。

show ip bgp

例：

Device# show ip bgp

ステップ 14

ルーティングテーブルおよび BGPネ
イバーに関する情報をチェックし、リ

セットされたことを確認します。

show ip bgp neighbors

例：

Device# show ip bgp neighbors

ステップ 15

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 16

Device# copy running-config
startup-config

ルートマップによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ルートマップを作成し、ルートマップ

コンフィギュレーションモードを開始

します。

route-map map-tag [permit | deny]
[sequence-number]

例：

ステップ 2

Device(config)# route-map
set-peer-address permit 10

（任意）ネクストホップ処理をディセー

ブルにするようにルートマップを設定

します。

set ip next-hop ip-address [...ip-address]
[peer-address]

例：

ステップ 3

•インバウンドルートマップの場合
は、一致するルートのネクストホッ

Device(config)# set ip next-hop
10.1.1.3

プをネイバーピアアドレスに設定

し、サードパーティのネクストホッ

プを上書きします。
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目的コマンドまたはアクション

• BGPピアのアウトバウンドルート
マップの場合は、ネクストホップ

をローカルルータのピアアドレス

に設定して、ネクストホップ計算

をディセーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、設定されたすべて

のルートマップ、または指定されたルー

トマップだけを表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ネイバーによる BGPフィルタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルーティングプロセスをイネーブ
ルにしてAS番号を割り当て、ルータコ

router bgp autonomous-system

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。Device(config)# router bgp 109

（任意）アクセスリストの指定に従っ

て、ネイバーに対して送受信されるBGP
neighbor {ip-address | peer-group name}
distribute-list{access-list-number | name}
{in | out}

ステップ 3

ルーティングアップデートをフィルタ

リングします。例：
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目的コマンドまたはアクション

Device(config-router)# neighbor
172.16.4.1 distribute-list 39 in

neighbor prefix-listルータコン
フィギュレーションコマンド

を使用して、アップデートを

フィルタリングすることもで

きますが、両方のコマンドを

使用して同じBGPピアを設定
することはできません。

（注）

（任意）ルートマップを適用し、着信

または発信ルートをフィルタリングしま

す。

neighbor {ip-address | peer-group name}
route-map map-tag {in | out}

例：

ステップ 4

Device(config-router)# neighbor
172.16.70.24 route-map internal-map in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbors

例：

ステップ 6

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

アクセスリストおよびネイバーによる BGPフィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリスト
フィルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用す

るアクセスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies
Command Reference, Release 12.4』の付録「Regular Expressions」を参照してください）。この方
法を使用するには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間の

アップデートに適用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGP-relatedアクセスリストを定義しま
す。

ip as-path access-list access-list-number
{permit | deny} as-regular-expressions

例：

ステップ 2

Device(config)# ip as-path access-list
1 deny _65535_

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 3

Device(config)# router bgp 110

アクセスリストに基づいて、BGPフィ
ルタを確立します。

neighbor {ip-address | peer-group name}
filter-list {access-list-number | name} {in |
out | weight weight}

ステップ 4

例：

Device(config-router)# neighbor
172.16.1.1 filter-list 1 out

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbors [paths
regular-expression]

ステップ 6

例：

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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BGPフィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありま

せん。Showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを

設定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

一致条件に合わせてアクセスを拒否

（deny）または許可（permit）するプレ
ip prefix-list list-name [seq seq-value] deny
| permit network/len [ge ge-value] [le
le-value]

ステップ 2

フィックスリストを作成します。シー

例： ケンス番号を指定することもできます。

少なくとも 1つの permitコマンドまた
Device(config)# ip prefix-list BLUE
permit 172.16.1.0/24

は denyコマンドを入力する必要があり
ます。

• network/lenは、ネットワーク番号お
よびネットワークマスクの長さ

（ビット単位）です。

•（任意）geおよび leの値は、照合
するプレフィックス長の範囲を指定

します。指定されたge-valueおよび
le-valueは、次の条件を満たす必要
があります。len < ge-value <
le-value< 32

（任意）プレフィックスリストにエン

トリを追加し、そのエントリにシーケン

ス番号を割り当てます。

ip prefix-list list-nameseq seq-valuedeny |
permit network/len [ge ge-value] [le
le-value]

例：

ステップ 3

Device(config)# ip prefix-list BLUE
seq 10 permit 172.24.1.0/24

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

プレフィックスリストまたはプレフィッ

クスリストエントリに関する情報を表

示して、設定を確認します。

show ip prefix list [detail | summary] name
[network/len] [seq seq-num] [longer]
[first-match]

例：

ステップ 5

Device# show ip prefix list summary
test

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

BGPコミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。COMMUNITIES属性が
特定の IPアドレスのネイバーに送信されるように指定するには、neighbor send-community
ルータコンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

コミュニティリストを作成し、番号を

割り当てます。

ip community-list community-list-number
{permit | deny} community-number

例：

ステップ 2

• community-list-numberは 1～ 99の
整数です。この値は、コミュニ

Device(config)# ip community-list 1
permit 50000:10 ティの 1つ以上の許可または拒否

グループを識別します。

• community-numberは、set
communityルートマップコンフィ
ギュレーションコマンドで設定さ

れる番号です。
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目的コマンドまたはアクション

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 3

Device(config)# router bgp 108

この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group name}
send-community

例：

ステップ 4

Device(config-router)# neighbor
172.16.70.23 send-community

（任意）ルートマップで指定された標

準または拡張コミュニティリストと一

set comm-list list-numdelete

例：

ステップ 5

致する着信または発信アップデートの

Device(config-router)# set comm-list
500 delete

コミュニティ属性から、コミュニティ

を削除します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-router)# end

（任意）AA:NNの形式で、BGPコミュ
ニティを表示、解析します。

ip bgp-community new-format

例：

ステップ 7

BGPコミュニティは、2つの部分から
なる 2バイト長形式で表示されます。Device(config)# ip bgp-community new

format
シスコのデフォルトのコミュニティ形

式は、NNAAです。BGPに関する最新
の RFCでは、コミュニティは AA:NN
の形式をとります。最初の部分は AS
番号で、その次の部分は 2バイトの数
値です。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

設定を確認します。show ip bgp community

例：

ステップ 9

Device# show ip bgp community
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

BGPネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示す
ルータコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプショ

ンを割り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor
shutdownルータコンフィギュレーションコマンドを使用すると、すべての設定情報を削除せ
ずに、BGPピアまたはピアグループをディセーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-systemステップ 2

BGPピアグループを作成します。neighbor peer-group-namepeer-groupステップ 3

BGPネイバーをピアグループのメンバ
にします。

neighbor ip-addresspeer-group
peer-group-name

ステップ 4

BGPネイバーを指定します。remote-as
numberを使用してピアグループが設定

neighbor {ip-address | peer-group-name}
remote-as number

ステップ 5

されていない場合は、このコマンドを

使用し、EBGPネイバーを含むピアグ
ループを作成します。指定できる範囲

は 1～ 65535です。

（任意）ネイバーに説明を関連付けま

す。

neighbor {ip-address | peer-group-name}
description text

ステップ 6

（任意）BGPスピーカー（ローカル
ルータ）にネイバーへのデフォルト

neighbor {ip-address | peer-group-name}
default-originate [route-map map-name]

ステップ 7

ルート 0.0.0.0の送信を許可して、この
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目的コマンドまたはアクション

ルートがデフォルトルートとして使用

されるようにします。

（任意）この IPアドレスのネイバーに
送信するCOMMUNITIES属性を指定し
ます。

neighbor {ip-address | peer-group-name}
send-community

ステップ 8

（任意）内部BGPセッションに、TCP
接続に関するすべての操作インター

フェイスの使用を許可します。

neighbor {ip-address | peer-group-name}
update-source interface

ステップ 9

（任意）ネイバーがセグメントに直接

接続されていない場合でも、BGPセッ
neighbor {ip-address | peer-group-name}
ebgp-multihop

ステップ 10

ションを使用可能にします。マルチ

ホップピアアドレスへの唯一のルート

がデフォルトルート（0.0.0.0）の場
合、マルチホップセッションは確立さ

れません。

（任意）ローカル ASとして使用する
AS番号を指定します。指定できる範囲
は 1～ 65535です。

neighbor {ip-address | peer-group-name}
local-as number

ステップ 11

（任意）BGPルーティングアップデー
トを送信する最小インターバルを設定

します。

neighbor {ip-address | peer-group-name}
advertisement-interval seconds

ステップ 12

（任意）ネイバーから受信できるプレ

フィックス数を制御します。指定でき

neighbor {ip-address | peer-group-name}
maximum-prefix maximum [threshold]

ステップ 13

る範囲は 1～ 4294967295です。
threshold（任意）は、警告メッセージ
が生成される基準となる最大値（パー

センテージ）です。デフォルトは 75%
です。

（任意）ネイバー宛ての BGPアップ
デートに関して、ネクストホップでの

処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

ステップ 14

（任意）TCP接続でのMD5認証をBGP
ピアに設定します。両方のBGPピアに

neighbor {ip-address | peer-group-name}
password string

ステップ 15

同じパスワードを設定する必要があり

ます。そうしないと、BGPピア間に接
続が作成されません。
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目的コマンドまたはアクション

（任意）着信または発信ルートにルー

トマップを適用します。

neighbor {ip-address | peer-group-name}
route-map map-name {in | out}

ステップ 16

（任意）この IPアドレスのネイバーに
送信するCOMMUNITIES属性を指定し
ます。

neighbor {ip-address | peer-group-name}
send-community

ステップ 17

（任意）ネイバーまたはピアグループ

用のタイマーを設定します。

neighbor {ip-address | peer-group-name}
timers keepalive holdtime

ステップ 18

• keepaliveインターバルは、キープ
アライブメッセージがピアに送信

される間隔です。指定できる範囲

は 1～ 4294967295秒です。デフォ
ルト値は 60秒です。

• holdtimeは、キープアライブメッ
セージを受信しなかった場合、ピ

アが非アクティブと宣言されるま

でのインターバルです。指定でき

る範囲は 1～ 4294967295秒です。
デフォルト値は 180秒です。

（任意）ネイバーからのすべてのルー

トに関する重みを指定します。

neighbor {ip-address | peer-group-name}
weight weight

ステップ 19

（任意）アクセスリストの指定に従っ

て、ネイバーに対して送受信される

neighbor {ip-address | peer-group-name}
distribute-list {access-list-number | name}
{in | out}

ステップ 20

BGPルーティングアップデートをフィ
ルタリングします。

（任意）BGPフィルタを確立します。neighbor {ip-address | peer-group-name}
filter-list access-list-number {in | out |
weight weight}

ステップ 21

（任意）ネイバーと通信するときに使

用するBGPバージョンを指定します。
neighbor {ip-address | peer-group-name}
version value

ステップ 22

（任意）受信したアップデートのスト

アを開始するようにソフトウェアを設

定します。

neighbor {ip-address | peer-group-name}
soft-reconfiguration inbound

ステップ 23

特権 EXECモードに戻ります。end

例：

ステップ 24

Device(config)# end
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目的コマンドまたはアクション

設定を確認します。show ip bgp neighborsステップ 25

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 26

Device# copy running-config
startup-config

ルーティングテーブルでの集約アドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 106

BGPルーティングテーブル内に集約エ
ントリを作成します。集約ルートはAS

aggregate-address address mask

例：

ステップ 3

からのルートとしてアドバタイズされ

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0

ます。情報が失われた可能性があるこ

とを示すため、アトミック集約属性が

設定されます。

（任意）AS設定パス情報を生成しま
す。このコマンドは、この前のコマン

aggregate-address address maskas-set

例：

ステップ 4

ドと同じルールに従う集約エントリを

Device(config-router)# 作成します。ただし、アドバタイズさ

れるパスは、すべてのパスに含まれるaggregate-address 10.0.0.0 255.0.0.0
as-set

全要素で構成される AS_SETです。多
くのパスを集約するときは、このキー

ワードを使用しないでください。この

ルートは絶えず取り消され、アップ

デートされます。

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
160

IPユニキャストルーティングの設定

ルーティングテーブルでの集約アドレスの設定



目的コマンドまたはアクション

（任意）サマリーアドレスだけをアド

バタイズします。

aggregate-address
address-masksummary-only

例：

ステップ 5

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
summary-only

（任意）選択された、より具体的な

ルートを抑制します。

aggregate-address address
masksuppress-map map-name

例：

ステップ 6

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
suppress-map map1

（任意）ルートマップによって指定さ

れた設定に基づいて集約を生成しま

す。

aggregate-address address
maskadvertise-map map-name

例：

ステップ 7

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
advertise-map map2

（任意）ルートマップで指定された属

性を持つ集約を生成します。

aggregate-address address
maskattribute-map map-name

例：

ステップ 8

Device(config-router)#
aggregate-address 10.0.0.0 255.0.0.0
attribute-map map3

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

設定を確認します。show ip bgp neighbors
[advertised-routes]

ステップ 10

例：

Device# show ip bgp neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
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目的コマンドまたはアクション

startup-config

ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 100

BGP連合 IDを設定します。bgp confederation identifier
autonomous-system

ステップ 3

例：

Device(config)# bgp confederation
identifier 50007

連合に属する AS、および特殊な EBGP
ピアとして処理するASを指定します。

bgp confederation peers autonomous-system
[autonomous-system ...]

例：

ステップ 4

Device(config)# bgp confederation peers
51000 51001 51002

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ip bgp neighbor

例：

ステップ 6

Device# show ip bgp neighbor
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目的コマンドまたはアクション

設定を確認します。show ip bgp network

例：

ステップ 7

Device# show ip bgp network

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

BGPルートリフレクタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 101

ローカルルータをBGPルートリフレク
タとして、指定されたネイバーをクライ

アントとして、それぞれ設定します。

neighbor {ip-address | peer-group-name}
route-reflector-client

例：

ステップ 3

Device(config-router)# neighbor
172.16.70.24 route-reflector-client

（任意）クラスタに複数のルートリフ

レクタが存在する場合、クラスタ IDを
設定します。

bgp cluster-id cluster-id

例：

Device(config-router)# bgp cluster-id
10.0.1.2

ステップ 4

（任意）クライアント間のルート反映を

ディセーブルにします。デフォルトで

no bgp client-to-client reflection

例：

ステップ 5

は、ルートリフレクタクライアントか
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目的コマンドまたはアクション

Device(config-router)# no bgp
client-to-client reflection

らのルートは、他のクライアントに反映

されます。ただし、クライアントが完全

メッシュ構造の場合、ルートリフレク

タはルートをクライアントに反映させる

必要がありません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。送信元 IDおよびク
ラスタリスト属性を表示します。

show ip bgp

例：

ステップ 7

Device# show ip bgp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ルートダンプニングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

BGPルータコンフィギュレーション
モードを開始します。

router bgp autonomous-system

例：

ステップ 2

Device(config)# router bgp 100

BGPルートダンプニングをイネーブル
にします。

bgp dampening

例：

ステップ 3

Device(config-router)# bgp dampening

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
164

IPユニキャストルーティングの設定

ルートダンプニングの設定



目的コマンドまたはアクション

（任意）ルートダンプニング係数のデ

フォルト値を変更します。

bgp dampening half-life reuse suppress
max-suppress [route-map map]

例：

ステップ 4

Device(config-router)# bgp dampening
30 1500 10000 120

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）フラッピングしているすべて

のパスのフラップを監視します。ルー

show ip bgp flap-statistics [{regexp
regexp} | {filter-list list} | {address mask
[longer-prefix]}]

ステップ 6

トの抑制が終了し、安定状態になる

と、統計情報が削除されます。例：

Device# show ip bgp flap-statistics

（任意）抑制されるまでの時間を含め

て、ダンプニングされたルートを表示

します。

show ip bgp dampened-paths

例：

Device# show pi bgp dampened-paths

ステップ 7

（任意）BGPフラップ統計情報を消去
して、ルートがダンプニングされる可

能性を小さくします。

clear ip bgp flap-statistics [{ regexp} | {
list} | {address mask
[]}regexpfilter-listlonger-prefix

例：

ステップ 8

Device# clear ip bgp flap-statistics

（任意）ルートダンプニング情報を消

去して、ルートの抑制を解除します。

clear ip bgp dampening

例：

ステップ 9

Device# clear ip bgp dampening

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config
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BGPのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業

は、特定の構造の内容が無効になる場合、または無効である疑いがある場合に必要となりま

す。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示
できます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報

を使用することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスの

パケットが経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権 EXECコマンドを示します。表示
されるフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing
Protocols, Release 12.4』を参照してください。

表 15 : IP BGPの clearおよび showコマンド

特定の BGP接続をリセットします。clear ip bgp address

すべての BGP接続をリセットします。clear ip bgp *

BGPピアグループのすべてのメンバを削除し
ます。

clear ip bgp peer-groupタグ

プレフィックスがアドバタイズされるピアグ

ループ、またはピアグループに含まれないピ

アを表示します。ネクストホップやローカル

プレフィックスなどのプレフィックス属性も

表示されます。

show ip bgp prefix

サブネットおよびスーパーネットネットワー

クマスクを含むすべてのBGPルートを表示し
ます。

show ip bgp cidr-only

指定されたコミュニティに属するルートを表

示します。

show ip bgp community [community-number]
[exact]

コミュニティリストで許可されたルートを表

示します。

show ip bgp community-list
community-list-number [exact-match]

指定された ASパスアクセスリストによって
照合されたルートを表示します。

show ip bgp filter-list access-list-number

送信元のASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現

と一致する ASパスを持つルートを表示しま
す。

show ip bgp regexp regular-expression
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BGPルーティングテーブルの内容を表示しま
す。

show ip bgp

各ネイバーとのBGP接続およびTCP接続に関
する詳細情報を表示します。

show ip bgp neighbors [address]

特定のBGPネイバーから取得されたルートを
表示します。

show ip bgp neighbors [address]
[advertised-routes | dampened-routes |
flap-statistics | paths regular-expression |
received-routes | routes]

データベース内のすべてのBGPパスを表示し
ます。

show ip bgp paths

BGPピアグループに関する情報を表示しま
す。

show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary

bgp log-neighbor changesコマンドは、デフォルトでイネーブルです。そのため、BGPネイバー
のリセット、起動、またはダウン時に生成されるメッセージをログに記録できます。

IS-ISルーティング

IS-ISダイナミックルーティング
IS-ISは、ISOダイナミックルーティングプロトコルの 1つです（ISO 105890で説明されてい
る）。その他のルーティングプロトコルとは異なり、IS-ISをイネーブルするには、IS-ISルー
ティングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当て

る必要があります。マルチエリア IS-ISコンフィギュレーション構文を使用することで、レイ
ヤ 3デバイスまたはルータごとに複数の IS-ISルーティングプロトコルを指定できます。その
後、IS-ISルーティングプロセスのインスタンスごとにパラメータを設定します。

小規模の IS-ISネットワークは、ネットワーク内にすべてのルータが含まれる単一のエリアと
して構築されます。ネットワークの規模が大きくなるに従って、このネットワークは、すべて

のエリアに属する、接続されたすべてのレベル2ルータのセットから構成されるバックボーン
エリア内に再編成され、その後、このネットワークはローカルエリアに接続されます。ローカ

ルエリア内部では、すべてのルータがすべてのシステム IDに到達する方法を認識していま
す。エリア間では、ルータはバックボーンへの到達方法を認識しており、バックボーンルータ

は他のエリアに到達する方法を認識しています。

ルータは、ローカルエリア内でルーティングを実行するために、レベル1の隣接関係を確立し
ます（ステーションルーティング）。ルータは、レベル1のエリア間でルーティングを実行す
るために、レベル 2の隣接関係を確立します（エリアルーティング）。
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1つの Ciscoルータは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2
ルーティングを実行できます。一般に、ルーティングプロセスごとに1つのエリアに対応しま
す。デフォルトでは、ルーティングプロセスの最初のインスタンスが、レベル 1およびレベ
ル2両方のルーティングを実行するように設定されます。追加のルーティングインスタンスを
設定できます。このインスタンスは、自動的にレベル 1エリアとして扱われます。IS-ISルー
ティングプロセスの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリア
を定義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベ
ル2ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動
的にレベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するよう
に設定することもできます。ルータインスタンスにレベル 2ルーティングが必要でない場合
は、is-typeグローバルコンフィギュレーションコマンドを使用してレベル 2の機能を削除し
ます。別のルータインスタンスをレベル 2ルータとして設定する場合にも is-typeコマンドを
使用します。

IS-ISの詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。ここで使用するコマンドの構文および使用方法の詳細につい
ては、『Cisco IOS IP Command Reference, Release 12.4』を参照してください。

（注）

NSF認識
統合型 IS-IS NSF認識機能は IPv4Gでサポートされています。この機能により、NSFを認識す
る顧客宅内装置（CPE）ルータが、NFS対応ルータによるパケットのノンストップ転送を実現
します。ローカルルータでは、必ずしも NSFを実行している必要はありませんが、このルー
タが NSFを認識していると、スイッチオーバープロセス時にルーティングデータベースの整
合性と精度、および隣接 NSF対応ルータ上のリンクステートデータベースが保持されます。

この機能は、自動的にイネーブルにされ、設定は必要ありません。この機能の詳細について

は、『Integrated IS-IS Nonstop Forwarding (NSF) Awareness Feature Guide』を参照してください。

IS-ISグローバルパラメータ
設定可能ないくつかのオプションの IS-ISグローバルパラメータを次に示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルー
トを IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能
な、その他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-IS LSPを無視したり、破損した LSPを消
去するようにルータを設定できます。これにより、LSPの発信側は、LSPを再生成しま
す。

•エリアおよびドメインにパスワードを割り当てられます。
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•サマリーアドレスを使用して、ルーティングテーブル内に表示される集約アドレスを作
成できます（経路集約）。他のルーティングプロトコルから学習したルートも集約できま

す。サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにお

ける最小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでルータデータベース内
にとどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を
設定できます。

• IS-IS隣接関係がステートを変更（アップまたはダウン）する際に、デバイスがログメッ
セージを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送単位（MTU）サイズの場合、そ
れでもルーティングが行われるように LSP MTUの値を低くできます。

•パーティション回避ルータコンフィギュレーションコマンドは、レベル1-2境界ルータ、
隣接レベル 1ルータ、およびエンドホスト間で完全な接続が失われた場合に、エリアが
パーティション化されるのを防ぎます。

IS-ISインターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のルータとは
別に設定できます。ただし、一部の値（乗数およびタイムインターバルなど）をデフォルトか

ら変更する場合、複数のルータおよびインターフェイス上でもこれを変更する必要がありま

す。ほとんどのインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定
できます。

次に、設定可能なインターフェイスレベルパラメータの一部を示します。

•インターフェイスのデフォルトメトリック：Quality of Service（QoS）ルーティングが実
行されない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信されるhelloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信
されるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると

宣言するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リ
ンクまたはネイバーが検出される速さも決定し、ルートを再計算できるようになります。

helloパケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変
更してください。hello乗数を大きくし、それに対応して helloインターバルを小さくする
と、リンク障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を
高めることができます。

•その他のタイムインターバル：

• Complete Sequence Number PDU（CSNP）インターバルCSNPは、指定ルータにより送
信され、データベースの同期を維持します。
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•再送信インターバルこれは、ポイントツーポイントリンクの IS-IS LSPの再送信間隔
です。

• IS-IS LSP再送信スロットルインターバルこれは、IS-IS LSPがポイントツーポイント
リンクで再送信される最大レート（パケット間のミリ秒数）です。このインターバル

は、同じ LSPが連続する再送信間隔である再送信インターバルとは異なります。

•指定ルータの選択プライオリティ：マルチアクセスネットワークで必要な隣接数を削減
し、その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベー

スのサイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タ
イプです。

•インターフェイスのパスワード認証

IS-ISルーティングの設定方法

IS-ISのデフォルト設定
表 16 : IS-ISのデフォルト設定

デフォルト設定機能

有効。リンクステート PDU（LSP）エラーを無視

従来型の IS-IS：ルータは、レベル 1（ステー
ション）とレベル 2（エリア）両方のルータ
として機能します。

マルチエリア IS-IS：IS-ISルーティングプロ
セスの最初のインスタンスがレベル 1-2ルー
タです。残りのインスタンスは、レベル1ルー
タです。

IS-ISタイプ

ディセーブル。デフォルト情報送信元

ディセーブル。IS-IS隣接関係のステート変更を記録

連続で生成した2つの間の最大インターバル：
5秒

初期 LSP生成遅延：50ミリ秒

1番目と 2番目の LSP生成間のホールドタイ
ム：5000ミリ秒

LSP生成スロットリングタイマー
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デフォルト設定機能

LSPパケットが削除されるまで 1200秒（20
分）

LSP最大ライフタイム（リフレッシュなし）

LSPリフレッシュを 900秒（15分）ごとに送
信

LSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

有効。レイヤ 3デバイスでは、ハードウェア
やソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けること

ができます。

NSF認識

最大 PRC待機インターバル：5秒

トポロジの変更後の初期 PRC計算遅延：2000
ミリ秒

1番目と 2番目の PRC計算間のホールドタイ
ム：5000ミリ秒

部分ルート計算（PRC）スロットリングタイ
マー

ディセーブル。パーティション回避

エリアまたはドメインのパスワードが定義さ

れておらず、認証はディセーブルになってい

ます。

[パスワード（Password）]

ディセーブル。イネーブルの際に引数が入力

されない場合、過負荷ビットがただちに設定

され、no set-overload-bitコマンドが入力され
るまで設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：10秒

トポロジの変更後の初期 SFP計算：5500ミリ
秒

1番目と 2番目の SFP計算間のホールドタイ
ム：5500ミリ秒

Shortest Path First（SPF）スロットリングタイ
マー

ディセーブル。サマリーアドレス

IS-ISルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前と NETを指定します。その
後、インターフェイス上で IS-ISルーティングをイネーブルにし、ルーティングプロセスの各
インスタンスに対してエリアを指定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

指定したルーティングプロセスに対し

て IS-ISルーティングをイネーブルに
router isis [area tag]

例：

ステップ 2

し、IS-ISルーティングコンフィギュ
レーションモードを開始します。Device(config)# router isis tag1

（任意）area tag引数を使用して、IS-IS
ルータが割り当てられているエリアを

特定します。複数の IS-ISエリアを設
定する場合は、値を入力する必要があ

ります。

最初に設定された IS-ISインスタンス
は、デフォルトでレベル 1-2です。後
のインスタンスは、自動的にレベル 1
になります。is-typeグローバルコン
フィギュレーションコマンドを使用し

てルーティングのレベルを変更できま

す。

ルーティングプロセスに NETを設定
します。マルチエリア IS-ISを設定す

net network-entity-title

例：

ステップ 3

る場合、各ルーティングプロセスに

Device(config-router)# net
47.0004.004d.0001.0001.0c11.1111.00

NETを指定します。NETおよびアドレ
スの名前を指定できます。

（任意）レベル1（ステーション）ルー
タ、マルチエリアルーティング用のレ

is-type {level-1 | level-1-2 | level-2-only}

例：

ステップ 4

ベル 2（エリア）ルータ、または両方
Device(config-router)# is-type
level-2-only

（デフォルト）として機能するように

ルータを設定します。

• level-1：ステーションルータとし
てだけ機能します。

• level-1-2：ステーションルータお
よびエリアルータの両方として機

能します。

• level 2：エリアルータとしてだけ
機能します。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-router)# end

IS-ISをルーティングするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 6

フィギュレーションモードを開始しま

Device(config)# interface
gigabitethernet 1/0/1

す。インターフェイスがまだレイヤ 3
インターフェイスとして設定されてい

ない場合は、no switchportコマンドを
入力し、インターフェイスをレイヤ 3
モードにします。

インターフェイスに IS-ISルーティン
グプロセスを設定し、エリア指示子を

ip router isis [area tag]

例：

ステップ 7

ルーティングプロセスに割り当てま

す。Device(config-if)# ip router isis tag1

インターフェイスの IPアドレスを定義
します。インターフェイスのいずれか

ip address ip-address-mask

例：

ステップ 8

で IS-ISルーティングが設定されてい
Device(config-if)# ip address 10.0.0.5
255.255.255.0

る場合は、IS-ISがイネーブルになって
いるエリアに含まれるすべてのイン

ターフェイスで IPアドレスが必要で
す。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show isis [area tag] database detail

例：

ステップ 10

Device# show isis database detail

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config
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IS-ISグローバルパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IS-ISルーティングプロトコルを指定
し、ルータコンフィギュレーション

モードを開始します。

router isis

例：

Device(config)# router isis

ステップ 2

（任意）デフォルトルートを IS-ISルー
ティングドメインに強制的に設定しま

default-information originate [route-map
map-name]

例：

ステップ 3

す。route-map map-nameを入力する
と、ルートマップが条件に一致してい

Device(config-router)# る場合にルーティングプロセスによっ

てデフォルトルートが生成されます。
default-information originate
route-map map1

（任意）LSPを消去する代わりに、内
部チェックサムにエラーがある LSPを

ignore-lsp-errors

例：

ステップ 4

無視するようにルータを設定します。

Device(config-router)#
ignore-lsp-errors

このコマンドは、デフォルトでイネー

ブルになっています（破損した LSPは
ドロップされます）。破損した LSPを
消去するには、no ignore-lsp-errorsルー
タコンフィギュレーションコマンドを

入力します。

（任意）レベル 1（ステーションルー
タレベル）LSPに挿入されるエリア認
証パスワードを設定します。

area-password password

例：

Device(config-router)# area-password
1password

ステップ 5

（任意）レベル 2（エリアルータレベ
ル）LSPに挿入されるルーティングド
メイン認証パスワードを設定します。

domain-password password

例：

Device(config-router)# domain-password
2password

ステップ 6
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目的コマンドまたはアクション

（任意）所定のレベルのアドレスのサ

マリーを作成します。

summary-address address mask [level-1 |
level-1-2 | level-2]

例：

ステップ 7

Device(config-router)# summary-address
10.1.0.0 255.255.0.0 level-2

（任意）ルータに問題がある場合に、

他のルータが最短パス優先（SPF）計
set-overload-bit [on-startup {seconds |
wait-for-bgp}]

例：

ステップ 8

算でこのルータを無視するように過負

荷ビット（hippityビット）を設定しま
す。Device(config-router)#

set-overload-bit on-startup
wait-for-bgp •（任意）on-startup：起動時だけ過

負荷ビットを設定します。

on-startupが指定されない場合、
過負荷ビットが即座に設定され、

no set-overload-bitコマンドを入力
するまで設定されたままになりま

す。on-startupが指定された場合、
秒数または wait-for-bgpを入力す
る必要があります。

• seconds：on-startupキーワードが
設定されている場合、システム起

動時に過負荷ビットが設定され

て、この秒数の間設定されたまま

になります。範囲は 5～ 86400秒
です。

• wait-for-bgp：on-startupキーワー
ドが設定されている場合、システ

ム起動時に過負荷ビットが設定さ

れて、BGPが収束するまで設定さ
れたままになります。BGPが収束
されたことが IS-ISに通知されない
場合、IS-ISは10分後に過負荷ビッ
トをオフにします。

（任意）LSPリフレッシュインターバ
ル（秒）を設定します。範囲は 1～

lsp-refresh-interval秒

例：

ステップ 9

65535秒です。デフォルトでは、LSP
Device(config-router)#
lsp-refresh-interval 1080

リフレッシュを 900秒（15分）ごとに
送信します。
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目的コマンドまたはアクション

（任意）LSPパケットがリフレッシュ
されずにルータデータベース内に存続

max-lsp-lifetime秒

例：

ステップ 10

する最大時間を設定します。範囲は 1
Device(config-router)#
max-lsp-lifetime 1000

～ 65535秒です。デフォルト値は 1200
秒（20分）です。指定されたタイムイ
ンターバルのあと、LSPパケットは削
除されます。

（任意）IS-IS生成スロットリングタ
イマーを設定します。

lsp-gen-interval [level-1 | level-2]
lsp-max-wait [lsp-initial-wait
lsp-second-wait]

ステップ 11

• lsp-max-wait：2つの連続する LSP
生成間の最大インターバル

例：

Device(config-router)#
lsp-gen-interval level-2 2 50 100

（秒）。指定できる範囲は1～120
秒です。デフォルト値は 5秒で
す。

• lsp-initial-wait：最初の LSP生成遅
延（ミリ秒）。指定できる範囲は

1～ 10000です。デフォルトは 50
です。

• lsp-second-wait：最初と 2番目の
LSP生成間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10000です。デフォルトは 5000で
す。

（任意）IS-ISSPFスロットリングタイ
マーを設定します。

spf-interval [level-1 | level-2] spf-max-wait
[spf-initial-wait spf-second-wait]

例：

ステップ 12

• spf-max-wait：連続する SFP間
（秒）の最大インターバル。指定

Device(config-router)# spf-interval
level-2 5 10 20 できる範囲は 1～ 120で、デフォ

ルトは 10です。

• spf-initial-wait：トポロジ変更後の
最初の SFP計算（ミリ秒）。指定
できる範囲は 1～ 10000です。デ
フォルトは 5500です。

• spf-second-wait：最初と 2番目の
SFP計算間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10000です。デフォルトは 5500で
す。

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
176

IPユニキャストルーティングの設定

IS-ISグローバルパラメータの設定



目的コマンドまたはアクション

（任意）IS-IS PRCスロットリングタ
イマーを設定します。

prc-interval prc-max-wait [prc-initial-wait
prc-second-wait]

例：

ステップ 13

• prc-max-wait：2つの連続する PRC
計算間の最大インターバル

Device(config-router)# prc-interval
5 10 20 （秒）。指定できる範囲は1～120

です。デフォルトは 5です。

• prc-initial-wait：トポロジ変更後の
最初のPRC計算遅延（ミリ秒）。
指定できる範囲は 1～ 10,000で
す。デフォルトは 2000です。

• prc-second-wait：最初と 2番目の
PRC計算間（ミリ秒）のホールド
タイム。指定できる範囲は 1～
10,000です。デフォルトは 5000で
す。

（任意）IS-IS隣接ステート変更をログ
するようルータを設定します。End

log-adjacency-changes [all]

例：

ステップ 14

System-to-Intermediate System PDUおよ
Device(config-router)#
log-adjacency-changes all

びリンクステートパケット（LSP）な
ど、IS-IS Helloに関連しないイベント
により生成されたすべての変更をログ

に含めるには、allを入力します。

（任意）最大LSPパケットサイズ（バ
イト）を指定します。指定できる範囲

lsp-mtu size

例：

ステップ 15

は 128～ 4352バイトです。デフォルト
値は 1497バイトです。Device(config-router)# lsp mtu 1560

ネットワーク内の任意のリン

クでMTUサイズが縮小され
た場合、ネットワーク内のす

べてのルータで LSP MTUサ
イズを変更する必要がありま

す。

（注）

（任意）境界ルータ、すべての隣接レ

ベル 1ルータ、およびエンドホスト間
partition avoidance

例：

ステップ 16

で、フル接続が切断された場合、IS-IS
Device(config-router)# partition
avoidance

レベル 1-2境界ルータがレベル 1エリ
アプレフィックスをレベル 2バック
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目的コマンドまたはアクション

ボーンにアドバタイズしないようにし

ます。

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 18

Device# copy running-config
startup-config

IS-ISインターフェイスパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し

て、インターフェイスコンフィギュ

interface interface-id

例：

ステップ 2

レーションモードを開始します。イン

Device(config)# interface
gigabitethernet 1/0/1

ターフェイスがまだレイヤ 3インター
フェイスとして設定されていない場合

は、no switchportコマンドを入力し、
インターフェイスをレイヤ 3モードに
します。

（任意）指定したインターフェイスに

メトリック（またはコスト）を設定し

isis metric default-metric [level-1 | level-2]

例：

ステップ 3

ます。指定できる範囲は 0～ 63です。
Device(config-if)# isis metric 15 デフォルトは10です。レベルが入力さ

れない場合は、レベル 1およびレベル
2ルータの両方にデフォルト値が適用
されます。
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目的コマンドまたはアクション

（任意）スイッチがhelloパケットを送
信する間隔を指定します。デフォルト

isis hello-interval {seconds |minimal}
[level-1 | level-2]

例：

ステップ 4

では、helloインターバル secondsの 3
倍の値が、送信されるhelloパケットの

Device(config-if)# isis hello-interval
minimal

holdtimeとしてアドバタイズされます。
helloインターバルが狭まると、トポロ
ジ変更の検出も速くなりますが、ルー

ティングトラフィック量は増大しま

す。

• minimal：ホールドタイムが 1秒
になるように、システムがhello乗
数に基づいてhelloインターバルを
計算するようにします。

• seconds：範囲は 1～ 65535秒で
す。デフォルトは 10秒です。

（任意）ルータが隣接装置のダウンを

宣言するまでに、ネイバーが損失する

isis hello-multiplier multiplier [level-1 |
level-2]

例：

ステップ 5

IS-IS helloパケット数を指定します。
範囲は 3～ 1000です。デフォルトは 3

Device(config-if)# isis
hello-multiplier 5

です。hello乗数を小さくすると、高速
コンバージェンスとなりますが、ルー

ティングが不安定になる場合がありま

す。

（任意）インターフェイスに IS-IS
CSNPを設定します。指定できる範囲

isis csnp-interval seconds [level-1 | level-2]

例：

ステップ 6

は 0～ 65535です。デフォルトは 10秒
です。Device(config-if)# isis csnp-interval

15

（任意）ポイントツーポイントリンク

の IS-ISLSPの再送信間隔（秒）を設定
isis retransmit-interval秒

例：

ステップ 7

します。指定する値は、ネットワーク

Device(config-if)# isis
retransmit-interval 7

上の任意の 2つのルータ間の予測ラウ
ンドトリップ遅延よりも大きい整数で

ある必要があります。指定できる範囲

は 0～ 65535です。デフォルトは 5秒
です。

（任意）IS-ISLSP再送信スロットルイ
ンターバルを設定します。これは、

isis retransmit-throttle-interval
milliseconds

例：

ステップ 8

IS-ISLSPがポイントツーポイントリン
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目的コマンドまたはアクション

ク上で再送信される最大レート（パ

ケット間のミリ秒数）です。指定でき
Device(config-if)# isis
retransmit-throttle-interval 4000

る範囲は 0～ 65535です。デフォルト
値は、isis lsp-intervalコマンドにより
決定します。

（任意）指定ルータ選択で使用するプ

ライオリティを設定します。範囲は 0
～ 127です。デフォルトは 64です。

isis priority value [level-1 | level-2]

例：

Device(config-if)# isis priority 50

ステップ 9

（任意）指定されたインターフェイス

上のネイバーで必要な隣接タイプを設

isis circuit-type {level-1 | level-1-2 |
level-2-only}

例：

ステップ 10

定します（インターフェイスの回線タ

イプを指定します）。

Device(config-if)# isis circuit-type
level-1-2 • level-1：このノードとネイバーの

両方に共通のエリアアドレスが少

なくとも 1つある場合、レベル 1
隣接関係が確立されます。

• level-1-2：ネイバーもレベル1およ
びレベル 2の両方として設定され
ていて、少なくとも 1つの共通の
エリアがある場合、レベル 1およ
びレベル 2隣接関係が確立されま
す。共通のエリアがない場合は、

レベル 2隣接関係が確立されま
す。これはデフォルト設定です。

これがデフォルトです。

• level 2：レベル 2隣接関係が確立
されます。ネイバールータがレベ

ル 1ルータである場合、隣接関係
は確立されません。

（任意）インターフェイスの認証パス

ワードを設定します。デフォルトで

isis password password [level-1 | level-2]

例：

ステップ 11

は、認証はディセーブルに設定されて

Device(config-if)# isis password
secret

います。レベル 1またはレベル 2を指
定すると、それぞれレベル 1またはレ
ベル 2ルーティング用のパスワードだ
けがイネーブルになります。レベルを

指定しない場合、デフォルトはレベル

1およびレベル 2です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

IS-ISのモニタリングおよびメンテナンス
ルーティングテーブル、キャッシュ、およびデータベースの内容など、特定の IS-ISの統計情
報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する情報

も表示できます。

次の表に、IS-ISルーティングを消去および表示するために使用する特権 EXECコマンドを示
します。表示フィールドの説明については、「Cisco IOSコマンドリファレンスのマスターイ
ンデックスの使用」を参照するか、またはオンラインで検索してください。

表 17 : IS-IS Showコマンド

目的コマンド

ISIS IPルーティングテーブルの現在のステー
トを表示します。

show ip route isis

IS-ISリンクステートデータベースを表示しま
す。

show isis database

IS-ISレベル 1ルーティングテーブルを表示し
ます。

show isis routes

IS-ISの Shortest Path First（SPF）計算の履歴を
表示します。

show isis spf-log

すべてのエリアで接続済みルータのリストを

表示します。

show isis topology

設定されたすべてのルートマップ、または指

定した1つのルートマップだけを表示します。
show route-map
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目的コマンド

ネットワークのパケットが指定された宛先ま

でに経由するパスを検出します。

trace clns destination

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
イダーネットワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれる VPN
ルーティングテーブルと各インターフェイスを関連付けます。

スイッチ上で Network Advantageライセンスが稼働している場合、スイッチはカスタマーエッ
ジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）インスタンスをサポートし
ます（Multi-VRF CE）。サービスプロバイダーは、Multi-VRF CEにより、重複する IPアドレ
スで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダーが複数の VPNをサポートし、VPN間で IPアドレス
を重複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用し
て、さまざまなVPNのルートを区別し、1つまたは複数のレイヤ3インターフェイスと各VRF
を関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへの
データリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデ
バイスは、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートを
そこから学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、または BGP、RIPv2、OSPF、EIGRPなどの
ルーティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PE
は、直接接続しているVPNに対するVPNルートのみを保守する必要があります。そのた
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め、すべてのサービスプロバイダー VPNルートを PEが保守する必要はありません。各
PEルータは、直接接続しているサイトごとに VRFを維持します。すべてのサイトが同じ
VPNに存在する場合は、PEルータの複数のインターフェイスを 1つのVRFに関連付ける
ことができます。各VPNは、指定されたVRFにマッピングされます。PEルータは、ロー
カル VPNルートを CEから学習したあとで、IBGPを使用して別の PEルータと VPNルー
ティング情報を交換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ（Network Topology）

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。

図 7 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。
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さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。プロ
バイダーのバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティン
グプロトコルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあり
ます。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全 VPNコミュニティメン
バー間で、全トラフィックを伝送します。

VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
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されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。

Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 18 : VRFのデフォルト設定

デフォルト設定機能

ディセーブル。VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ（Maps）

ファストイーサネットスイッチ：8000ギガ
ビットイーサネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

（注）
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Multi-VRF CEを使用するには、スイッチでNetwork Advantageライセンスをイネーブルにする
必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートか VLAN SVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 26の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡すよ
うに設計されています。

• BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場合
は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。
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VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 2

Device(config)# ip routing

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 4

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)# rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)# route-target both
100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map
importmap1
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 7

コンフィギュレーションモードを開始

Device(config-vrf)# interface
gigabitethernet 1/0/1

します。インターフェイスにはルー

テッドポートまたはSVIを設定できま
す。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 8

ip vrf forwardingが管理イン
ターフェイスで有効になって

いる場合、アクセスポイント

は加入しません。

（注）
Device(config-if)# ip vrf forwarding
vpn1

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 10

Device# show ip vrf interfaces vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• Ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• Traceroute
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• FTPおよび TFTP

このスイッチでは、ユニキャストRPF（uRPF）およびネットワー
クタイムプロトコル（NTP）に対して VRF認識のサービスはサ
ポートされません。

（注）

ARP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

show ip arp vrf vrf-name

例：

ステップ 1

Device# show ip arp vrf vpn1

ping用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表
示します。

ping vrfvrf-nameip-host

例：

ステップ 1

Device# ping vrf vpn1 ip-host

SNMP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VRFで、パケットに対してSNMPトラッ
プをイネーブルにします。

snmp-server trap authentication vrf

例：

ステップ 2

Device(config)# snmp-server trap
authentication vrf

スイッチ上で、リモート SNMPエンジ
ンの名前を設定します。

snmp-server engineID remote hostvrf
vpn-instance engine-id string

例：

ステップ 3

Device(config)# snmp-server engineID
remote 172.16.20.3 vrf vpn1
80000009030000B064EFE100

SNMPトラップ動作の受信側、および
SNMPトラップの送信に使用されるVRF
テーブルを指定します。

snmp-server host hostvrf vpn-instancetraps
community

例：

ステップ 4

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 traps comaccess

SNMP通知動作の受信先を指定し、
SNMP通知の送信に使用されるVRFテー
ブルを指定します。

snmp-server host hostvrf
vpn-instanceinforms community

例：

ステップ 5

Device(config)# snmp-server host
172.16.20.3 vrf vpn1 informs comaccess

SNMPアクセス用に、VRF上にあるリ
モートホストの SNMPグループにユー
ザを追加します。

snmp-server user user groupremote hostvrf
vpn-instance security model

例：

ステップ 6

Device(config)# snmp-server user abcd
remote 172.16.20.3 vrf vpn1 priv v2c
3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-if)# end

uRPF用 VRF認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
インターフェイスを指定します。

interface interface-id

例：

Device(config)#
interface gigabitethernet 1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモー
ドからインターフェイスを削除します

（物理インターフェイスの場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定しま
す。

ip vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)# ip vrf forwarding
vpn2

インターフェイスの IPアドレスを入力
します。

ip address ip-address

例：

ステップ 5

Device(config-if)# ip address 10.1.5.1

インターフェイス上でuRPFをイネーブ
ルにします。

ip verify unicast reverse-path

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# ip verify unicast
reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

VRF認識 RADIUSの設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要
があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interface
グローバルコンフィギュレーションコマンドがサポートされます。

syslog用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

ストレージルータイベントメッセージ

のロギングを、イネーブルまたは一時的

にディセーブルにします。

logging on

例：

Device(config)# logging on

ステップ 2

ロギングメッセージが送信されるSyslog
サーバのホストアドレスを指定します。

logging host ip-addressvrf vrf-name

例：

ステップ 3

Device(config)# logging host 10.10.1.0
vrf vpn1

メッセージを内部バッファにロギングし

ます。

logging buffered logging buffered
sizedebugging

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# logging buffered
critical 6000 debugging

Syslogサーバに送信されるロギングメッ
セージを制限します。

logging trap debugging

例：

ステップ 5

Device(config)# logging trap debugging

ロギングファシリティにシステムロギ

ングメッセージを送信します。

logging facility facility

例：

ステップ 6

Device(config)# logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

traceroute用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照して
ください。

手順

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名
前を指定します。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

Device(config)# traceroute vrf vpn2
10.10.1.1

FTPおよび TFTP用 VRF認識サービスの設定

FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要がありま
す。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変
更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインター
フェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定のイン
ターフェイスにパケットを送信できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

FTP接続の発信元 IPアドレスを指定し
ます。

ip ftp source-interface interface-type
interface-number

例：

ステップ 2

Device(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)#end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 4

Device# configure terminal

TFTP接続用の送信元 IPアドレスを指定
します。

ip tftp source-interface interface-type
interface-number

例：

ステップ 5

Device(config)# ip tftp
source-interface gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

マルチキャスト VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

IPルーティングモードをイネーブルに
します

ip routing

例：

ステップ 2

Device(config)# ip routing

VRF名を指定し、VRFコンフィギュ
レーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf vpn1

ルート識別子を指定してVRFテーブル
を作成します。AS番号と任意の番号

rd route-distinguisher

例：

ステップ 4

（xxx:y）または IPアドレスと任意の
番号（A.B.C.D:y）を入力します。Device(config-vrf)# rd 100:2

指定されたVRFのインポート、エクス
ポート、またはインポートおよびエク

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

スポートルートターゲットコミュニ

ティのリストを作成します。ASシステ
Device(config-vrf)# route-target
import 100:2

ム番号と任意の番号（xxx:y）または IP
アドレスと任意の番号（A.B.C.D:y）を
入力します。route-target-ext-community
は、ステップ 4で入力した
route-distinguisherと同一にする必要が
あります。

（任意）VRFにルートマップを対応付
けます。

import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map
importmap1

（任意）VRFテーブルでグローバルマ
ルチキャストルーティングをイネーブ

ルにします。

ip multicast-routing vrf
vrf-namedistributed

例：

ステップ 7

Device(config-vrf)# ip
multicast-routing vrf vpn1 distributed
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インター
フェイスを指定し、インターフェイス

interface interface-id

例：

ステップ 8

コンフィギュレーションモードを開始

Device(config-vrf)# interface
gigabitethernet 1/0/2

します。インターフェイスはルーテッ

ドポートまたはSVIに設定できます。

VRFをレイヤ 3インターフェイスに対
応付けます。

ip vrf forwarding vrf-name

例：

ステップ 9

Device(config-if)# ip vrf forwarding
vpn1

レイヤ 3インターフェイスの IPアドレ
スを設定します。

ip address ip-addressmask

例：

ステップ 10

Device(config-if)# ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3イ
ンターフェイス上で、PIMをイネーブ
ルにします。

ip pim sparse-dense mode

例：

Device(config-if)# ip pim sparse-dense
mode

ステップ 11

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

設定を確認します。設定したVRFに関
する情報を表示します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

ステップ 13

Device# show ip vrf detail vpn1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config
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VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定は
OSPFのものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

OSPFルーティングをイネーブルにして
VPN転送テーブルを指定し、ルータコ

router ospf process-idvrf vrf-name

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。Device(config)# router ospf 1 vrf vpn1

（任意）隣接ステートの変更を記録しま

す。これは、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 3

Device(config-router)#
log-adjacency-changes

BGPネットワークからOSPFネットワー
クに情報を再配布するようにスイッチを

設定します。

redistribute bgp
autonomous-system-numbersubnets

例：

ステップ 4

Device(config-router)# redistribute
bgp 10 subnets

OSPFが動作するネットワークアドレス
とマスク、およびそのネットワークア

ドレスのエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 1 area
2

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-router)# end

OSPFネットワークの設定を確認しま
す。

show ip ospf process-id

例：

ステップ 7

Device# show ip ospf 1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

その他の BGPルータに AS番号を渡す
BGPルーティングプロセスを設定し、

router bgp autonomous-system-number

例：

ステップ 2

ルータコンフィギュレーションモード

を開始します。Device(config)# router bgp 2

BGPを使用してアナウンスするネット
ワークおよびマスクを指定します。

network network-numbermask
network-mask

例：

ステップ 3

Device(config-router)# network 5 mask
255.255.255.0

OSPF内部ルートを再配布するように
スイッチを設定します。

redistribute ospf process-idmatch internal

例：

ステップ 4

Device(config-router)# redistribute
ospf 1 match internal
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目的コマンドまたはアクション

OSPFが動作するネットワークアドレ
スとマスク、およびそのネットワーク

アドレスのエリア IDを定義します。

network network-numberarea area-id

例：

Device(config-router)# network 5 area
2

ステップ 5

PE/CEルーティングセッションのBGP
パラメータを定義し、VRFアドレス
ファミリモードを開始します。

address-family ipv4 vrf vrf-name

例：

Device(config-router)# address-family
ipv4 vrf vpn1

ステップ 6

PEと CEルータの間の BGPセッショ
ンを定義します。

neighbor addressremote-as as-number

例：

ステップ 7

Device(config-router)# neighbor
10.1.1.2 remote-as 2

IPv4アドレスファミリのアドバタイズ
メントをアクティブ化します。

neighbor addressactivate

例：

ステップ 8

Device(config-router)# neighbor
10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-router)# end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

Device# show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config
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Multi-VRF CEのモニタリング
表 19 : Multi-VRF CE情報を表示するコマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

表示される情報の詳細については、『Cisco IOS Switching Services Command Reference, Release
12.4』を参照してください。

Multi-VRF CEの設定例

Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Fの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。こ

の例には、PEルータとして動作する Catalyst 6000スイッチまたは Catalyst 6500スイッチのス
イッチ Aへのトラフィックを設定するコマンドも含まれています。
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図 8 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# ip vrf v11
Device(config-vrf)# rd 800:1
Device(config-vrf)# route-target export 800:1
Device(config-vrf)# route-target import 800:1
Device(config-vrf)# exit
Device(config)# ip vrf v12
Device(config-vrf)# rd 800:2
Device(config-vrf)# route-target export 800:2
Device(config-vrf)# route-target import 800:2
Device(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。

Device(config)# interface loopback1
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 8.8.1.8 255.255.255.0
Device(config-if)# exit

Device(config)# interface loopback2
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 8.8.2.8 255.255.255.0
Device(config-if)# exit
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Device(config)# interface gigabitethernet1/0/5
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/8
Device(config-if)# switchport access vlan 208
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/11
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Device(config)# interface vlan10
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 38.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan20
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 83.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan118
Device(config-if)# ip vrf forwarding v12
Device(config-if)# ip address 118.0.0.8 255.255.255.0
Device(config-if)# exit
Device(config)# interface vlan208
Device(config-if)# ip vrf forwarding v11
Device(config-if)# ip address 208.0.0.8 255.255.255.0
Device(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

Device(config)# router ospf 1 vrf vl1
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# exit
Device(config)# router ospf 2 vrf vl2
Device(config-router)# redistribute bgp 800 subnets
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# exit

CE/PEルーティングに BGPを設定します。

Device(config)# router bgp 800
Device(config-router)# address-family ipv4 vrf vl2
Device(config-router-af)# redistribute ospf 2 match internal
Device(config-router-af)# neighbor 83.0.0.3 remote-as 100
Device(config-router-af)# neighbor 83.0.0.3 activate
Device(config-router-af)# network 8.8.2.0 mask 255.255.255.0
Device(config-router-af)# exit
Device(config-router)# address-family ipv4 vrf vl1
Device(config-router-af)# redistribute ospf 1 match internal
Device(config-router-af)# neighbor 38.0.0.3 remote-as 100
Device(config-router-af)# neighbor 38.0.0.3 activate
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Device(config-router-af)# network 8.8.1.0 mask 255.255.255.0
Device(config-router-af)# end

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 208.0.0.20 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 208.0.0.0 0.0.0.255 area 0
Device(config-router)# end

スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip routing
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport trunk encapsulation dot1q
Device(config-if)# switchport mode trunk
Device(config-if)# no ip address
Device(config-if)# exit

Device(config)# interface vlan118
Device(config-if)# ip address 118.0.0.11 255.255.255.0
Device(config-if)# exit

Device(config)# router ospf 101
Device(config-router)# network 118.0.0.0 0.0.0.255 area 0
Device(config-router)# end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
204

IPユニキャストルーティングの設定

Multi-VRF CEの設定例



Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

• uRPFは、でサポートされますNetwork Essentials。（注）

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。
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プロトコル独立機能
この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機
能は、Network Essentialsフィーチャセットが稼働するスイッチ上で使用できます。この章の
IPルーティングプロトコル独立コマンドの詳細については、『Cisco IOS IPCommandReference,
Volume 2 of 3: Routing Protocols』の「IP Routing Protocol-Independent Commands」の章を参照し
てください。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。
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シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれがディセーブルになった場合は、ip cefまたは ip cef distributedグローバルコンフィ
ギュレーションコマンドを使用し、再度イネーブルに設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対して CEFがディセーブルになります。このコマン
ドは、ハードウェア転送パスには影響しません。CEFをディセーブルにして debug ip packet
detail特権 EXECコマンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに
便利です。ソフトウェア転送パス用のインターフェイスで CEFをイネーブルにするには、ip
route-cache cefインターフェイスコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上でCEFをディセーブルにするno ip route-cache cefインターフェ
イスコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェ

イス上で CEFまたは dCEFをディセーブルにしないようにしてください。

注意

ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

非スタッキングスイッチでCEFの動作
をイネーブルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
Device(config)# ip cef

アクティブスイッチでCEFの動作をイ
ネーブルにします。

ip cef distributed

例：

ステップ 3

Device(config)# ip cef distributed

インターフェイスコンフィギュレー

ションモードを開始し、設定するレイ

ヤ 3インターフェイスを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4
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目的コマンドまたはアクション

ソフトウェア転送トラフィック用のイ

ンターフェイスでCEFをイネーブルに
します。

ip route-cache cef

例：

Device(config-if)# ip route-cache cef

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

すべてのインターフェイスの CEFス
テータスを表示します。

show ip cef

例：

ステップ 7

Device# show ip cef

（任意）非スタッキングスイッチの

CEF関連インターフェイス情報を表示
します。

show cef linecard [detail]

例：

Device# show cef linecard detail

ステップ 8

（任意）スタック内のすべてのスイッ

チ、または指定されたスイッチに対し

show cef linecard [slot-number] [detail]

例：

ステップ 9

て、スイッチのCEF関連インターフェ
Device# show cef linecard 5 detail イス情報をスタックメンバ別に表示し

ます。

（任意）slot-numberには、スタックメ
ンバーのスイッチ番号を入力します。

すべてのインターフェイスまたは指定

されたインターフェイスの詳細な CEF
情報を表示します。

show cef interface [interface-id]

例：

Device# show cef interface
gigabitethernet 1/0/1

ステップ 10

CEFの隣接テーブル情報を表示しま
す。

show adjacency

例：

ステップ 11

Device# show adjacency

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config
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等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp

プロトコルルーティングテーブルのパ

ラレルパスの最大数を設定します。指

maximum-paths maximum

例：

ステップ 3

定できる範囲は 1～ 16です。ほとんど
Device(config-router)# maximum-paths
2

の IPルーティングプロトコルでデフォ
ルトは 4ですが、BGPの場合だけ 1で
す。

特権 EXECモードに戻ります。終了

例：

ステップ 4

Device(config-router)# end

Maximum pathフィールドの設定を確認
します。

show ip protocols

例：

ステップ 5
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目的コマンドまたはアクション

Device# show ip protocols

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、ア

ドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルー

ティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルト

のアドミニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミック
ルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティックルー

トのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティ

ブディスタンスよりも大きな値になるように設定します。

表 20 : ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

[0]接続中のインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

200内部 BGP

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
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コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されて

いるかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イ

ンターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface}
[distance]

ステップ 3

例：

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

設定を確認するため、ルーティングテー

ブルの現在の状態を表示します。

show ip route

例：

ステップ 5

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティック

ルートはデバイスに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
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トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ipdefault-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

Device(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

最終ゲートウェイで選択されたデフォル

トルートを表示します。

show ip route

例：

ステップ 4

Device# show ip route

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config
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ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配信はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

matchコマンドのあとに、setコマンドおよび route-map コマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマ
ンドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つ
の matchまたは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

再配信を制御するために使用するルー

トマップを定義し、ルートマップコ

route-mapmap-tag [permit | deny]
[sequence number]

例：

ステップ 2

ンフィギュレーションモードを開始し

ます。

Device(config)# route-map rip-to-ospf
permit 4 map-tag：ルートマップ用のわかりやす

い名前を指定します。redistributeルー
タコンフィギュレーションコマンドは

この名前を使用して、このルートマッ

プを参照します。複数のルートマップ

で同じマップタグ名を共有できます。

（任意）permitが指定され、このルー
トマップの一致条件が満たされている

場合は、setアクションの制御に従って
ルートが再配信されます。denyが指定
されている場合、ルートは再配信され

ません。

sequence number（任意）：同じ名前に
よってすでに設定されているルート

マップのリスト内で、新しいルート

マップの位置を指定する番号です。

BGP ASパスアクセスリストと照合し
ます。

match as-path path-list-number

例：

ステップ 3

Device(config-route-map)#match as-path
10

BGPコミュニティリストのマッチング
を行います。

match community-list
community-list-number [exact]

例：

ステップ 4

Device(config-route-map)# match
community-list 150
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目的コマンドまたはアクション

名前または番号を指定し、標準アクセ

スリストと照合します。1～ 199の整
数を指定できます。

match ip address {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 5

Device(config-route-map)# match ip
address 5 80

指定されたルートメトリックと一致さ

せます。metric-valueには、0～
match metric metric-value

例：

ステップ 6

4294967295の値が指定された、EIGRP
のメトリックを指定できます。Device(config-route-map)# match metric

2000

指定されたアクセスリスト（番号 1～
199）のいずれかで送信される、ネクス

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 7

トホップのルータアドレスと一致させ

ます。例：

Device(config-route-map)# match ip
next-hop 8 45

1つまたは複数のルートタグ値からな
るリスト内の指定されたタグ値と一致

match tag tag value [...tag-value]

例：

ステップ 8

させます。0～ 4294967295の整数を指
定できます。Device(config-route-map)# match tag

3500

指定されたインターフェイスの 1つか
ら、指定されたネクストホップへの

ルートと一致させます。

match interfacetype number
[...type-number]

例：

ステップ 9

Device(config-route-map)# match
interface gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリ

ストによって指定したアドレスに一致

します。

match ip route-source {access-list-number
| access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 10

Device(config-route-map)# match ip
route-source 10 30

指定されたroute-typeと一致させます。match route-type {local | internal |
external [type-1 | type-2]}

ステップ 11

• local：ローカルに生成されたBGP
ルート。例：
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目的コマンドまたはアクション

Device(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエ
リア間ルート、またはEIGRP内部
ルート。

• external：OSPF外部ルート（タイ
プ 1またはタイプ 2）または
EIGRP外部ルート。

BGPルートダンプニング係数を設定し
ます。

set dampening halflife reuse suppress
max-suppress-time

例：

ステップ 12

Device(config-route-map)# set
dampening 30 1500 10000 120

ローカル BGPパスに値を割り当てま
す。

set local-preference value

例：

ステップ 13

Device(config-route-map)# set
local-preference 100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

Device(config-route-map)#set origin
igp

BGPの自律システムパスを変更しま
す。

set as-path {tag | prepend as-path-string}

例：

ステップ 15

Device(config-route-map)# set as-path
tag

ルーティングドメインの指定エリアに

アドバタイズされるルートのレベルを

set level {level-1 | level-2 | level-1-2 |
stub-area | backbone}

例：

ステップ 16

設定します。stub-areaおよびbackbone
は、OSPF NSSAおよびバックボーン
エリアです。Device(config-route-map)# set level

level-1-2

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
set metric metric value

例：

ステップ 17

み）。metric valueは -294967295～
294967295の整数です。Device(config-route-map)# set metric

100
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目的コマンドまたはアクション

再配布されるルートを指定するための

メトリック値を設定します（EIGRPの
み）。

set metricbandwidth delay reliability
loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲
のルートのメトリック値または

Device(config-route-map)# set metric
10000 10 255 1 1500

IGRP帯域幅（キロビット/秒単
位）。

• delay：0～ 4294967295の範囲の
ルート遅延（10マイクロ秒単
位）。

• reliability：0～ 255の数値で表さ
れるパケット伝送の成功可能性。

255は信頼性が100%であること、
0は信頼性がないことを意味しま
す。

• loading：0～ 255の数値で表され
るルートの有効帯域幅（255は
100%の負荷）。

• mtu：ルートのMTUの最小サイズ
（バイト単位）。範囲は 0～
4294967295です。

再配信されるルートに OSPF外部メト
リックタイプを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

Device(config-route-map)# set
metric-type type-2

ネクストホップの IGPメトリックと一
致するように、EBGPネイバーにアド

set metric-type internal

例：

ステップ 20

バタイズされるプレフィックスの

Device(config-route-map)# set
metric-type internal

Multi-Exit識別子（MED）値を設定し
ます。

ルーティングテーブルの BGP重みを
設定します。指定できる値は1～65535
です。

set weight number

例：

Device(config-route-map)# set weight
100

ステップ 21

特権 EXECモードに戻ります。end

例：

ステップ 22

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
218

IPユニキャストルーティングの設定

ルートマップの設定方法



目的コマンドまたはアクション

Device(config-route-map)# end

設定を確認するため、設定されたすべ

てのルートマップ、または指定された

ルートマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 23

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

ルーティングプロトコル間でルートを

再配信します。route-mapを指定しない
redistribute protocol [process-id] {level-1
| level-1-2 | level-2} [metric metric-value]
[metric-type type-value] [match internal |

ステップ 3

と、すべてのルートが再配信されます。
external type-value] [tag tag-value]

キーワード route-mapにmap-tagを指定
しないと、ルートは配信されません。

[route-map map-tag] [weight weight]
[subnets]

例：

Device(config-router)# redistribute
eigrp 1

現在のルーティングプロトコルが、再

配信されたすべてのルートに対して同じ

default-metric number

例：

ステップ 4

メトリック値を使用するように設定しま

す（RIP、OSPF）。Device(config-router)# default-metric
1024

EIGRPルーティングプロトコルが、
EIGRP以外で再配信されたすべてのルー

default-metric bandwidth delay reliability
loading mtu

例：

ステップ 5

トに対して同じメトリック値を使用する

ように設定します。

Device(config-router)# default-metric
1000 100 250 100 1500

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

設定を確認するため、設定されたすべて

のルートマップ、または指定されたルー

トマップだけを表示します。

show route-map

例：

Device# show route-map

ステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

• Application

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィック
を分類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケッ
トに適用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、
ルートマップを通過します。ルートマップで定義された基準に基づいて、パケットは適切な

ネクストホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
221

IPユニキャストルーティングの設定

ポリシーベースルーティング



• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols』を参照してください。

PBRの設定方法

• PBRを使用するには、スイッチまたはスタックマスター上で Network Essentialsライセン
スをイネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスでイネーブルになっているときは、VRFをイネーブルにはできません。その反対の場
合も同じで、VRFがインターフェイスでイネーブルになっているときは、PBRをイネー
ブルにできません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスでイネーブルになっているときは、WCCPをイネーブルにできません。その反対の場
合も同じで、WCCPがインターフェイスでイネーブルになっているときは、PBRをイネー
ブルにできません。
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• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上でディセーブルです。PBRを有効にするには、一致基準
および結果アクションを指定するルートマップを作成する必要があります。次に、特定のイン

ターフェイスでそのルートマップ用の PBRをイネーブルにします。指定したインターフェイ
スに着信したパケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティ

ングされません。スイッチ上でローカルPBRをグローバルにイネーブルにすると、そのスイッ
チから送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デ
フォルトでディセーブルに設定されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パケットの出力場所を制御するために

使用するルートマップを定義し、ルー

route-map map-tag [permit] [sequence
number]

例：

ステップ 2

トマップのコンフィギュレーション

モードを開始します。

Device(config)# route-map pbr-map
permit • map-tag — ルートマップ用のわか

りやすい名前。 ip policy
route-map インターフェイスコン
フィギュレーションコマンドは、

この名前を使用して、このルート

マップを参照します。同じmap-tag
がある複数の route-map文は、1つ
の route-mapを定義します。

•（任意） permit — permit が指
定され、このルートマップの一致
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目的コマンドまたはアクション

条件が満たされている場合は、set
アクションの制御に従ってルート

がポリシールーティングされま

す。

•（任意） sequence number — シー
ケンス番号は、特定のルートマッ

プ内の route-mapステートメントの
位置を示します。

1つ以上の標準または拡張アクセスリ
ストで許可されている送信元および宛

match ip address {access-list-number |
access-list-name} [access-list-number
|...access-list-name]

ステップ 3

先 IPアドレスを照合します。ACLは、
例： 複数の送信元および宛先 IPアドレスで

も照合できます。Device(config-route-map)# match ip
address 110 140

matchコマンドを指定しない場合、ルー
トマップはすべてのパケットに適用さ

れます。

パケット長と照合します。match length min max

例：

ステップ 4

Device(config-route-map)# match length
64 1500

基準と一致するパケットの動作を指定

します。パケットのルーティング先と

set ip next-hop ip-address [...ip-address]

例：

ステップ 5

なるネクストホップを設定します（ネ
Device(config-route-map)# set ip
next-hop 10.1.6.2 クストホップは隣接している必要があ

ります）。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-route-map)# exit

インターフェイスコンフィギュレー

ションモードを開始し、設定するイン

タフェースを指定します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7

レイヤ 3インターフェイス上で PBRを
有効にし、使用するルートマップを識

ip policy route-map map-tag

例：

ステップ 8

別します。1つのインターフェイスに
Device(config-if)# ip policy route-map
pbr-map 設定できるルートマップは、1つだけ

です。ただし、異なるシーケンス番号

を持つ複数のルートマップエントリを
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目的コマンドまたはアクション

設定できます。これらのエントリは、

最初の一致が見つかるまで、シーケン

ス番号順に評価されます。一致が見つ

からない場合、パケットは通常どおり

にルーティングされます。

（任意）PBRの高速スイッチングを有
効にします。PBRの高速スイッチング

ip route-cache policy

例：

ステップ 9

を有効にするには、PBRを有効にする
必要があります。

Device(config-if)# ip route-cache
policy

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(config-if)# exit

（任意）ローカルPBRを有効にして、
スイッチから送信されるパケットに

ip local policy route-map map-tag

例：

ステップ 11

PBRを実行します。ローカルPBRは、
Device(config)# ip local policy
route-map local-pbr スイッチによって生成されるパケット

に適用されます。着信パケットには適

用されません。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

（任意）設定を確認するため、設定さ

れたすべてのルートマップ、または指

show route-map [map-name]

例：

ステップ 13

定されたルートマップだけを表示しま

す。
Device# show route-map

（任意）インターフェイスに付加され

たポリシールートマップを表示しま

す。

show ip policy

例：

Device# show ip policy

ステップ 14

（任意）ローカルPBRが有効であるか
どうか、および有効である場合は使用

show ip local policy

例：

ステップ 15

されているルートマップを表示しま

す。
Device# show ip local policy

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。
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OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interfacedefaultルータコンフィギュレーションコマンド
を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとしてイネーブルにしたインターフェイスを確認するには、show ip ospf interfaceな
どのネットワークモニタリング用特権EXECコマンドを使用します。アクティブとしてイネー
ブルにしたインターフェイスを確認するには、show ip interface特権 EXECコマンドを使用し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router ospf

指定されたレイヤ3インターフェイス経
由のルーティングアップデートの送信

を抑制します。

passive-interface interface-id

例：

Device(config-router)#

ステップ 3

passive-interface gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、

デフォルトでパッシブとなるように設定

します。

passive-interface default

例：

Device(config-router)#
passive-interface default

ステップ 4
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目的コマンドまたはアクション

（任意）隣接関係を送信する必要がある

インターフェイスだけをアクティブにし

ます。

no passive-interface interface type

例：

Device(config-router)# no

ステップ 5

passive-interface gigabitethernet1/0/3
gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネッ

トワークリストを指定します。

network-addressは IPアドレスです。

network network-address

例：

Device(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセスコントロールリストと distribute-listルータコンフィギュレーションコマンドを組
み合わせて使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他の

ルータが 1つまたは複数のルートを取得しないようにできます。この機能を OSPFで使用した
場合は外部ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | eigrp}

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# router eigrp 10

アクセスリスト内のアクションに応じ

て、ルーティングアップデート内のルー

distribute-list {access-list-number |
access-list-name} out [interface-name |
routing process |
autonomous-system-number]

ステップ 3

トのアドバタイズを許可または拒否しま

す。

例：

Device(config-router)# distribute 120
out gigabitethernet 1/0/7

アップデートにリストされたルートの処

理を抑制します。

distribute-list {access-list-number |
access-list-name} in [type-number]

例：

ステップ 4

Device(config-router)# distribute-list
125 in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモード

を開始します。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

アドミニストレーティブディスタンス

を定義します。

distance weight {ip-address {ip-address
mask}} [ip access list]

例：

ステップ 3

weight：アドミニストレーティブディス
タンスは 10～ 255の整数です。単独で

Device(config-router)# distance 50
10.1.5.1 使用した場合、weightはデフォルトのア

ドミニストレーティブディスタンスを

指定します。ルーティング情報の送信元

に他の指定がない場合に使用されます。

アドミニストレーティブディスタンス

が 255のルートはルーティングテーブ
ルに格納されません。

（任意）ip access list：着信ルーティン
グアップデートに適用される IP標準ま
たは IP拡張アクセスリストです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-router)# end

指定されたルーティングプロセス用の

デフォルトのアドミニストレーティブ

ディスタンスを表示します。

show ip protocols

例：

Device# show ip protocols

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーには、ローカルにストアされる独自のキー ID
（key numberキーチェーンコンフィギュレーションコマンドで指定）があります。キー ID、
およびメッセージに関連付けられたインターフェイスの組み合わせにより、使用中の認証アル

ゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

キーチェーンを識別し、キーチェーン

コンフィギュレーションモードを開始

します。

key chain name-of-chain

例：

Device(config)# key chain key10

ステップ 2

キー番号を識別します。指定できる範囲

は 0～ 2147483647です。
key number

例：

ステップ 3

Device(config-keychain)# key 2000

キーストリングを確認します。ストリ

ングには 1～ 80文字の大文字および小
key-stringテキスト

例：

ステップ 4

文字の英数字を指定できますが、最初の

文字に数字を指定できません。Device(config-keychain)# Room 20, 10th
floor
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目的コマンドまたはアクション

（任意）キーを受信できる期間を指定し

ます。

accept-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 5

start-timeおよび end-time構文には、
hh:mm:ssMonth date yearまたは hh:mm:ss

Device(config-keychain)#
dateMonth yearのいずれかを使用できまaccept-lifetime 12:30:00 Jan 25 1009

infinite す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

（任意）キーを送信できる期間を指定し

ます。

send-lifetime start-time {infinite | end-time
| duration seconds}

例：

ステップ 6

start-timeおよび end-time構文には、
hh:mm:ssMonth date yearまたは hh:mm:ss

Device(config-keychain)#
dateMonth yearのいずれかを使用できまaccept-lifetime 23:30:00 Jan 25 1019

infinite す。デフォルトは、デフォルトの

start-time以降、無制限です。指定でき
る最初の日付は 1993年 1月 1日です。
デフォルトの end-timeおよび duration
は infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

Device# show key chain

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。
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表 21 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの機能情報
表 22 : IPユニキャストルーティングの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Everest 16.5.1aIPユニキャストルーティ
ング
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第 4 章

Generic Routing Encapsulation（GRE）トン
ネル IP送信元および宛先VRFメンバーシッ
プの設定

• GREトンネル IP送信元および宛先 VRFメンバーシップの制約事項（233ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップについての情報（234ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定方法（234ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定例（236ページ）
•その他の参考資料（236ページ）
• Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップ
の機能履歴（237ページ）

GREトンネル IP送信元および宛先 VRFメンバーシップの
制約事項

•トンネルの両端は同じ VRF内に存在する必要があります。

• tunnel vrfコマンドで関連付けられた VRFは、トンネルがパケットを送信する際に経由す
る物理インターフェイスに関連付けられている VRFと同じです（外部 IPパケットルー
ティング）。

• ip vrf forwardingコマンドを使用してトンネルに関連付けられた VRFは、パケットがトン
ネルを出る際に転送される VRFです（内部 IPパケットルーティング）。

•この機能では、マルチキャストトンネルを通過するマルチキャストパケットのフラグメ
ンテーションはサポートされません。

•この機能では、ISIS（Intermediate System to Intermediate System）プロトコルはサポートさ
れません。
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GREトンネル IP送信元および宛先 VRFメンバーシップに
ついての情報

この機能では、トンネルの送信元と宛先を任意のバーチャルプライベートネットワーク（VPN）
ルーティングおよび転送（VRF）テーブルに所属するように設定できます。VRFテーブルに
は、各VPNのルーティングデータが保管されます。VRFテーブルでは、ネットワークアクセ
スサーバ（NAS）に接続されているカスタマーサイトのVPNメンバーシップを定義します。
各 VRFテーブルは、IPルーティングテーブル、派生したシスコエクスプレスフォワーディ
ング（CEF）テーブル、およびルーティングテーブルに含まれる情報を制御するガイドライン
およびルーティングプロトコルパラメータから構成されます。

以前は、GRE IPトンネルでは IPトンネルの宛先がグローバルルーティングテーブルに含ま
れている必要がありました。この機能の実装により、トンネルの送信元と宛先が任意の VRF
に所属するよう設定できます。既存の GREトンネルと同様、トンネルの宛先へのルートが定
義されていない場合は、トンネルはディセーブルになります。

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定方法

GREトンネル IP送信元および宛先VRFメンバーシップを設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したインターフェイスのインター

フェイスコンフィギュレーションモー

ドを開始します。

interface tunnelnumber

例：

Device(config)# interface tunnel 0

ステップ 3

•番号はトンネルインターフェイス
に関連付けられた番号です。
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目的コマンドまたはアクション

バーチャルプライベートネットワーク

（VPN）ルーティングおよび転送
ip vrf forwardingvrf-name

例：

ステップ 4

（VRF）インスタンスをインターフェイ
Device(config-if)# ip vrf forwarding
green スまたはサブインターフェイスに関連付

けます。

• vrf-nameは、VRFに割り当てる名
前です。

インターフェイスIPアドレスとサブネッ
トマスクを指定します。

ip addressip-address subnet-mask

例：

ステップ 5

• • ip-addressには、インターフェイス
の IPアドレスを指定します。

Device(config-if)# ip address 10.7.7.7
255.255.255.255

• • subnet-maskには、インターフェイ
スのサブネットマスクを指定しま

す。

トンネルインターフェイスの送信元を

指定します。

tunnel source {ip-address |type number}

例：

ステップ 6

• ip-addressには、トンネル内のパ
ケットの送信元アドレスとして使用

する IPアドレスを指定します。

Device(config-if)# tunnel source loop
0

• typeには、インターフェイスのタイ
プ（シリアルなど）を指定します。

• • number引数には、ポート、コネク
タ、またはインターフェイスカー

ド番号を指定します。この番号は、

設置時、またはシステムへの追加時

に、工場で割り当てられます。ま

た、show interfacesコマンドを使用
して表示できます。

トンネルの宛先を指定します。tunnel destination {hostname|ip-address}

例：

ステップ 7

• hostnameには、ホストの宛先の名
前を指定します。Device(config-if)# tunnel destination

10.5.5.5

• ip-addressには、ホストの宛先の IP
アドレスを指定します。
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目的コマンドまたはアクション

特定のトンネル宛先に VPNルーティン
グおよび転送（VRF）インスタンスを関
連付けます。

tunnel vrfvrf-name

例：

Device(config-if)# tunnel vrf finance1

ステップ 8

• vrf-nameは、VRFに割り当てる名
前です。

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定例

次に、VRF greenを使用してインターフェイス e0で受信されたパケットを、VRF blue
を使用し、インターフェイスe1を通じてトンネルから外部へ転送する例を示します。
ip vrf blue rd 1:1

ip vrf green rd 1:2

interface loop0
ip vrf forwarding blue
ip address 10.7.7.7 255.255.255.255

interface tunnel0
ip vrf forwarding green
ip address 10.3.3.3 255.255.255.0 tunnel source loop 0
tunnel destination 10.5.5.5 tunnel vrf blue

interface ethernet0
ip vrf forwarding green
ip address 10.1.1.1 255.255.255.0

interface ethernet1
ip vrf forwarding blue
ip address 10.2.2.2 255.255.255.0

ip route vrf blue 10.5.5.5 255.255.255.0 ethernet 1

その他の参考資料
表 23 :関連資料

参照先関連項目

『Cisco IOS Switching Services Configuration
Guide, Release 12.2』の「Configuring
Multiprotocol Label Switching」の章

VRFテーブル

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ルーティングコンフィギュレーションガイド
236

Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップの設定

GREトンネル IP送信元および宛先 VRFメンバーシップの設定例



参照先関連項目

『Cisco IOS Interface Configuration Guide,
Release 12.2』

トンネル

表 24 :標準

タイトル標準

--この機能によってサポートされる新しい規格

または変更された規格はありません。またこ

の機能による既存規格のサポートに変更はあ

りません。

表 25 : RFC

タイトルRFC

--この機能によりサポートされた新規RFCまた
は改訂RFCはありません。またこの機能によ
る既存RFCのサポートに変更はありません。

表 26 :関連 DoTechnical Assistancecuments

リンク説明

http://www.cisco.com/techsupportシスコテクニカルサポートおよびドキュメン

テーションWebサイトでは、製品、テクノロ
ジー、ソリューション、テクニカルティップ

ス、ツールへのリンクなど、技術的なコンテ

ンツを検索可能な形で大量に提供しています。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。

GenericRoutingEncapsulation（GRE）トンネル IP送信元お
よび宛先 VRFメンバーシップの機能履歴

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースの

みを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびCiscoソフトウェアイメージのサポートに関する情報を検
索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 27 : Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップの機能履歴

機能情報リリース機能名

Generic Routing Encapsulationトン
ネルの IP送信元および宛先のVRF
メンバーシップ機能では、トンネ

ルの送信元および宛先が任意の

バーチャルプライベートネット

ワーク（VPN）ルーティングおよ
び転送（VRF）テーブルに属する
ように設定できます。

Cisco IOS 16.6.1Generic Routing Encapsulationト
ンネル IP送信元および宛先
VRFメンバーシップ
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