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description（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元セッションを説明するには、
ERSPANモニタ送信元セッションコンフィギュレーションモードで説明コマンドを使用しま
す。説明を削除するには、このコマンドの no 形式を使用します。

説明 description
no 説明

構文の説明 このセッションのプロパティについて説明します。description

コマンドデフォルト 説明は設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン description引数は 240文字以内で指定します。

例 次に、ERSPAN送信元セッションを説明する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# description source1

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontypeerspan-source
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destination（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元セッションの宛先を設定するに
は、ERSPANモニタ送信元セッションコンフィギュレーションモードで destination コマンド
を使用します。宛先セッションを削除するには、このコマンドの no 形式を使用します。

destination
no destination

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 送信元セッションの宛先は設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン ERSPANトラフィックは、GREカプセル化された SPANトラフィックで、ERSPAN宛先セッ
ションによってだけ処理されます。

すべての ERSPAN送信元セッション（最大 8）の宛先 IPアドレスが同一である必要はありま
せん。ERSPAN宛先セッションに IPアドレスを設定するには、ipaddressコマンドを入力しま
す。

ERSPAN送信元セッションの宛先 IPアドレスが（宛先スイッチ上のインターフェイスで設定
される）、ERSPAN宛先セッションが宛先ポートに送信するトラフィックの送信元です。
ipaddressコマンドを使用して、送信元セッションおよび宛先セッションの両方に同一のアド
レスを設定します。

例 次に、ERSPAN送信元セッションの宛先を設定し、ERSPANモニタ宛先セッションコ
ンフィギュレーションモードを開始して、宛先プロパティを指定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)#ip address 10.1.1.1
Switch(config-mon-erspan-src-dst)#

次の show monitor session allの出力例には、送信元セッションの宛先の異なる IPアド
レスが示されています。

Switch# show monitor session all

Session 1
---------
Type : ERSPAN Source Session
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Status : Admin Disabled
Description : session1
Destination IP Address : 10.1.1.1

Session 2
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session2
Destination IP Address : 192.0.2.1

Session 3
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session3
Destination IP Address : 198.51.100.1

Session 4
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session4
Destination IP Address : 203.0.113.1

Session 5
---------
Type : ERSPAN Source Session
Status : Admin Disabled
Description : session5
Destination IP Address : 209.165.200.225

関連コマンド 説明コマンド

ERSPANトラフィックを識別するため、宛先セッションで使用
される IDを設定します。

erspan-id

ERSPANトラフィックのパケットの TTL値を設定します。ip ttl

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype
erspan-source

ERSPANトラフィックの送信元として使用される IPアドレスを
設定します。

origin
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erspan-id
EncapsulatedRemote Switched Port Analyzer（ERSPAN）トラフィックを識別するために宛先セッ
ションが使用する IDを設定するには、ERSPANモニタ宛先セッションコンフィギュレーショ
ンモードで erspan-id コマンドを使用します。設定を削除するには、このコマンドの no 形式
を使用します。

erspan-id erspan-ID
no erspan-id erspan-ID

構文の説明 宛先セッションが使用するERSPAN ID。有効値は 1～ 1023です。erspan-id

コマンドデフォルト 宛先セッションの ERSPAN IDは設定されていません。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、宛先セッションの ERSPAN IDを設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# erspan-id 3

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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filter（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元がトランクポートの場合に、
ERSPAN送信元 VLANフィルタリングを設定するには、ERSPANモニタ送信元セッションコ
ンフィギュレーションモードで、filter コマンドを使用します。設定を削除するには、このコ
マンドの no 形式を使用します。

filter {ip access-group {standard-access-list extended-access-list acl-name} |ipv6 access-group
acl-name|mac access-group acl-name|vlan vlan-id[{,}] [{-}]}
no filter {ip [{access-group |[{standard-access-list extended-access-list acl-name}]}] |ipv6
[{access-group}] |mac [{access-group}] |vlan vlan-id[{,}] [{-}]}

構文の説明 IPアクセス制御ルールを指定します。ip

アクセス制御グループを指定します。access-group

標準 IPアクセスリスト。standard-access-list

拡張 IPアクセスリスト。extended-access-list

アクセスリスト名。acl-name

IPv6アクセス制御ルールを指定します。ipv6

Media Access Control（MAC）ルールを指定します。mac

ERSPAN送信元VLANを指定します。有効な値は 1～ 4094です。vlan vlan-ID

（任意）別の VLANを指定します。,

（任意）VLANの範囲を指定します。-

コマンドデフォルト 送信元 VLANフィルタリングは設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 送信元 VLANとフィルタ VLANを同じセッションに含めることはできません。

モニタされたトランクインターフェイス上で filterコマンドを設定した場合、指定されたVLAN
セット上のトラフィックだけがモニタされます。

例 次に、送信元 VLANフィルタリングを設定する例を示します。
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Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# filter vlan 3

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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ip ttl（ERSPAN）
Encapsulated Remote Switched Port Analyzer（ERSPAN）トラフィックのパケットの存続可能時
間（TTL）を設定するには、ERSPANモニタ宛先セッションコンフィギュレーションモード
で ip ttl コマンドを使用します。TTL値を削除するには、このコマンドの no 形式を使用しま
す。

ip ttl ttl-value
no ip ttl ttl-value

構文の説明 TTLの値。有効値は 2～ 255です。ttl-value

コマンドデフォルト TTL値は 255として設定されます。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、ERSPANトラフィックの TTL値を設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# ip ttl 32

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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ip wccp
Webキャッシュサービスを有効にし、アプリケーションエンジンで定義されたダイナミック
サービスに対応するサービス番号を指定するには、で ip wccpグローバルコンフィギュレー
ションコマンドを使用します。サービスを無効にするには、このコマンドの no形式を使用し
ます。

ipwccp {web-cache | service-number} [group-address groupaddress] [group-list access-list]
[redirect-list access-list] [password encryption-number password]
no ip wccp {web-cache | service-number} [group-address groupaddress] [group-list
access-list] [redirect-list access-list] [password encryption-number password]

構文の説明 Webキャッシュサービスを指定します（WCCPバージョン
1とバージョン 2）。

web-cache

ダイナミックサービス ID。このサービスの定義は、キャッ
シュによって示されます。ダイナミックサービス番号は 0
～ 254の範囲で指定できます。サービスの最大数
（web-cacheキーワードで指定するWebキャッシュサービ
スを含む）は 256です。

service-number

（任意）サービスグループに参加するためにおよびアプリ

ケーションエンジンが使用するマルチキャストグループ

アドレスを指定します。

group-address groupaddress

（任意）マルチキャストグループアドレスが使用されない

場合、サービスグループに加入しているアプリケーション

エンジンに対応する有効な IPアドレスのリストを指定しま
す。

group-list access-list

（任意）ホストから特定のホストまたは特定のパケットの

リダイレクトサービスを指定します。

redirect-list access-list

（任意）暗号化番号を指定します。指定できる範囲は 0～
7です。暗号化しない場合は0、独自の場合は7を使用しま
す。また、7文字以内でパスワード名を指定します。は、
パスワードとMD5認証値を組み合わせて、とアプリケー
ションエンジンとの接続にセキュリティを確保します。デ

フォルトでは、パスワードは設定されておらず、認証も実

行されていません。

password encryption-number
password

コマンドデフォルト WCCPサービスがデバイスでイネーブルにされていません。

コマンドモード グローバルコンフィギュレーション

ネットワーク管理コマンド
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン シスコエクスプレスフォワーディングスイッチングがイネーブルのとき、WCCPの透過的
キャッシングはネットワークアドレス変換（NAT）をバイパスします。この状況に対処する
には、発信方向でWCCP透過キャッシュを設定し、コンテンツエンジンインターフェイスで
Cisco Express Forwardingスイッチングを有効にし、ip wccp web-cache redirect outコマンドを
指定します。キャッシュに面するルータインターフェイスで ip wccp redirect exclude inコマン
ドを指定し、内部インターフェイスの着信方向にWCCPを設定します。この設定は、そのイ
ンターフェイスに到着したパケットのリダイレクションを回避します。

サービスグループを設定するときにリダイレクトリストを含めることもできます。指定され

たリダイレクトリストは、NAT（送信元）IPアドレスを含むパケットを拒否して、リダイレ
クションを阻止します。

このコマンドは、指定されたサービス番号またはWebキャッシュサービス名のサポートをイ
ネーブルまたはディセーブルにするように指示します。サービス番号は 0～ 254の範囲で指定
できます。サービス番号または名前がイネーブルになると、ルータはサービスグループの確立

に参加できます。

no ipwccpコマンドが入力されると、はサービスグループへの参加を終了し、引き続きサービ
スが設定されているインターフェイスがなければ領域の割り当てを解除し、他のサービスが設

定されていなければWCCPタスクを終了します。

web-cacheに続くキーワードと service-number引数はオプションで、任意の順序で指定できま
すが、1回しか指定できません。

例

次に、Webキャッシュ、アプリケーションエンジンまたはサーバに接続されたイン
ターフェイス、およびクライアントに接続するインターフェイスを設定する例を示し

ます。

Device(config)# ip wccp web-cache
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no switchport
Device(config-if)# ip address 172.20.10.30 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)#
*Dec 6 13:11:29.507: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/3, changed state to
down

Device(config-if)# ip address 175.20.20.10 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# ip wccp web-cache redirect in
Device(config-if)# ip wccp web-cache group-listen
Device(config-if)# exit
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monitor capture (interface/control plane)
接続ポイントおよびパケットフロー方向を指定してモニタキャプチャポイントを設定する、

またはキャプチャポイントに接続ポイントを追加するには、特権 EXECモードで monitor
captureコマンドを使用します。指定した接続ポイントおよびパケットフロー方向でモニタ
キャプチャを無効にする、またはキャプチャポイント上の複数の接続ポイントのいずれかを無

効にするには、このコマンドの no形式を使用します。

monitor capture {capture-nameinterface-typeinterface-id}{interface | control-plane}{in |
out | both}
no monitor capture {capture-nameinterface-typeinterface-id}{interface | control-plane}{in
| out | both}

構文の説明 定義するキャプチャの名前。capture-name

interface-typeおよび interface-idとのインターフェイスを接続
ポイントとして指定します。引数の意味は次のとおりです。

interface interface-type
interface-id

コントロールプレーンを接続ポイントとして指定します。control-plane

キャプチャするトラフィックの方向を指定します。in | out | both

コマンドデフォルト Wiresharkキャプチャは設定されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン 接続ポイントがこのコマンドを使用してキャプチャポイントに関連付けられると、方向を変更

する唯一の方法は、このコマンドの no形式を使用して接続ポイントを削除し、新しい方向に
接続ポイントを再接続することです。接続ポイントの方向は上書きできません。

接続ポイントがキャプチャポイントから削除され、1つの接続ポイントのみが関連付けられて
いる場合、キャプチャポイントは効率的に削除されます。

このコマンドを別の接続ポイントで再実行することで、複数の接続ポイントをキャプチャポイ

ントと関連付けることができます。次に例を示します。

インターフェイスの出力方向にキャプチャされたパケットは、スイッチの書き換えによって行

われた変更（TTL、VLANタグCoS、チェックサム、およびMACアドレス、DSCP、プレシデ
ント、UPなど）が反映されないこともあります。

特定の順序はキャプチャポイントを定義する場合には適用されません。任意の順序でキャプ

チャポイントパラメータを定義できます。Wireshark CLIでは、単一行のパラメータ数に制限
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はありません。これはキャプチャポイントを定義するために必要なコマンドの数を制限しま

す。

VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはできま
せん。

Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

VLANがWiresharkの接続ポイントとして使用されている場合、パケットは、入力方向でのみ
キャプチャされます。

例

物理インターフェイスを接続ポイントとして使用してキャプチャポイントを定義する

には次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any

2つ目のコマンドは、キャプチャポイントのコアフィルタを定義します。これは、、
キャプチャポイントが機能するために必要です。

（注）

複数の接続ポイントを持つキャプチャポイントを定義するには次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap control-plane in
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

複数の接続ポイントで定義されたキャプチャポイントから接続ポイントを削除するに

は次を実行します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

Device# no monitor capture mycap control-plane
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in
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monitor capture buffer
モニタキャプチャ（WireShark）のバッファを設定するには、特権 EXECモードで monitor
capture bufferコマンドを使用します。モニタキャプチャバッファを無効にする、またはバッ
ファを循環バッファからデフォルトの線形バッファに戻すには、このコマンドの no形式を使
用します。

monitor capture {capture-name} buffer {circular [size buffer-size ] | size buffer-size}
no monitor capture {capture-name} buffer [circular ]

構文の説明 バッファが設定されるキャプチャの名前。capture-name

バッファが循環タイプであることを指定します。循環タイプのバッファは、バッ

ファが消費された後も以前にキャプチャされたデータを上書きすることでデー

タのキャプチャを継続します。

circular

（任意）バッファのサイズを指定します。範囲は 1～ 100 MBです。size
buffer-size

コマンドデフォルト 線形バッファが設定されます。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン 最初にWireSharkのキャプチャを設定すると、小規模の循環バッファが提案されます。

例

1 MBのサイズの循環バッファを設定する場合は次を実行します。
Device# monitor capture mycap buffer circular size 1
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monitor capture clear
モニタキャプチャ（WireShark）バッファをクリアするには、特権 EXECモードで monitor
capture clearコマンドを使用します。

monitor capture {capture-name} clear

構文の説明 バッファがクリアされるキャプチャの名前。capture-name

コマンドデフォルト バッファのコンテンツはクリアされません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン キャプチャ中、または 1つ以上の最終条件が満たされたか monitor capture stopコマンドを入
力したためにキャプチャが停止された後に、monitor capture clearコマンドを使用します。キャ
プチャが停止した後にmonitor capture clearコマンドを入力した場合、バッファにキャプチャ
されたパケットがないため、ファイルへのキャプチャされたパケットのコンテンツの保存に使

用された monitor capture exportコマンドには影響はありません。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。

例

mycapをキャプチャするためにバッファコンテンツをクリアするには次を実行しま
す。

Device# monitor capture mycap clear

ネットワーク管理コマンド

15

ネットワーク管理コマンド

monitor capture clear



monitor capture export
ファイルにモニタキャプチャ（WireShark）をエクスポートするには、特権 EXECモードで
monitor capture exportコマンドを使用します。

monitor capture {capture-name} export file-location : file-name

構文の説明 エクスポートするキャプチャの名前。capture-name

（任意）キャプチャストレージファイルの場所およびファイル名を指

定します。file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

•：USBドライブ

file-location :
file-name

コマンドデフォルト キャプチャされたパケットは保存されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン ストレージの宛先がキャプチャバッファである場合にのみ monitor capture exportコマンドを
使用します。ファイルはリモートにもローカルにも保存できます。キャプチャ中またはパケッ

トキャプチャ停止後にこのコマンドを使用します。パケットキャプチャは、1つ以上の終了条
件が満たされた場合、または monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1は
アクティブなスイッチに接続されています。flash2はセカンダリスイッチに接続されていま
す。この場合、パケットキャプチャの保存に使用できるのは flash1だけです。

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

例

キャプチャバッファの内容を flashドライブの mycap.pcapにエクスポートするには次
を実行します。
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monitor capture file
モニタキャプチャ（WireShark）ストレージファイル属性を設定するには、特権 EXECモード
で monitor capture fileコマンドを使用します。ストレージファイル属性を削除するには、こ
のコマンドの no形式を使用します。

monitor capture {capture-name} file{[ buffer-size temp-buffer-size ][ location file-location
: file-name ][ ring number-of-ring-files ][ size total-size ]}
no monitor capture {capture-name} file{[ buffer-size ][ location ][ ring ][ size ]}

構文の説明 変更するキャプチャの名前。capture-name

（任意）一時バッファのサイズを指定します。temp-buffer-sizeの
範囲は 1～ 100 MBです。これはパケット損失を削減するために
指定されます。

buffer-size temp-buffer-size

（任意）キャプチャストレージファイルの場所およびファイル

名を指定します。file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

•：USBドライブ

location file-location :
file-name

（任意）キャプチャが循環ファイルチェーンに保存されること、

およびファイルリング内のファイル数を指定します。

ring number-of-ring-files

（任意）キャプチャファイルの合計サイズを指定します。size total-size

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン ストレージの宛先がファイルである場合にのみ monitor capture fileコマンドを使用します。
ファイルはリモートにもローカルにも保存できます。パケットキャプチャの停止後にこのコマ

ンドを使用します。パケットキャプチャは、1つ以上の終了条件が満たされた場合、または
monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1は
アクティブなスイッチに接続されています。flash2はセカンダリスイッチに接続されていま
す。この場合、パケットキャプチャの保存に使用できるのは flash1だけです。
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サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

例

フラッシュドライブに保管されているファイル名がmycap.pcapであることを指定する
には次を実行します。

Device# monitor capture mycap file location flash:mycap.pcap
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monitor capture limit
キャプチャ制限を設定するには、特権 EXECモードでmonitor capture limitコマンドを使用し
ます。キャプチャ制限を削除するには、このコマンドの no形式を使用します。

monitor capture {capture-namesecondssizenum} limit {[duration ][packet-length ][packets
]}
no monitor capture {capture-name} limit [duration][packet-length][packets]

構文の説明 キャプチャ制限を割り当てられるキャプチャの名前。capture-name

（任意）キャプチャ期間（秒）を指定します。範囲は 1～ 1000000です。duration seconds

（任意）パケット長（バイト）を指定します。実際のパケットが特定の長さ

より長い場合、数がバイト引数によって示される最初のセットのバイトのみ

が保存されます。

packet-length
size

（任意）キャプチャに対して処理されるパケット数を指定します。packets num

コマンドデフォルト キャプチャ制限は設定されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

例

60秒のセッション制限および 400バイトのパケットセグメント長を設定するには次を
実行します。

Device# monitor capture mycap limit duration 60 packet-len 400
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monitor capture match
モニタ（Wireshark）キャプチャに対して明示的にインラインコアフィルタを定義するには、
特権 EXECモードで monitor capture matchコマンドを使用します。このフィルタを削除する
には、このコマンドの no形式を使用します。

monitor capture {capture-namemac-match-string} match {any | mac | ipv4 {any | host
| protocol}{any | host} | ipv6 {any | host | protocol}{any | host}}
no monitor capture {capture-name} match

構文の説明 コアフィルタを割り当てられるキャプチャの名前。capture-name

すべてのパケットを指定します。any

レイヤ 2パケットを指定します。mac
mac-match-string

IPv4パケットを指定します。ipv4

ホストを指定します。host

プロトコルを指定します。protocol

IPv6パケットを指定します。ipv6

コマンドデフォルト コアフィルタは設定されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

例

ソースまたは宛先上の任意の IPバージョン 4パケットに一致するキャプチャポイント
に対してキャプチャポイントおよびコアフィルタを定義するには、次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any
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monitor capture start
トラフィックトレースポイントでパケットデータのバッファへのキャプチャを開始するには、

特権 EXECモードで monitor capture startコマンドを使用します。

monitor capture {capture-name} start

構文の説明 開始するキャプチャの名前。capture-name

コマンドデフォルト バッファのコンテンツはクリアされません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン キャプチャポイントが定義された後にパケットデータキャプチャを有効にするには、monitor
capture clearコマンドを使用します。パケットデータのキャプチャを停止するには、monitor
capture stopコマンドを使用します。

CPUおよびメモリなどのシステムリソースがキャプチャの開始前に使用可能であることを確
認します。

例

バッファコンテンツのキャプチャを開始するには次を実行します。

Device# monitor capture mycap start
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monitor capture stop
トラフィックトレースポイントでパケットデータのキャプチャを停止するには、特権 EXEC
モードで monitor capture stopコマンドを使用します。

monitor capture {capture-name} stop

構文の説明 停止するキャプチャの名前。capture-name

コマンドデフォルト パケットデータキャプチャが進行中です。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン monitor capture stopコマンドを使用して、monitor capture startコマンドによって開始したパ
ケットデータのキャプチャを停止します。線形および循環の 2つのタイプのキャプチャバッ
ファを設定できます。線形バッファがいっぱいになった場合、データキャプチャは自動的に停

止します。循環バッファがいっぱいになると、データキャプチャは最初から開始し、データは

上書きされます。

例

バッファコンテンツのキャプチャを停止するには次を実行します。

Device# monitor capture mycap stop
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monitor session
ポート間のトラフィック分析のために、イーサネットスイッチドポートアナライザ（SPAN）
セッションまたはリモートスイッチドポートアナライザ（RSPAN）セッションのコンフィ
ギュレーションを新規作成するか、既存のセッションのコンフィギュレーションに追加するに

は、monitor sessionグローバルコンフィギュレーションコマンドを使用します。SPANセッ
ションまたは RSPANセッションをクリアするには、このコマンドの no形式を使用します。

monitor session session-number {destination | filter | source}
no monitor session {session-number [destination | filter | source] | all | local | range
session-range | remote}

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

すべてのモニタセッションをクリアします。all

すべてのローカルモニタセッションをクリア

します。

local

指定された範囲のモニタセッションをクリア

します。

range session-range

すべてのリモートモニタセッションをクリア

します。

remote

コマンドデフォルト モニタセッションは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

ネットワーク管理コマンド

23

ネットワーク管理コマンド

monitor session



例

次に、ローカル SPANセッション 1を作成して Po13（EtherChannelポート）のトラ
フィックをモニタし、セッションの SPANトラフィックをVLAN 1281のみに限定する
例を示します。出力トラフィックは送信元を複製します。入力転送はイネーブルにな

りません。

Device(config)# monitor session 1 source interface Po13
Device(config)# monitor session 1 filter vlan 1281
Device(config)# monitor session 1 destination interface GigabitEthernet2/0/36 encapsulation
replicate
Device(config)# monitor session 1 destination interface GigabitEthernet3/0/36 encapsulation
replicate

次に、これらのセットアップ手順を完了した後の show monitor session allコマンドの
出力を示します。

Device# show monitor session all

Session 1
---------
Type : Local Session
Source Ports :

Both : Po13
Destination Ports : Gi2/0/36,Gi3/0/36

Encapsulation : Replicate
Ingress : Disabled

Filter VLANs : 1281
...
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）宛
先セッションを開始し、ネットワークセキュリティデバイス（Cisco IDS Sensorアプライアン
スなど）の宛先ポート上の入力トラフィックをイネーブルにし、既存の SPANまたは RSPAN
セッションでインターフェイスを追加または削除するには、monitor session destinationグロー
バルコンフィギュレーションコマンドを使用します。SPANまたは RSPANセッションを削除
したり、SPANまたは RSPANセッションから宛先インターフェイスを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id
no monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

SPANまたは RSPANセッションの宛先または
送信元インターフェイスを指定します。有効

なインターフェイスは物理ポート（タイプ、

スタックメンバ、モジュール、ポート番号を

含む）です。送信元インターフェイスの場合

は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 128
です。

interface interface-id

（任意）複数のインターフェイスまたはVLAN
を指定します。または、前の範囲からインター

フェイスまたは VLANの範囲を分離します。
カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範
囲を指定します。ハイフンの前後にスペース

を入れます。

-
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（任意）宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォル

トは、ネイティブ形式（タグなし）でのパケッ

トの送信です。

次のキーワードは、ローカル SPANにだけ有
効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常に
タグなしで送信されます。encapsulationオプ
ションは、no形式では無視されます。

encapsulation replicate

（任意）宛先インターフェイスが IEEE802.1Q
カプセル化の送信元インターフェイスの着信

パケットを受け入れるように指定します。

次のキーワードは、ローカル SPANにだけ有
効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常に
タグなしで送信されます。encapsulationオプ
ションは、no形式では無視されます。

encapsulation dot1q

入力トラフィック転送をイネーブルにします。ingress

（任意）指定された VLANをデフォルト
VLANとして、IEEE802.1Qカプセル化された
着信パケットを受け入れます。

dot1q

（任意）指定された VLANをデフォルト
VLANとして、タグなしカプセル化された着
信パケットを受け入れます。

untagged

ISLカプセル化を使用して入力トラフィックを
転送するように指定します。

isl

RSPAN送信元または宛先セッションのリモー
ト VLANを指定します。指定できる範囲は 2
～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの
VLAN）、またはVLAN ID1002～ 1005（トー
クンリングおよび FDDI VLANに予約済）に
なることはできません。

remote

ingressキーワードとのみ使用された場合、入
力トラフィックに対するデフォルトの VLAN
を設定します。

vlan vlan-id
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コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットは
カプセル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

all、local、range、session-range、remoteを no monitor sessionコマンドに指定することで、す
べての SPANおよび RSPAN、すべてのローカル SPAN、範囲、すべての RSPANセッションを
クリアできます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 8つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

SPANまたは RSPANの宛先は物理ポートである必要があります。

スイッチ上またはスイッチスタック上で、最大 64の宛先ポートを保有できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

EtherChannelポートは、SPANまたは RSPAN宛先ポートとして設定することは。EtherChannel
グループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、SPANの宛
先として機能する間は、EtherChannelグループに参加できません。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN宛先ポートであるポート上で IEEE 802.1x認証をイネーブルにすることは
できますが、ポートがSPAN宛先として削除されるまで IEEE802.1x認証はディセーブルです。
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IEEE 802.1x認証がポート上で使用できない場合、スイッチはエラーメッセージを返します。
SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー

トはレイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

• monitor session session_numberdestination interface interface-idを他のキーワードなしで入力
すると、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_numberdestinationinterface interface-idingressを入力すると、出力の
カプセル化はタグなしとなります。入力のカプセル化はdot1qまたはuntaggedに続くキー
ワードによって異なります。

• monitor session session_numberdestinationinterface interface-idencapsulationreplicateを他の
キーワードなしで入力すると、出力のカプセル化はソースインターフェイスのカプセル化

を複製し、入力転送はイネーブルになりません。（これはローカルSPANだけに適用しま
す。RSPANはカプセル化の複製をサポートしていません）。

• monitor session session_numberdestinationinterface interface-idencapsulationreplicate ingress
を入力すると、出力のカプセル化はソースインターフェイスのカプセル化を複製し、入力

のカプセル化は dot1qまたは untaggedに続くキーワードによって異なります。（これは
ローカル SPANだけに適用します。RSPANはカプセル化の複製をサポートしていませ
ん）。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示し
ます。

Device(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、ある送信元インターフェイスをモニタリングするRSPAN送信元セッショ
ン 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1
Device(config)# monitor session 1 destination remote vlan 900
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Device(config)# end

次の例では、モニタリングされたトラフィックを受信するスイッチに、RSPAN宛先
セッション 10を設定する方法を示します。

Device(config)# monitor session 10 source remote vlan 900
Device(config)# monitor session 10 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、
VLAN 5の入力トラフィックに対応する宛先ポートを設定する方法を示します。出力
トラフィックは送信元のカプセル化を複製します。入力トラフィックは IEEE 802.1Q
カプセル化を使用します。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
dot1q ingress dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN
5上の入力トラフィックの宛先ポートを設定する方法を示します。出力トラフィック
および入力トラフィックはタグなしです。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
untagged vlan 5
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monitor session filter
フローベース SPAN（FSPAN）セッションやフローベース RSPAN（FRSPAN）送信元または宛
先セッションを新しく開始する、または特定の VLANに対して SPAN送信元トラフィックを
制限（フィルタ処理）するには、monitor session filterグローバルコンフィギュレーションコ
マンドを使用します。SPANまたは RSPANセッションからフィルタを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number filter {vlan vlan-id [, | -] }
no monitor session session-number filter {vlan vlan-id [, | -] }

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session-number

SPAN送信元トラフィックを特定の VLANに
制限するため、トランクの送信元ポート上の

フィルタとしてVLANのリストを指定します。
vlan-idで指定できる範囲は 1～ 4094です。

vlan vlan-id

任意）複数の VLANを指定します。または
VLAN範囲を前の範囲から区切ります。カン
マの前後にスペースを入れます。

,

（任意）VLANの範囲を指定します。ハイフ
ンの前後にスペースを入れます。

-

コマンドデフォルト モニタセッションは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

1つのVLAN、または複数のポートやVLAN、特定範囲のポートやVLANでトラフィックをモ
ニタできます。複数または一定範囲のVLANを指定するには、[, | -]オプションを使用します。

複数の VLANを指定するときは、カンマ（,）の前後にスペースが必要です。VLANの範囲を
指定するときは、ハイフン（-）の前後にスペースが必要です。
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VLANのフィルタリングは、トランクの送信元ポート上で選択された一連の VLANのネット
ワークトラフィック解析を参照します。デフォルトでは、すべての VLANがトランクの送信
元ポートでモニタリングされます。monitor session session_number filter vlan vlan-idコマンドを
使用すると、トランク送信元ポートの SPANトラフィックを指定された VLANだけに限定で
きます。

VLANのモニタリングおよび VLANのフィルタリングは相互に排他的な関係です。VLANが
送信元の場合、VLANのフィルタリングはイネーブルにできません。VLANのフィルタリング
が設定されている場合、VLANは送信元になることができません。

設定を確認するには、show monitor 特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、既存のセッションの SPANトラフィックを指定の VLANだけに制限する
方法を示します。

Switch(config)# monitor session 1 filter vlan 100 - 110

次に、ローカル SPANセッション 1を作成してスタックメンバ 1の送信元ポート 1と
スタックメンバ 2の宛先ポートの送受信両方のトラフィックをモニタし、FSPANセッ
ションでアクセスリスト番号 122を使用して IPv4トラフィックをフィルタする例を示
します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 1 filter ip access-group 122
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monitor session source
スイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）送信元
セッションを開始する、または既存の SPANまたは RSPANセッションでインターフェイスを
追加または削除するには、monitor session sourceグローバルコンフィギュレーションコマン
ドを使用します。SPANまたは RSPANセッションを削除したり、SPANまたは RSPANセッ
ションから送信元インターフェイスを削除するには、このコマンドの no形式を使用します。

monitor session session_number source {interface interface-id [, | -] [both | rx | tx] |
[remote] vlan vlan-id [, | -] [both | rx | tx]}
no monitor session session_number source {interface interface-id [, | -] [both | rx | tx]
| [remote] vlan vlan-id [, | -] [both | rx | tx]}

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session_number

SPANまたは RSPANセッションの送信元イン
ターフェイスを指定します。有効なインター

フェイスは物理ポート（タイプ、スタックメ

ンバ、モジュール、ポート番号を含む）です。

送信元インターフェイスの場合は、ポートチャ

ネルも有効なインターフェイスタイプであり、

指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたはVLAN
を指定します。または、前の範囲からインター

フェイスまたは VLANの範囲を分離します。
カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範
囲を指定します。ハイフンの前後にスペース

を入れます。

-

（任意）モニタリングするトラフィックの方

向を指定します。トラフィックの方向を指定

しない場合、送信元インターフェイスは送受

信のトラフィックを送信します。

both | rx | tx
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（任意）RSPAN送信元または宛先セッション
のリモート VLANを指定します。指定できる
範囲は 2～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの
VLAN）、またはVLAN ID1002～ 1005（トー
クンリングおよび FDDI VLANに予約済）に
なることはできません。

remote

ingressキーワードだけで使用された場合、入
力トラフィックにデフォルトの VLANを設定
します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモ

ニタリングします。

送信元ポートとして使用されるトランクインターフェイス上では、すべての VLANがモニタ
リングされます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE
Everest 16.5.1a

使用上のガイドライン 送信元ポートまたは送信元 VLANを出入りするトラフィックは、SPANまたは RSPANを使用
してモニタできます。送信元ポートまたは送信元 VLANにルーティングされるトラフィック
はモニタできません。

2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設
定することができます。スイッチまたはスイッチスタック上で、合計66のSPANおよびRSPAN
セッションを保有できます。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。
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1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

個々のポートはそれらがEtherChannelに参加している間もモニタリングすることができます。
また、RSPAN送信元インターフェイスとしてport-channel番号を指定することでEtherChannel
バンドル全体をモニタリングすることができます。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

設定を確認するには、show monitor 特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、複数の送信元インターフェイスをモニタリングする RSPAN送信元セッ
ション 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end
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monitor session type erspan-source
ローカルの Encapsulated Remote Switched Port Analyzer（ERSPAN）を設定するには、グローバ
ルコンフィギュレーションモードでmonitorsessiontype erspan-sourceコマンドを使用します。
ERSPAN設定を削除するには、このコマンドの no形式を使用します。

monitor session span-session-number type erspan-source
no monitor session span-session-number type erspan-source

構文の説明 ローカルERSPANセッションの番号。有効値は 1～ 66です。span-session-number

コマンドデフォルト ERSPAN送信元セッションは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン span-session-numberおよびセッションタイプ（erspan-sourceキーワードによって設定）は、設
定後は変更できません。セッションを削除するには、このコマンドの no形式を使用し、新し
いセッション IDまたは新しいセッションタイプでセッションを再作成します。

ERSPAN送信元セッションの宛先 IPアドレスが（宛先スイッチ上のインターフェイスで設定
される必要がある）、ERSPAN宛先セッションが宛先ポートに送信するトラフィックの送信元
です。ERSPANモニタ宛先セッションコンフィギュレーションモードで ipaddressコマンドを
使用して、送信元セッションと宛先セッションの両方に同じアドレスを設定できます。

ERSPAN IDにより、同じ宛先 IPアドレスに着信する ERSPANトラフィックと異なる ERSPAN
送信元セッションとが区別されます。

ローカル ERSPAN送信元セッションの最大数は 8に制限されています。

例 次に、ERSPAN送信元セッション番号を設定する例を示します。

Switch(config)# monitor session 55 type erspan-source
Switch(config-mon-erspan-src)#

関連コマンド 説明コマンド

ERSPAN送信元セッション番号を作成するか、セッションに対
して ERSPANセッションコンフィギュレーションモードを開
始します。

monitorsessiontype
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説明コマンド

モニタ機能に関する情報を表示します。showcapabilityfeaturemonitor

ERSPAN、SPAN、RSPANのセッションに関する情報を表示し
ます。

showmonitorsession
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origin
Encapsulated Remote Switched Port Analyzer（ERSPAN）トラフィックの送信元として使用する
IPアドレスを設定するには、ERSPANモニタ宛先セッションコンフィギュレーションモード
で origin コマンドを使用します。設定を削除するには、このコマンドの no 形式を使用しま
す。

origin ip-address
no origin ip-address

構文の説明 ERSPAN送信元セッションの宛先 IPアドレスを指定します。ip-address

コマンドデフォルト 送信元 IPアドレスは設定されていません。

コマンドモード ERSPANモニタ宛先セッションコンフィギュレーションモード（config-mon-erspan-src-dst）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン スイッチの ERSPAN送信元セッションは、originコマンドを使用して、さまざまな送信元 IP
アドレスを使用できます。

例 次に、ERSPAN送信元セッションの IPアドレスを設定する例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# origin ip-address 203.0.113.2

次の show monitor session allコマンドの出力例では、異なる送信元 IPアドレスの
ERSPAN送信元セッションが表示されます。

Session 3
---------
Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
Both : Gi1/0/13
Destination IP Address : 10.10.10.10
Origin IP Address : 10.10.10.10

Session 4
---------
Type : ERSPAN Source Session
Status : Admin Enabled
Destination IP Address : 192.0.2.1
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Origin IP Address : 203.0.113.2

関連コマンド 説明コマンド

ERSPAN宛先セッションを設定し、宛先プロパティを指定し
ます。

destination

ローカルの ERSPAN送信元セッションを設定します。monitorsessiontype erspan-source

ネットワーク管理コマンド

38

ネットワーク管理コマンド

origin



show ip sla statistics
Cisco IOS IPサービスレベル契約（SLA）のすべての動作または指定された動作の現在または
集約された動作ステータスおよび統計情報を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip sla statisticsコマンドを使用します。

show ip sla statistics [ operation-number [details] | aggregated [ operation-number |
details] | details]

構文の説明 （任意）動作ステータスおよび統計情報を表示する動作の

番号。受け入れられる値の範囲は 1～ 2147483647です。
operation-number

（任意）詳細出力を指定します。details

（任意）IP SLA集約統計を指定します。aggregated

コマンドデフォルト 稼働しているすべての IP SLA動作の出力を表示します。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 動作の残りの継続時間、動作がアクティブかどうか、完了時刻など、IP SLA動作の現在の状
態を表示するには、show ip sla statisticsを使用します。出力には、最後の（最近完了した）動
作に対して返されたモニタリングデータも含まれます。この生成された操作 IDは、基本マル
チキャスト操作に対して、また操作全体の要約統計の一部として show ip slaコンフィギュレー
ションコマンドを使用すると表示されます。

あるレスポンダに関する詳細を表示するには、その特定の操作 IDに showコマンドを入力しま
す。

例

次に、show ip sla statisticsコマンドの出力例を示します。
Device# show ip sla statistics

Current Operational State
Entry Number: 3
Modification Time: *22:15:43.000 UTC Sun Feb 11 2001
Diagnostics Text:
Last Time this Entry was Reset: Never
Number of Octets in use by this Entry: 1332
Number of Operations Attempted: 2
Current Seconds Left in Life: 3511
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Operational State of Entry: active
Latest Completion Time (milliseconds): 544
Latest Operation Start Time: *22:16:43.000 UTC Sun Feb 11 2001
Latest Oper Sense: ok
Latest Sense Description: 200 OK
Total RTT: 544
DNS RTT: 12
TCP Connection RTT: 28
HTTP Transaction RTT: 504
HTTP Message Size: 9707
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show capability feature monitor
モニタ機能に関する情報を表示するには、特権EXECモードで show capability feature monitor
コマンドを使用します。

show capability feature monitor {erspan-destination |erspan-source}

構文の説明 設定済みの Encapsulated Remote Switched Port Analyzer（ERSPAN）送信元
セッションに関する情報を表示します。

erspan-destination

すべての設定済みのグローバル組み込みテンプレートを表示します。erspan-source

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

例 次に、show capability feature monitor erspan-sourceコマンドの出力例を示します。

Switch# show capability feature monitor erspan-source

ERSPAN Source Session Supported: true
No of Rx ERSPAN source session: 8
No of Tx ERSPAN source session: 8
ERSPAN Header Type supported: II
ACL filter Supported: true
Fragmentation Supported: true
Truncation Supported: false
Sequence number Supported: false
QOS Supported: true

次に、show capability feature monitor erspan-destinationコマンドの出力例を示しま
す。

Switch# show capability feature monitor erspan-destination

ERSPAN Destination Session Supported: false

関連コマンド 説明コマンド

ERSPAN送信元セッション番号を作成するか、セッションに
対して ERSPANセッションコンフィギュレーションモード
を開始します。

monitorsessiontypeerspan-source
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show monitor
すべての Switched Port Analyzer（SPAN;スイッチドポートアナライザ）およびリモート SPAN
（RSPAN）セッションに関する情報を表示するには、EXECモードで show monitorコマンド
を使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

構文の説明 （任意）指定された SPANセッションの情報
を表示します。

session

SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 66で
す。

session_number

（任意）すべての SPANセッションを表示し
ます。

all

（任意）ローカル SPANセッションだけを表
示します。

local

（任意）一定範囲の SPANセッションを表示
します。listは有効なセッションの範囲です。
rangeは単一のセッション、または 2つの数字
を小さい数字からハイフンで区切ったセッショ

ンの範囲です。カンマ区切りのパラメータ間、

またはハイフン指定の範囲にスペースは入力

しません。

このキーワードは、特権 EXECモー
ドの場合だけ使用可能です。

（注）

range list

（任意）リモート SPANセッションだけを表
示します。

remote

（任意）指定されたセッションの詳細情報を

表示します。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a
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使用上のガイドライン show monitorコマンドとshow monitor session allコマンドの出力は同じです。

SPAN送信元セッションの最大数：2（送信元およびローカルセッションに適用）

例

次に、show monitorユーザ EXECコマンドの出力例を示します。

Device# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXEC
コマンドの出力を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の showmonitor sessionall
ユーザ EXECコマンドの出力を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
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Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged
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show monitor capture
モニタキャプチャ（WireShark）の内容を表示するには、特権 EXECモードで show monitor
capture fileコマンドを使用します。

show monitor capture [capture-name [ buffer ] | file file-location : file-name ][ brief |
detailed | display-filter display-filter-string ]

構文の説明 （任意）表示するキャプチャの名前を指定します。capture-name

（任意）指定されたキャプチャに関連するバッファが表示され

ることを指定します。

buffer

（任意）表示するキャプチャストレージファイルのファイル位

置と名前を指定します。

file file-location : file-name

（任意）表示内容の概要を指定します。brief

（任意）詳細な表示内容を指定します。detailed

display-filter-stringに従って表示内容をフィルタ処理します。display-filter
display-filter-string

コマンドデフォルト すべてのキャプチャの内容を表示します。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

使用上のガイドライン none

例

mycapという名前のキャプチャのキャプチャを表示するには次を実行します。
Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets
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Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)
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show monitor session
すべての Switched Port Analyzer（SPAN;スイッチドポートアナライザ）およびリモート SPAN
（RSPAN）セッションに関する情報を表示するには、EXECモードで show monitor sessionコ
マンドを使用します。

showmonitor session {session_number | all | erspan-source | local | range list | remote}
[detail]

構文の説明 SPANまたは RSPANセッションで識別される
セッション番号。指定できる範囲は 1～ 68で
す。ただし、このスイッチが Catalyst 2960-S
スイッチとスタックされる場合、2個のローカ
ル SPANセッションおよびRSPAN送信元セッ
ションを組み合わせた最大値に限定され、範

囲は 1～ 66になります。

session_number

すべての SPANセッションを表示します。all

送信元 ERSPANセッションだけを表示しま
す。

erspan-source

ローカルSPANセッションだけを表示します。local

一定範囲の SPANセッションを表示します。
listは有効なセッションの範囲です。rangeは
単一のセッション、または 2つの数字を小さ
い数字からハイフンで区切ったセッションの

範囲です。カンマ区切りのパラメータ間、ま

たはハイフン指定の範囲にスペースは入力し

ません。

このキーワードは、特権 EXECモー
ドの場合だけ使用可能です。

（注）

range list

リモートSPANセッションだけを表示します。remote

（任意）指定されたセッションの詳細情報を

表示します。

detail

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ローカルの ERSPAN送信元セッションの最大数は 8です。

例

次に、ローカル SPAN送信元セッション 1に対する showmonitor sessionコマンドの出
力例を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次に、入力トラフィックの転送が有効になっている場合の show monitor session allコ
マンドの出力例を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged

次に、show monitor session erspan-sourceコマンドの出力例を示します。
Switch# show monitor session erspan-source

Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
RX Only : Gi1/4/33
Destination IP Address : 20.20.163.20
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
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IPv6 Flow Label : None
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show platform software fed switch ip wccp
プラットフォーム依存WebCacheCommunication Protocol（WCCP）情報を表示するには、show
platform software fed switch ip wccp特権 EXECコマンドを使用します。

show platform software fed switch{switch-number|active|standby}ip
wccp{cache-engines |interfaces |service-groups}

構文の説明 情報を表示するデバイス。

• switch_num：スイッチ IDを入力します。指定された
スイッチに関する情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報
を表示します。

switch{switch_num|active|standby}

WCCPキャッシュエンジンを表示します。cache-engines

WCCPインターフェイスを表示します。interfaces

WCCPサービスグループを表示します。service-groups

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

このコマンドは、が IPサービスフィーチャセットを実行している場合だけ使用可能です。

次に、WCCPインターフェイスを表示する例を示します。
Device# show platform software fed switch 1 ip wccp interfaces

WCCP Interface Info

=====================

**** WCCP Interface: Port-channel13 iif_id: 000000000000007c (#SG:3), VRF: 0 Ingress
WCCP ****
port_handle:0x20000f9

List of Service Groups on this interface:
* Service group id:90 vrf_id:0 (ref count:24)
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type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:70 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:60 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

**** WCCP Interface: Port-channel14 iif_id: 000000000000007e (#SG:3), VRF: 0 Ingress
WCCP ****
port_handle:0x880000fa

List of Service Groups on this interface:
* Service group id:90 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:70 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).
<output truncated>
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show platform software swspan
SwitchedPortAnalyzer（SPAN;スイッチドポートアナライザ）情報を表示するには、特権EXEC
モードで show platform software swspanコマンドを使用します。

show platform software swspan {switch} {{{F0 |FP active} counters}|R0 |RP active}
{destination sess-id session-ID|source sess-id session-ID}

構文の説明 スイッチに関する情報を表示します。switch

Embedded Service Processor（ESP）スロット 0に関する情報を表示
します。

F0

ESPに関する情報を表示します。FP

ESPまたはルートプロセッサ（RP）のアクティブインスタンスに
関する情報を表示します。

active

SWSPANメッセージカウンタを表示します。counters

RPスロット 0に関する情報を表示します。R0

RPに関する情報を表示します。RP

指定された宛先セッションに関する情報を表示します。destination sess-id
session-ID

指定された送信元セッションに関する情報を表示します。source sess-id session-ID

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS Release 16.1.1よりも前のリリースで導
入されました。

Cisco IOS XE Denali
16.1.1

使用上のガイドライン セッション番号が存在しないか、SPANセッションがリモート接続先セッションの場合、コマ
ンド出力には「% Error: No Information Available」のメッセージが表示されます。

例 次に、show platform software swspan FP active sourceコマンドの出力例を示します。
Switch# show platform software swspan FP active source sess-id 0

Showing SPAN source detail info

Session ID : 0
Intf Type : PORT
Port dpidx : 30
PD Sess ID : 1
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Session Type : Local
Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 579
AOM Object Status : Done
Parent AOM object Id : 118
Parent AOM object Status : Done

Session ID : 9
Intf Type : PORT
Port dpidx : 8
PD Sess ID : 0
Session Type : Local
Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 578
AOM Object Status : Done
Parent AOM object Id : 70
Parent AOM object Status : Done

次に、show platform software swspan RP active destinationコマンドの出力例を示しま
す。

Switch# show platform software swspan RP active destination

Showing SPAN destination table summary info

Sess-id IF-type IF-id Sess-type
--------------------------------------
1 PORT 19 Remote
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snmp ifmib ifindex persist
維持させる ifIndex値をグローバルにイネーブルにし、リブート後も維持されるようにして、
シンプルネットワーク管理プロトコルで使用できるようにするには、snmp ifmib ifindex
persistコマンドをグローバルコンフィギュレーションモードで使用します。ifIndexパーシス
テンスをグローバルにディセーブルにするには、このコマンドの no形式を使用します。

snmp ifmib ifindex persist
no snmp ifmib ifindex persist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルータの ifIndexパーシステンスがディセーブルになります。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン snmp ifmib ifindex persistコマンドは、インターフェイス固有の設定をオーバーライドしま
せん。ifIndexパーシステンスのインターフェイス固有の設定は、インターフェイスコンフィ
ギュレーションモードで snmp ifindex persistコマンドと snmp ifindex clearコマンドを使用
して設定されます。

snmp ifmib ifindex persistコマンドは、インターフェイスMIB（IFーMIB）の ifIndexテーブ
ル内の ifDescrエントリと ifIndexエントリを使用して、ルーティングデバイス上のすべてのイ
ンターフェイスの ifIndexパーシステンスをイネーブルにします。

ifIndexパーシステンスとは、リブート後も IF-MIB内の ifIndex値を存続させ、SNMPを使用す
る特定のインターフェイスの IDが維持されるようにします。

ifIndexパーシステンスが no snmp ifindex persistコマンドを使用して、特定のインターフェ
イスに対して以前にディセーブルされていた場合、ifIndexパーシステンスはそのインターフェ
イスではディセーブルのままとなります。

例 次に、すべてのインターフェイスの ifIndexパーシステンスをイネーブルにする例を示
します。

Router(config)# snmp ifmib ifindex persist

関連コマンド 説明コマンド

以前に特定のインターフェイスに対してインターフェイスコンフィギュ

レーションモードで発行された設定済み snmp ifIndexコマンドをクリア
します。

snmpifindexclear

IF-MIBでリブート後も維持する（ifIndex persistence）ifIndex値をイネーブ
ルにします。

snmpifindexpersist
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snmp-server enable traps
でネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの Simple
Network Management Protocol（SNMP）通知を送信可能にするには、グローバルコンフィギュ
レーションモードで snmp-server enable trapsコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster
| config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity
| envmon | errdisable | event-manager | flash | fru-ctrl | license | mac-notification
| port-security | power-ethernet | rep | snmp | stackwise | storm-control | stpx |
syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete | vstack | vtp
]
no snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home |
cluster | config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise
| entity | envmon | errdisable | event-manager | flash | fru-ctrl | license |
mac-notification | port-security | power-ethernet | rep | snmp | stackwise | storm-control
| stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete | vstack
| vtp ]

構文の説明 （任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップ
をイネーブルにします。

auth-framework

（任意）SNMP camSecurityViolationNotif通知をイネーブル
にします。

sec-violation

（任意）SNMP STPブリッジMIBトラップをイネーブルに
します。*

bridge

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネー
ブルにします。*

call-home

（任意）SNMPクラスタトラップをイネーブルにします。cluster

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにしま
す。

config-copy

（任意）SNMP設定CTIDトラップをイネーブルにします。config-ctid

（任意）SNMPコピー設定トラップをイネーブルにします。copy-config

（任意）CPU通知トラップをイネーブルにします。*cpu

（任意）SNMP dot1xトラップをイネーブルにします。*dot1x
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（任意）SNMPenergywiseトラップをイネーブルにします。
*

energywise

（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにしま
す。*

envmon

（任意）SNMPエラーディセーブルトラップをイネーブル
にします。*

errdisable

（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにし
ます。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御
トラップを生成します。スタックでは、このトラップはス

タックにおけるの挿入/取り外しを意味します。

fru-ctrl

（任意）ライセンストラップをイネーブルにします。*license

（任意）SNMPMAC通知トラップをイネーブルにします。
*

mac-notification

（任意）SNMPポートセキュリティトラップをイネーブル
にします。*

port-security

（任意）SNMPパワーイーサネットトラップをイネーブル
にします。*

power-ethernet

（任意）SNMPレジリエントイーサネットプロトコルト
ラップをイネーブルにします。

rep

（任意）SNMPトラップをイネーブルにします。*snmp

（任意）SNMPStackWiseトラップをイネーブルにします。
*

stackwise

（任意）SNMPストーム制御トラップパラメータをイネー
ブルにします。

storm-control

（任意）SNMPSTPXMIBトラップをイネーブルにします。
*

stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog
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（任意）SNMPトランシーバトラップをイネーブルにしま
す。*

transceiver

（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブ
ルにします。

vlan-membership

（任意）SNMPVLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMPVLAN削除トラップをイネーブルにします。vlandelete

（任意）SNMPスマートインストールトラップをイネーブ
ルにします。*

vstack

（任意）VLANトランキングプロトコル（VTP）トラップ
をイネーブルにします。

vtp

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。こ

れらのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

snmp-server enable trapsコマンドは、トラップまたは情報がサポートされている場合に、これ
らの送信をイネーブルにします。

コマンドラインのヘルプストリングに表示される場合でも、fru-ctrl, insertionおよび removal
キーワードはでサポートされません。snmp-server enable informsグローバルコンフィギュレー
ションコマンドは、サポートされていません。SNMP情報の送信を有効にするには、snmp-server
enable trapsグローバルコンフィギュレーションコマンドと snmp-server host host-addrinforms
グローバルコンフィギュレーションコマンドを組み合わせて使用します。

（注）
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SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、複数の SNMPトラップタイプをイネーブルにする例を示します。

Device(config)# snmp-server enable traps cluster
Device(config)# snmp-server enable traps config
Device(config)# snmp-server enable traps vtp
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]
no snmp-server enable traps bridge [newroot] [topologychange]

構文の説明 （任意）SNMP STPブリッジMIB新規ルートトラップをイネーブルにしま
す。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブルにしま
す。

topologychange

コマンドデフォルト ブリッジ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Device(config)# snmp-server enable traps bridge newroot
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snmp-server enable traps bulkstat
データ収集MIBトラップを有効にするには、グローバルコンフィギュレーションモードで
snmp-server enable traps bulkstatコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps bulkstat [collection | transfer]
no snmp-server enable traps bulkstat [collection | transfer]

構文の説明 （任意）データ収集MIB収集トラップをイネーブルにします。collection

（任意）データ収集MIB送信トラップをイネーブルにします。transfer

コマンドデフォルト データ収集MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、データ収集MIB収集トラップを生成する例を示します。

Device(config)# snmp-server enable traps bulkstat collection
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snmp-server enable traps call-home
SNMP CISCO-CALLHOME-MIBトラップをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps call-homeコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps call-home [message-send-fail | server-fail]
no snmp-server enable traps call-home [message-send-fail | server-fail]

構文の説明 （任意）SNMPメッセージ送信失敗トラップをイネーブルにします。message-send-fail

（任意）SNMPサーバ障害トラップをイネーブルにします。server-fail

コマンドデフォルト SNMP CISCO-CALLHOME-MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPメッセージ送信失敗トラップを生成する例を示します。

Device(config)# snmp-server enable traps call-home message-send-fail
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snmp-server enable traps cef
SNMP Cisco Express Forwarding（CEF）トラップを有効にするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps cefコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change |
resource-failure]
no snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change
| resource-failure]

構文の説明 （任意）SNMP CEF矛盾トラップをイネーブルにします。inconsistency

（任意）SNMP CEFピア FIBステート変更トラップをイネーブルにしま
す。

peer-fib-state-change

（任意）SNMPCEFピアステート変更トラップをイネーブルにします。peer-state-change

（任意）SNMPリソース障害トラップをイネーブルにします。resource-failure

コマンドデフォルト SNMP CEFトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP CEF矛盾トラップを生成する例を示します。

Device(config)# snmp-server enable traps cef inconsistency
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snmp-server enable traps cpu
CPU通知をイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps cpuコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps cpu [threshold]
no snmp-server enable traps cpu [threshold]

構文の説明 （任意）CPUしきい値通知をイネーブルにします。threshold

コマンドデフォルト CPU通知の送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、CPUしきい値通知を生成する例を示します。

Device(config)# snmp-server enable traps cpu threshold

ネットワーク管理コマンド

63

ネットワーク管理コマンド

snmp-server enable traps cpu



snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]
no snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

構文の説明 （任意）ファントラップをイネーブルにします。fan

（任意）環境シャットダウンモニタトラップをイネーブルにします。shutdown

（任意）SNMP環境ステータス変更トラップをイネーブルにします。status

（任意）環境電源モニタトラップをイネーブルにします。supply

（任意）環境温度モニタトラップをイネーブルにします。temperature

コマンドデフォルト 環境 SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ファントラップを生成する例を示します。

Device(config)# snmp-server enable traps envmon fan
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snmp-server enable traps errdisable
エラーディセーブルのSNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]
no snmp-server enable traps errdisable [notification-rate number-of-notifications]

構文の説明 （任意）通知レートとして 1分当たりの通知の数を指定し
ます。受け入れられる値の範囲は 0～ 10000です。

notification-rate
number-of-notifications

コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Device(config)# snmp-server enable traps errdisable notification-rate 2
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモード
でsnmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps flash [insertion][removal]
no snmp-server enable traps flash [insertion][removal]

構文の説明 （任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Device(config)# snmp-server enable traps flash insertion
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snmp-server enable traps isis
Intermediate System-to-Intermediate System（IS-IS）リンクステートルーティングプロトコルト
ラップを有効にするには、グローバルコンフィギュレーションモードで snmp-server enable
traps isisコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用
します。

snmp-server enable traps isis [errors | state-change]
no snmp-server enable traps isis [errors | state-change]

構文の説明 （任意）IS-ISエラートラップをイネーブルにします。errors

（任意）IS-ISステート変更トラップをイネーブルにします。state-change

コマンドデフォルト IS-ISのトラップ送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、IS-ISエラートラップを生成する例を示します。

Device(config)# snmp-server enable traps isis errors
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snmp-server enable traps license
ライセンストラップをイネーブルにするには、グローバルコンフィギュレーションモードで

snmp-server enable traps licenseコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps license [deploy][error][usage]
no snmp-server enable traps license [deploy][error][usage]

構文の説明 （任意）ライセンス導入トラップをイネーブルにします。deploy

（任意）ライセンスエラートラップをイネーブルにします。error

（任意）ライセンス使用トラップをイネーブルにします。usage

コマンドデフォルト ライセンストラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ライセンス導入トラップを生成する例を示します。

Device(config)# snmp-server enable traps license deploy
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snmp-server enable traps mac-notification
SNMPMAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps mac-notificationコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]
no snmp-server enable traps mac-notification [change][move][threshold]

構文の説明 （任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMPMACしきい値トラップをイネーブルにします。threshold

コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Device(config)# snmp-server enable traps mac-notification change
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snmp-server enable traps ospf
SNMPのOpenShortest Path First（OSPF）トラップを有効にするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps ospfコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]
no snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]

構文の説明 （任意）シスコ固有のトラップをイネーブルにします。cisco-specific

（任意）エラートラップをイネーブルにします。errors

（任意）リンクステートアドバタイズメント（LSA）トラップをイネー
ブルにします。

lsa

（任意）レート制限トラップをイネーブルにします。rate-limit

（任意）レート制限トラップの時間の長さを秒数で指定します。指定でき

る値は 2～ 60です。
rate-limit-time

（任意）設定した時間内に送信するレート制限トラップの最大数を指定し

ます。

max-number-of-traps

（任意）パケット再送信トラップをイネーブルにします。retransmit

（任意）状態変更トラップをイネーブルにします。state-change

コマンドデフォルト OSPF SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、LSAトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps ospf lsa
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snmp-server enable traps pim
SNMP Protocol-Independent Multicast（PIM）トラップを有効にするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps pimコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps pim [invalid-pim-message][neighbor-change][rp-mapping-change]
no snmp-server enable traps pim
[invalid-pim-message][neighbor-change][rp-mapping-change]

構文の説明 （任意）無効な PIMメッセージトラップをイネーブルにします。invalid-pim-message

（任意）PIMネイバー変更トラップをイネーブルにします。neighbor-change

（任意）ランデブーポイント（RP）マッピング変更トラップをイネーブ
ルにします。

rp-mapping-change

コマンドデフォルト PIM SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、無効な PIMメッセージトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps pim invalid-pim-message
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]
no snmp-server enable traps port-security [trap-rate value]

構文の説明 （任意）1秒間に送信するポートセキュリティトラップの最大数を設定しま
す。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はなく、ト
ラップは発生するたびに送信されます）。

trap-rate
value

コマンドデフォルト ポートセキュリティ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を
示します。

Device(config)# snmp-server enable traps port-security trap-rate 200
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snmp-server enable traps power-ethernet
SNMPの Power over Ethernet（PoE）トラップをイネーブルにするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps power-ethernetコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps power-ethernet {group number |police}
no snmp-server enable traps power-ethernet {group number |police}

構文の説明 指定したグループ番号に対するインラインパワーグループベーストラップを

イネーブルにします。受け入れられる値の範囲は 1～ 9です。
group
number

インラインパワーポリシングトラップをイネーブルにします。police

コマンドデフォルト Power over Ethernetの SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、グループ 1の Power over Ethernet（PoE）トラップをイネーブルにする例を示し
ます。

Device(config)# snmp-server enable traps poower-over-ethernet group 1
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]
no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]

構文の説明 （任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps snmp warmstart
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snmp-server enable traps storm-control
SNMPストーム制御トラップパラメータをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps storm-controlコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control {trap-rate number-of-minutes}
no snmp-server enable traps storm-control {trap-rate}

構文の説明 （任意）SNMPストーム制御トラップレートを分単位で指定しま
す。受け入れられる値の範囲は 0～ 1000です。

trap-rate
number-of-minutes

コマンドデフォルト SNMPストーム制御トラップパラメータの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPストーム制御トラップレートを 1分あたり 10トラップに設定する例を示
します。

Device(config)# snmp-server enable traps storm-control trap-rate 10
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snmp-server enable traps stpx
SNMPSTPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]
no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

構文の説明 （任意）SNMP STPX MIB矛盾更新トラップをイネーブルにします。inconsistency

（任意）SNMPSTPXMIBループ矛盾更新トラップをイネーブルにします。loop-inconsistency

（任意）SNMPSTPXMIBルート矛盾更新トラップをイネーブルにします。root-inconsistency

コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Device(config)# snmp-server enable traps stpx inconsistency
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snmp-server enable traps transceiver
SNMPトランシーバトラップをイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable traps transceiverコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps transceiver {all}
no snmp-server enable traps transceiver {all}

構文の説明 （任意）すべてのSNMPトランシーバトラップをイネーブルにします。all

コマンドデフォルト SNMPトランシーバトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、すべての SNMPトランシーバトラップを設定する例を示します。

Device(config)# snmp-server enable traps transceiver all
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snmp-server enable traps vrfmib
SNMP vrfmibトラップを許可するには、グローバルコンフィギュレーションモードで
snmp-server enable traps vrfmibコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down | vrf-up]
no snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down |
vrf-up]

構文の説明 （任意）vrfmib trunkダウントラップをイネーブルにします。vnet-trunk-down

（任意）vrfmib trunkアップトラップをイネーブルにします。vnet-trunk-up

（任意）vrfmib vrfダウントラップをイネーブルにします。vrf-down

（任意）vrfmib vrfアップトラップをイネーブルにします。vrf-up

コマンドデフォルト SNMP vrfmibトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 この例は、vrfmib trunkダウントラップを生成する方法を示しています。

Device(config)# snmp-server enable traps vrfmib vnet-trunk-down
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snmp-server enable traps vstack
SNMPスマートインストールトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps vstackコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps vstack [addition][failure][lost][operation]
no snmp-server enable traps vstack [addition][failure][lost][operation]

構文の説明 （任意）クライアントによって追加されたトラップをイネーブルにします。addition

（任意）ファイルのアップロードとダウンロード障害トラップをイネーブルにしま

す。

failure

（任意）クライアントの損失トラップをイネーブルにします。lost

（任意）動作モード変更トラップをイネーブルにします。operation

コマンドデフォルト SNMPスマートインストールトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPスマートインストールクライアント追加トラップを生成する例を示しま
す。

Device(config)# snmp-server enable traps vstack addition
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snmp-server engineID
SNMPのローカルコピーまたはリモートコピーに名前を設定するには、グローバルコンフィ
ギュレーションモードで snmp-serverengineIDコマンドを使用します。

snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]
engineid-string}

構文の説明 SNMPコピーの名前に 24文字の ID文字列を指定します。後続ゼロが含
まれる場合は、24文字のエンジン IDすべてを指定する必要はありませ
ん。指定するのは、エンジン IDのうちゼロのみが続く箇所を除いた部
分だけです。

local engineid-string

リモートSNMPコピーを指定します。SNMPのリモートコピーを含むデ
バイスの ip-addressを指定します。

remote ip-address

（任意）リモートデバイスのユーザデータグラムプロトコル（UDP）
ポートを指定します。デフォルトは 162です。

udp-port
port-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン なし

例

次の例では、ローカルエンジン ID 123400000000000000000000を設定します。

Device(config)# snmp-server engineID local 1234
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snmp-server host
Simple Network Management Protocol（SNMP）通知操作の受信者（ホスト）を指定するには、
で snmp-server hostグローバルコンフィギュレーションコマンドを使用します。指定された
ホストを削除するには、このコマンドの no形式を使用します。

snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c |
3 {auth | noauth | priv} } ] {community-string [notification-type] }
no snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c
| 3 {auth | noauth | priv} } ] {community-string [notification-type] }

構文の説明 ホスト（ターゲットとなる受信側）の名前またはインターネットアドレスで

す。

host-addr

（任意）仮想プライベートネットワーク（VPN）ルーティングインスタンス
とこのホストの名前を指定します。

vrf vrf-instance

（任意）このホストに SNMPトラップまたは情報を送信します。informs | traps

（任意）トラップの送信に使用する SNMPのバージョンを指定します。

1：SNMPv1。情報の場合は、このオプションを使用できません。

2c：SNMPv2C。

3：SNMPv3。認証キーワードの 1つ（次の表の行を参照）が、バージョン 3
キーワードに従っている必要があります。

version 1 | 2c |
3

auth（任意）：Message Digest 5（MD5）およびセキュアハッシュアルゴリ
ズム（SHA）パケット認証をイネーブルにします。

noauth（デフォルト）：noAuthNoPrivセキュリティレベル。auth | noauth |
privキーワードの選択が指定されていない場合、これがデフォルトとなりま
す。

priv（任意）：データ暗号規格（DES）によるパケット暗号化（「プライバ
シー」ともいう）をイネーブルにします。

auth | noauth
| priv

通知処理にともなって送信される、パスワードと類似したコミュニティスト

リングです。snmp-serverhostコマンドを使用してこのストリングを設定でき
ますが、このストリングを定義するには、snmp-server communityグローバ
ルコンフィギュレーションコマンドを使用してから、snmp-server hostコマ
ンドを使用することを推奨します。

コンテキスト情報を区切るには@記号を使用します。このコマン
ドの設定時に SNMPコミュニティストリングの一部として@記号
を使用しないでください。

（注）

community-string
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（任意）ホストに送信される通知のタイプです。タイプが指定されていない

場合、すべての通知が送信されます。通知タイプには、次のキーワードの 1
つまたは複数を指定できます。

• auth-framework：SNMPCISCO-AUTH-FRAMEWORK-MIBトラップを送
信します。

• bridge：SNMPスパニングツリープロトコル（STP）ブリッジMIBト
ラップを送信します。

• bulkstat：データ収集MIB収集通知トラップを送信します。
• call-home：SNMP CISCO-CALLHOME-MIBトラップを送信します。
• cef：SNMP CEFトラップを送信します。
• config：SNMP設定トラップを送信します。
• config-copy：SNMP config-copyトラップを送信します。
• config-ctid：SNMP config-ctidトラップを送信します。
• copy-config：SNMPコピー設定トラップを送信します。
• cpu：CPU通知トラップを送信します。
• cpu threshold：CPUしきい値通知トラップを送信します。
• eigrp：SNMP EIGRPトラップを送信します。
• entity：SNMPエントリトラップを送信します。

notification-type
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• envmon：環境モニタトラップを送信します。
• errdisable：SNMP errdisable通知トラップを送信します。
• event-manager：SNMP Embedded Event Managerトラップを送信します。
• flash：SNMP FLASH通知を送信します。
• flowmon：SNMP flowmon通知トラップを送信します。
• ipmulticast：SNMP IPマルチキャストルーティングトラップを送信しま
す。

• ipsla：SNMP IP SLAトラップを送信します。
• isis：SNMP IS-ISトラップを送信します。
• license：ライセンストラップを送信します。
• local-auth：SNMPローカル認証トラップを送信します。
• mac-notification：SNMP MAC通知トラップを送信します。
• ospf：Open Shortest Path First（OSPF）トラップを送信します。
• pim：SNMPプロトコル独立型マルチキャスト（PIM）トラップを送信し
ます。

• port-security：SNMPポートセキュリティトラップを送信します。
• power-ethernet：SNMPパワーイーサネットトラップを送信します。
• snmp：SNMPタイプトラップを送信します。
• storm-control：SNMPストーム制御トラップを送信します。
• stpx：SNMP STP拡張MIBトラップを送信します。
• syslog：SNMP syslogトラップを送信します。
• transceiver：SNMPトランシーバトラップを送信します。
• tty：TCP接続トラップを送信します。
• vlan-membership：SNMPVLANメンバーシップトラップを送信します。
• vlancreate：SNMP VLAN作成のトラップを送信します。
• vlandelete：SNMP VLAN削除トラップを送信します。
• vrfmib：SNMP vrfmibトラップを送信します。
• vstackSNMPスマートインストールトラップを送信します。
• vtp：SNMP VLAN Trunking Protocol（VTP）トラップを送信します。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。通知は送信されません。

キーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべてのトラップ

タイプがホストに送信されます。情報はこのホストに送信されません。

versionキーワードがない場合、デフォルトはバージョン 1になります。

バージョン 3を選択し、認証キーワードを入力しなかった場合は、デフォルトで、noauth
（noAuthNoPriv）セキュリティレベルになります。

fru-ctrlキーワードは、コマンドラインのヘルプストリングには表示されていますが、サポー
トされていません。

（注）
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は
確認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信された

かどうかを判別できません。ただし、情報要求を受信したSNMPエンティティは、SNMP応答
PDUを使用してメッセージに確認応答します。送信側が応答を受信しない場合、インフォーム
要求を再送信して、インフォームが目的の宛先に到達する可能性を向上できます。

ただし、情報はエージェントおよびネットワークのリソースをより多く消費します。送信と同

時に廃棄されるトラップと異なり、インフォーム要求は応答を受信するまで、または要求がタ

イムアウトになるまで、メモリ内に保持する必要があります。また、トラップの送信は1回限
りですが、情報は数回にわたって再試行が可能です。再送信の回数が増えるとトラフィックが

増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。SNMP通知を送
信するようにを設定するには、snmp-server hostコマンドを少なくとも 1つ入力する必要があ
ります。キーワードを指定しないでこのコマンドを入力した場合、そのホストではすべてのト

ラップタイプがイネーブルになります。複数のホストをイネーブルにするには、ホストごとに

snmp-server hostコマンドを個別に入力する必要があります。コマンドには複数の通知タイプ
をホストごとに指定できます。

ローカルユーザがリモートホストと対応させられていない場合、は auth（authNoPriv）およ
び priv（authPriv）の認証レベルの情報を送信しません。

同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server hostコ
マンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされます。

最後の snmp-server hostコマンドだけが有効です。たとえば、ホストに snmp-server host inform
コマンドを入力してから、同じホストに別の snmp-server host informコマンドを入力した場合
は、2番目のコマンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは、snmp-server enable trapsグローバルコンフィギュレーションコ
マンドと組み合わせて使用します。グローバルに送信される SNMP通知を指定するには、
snmp-server enable trapsコマンドを使用します。1つのホストでほとんどの通知を受信する場
合は、このホストに対して、少なくとも 1つの snmp-server enable trapsコマンドと snmp-server
hostコマンドをイネーブルにする必要があります。一部の通知タイプは、snmp-server enable
trapsコマンドで制御できません。たとえば、ある通知タイプは常にイネーブルですが、別の
通知タイプはそれぞれ異なるコマンドによってイネーブルになります。

キーワードを指定しないでno snmp-serverhostコマンドを使用すると、ホストへのトラップは
ディセーブルになりますが、情報はディセーブルになりません。情報をディセーブルにするに

は、no snmp-server host informsコマンドを使用してください。
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例 次の例では、トラップに対して一意の SNMPコミュニティストリング comaccessを設
定し、このストリングによる、アクセスリスト 10を介した SNMPポーリングアクセ
スを禁止します。

Device(config)# snmp-server community comaccess ro 10
Device(config)# snmp-server host 172.20.2.160 comaccess
Device(config)# access-list 10 deny any

次の例では、名前 myhost.cisco.comで指定されたホストに SNMPトラップを送信する
方法を示します。コミュニティストリングは、comaccessとして定義されています。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例では、コミュニティストリング publicを使用して、すべてのトラップをホスト
myhost.cisco.comに送信するようにをイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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source（ERSPAN）
EncapsulatedRemote SwitchedPortAnalyzer（ERSPAN）送信元インターフェイスまたはVLAN、
およびモニタするトラフィックの方向を設定するには、ERSPANモニタ送信元セッションコ
ンフィギュレーションモードで source コマンドを使用します。設定を無効にするには、この
コマンドの no 形式を使用します。

source {interface type number|vlan vlan-ID}[{, |- |both |rx |tx}]

構文の説明 インターフェイスのタイプおよび番号を指定します。interface type
number

ERSPAN送信元セッション番号と VLANを関連付けます。有効な値は 1
～ 4094です。

vlan vlan-ID

（任意）別のインターフェイスを指定します。,

（任意）インターフェイスの範囲を指定します。-

（任意）ERSPANの送受信トラフィックをモニタします。both

（任意）受信トラフィックのみモニタします。rx

（任意）送信トラフィックのみモニタします。tx

コマンドデフォルト 送信元インターフェイスまたは VLANが設定されていません。

コマンドモード ERSPANモニタ送信元セッションコンフィギュレーションモード（config-mon-erspan-src）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Denali
16.3.1

使用上のガイドライン 送信元 VLANとフィルタ VLANを同じセッションに含めることはできません。

例 次に、ERSPAN送信元セッションのプロパティの設定例を示します。

Switch(config)# monitor session 2 type erspan-source
Switch(config-mon-erspan-src)# source interface fastethernet 0/1 rx

関連コマンド 説明コマンド

ローカルのERSPAN送信元セッションを設定します。monitorsessiontype erspan-source
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switchport mode access
トランキングなし、タグなしの単一VLANイーサネットインターフェイスとしてインターフェ
イスを設定するには、テンプレートコンフィギュレーションモードで switchport mode access
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport mode access
no switchport mode access

構文の説明 トランキングなし、タグなしの単一VLANイーサネットインターフェ
イスとして、インターフェイスを設定します。

switchport mode
access

コマンドデフォルト アクセスポートは、1つの VLANのトラフィックだけを伝送できます。アクセスポートは、
デフォルトで、VLAN 1のトラフィックを送受信します。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。

例 次に、単一 VLANインターフェイスを設定する例を示します。

Device(config-template)# switchport mode access
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switchport voice vlan
指定された VLANからのすべての音声トラフィックを転送するように指定するには、テンプ
レートコンフィギュレーションモードで switchport voice vlanコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

switchport voice vlanvlan_id
no switchport voice vlan

構文の説明 すべての音声トラフィックを指定されたVLAN経由で転送するよ
うに指定します。

switchport voice
vlanvlan_id

コマンドデフォルト 1～ 4094の値を指定できます。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。

例 次に、指定されたVLANからのすべての音声トラフィックを転送するように指定する
例を示します。

Device(config-template)# switchport voice vlan 20

ネットワーク管理コマンド

89

ネットワーク管理コマンド

switchport voice vlan



ネットワーク管理コマンド

90

ネットワーク管理コマンド

switchport voice vlan


	ネットワーク管理コマンド
	description（ERSPAN）
	destination（ERSPAN）
	erspan-id
	filter（ERSPAN）
	ip ttl（ERSPAN）
	ip wccp
	monitor capture (interface/control plane)
	monitor capture buffer
	monitor capture clear
	monitor capture export
	monitor capture file
	monitor capture limit
	monitor capture match
	monitor capture start
	monitor capture stop
	monitor session
	monitor session destination
	monitor session filter
	monitor session source
	monitor session type erspan-source
	origin
	show ip sla statistics
	show capability feature monitor
	show monitor
	show monitor capture
	show monitor session
	show platform software fed switch ip wccp
	show platform software swspan
	snmp ifmib ifindex persist
	snmp-server enable traps
	snmp-server enable traps bridge
	snmp-server enable traps bulkstat
	snmp-server enable traps call-home
	snmp-server enable traps cef
	snmp-server enable traps cpu
	snmp-server enable traps envmon
	snmp-server enable traps errdisable
	snmp-server enable traps flash
	snmp-server enable traps isis
	snmp-server enable traps license
	snmp-server enable traps mac-notification
	snmp-server enable traps ospf
	snmp-server enable traps pim
	snmp-server enable traps port-security
	snmp-server enable traps power-ethernet
	snmp-server enable traps snmp
	snmp-server enable traps storm-control
	snmp-server enable traps stpx
	snmp-server enable traps transceiver
	snmp-server enable traps vrfmib
	snmp-server enable traps vstack
	snmp-server engineID
	snmp-server host
	source（ERSPAN）
	switchport mode access
	switchport voice vlan


