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第 1 章

VTPの設定

• VTPの前提条件（1ページ）
• VTPの制約事項（2ページ）
• VTPの概要（2ページ）
• VTPの設定方法（9ページ）
• VTPのモニタ（16ページ）
• VTPの設定例（16ページ）
• VTPの機能履歴（17ページ）

VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1台または複数のスイッチ上で集中的に設定
変更を行い、その変更を自動的にネットワーク上の他のデバイスに伝達できます。VTPを使用
しない場合、VLAN情報を他のスイッチに送信することはできません。

VTPは、1台のスイッチで行われた更新が VTPを介してドメイン内の他のスイッチに送信さ
れる環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一
ドメイン内のスイッチ上で同時に発生する環境の場合、VTPは適していません。VLANデータ
ベースの不整合が生じます。

スイッチは、合計 64のVLANをサポートします。VTPが新しいVLANをスイッチに通知し、
スイッチが使用可能な最大限のハードウェアリソースをすでに使用している場合、スイッチは

ハードウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンします。
show vlan EXECコマンドの出力に、中断状態の VLANが示されます。

トランクポートは VTPアドバタイズを送受信するので、スイッチ上で少なくとも 1つのトラ
ンクポートが設定されており、そのトランクポートが別のスイッチのトランクポートに接続

されていることを確認する必要があります。そうでない場合、スイッチは VTPアドバタイズ
を受信できません。
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VTPの制約事項

VTPクライアントスイッチをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号が VTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュ
レーションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

（注）

次に、VTPを設定する際の制約事項を示します。

•約 10のアクセスインターフェイスまたは 5つのトランクインターフェイスを同時にフ
ラップさせるのは、一般的なことです。これによる CPU使用率への影響はごくわずかで
す。同時にフラップするインターフェイスが多い場合は、CPU使用率が非常に高くなる可
能性があります。

VTPの概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTPバージョン 1およびバージョン 2は、VLAN範囲全体（VLAN 1～ 4094）をサポートしま
す。

VTPドメイン
VTPドメイン（別名 VLAN管理ドメイン）は、1つのスイッチ、または同じ VTPドメイン名
を共有して同一管理下にある相互接続された複数のスイッチで構成されます。スイッチは、1
つの VTPドメインにだけ所属できます。そのドメインに対してグローバル VLANの設定を変
更します。

デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定

しない限り、スイッチは VTP非管理ドメインステートです。管理ドメイン名を指定するか学
習するまでは、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネッ
トワークを介して伝播されません。
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スイッチがトランクリンクを介して VTPアドバタイズを受信すると、スイッチは管理ドメイ
ン名および VTPコンフィギュレーションリビジョン番号を継承します。その後スイッチは、
別のドメイン名または古いコンフィギュレーションリビジョン番号が指定されたアドバタイズ

については、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのスイッチに
伝播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送
信されます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応に
よって VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデ
バイスを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでスイッチを設定した場合、VLANの作成および変更は可能
ですが、その変更はドメイン内の他のスイッチには送信されません。また、変更が作用するの

は、個々のスイッチに限られます。ただし、スイッチがこのモードの際に設定を変更すると、

変更内容がスイッチの実行コンフィギュレーションに保存されます。この変更はスイッチのス

タートアップコンフィギュレーションファイルに保存することもできます。

VTPモード
表 1 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変
更、削除ができます。また、VTPドメイン全
体に対して他のコンフィギュレーションパラ

メータ（VTPバージョンなど）を指定できま
す。VTPサーバは、同一VTPドメイン内の他
のスイッチに自身の VLAN設定をアドバタイ
ズし、トランクリンクを介して受信したアド

バタイズに基づいて、自身の VLAN設定を他
のスイッチと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は
NVRAMに保存されます。スイッチがコンフィ
ギュレーションを NVRAMに書き込んでいる
間に障害を検出すると、VTPモードはサーバ
モードからクライアントモードに自動的に移

行します。この場合、スイッチは NVRAMが
動作するまでVTPサーバモードに戻ることが
できません。

VTPサーバ

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
3

VTPの設定

VTPモード



説明VTPモード

VTPクライアントはVTPサーバと同様に機能
し、そのトランクでVTPアップデートを送受
信しますが、VTPクライアント上でVLANの
作成、変更、削除を行うことはできません。

VLANは、ドメインに含まれる、他のサーバ
モードのスイッチで設定します。

VTPバージョン 1および 2のVTPクライアン
トモードでは、VLAN設定はNVRAMに保存
されません。

VTPクライアント

VTPトランスペアレントスイッチは、VTPに
参加しません。VTPトランスペアレントス
イッチは自身の VLAN設定をアドバタイズせ
ず、受信したアドバタイズに基づいて自身の

VLAN設定を同期させることもありません。
ただし、VTPバージョン 2では、トランスペ
アレントスイッチは、トランクインターフェ

イスを介して他のスイッチから受信した VTP
アドバタイズを転送します。VTPトランスペ
アレントモードでは、スイッチ上のVLANを
作成、変更、削除できます。

スイッチがVTPトランスペアレントモードの
場合、VTPおよびVLANの設定はNVRAMに
保存されますが、他のスイッチにはアドバタ

イズされません。このモードでは、VTPモー
ドおよびドメイン名はスイッチの実行コンフィ

ギュレーションに保存されます。この情報を

スイッチの実行コンフィギュレーションに保

存するには、copy running-config startup-config
特権 EXECコマンドを使用します。

VTPトランスペアレント

VTPオフモードでのスイッチの機能は、トラ
ンクを介してVTPアドバタイズを転送しない
ことを除くとVTPトランスペアレントスイッ
チとしての機能と同じです。

VTPオフ

VTPアドバタイズ
VTPドメイン内の各スイッチは、専用のマルチキャストアドレスに対して、それぞれのトラ
ンクポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。こ

のようなアドバタイズを受信したネイバースイッチは、必要に応じて各自のVTPおよびVLAN
設定をアップデートします。
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VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。

•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、スイッチが VTPサーバモードで動作している場合、NVRAMに保存され
ます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントスイッチがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョ
ンおよびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2が
サポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントスイッ
チは、ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
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行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、スイッチは受信側のス
イッチで廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロー
ドキャスト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングしま

す。VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、スイッチのトランクポート上で

VLAN 2～ 1001がプルーニング適格です。プルーニング不適格として設定した VLANについ
ては、引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンのVTP
でサポートされます。

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTP
ドメイン全体でプルーニングがイネーブルになります。VLANをプルーニング適格または不適
格として設定する場合、影響を受けるのは、そのトランク上の VLANのプルーニングだけで
す（VTPドメイン内のすべてのスイッチに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

VTP設定時の注意事項

VTPの設定要件

VTPを設定する場合は、スイッチがドメイン内の他のスイッチと VTPアドバタイズを送受信
できるように、トランクポートを設定する必要があります。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードが透過的である場合、VTP
ドメイン名およびモードはスイッチ実行コンフィギュレーションファイルに保存されます。こ

の情報をスイッチスタートアップコンフィギュレーションファイルに保存するには、copy
running-config startup-config特権 EXECコマンドを入力します。スイッチをリセットした場合
にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要が
あります。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
6

VTPの設定

VTPプルーニング



スイッチのスタートアップコンフィギュレーションファイルに VTP情報を保存して、スイッ
チを再起動すると、スイッチの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのスイッチを、同じドメイン名で設定しなければなりません。VTPトランス
ペアレントモードのスイッチは、他のスイッチと VTPメッセージを交換しません。これらの
スイッチについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのスイッチを
VTPサーバモードにする必要があります。

（注）

すべてのスイッチが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のスイッチを VTPサーバモードに設定してください。

注意

VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設
定する場合は、すべてのドメインスイッチで同じパスワードを共有し、管理ドメイン内のス

イッチごとにパスワードを設定する必要があります。パスワードのない、または間違ったパス

ワードのスイッチは、VTPアドバタイズが拒否されます。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したスイッチは、正しいパ
スワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、スイッチは
同じパスワードおよびドメイン名を使用した VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいスイッチを追加した場合、その新しいスイッチに
適切なパスワードを設定して初めて、スイッチはドメイン名を学習します。
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VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各スイッチに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのスイッチは同じドメイン名を使用する必要がありますが、すべ
てが同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のスイッチ上で VTPバージョン 2がディセーブルに設定されてい
る場合、VTPバージョン 2対応スイッチは、VTPバージョン 1を実行しているスイッチ
と同じ VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブル
になっています）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なスイッチがVTP
バージョン 3アドバタイズを受信すると、このスイッチは VTPバージョン 2に自動的に
移行します。

•同一 VTPドメイン内のすべてのスイッチがバージョン 2に対応可能な場合を除いて、ス
イッチ上でVTPバージョン2をイネーブルにしないでください。あるスイッチでバージョ
ン 2をイネーブルにすると、ドメイン内のすべてのバージョン 2対応スイッチでバージョ
ン 2がイネーブルになります。バージョン 1専用のスイッチがドメインに含まれている場
合、そのスイッチはバージョン 2対応スイッチとの間で VTP情報を交換できません。

• VTPバージョン 1および 2スイッチは、VTPバージョン 3アドバタイズメントを転送で
きないため、ネットワークのエッジに配置することをお勧めします。

•使用環境にTrBRFおよびTrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン2をイネー
ブルにする必要があります。トークンリングおよびトークンリング Netを実行する場合
は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

VTPのデフォルト設定

次の表に、VTPのデフォルト設定を記載します。

表 2 : VTPのデフォルト設定

デフォルト設定機能

ヌルVTPドメイン名
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デフォルト設定機能

サーバVTPモード（VTPバージョン 1およびバー
ジョン 2）

バージョン 1VTPバージョン

トランスペアレントMSTデータベースモード

なしVTPパスワード

ディセーブルVTPプルーニング

VTPの設定方法

VTPモードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体
に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアントスイッチは、VTPドメイン内のVTPサーバからVTPアップデート情報
を受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、スイッチで VTP
がディセーブルになります。スイッチは VTPアップデートを送信せず、他のスイッチか
ら受信した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する
VTPトランスペアレントモードのスイッチは、対応するトランクリンクで、受信した
VTPアドバタイズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにスイッチを再び割り当てるしかあり

ません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメイン名を設定します。1～
32文字の名前を使用できます。同一管

vtp domain domain-name

例：

ステップ 3

理下にある VTPサーバモードまたはク
Device(config)# vtp domain eng_group ライアントモードのスイッチは、すべ

て同じドメイン名に設定する必要があり

ます。

サーバモード以外にはこのコマンドは

任意です。VTPサーバモードではドメ
イン名が必要です。スイッチが VTPド
メインにトランク接続されている場合、

スイッチはドメイン内の VTPサーバか
らドメイン名を取得します。

他の VTPパラメータを設定する前に、
VTPドメインを設定する必要がありま
す。

VTPモード（クライアント、サーバ、
トランスペアレントまたはオフ）のス

イッチの設定。

vtp mode {client | server | transparent |
off} {vlan | mst | unknown}

例：

ステップ 4

• vlan：何も設定されていない場合は
VLANデータベースがデフォルトで
す。

Device(config)# vtp mode server

• mst：マルチスパニングツリー
（MST）データベース。

• unknown：データベースタイプは
不明です。

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

vtp password password

例：

ステップ 5

文字数は 8～ 64文字です。VTPパス
Device(config)# vtp password mypassword ワードを設定したにもかかわらず、ドメ

イン内の各スイッチに同じパスワードを

割り当てなかった場合には、VTPドメ
インが正常に動作しません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

表示された [VTP Operating Mode]および
[VTP Domain Name]フィールドの設定を
確認します。

show vtp status

例：

Device# show vtp status

ステップ 7

（任意）スタートアップコンフィギュ

レーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8

スイッチの実行コンフィギュレーション

に保存され、スタートアップコンフィ
startup-config

ギュレーションファイルにコピーでき

るのは、VTPモードおよびドメイン名
だけです。

VTPバージョンのイネーブル化
デフォルトで VTPバージョン 2はディセーブルになっています。

•あるスイッチ上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのスイッチでバージョン 2がイネーブルになります。

• VTPバージョン 1および 2では、VTPサーバモードまたはトランスペアレントモードの
スイッチでだけバージョンを設定できます。

同一VTPドメイン内のスイッチ上で、VTPバージョン
1と VTPバージョン 2は相互運用できません。VTPド
メイン内のすべてのスイッチがVTPバージョン 2をサ
ポートしている場合を除き、VTPバージョン2をイネー
ブルにはしないでください。

注

意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン2をイネーブルにする必要があります。トー
クンリングおよびトークンリングNetメディアの場合は、VTPバージョン 2をディセーブ
ルにします。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチで VTPバージョンをイネーブ
ルにします。デフォルトはVTPバージョ
ン 1です。

vtp version {1 | 2 | 3}

例：

Device(config)# vtp version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定された VTPバージョンがイネーブ
ルであることを確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VTPプルーニングのイネーブル化

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのスイッチが 1台または複数存在する
場合は、次のいずれかのアクションを実行する必要があります。
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•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントスイッチのアップストリーム側にあるスイッチのトランク上で、
すべての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフに
します。

インターフェイスにVTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインでプルーニングをイ
ネーブルにします。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディ

セーブルに設定されています。VTPサーDevice(config)# vtp pruning

バモードの 1台のスイッチ上に限って
プルーニングをイネーブルにする必要が

あります。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

表示された [VTPPruningMode]フィール
ドの設定を確認します。

show vtp status

例：

ステップ 5

Device# show vtp status
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VTPドメインへの VTPクライアントスイッチの追加
VTPドメインに追加する前にスイッチ上で VTPコンフィギュレーションリビジョン番号を確
認およびリセットするには、次の手順に従います。

始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番号より
小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュレー
ションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。VTP
バージョン 1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を
持つスイッチを追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去
される場合があります。

スイッチ上で VTPをディセーブルにし、VTPドメイン内の他のスイッチに影響を与えること
なく VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーション
コマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

VTPコンフィギュレーションリビジョ
ン番号をチェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、スイッチをVTPド
メインに追加します。

Device# show vtp status

番号が 0より大きい場合は、次の手順
に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョ
ン番号を書き留めます。

•次のステップに進んで、スイッチ
のコンフィギュレーションリビ

ジョン番号をリセットします。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3
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目的コマンドまたはアクション

Device# configure terminal

ドメイン名を、ステップ 1で表示され
た元の名前から新しい名前に変更しま

す。

vtp domain domain-name

例：

Device(config)# vtp domain domain123

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

コンフィギュレーションリビジョン番

号が 0にリセットされていることを確
認します。

show vtp status

例：

Device# show vtp status

ステップ 6

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

Device# configure terminal

スイッチの元のドメイン名を入力しま

す。

vtp domain domain-name

例：

ステップ 8

Device(config)# vtp domain domain012

特権 EXECモードに戻ります。スイッ
チの VLAN情報が更新されます。

end

例：

ステップ 9

Device(config)# end

（任意）ドメイン名がステップ 1のも
のと同じであり、コンフィギュレー

show vtp status

例：

ステップ 10

ションリビジョン番号が 0であること
を確認します。Device# show vtp status

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
15

VTPの設定

VTPドメインへの VTPクライアントスイッチの追加



VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。スイッチで送受信されたアドバタイズに関する統計情報を表示すること
もできます。

表 3 : VTPモニタコマンド

目的コマンド

送受信されたVTPメッセージに関するカウン
タを表示します。

show vtp counters

すべてのインターフェイスまたは指定された

インターフェイスに対するVTPのステータス
および設定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパ
スワードの形式は、hiddenキーワードが入力
されているか、または、暗号化がスイッチで

イネーブル化されているかどうかによって異

なります。

show vtp password

VTPスイッチの設定情報を表示します。show vtp status

VTPの設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

Device# vtp primary vlan
VTP Feature Conf Revision Primary Server Device ID Device Description
------------ ---- -------- -------------- -------------- ----------------------
VLAN Yes 25 bcf1.f2e4.9700 0c75.bd07.4a00 P3A_NEW
VLAN Yes 547 0c75.bd07.4a00 40a6.e8db.9780 Switch_A
MST Yes 10 006c.bc4e.2500 40a6.e8db.9780 Switch_A
VLAN Yes 25 bcf1.f2e4.9700 e8b7.489c.cc00 Switch_B-11

Do you want to continue? [confirm]
Switch#
Jun 17 01:08:50.758 PST: %SW_VLAN-4-VTP_PRIMARY_SERVER_CHG: 006c.bc4e.2500 has become
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the primary server for the VLAN VTP feature

例：VTPサーバとしてのスイッチの設定
次に、ドメイン名が eng_group、パスワードが mypasswordという VTPサーバとしてスイッチ
を設定する例を示します。

Switch(config)# vtp domain eng_group
Setting VTP domain name to eng_group.

Switch(config)# vtp mode server
Setting device to VTP Server mode for VLANS.

Switch(config)# vtp password mypassword
Setting device VLAN database password to mypassword.
Switch(config)# end

例：インターフェイスでの VTPのイネーブル化
インターフェイス上でVTPをイネーブルにするには、vtpインターフェイスコンフィギュレー
ションコマンドを使用します。インターフェイス上で VTPをディセーブルにするには、 no
vtp インターフェイスコンフィギュレーションコマンドを使用します。

Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# vtp
Device(config-if)# end

例：VTPパスワードの作成
次に、VTPパスワードを作成する例を示します。

Switch(config)# vtp password mypassword hidden
Generating the secret associated to the password.
Switch(config)# end
Switch# show vtp password
VTP password: 89914640C8D90868B6A0D8103847A733

VTPの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

VTPは、レイヤ 2のメッセージプロト
コルであり、ネットワーク全体にわたっ

て VLANの追加、削除、名前の変更を
管理することにより、VLAN設定の整
合性を維持します。

VTPCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 2 章

VLANの設定

• VLANの前提条件（19ページ）
• VLANの制約事項（19ページ）
• VLANについて（20ページ）
• VLANの設定方法（25ページ）
• VLANのモニタリング（31ページ）
•設定例（32ページ）
• VLANの機能履歴（33ページ）

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

•スイッチは、VTPクライアント、サーバー、およびトランスペアレントの各モードで 64
の VLANをサポートしています。

VLANの制約事項
次に、VLANを設定する際の制約事項を示します。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、
使用する VLANを 64までにすることを推奨します。この場合、約 6つのアクセスイン
ターフェイス、または6つのトランクインターフェイスが同時にフラップできます。これ
による CPU使用率への影響はごくわずかです（同時にフラップするインターフェイスが
多い場合は、CPU使用率が非常に高くなる場合があります）。
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VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのスイッチポートも VLANに割り当てることができま
す。ユニキャスト、ブロードキャスト、およびマルチキャストパケットは、VLAN内のエン
ドステーションだけに転送およびフラッディングが行われます。各 VLANは 1つの論理ネッ
トワークと見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォール
バックブリッジングをサポートするスイッチを経由して伝送しなければなりません。VLANは
それぞれが独立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情
報ベース（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。スイッチ上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でス
イッチインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

スイッチは、スイッチ仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANを
サポートしています。VLANは、1～ 4094の番号で識別します。VLAN ID 1002～ 1005は、
トークンリングおよびファイバ分散データインターフェイス（FDDI）VLAN専用です。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサ
ポートします。これらのバージョンで 1006～ 4094の VLAN IDを作成する場合は、スイッチ
を VTPトランスペアレントモードにする必要があります。

スイッチは、最大 64のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニングツリー
インスタンスを使用できます。スイッチは、イーサネットポート経由の VLANトラフィック
の送信方式として IEEE 802.1Qトランキングのみをサポートします。
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VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートが VLANに所属すると、デバイスは VLAN単位で、ポートに対応するアドレスを学習
して管理します。

表 4 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップ

モード

VTPは必須ではありません。VTPに
グローバルに情報を伝播させないよ

うにする場合は、VTPモードをトラ
ンスペアレントモードに設定しま

す。VTPに加入するには、あるデバ
イスのトランクポートに接続した別

のデバイス上に 1つまたは複数のト
ランクポートがなければなりませ

ん。

スタティックアクセスポートは、手動

で割り当てられ、1つの VLANだけに
所属します。

スタティック

アクセス

VTPを推奨しますが、必須ではあり
ません。VTPは、ネットワーク全体
にわたってVLANの追加、削除、名
前変更を管理することにより、

VLAN設定の整合性を維持します。
VTPはトランクリンクを通じて他の
デバイスとVLANコンフィギュレー
ションメッセージを交換します。

デフォルトで、トランクポートは拡張

範囲VLANを含むすべてのVLANのメ
ンバです。ただし、メンバーシップは

許可VLANリストを設定して制限でき
ます。また、プルーニング適格リスト

を変更して、リストに指定したトラン

クポート上のVLANへのフラッディン
グトラフィックを阻止することもでき

ます。

トランク

（IEEE
802.1Q）

• IEEE
802.1Q：業
界標準のト

ランキング

カプセル化

方式です。

VTPは必須です。

VMPSおよびクライアントを同じ
VTPドメイン名で設定してくださ
い。

VTPに加入するには、別のデバイス
のトランクポートに、デバイス上の

少なくとも 1つのトランクポートが
接続されている必要があります。

ダイナミックアクセスポートは 1つの
VLAN（VLAN IDが 1～ 4094）にのみ
所属し、VLAN Member Policy Server
（VMPS）によって動的に割り当てら
れます。

同一のデバイス上でダイナミックアク

セスポートとトランクポートを使用で

きますが、ダイナミックアクセスポー

トは別のデバイスではなく、エンドス

テーションまたはハブに接続する必要

があります。

ダイナミック

アクセス
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VTPの特性VLANメンバーシップの特性メンバーシップ

モード

VTPは不要です。VTPは音声VLAN
に対して無効です。

音声 VLANポートは、Cisco IP Phone
に接続し、電話に接続されたデバイス

からの音声トラフィックに 1つの
VLANを、データトラフィックに別の
VLANを使用するように設定されたア
クセスポートです。

音声 VLAN

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もデバイスの実行コンフィギュレーションファイルに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、デバイスを再起動すると、デバイスの設定は次のように選択

されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
22

VLANの設定

VLANコンフィギュレーションファイル



標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPとVLANの設定もスイッチの実行コンフィギュ
レーションファイルに保存されます。

•スイッチが VTPサーバーモードまたは VTPトランスペアレントモードの場合は、VLAN
データベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます。（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに
保存されず、伝播されません。

• VLANを作成する前に、スイッチを VTPサーバモードまたは VTPトランスペアレント
モードにしておく必要があります。スイッチが VTPサーバである場合には、VTPドメイ
ンを定義する必要があります。VTPドメインを定義しないと、VTPは機能しません。

•スイッチは、トークンリングまたはFDDIメディアをサポートしません。スイッチはFDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを伝送しませんが、VTPを介して VLAN
設定を伝播します。

•スイッチは 64のスパニングツリーインスタンスをサポートします。スイッチのアクティ
ブな VLAN数が、サポートされているスパニングツリーインスタンス数より多い場合で
も、スパニングツリーはサポートされている数のVLANでのみ有効になり、残りのVLAN
ではスパニングツリーは無効になります。

スイッチ上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後

に、VTPドメインの中にさらに別の VLANを追加すると、そのスイッチ上にスパニング
ツリーが稼働しない VLANが生成されます。そのスイッチのトランクポート上でデフォ
ルトの許可リスト（すべての VLANを許可するリスト）が設定されていると、すべての
トランクポート上に新しい VLANが割り当てられます。ネットワークトポロジによって
は、新しい VLAN上で、切断されないループが生成されることがあります。特に、複数
の隣接スイッチでスパニングツリーインスタンスをすべて使用してしまっている場合には

注意が必要です。スパニングツリーインスタンスの割り当てを使い果たしたスイッチのト

ランクポートに許可リストを設定することにより、このような可能性を防ぐことができま

す。

デバイス上の VLANの数がサポートされているスパニングツリーインスタンスの最大数
を超える場合、デバイス上に IEEE802.1sMultiple STP（MSTP）を設定して、複数のVLAN
を単一のスパニングツリーインスタンスにマッピングすることを推奨します。
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拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでデバイス
が始動するように、この設定をスタートアップコンフィギュレーションに保存する必要が

あります。このようにしないと、デバイスをリセットした場合に、拡張範囲 VLAN設定
が失われます。

イーサネット VLANのデフォルト設定
次の表に、イーサネット VLANのデフォルト設定を記載します。

スイッチがサポートするのは、イーサネットインターフェイスだけです。FDDIおよびトーク
ンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

（注）

表 5 :イーサネットVLANのデフォルトおよび範囲

範囲デフォルトパラメータ

1～ 40941VLAN ID

範囲なしVLANxxxx。xxxxは VLAN ID
番号に等しい 4桁の数字（先
行ゼロを含む）です。

VLAN名

1～ 4294967294100001（100000と VLAN ID
の和）

IEEE 802.10 SAID

576～ 181901500IEEE 802.10 SAID

VLANのデフォルト設定
拡張範囲VLANについてはMTUサイズおよびリモート SPAN設定ステートしか変更できませ
ん。残りのすべての特性はデフォルト状態のままでなければなりません。
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VLANの設定方法

標準範囲 VLANの設定
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

•トークンリング

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更

VLANデータベース内の各イーサネットVLANの IDは 4桁の一意の数字で、1～ 1001を指定
できます。VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLAN用に予約されていま
す。標準範囲 VLANを作成して VLANデータベースに追加するには、VLANに番号および名
前を割り当てます。
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VTPバージョン 1および 2でデバイスが VTPトランスペアレントモードの場合は、1006を超
える VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 3

新規のVLAN IDを入力してVLANを作
Device(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 4

フォルトとして、VLANという語の後ろ
Device(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 6

Device# show vlan name test20 id 20

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VLANの削除

VTPサーバモードのデバイスから VLANを削除すると、VTPドメイン内のすべてのデバイス
の VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
デバイスから VLANを削除した場合、その特定のデバイス上に限り VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

Device# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

Device(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

Device# show running-config interface
gigabitethernet 1/0/1

表示された [AdministrativeMode]フィー
ルドおよび [Access Mode VLAN]フィー
ルドの設定を確認します。

show interfaces interface-id switchport

例：

Device# show interfaces gigabitethernet
1/0/1

ステップ 8

拡張範囲 VLANの設定
VTPバージョン 1およびバージョン 2でスイッチが VTPトランスペアレントモード（VTPが
ディセーブル）の場合、拡張範囲VLAN（1006～4094）を作成できます。VTPバージョンは、
拡張範囲 VLANをサーバモードおよびトランスペアレントモードでサポートします。サービ
スプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張して、
多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている switchportコ
マンドで使用できます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレー
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ションファイルにストアされます。設定をスタートアップコンフィギュレーションファイル

に保存するには、copy running-config startup-config特権 EXECコマンドを使用します。

拡張範囲 VLANの作成

グローバルコンフィギュレーションモードで拡張範囲 VLANを作成するには、vlanグローバ
ルコンフィギュレーションコマンドを入力し、1006～ 4094の VLAN IDを指定します。拡張
範囲 VLANには、デフォルトのイーサネット VLANの特性とMTUサイズがあります。すべ
てのパラメータのデフォルト設定については、コマンドリファレンスに記載されたvlanグロー
バルコンフィギュレーションコマンドの説明を参照してください。VTPバージョン 1または
2で、スイッチが VTPトランスペアレントモードでない場合に拡張範囲 VLAN IDを入力する
と、VLANコンフィギュレーションモードの終了時にエラーメッセージが生成され、拡張範
囲 VLANが作成されません。

VTPバージョン1および2では、拡張範囲VLANはVLANデータベースに保存されず、スイッ
チの実行コンフィギュレーションファイルに保存されます。拡張範囲 VLAN設定をスイッチ
のスタートアップコンフィギュレーションファイルに保存するには、copy running-config
startup-config特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスをVTPトランスペアレントモー
ドで設定し、VTPをディセーブルにし
ます。

vtp mode transparent

例：

Device(config)# vtp mode transparent

ステップ 3

拡張範囲 VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 4

します。指定できる範囲は 1006～ 4094
です。Device(config)# vlan 2000

Device(config-vlan)#
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 6

Device# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VLANのモニタリング
表 6 :特権 EXEC表示コマンド

目的コマンド

デバイス上に設定されたすべてのインターフェ

イスまたは特定のVLANの特性を表示します。
show interfaces [ vlan vlan-id]
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目的コマンド

デバイス上のすべての VLANまたは特定の
VLANのパラメータを表示します。次のコマ
ンドオプションが使用可能です。

• brief：VTP VLANのステータス概要を表
示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前のVTPVLAN情報
を表示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [brief | group [ group-name name] | id
vlan-id | ifindex | internal | mtu | name name
summary]]

設定例

例：VLAN名の作成
次に、イーサネットVLAN20を作成し、test20という名前を付け、VLANデータベースに追加
する例を示します。

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# name test20
Switch(config-vlan)# end

例：アクセスポートとしてのポートの設定

次に、VLAN 2のアクセスポートとしてポートを設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 2
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Switch(config-if)# end

例：拡張範囲 VLANの作成
次に、すべてデフォルトの特性で拡張範囲VLANを新規作成し、VLANコンフィギュレーショ
ンモードを開始して、新規VLANをスイッチのスタートアップコンフィギュレーションファ
イルに保存する例を示します。

Switch(config)# vtp mode transparent
Switch(config)# vlan 2000
Switch(config-vlan)# end
Switch# copy running-config startup config

VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

VLANは、ユーザの物理的な位置に関
係なく、機能、プロジェクトチーム、

またはアプリケーションなどで論理的

に分割されたスイッチドネットワーク

です。

VLANCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 3 章

VLANトランクの設定

• VLANトランクの前提条件（35ページ）
• VLANトランクについて（36ページ）
• VLANトランクの設定方法（39ページ）
• VLANトランキングの設定例（51ページ）
• VLANトランクの機能履歴（52ページ）

VLANトランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE 802.1Qトランクを使用して接続している Ciscoデバイスのネットワークでは、デバ
イスはトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維
持します。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1
つサポートする場合があります。

IEEE802.1Qトランクを使用してCiscoデバイスを他社製のデバイスに接続する場合、Cisco
デバイスは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE802.1Q
デバイスのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニン
グツリー情報は、他社製の IEEE802.1Qデバイスからなるクラウドにより分離されたCisco
デバイスによって維持されます。Ciscoデバイスを分離する他社製の IEEE 802.1Qクラウ
ドは、デバイス間の単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致して
いなければなりません。トランクの片側のネイティブVLANと反対側のネイティブVLAN
が異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、IEEE 802.1QトランクのネイティブVLAN上のスパニングツリーをディセーブ
ルにすると、スパニングツリーループが発生することがあります。IEEE 802.1Qトランク
のネイティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネッ
トワーク上のすべての VLANでスパニングツリーをディセーブルにすることを推奨しま
す。また、ネットワークにループがないことを確認してから、スパニングツリーをディ

セーブルにしてください。
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VLANトランクについて

トランキングの概要

トランクは1つまたは複数のイーサネットスイッチインターフェイスと、ルータまたはスイッ
チなど別のネットワーキングデバイス間のポイントツーポイントリンクです。イーサネット

トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張できます。

トランクを設定できるのは、1つのイーサネットインターフェイスまたは EtherChannelバンド
ルに対してです。

（注）

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートしま

す。インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーイン

ターフェイスとトランキングのネゴシエーションを行ったりするように設定できます。トラン

キングを自動ネゴシエーションするには、インターフェイスが同じ VTPドメインに存在する
必要があります。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミック
トランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワー
キングデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があり
ます。

レイヤ 2インターフェイスモード
表 7 :レイヤ 2インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的な非トランキングモー

ドにして、リンクの非トランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイスがトランクインター

フェイスかどうかに関係なく、非トランクインターフェイスになりま

す。

switchport mode
access

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
36

VLANトランクの設定

VLANトランクについて



機能モード

インターフェイスがリンクをトランクリンクに変換できるようにしま

す。インターフェイスは、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トランクインターフェイスに
なります。すべてのイーサネットインターフェイスのデフォルトのス

イッチポートモードは dynamic autoです。

switchport mode
dynamic auto

インターフェイスがリンクのトランクリンクへの変換をアクティブに

実行するようにします。インターフェイスは、ネイバーインターフェ

イスが trunk、 desirableまたは autoモードに設定されている場合、ト
ランクインターフェイスになります。

switchport mode
dynamic desirable

インターフェイスを永続的なトランキングモードにして、ネイバーリ

ンクのトランクリンクへの変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランクインターフェイスでな

い場合でも、トランクインターフェイスになります。

switchport mode
trunk

インターフェイスが DTPフレームを生成しないようにします。このコ
マンドは、インターフェイススイッチポートモードが accessまたは
trunkの場合だけ使用できます。トランクリンクを確立するには、手
動でネイバーインターフェイスをトランクインターフェイスとして設

定する必要があります。

switchport
nonegotiate

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランクですべてのVLANID（1～4094）が許可されます。ただし、許可リストからVLAN
を削除することにより、それらの VLANからのトラフィックがトランク上を流れないように
することができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を
削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポー
トから VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery
Protocol（CDP）、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
DTP、および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートは
アクセスVLANに追加されます。アクセスVLANが1に設定されると、switchport trunk allowed
の設定には関係なく、ポートはVLAN1に追加されます。ポート上でディセーブルになってい
る任意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポー
トの許可リストにその VLANが登録されている場合に、VLANのメンバになることができま
す。VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可
リストに登録されている場合、トランクポートは自動的にその VLANのメンバになります。
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VTPが新しい VLANを認識し、その VLANがトランクポートの許可リストに登録されていな
い場合には、トランクポートはその VLANのメンバにはなりません。

トランクポートでの負荷分散

負荷分散により、スイッチに接続しているパラレルトランクの提供する帯域幅が分割されま

す。STPは通常、ループを防止するために、スイッチ間で1つのパラレルリンク以外のすべて
のリンクをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、
リンク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコス
トを使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の
負荷分散リンクを同じスイッチに接続する必要があります。STPパスコストを使用して負荷分
散を設定する場合には、それぞれの負荷分散リンクを同一のスイッチにも、2台の異なるスイッ
チにも接続できます。

STPプライオリティによるネットワーク負荷分散

同一スイッチ上の2つのポートがループを形成すると、スイッチはSTPポートプライオリティ
を使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判

断します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、

特定の VLANのすべてのトラフィックを伝送させることができます。VLANに対するプライ
オリティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。
同じ VLANに対してプライオリティの低い（値の大きい）トランクポートは、その VLANに
対してブロッキングステートのままです。1つのトランクポートが特定の VLANに関するす
べてのトラフィックを送受信することになります。

STPパスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に
対応付け、各 VLANでポートをブロックすることによって、VLANトラフィックを分散する
パラレルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合
に備えて冗長性を維持します。

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、スイッチは、入力さ

れた設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。
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•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

レイヤ 2イーサネットインターフェイス VLANのデフォルト設定
次の表に、レイヤ 2イーサネットインターフェイス VLANのデフォルト設定を記載します。

表 8 :レイヤ 2イーサネットインターフェイス VLANのデフォルト設定

デフォルト設定機能

switchport mode dynamic autoインターフェイスモード

VLAN 1～ 4094VLAN許容範囲

VLAN 2～ 1001プルーニングに適格な VLAN範囲

VLAN 1デフォルト VLAN（アクセスポート用）

VLAN 1ネイティブVLAN（IEEE802.1Qトランク用）

VLANトランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェ
イスが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してくださ
い。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
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ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、スイッチ上
で少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチ
のトランクポートに接続されていることを確認する必要があります。そうでない場合、スイッ

チは VTPアドバタイズを受信できません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランクに設定するポートを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイスをレイヤ 2トランク
として設定します（インターフェイス

switchport mode {dynamic {auto |
desirable} | trunk}

例：

ステップ 4

がレイヤ 2アクセスポートまたはトン
ネルポートであり、トランキングモー

Device(config-if)# switchport mode ドを設定する場合に限り必要となりま

す）。dynamic desirable

• dynamic auto：ネイバーインター
フェイスが trunkまたは desirable
モードに設定されている場合に、

インターフェイスをトランクリン

クとして設定します。これはデ

フォルトです。
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目的コマンドまたはアクション

• dynamic desirable：ネイバーイン
ターフェイスが trunk、desirable、
または autoモードに設定されてい
る場合に、インターフェイスをト

ランクリンクとして設定します。

• trunk：ネイバーインターフェイス
がトランクインターフェイスでな

い場合でも、インターフェイスを

永続的なトランキングモードに設

定して、リンクをトランクリンク

に変換するようにネゴシエートし

ます。

（任意）インターフェイスがトランキ

ングを停止した場合に使用するデフォ

ルト VLANを指定します。

switchport access vlan vlan-id

例：

Device(config-if)# switchport access

ステップ 5

vlan 200

IEEE 802.1Qトランク用のネイティブ
VLANを指定します。

switchport trunk native vlan vlan-id

例：

ステップ 6

Device(config-if)# switchport trunk
native vlan 200

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

インターフェイスのスイッチポート設

定を表示します。[AdministrativeMode]
show interfaces interface-id switchport

例：

ステップ 8

および [Administrative Trunking
Device# show interfaces
gigabitethernet 1/0/2 switchport Encapsulation]フィールドに表示されま

す。

インターフェイスのトランクの設定を

表示します。

show interfaces interface-id trunk

例：

ステップ 9

Device# show interfaces
gigabitethernet 1/0/2 trunk
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

トランクでの許可 VLANの定義

VLAN 1は、すべての CiscoスイッチのすべてのトランクポートのデフォルトVLANです。以
前は、すべてのトランクリンクでVLAN1を必ずイネーブルにする必要がありました。VLAN
1の最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定
できます。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN
1で送受信されなくなります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# end

表示された [Trunking VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/2 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独

自の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設
定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANプルーニングを適用するトランク
ポートを選択し、インターフェイスコ

interface interface-id

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。
Device(config)# interface
gigabitethernet 1/0/1-48

トランクからのプルーニングを許可する

VLANのリストを設定します。
switchport trunk pruning vlan {add |
except | none | remove} vlan-list [,vlan
[,vlan [,,,]]

ステップ 4

add、except、noneおよび removeキー
ワードの使用方法については、このリ
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目的コマンドまたはアクション

リースに対応するコマンドリファレンス

を参照してください。

連続していない VLAN IDは、カンマ
（スペースなし）で区切ります。IDの
範囲はハイフンで指定します。有効な

ID範囲は 2～ 1001です。拡張範囲
VLAN（VLAN ID 1006～ 4094）はプ
ルーニングできません。

プルーニング不適格のVLANは、フラッ
ディングトラフィックを受信します。

デフォルトでは、プルーニングが許可さ

れる VLANのリストには、VLAN 2～
1001が含まれます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

表示された [Pruning VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/2 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

タグなしトラフィック用ネイティブ VLANの設定

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなし
トラフィックの両方を受信できます。デフォルトでは、タグなしトラフィックは、ポートに設

定されたネイティブ VLANに転送されます。ネイティブ VLANは、デフォルトでは VLAN 1
です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットのVLAN IDが出力ポートのネイティブVLAN IDと同じであれば、そのパケットはタ
グなしで送信されます。ネイティブ VLAN IDと異なる場合は、スイッチはそのパケットをタ
グ付きで送信します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IEEE 802.1Qトランクとして設定するイ
ンターフェイスを定義して、インター

interface interface-id

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。
Device(config)# interface
gigabitethernet 1/0/2

トランクポート上でタグなしトラフィッ

クを送受信する VLANを設定します。
switchport trunk native vlan vlan-id

例：

ステップ 4

vlan-idに指定できる範囲は 1～ 4094で
す。

Device(config-if)# switchport trunk
native vlan 12

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

[Trunking Native Mode VLAN]フィール
ドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/2 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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トランクポートの負荷分散の設定

STPポートプライオリティによる負荷分散の設定

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定
する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインを設定します。vtp domain domain-name

例：

ステップ 3

1～ 32文字のドメイン名を使用できま
す。

Device(config)# vtp domain workdomain

スイッチ Aを VTPサーバとして設定
します。

vtp mode server

例：

ステップ 4

Device(config)# vtp mode server

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

スイッチAおよびBの両方で、VTP設
定を確認します。

show vtp status

例：

ステップ 6

表示された VTP Operating Modeおよび
VTP Domain Nameフィールドをチェッ
クします。

Device# show vtp status
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目的コマンドまたはアクション

スイッチAのデータベースにVLANが
存在していることを確認します。

show vlan

例：

ステップ 7

Device# show vlan

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 9

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet 1/0/2

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 10

Device(config-if)# switchport mode
trunk

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

VLANの設定を確認します。show interfaces interface-id switchport

例：

ステップ 12

Device# show interfaces
gigabitethernet 1/0/2 switchport

スイッチの 2番目のポートについて、
スイッチA上で上記のステップを繰り
返します。

ステップ 13

スイッチ Bで前述の手順を繰り返し、
スイッチAで設定したトランクポート

ステップ 14

に接続するトランクポートを設定しま

す。

トランクリンクがアクティブになる

と、VTPがスイッチ Bに VTPおよび
show vlan

例：

ステップ 15

VLAN情報を渡します。このコマンド

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）VLANコンフィギュレーションガイド
47

VLANトランクの設定

STPポートプライオリティによる負荷分散の設定



目的コマンドまたはアクション

Device# show vlan
は、スイッチBがVLAN設定を学習し
たことを確認します。

スイッチ Aで、グローバルコンフィ
ギュレーションモードを開始します。

configure terminal

例：

ステップ 16

Device# configure terminal

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 17

ターフェイスコンフィギュレーション

モードを開始します。
Device(config)# interface
gigabitethernet 1/0/1

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 18

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

8-10 port-priority 16

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 19

Device(config-if)# exit

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 20

ターフェイスコンフィギュレーション

モードを開始します。
Device(config)# interface
gigabitethernet 1/0/2

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 21

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 23

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

STPパスコストによる負荷分散の設定

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法に
ついて説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet 1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

スイッチAの 2番目のインターフェイ
スでステップ 2～ 4を繰り返します。

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。画面で、インター

フェイスがトランクポートとして設定

されていることを確認してください。

show running-config

例：

Device# show running-config

ステップ 8

トランクリンクがアクティブになる

と、スイッチAがもう一方のスイッチ
show vlan

例：

ステップ 9

からVTP情報を受信します。このコマ
Device# show vlan ンドは、スイッチAがVLANコンフィ

ギュレーションを学習したことを確認

します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

STPコストを設定するインターフェイ
スを定義し、インターフェイスコン

interface interface-id

例：

ステップ 11

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet 1/0/1

VLAN 2～ 4のスパニングツリーパス
コストを 30に設定します。

spanning-tree vlan vlan-range cost
cost-value

例：

ステップ 12

Device(config-if)# spanning-tree vlan
2-4 cost 30
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 13

Device(config-if)# end

スイッチAに設定したもう一方のトラ
ンクインターフェイスでステップ 9～

ステップ 14

13を繰り返し、VLAN8、9、および10
のスパニングツリーパスコストを 30
に設定します。

特権 EXECモードに戻ります。exit

例：

ステップ 15

Device(config)# exit

入力を確認します。両方のトランクイ

ンターフェイスに対してパスコストが

show running-config

例：

ステップ 16

正しく設定されていることを表示で確

認します。Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 17

Device# copy running-config
startup-config

VLANトランキングの設定例

例：トランクポートの設定

次に、IEEE 802.1Qトランクとしてポートを設定する例を示します。この例では、ネイバーイ
ンターフェイスが IEEE 802.1Qトランキングをサポートするように設定されていることを前提
としています。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/2
Switch(config-if)# switchport mode dynamic desirable
Switch(config-if)# end
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例：ポートからの VLANの削除
次に、ポートの許可 VLANリストから VLAN 2を削除する例を示します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport trunk allowed vlan remove 2
Switch(config-if)# end

VLANトランクの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

トランクとは、1つまたは複数のイーサ
ネットインターフェイスと他のネット

ワーキングデバイス（ルータ、コント

ローラなど）の間のポイントツーポイ

ントリンクです。

VLANトランクCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

音声 VLANの設定

•音声 VLANの前提条件（53ページ）
•音声 VLANの制約事項（54ページ）
•音声 VLANに関する情報（54ページ）
•音声 VLANの設定方法（57ページ）
•音声 VLANのモニタリング（59ページ）
•設定例（59ページ）
•音声 VLANの機能履歴（60ページ）

音声 VLANの前提条件
音声 VLANの前提条件は、次のとおりです。

•音声 VLAN設定はスイッチのアクセスポートだけでサポートされており、トランクポー
トではサポートされていません。

トランクポートは、標準VLANと同様に、任意の数の
音声VLANを伝送できます。トランクポートでは、音
声 VLANの設定がサポートされません。

（注）

•音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマン
ドを入力してスイッチ上で QoSをイネーブルに設定し、さらにmls qos trust cosインター
フェイスコンフィギュレーションコマンドを入力してポートの信頼状態を trustに設定し
ておくことを推奨します。Auto-QoS機能を使用すると、これらは自動的に設定されます。

• Cisco IP電話に接続しているスイッチポート上の Cisco Discovery Protocolをイネーブルに
し、Cisco IP電話に設定を送信する必要があります（CiscoDiscovery Protocolは、デフォル
トではすべてのスイッチインターフェイスでグローバルにイネーブルになっています）。
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音声 VLANの制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANに関する情報

音声 VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。スイッチを Cisco IP Phoneに接続すると、IP Phoneはレイヤ 3 IP precedenceおよび
レイヤ 2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値
もデフォルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低
下することがあります。そのため、このスイッチでは、IEEE 802.1p CoSに基づく Quality of
Service（QoS）をサポートしています。QoSは、分類およびスケジューリングを使用して、ス
イッチからのネットワークトラフィックを予測可能な方法で送信します。

Cisco IP Phoneは設定可能なデバイスであり、IEEE 802.1pの優先度に基づいてトラフィックを
転送するように設定できます。Cisco IP Phoneによって割り当てられたトラフィックプライオ
リティを信頼するように、または上書きするようにスイッチを設定できます。

Cisco IP Phoneの音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、もう 1
つのVLANはCisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。スイッチ上のアクセスポートを設定して、CiscoDiscoveryProtocolパケッ
トを送信させることができます。Cisco Discovery Protocolには、接続する IP Phoneに対して、
次のいずれかの方法でスイッチに音声トラフィックを送信するように指定します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

Cisco IP Phoneのデータトラフィック
スイッチは、Cisco IP Phoneのアクセスポートに接続されたデバイスから送られた、タグ付き
データトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処
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理することもできます。Cisco Discovery Protocolパケットを送信するよう、スイッチ上のレイ
ヤ 2アクセスポートを設定できます。Cisco Discovery Protocolパケットは、接続する IP Phone
に対して、次のいずれかのモードで IP Phoneアクセスポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IP Phoneのアクセスポート経由で受信したす
べてのトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IP Phoneのアクセスポート経由で受信した
IEEE 802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ
2CoS値を与えます。デフォルトのレイヤ2CoS値は0です。信頼できないモードがデフォ
ルト設定です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

音声 VLAN設定時の注意事項
• Cisco IP Phoneは、PCまたは他のデバイスとの接続もサポートしているので、スイッチを
Cisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。ポー
トを設定することによって、Cisco IP Phoneによる音声トラフィックおよびデータトラ
フィックの伝送方法を決定できます。

• IP Phoneでの通信が適切に行えるように、音声VLANはスイッチ上でアクティブになって
いる必要があります。VLANが存在しているかどうかを確認するには、show vlan特権
EXECコマンドを使用します（リストで表示されます）。VLANがリストされていない場
合は、音声 VLANを作成します。

• PowerOverEthernet（PoE）スイッチは、シスコ先行標準の受電デバイスまたは IEEE802.3af
準拠の受電デバイスがAC電源から電力を供給されてない場合に、それらの受電デバイス
に自動的に電力を供給できます。

•音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方と
も同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、
同じ VLAN上にあります。

•両方とも IEEE 802.1pまたはタグなしフレームを使用する。

• Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用
する。

• Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用
する。
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• Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同
じである。

• Cisco IPPhoneと IPPhoneに接続されたデバイスは、同一VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違

が排除されます）。

•音声 VLANポートには次のポートタイプがあります。

•ダイナミックアクセスポート。

• IEEE 802.1x認証ポート。

音声VLANが設定されCisco IP Phoneが接続されて
いるアクセスポートで IEEE802.1xを有効にした場
合、その IP Phoneからへの接続が最大 30秒間失わ
れます。

（注）

•保護ポート。

• SPANセッションの送信元ポートまたは宛先ポート。

•セキュアポート。

音声 VLANも設定しているインターフェイス上で
ポートセキュリティをイネーブルにする場合、ポー

トで許容されるセキュアアドレスの最大数を、ア

クセス VLANにおけるセキュアアドレスの最大数
に 2を足した数に設定する必要があります。ポー
トを Cisco IP Phoneに接続している場合、IP Phone
に最大で 2つのMACアドレスが必要になります。
IP Phoneのアドレスは、音声 VLANで学習され、
アクセス VLANでも学習される場合があります。
PCを IP Phoneに接続する場合、追加のMACアド
レスが必要になります。

（注）

音声 VLANのデフォルト設定
音声 VLAN機能は、デフォルトではディセーブルに設定されています。

音声 VLAN機能がイネーブルの場合、すべてのタグなしトラフィックはポートのデフォルト
の CoSプライオリティに従って送信されます。
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IEEE 802.1pまたは IEEE 802.1Qのタグ付きトラフィックでは、CoS値が信頼されません。

音声 VLANの設定方法

Cisco IP Phoneの音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定
するように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLAN
に、レイヤ 2 CoS値を使用して、IEEE 802.1Qフレームの音声トラフィックを伝送できます。
IEEE 802.1pのプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリ
ティを与え、すべての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できま
す。Cisco IP Phoneはタグなしの音声トラフィックを送信する、または独自の設定を使用して
アクセス VLANで音声トラフィックを送信することもできます。いずれの設定でも、音声ト
ラフィックはレイヤ 3 IP precedence値（デフォルトは 5）を伝送します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPPhoneに接続するインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

パケットの CoS値を使用して着信トラ
フィックパケットを分類するよう、イ

mls qos trust cos

例：

ステップ 4

ンターフェイスを設定します。タグなし

Device(config-if)# mls qos trust cos パケットの場合、ポートのデフォルト

CoS値が使用されます。
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目的コマンドまたはアクション

ポートの信頼状態を設定する

前に、最初にmls qosグローバ
ルコンフィギュレーションコ

マンドを使用して、QoSをグ
ローバルでイネーブルに設定

しておく必要があります。

（注）

音声 VLANを設定します。switchport voice {vlan{vlan-id | dot1p |
none | untagged}}

ステップ 5

• vlan-id：すべての音声トラフィック
が特定の VLANを経由して転送さ例：

れるように IPPhoneを設定します。
Device(config-if)# switchport voice

デフォルトでは、Cisco IP Phoneはvlan dot1p
IEEE 802.1pプライオリティ 5を使
用して音声トラフィックを転送しま

す。指定できる VLAN IDの範囲は
1～ 4094です。

• dot1p：VLAN ID 0（ネイティブ
VLAN）のタグが付けられた音声お
よびデータ IEEE 802.1pプライオリ
ティフレームを受け入れるように、

スイッチを設定します。デフォルト

では、スイッチはVLAN0のタグが
付いたすべての音声およびデータ

トラフィックをドロップします。

802.1pに対応するよう設定される
と、Cisco IP Phoneは IEEE 802.1p
プライオリティ 5を使用してトラ
フィックを転送します。

• none：IPPhoneが独自の設定を使用
してタグなしの音声トラフィックを

送信するようにします。

• untagged：タグなしの音声トラ
フィックを送信するように電話を設

定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end
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目的コマンドまたはアクション

音声 VLANの設定、または QoSおよび
音声 VLANの設定を確認します。

次のいずれかを使用します。ステップ 7

• show interfaces interface-id switchport
• show running-config interface

interface-id

例：

Device(config)# show interfaces
gigabitethernet 1/0/1 switchport

または

Device(config)# show running-config
interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

音声 VLANのモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特
権 EXECコマンドを使用します。

設定例

例：Cisco IP Phoneの音声トラフィックの設定
次の例では、CoS値を使用して着信トラフィックを分類し、VLAN ID 0のタグが付いた音声お
よびデータプライオリティトラフィックを受け付けるよう、Cisco IP Phoneに接続している
ポートを設定する方法について示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# mls qos trust cos
Switch(config-if)# switchport voice vlan dot1p
Switch(config-if)# end

ポートをデフォルトの設定に戻す場合は、 no switchport voice vlanインターフェイスコンフィ
ギュレーションコマンドを使用します。
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音声 VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

音声 VLAN機能を使用すると、アクセ
スポートで IP Phoneからの IP音声トラ
フィックを伝送できます。

Voice VLANCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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