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VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

•スイッチは、VTPクライアント、サーバー、およびトランスペアレントの各モードで 64
の VLANをサポートしています。

VLANの制約事項
次に、VLANを設定する際の制約事項を示します。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、
使用する VLANを 64までにすることを推奨します。この場合、約 6つのアクセスイン
ターフェイス、または6つのトランクインターフェイスが同時にフラップできます。これ
による CPU使用率への影響はごくわずかです（同時にフラップするインターフェイスが
多い場合は、CPU使用率が非常に高くなる場合があります）。
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VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのスイッチポートも VLANに割り当てることができま
す。ユニキャスト、ブロードキャスト、およびマルチキャストパケットは、VLAN内のエン
ドステーションだけに転送およびフラッディングが行われます。各 VLANは 1つの論理ネッ
トワークと見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォール
バックブリッジングをサポートするスイッチを経由して伝送しなければなりません。VLANは
それぞれが独立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情
報ベース（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。スイッチ上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でス
イッチインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

スイッチは、スイッチ仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANを
サポートしています。VLANは、1～ 4094の番号で識別します。VLAN ID 1002～ 1005は、
トークンリングおよびファイバ分散データインターフェイス（FDDI）VLAN専用です。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサ
ポートします。これらのバージョンで 1006～ 4094の VLAN IDを作成する場合は、スイッチ
を VTPトランスペアレントモードにする必要があります。

スイッチは、最大 64のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニングツリー
インスタンスを使用できます。スイッチは、イーサネットポート経由の VLANトラフィック
の送信方式として IEEE 802.1Qトランキングのみをサポートします。
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VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートが VLANに所属すると、デバイスは VLAN単位で、ポートに対応するアドレスを学習
して管理します。

表 1 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップ

モード

VTPは必須ではありません。VTPに
グローバルに情報を伝播させないよ

うにする場合は、VTPモードをトラ
ンスペアレントモードに設定しま

す。VTPに加入するには、あるデバ
イスのトランクポートに接続した別

のデバイス上に 1つまたは複数のト
ランクポートがなければなりませ

ん。

スタティックアクセスポートは、手動

で割り当てられ、1つの VLANだけに
所属します。

スタティック

アクセス

VTPを推奨しますが、必須ではあり
ません。VTPは、ネットワーク全体
にわたってVLANの追加、削除、名
前変更を管理することにより、

VLAN設定の整合性を維持します。
VTPはトランクリンクを通じて他の
デバイスとVLANコンフィギュレー
ションメッセージを交換します。

デフォルトで、トランクポートは拡張

範囲VLANを含むすべてのVLANのメ
ンバです。ただし、メンバーシップは

許可VLANリストを設定して制限でき
ます。また、プルーニング適格リスト

を変更して、リストに指定したトラン

クポート上のVLANへのフラッディン
グトラフィックを阻止することもでき

ます。

トランク

（IEEE
802.1Q）

• IEEE
802.1Q：業
界標準のト

ランキング

カプセル化

方式です。

VTPは必須です。

VMPSおよびクライアントを同じ
VTPドメイン名で設定してくださ
い。

VTPに加入するには、別のデバイス
のトランクポートに、デバイス上の

少なくとも 1つのトランクポートが
接続されている必要があります。

ダイナミックアクセスポートは 1つの
VLAN（VLAN IDが 1～ 4094）にのみ
所属し、VLAN Member Policy Server
（VMPS）によって動的に割り当てら
れます。

同一のデバイス上でダイナミックアク

セスポートとトランクポートを使用で

きますが、ダイナミックアクセスポー

トは別のデバイスではなく、エンドス

テーションまたはハブに接続する必要

があります。

ダイナミック

アクセス

VLANの設定
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VTPの特性VLANメンバーシップの特性メンバーシップ

モード

VTPは不要です。VTPは音声VLAN
に対して無効です。

音声 VLANポートは、Cisco IP Phone
に接続し、電話に接続されたデバイス

からの音声トラフィックに 1つの
VLANを、データトラフィックに別の
VLANを使用するように設定されたア
クセスポートです。

音声 VLAN

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もデバイスの実行コンフィギュレーションファイルに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、デバイスを再起動すると、デバイスの設定は次のように選択

されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）
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標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPとVLANの設定もスイッチの実行コンフィギュ
レーションファイルに保存されます。

•スイッチが VTPサーバーモードまたは VTPトランスペアレントモードの場合は、VLAN
データベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます。（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに
保存されず、伝播されません。

• VLANを作成する前に、スイッチを VTPサーバモードまたは VTPトランスペアレント
モードにしておく必要があります。スイッチが VTPサーバである場合には、VTPドメイ
ンを定義する必要があります。VTPドメインを定義しないと、VTPは機能しません。

•スイッチは、トークンリングまたはFDDIメディアをサポートしません。スイッチはFDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを伝送しませんが、VTPを介して VLAN
設定を伝播します。

•スイッチは 64のスパニングツリーインスタンスをサポートします。スイッチのアクティ
ブな VLAN数が、サポートされているスパニングツリーインスタンス数より多い場合で
も、スパニングツリーはサポートされている数のVLANでのみ有効になり、残りのVLAN
ではスパニングツリーは無効になります。

スイッチ上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後

に、VTPドメインの中にさらに別の VLANを追加すると、そのスイッチ上にスパニング
ツリーが稼働しない VLANが生成されます。そのスイッチのトランクポート上でデフォ
ルトの許可リスト（すべての VLANを許可するリスト）が設定されていると、すべての
トランクポート上に新しい VLANが割り当てられます。ネットワークトポロジによって
は、新しい VLAN上で、切断されないループが生成されることがあります。特に、複数
の隣接スイッチでスパニングツリーインスタンスをすべて使用してしまっている場合には

注意が必要です。スパニングツリーインスタンスの割り当てを使い果たしたスイッチのト

ランクポートに許可リストを設定することにより、このような可能性を防ぐことができま

す。

デバイス上の VLANの数がサポートされているスパニングツリーインスタンスの最大数
を超える場合、デバイス上に IEEE802.1sMultiple STP（MSTP）を設定して、複数のVLAN
を単一のスパニングツリーインスタンスにマッピングすることを推奨します。

VLANの設定
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拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでデバイス
が始動するように、この設定をスタートアップコンフィギュレーションに保存する必要が

あります。このようにしないと、デバイスをリセットした場合に、拡張範囲 VLAN設定
が失われます。

イーサネット VLANのデフォルト設定
次の表に、イーサネット VLANのデフォルト設定を記載します。

スイッチがサポートするのは、イーサネットインターフェイスだけです。FDDIおよびトーク
ンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

（注）

表 2 :イーサネットVLANのデフォルトおよび範囲

範囲デフォルトパラメータ

1～ 40941VLAN ID

範囲なしVLANxxxx。xxxxは VLAN ID
番号に等しい 4桁の数字（先
行ゼロを含む）です。

VLAN名

1～ 4294967294100001（100000と VLAN ID
の和）

IEEE 802.10 SAID

576～ 181901500IEEE 802.10 SAID

VLANのデフォルト設定
拡張範囲VLANについてはMTUサイズおよびリモート SPAN設定ステートしか変更できませ
ん。残りのすべての特性はデフォルト状態のままでなければなりません。

VLANの設定
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VLANの設定方法

標準範囲 VLANの設定
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

•トークンリング

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更

VLANデータベース内の各イーサネットVLANの IDは 4桁の一意の数字で、1～ 1001を指定
できます。VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLAN用に予約されていま
す。標準範囲 VLANを作成して VLANデータベースに追加するには、VLANに番号および名
前を割り当てます。

VLANの設定
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VTPバージョン 1および 2でデバイスが VTPトランスペアレントモードの場合は、1006を超
える VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 3

新規のVLAN IDを入力してVLANを作
Device(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 4

フォルトとして、VLANという語の後ろ
Device(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

VLANの設定
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目的コマンドまたはアクション

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 6

Device# show vlan name test20 id 20

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VLANの削除

VTPサーバモードのデバイスから VLANを削除すると、VTPドメイン内のすべてのデバイス
の VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
デバイスから VLANを削除した場合、その特定のデバイス上に限り VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3

VLANの設定
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目的コマンドまたはアクション

Device(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

Device# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANの設定
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目的コマンドまたはアクション

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

Device(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

Device# show running-config interface
gigabitethernet 1/0/1

表示された [AdministrativeMode]フィー
ルドおよび [Access Mode VLAN]フィー
ルドの設定を確認します。

show interfaces interface-id switchport

例：

Device# show interfaces gigabitethernet
1/0/1

ステップ 8

拡張範囲 VLANの設定
VTPバージョン 1およびバージョン 2でスイッチが VTPトランスペアレントモード（VTPが
ディセーブル）の場合、拡張範囲VLAN（1006～4094）を作成できます。VTPバージョンは、
拡張範囲 VLANをサーバモードおよびトランスペアレントモードでサポートします。サービ
スプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張して、
多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている switchportコ
マンドで使用できます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレー

VLANの設定
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ションファイルにストアされます。設定をスタートアップコンフィギュレーションファイル

に保存するには、copy running-config startup-config特権 EXECコマンドを使用します。

拡張範囲 VLANの作成

グローバルコンフィギュレーションモードで拡張範囲 VLANを作成するには、vlanグローバ
ルコンフィギュレーションコマンドを入力し、1006～ 4094の VLAN IDを指定します。拡張
範囲 VLANには、デフォルトのイーサネット VLANの特性とMTUサイズがあります。すべ
てのパラメータのデフォルト設定については、コマンドリファレンスに記載されたvlanグロー
バルコンフィギュレーションコマンドの説明を参照してください。VTPバージョン 1または
2で、スイッチが VTPトランスペアレントモードでない場合に拡張範囲 VLAN IDを入力する
と、VLANコンフィギュレーションモードの終了時にエラーメッセージが生成され、拡張範
囲 VLANが作成されません。

VTPバージョン1および2では、拡張範囲VLANはVLANデータベースに保存されず、スイッ
チの実行コンフィギュレーションファイルに保存されます。拡張範囲 VLAN設定をスイッチ
のスタートアップコンフィギュレーションファイルに保存するには、copy running-config
startup-config特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスをVTPトランスペアレントモー
ドで設定し、VTPをディセーブルにし
ます。

vtp mode transparent

例：

Device(config)# vtp mode transparent

ステップ 3

拡張範囲 VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 4

します。指定できる範囲は 1006～ 4094
です。Device(config)# vlan 2000

Device(config-vlan)#

VLANの設定
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 6

Device# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VLANのモニタリング
表 3 :特権 EXEC表示コマンド

目的コマンド

デバイス上に設定されたすべてのインターフェ

イスまたは特定のVLANの特性を表示します。
show interfaces [ vlan vlan-id]

VLANの設定
13

VLANの設定

VLANのモニタリング



目的コマンド

デバイス上のすべての VLANまたは特定の
VLANのパラメータを表示します。次のコマ
ンドオプションが使用可能です。

• brief：VTP VLANのステータス概要を表
示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前のVTPVLAN情報
を表示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [brief | group [ group-name name] | id
vlan-id | ifindex | internal | mtu | name name
summary]]

設定例

例：VLAN名の作成
次に、イーサネットVLAN20を作成し、test20という名前を付け、VLANデータベースに追加
する例を示します。

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# name test20
Switch(config-vlan)# end

例：アクセスポートとしてのポートの設定

次に、VLAN 2のアクセスポートとしてポートを設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 2

VLANの設定
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Switch(config-if)# end

例：拡張範囲 VLANの作成
次に、すべてデフォルトの特性で拡張範囲VLANを新規作成し、VLANコンフィギュレーショ
ンモードを開始して、新規VLANをスイッチのスタートアップコンフィギュレーションファ
イルに保存する例を示します。

Switch(config)# vtp mode transparent
Switch(config)# vlan 2000
Switch(config-vlan)# end
Switch# copy running-config startup config

VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

VLANは、ユーザの物理的な位置に関
係なく、機能、プロジェクトチーム、

またはアプリケーションなどで論理的

に分割されたスイッチドネットワーク

です。

VLANCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

VLANの設定
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