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通信、サービス、偏向のない言語、および

その他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ

イスにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、また

は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

Cisco Intersight構成ガイド for RDMA over Converged Ethernet（RoCE）バージョン 2
iii

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


Cisco Intersight構成ガイド for RDMA over Converged Ethernet（RoCE）バージョン 2
iv

通信、サービス、偏向のない言語、およびその他の情報

通信、サービス、偏向のない言語、およびその他の情報



第 1 章

コンバージドイーサネット上の RDMA
（RoCE）バージョン 2

•コンバージドイーサネット上の RDMA（1ページ）

コンバージドイーサネット上の RDMA
コンバージドイーサネット上のRDMAバージョン 2（RoCEv2）は、イーサネットネットワー
クを介したリモートダイレクトメモリアクセス（RDMA）を可能にするネットワークプロト
コルです。RDMAテクノロジーの利点を活用することで、サーバまたはストレージシステム
間の低遅延で高帯域幅の通信を可能にします。RoCEv2では、従来のTCP/IPネットワーキング
スタックのオーバーヘッドが不要になるため、パフォーマンスが向上し、遅延が減少します。

これにより、効率的なデータ転送が可能になり、アプリケーションがリモートメモリに直接ア

クセスできるようになるため、ネットワーク全体の効率と拡張性が向上します。RoCEv2は、
ネットワークパフォーマンスを最適化し、データ集約型のワークロードを高速化するために、

データセンターやハイパフォーマンスコンピューティング環境でよく使用されます。

RoCE v2は、Windows、Linux、および ESXiプラットフォームでサポートされています。
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コンバージドイーサネット上の RDMA



第 2 章

WindowsでのRoCEv2を使用したSMBダイ
レクトの設定

• RDMA overコンバージドイーサネット (RoCE) v2を使用してWindowsで SMBダイレク
トサポートを使用するためのガイドライン（3ページ）

• Windowsでの RoCE v2モード 1および 2の構成の概要（5ページ）
• Windowsの要件（6ページ）
• Cisco Intersightでのモード 1の構成（6ページ）
•ホストシステムでの SMBダイレクトモード 1の設定（12ページ）
• Cisco Intersightでのモード 2の設定（15ページ）
•ホストシステムでのモード 2の設定（19ページ）
• Cisco Intersightを使用した RoCE v2インターフェイスの削除（22ページ）

RDMA overコンバージドイーサネット (RoCE) v2を使用し
てWindowsで SMBダイレクトサポートを使用するため
のガイドライン

一般的なガイドラインと制限事項

• Cisco Intersight管理モードは、Microsoft Windows Server 2019以降で、Microsoft SMB Direct
with RoCE v2をサポートします。Windows Serverリリースに対し、Microsoftからのすべて
の KB更新を使用することを推奨します。

• RoCE v2はMicrosoft Windowsサーバ 2016ではサポートされ
ていません。

•サポートされている特定のオペレーティングシステム（OS）
については、Windowsの要件を参照してください。

（注）
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• Ciscoでは、UCSManagerリリースに特有のUCSハードウェアおよびソフトウェア互換性
を確認して、MicrosoftWindowsでRoCE v2を使用したMicrosoft SMBダイレクトのサポー
トを決定することをお勧めします。

• Microsoft SMB Direct with RoCE v2は、Cisco UCS VIC 1400シリーズと VIC 14000、VIC
15000シリーズアダプタでのみサポートされています。UCSVIC1200シリーズおよびVIC
1300シリーズアダプタではサポートされていません。RoCE v2を使用した SMBダイレク
トは、すべての UCSファブリックインターコネクトでサポートされています。

RoCE v1は、CiscoUCSVIC 1400シリーズ、VIC 14000シリーズ、
および VIC 15000シリーズアダプタではサポートされていませ
ん。

（注）

• Ciscoのアダプタ間では、RoCEv2設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

• RoCE v2は、アダプタごとに 2個の RoCE v2対応 vNICと、アダプタインターフェイスご
とに4個の仮想ポートをサポートします。これは、セットスイッチ設定とは無関係です。

• RoCE v2対応の vNICインターフェイスでは、Cisco Intersight Managed Modeドメインプロ
ファイルで no-drop QoSシステムクラスが有効になっている必要があります。

• RoCEプロパティのキューペア設定は、少なくとも 4組のキューペア用である必要があり
ます。アダプタあたりのキューペアの最大数は 2048です。

• QoS No Dropクラス設定は、Cisco Nexus 9000シリーズスイッチなどのアップストリーム
スイッチで適切に設定する必要があります。QoSの設定は、異なるアップストリームス
イッチ間で異なります。

• RNICインターフェイスあたりのメモリ領域の最大数は 131072です。

• SMB Direct with RoCE v2は、IPv4と IPv6でサポートされています。

• RoCE v2は、NVGRE、NetFlow、および VMQ機能と同じ vNICインターフェイスでは使
用できません。

• RoCE v2は usNICでは使用できません。

• RoCE v2は、GENEVEオフロードでは使用できません。

MTUプロパティ：

• VICドライバの古いバージョンでは、MTUはスタンドアロンモードのCiso Intersightサー
ビスプロファイルまたはCisco IMC vNICMTU設定のいずれかから導出されていました。
この動作は、CiscoUCSVIC1400シリーズ、VIC14000シリーズ、およびVIC15000シリー
ズでは異なっています。MTUはWindows OSジャンボパケットの詳細プロパティから制
御されます。

• RoCE v2のMTU値は常に 2の累乗で、最大制限は 4096です。
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• RoCE v2 MTUは、イーサネットMTUから導出されます。

• RoCE v2MTUは、イーサネットMTUよりも小さい最も高い電力量です。次に例を示しま
す。

•イーサネット値が 1500の場合、RoCE v2のMTU値は 1024です。

•イーサネット値が 4096の場合、RoCE v2のMTU値は 4096です。

•イーサネット値が 9000の場合、RoCE v2のMTU値は 4096です。

Windows NDPKIの動作モード：

• Ciscoのネットワークダイレクトカーネルプロバイダインターフェイス (NDPKI)の実装
では、モード 1とモード 2の 2つの動作モードがサポートされています。Network Direct
Kernel Provider Interface（NDKPI）の実装は、動作がモード 1かモード 2かで異なってい
ます。モード 1はネイティブ RDMAで、モード 2には RDMAを使用する仮想ポートの構
成が関係しています。Ciscoは NDPKI Mode 3の動作をサポートしていません。

• RoCEv2モード1の推奨されるデフォルトのアダプタポリシーは、Win-HPN-SMBdです。

• RoCE v2モード 2の推奨されるデフォルトのアダプタポリシーは、MQ-SMBdです。

•モード 2操作用の RoCE v2対応 vNICでは、QoSホスト制御ポリシーがフルに設定されて
いる必要があります。

•モード 2にはモード 1が含まれています。モード 2を動作させるには、モード 1を有効に
する必要があります。

• Windowsの場合、RoCE v2インターフェイスは、MSIおよびMSIx割り込みモードを両方
サポートします。デフォルトの割り込みモードはMSIxです。RoCE v2のプロパティを使
用してインターフェイスが構成されている場合、Ciscoでは割り込みモードを変更しない
ことを推奨します。

ダウングレードに関する制限事項：

• Ciscoでは、サポートされていないファーウェアリリースにダウングレードする前に、
RoCEv2の設定を削除することを推奨しています。設定が削除または無効になっていない
場合、ダウングレードは失敗します。

Windowsでの RoCE v2モード 1および 2の構成の概要
Windowsプラットフォームで RoCE v2を構成するには、まず RoCE v2モード 1を構成してか
ら、RoCE v2モード 2を構成する必要があります。

• RoCE v2モード 1を構成するには、次の手順を実行します。

•システムQoSポリシーで no-dropクラスを構成します。CoS 5のプラチナ（Platinum）
が、 Cisco Intersightドメインプロファイルのデフォルト設定です。
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•イーサネットアダプタポリシーを作成するか、イーサネットアダプタポリシーのデ
フォルト（定義済み）構成である Win-HPN-SMBdを使用して、Cisco Intersightでモー
ド 1を構成します。

•ホストオペレーティングシステムでモード 1を構成します。

• RoCE v2モード 2を構成するには、最初に RoCE v2モード 1を構成する必要があります。

• VMMQ接続を使用してイーサネットアダプタポリシーを構成するか、Cisco Intersight
のモード 2のイーサネットアダプタポリシーで、デフォルト（定義済み）構成であ
る MQ-SMBdを使用します。

•ホストオペレーティングシステムでモード 2を構成します。

Windowsの要件
Windowsサーバで RoCE v2向けコンバージドイーサネットを介した RDMAの構成と使用に
は、次のものが必要です。

• VICドライババージョン 5.4.0以降

• Cisco UCS 1400シリーズアダプタを搭載した Cisco UCS M5 Bシリーズおよび Cシリー
ズ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M6 Bシリーズ、Cシリーズ、または Xシリーズサーバ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M7 Cシリーズ、または Xシリーズサーバ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M8 Cシリーズサーバ。

すべての Powershellコマンドまたは詳細プロパティの構成は、明示的に説明されていない限
り、Windows 2019および 2022全体で共通です。

（注）

Cisco Intersightでのモード 1の構成
Cisco Intersightで RoCE v2モード 1インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。
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手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、
[システム QoS（System QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、
[ポリシーの詳細（Policy Details）]ページで、次のようにシステムQoSポリシーのプロパティ
設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

（注）

[MTU]フィールドの詳細については、 RDMA overコンバージドイーサネット (RoCE) v2
を使用してWindowsで SMBダイレクトサポートを使用するためのガイドライン（3
ページ）の MTUのプロパティを参照してください。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システムの QoSポリシーをドメインプロファイルに関連付け、展開します。
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（注）

詳細については、「ドメインポリシーの構成」の「システムQoSポリシーの作成」および「ド
メインプロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する
モード 1で RoCE v2 vNICを構成するには、次の手順を実行します。Cisco Intersight LAN接続
ポリシーでは、次のようにモード 1構成のイーサネット QoSポリシーとイーサネットアダプ
タポリシーの RoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[LAN接続ポリシー（LAN Connectivity policy）]を検索または選択して、[Start（開始）]をク
リックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム
（Target Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]ま
たは [UCSサーバ（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]
をクリックします。
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ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新
しい vNICを作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE vNIC設定を有効にし
ます。

• [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力しま
す。

•スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッ
チサーバの [フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネット QoS（Etehrnet QoS）]の下にある [ポリシーの選択（Seletct Policy）]
リンクをクリックします。[新規作成（Create New）]ボタンを使用して、次のプロパ
ティ設定で新しいイーサネット QoSポリシーを作成します。

• [MTU]で、1500、4096、または 9000を選択するか、入力します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]または任意の no-dropを選
択します。

• [サービスクラス（Class of Service）]で、 5を選択するか、入力します。

（注）

このプロパティは、スタンドアロンサーバでのみ使用できます。

• [トラストホスト CoSを有効にする（Enable Trust Host CoS）]トグルボタンを
スライドします。

（注）

このプロパティは、Intersight管理モードのサーバでのみ使用できます。
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• [イーサネットアダプタ（Ethernet Adapter）]の下の [ポリシーの選択（Select Policy）]
リンクをクリックします。[イーサネットアダプタポリシーの作成（Create anEthernet
Adapter Policy）]をクリックして、次を実行します。

• [デフォルト設定の活用（Use the Default Configuration）]：[新規作成（Create
New）]をクリックして、新しいポリシーを作成します。[全般（General）]ペー
ジでポリシーの名前を入力し、[イーサネットアダプタのデフォルト構成（Ethernet
Adapter Default Configuration）]の下で [デフォルト構成の選択（Select Default
Configuration）]をクリックし、事前定義されたイーサネットアダプタのデフォ
ルト構成である [Win-HPN-SMBd]を検索して選択します。[次へ（Next）]をク
リックし、[作成（Create）]をクリックします。

• [ポリシーでの RoCE設定の構成（Configure RoCE Settings in the policy）]：[新
規作成（Create New）]をクリックして、新しいポリシーを作成します。[全般
（General）]ページで、ポリシーの名前を入力します。右側のペインの [ポリシー
の詳細（Policy Details）]ページで、次のプロパティ設定を使用し、[次へ
（Next）]、[作成（Create）]の順にクリックします。「」に設定されます。

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over
Converged Ethernet）]をスライドして、有効にします。

• [キューペア（Queue Pairs）]で、256を選択するか、入力します。

• [メモリ領域（Memory Regions）]で、 131072を選択するか、入力します。

• [リソースグループ（ResourceGroups）]で、2を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。
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• [追加（Add）]をクリックして新しい vNIC設定を追加し、保存します。

（注）

LAN接続ポリシーを作成するには、*が付いたすべてのフィールドが必須です。それらのフィー
ルドが入力されていること、または適切なポリシーが選択されていることを確認します。

ステップ 5 [作成（Create）]をクリックし、RoCE v2プロパティ設定によって LAN接続ポリシーを完成
させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付け、展開します。

（注）

詳細については、UCSサーバポリシーおよびUCSサーバプロファイルの LAN接続ポリシー、

イーサネット QoSポリシーの作成、およびイーサネットアダプタポリシーの作成を参照して
ください。

イーサネットQoSポリシーとイーサネットアダプタポリシーの vNIC設定を含む LAN接続ポ
リシーが正常に作成され、RoCEv2構成を有効にするためのサーバプロファイルが展開されま
す。

次のタスク

RoCE v2のポリシー構成が完了したら、サーバを再起動し、ホストのRoCE v2モード 1構成を
続行します。
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ホストシステムでの SMBダイレクトモード 1の設定
2個のホストインターフェイスで smbクライアントと smbサーバ間の接続を設定します。こ
れらのサーバのそれぞれについて、smbクライアントおよび smbサーバで、次の説明に従って
RoCE v2対応 vNICを設定します。

始める前に

Cisco Intersightで RoCE v2をモード 1に構成します。

手順

ステップ 1 Windowsホストで、[デバイスマネージャ (Device Manager)]に移動し、適切な Cisco VICイン
ターネットインターフェイスを選択します。

ステップ 2 [ツール (Tools)] > [コンピュータ管理 (Computer Management)] > [デバイスマネージャ (Device
Manager)] > [ネットワークアダプタ (Network Adapter)] > [VICネットワークアダプタ (VIC
Network Adapter)] > [プロパティ (Properties)] > [アドバンスト (Advanced)] > [ネットワークダ
イレクト機能 (Network Direct Functionality)]に移動します。smbサーバと smbクライアント両
方の vNICsに対してこの操作を実行します。
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ステップ 3 PowerShellを使用して、ホストオペレーティングシステムで RoCEが有効になっていること
を確認します。

Get-NetOffloadGlobalSettingコマンドは、NetworkDirectが有効になっていることを示します。
PS C:\Users\Administrator> Get-NetOffloadGlobalSetting

ReceiveSideScaling : Enabled
ReceiveSegmentCoalescing : Enabled
Chimney : Disabled
TaskOffload : Enabled
NetworkDirect : Enabled
NetworkDirectAcrossIPSubnets : Blocked
PacketCoalescingFilter : Disabled

（注）

NetworkDirect設定が無効と表示されている場合は、コマンド Set-NetOffloadGlobalSetting

-NetworkDirect enabled を使用して有効にします。
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ステップ 4 Powershellを起動し、次のコマンドを入力します。
get-SmbClientNetworkInterface

ステップ 5 enable - netadapterrdma [-name] ["Ethernetname"]と入力します

ステップ 6 次の手順に従って、ホストで全体的な RoCE v2モード 1の構成を確認します。

a) Powershellコマンド netstat-xanを使用して、smbクライアントと smbサーバWindowsホス
トの両方のリスナーを確認します。リスナーはコマンド出力に表示されます。

b) smb-clientサーバファイル共有に移動し、I/O操作を開始します。
c) パフォーマンスモニタに移動し、RDMAアクティビティが表示されていることを確認し
ます。

ステップ 7 Powershellコマンドウィンドウで、netstat-xan出力コマンドを使用して接続エントリをチェッ
クして、表示されていることを確認します。コマンドプロンプトから netstat-xanを実行する
こともできます。netstat-xan出力に接続エントリが表示されている場合は、クライアントとサー
バの間で RoCE v2モード 1接続が正しく確立されています。
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（注）

IP値は代表のみです。

ステップ 8 デフォルトでは、MicrosoftのSMBダイレクトはRDMAインターフェイスごとに 2個のRDMA
接続を確立します。RDMAインターフェイスごとに RDMA接続数を 1個または複数の接続数
に変更できます。

たとえば、RDMA接続の数を 4個に増やすには、PowerShellで次のコマンドを入力します。
PS C:\Users\Administrator> Set-ItemProperty -Path `
"HKLM:\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters"
ConnectionCountPerRdmaNetworkInterface -Type DWORD -Value 4 –Force

Cisco Intersightでのモード 2の設定
モード 2で RoCE v2ポリシーを設定するには、次の手順に従います。Cisco Intersight LAN接続
ポリシーでは、次のようにして、イーサネット QoSポリシーとイーサネットアダプタポリ
シーの RoCE設定、およびモード 2構成の VMMQアダプタポリシーを有効にできます。

始める前に

モード 1で RoCE v2ポリシーを構成します。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[LAN接続ポリシー（LAN Connectivity policy）]を検索または選択して、[Start（開始）]をク
リックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム
（Target Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]ま
たは [UCSサーバ（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]
をクリックします。
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ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新
しい vNICを作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE vNIC設定を有効にし
ます。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力しま
す。

b) スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッ
チサーバの [フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネット QoS（Etehrnet QoS）]の下にある [ポリシーの選択（Seletct Policy）]
リンクをクリックします。[新規作成（Create New）]ボタンを使用して、次のプロパ
ティ設定で新しいイーサネット QoSポリシーを作成します。

• [MTU]で、1500、4096、または 9000を選択するか、入力します。

• [優先順位（Priority）]で、[ベストエフォート（Best-effort）]を選択するか、入
力します。

• [トラストホストCoSを有効にする（Enable Trust Host CoS）]をスライドして、
有効にします。

• [イーサネットアダプタ（Ethernet Adapter）]の下の [ポリシーの選択（Select Policy）]
リンクをクリックします。[新規作成（Create New）]ボタンを使用して、次のプロパ
ティ設定で新しいイーサネットアダプタポリシーを作成します。

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over
Converged Ethernet）]をスライドして、有効にします。

• [キューペア (Queue Pairs)]で、256を選択するか、入力します。

• [メモリーリージョン（MemoryRegions）]で、65536を選択するか、入力します。

• [リソースグループ（Resource Groups）]で、2を選択するか、入力します。
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• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [サービスクラス（Class of Service）]で、 5を選択するか、入力します。

• [接続（Connection）]セクションで、VMQ接続の次のプロパティ設定を使用し、
VMMQアダプタポリシーを作成します。

•接続については、[VMQ]を選択します。

•スライダボタンで、[仮想マシンマルチキューを有効にする（Enable Virtual
Machine Multi-Queue）]を有効にします。

• [サブ vNIC数（Number of Sub vNICs）]で、 4を選択するか、入力します。

• [VMMQアダプタポリシー（VMMQ Adapter Policy）]については、[VMMQア
ダプタポリシー（VMMQAdapter Policy）]の下にある、[ポリシーの選択（Select
Policy）]リンクをクリックし、次の手順を実行します。

•新しい SIGポリシーを作成するには、[新規作成（Create New）]をクリック
します。[全般（General）]ページで、ポリシーの名前を入力して [デフォル
ト構成の選択（Select Default Configuration）]をクリックして検索し、事前
定義された VMMQアダプタのデフォルト構成である [MQ-SMBd]を選択し
ます。

注目

[ポリシーの詳細（Policy Details）]ページでは、デフォルト設定を保持しま
す。事前定義されたパラメータを変更しないでください。

• [次へ（Next）]をクリックし、[作成（Create）]をクリックします。
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• [追加（Add）]をクリックして新しい vNIC設定を追加し、保存します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または選択
されていることを確認してください。

ステップ 5 [作成（Create）]をクリックし、RoCE v2プロパティ設定によって LAN接続ポリシーを完成
させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）

イーサネットQoSの作成、イーサネットアダプタポリシー、およびVMMQアダプタポリシー
の詳細については、UCSサーバポリシーの構成および UCSサーバプロファイルの構成を参
照してください。

イーサネット QoSポリシー、イーサネットアダプタポリシー、および VMMQアダプタポリ
シーを使用した LAN接続ポリシーが正常に作成および展開され、RoCE v2構成が有効になり
ます。

次のタスク

RoCEv2のポリシー構成が完了したら、サーバを再起動し、ホストオペレーティングシステム
で RoCE v2モード 2の構成を続行します。
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ホストシステムでのモード 2の設定
このタスクでは、Windows Server 2019およびWindows Server 2022と互換性のある Hyper-V仮
想化ソフトウェアを使用します。

RoCEv2モード 2用にホストオペレーティングシステムを構成するには、次の手順に従いま
す。

始める前に

• Cisco Intersightとホストの両方に対して、モード 1の接続を構成して確認します。

• Cisco Intersightでモード 2を構成します。

手順

ステップ 1 Hyper-Vスイッチマネージャに移動します。

ステップ 2 RoCE v2対応イーサネットインターフェイスの新しい仮想ネットワークスイッチ (vswitch)を
作成します。

a) [外部ネットワーク (External Network)]を選択し、[VICイーサネットインターフェイス 2
(VIC Ethernet Interface 2)]および [管理オペレーティングシステムでこのネットワークア
ダプタの共有を許可する (Allow management operating system to share this network adapter)]
を選択します。

b) [OK]をクリックして、仮想スイッチを作成します。
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Powershellインターフェイスを起動します。

ステップ 3 デフォルト以外の vPortを設定し、次の Powershellコマンドを使用して RDMAを有効にしま
す。

add-vmNetworkAdapter -switchname vswitch -name vp1 -managementOS

enable-netAdapterRdma -name "vEthernet (vp1)"

a) 次の Powershellコマンドを使用して、設定スイッチを設定します。
new-vmswitch -name setswitch -netAdapterName “Ethernet x” -enableEmbeddedTeam $true

これにより、スイッチが作成されます。インターフェイスを表示するには、次を使用しま

す。
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get-netadapterrdma

add-vmNetworkAdapter -switchname setswtch -name svp1

再度入力すると、新しい vportが表示されます。
get-netadapterrdma

b) vportを追加します。
add-vmNetworkAdapter -switchname setswtch -name svp1

再度入力すると、新しい vportが表示されます。
get-netadapterrdma

c) vportで RDMAを有効にします。
enable-netAdapterRdma -name “vEthernet (svp1)”

ステップ 4 両方のサーバの RDMA対応 vportで IPV4アドレスを設定します。

ステップ 5 smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

a) ホストシステムの smbクライアントおよび smbサーバ用に、前述の方法で RoCE v2対応
vNICを構成します。

b) 両方のサーバに同じ IPサブネットと同じ固有の vlanを使用して、両方のサーバでプライ
マリファブリックとサブ vNICsの IPV4アドレスを設定します。

c) smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

ステップ 6 モード 2設定を確認します。

a) Powershellコマンド netstat-xanを使用して、リスナーとそれらに関連付けられている IPア
ドレスを表示します。

b) smbクライアントのファイル共有で RDMA I/Oを開始します。
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c) Netstat-xanコマンドを再度発行し、接続エントリが表示されていることを確認します。

次のタスク

必要に応じて、すべての項目のトラブルシューティングを行います。

Cisco Intersightを使用した RoCE v2インターフェイスの削
除

RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）]> [ポリシー（Policies）]に移動します。[フィルタの追加（AddFilter）]
フィールドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。
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ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部また
は下部にある削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。

ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。
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第 3 章

Linuxでの RoCEv2を使用したNVMeoFの構
成

• Linux上で RoCE v2を使用するファブリック（NVMeoF）を介して NVMeを使用する際の
ガイドライン（25ページ）

• Linuxの要件（26ページ）
• Cisco Intersightでの RoCE v2 for NVMeoFの構成（26ページ）
•ホストシステムでの NVMeoFの RoCE v2の構成（31ページ）
•デバイスマッパーマルチパスの設定（35ページ）
• Cisco Intersightを使用した RoCE v2インターフェイスの削除（36ページ）

Linux上で RoCE v2を使用するファブリック（NVMeoF）
を介して NVMeを使用する際のガイドライン

一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用した RDMA上の NVMeは、Cisco UCS VIC 1400、VIC 14000、および VIC
15000シリーズのアダプタでサポートされています。

• RoCEv2インターフェイスを作成する際には、Cisco Intersightが提供するLinux-NVMe-RoCE
アダプタポリシーを使用します。

• Ethernet Adapterポリシーでは、キューペア、メモリ領域、リソースグループ、および優
先度の設定値を、Ciscoが提供するデフォルト値以外に変更しないでください。キューペ
ア、メモリ領域、リソースグループ、および優先度の設定が異なると、NVMeoFの機能
が保証されない可能性があります。

• RoCE v2インターフェイスを構成する場合は、Cisco.comからダウンロードした enicと
enic_rdmaの両方のバイナリドライバを使用して、一致する enicと enic_rdmaドライバの
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セットをインストールします。inbox enicドライバを使用してCisco.comからダウンロード
したバイナリ enic_rdmaドライバを使用しようとしても、機能しません。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

•レイヤ 3ルーティングはサポートされていません。

• RoCE v2はボンディングをサポートしていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVEオフロード、および
DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル (STP)によって、フェールオーバまたはフェールバックイ
ベントが発生したときに、ネットワーク接続が一時的に失われる可能性があります。この

問題が発生しないようにするには、アップリンクスイッチで STPを無効にします。

Linuxの要件
Linuxでの RoCE v2の構成と使用には、次のものが必要です。

• InfiniBandカーネル APIモジュール ib_core

• NVMeoF接続をサポートするストレージアレイ

Cisco Intersightでの RoCE v2 for NVMeoFの構成
Cisco Intersightで RoCE v2インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。
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手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、
[システム QoS（System QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、
[ポリシーの詳細（Policy Details）]ページで、次のようにシステムQoSポリシーのプロパティ
設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

• [MTU]については、値を 9216に設定します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システム QoSポリシーをドメインプロファイルに関連付けます。
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（注）

詳細については、「ドメインポリシーの構成」の「システムQoSポリシーの作成」および「ド
メインプロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する
RoCEv2 vNICを構成するには、次の手順に従います。Cisco Intersight LAN接続ポリシーでは、
次のようにLinux構成向けのイーサネットアダプタポリシーのRoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[LAN接続ポリシー（LAN Connectivity policy）]を検索または選択して、[Start（開始）]をク
リックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム
（Target Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]ま
たは [UCSサーバ（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]
をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新
しい vNICを作成します。
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ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE v2 vNICを有効にしま
す。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力しま
す。

b) スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッ
チサーバの [フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネットアダプタ（EthernetAdapter）]の下で、[ポリシーの選択（SelectPolicy）]
をクリックします。

• [ポリシーの選択（Select Policy）]ウィンドウで、[新規作成（Create New）]をクリッ
クして、イーサネットアダプタポリシーを作成します。

• [全般（General）]ページで、ポリシーの名前を入力し、[デフォルトの構成を選択
（Select Default Configuration）]をクリックします。[デフォルトの構成（Default
Configuration）]ウィンドウで [Linux-NVMe-RoCE]を検索して選択し、[次へ（Next）]
をクリックします。

• [ポリシーの詳細（Policy Details）]で、RoCEのデフォルト構成パラメータを確認し、
[作成（Create）]をクリックします。

• [追加（Add）]をクリックして設定を保存し、新しい vNICを追加します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または
選択されていることを確認してください。

ステップ 5 [作成（Create）]をクリックし、RoCE v2設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）
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詳細については、「UCSサーバポリシーの構成」の「LAN接続ポリシーの作成」および「イー

サネットアダプタポリシーの作成」および「UCSサーバプロファイルの構成」を参照してく
ださい。

イーサネットアダプタポリシーの vNIC設定を含む LAN接続ポリシーが正常に作成および展
開され、RoCE v2設定が有効になります。

次のタスク

RoCE v2のポリシー構成が完了したら、続いて、BIOSポリシーで IOMMUを有効にします。

IOMMU BIOS設定の有効化
Linuxカーネルで IOMMUを有効にする前に、次の手順を実行して、RoCE v2 vNICを使用する
ようサーバのサービスプロファイルを構成し、IOMMU BIOSポリシーを有効にします。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[BIOS]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページで、ポリシーの名前を入力し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、次の BIOSを構成します。

a) [すべてのプラットフォーム（All Platforms）]を選択します。

b) [メモリ（Memory）]グループを展開します。

c) [IOMMU]ドロップダウンリストで、IOMMU構成の設定を有効にするBIOS値を選択しま
す。
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ステップ 4 [作成（Create）]をクリックします。

ステップ 5 BIOSポリシーをサーバプロファイルに関連付け、サーバを再起動します。

（注）

詳細については、「サーバポリシーの構成」の「BIOSポリシーの作成」および「サーバプロ
ファイルの構成」を参照してください。

BIOSポリシーが正常に作成され、サーバプロファイルに展開されます。

次のタスク

ホストシステムで RoCE v2 for NVMeoFを構成します。

ホストシステムでの NVMeoFの RoCE v2の構成

始める前に

IOMMU対応BIOSポリシーを使用して、RoCE v2 vNICを使用するサーバのサービスプロファ
イルを設定します。
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手順

ステップ 1 編集のために /etc/default/grubファイルを開きます。

ステップ 2 GRUB_CMDLINE_LINUXの末尾に intel_iommu=onを追加します。

sample /etc/default/grub configuration file after adding intel_iommu=on:
# cat /etc/default/grub
GRUB_TIMEOUT=5
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_TERMINAL_OUTPUT="console"
GRUB_CMDLINE_LINUX="crashkernel=auto rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap biosdevname=1
rhgb quiet intel_iommu=on
GRUB_DISABLE_RECOVERY="true"

ステップ 3 ファイルを保存した後、新しい grub.cfgファイルを生成します。

レガシーブートの場合：

# grub2-mkconfig -o /boot/grub2/grub.cfg

UEFIブートの場合：
# grub2-mkconfig -o /boot/grub2/efi/EFI/redhat/grub.cfg

ステップ 4 サーバをリブートします。IOMMUを有効にした後で、変更を反映するためにサーバを再起動
します。

ステップ 5 サーバが intel_iommu=onオプションを使用して起動されていることを確認します。

cat /proc/cmdline | grep iommu

出力の最後に含まれることに注意してください。

次のタスク

enicおよび enic_rdmaドライバをダウンロードします。

Cisco enicおよび enic_rdmaドライバのインストール
enic_rdmaドライバには enicドライバが必要です。enicおよび enic_rdmaドライバをインストー
ルする場合は、Cisco.comで一致する enicおよび enic_rdmaドライバのセットをダウンロード
して使用してください。inbox enicドライバを使用してCisco.comからダウンロードしたバイナ
リ enic_rdmaドライバを使用しようとしても、機能しません。
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手順

ステップ 1 enicおよび enic_rdma rpmパッケージをインストールします。
# rpm -ivh kmod-enic-<version>.x86_64.rpm kmod-enic rdma-<version>.x86_64.rpm

（注）

enic_rdmaのインストール中に、enic_rdmalibnvdimmモジュールは、RHEL 7.7へのインストー
ルに失敗することがあります。nvdimm-security.conf dracutモジュールは add_drivers値にス

ペースを必要とするためです。回避策については、次のリンクの指示に従ってください。

https://access.redhat.com/solutions/4386041

https://bugzilla.redhat.com/show_bug.cgi?id=1740383

ステップ 2 enic_edmaドライバはインストールされていますが、動作中のカーネルでロードされません。
サーバを再起動して、実行中のカーネルに enic_rdmaドライバをロードします。

ステップ 3 enic_rdmaドライバと RoCE v2インターフェイスのインストールを確認します。

ステップ 4 vme-rdmaカーネルモジュールをロードします。
# modprobe nvme-rdma

サーバの再起動後に、nvme-rdmaカーネルモジュールがアンロードされます。サーバの再起動
ごとに nvme-rdmaカーネルモジュールをロードするには、次を使用して nvme_rdma confファ
イルを作成します。

# echo nvme_rdma > /etc/modules-load.d/nvme_rdma.conf

（注）

インストール後の enic_rdmaの詳細については、 rpm -q -l kmod-enic_rdmaコマンドを
使用して READMEファイルを抽出します。

次のタスク

ターゲットを検出し、NVMeネームスペースに接続します。システムでストレージへのマルチ
パスアクセスが必要な場合は、デバイスマッパーマルチパスの設定（35ページ）について
のセクションを参照してください。
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NVMeターゲットの検出
NVMeのターゲットを検出し、NVMeネームスペースを接続するには、次の手順を使用しま
す。

始める前に

まだインストールされていない場合は、 nvme cliバージョン 1.6以降をインストールします。

nvme-cliバージョン 1.7以降がインストールされている場合は、下のステップ 2はスキップし
ます。

（注）

RoCEv2インターフェイスで IPアドレスを設定し、インターフェイスがターゲット IPに対し
て pingを実行できることを確認します。

手順

ステップ 1 /etcで nvmeフォルダを作成し、ホスト nqnを手動で生成します。
# mkdir /etc/nvme
# nvme gen-hostnqn > /etc/nvme/hostnqn

ステップ 2 settos.shファイルを作成し、IBフレームでプライオリティフロー制御 (PFC)を設定するスクリ
プトを実行します。

（注）

NVMeoFトラフィックの送信に失敗しないようにするには、サーバを再起動するごとににこの
スクリプトを作成して実行する必要があります。

# cat settos.sh
#!/bin/bash
for f in `ls /sys/class/infiniband`;
do

echo "setting TOS for IB interface:" $f
mkdir -p /sys/kernel/config/rdma_cm/$f/ports/1
echo 186 > /sys/kernel/config/rdma_cm/$f/ports/1/default_roce_tos

done

ステップ 3 次のコマンドを入力して、NVMeターゲットを検出します。
nvme discover --transport=rdma --traddr=<IP address of transport target port>

例えば、50.2.85.200でターゲットを検出するには、次のようにします。
# nvme discover --transport=rdma --traddr=50.2.85.200

Discovery Log Number of Records 1, Generation counter 2
=====Discovery Log Entry 0======
trtype: rdma
adrfam: ipv4
subtype: nvme subsystem
treq: not required
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portid: 3
trsvcid: 4420
subnqn: nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e
traddr: 50.2.85.200
rdma_prtype: roce-v2
rdma_qptype: connected
rdma_cms: rdma-cm
rdma_pkey: 0x0000

（注）

IPv6を使用してNVMeターゲットを検出するには、 traddrオプションの次に IPv6ターゲット
アドレスを指定します。

ステップ 4 次のコマンドを入力して、検出された NVMeターゲットに接続します。
nvme connect --transport=rdma --traddr=<IP address of transport target port>> -n <subnqn
value from nvme discover>

例えば、50.2.85.200のターゲットと上記の subnqn値を検出するには、次の手順を実行します。
# nvme connect --transport=rdma --traddr=50.2.85.200 -n
nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e

（注）

IPv6を使用して検出した NVMeターゲットに接続するには、 traddrオプションの次に IPv6
ターゲットアドレスを指定します。

ステップ 5 nvme listコマンドを使用して、マッピングされたネームスペースを確認します。

# nvme list
Node SN Model Namespace
Usage Format FW Rev
---------------- -------------------- ---------------------------------------- ---------
-------------------------- ---------------- --------
/dev/nvme0n1 09A703295EE2954E Pure Storage FlashArray 72656

4.29 GB / 4.29 GB 512 B + 0 B 99.9.9
/dev/nvme0n2 09A703295EE2954E Pure Storage FlashArray 72657

5.37 GB / 5.37 GB 512 B + 0 B 99.9.9

デバイスマッパーマルチパスの設定
システムがデバイスマッパーマルチパス (DMマルチパス)を使用して構成されている場合は、
次の手順に従ってデバイスマッパーマルチパスをセットアップします。

手順

ステップ 1 まだインストールされていない場合は、device-mapper-multipathパッケージをインストール

します。

ステップ 2 Multipathdを有効にして開始します。
# mpathconf --enable --with_multipathd y
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ステップ 3 etc/multipath.confファイルを編集して、次の値を使用します。

ステップ 4 更新されたマルチパスデバイスマップを使用してフラッシュします。

# multipath -F

ステップ 5 マルチパスサービスを再起動します。

# systemctl restart multipathd.service

ステップ 6 マルチパスデバイスを再スキャンします。

# multipath -v2

ステップ 7 マルチパスステータスを確認します。

# multipath -ll

Cisco Intersightを使用した RoCE v2インターフェイスの削
除

RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）]> [ポリシー（Policies）]に移動します。[フィルタの追加（AddFilter）]
フィールドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部また
は下部にある削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。
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ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。
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第 4 章

ESXiでの RoCEv2を使用した NVMeoFの構
成

• ESXi上で RoCE v2を使用するファブリック（NVMeoF）を介して NVMeを使用する際の
ガイドライン（39ページ）

• ESXiの要件（40ページ）
• Cisco Intersightでの RoCE v2 for NVMeoFの構成（40ページ）
• NENICドライバのインストール（45ページ）
• ESXi NVMe RDMAのホスト側の構成（46ページ）
• Cisco Intersightを使用した RoCE v2インターフェイスの削除（54ページ）

ESXi上でRoCE v2を使用するファブリック（NVMeoF）を
介して NVMeを使用する際のガイドライン

一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用したNonvolatileMemory Express（NVMe）over RDMAは、現在、Cisco VIC
15000シリーズアダプタでのみサポートされています。

• RoCEv2インターフェイスを作成する場合は、シスコが推奨するキューペア、メモリリー
ジョン、リソースグループ、およびサービスクラスの設定を使用してください。キュー

ペア、メモリ領域、リソースグループ、およびサービスクラスの設定が異なると、NVMeoF
の機能が保証されない可能性があります。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

•レイヤ 3ルーティングはサポートされていません。
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•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVEオフロード、ENS、お
よび DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル（STP）を使用している場合、フェールオーバまたはフェー
ルバックイベントが発生したときに、ネットワーク接続が一時的に失われる可能性があり

ます。この接続性の問題が発生しないようにするには、アップリンクスイッチで STPを
無効にします。

ダウングレードのガイドライン：最初に RoCEv2構成を削除してから、Cisco UCS Managerリ
リース 4.2(3b)バージョンよりも前のリリースバージョンにダウングレードします。

ESXiの要件
ESXiでの RoCE v2の構成と使用には、次のものが必要です。

• VMWare ESXiバージョン 7.0 Update 3。

• Cisco UCS Managerリリースバージョン 4.2(3b)以降。

• VICファームウェア 5.2(3x)以降のバージョン。

•ドライババージョン、nenic-2.0.4.0-1OEM.700.1.0.15843807.x86_64.vibは、CiscoUCSManager
4.2(3b)リリースパッケージで、標準 eNICと RDMAの両方のサポートを提供します。

• NVMeoF接続をサポートするストレージアレイ。

Cisco Intersightでの RoCE v2 for NVMeoFの構成
Cisco Intersightで RoCE v2インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。
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手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、
[システム QoS（System QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、
[ポリシーの詳細（Policy Details）]ページで、次のようにシステムQoSポリシーのプロパティ
設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

• [MTU]については、値を 9216に設定します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システム QoSポリシーをドメインプロファイルに関連付けます。
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（注）

詳細については、「ドメインポリシーの構成」の「システムQoSポリシーの作成」および「ド
メインプロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する
RoCEv2 vNICを構成するには、次の手順に従います。Cisco Intersight LAN接続ポリシーでは、
次のようにLinux構成向けのイーサネットアダプタポリシーのRoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[LAN接続ポリシー（LAN Connectivity policy）]を検索または選択して、[Start（開始）]をク
リックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム
（Target Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]ま
たは [UCSサーバ（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]
をクリックします。
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ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新
しい vNICを作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE v2 vNICを有効にしま
す。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力しま
す。

b) スタンドアロンサーバの場合は、[Consistent Device Naming（CDN）]をクリックするか、
FIアタッチサーバの [フェールオーバー（Failover）]をクリックして、次の手順を実行し
ます。

• [イーサネットアダプタ（EthernetAdapter）]の下で、[ポリシーの選択（SelectPolicy）]
をクリックします。

• [ポリシーの選択（Select Policy）]ウィンドウで、[新規作成（Create New）]をクリッ
クして、イーサネットアダプタポリシーを作成します。

•イーサネットアダプタポリシーの [全般（General）]ページで、ポリシーの名前を入
力し、[次へ（Next）]をクリックします。

•イーサネットアダプタポリシーの [ポリシーの詳細（Policy Details）]ページで、次の
プロパティ設定を変更します。

• [RoCEの設定（RoCE Settings）]

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over
Converged Ethernet）]をスライドして有効にし、この仮想インターフェイス
の RoCEを設定します。

• [キューペア (Queue Pairs)]で、1024を選択するか、入力します。

• [メモリーリージョン（Memory Regions）]で、131072を選択するか、入力し
ます。

• [リソースグループ（Resource Groups）]で、8を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [サービスクラス（Class of Service）]で、5を選択します。

• [割り込み設定（Interrupt Settings）]

• [割り込み（Interrupts）]で、256を選択するか、入力します。

• [割り込みモード（Interrupt mode）]で、[MSIx]を選択します。

• [割り込みタイマー（Interrupt Timer）]で、125を選択します。

• [割り込み調停タイプ（Interrupt Coalescing Type）]で、[最小（Min）]を選
択します。

• [受信（Receive）]の設定
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• [受信キュー数（Receive Queue Count）]で、1を選択するか、入力します。

• [受信リングサイズ（Receiving Ring Size）]で、512を選択するか、入力しま
す。

• [送信（Transmit）]の設定

• [送信キュー数（Transmit Queue Count）]で、1を選択するか、入力します。

• [送信リングサイズ（Transmit Ring Size）]で、256を選択するか、入力しま
す。

• [完了（Completion）]の設定

• [完了キューカウント（Completion Queue Count）]で、2を選択するか、入
力します。

• [完了リングサイズ（Completion Ring Size）]で、1を選択するか、入力しま
す。

• [アップリンクフェールバックタイムアウト（秒）（Uplink Failback
Timeout）]で、5を選択するか、入力します。

• [作成（Create）]をクリックして、上記で定義した設定でイーサネットアダプタポリ
シーを作成します。

• [追加（Add）]をクリックして設定を保存し、新しい vNICを追加します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または
選択されていることを確認してください。
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ステップ 5 [作成（Create）]をクリックし、RoCE v2設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）

詳細については、「UCSサーバポリシーの構成」の「LAN接続ポリシーの作成」および「イー

サネットアダプタポリシーの作成」および「UCSサーバプロファイルの構成」を参照してく
ださい。

イーサネットアダプタポリシーの vNIC設定を含む LAN接続ポリシーが正常に作成および展
開され、RoCE v2設定が有効になります。

次のタスク

RoCEv2のポリシー構成が完了したら、ホストシステムでNVMeoFのRoCEv2を構成します。

NENICドライバのインストール

始める前に

イーサネットネットワークインターフェイスカード（eNIC）のリモートダイレクトメモリ
アクセス（RDMA）ドライバには、nenicドライバが必要です。

手順

ステップ 1 eNIC vSphereインストールバンドル（VIB）またはオフラインバンドルを ESXiサーバにコ
ピーします。

ステップ 2 次のコマンドを使用して、nenicドライバをインストールします。
esxcli software vib install -v {VIBFILE}
or
esxcli software vib install -d {OFFLINE_BUNDLE}

例:

esxcli software vib install -v /tmp/nenic-2.0.4.0-1OEM.700.1.0.15843807.x86_64.vib

（注）

VIBの署名に使用されている証明書によっては、ホスト許容レベルの変更が必要になる場合が
あります。これを行うには、次のコマンドを使用します。

esxcli software acceptance set --level=<level>
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インストールされている VIBのタイプによっては、ESXをメンテナンスモードにする必要が
あります。これは、クライアントを介して実行するか、上記の esxcliに --maintenance-modeオ
プションを追加することで実行できます。

次のタスク

ESXi NVMe RDMAのホスト側を構成します。

ESXi NVMe RDMAのホスト側の構成

NENIC RDMAの機能
Linuxと ESXiの RDMAの主な違いの 1つを以下に示します。

• ESXiでは、物理インターフェイス（vmnic）のMACは RoCEv2トラフィックに使用され
ません。代わりに、VMkernelポート（vmk）のMACが使用されます。

発信 RoCEパケットはイーサネット送信元MACフィールドの vmrk MACを使用します。
着信 RoCEパケットは、イーサネット接続先macフィールドの vmk MACを使用します。
vmkMACアドレスは、作成時に vmkインターフェイスに割り当てられるVMwareMACア
ドレスです。

• Linuxでは、物理インターフェイスMACがROCEパケットの送信元MACアドレスフィー
ルドで使用されます。この LinuxMACは通常、UCSManagerを使用してVNICに構成され
た Cisco MACアドレスです。

ホストに sshで接続し、esxcli network ip interface listコマンドを使用すると、MACアドレス
を確認できます。
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ホスト、仮想マシンにネットワーク接続を提供し、VMkernelトラフィックを処理するには、
vSphere標準スイッチを作成する必要があります。作成する接続タイプに応じて、VMkernelア
ダプタを使用して新しい vSphere標準スイッチを作成するか、物理ネットワークアダプタのみ
を新しいスイッチに接続するか、または仮想マシンポートグループを使用してスイッチを作

成することができます。

ネットワーク接続スイッチの作成

次の手順に従って、ホスト、仮想マシンにネットワーク接続を提供し、VMkernelトラフィッ
クを処理するための vSphere標準スイッチを作成します。

始める前に

nenicドライバがあることを確認します。以下の手順に進む前に、nenicドライバをダウンロー
ドしてインストールします。

手順

ステップ 1 vSphere Web Clientで、ホストに移動します。

ステップ 2 [構成（Configure）]タブで、[ネットワーキング（Networking）]を展開し、[仮想スイッチ
（Virtual Switches）]を選択します。

ステップ 3 [ネットワーキングの追加（Add Networking）]をクリックします。

使用可能なネットワークアダプタの接続タイプは次のとおりです。

• Vmkernelネットワークアダプタ
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ホスト管理トラフィックを処理する新しい VMkernelアダプタを作成します。

•物理ネットワークアダプタ

物理ネットワークアダプタを新しい、または既存の標準スイッチに追加します。

•標準スイッチの仮想マシンポートグループ

仮想マシンネットワーキング用の新しいポートグループを作成します。

ステップ 4 接続タイプ [Vmkernelネットワークアダプタ（Vmkernel Network Adapter）]を選択します。

ステップ 5 [新しい標準スイッチ（New standard switch）]を選択し、[次へ（Next）]をクリックします。

ステップ 6 物理ネットワークアダプタを新しい標準スイッチに追加します。

a) [割り当て済みアダプタ（Assigned Adapters）]で、[新しいアダプタ（New Adapters）]を
選択します。

b) リストから 1つ以上のアダプタをセレクトし、[OK]をクリックします。スループットの
向上を促し、冗長性を得るため、[アクティブ（Active）]リストで少なくとも 2つの物理
ネットワークアダプタを追加してください。

c) （オプション）上矢印キーと下矢印キーで、[割り当て済みアダプタ（AssignedAdapters）]
リスト内のアダプタの位置を変更します。

d) [次へ（Next）]をクリックします。

ステップ 7 VMadapterまたはポートグループ用に作成した新しい標準スイッチに対し、アダプタまたは
ポートグループの接続設定を入力します。

a) VMkernelアダプタのトラフィックタイプを表すラベルを入力します。
b) ネットワークトラフィックのルーティングでVMkernelが使用するVLANを識別するため
の、VLAN IDを設定します。

c) [IPv4]、[IPv6]、またはその両方を選択します。
d) ドロップダウンメニューからMTUサイズを選択します。特定のMTUサイズを入力する
場合は、[カスタム（Custom）]を選択します。最大MTUサイズは 9000バイトです。

（注）

1500より大きいMTUを設定すれば、ジャンボフレームを有効にすることができます。

e) VMkernelアダプタの TCP/IPスタックを設定した後、 TCP/IPスタックを選択します。

デフォルトの TCP/IPスタックを使用するには、使用可能なサービスから選択します。

（注）

VMkernelアダプタの TCP/IPスタックは、後から変更できないことに注意してください。

f) IPV4または IPV6設定、あるいはその両方を構成します。

ステップ 8 [完了の準備]ページで、[完了（Finish）]をクリックします。

ステップ 9 次の結果に示すように、vSphereクライアントでNVMeRDMAを使用してVMアダプタまたは
ポートグループの VMkernelポートを確認します。
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NVMeRDMAを使用するVMアダプタまたはポートグループのVMkernelポートは、以下のよ
うになります。

NVMeRDMAがサポートされている vmnicで作成された VRDMAポートグループは、次のよ
うに表示されます。

次のタスク

vmrdmaポートの上に vmhbaポートを作成します。

ESXiでの VMVHBAポートの作成
vmrdmaアダプタポートの上に vmhbaポートを作成するには、次の手順に従います。

始める前に

ストレージ接続用のアダプタポートを作成します。
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手順

ステップ 1 ESXiホストが接続されている vCenterに移動します。

ステップ 2 [ホスト（Host）] > [構成（Configure）] > [ストレージアダプタ（Storage adapters）]の順にク
リックします。

ステップ 3 [+ソフトウェアアダプタの追加（Add Software Adapter）]をクリックします。次のダイアロ
グボックスが表示されます。

ステップ 4 [RDMAアダプタ上にソフトウェアNVMeを追加（Add software NVMe over RDMA adapter）]
と、使用する vmrdmaポートを選択します。
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ステップ 5 [OK]をクリックします。

RDMAストレージアダプタ上の VMware NVMeの vmhbaポートは、次の例のように表示され
ます。

vmnicおよび vmrdmaインターフェイスの表示
ESXiは、ホストに構成された各 nenic VNICに対して vmnicインターフェイスを作成します。

始める前に

ネットワークアダプタと VHBAポートを作成します。

手順

ステップ 1 sshを使用してホストシステムにアクセスします。

ステップ 2 esxcfg-nics -lと入力して、 ESXi上の vmnicを一覧表示します。

esxcli network nic list
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ステップ 3 esxcli rdma device listを使用して、vmrdmaデバイスを一覧表示します。enicドライバがRDMA
対応 VNICの RDMAデバイスを ESXiに登録すると、 ESXiは vmrdmaデバイスを作成し、対
応する vmnicにリンクします。

ステップ 4 esxcli rdma device protocol listを使用して、vmrdmaインターフェイスでサポートされているプ
ロトコルを確認します。

enicの場合、RoCE v2がサポートされている唯一のプロトコルであることがリストから分かり
ます。このコマンドの出力は、VNICの RoCEv2設定と一致しているはずです。

ステップ 5 esxcli nvme adapter listを使用して、NVMeアダプタと、それが構成されている vmrdmaおよび
vmnicインターフェイスを一覧表示します。

ステップ 6 esxcli storage core adapter listを使用して、システム内のすべての vmhbasを一覧表示できます。
RDMAを介して構成された vmhba。

（注）

vmhba64および vmhba65の場合、ドライバのリンク状態にOnlineではなく link-n/aと表示され
ることがあります。これは、 ESXi 7.0 Update 3の既知の問題です。詳細については、ESXiを
参照してください。

NVMeファブリックと名前空間の検出
この手順は、 ESXiコマンドラインインターフェイスを使用して実行します。
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始める前に

アダプタの VMHBAで NVMeを作成して構成します。アダプタの最大数は 2で、ベストプラ
クティスは両方をフォールトトレランス用に構成することです。

手順

ステップ 1 vmrdmaデバイスの NVMeをチェックして有効にします。

esxcli nvme fabrics enable -p RDMA -d vmrdma0

NVMeが有効になっているかどうかを示すメッセージが表示されます。

ステップ 2 次のコマンドを入力して、アレイ上の NVMeファブリックを検出します。

esxcli nvme fabrics discover -a vmhba64 -l transport_address

esxcli nvme fabrics discover -a vmhba64 -l 50.2.84.100の実行結果を示す図

出力では、トランスポートタイプ、アドレスファミリ、サブシステムタイプ、コントローラ

ID、管理キュー、最大サイズ、トランスポートアドレス、トランスポートサービス ID、およ
びサブシステム NQNの情報が表示されます。

NVMeコントローラに出力が表示されます。

ステップ 3 NVMeファブリックインターコネクトを実行します。

esxcli nvme fabrics discover -a vmhba64 -l transport_address p Transport
Service ID -s Subsystem NQN

ステップ 4 手順 1～ 4を繰り返して、2番目のアダプタを構成します。

ステップ 5 設定を確認します。

a) コントローラリストを表示して、NVMeコントローラが存在し、動作していることを確認
します。

esxcli nvme controller list RDMA -d vmrdma0

b) ファブリックがアダプタを介してコントローラで有効になっていることを確認し、コント
ローラがアダプタのポートを介してアクセス可能であることを確認します。

[root@ESXiUCSA:~] esxcli nvme fabrics enable -p RDMA -d vmrdma0
NVMe already enabled on vmrdma0
[root@ESXiUCSA:~] esxcli nvme fabrics discover -a vmhba64 -l 50.2.84.100
Transport Type Address Family Subsystem Type Controller ID Admin Queue Max Size
Transport Address Transport Service ID Subsystem NQN
-------------- -------------- -------------- ------------- --------------------
----------------- -------------------- -------------
RDMA IPV4 NVM 65535 31
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50.2.84.100 4420
nq.210-06.com.purestorage:flasharray:2dp1239anjkl484
[root@ESXiUCSA:~] esxcli nvme fabrics discover -a vmhba64 -l 50.2.84.100 p 4420 -s
nq.210-06.com.purestorage:flasharray:2dp1239anjkl484
Controller already connected

Cisco Intersightを使用した RoCE v2インターフェイスの削
除

RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）]> [ポリシー（Policies）]に移動します。[フィルタの追加（AddFilter）]
フィールドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部また
は下部にある削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。

ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。
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第 5 章

既知の問題

• Windows（55ページ）
• Linux（56ページ）
• ESXi（56ページ）

Windows
回避策条件

（Conditions）
症状

Windows 2016およびWindows 2019のド
ライババイナリは、それに対応した名

前のフォルダにあります。ビルド/アッ
プグレードするプラットフォームに正し

いバイナリをインストールしてくださ

い。

ケース 1：
Windows 2019
nenicドライバ
のWindows 2016
へのインストー

ルは成功します

が、Windows
2016では
RDMAはサポー
トされません。

ケース 2：
Windows 2016
nenicドライバ
のWindows 2019
へのインストー

ルは成功します

が、Windows
2019では
RDMAが有効状
態ではなく、デ

フォルトの無効

状態になりま

す。

VIC1400シリーズアダプタでは、
Windows 2019用の neNICドライバ
をWindows 2016にインストールす
ること、そしてWindows 2016のド
ライバをWindows 2019にインス
トールすることができます。ただ

し、これはサポートされていない

構成です。
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Linux
回避策条件

（Conditions）
症状

このエラーモードからスイッチを回復

します。

1. スイッチにログインします。

2. ストレージに接続されているポート
を特定し、「shutdown」コマンドを
使用してポートをシャットダウンし

ます。

3. 以下のコマンドを順に実行します。

# clear counters
# clear counter buffers module 1
# clear qos statistics

4. シャットダウンしたポートで no
shutdownを実行します。

NVMeトラ
フィックはド

ロップされま

す。

一部の Cisco Nexus 9000スイッチ
で高帯域幅のNVMeトラフィック
を送信すると、ストレージに接続

されたスイッチポートが最大 PFC
ピークに達し、バッファが自動的

にクリアされないことがありま

す。Nexus9000スイッチでは、nxos
コマンド「show hardware
internal buffer info
pkt-stats input peak」によ
り、ポートの Peak_cellまたは
PeakQos値が 1000を超えたかど
うかが表示されます。

ESXi
回避策条件

（Conditions）
症状

なしこれは、 ESXi
7.0 Update 3の
既知の問題で

す。

esxcli storage core adapter listコマ
ンドを使用して vmhbaを一覧表示
すると、vmhba64および vmhba65
rdmaポートのドライバのリンク状
態に、[Online]ではなく [Link-n/a]
と表示されます。

（注）

VMware Developer Center Partner
Network（DCPN）ケース ID -
00113157
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