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はじめに

•対象読者（xiiiページ）
•表記法（xiiiページ）
•関連 Cisco UCS資料（xvページ）
•マニュアルに関するフィードバック（xvページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger. You are in a situation that could cause bodily injury. Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents. Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.

SAVE THESE INSTRUCTIONS

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な『『Cisco
UCS C-Series Servers Documentation Roadmap』』を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco
UCS Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、ucs-docfeedback@external.cisco.comまでコメントをお送りください。ご協力
をよろしくお願いいたします。
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第 1 章

このリリースの新規情報および変更情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
ここでは、Cisco UCS Managerリリース 4.0 (x)の新機能および変更された動作について説明し
ます。

表 1 : Cisco UCS Managerリリース 4.0(2)の新機能と変更された動作

参照先説明機能

デバイスコネクタ（211ペー
ジ）

デバイスコネクタの証明書マ

ネージャの概要

デバイスコネクタの証明書マ

ネージャ

表 2 : Cisco UCS Managerリリース 4.0(1)の新機能と変更された動作

参照先説明機能

aminアカウントのパスワード
の復旧（15ページ）

Cisco UCS 6454ファブリック
インターコネクトで管理者パ

スワードを回復する方法を説

明します。

Cisco UCS 6454ファブリック
インターコネクトのパスワー

ド回復

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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第 2 章

管理の概要

この章は、次の項で構成されています。

•管理の概要（3ページ）
• Cisco UCS Managerユーザ CLIマニュアル（4ページ）

管理の概要
Cisco UCS Managerから必須のユーザアクセス機能を設定することで、同じドメインにある
Cisco UCS 6454 Fabric Interconnect Cisco UCS 6332 40 GBファイバインターコネクト（FI）と
UCS 6200シリーズ 10 GB FIを 1つのコンソールから管理できるようになります。環境で UCS
6324 40 GBミニを使用している場合は、同じ Cisco UCSManager機能を使用してユーザアクセ
ス機能を管理できます。

環境内のユーザアクセスを管理するために、次の基本的な管理設定を構成できます。

•パスワード：デフォルトの管理ユーザアカウントを初期セットアップする際にパスワード
を選択すると共に、各ユーザアカウントに対してシステムにアクセスするための一意の

ユーザ名とパスワードを作成します。

• RBAC：ロールに従ってユーザのアクセス権限を委譲および制御して、マルチテナントな
どのテナントに定義されている組織境界内でユーザアクセスを制限します。

•認証：UCS Managerのローカルユーザアカウント、または LDAP、RADIUS、TACACS+
プロトコルを使用してリモートユーザアカウントを作成します。

•コミュニケーションサービス：サードパーティ製アプリケーションとCiscoUCSとのイン
ターフェイスのために、CIM XML、HTTP、HTTPS、SMASH CLP、SNMP、SSH、Telnet
を設定します。

•組織：ポリシー、プール、サービスプロファイルのための組織を作成します。デフォルト
のルート組織の下に複数のサブ組織を作成し、各サブ組織の下にサブ組織をネストするこ

とができます。

• CIMC：ユーザの KVM、vMedia、および SoLセッションを閉じます。UCS Managerが
CIMCからイベントを受け取ると、そのセッションテーブルを更新し、すべてのユーザに
情報を表示します。

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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•バックアップと復元：システム設定の全体またはその一部のスナップショットを作成し、
そのファイルをネットワーク上の場所にエクスポートします。Full State、すべての設定、
システム設定、および論理設定のバックアップを設定できます。

• Call Home：UCSのエラーや障害に関する電子メールアラート通知を設定します。Cisco
TAC（事前定義済み）または他の受信者宛ての電子メール通知を設定できます。

•遅延展開：サービスプロファイルの展開について、すぐに展開するか、または指定された
メンテナンス時間帯に展開するかを設定します。これを使用して、サービスプロファイル

またはサービスプロファイルテンプレートに対する中断を伴う設定変更の実装タイミン

グを制御します。

•スケジューリング：あるスケジュールのワンタイムオカレンスや繰り返しオカレンスをス
ケジュールしたり、スケジュール削除したりします。

•障害抑制：予定されたメンテナンス時間帯に SNMPトラップおよびCall Home通知を抑制
する障害抑制を有効にします。

Cisco UCS Managerユーザ CLIマニュアル
Cisco UCS Managerでは、次の表に示す、使用例を基本とした従来よりもコンパクトな新しい
マニュアルが用意されています。

説明ガイド

Cisco UCSアーキテクチャのほか、Cisco UCS
Managerの初期設定や構成のベストプラクティ
スなど、稼働前に必要な操作について説明し

ています。

Cisco UCS Manager Getting Started Guide

パスワード管理、ロールベースのアクセスの

設定、リモート認証、通信サービス、CIMC
セッション管理、組織、バックアップと復元、

スケジュールオプション、BIOSトークンおよ
び遅延展開について説明しています。

Cisco UCS Manager Administration Guide

CiscoUCSManagerによって使用および管理さ
れる物理インフラストラクチャと仮想インフ

ラストラクチャのコンポーネントについて説

明します。

Cisco UCS Manager Infrastructure Management
Guide
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Getting-Started/4-0/b_UCSM_Getting_Started_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Admin-Management/4-0/b_Cisco_UCS_Manager_CLI_Administration_Mgmt_Guide_4-0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Infrastructure-Mgmt/4-0/b_UCSM_CLI_Infrastructure_Management_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Infrastructure-Mgmt/4-0/b_UCSM_CLI_Infrastructure_Management_Guide_4_0.html


説明ガイド

ファームウェアのダウンロードと管理、自動

インストールによるアップグレード、サービ

スプロファイルによるアップグレード、ファー

ムウェアの自動同期によるエンドポイントで

の直接アップグレード、機能カタログの管理、

展開シナリオ、およびトラブルシューティン

グについて説明しています。

『Cisco UCS Manager Firmware Management
Guide』

新しいライセンス、Cisco UCS Centralへの
CiscoUCSドメインの登録、電力制限、サーバ
のブート、サーバプロファイルおよびサーバ

関連ポリシーについて説明しています。

『Cisco UCS Manager Server Management
Guide』

Cisco UCS Managerの SANや VSANなど、ス
トレージ管理のあらゆる側面について説明し

ています。

『Cisco UCS Manager Storage Management
Guide』

Cisco UCS Managerの LANや VLAN接続な
ど、ネットワーク管理のあらゆる側面につい

て説明しています。

『Cisco UCS Manager Network Management
Guide』

CiscoUCSManagerにおける、システム統計を
含むシステムおよびヘルスモニタリングのあ

らゆる側面について説明しています。

『CiscoUCSManager SystemMonitoringGuide』

CiscoUCSManagerを使用して管理されるUCS
Sシリーズサーバの管理のあらゆる側面につ
いて説明しています。

Cisco UCS S3260サーバと Cisco UCS Manager
との統合

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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Cisco UCS Managerユーザ CLIマニュアル

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Firmware-Mgmt/4-0/b_UCSM_CLI_Firmware_Management_Guide_4-0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Firmware-Mgmt/4-0/b_UCSM_CLI_Firmware_Management_Guide_4-0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Server-Mgmt/4-0/b_Cisco_UCS_Manager_Server_Mgmt_CLI_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Server-Mgmt/4-0/b_Cisco_UCS_Manager_Server_Mgmt_CLI_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Storage-Mgmt/4-0/b_CLI_UCSM_Storage_Management_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Storage-Mgmt/4-0/b_CLI_UCSM_Storage_Management_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Network-Mgmt/4-0/b_CLI_UCSM_Network_Management_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Network-Mgmt/4-0/b_CLI_UCSM_Network_Management_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/System-Monitoring/4-0/b_UCSM_CLI_System_Monitoring_Guide_4-0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Dense-Storage-Server-Integ-Mgmt/4-0/b_CLI_UCSM_3260_Integration_Guide_4_0.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/CLI-User-Guides/Dense-Storage-Server-Integ-Mgmt/4-0/b_CLI_UCSM_3260_Integration_Guide_4_0.html
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第 3 章

パスワード管理

• Cisco UCSパスワードに関するガイドライン（7ページ）
• Cisco UCSユーザ名に関するガイドライン（9ページ）
•変更間隔のパスワード変更の最大数の設定（10ページ）
•パスワードの変更禁止間隔の設定（11ページ）
•パスワード履歴カウントの設定（12ページ）
•ローカル認証されたユーザのパスワードプロファイル（13ページ）
•ローカル認証されたユーザのパスワード履歴のクリア（14ページ）
•失われたパスワードの復旧（15ページ）

Cisco UCSパスワードに関するガイドライン
それぞれのローカル認証されたユーザアカウントにはパスワードが必要です。adminまたは
aaaの権限を持つユーザは、Cisco UCSManagerを設定して、ユーザのパスワードの強度チェッ
クを実行できます。表 3 : UCSパスワードに使用可能な ASCII文字の表（7ページ）に、UCS
パスワードに使用可能な ASCII文字のリストを示します。

表 3 : UCSパスワードに使用可能な ASCII文字の表

説明出力可能な ASCII文字

大文字の A～ ZA～ Z

小文字の a～ za～ z

数字の 0～ 90～ 9

感嘆符!

引用符"

パーセント記号%

アンパサンド&

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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説明出力可能な ASCII文字

アポストロフィ'

左カッコ(

右カッコ)

アスタリスク*

プラス記号+

カンマ,

ハイフン-

period.

スラッシュ/

colon:

セミコロン;

小なり<

大なり>

アットマーク@

開き大カッコ[

バックスラッシュ\

閉じ大カッコ]

キャレット^

アンダースコア_

アクサングラーブ`

開き中カッコ{

縦棒|

閉じ中カッコ}

チルダ~

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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シスコでは強力なパスワードを使用することを推奨しています。そうしなかった場合、ローカ

ル認証されたユーザに対するパスワードの強度チェックで、Cisco UCS Managerによって次の
要件を満たさないパスワードが拒否されます。

• 8～ 80文字を含む。

•パスワードの強度の確認が有効になっている場合はパスワード長は可変で、6～80文字の
間で設定できます。

デフォルトは 8文字です。（注）

•次の少なくとも 3種類を含む。

•小文字

•大文字

•数字

•特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載
されている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントのパスワードは空白にしない。

Cisco UCSユーザ名に関するガイドライン
ユーザ名は、Cisco UCSManagerのログイン IDとしても使用されます。Cisco UCSユーザアカ
ウントにログイン IDを割り当てるときは、次のガイドラインおよび制約事項を考慮してくだ
さい。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

•任意の英字

•任意の数字

• _（アンダースコア）

• -（ダッシュ）

• .（ドット）

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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•ログイン IDは、Cisco UCS Manager内で一意である必要があります。

•ログイン IDは、英文字から始まる必要があります。アンダースコアなどの特殊文字や数
字から始めることはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべてが数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

変更間隔のパスワード変更の最大数の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

パスワードプロファイルセキュリティ

モードを開始します。

UCS-A /security # scope password-profileステップ 2

ローカル認証されたユーザが指定された

時間の間に実行できるパスワード変更の

回数を制限します。

UCS-A /security/password-profile # set
change-during-interval enable

ステップ 3

ローカル認証されたユーザが、[Change
Interval]の間に自分のパスワードを変更
できる最大回数を指定します。

UCS-A /security/password-profile # set
change-count pass-change-num

ステップ 4

この値は、0～ 10から自由に設定でき
ます。

[Change Count]フィールドで指定したパ
スワード変更回数が有効になる時間の最

大数を指定します

UCS-A /security/password-profile # set
change-interval num-of-hours

ステップ 5

この値は、1～ 745時間から自由に設定
できます。

たとえば、このフィールドが 48に設定
され、[Change Count]フィールドが 2に
設定されている場合、ローカル認証され

たユーザは 48時間以内に 2回を超える

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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目的コマンドまたはアクション

パスワード変更を実行することはできま

せん。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/password-profile #
commit-buffer

ステップ 6

例

次の例は、change during intervalオプションをイネーブルにし、変更回数を 5回、変更
間隔を 72時間に設定し、トランザクションをコミットします。
UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set change-during-interval enable
UCS-A /security/password-profile* # set change-count 5
UCS-A /security/password-profile* # set change-interval 72
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

パスワードの変更禁止間隔の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

パスワードプロファイルセキュリティ

モードを開始します。

UCS-A /security # scope password-profileステップ 2

間隔中の変更機能をディセーブルにしま

す。

UCS-A /security/password-profile # set
change-during-interval disable

ステップ 3

ローカル認証されたユーザが、新しく作

成されたパスワードを変更する前に待機

する時間の最小数。を指定します

UCS-A /security/password-profile # set
no-change-interval min-num-hours

ステップ 4

この値は、1～ 745時間から自由に設定
できます。

この間隔は、[Change During Interval]プ
ロパティが [Disable]に設定されている
場合、無視されます。

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/password-profile #
commit-buffer

ステップ 5

例

次に、間隔中の変更オプションをディセーブルにし、変更禁止間隔を 72時間に設定
し、トランザクションをコミットする例を示します。

UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set change-during-interval disable
UCS-A /security/password-profile* # set no-change-interval 72
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

パスワード履歴カウントの設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

パスワードプロファイルセキュリティ

モードを開始します。

UCS-A /security # scope password-profileステップ 2

ローカル認証されたユーザが、以前に使

用されたパスワードを再利用できるまで

UCS-A /security/password-profile # set
history-count num-of-passwords

ステップ 3

に、作成する必要がある一意のパスワー

ドの数を指定します。

この値は、0～ 15から自由に設定でき
ます。

デフォルトでは、[History Count]フィー
ルドは0に設定されます。この値によっ
て履歴カウントが無効化されるため、

ユーザはいつでも以前のパスワードを使

用できます。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/password-profile #
commit-buffer

ステップ 4

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
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例

次の例は、パスワード履歴カウントを設定し、トランザクションをコミットします。

UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set history-count 5
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

ローカル認証されたユーザのパスワードプロファイル
パスワードプロファイルには、Cisco UCS Managerのローカル認証されたすべてのユーザのパ
スワード履歴やパスワード変更間隔プロパティが含まれます。ローカル認証されたユーザに異

なるパスワードプロファイルを指定することはできません。

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

（注）

パスワード履歴カウント

パスワード履歴のカウントにより、ローカル認証されたユーザが同じパスワードを再利用しな

いようにすることができます。パスワード履歴カウントを設定すると、Cisco UCS Managerは
過去に使用されたパスワードを最大 15個まで保存します。パスワード履歴カウントには最新
のパスワードが先頭で、パスワードが新しい順に保存されます。そのため、履歴カウントがし

きい値に達したときには、最も古いパスワードを再利用できます。

パスワード履歴カウントで設定された数のパスワードを作成して使用すると、ユーザはパス

ワードを再使用できます。たとえば、パスワード履歴カウントを8に設定した場合、ユーザは
最初のパスワードを 9番目のパスワードが期限切れになる後まで再使用できません。

デフォルトでは、パスワード履歴は0に設定されます。この値は、履歴のカウントをディセー
ブルにし、ユーザはいつでも前のパスワードを使用できます。

ローカル認証されたユーザのパスワード履歴カウントをクリアして、以前のパスワードを再使

用可能にすることができます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更の

回数を制限します。次の表で、パスワード変更間隔の2つの間隔設定オプションについて説明
します。
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例説明間隔の設定

パスワード変更後 48時間以内に
ユーザがパスワードを変更するの

を防ぐため：

• [Change During Interval]を無効
に設定

• [No Change Interval]を 48に設
定

パスワードの変更後、指定された

時間の間は、ローカル認証された

ユーザのパスワードを変更するこ

とはできません。

1～ 745時間の変更禁止間隔を指
定できます。デフォルトでは、変

更禁止間隔は 24時間です。

No password change
allowed

パスワード変更後24時間以内に最
大 1回のパスワード変更を許可す
るには、次のような設定を行いま

す。

• [Change during interval]を有効
に設定

• [Change count]を 1に設定

• [Change interval]を 24に設定

ローカル認証されたユーザのパス

ワードを事前に定義された時間内

に変更できる最大回数を指定しま

す。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10
で指定できます。デフォルトで

は、ローカル認証されたユーザに

対して、48時間間隔内で最大2回
のパスワード変更が許可されま

す。

変更間隔内のパスワー

ド変更許可

ローカル認証されたユーザのパスワード履歴のクリア

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定されたユーザアカウントに対する

ローカルユーザセキュリティモードを

開始します。

UCS-A /security # scope local-user
user-name

ステップ 2

指定されたユーザアカウントのパスワー

ド履歴をクリアします。

UCS-A /security/local-user # set clear
password-history yes

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/local-user # commit-bufferステップ 4
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例

次の例は、パスワード履歴カウントを設定し、トランザクションをコミットします。

UCS-A # scope security
UCS-A /security # scope local-user admin
UCS-A /security/local-user # set clear password-history yes
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

失われたパスワードの復旧

aminアカウントのパスワードの復旧
adminアカウントは、システムアドミニストレータまたはスーパーユーザのアカウントです。
アドミニストレータがadminアカウントのパスワードを失うと、重大なセキュリティ上の問題
が発生する可能性があります。adminアカウントのパスワードを回復させる手順では、すべて
のファブリックインターコネクトに電源を再投入する必要があり、データ伝送が一時的に停止

します。

adminアカウントのパスワードを復旧する場合、実際にはそのアカウントのパスワードを変更
します。adminアカウントに対応する元のパスワードを取得することはできません。

admin以外のすべてのローカルアカウントのパスワードは、Cisco UCS Managerからリセット
できます。ただし、aaaまたは admin権限を持つアカウントを使用して Cisco UCS Managerに
ログインする必要があります。

Cisco UCSMiniの場合、この手順でCisco UCSドメインに含まれるすべてのファブリックイン
ターコネクトをシャーシスロットから取り出す必要があります。したがって、ファブリック

インターコネクトがそれぞれのシャーシスロットに戻されるまでは、CiscoUCSドメインでの
データ送信が全面的に停止します。

他のCiscoUCSについては、この手順ですべてのファブリックインターコネクトの電源を切る
必要があります。したがって、ファブリックインターコネクトが再起動されるまでは、Cisco
UCSドメイン内のデータ送信が全面的に停止します。

注意

Cisco UCS 6454 Fabric Interconnect別のカーネルとシステムイメージを持っていません。1つの
統一されたイメージがあります。

（注）

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
15

パスワード管理

失われたパスワードの復旧



ファブリックインターコネクトのリーダーシップロールの決定

管理者パスワードがわからなくなった場合にクラスタ内のファブリックインターコネクトの権

限を判別するには、両方のファブリックインターコネクトの IPアドレスからCiscoUCSManager
GUIを開きます。従属ファブリックインターコネクトは失敗し、次のメッセージが表示され
ます。

UCSM GUI is not available on secondary node.

（注）

手順

目的コマンドまたはアクション

クラスタの両方のファブリックインター

コネクトの動作状態およびリーダーシッ

プロールを表示します。

UCS-A# show cluster stateステップ 1

例

次に、クラスタの両方のファブリックインターコネクトのリーダーシップロールを表

示する例を示します。ここでは、ファブリックインターコネクトAがプライマリロー
ルで、ファブリックインターコネクト Bが従属ロールです。
UCS-A# show cluster state
Cluster Id: 0x4432f72a371511de-0xb97c000de1b1ada4

A: UP, PRIMARY
B: UP, SUBORDINATE

HA READY

6200および 6300 FIシリーズのスタンドアロン構成での adminアカウン
トパスワードの復旧

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートを、コンピュータターミナルまたは
コンソールサーバに物理的に接続します。

2. 次のファームウェアの実行中のバージョンを確認します。

•ファブリックインターコネクトのファームウェアカーネルバージョン
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•ファームウェアシステムバージョン

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトの電源を次のように再投入します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。

ステップ 3 コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを表示
させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 ファブリックインターコネクトのカーネルファームウェアバージョンをブートします。

loader >
boot /installables/switch/
kernel_firmware_version

例：

loader > boot
/installables/switch/ucs-6100-k9-kickstart.4.1.3.N2.1.0.11.gbin

loader > boot
/installables/switch/ucs-mini-k9-kickstart.5.0.3.N2.3.01a.bin

ステップ 5 configターミナルモードを入力します。
Fabric(boot)#
config terminal

ステップ 6 adminパスワードをリセットします。
Fabric(boot)(config)#
admin-password
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password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 7 configターミナルモードを終了し、ブートプロンプトに戻ります。

ステップ 8 ファブリックインターコネクトのシステムファームウェアバージョンをブートします。

Fabric(boot)#
load /installables/switch/
system_firmware_version

例：

Fabric(boot)# load
/installables/switch/ucs-6100-k9-system.4.1.3.N2.1.0.211.bin

Fabric(boot)# load
/installables/switch/ucs-mini-k9-system.5.0.3.N2.3.01a.bin

ステップ 9 システムイメージがロードされたら、Cisco UCS Managerにログインします。

ステップ 10 Cisco UCS Managerで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer

スタンドアロン構成の Adminアカウントパスワードの復旧 Cisco UCS
6454 Fabric Interconnect

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートを、コンピュータターミナルまたは
コンソールサーバに物理的に接続します。

2. 実行中の Cisco UCS 6454 Fabric Interconnectイメージのバージョンを確認します。

Cisco UCS 6454 Fabric Interconnect別のカーネルとシステムイメージを持っていません。1つの
統一されたイメージがあります。

（注）
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この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 UCS-A(local-mgmt)# reboot

これにより、ファブリックインターコネクトがリブートします。

ファブリックインターコネクトの電源再投入を行うこともできます。

ステップ 3 リブートしたら、コンソールで Ctrl+cキーを押して loaderプロンプトを表示させます。

Ctrl+c

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 loaderプロンプトで、次のコマンドを実行します。

loader > cmdline recoverymode=1

ステップ 5 ファブリックインターコネクトでCisco UCS 6454 Fabric Interconnectイメージをブートします。

loader > boot /installables/switch/Cisco UCS 6454 FI Image

例：

loader > boot
/installables/switch/ucs-6400-k9-system.7.0.3.N2.3.40.173.gbin

ステップ 6 configターミナルモードを開始します。

switch(boot)# config terminal

ステップ 7 adminパスワードをリセットします。

switch(boot)(config)# admin-password New_password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了して FIをリブートします。

switch(boot)(config)# exit
switch(boot)# exit

ステップ 9 ログインプロンプトが表示されるまで待ってから、新しいパスワードを使用してログインしま

す。
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Cisco UCS 6400 Series Fabric Interconnect
login: admin
Password:New_password

ステップ 10 Cisco UCS Managerで新しいパスワードを同期します。
UCS-A # scope security
UCS-A/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-A/security* # commit-buffer

6200および 6300 FIシリーズのクラスタ構成での Adminアカウントパ
スワードの復旧

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートのいずれか1つを、コンピュータター
ミナルまたはコンソールサーバに物理的に接続します。

2. 次の情報を入手します。

•ファブリックインターコネクトのファームウェアカーネルバージョン

•ファームウェアシステムバージョン

•プライマリリーダーシップロールを持つファブリックインターコネクトと、従属ファ
ブリックインターコネクト

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 下位のファブリックインターコネクトのコンソールポートに接続します。

ステップ 2 従属ファブリックインターコネクトの場合は、次の手順を実行します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。
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c) コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを
表示させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなけ
ればならない場合があります。

ステップ 3 プライマリファブリックインターコネクトの電源を次のように再投入します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。

ステップ 4 コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを表示
させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 5 プライマリファブリックインターコネクトのカーネルファームウェアバージョンをブートし

ます。

loader > boot /installables/switch/
kernel_firmware_version

例：

loader > boot
/installables/switch/ucs-6100-k9-kickstart.4.1.3.N2.1.0.11.gbin

loader > boot
/installables/switch/ucs-mini-k9-kickstart.5.0.3.N2.3.01a.bin

ステップ 6 configターミナルモードを入力します。

Fabric(boot)# config terminal

ステップ 7 adminパスワードをリセットします。

Fabric(boot)(config)# admin-password password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了し、ブートプロンプトに戻ります。
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ステップ 9 プライマリファブリックインターコネクトのシステムファームウェアバージョンをブートし

ます。

Fabric(boot)# load /installables/switch/
system_firmware_version

例：

Fabric(boot)# load
/installables/switch/ucs-6100-k9-system.4.1.3.N2.1.0.211.bin

Fabric(boot)# load
/installables/switch/ucs-mini-k9-system.5.0.3.N2.3.01a.bin

ステップ 10 システムイメージがロードされたら、Cisco UCS Managerにログインします。

ステップ 11 従属ファブリックインターコネクトのコンソールで、次の手順を実行してシステムを起動しま

す。

a) 従属ファブリックインターコネクトのカーネルファームウェアバージョンをブートしま
す。

loader > boot /installables/switch/
kernel_firmware_version

b) 従属ファブリックインターコネクトのシステムファームウェアバージョンをブートしま
す。

Fabric(boot)# load /installables/switch/
system_firmware_version

ステップ 12 Cisco UCS Managerと他の FIで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer

クラスタ構成での Adminアカウントパスワードの復旧 Cisco UCS 6454
Fabric Interconnect

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートのいずれか1つを、コンピュータター
ミナルまたはコンソールサーバに物理的に接続します。

2. 次の情報を入手します。
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• Cisco UCS 6454 Fabric Interconnectのイメージ

Cisco UCS 6454 Fabric Interconnect別のカーネルとシステムイメー
ジを持っていません。1つの統一されたイメージがあります。

（注）

•プライマリリーダーシップロールを持つファブリックインターコネクトと、従属ファ
ブリックインターコネクト

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 下位のファブリックインターコネクトのコンソールポートに接続します。

ステップ 2 UCS-B(local-mgmt) # reboot

これにより、従属ファブリックインターコネクトがリブートします。

従属ファブリックインターコネクトの電源再投入を行うこともできます。

ステップ 3 リブートしたら、コンソールで Ctrl+cキーを押して loaderプロンプトを表示させます。

Ctrl+c

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 loaderプロンプトで、次のコマンドを実行します。

loader > cmdline recoverymode=1

ステップ 5 ファブリックインターコネクトでCisco UCS 6454 Fabric Interconnectイメージをブートします。

loader > boot /installables/switch/Cisco UCS 6454 FI Image

例：

loader > boot
/installables/switch/ucs-6400-k9-system.7.0.3.N2.3.40.173.gbin

ステップ 6 configターミナルモードを開始します。

switch(boot)# config terminal

ステップ 7 adminパスワードをリセットします。

switch(boot)(config)# admin-password New_password
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大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了して FIをリブートします。

switch(boot)(config)# exit
switch(boot)# exit

ステップ 9 ログインプロンプトが表示されるまで待ってから、新しいパスワードを使用してログインしま

す。

Cisco UCS 6400 Series Fabric Interconnect
login: admin
Password:New_password

ステップ 10 Cisco UCS Managerと他の FIで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer
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第 4 章

ロールベースアクセスの設定

•ロールベースアクセスコントロールの概要（25ページ）
•ユーザアカウント Cisco UCS （26ページ）
•ユーザロール（28ページ）
•ユーザロールの作成（33ページ）
•ユーザロールへの権限の追加（34ページ）
•ユーザロールの権限の置換（34ページ）
•ユーザロールからの権限の削除（35ページ）
•ユーザロールの削除（36ページ）
•ロケール（37ページ）
•ローカル認証されたユーザアカウント（40ページ）
• CLIからのユーザセッションのモニタリング（48ページ）

ロールベースアクセスコントロールの概要
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユー
ザのシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザ

の権限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されま

す。権限がユーザに直接割り当てられることはないため、適切なロールとロケールを割り当て

ることによって個々のユーザ権限を管理できます。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられ

たロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可され

ている場合に限ります。たとえば、エンジニアリング組織の管理者ロールを与えられたユーザ

は、エンジニアリング組織のサーバ設定を更新できます。ただし、そのユーザに割り当てられ

たロケールに財務部門が含まれている場合を除いて、財務部門内のサーバ設定を更新すること

はできません。
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ユーザアカウント Cisco UCS
ユーザアカウントを使用してシステムにアクセスします。Cisco UCS Managerドメインごとに
最大 48個のローカルユーザアカウントを構成できます。各ユーザアカウントには、一意の
ユーザ名とパスワードが必要です。

ユーザアカウントは、SSH公開キーを付けて設定できます。公開キーは、OpenSSHと SECSH
のいずれかの形式で設定できます。

管理者アカウント

Cisco UCSドメインごとに 1つの管理者アカウントが付随しています。管理者アカウントはデ
フォルトユーザアカウントであり、変更や削除はできません。このアカウントはシステム管

理者またはスーパーユーザアカウントであり、すべての権限が与えられています。管理者アカ

ウントには、デフォルトのパスワードは割り当てられません。初期システムセットアップ時に

パスワードを選択する必要があります。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アク

ティブに設定することはできません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、ファブリックインターコネクトのを介して直接認

証され、adminまたは aaa権限の所有者によって有効または無効にできます。ローカルユーザ
アカウントをディセーブルにすると、そのユーザはログインできなくなります。しかしディ

セーブルになったローカルユーザアカウントの構成の詳細はデータベースから削除されませ

ん。ディセーブルにされたローカルユーザアカウントを再度イネーブルにすると、アカウン

トはユーザ名とパスワードを含め、既存の構成で再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、または TACACS+で認証され
たユーザアカウントです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持する場合、

ローカルユーザアカウントで定義されたロールがリモートユーザアカウントに保持された値

を上書きします。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限

の時間になると、ユーザアカウントは無効になります。

デフォルトでは、ユーザアカウントの有効期限はありません。
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ユーザアカウントに有効期限を設定した後、「有効期限なし」に再設定することはできませ

ん。ただし、使用できる最新の有効期限の日付でアカウントを設定することは可能です。

（注）

予約語：ローカル認証されたユーザアカウント

次の語は Cisco UCSでローカルユーザアカウントを作成するときに使用できません。

• root

• bin

• daemon

• adm

• lp

• sync

• shutdown

• halt

• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme
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• debug

ユーザアカウントのWebセッション制限
Cisco UCS Managerでは、Webセッション制限を使用して、あるユーザアカウントに対してあ
る時点で許容されるWebセッション数（GUIと XMLの両方）を制限します。

各 Cisco UCS Managerドメインは、ユーザ 1人につき同時Webセッションを最大 32件、合計
256件のユーザセッションをサポートします。デフォルトでは、Cisco UCS Managerが許容す
る同時Webセッション数はユーザ 1人あたり 32に設定されます。ただし、この値を最大でシ
ステム上限の 256まで構成できます。

ユーザロール
ユーザロールには、ユーザに許可される操作を定義する1つ以上の権限が含まれます。ユーザ
ごとに1つ以上のロールを割り当てることができます。複数のロールを持つユーザは、割り当
てられたすべてのロールを組み合わせた権限を持ちます。たとえば、Role1にストレージ関連
の権限が含まれ、Role2にサーバ関連の権限が含まれている場合、Role1とRole2の両方を持つ
ユーザは、ストレージ関連の権限とサーバ関連の権限を持つことになります。

Cisco UCSドメインには、デフォルトのユーザロールを含めて最大 48個のユーザロールを含
めることができます。48個目のユーザロールが許可された後に設定されたユーザロールは、
障害が発生して無効になります。

すべてのロールには、Cisco UCSドメイン内のすべての設定に対する読み取りアクセス権限が
含まれています。読み取り専用ロールを持つユーザは、システム状態を変更できません。

権限を作成したり、既存の権限を変更または削除したり、ロールを削除したりできます。ロー

ルを変更すると、そのロールを持つすべてのユーザに新しい権限が適用されます。権限の割り

当ては、デフォルトロールに定義されている権限に限定されません。つまり、権限を自由に組

み合わせて独自のロールを作成できます。たとえば、デフォルトのサーバ管理者ロールとスト

レージ管理者ロールには、異なる組み合わせの権限が付与されています。しかし、両方のロー

ルの権限を持つサーバおよびストレージ管理者ロールを作成することができます。

ロールをユーザに割り当てた後で削除すると、そのロールはそれらのユーザアカウントからも

削除されます。

（注）

AAAサーバ（RADIUSまたは TACACS+）上のユーザプロファイルを、そのユーザに付与さ
れる権限に対応したロールを追加するように変更します。属性にロール情報が保存されます。

AAAサーバでは、要求とともにこの属性が返され、それを解析することでロールが得られま
す。LDAPサーバでは、ユーザプロファイル属性内のロールが返されます。
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ローカルユーザアカウントとリモートユーザアカウントが同じユーザ名である場合、Cisco
UCS Managerは、リモートユーザに割り当てられたロールをローカルユーザに割り当てられ
たロールでオーバーライドします。

（注）

デフォルトユーザロール

システムには、次のデフォルトのユーザロールが用意されています。

AAAアドミニストレータ

ユーザ、ロール、および AAA設定に対する読み取りと書き込みのアクセス権。その他の
システムに対する読み取りアクセス。

アドミニストレータ

システム全体に対する完全な読み取りと書き込みのアクセス権。このロールは、デフォル

トで管理者アカウントに割り当てられます。変更することはできません。

ファシリティマネージャ

powermanagement権限による、電源管理操作に対する読み取りと書き込みのアクセス。そ
の他のシステムに対する読み取りアクセス。

ネットワーク管理者

ファブリックインターコネクトインフラストラクチャとネットワークセキュリティ操作

に対する読み取りと書き込みのアクセス権。その他のシステムに対する読み取りアクセ

ス。

オペレーション

システムのログ（syslogサーバを含む）と障害に対する読み取りと書き込みのアクセス
権。その他のシステムに対する読み取りアクセス。

読み取り専用

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

サーバ計算

サービスプロファイルのほとんどの側面に対する読み取りと書き込みのアクセス権。ただ

し、ユーザは vNICまたは vHBAを作成、変更、または削除できません。

サーバ機器アドミニストレータ

物理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対す

る読み取りアクセス。
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サーバプロファイルアドミニストレータ

論理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対す

る読み取りアクセス。

サーバセキュリティアドミニストレータ

サーバセキュリティ関連の操作に対する読み取りと書き込みのアクセス。その他のシステ

ムに対する読み取りアクセス。

ストレージアドミニストレータ

ストレージ操作に対する読み取りと書き込みのアクセス権。その他のシステムに対する読

み取りアクセス。

予約語：ユーザロール

次の語は、Cisco UCSでカスタムロールを作成するときに使用できません。

•ネットワーク管理者

• network-operator

• vdc-admin

• vdc-operator

• server-admin

権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースへアクセス

したり、特定のタスクを実行したりできるようになります。次の表に、各権限と、その権限が

デフォルトで与えられるユーザロールのリストを示します。

これらの権限および権限によってユーザが実行できるようになるタスクの詳細情報は、次の

URLから入手可能な Cisco UCSの権限 [英語]でご確認ください。http://www.cisco.com/en/US/
products/ps10281/prod_technical_reference_list.html

ヒント

表 4 :ユーザの権限

デフォルトのロール割り当て説明特権

AAAアドミニストレータシステムセキュリティおよび
AAA

aaa

アドミニストレータシステム管理admin
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デフォルトのロール割り当て説明特権

ネットワークアドミニストレー

タ

外部 LAN設定ext-lan-config

ネットワークアドミニストレー

タ

外部 LANポリシーext-lan-policy

ネットワークアドミニストレー

タ

外部 LAN QoSext-lan-qos

ネットワークアドミニストレー

タ

外部 LANセキュリティext-lan-security

ストレージアドミニストレータ外部 SAN設定ext-san-config

ストレージアドミニストレータ外部 SANポリシーext-san-policy

ストレージアドミニストレータ外部 SAN QoSext-san-qos

ストレージアドミニストレータ外部 SANセキュリティext-san-security

オペレーションアラームおよびアラームポリ

シー

fault

オペレーションログおよび Smart Call Homeoperations

オペレーション組織管理org-management

ネットワークアドミニストレー

タ

ポッド設定pod-config

ネットワークアドミニストレー

タ

ポッドポリシーpod-policy

ネットワークアドミニストレー

タ

ポッド QoSpod-qos

ネットワークアドミニストレー

タ

ポッドセキュリティpod-security

ファシリティマネージャ電源管理操作に対する読み取り

および書き込みアクセス権

power-mgmt

読み取り専用読み取り専用アクセス権

読み取り専用は、権限として選

択できません。この権限は、す

べてのユーザロールに割り当

てられます。

read-only
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デフォルトのロール割り当て説明特権

サーバ機器アドミニストレータサーバハードウェア管理server-equipment

サーバ機器アドミニストレータサーバメンテナンスserver-maintenance

サーバ機器アドミニストレータサーバポリシーserver-policy

サーバセキュリティアドミニ

ストレータ

サーバセキュリティserver-security

サーバ計算アドミニストレータサービスプロファイルの計算service-profile-compute

サーバプロファイルアドミニ

ストレータ

サービスプロファイル設定service-profile-config

サーバプロファイルアドミニ

ストレータ

サービスプロファイル設定ポ

リシー

service-profile-config-policy

サーバプロファイルアドミニ

ストレータ

サービスプロファイルエンド

ポイントアクセス

service-profile-ext-access

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワーク

service-profile-network

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワークポリシー

service-profile-network-policy

ネットワークアドミニストレー

タ

サービスプロファイル QoSservice-profile-qos

ネットワークアドミニストレー

タ

サービスプロファイル QoSポ
リシー

service-profile-qos-policy

サーバセキュリティアドミニ

ストレータ

サービスプロファイルセキュ

リティ

service-profile-security

サーバセキュリティアドミニ

ストレータ

サービスプロファイルセキュ

リティポリシー

service-profile-security-policy

サーバプロファイルアドミニ

ストレータ

サービスプロファイルサーバ

管理

service-profile-server

サーバプロファイルアドミニ

ストレータ

サービスプロファイルコン

シューマ

service-profile-server-oper

サーバセキュリティアドミニ

ストレータ

サービスプロファイルプール

ポリシー

service-profile-server-policy
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デフォルトのロール割り当て説明特権

ストレージアドミニストレータサービスプロファイルスト

レージ

service-profile-storage

ストレージアドミニストレータサービスプロファイルスト

レージポリシー

service-profile-storage-policy

ユーザロールの作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ユーザロールを作成し、セキュリティ

ロールモードを開始します。

UCS-A /security # create role nameステップ 2

ロールに1つ以上の権限を追加します。UCS-A /security/role # add privilege
privilege-name

ステップ 3

複数の privilege-name を同じ
コマンドラインに指定して

ロールに複数の権限を追加す

ることも、複数の add コマン
ドを使用して同じロールに複

数の権限を追加することもで

きます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/role # commit-bufferステップ 4

例

次の例は、service-profile-security-adminロールを作成し、ロールにサービスプロファイ
ルセキュリティおよびサービスプロファイルセキュリティポリシー権限を追加し、

トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # create role ls-security-admin
UCS-A /security/role* # add privilege service-profile-security
service-profile-security-policy
UCS-A /security/role* # commit-buffer
UCS-A /security/role #
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ユーザロールへの権限の追加

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したロールに対するセキュリティ

ロールモードを開始します。

UCS-A /security # scope role nameステップ 2

ユーザロールの既存の権限に 1つ以上
の権限を追加します。

UCS-A /security/role # add privilege
privilege-name

ステップ 3

複数の privilege-name を同じ
コマンドラインに指定して

ロールに複数の権限を追加す

ることも、複数の add
privilege コマンドを使用して
同じロールに複数の権限を追

加することもできます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/role # commit-bufferステップ 4

例

次の例では、service-profile-security-adminロールにサーバセキュリティ権限とサーバ
ポリシー権限を追加し、トランザクションをコミットする方法を示します。

UCS-A# scope security
UCS-A /security # scope role service-profile-security-admin
UCS-A /security/role # add privilege server-security server-policy
UCS-A /security/role* # commit-buffer
UCS-A /security/role #

ユーザロールの権限の置換

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

指定したロールに対するセキュリティ

ロールモードを開始します。

UCS-A /security # scope role nameステップ 2

ユーザロールの既存の権限を置き換え

ます。

UCS-A /security/role # set privilege
privilege-name

ステップ 3

同じコマンドラインで複数の

privilege-nameを指定すること
で、既存の権限を複数の権限

に置換できます。権限を置換

した後、add privilegeコマン
ドを使用して同じロールに権

限を追加できます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/role # commit-bufferステップ 4

例

次の例では、service-profile-security-adminロール用の既存の権限をサーバセキュリティ
およびサーバポリシー権限に置き換え、トランザクションをコミットする方法を示し

ます。

UCS-A# scope security
UCS-A /security # scope role service-profile-security-admin
UCS-A /security/role # set privilege server-security server-policy
UCS-A /security/role* # commit-buffer
UCS-A /security/role #

ユーザロールからの権限の削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したロールに対するセキュリティ

ロールモードを開始します。

UCS-A /security # scope role nameステップ 2

既存のユーザロール権限から 1つ以上
の権限を削除します。

UCS-A /security/role # remove privilege
privilege-name

ステップ 3
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目的コマンドまたはアクション

同じコマンドラインで複数の

privilege-name を指定すること
で、複数の権限をロールから

削除できます。または、複数

の remove privilege コマンド
を使用することで、同じロー

ルから権限を削除できます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/role # commit-bufferステップ 4

例

次に、service-profile-security-adminロールからサーバセキュリティ権限とサーバポリ
シー権限を削除し、トランザクションをコミットする例を示します。

UCS-A# scope security
UCS-A /security # scope role service-profile-security-admin
UCS-A /security/role # remove privilege server-security server-policy
UCS-A /security/role* # commit-buffer
UCS-A /security/role #

ユーザロールの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ユーザロールを削除します。UCS-A /security # delete role nameステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security # commit-bufferステップ 3

例

次に、service-profile-security-adminロールを削除し、トランザクションをコミットする
例を示します。

UCS-A# scope security
UCS-A /security # delete role service-profile-security-admin
UCS-A /security* # commit-buffer
UCS-A /security #
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ロケール

ユーザロケール

ユーザは1つ以上のロケールに割り当てることができます。各ロケールでは、ユーザがアクセ
スできる1つ以上の組織（ドメイン）を定義します。通常、アクセスできるのは、ロケールで
指定された部門のみに限定されます。ただし、部門をまったく含まないロケールは例外です。

このようなロケールは、全部門のシステムリソースへの無制限のアクセスを提供します。

1つの Cisco UCSドメインには、最大 48個のユーザロケールを含めることができます。48個
目のユーザロールが許可された後に設定されたユーザロケールは、障害が発生して無効にな

ります。

adminまたは aaaの権限を持つユーザは、組織をその他のユーザのロケールに割り当てること
ができます。組織の割り当ては、それを行うユーザのロケール内の組織のみに制限されます。

たとえば、ロケールにエンジニアリング組織しか含まれていない場合、そのロケールを割り当

てられたユーザは、他のユーザにエンジニアリング組織のみを割り当てることできます。

次の権限の 1つ以上を持つユーザにロケールを割り当てることはできません。

• aaa

• admin

• fault

• operations

（注）

組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその

下にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェ

アエンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。

ソフトウェアエンジニアリング部門のみを含むロケールでは、その部門内のシステムリソー

スにのみアクセスできます。しかし、エンジニアリング部門を含むロケールでは、ソフトウェ

アエンジニアリング部門とハードウェアエンジニアリング部門の両方のリソースにアクセス

できます。

ロケールの作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

ロケールを作成し、セキュリティロケー

ルモードを開始します。

UCS-A /security # create locale
locale-name

ステップ 2

ロケールに組織を参照（バインド）しま

す。org-ref-name引数は組織参照の識別
UCS-A /security/locale # create org-ref
org-ref-name orgdn orgdn
org-root/org-ref-name

ステップ 3

に使用される名前で、orgdn-name引数
は参照されている組織の識別名です。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/locale # commit-bufferステップ 4

例

次の例は、westernロケールを作成し、そのロケールに財務組織を参照し、参照に
finance-refという名前を指定し、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # create locale western
UCS-A /security/locale* # create org-ref finance-ref orgdn org-root/org-finance
UCS-A /security/locale* # commit-buffer
UCS-A /security/locale #

ロケールへの組織の割り当て

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティロケールモードを開始し

ます。

UCS-A# scope locale ロケール名ステップ 2

ロケールに組織を参照（バインド）しま

す。org-ref-name引数は組織参照の識別
UCS-A /security/locale # create org-ref
org-ref-name orgdn org-root/org-ref-name

ステップ 3

に使用される名前で、orgdn-name引数
は参照されている組織の識別名です。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/locale # commit-bufferステップ 4

例

次の例は、westernロケールに入り、そのロケールにmarketing組織を追加（参照）し、
参照に marketing-refという名前を指定し、トランザクションをコミットします。
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UCS-A# scope security
UCS-A /security # scope locale western
UCS-A /security/locale* # create org-ref marketing-ref orgdn org-root/org-marketing
UCS-A /security/locale* # commit-buffer
UCS-A /security/locale #

ロケールからの組織の削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティロケールモードを開始し

ます。

UCS-A /security # scope locale
locale-name

ステップ 2

ロケールから組織を削除します。UCS-A /security/locale # delete org-ref
org-ref-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/locale # commit-bufferステップ 4

例

次に、westernロケールから finance組織を削除し、トランザクションをコミットする
例を示します。

UCS-A# scope security
UCS-A /security # scope locale western
UCS-A /security/locale # delete org-ref finance-ref
UCS-A /security/locale* # commit-buffer
UCS-A /security/locale #

ロケールの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ロケールを削除します。UCS-A /security # delete locale
locale-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security # commit-bufferステップ 3
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例

次の例は、westernロケールを削除し、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # delete locale western
UCS-A /security* # commit-buffer
UCS-A /security #

ローカル認証されたユーザアカウント

ユーザアカウントの作成

少なくとも、次のユーザを作成することを推奨します。

•サーバアドミニストレータアカウント

•ネットワークアドミニストレータアカウント

•ストレージアドミニストレータ

始める前に

システムに次のいずれかがある場合は、該当するタスクを実行します。

•リモート認証サービス：ユーザがリモート認証サーバに存在すること、および適切なロー
ルと権限を持っていることを確認します。

•組織のマルチテナント機能：1つ以上のロケールを作成します。ロケールが 1つもない場
合、すべてのユーザはルートに作成され、すべての組織のロールと権限が割り当てられま

す。

• SSH認証：SSHキーを取得します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したローカルユーザのユーザアカ

ウントを作成し、セキュリティローカ

ルユーザモードを開始します。

UCS-A /security # create local-user
local-user-name

ステップ 2

ローカルユーザアカウントを有効にす

るか、無効にするかを指定します。

UCS-A /security/local-user # set
account-status {active| inactive}

ステップ 3
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目的コマンドまたはアクション

ローカルユーザアカウントのアカウン

トステータスが非アクティブに設定さ

れた場合、ユーザは既存のクレデン

シャルを使用してシステムにロギング

できません。

ユーザアカウントのパスワードを設定

します

UCS-A /security/local-user # set password
password

ステップ 4

ユーザの名前を指定します。（任意）UCS-A /security/local-user # set
firstname first-name

ステップ 5

ユーザの姓を指定します。（任意）UCS-A /security/local-user # set
lastname last-name

ステップ 6

ユーザアカウントが期限切れになる日

付を指定します。month引数は、月の
英名の最初の 3文字です。

（任意）UCS-A /security/local-user # set
expiration month day-of-month year

ステップ 7

ユーザアカウントに有効期限

を設定した後、「有効期限な

し」に再設定することはでき

ません。ただし、使用できる

最新の有効期限の日付でアカ

ウントを設定することは可能

です。

（注）

ユーザの電子メールアドレスを指定し

ます。

（任意）UCS-A /security/local-user # set
email email-addr

ステップ 8

ユーザの電話番号を指定します。（任意）UCS-A /security/local-user # set
phone phone-num

ステップ 9

パスワードレスアクセス用のSSHキー
を指定します。

（任意）UCS-A /security/local-user # set
sshkey ssh-key

ステップ 10

トランザクションをコミットします。UCS-A security/local-user #
commit-buffer

ステップ 11

例

次の例は、kikipopoという名前のユーザアカウントを作成し、ユーザアカウントを有
効にし、foo12345にパスワードを設定し、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # create local-user kikipopo
UCS-A /security/local-user* # set account-status active
UCS-A /security/local-user* # set password
Enter a password:
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Confirm the password:
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

次の例は、linceyという名前のユーザアカウントを作成し、ユーザアカウントを有効
にし、パスワードレスアクセス用の OpenSSHキーを設定し、トランザクションをコ
ミットします。

UCS-A# scope security
UCS-A /security # create local-user lincey
UCS-A /security/local-user* # set account-status active
UCS-A /security/local-user* # set sshkey "ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAuo9VQ2CmWBI9/S1f30klCWjnV3lgdXMzO0WUl5iPw85lkdQqap+NFuNmHcb4K
iaQB8X/PDdmtlxQQcawclj+k8f4VcOelBxlsGk5luq5ls1ob1VOIEwcKEL/h5lrdbNlI8y3SS9I/gGiBZ9ARlop9LDpD
m8HPh2LOgyH7Ei1MI8="
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

次の例は、jforlenzという名前のユーザアカウントを作成し、ユーザアカウントを有
効にし、パスワードレスアクセス用のセキュアSSHキーを設定し、トランザクション
をコミットします。

UCS-A# scope security
UCS-A /security # create local-user jforlenz
UCS-A /security/local-user* # set account-status active
UCS-A /security/local-user* # set sshkey
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
User's SSH key:
> ---- BEGIN SSH2 PUBLIC KEY ----
>AAAAB3NzaC1yc2EAAAABIwAAAIEAuo9VQ2CmWBI9/S1f30klCWjnV3lgdXMzO0WUl5iPw8
>5lkdQqap+NFuNmHcb4KiaQB8X/PDdmtlxQQcawclj+k8f4VcOelBxlsGk5luq5ls1ob1VO
>IEwcKEL/h5lrdbNlI8y3SS9I/gGiBZ9ARlop9LDpDm8HPh2LOgyH7Ei1MI8=
> ---- END SSH2 PUBLIC KEY ----
> ENDOFBUF
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

ローカル認証されたユーザへのパスワード強度チェックのイネーブル

化

パスワードの強度確認を有効にするには、adminまたは aaa権限が必要です。有効になってい
る場合、Cisco UCS Managerでは、強力なパスワードのガイドラインを満たさないパスワード
を選択できません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

パスワードの強度確認を有効にするか、

無効にするかを指定します。

UCS-A /security #
enforce-strong-password {yes | no}

ステップ 2
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例

次に、パスワード強度チェックを有効にする例を示します。

UCS-A# scope security
UCS-A /security # set enforce-strong-password yes
UCS-A /security #

ユーザアカウントのWebセッション制限の設定

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

システムサービスWebセッション制限
モードを開始します。

UCS-A /system/services # scope
web-session-limits

ステップ 3

各ユーザに許可する同時 HTTPおよび
HTTPSセッションの最大数を設定しま
す。

UCS-A /system/services/web-session-limits
# set peruser num-of-logins-per-user

ステップ 4

1～ 256の整数を入力します。デフォル
トでは 32に設定されます。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services/web-session-limits
# commit-buffer

ステップ 5

例

次に、各ユーザアカウントに許可する HTTPおよび HTTPSセッションの最大数を 60
に設定し、トランザクションをコミットする例を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # scope web-session-limits
UCS-A /system/services/web-session-limits* # set peruser 60
UCS-A /system/services/web-session-limits* # commit-buffer
UCS-A /system/services/web-session-limits #
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ユーザアカウントへのロールの割り当て

ユーザロールおよび権限の変更は次回のユーザログイン時に有効になります。ユーザアカウ

ントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがログインしてい

る場合、アクティブなセッションは以前のロールや権限を引き続き使用します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したローカルユーザアカウントに

対するセキュリティローカルユーザ

モードを開始します。

UCS-A /security # scope local-user
local-user-name

ステップ 2

指定したロールをユーザアカウントに

割り当てます。

UCS-A /security/local-user # create role
role-name

ステップ 3

create role コマンドは、1つ
のユーザアカウントに複数の

ロールを割り当てるために複

数回入力できます。

（注）

トランザクションをコミットします。UCS-A security/local-user # commit-bufferステップ 4

例

次の例では、ローカルユーザアカウント kikipopoに operationsロールを割り当て、ト
ランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope local-user kikipopo
UCS-A /security/local-user # create role operations
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

ユーザアカウントへのロケールの割り当て

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。（注）
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手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したローカルユーザアカウントに

対するセキュリティローカルユーザ

モードを開始します。

UCS-A /security # scope local-user
local-user-name

ステップ 2

指定したロケールをユーザアカウント

に割り当てます。

UCS-A /security/local-user # create locale
locale-name

ステップ 3

create locale コマンドは、1つ
のユーザアカウントに複数の

ロケールを割り当てるために

複数回入力できます。

（注）

トランザクションをコミットします。UCS-A security/local-user # commit-bufferステップ 4

例

次の例では、ローカルユーザアカウント kikipopoに西洋言語ロケールを割り当て、ト
ランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope local-user kikipopo
UCS-A /security/local-user # create locale western
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

ユーザアカウントからのロールの削除

ユーザロールおよび権限の変更は次回のユーザログイン時に有効になります。ユーザアカウ

ントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがログインしてい

る場合、アクティブなセッションは以前のロールや権限を引き続き使用します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したローカルユーザアカウントに

対するセキュリティローカルユーザ

モードを開始します。

UCS-A /security # scope local-user
local-user-name

ステップ 2
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目的コマンドまたはアクション

指定したロールをユーザアカウントか

ら削除します。

UCS-A /security/local-user # delete role
role-name

ステップ 3

delete role コマンドは、ある
ユーザアカウントから複数の

ロールを削除するために複数

回入力できます。

（注）

トランザクションをコミットします。UCS-A security/local-user # commit-bufferステップ 4

例

次に、kikipopoというローカルユーザアカウントから operationsロールを削除し、ト
ランザクションをコミットする例を示します。

UCS-A# scope security
UCS-A /security # scope local-user kikipopo
UCS-A /security/local-user # delete role operations
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

ユーザアカウントからのロケールの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

指定したローカルユーザアカウントに

対するセキュリティローカルユーザ

モードを開始します。

UCS-A /security # scope local-user
local-user-name

ステップ 2

指定したロケールをユーザアカウント

から削除します。

UCS-A /security/local-user # delete locale
locale-name

ステップ 3

delete locale コマンドは、ある
ユーザアカウントから複数の

ロケールを削除するために複

数回入力できます。

（注）

トランザクションをコミットします。UCS-A security/local-user # commit-bufferステップ 4
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例

次に、kikipopoというローカルユーザアカウントから westernロケールを削除し、ト
ランザクションをコミットする例を示します。

UCS-A# scope security
UCS-A /security # scope local-user kikipopo
UCS-A /security/local-user # delete locale western
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #

ユーザアカウントの有効化または無効化

ローカルユーザアカウントを有効または無効にするには、adminまたは aaa権限が必要です。

始める前に

ローカルユーザアカウントを作成します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ローカルユーザセキュリティモードを

開始します。

UCS-A /security # scope local-userステップ 2

ローカルユーザアカウントを有効にす

るか、無効にするかを指定します。

UCS-A /security/local-user # set
account-status {active | inactive}

ステップ 3

adminユーザアカウントは常にアクティ
ブに設定されます。変更はできません。

アカウントステータスを非ア

クティブに設定しても、デー

タベースからコンフィギュ

レーションは削除されませ

ん。

（注）

例

次に、accountingというローカルユーザアカウントを有効にする例を示します。
UCS-A# scope security
UCS-A /security # scope local-user accounting
UCS-A /security/local-user # set account-status active
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ユーザアカウントの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ローカルユーザアカウントを削除しま

す。

UCS-A /security # delete local-user
local-user-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security # commit-bufferステップ 3

例

次に、fooというユーザアカウントを削除し、トランザクションをコミットする例を
示します。

UCS-A# scope security
UCS-A /security # delete local-user foo
UCS-A /security* # commit-buffer
UCS-A /security #

CLIからのユーザセッションのモニタリング

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

システムにログインしているすべての

ユーザのセッション情報を表示します。

UCS-A /security # show user-session
{local | remote} [detail]

ステップ 2

セッション IDの横のアスタリスク（*）
は、現在のログインセッションを示し

ます。

例

次に、システムにログインしているすべてのローカルユーザのリストを表示する例を

示します。アスタリスクは、どのセッションが現在のログインセッションであるかを

示します。

UCS-A# scope security
UCS-A /security # show user-session local
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Session Id User Host Login Time
--------------- --------------- -------------------- ----------
pts_25_1_31264* steve 192.168.100.111 2009-05-09T14:06:59
ttyS0_1_3532 jeff console 2009-05-02T15:11:08
web_25277_A faye 192.168.100.112 2009-05-15T22:11:25

次に、システムにログインしているすべてのローカルユーザの詳細情報を表示する例

を示します。

UCS-A# scope security
UCS-A /security # show user-session local detail
Session Id pts_25_1_31264:

Fabric Id: A
Term: pts/25
User: steve
Host: 64.101.53.93
Pid: 31264
Login Time: 2009-05-09T14:06:59

Session Id ttyS0_1_3532:
Fabric Id: A
Term: ttyS0
User: jeff
Host: console
Pid: 3532
Login Time: 2009-05-02T15:11:08

Session Id web_25277_A:
Fabric Id: A
Term: web_25277
User: faye
Host: 192.168.100.112
Pid: 3518
Login Time: 2009-05-15T22:11:25
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第 5 章

リモート認証

•認証サービス（51ページ）
•リモート認証プロバイダーに関する注意事項および推奨事項（52ページ）
•リモート認証プロバイダーのユーザ属性（52ページ）
•二要素認証（54ページ）
• LDAPプロバイダーとグループ（55ページ）
• RADIUSプロバイダー（68ページ）
• TACACS+プロバイダー（72ページ）
•マルチ認証システムの設定（75ページ）
•マルチ認証システムの設定（76ページ）
•プライマリ認証サービス（85ページ）

認証サービス
Cisco UCSでは、ユーザログインを認証するための次の 2つの方法をサポートしています。

•ローカルユーザ認証：ローカルのCiscoUCSManagerに存在するユーザアカウントを使用
します。

•リモートユーザ認証：次のプロトコルのいずれかを使用します。

• LDAP

• RADIUS

• TACACS+
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リモート認証プロバイダーに関する注意事項および推奨

事項
システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、その

サービス用のプロバイダーを作成して、Cisco UCS Managerがそのシステムと通信できるよう
にする必要があります。ユーザ認証に影響する注意事項は次のとおりです。

リモート認証サービスのユーザアカウント

ユーザアカウントは、Cisco UCS Managerにローカルに設定したり、リモート認証サーバに設
定することができます。

リモート認証サービスを介してログインしているユーザの一時的なセッションは、Cisco UCS
Manager GUIと Cisco UCS Manager CLIで表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザがCisco UCSManagerで作
業するために必要なロールをそれらのアカウントに含めること、およびそれらのロールの名前

をCisco UCSManagerで使用される名前と一致させることが必要です。ロールポリシーによっ
ては、ユーザがログインできない場合や読み取り専用権限しか付与されない場合があります。

リモート認証プロバイダーのユーザ属性
RADIUSおよび TACACS+構成では、ユーザが Cisco UCS Managerへのログインに使用する各
リモート認証プロバイダーにCiscoUCS用のユーザ属性を設定する必要があります。このユー
ザ属性には、各ユーザに割り当てられたロールとロケールが含まれています。

この手順は、LDAPグループマッピングを使用してロールとロケールを割り当てるLDAP設定
では必要ありません。

（注）

ユーザがログインすると、Cisco UCS Managerは次を実行します。

1. リモート認証サービスに問い合わせます。

2. ユーザを検証します。

3. ユーザが有効である場合は、そのユーザに割り当てられているロールとロケールをチェッ
クします。
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次の表は、Cisco UCSでサポートしているリモート認証プロバイダーのユーザ属性要件を比較
したものです。

表 5 :リモート認証プロバイダーによるユーザ属性の比較

属性 ID要件スキーマの拡張カスタム属性認証プロバイ

ダー

シスコの LDAPの実装では、
Unicodeタイプの属性が必要で
す。

CiscoAVPairカスタム属性を作
成する場合、属性 IDとして
1.3.6.1.4.1.9.287247.1を使用し
ます

サンプルのOIDが次のセクショ
ンに示されています。

オプション。次のいずれかを

実行するよう選択できます。

• LDAPスキーマを拡張せ
ず、要件を満たす既存の

未使用の属性を設定しま

す。

• LDAPスキーマを拡張し
て、CiscoAVPairなどの
一意の名前でカスタム属

性を作成する。

グループマッ

ピング使用時

は不要

グループマッ

ピング不使用

時は任意

LDAP

シスコによる RADIUSの実装
のベンダー IDは 009であり、
属性のベンダー IDは 001で
す。

次の構文例は、cisco-avpair属性
を作成する場合に複数のユーザ

ロールとロケールを指定する方

法を示しています。
shell:roles="admin,aaa"

shell:locales="L1,abc"。複数

の値を区切るには、区切り文字

としてカンマ「,」を使用しま
す。

オプション。次のいずれかを

実行するよう選択できます。

• RADIUSスキーマを拡張
せず、要件を満たす既存

の未使用属性を使用す

る。

• RADIUSスキーマを拡張
して、cisco-avpairなどの
一意の名前でカスタム属

性を作成します。

任意RADIUS
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属性 ID要件スキーマの拡張カスタム属性認証プロバイ

ダー

cisco-av-pair名は、TACACS+
プロバイダーの属性 IDを提供
する文字列です。

次の構文例は、cisco-av-pair属
性を作成するときに複数のユー

ザロールとロケールを指定す

る方法を示しています。
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc"。

cisco-av-pair属性構文でアスタ
リスク（*）を使用すると、ロ
ケールがオプションとして指定

され、同じ認可プロファイルを

使用する他のシスコデバイス

で認証の失敗を防ぐことができ

ます。複数の値を区切るには、

区切り文字としてスペースを使

用します。

必須です。スキーマを拡張

し、cisco-av-pairという名前の
カスタム属性を作成する必要

があります。

必須TACACS+

LDAPユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

二要素認証
Cisco UCS Managerでは、リモートユーザのログインに二要素認証を使用して、アカウントの
ログインのセキュリティレベルを高めています。二要素認証のログインでは、パスワード
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フィールドでユーザ名、トークン、パスワードの組み合わせが必要です。PIN、証明書、また
はトークンを指定できます。

二要素認証では、認証アプリケーションを使用します。このアプリケーションはトークンサー

バを保持して、ログインプロセス中にユーザ用のワンタイムトークンを生成し、パスワード

をAAAサーバに保存します。ベンダー固有の属性を取得する要求がトークンサーバに送信さ
れます。Cisco UCS Managerは、トークンサーバが AAAサーバと統合されていることを想定
するので、AAAサーバに要求を転送します。パスワードとトークンは、AAAサーバによって
同時に検証されます。ユーザは、AAAサーバで設定されているのと同じ順序で、トークンと
パスワードを入力する必要があります。

二要素認証は、RADIUSまたはTACACS+プロバイダーグループを指定認証ドメインに関連付
け、それらのドメインで二要素認証を有効にすることによってサポートされます。二要素認証

では IPMをサポートしておらず、また認証レルムが LDAP、local、または noneに設定されて
いる場合はサポートされません。

Webセッションの更新およびWebセッションのタイムアウト期限

[Webセッションの更新期間（Web Session Refresh Period）]は、Cisco UCS Manager GUIのWeb
セッションに対する更新要求間隔に許容される最大時間です。[Webセッションのタイムアウ
ト（Web Session Timeout）]は、最後の更新要求後からCisco UCSManager GUIのWebセッショ
ンが非アクティブになるまでの最大経過時間です。

[Web Session Refresh Period]を 60秒より長く、最大で 172800秒まで長くすると、トークンと
パスワードを繰り返し生成および再入力する必要があるセッションタイムアウトが頻繁に起き

るのを避けることができます。デフォルト値は、二要素認証がイネーブルの場合は 7200秒、
二要素認証がイネーブルでない場合は 600秒です。

[Web Session Timeout Period]には 300から 172800の間の値を指定できます。デフォルト値は、
二要素認証がイネーブルの場合は 8000秒、二要素認証がイネーブルでない場合は 7200秒で
す。

LDAPプロバイダーとグループ

ネストされた LDAPグループ
別のグループとネストグループのメンバーとして、LDAPグループを追加し、メンバーのア
カウントを統合して、トラフィックのレプリケーションを削減することができます。CiscoUCS
Managerリリース 2.1(2)以降は、LDAPグループマップで定義されている別のグループ内にネ
ストされた LDAPを検索できるようにします。

ネストされた LDAPの検索サポートはMicrosoft Active Directoryサーバに対してのみサポート
されます。サポートされているバージョンはMicrosoft Windows 2003 SP3、Microsoft Windows
2008 R2、およびMicrosoft Windows 2012です。

（注）
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デフォルトでは、LDAPグループを別のグループ内にネストするときにユーザ権限が継承され
ます。たとえば、Group_2のメンバーとして Group_1を作成する場合、Group_1のユーザは
Group_2のメンバーと同じ権限が与えられます。その結果、Group_1のメンバーであるユーザ
を検索するときは、LDAPグループマップで Group_2だけを選択します。Group_1と Group_2
を別々に検索する必要はありません。

Cisco UCS Managerのグループマップでサブグループを常に作成する必要がなくなります。

LDAPグループルール
LDAPグループルールによって、ユーザロールおよびロケールをリモートユーザに割り当て
るときに Cisco UCSが LDAPグループを使用するかどうかが決まります。

LDAPプロバイダーのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco
UCSにバインドするユーザアカウントを作成します。このアカウントには、期限切れになら
ないパスワードを設定します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

指定された属性を含むレコードにデータ

ベース検索を限定します。

UCS-A /security/ldap # set attribute
attribute

ステップ 3

指定された識別名を含むレコードにデー

タベース検索を限定します。

UCS-A /security/ldap # set basedn
distinguished-name

ステップ 4

指定されたフィルタを含むレコードに

データベース検索を限定します。

UCS-A /security/ldap # set filter filterステップ 5

システムがサーバをダウン状態として通

知する前に、LDAPサーバからの応答を
待つ時間間隔を設定します。

（任意） UCS-A /security/ldap # set
timeout seconds

ステップ 6

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap # commit-bufferステップ 7
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例

次の例は、LDAP属性を CiscoAvPairに、ベース識別名を
「DC=cisco-ucsm-aaa3,DC=qalab,DC=com」に、フィルタを sAMAccountName=$userid、
タイムアウト間隔を 5秒に設定し、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # set attribute CiscoAvPair
UCS-A /security/ldap* # set basedn "DC=cisco-ucsm-aaa3,DC=qalab,DC=com"
UCS-A /security/ldap* # set filter sAMAccountName=$userid
UCS-A /security/ldap* # set timeout 5
UCS-A /security/ldap* # commit-buffer
UCS-A /security/ldap #

ユーザログインは LDAPユーザの userdnが 255文字を超えると失敗します。（注）

次のタスク

LDAPプロバイダーを作成します。

LDAPプロバイダーの作成
Cisco UCS Managerは最大 16の LDAPプロバイダーをサポートします。

始める前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco
UCSにバインドするユーザアカウントを作成します。このアカウントには、期限切れになら
ないパスワードを設定します。

• LDAPサーバで、次のいずれかの設定を行います。

• LDAPグループを設定します。LDAPグループには、ユーザのロールとロケール情報
が含まれています。

• Cisco UCS Managerのユーザロールとロケール情報を保持する属性でユーザを設定し
ます。この属性についてLDAPスキーマを拡張するかどうかを選択できます。スキー
マを拡張しない場合は、既存の LDAP属性を使用して Cisco UCSユーザロールとロ
ケールを保持します。スキーマを拡張する場合は、CiscoAVPair属性などのカスタム
属性を作成します。

シスコの LDAPの実装では、Unicodeタイプの属性が必要です。

CiscoAVPairカスタム属性を作成する場合、属性 IDとして 1.3.6.1.4.1.9.287247.1を使
用します

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4
または IPv6アドレスを追加します。この設定では、1つめのファブリックインター
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コネクトで障害が発生し、システムが2つめのファブリックインターコネクトにフェー
ルオーバーしても、リモートユーザは引き続きログインできることが保証されます。

ログイン要求はすべて、これらの IPアドレスから送信されます。Cisco UCS Manager
で使用される仮想 IPv4または IPv6アドレスからではありません。

•セキュア通信を使用するには、Cisco UCSManagerで LDAPサーバのルート認証局（CA）
の証明書を含むトラストポイントを作成します。

• LDAPプロバイダを変更したり、追加または削除したりする必要がある場合は、ドメイン
認証レルムをローカルに変更し、プロバイダに変更を加えた後、ドメイン認証レルムを

LDAPに戻す必要があります。

• ActiveDirectoryバインド識別名の属性を定義する際に次の表にある特殊文字を使用する場
合、対応する文字の 16進数値の後にバックスラッシュ（\）を使用して、特殊文字をエス
ケープ文字で置き換える必要があります。

16進数値説明特殊文字

0x2Cカンマ,

0x2Bプラス記号+

0x22二重引用符"

0x5Cバックスラッシュ\

0x3C左角ブラケット<

0x3E右角ブラケット>

0x3Bセミコロン;

0×0A改行LF

0x0D復帰CR

0x3D等号=

0x2Fスラッシュ/

https://msdn.microsoft.com/en-us/library/aa366101に特殊文字をエスケープ文字と 16進数値に置
き換える方法についての説明があります。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

LDAPサーバインスタンスを作成し、
セキュリティLDAPサーバモードを開

UCS-A /security/ldap # create server
server-name

ステップ 3

始します。SSLが有効の場合、
server-nameは、通常 IPアドレスまた
は FQDNとなり、LDAPサーバのセ
キュリティ証明書内の Common Name
（CN）と正確に一致している必要があ
ります。IPアドレスが指定されている
場合を除き、DNSサーバは Cisco UCS
Managerで設定する必要があります。

ユーザロールとロケールの値を保管す

る LDAP属性。このプロパティは、常
（任意） UCS-A /security/ldap/server #
set attribute attr-name

ステップ 4

に、名前と値のペアで指定されます。

システムは、ユーザレコードで、この

属性名と一致する値を検索します。

LDAPスキーマを拡張しない場合、既
存の未使用 LDAP属性を Cisco UCS
ロールとロケールに設定できます。あ

るいは、属性 ID
「1.3.6.1.4.1.9.287247.1」を持
つ、CiscoAVPairという名前の属性をリ
モート認証サービスに作成できます。

デフォルトの属性が LDAPの [全般
（General）]タブで設定されていない
場合は、この値が必要です。

リモートユーザがログインし、システ

ムがそのユーザ名に基づいてユーザの

（任意） UCS-A /security/ldap/server #
set basedn basedn-name

ステップ 5

DNの取得を試みるときに、サーバが
検索を開始する LDAP階層内の特定の
識別名。ベースDNの長さは、最大255
文字からCN=usernameの長さを差し引
いた長さに設定することができます。

ここで、usernameは、LDAP認証を使
用して Cisco UCS Managerへアクセス
しようとしているリモートユーザの識

別に使用されます。
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目的コマンドまたはアクション

デフォルトのベースDNがLDAPの [全
般（General）]タブで設定されていな
い場合は、この値が必要です。

ベース DNのすべてのオブジェクトに
対する読み取り権限と検索権限を持

（任意） UCS-A /security/ldap/server #
set binddn binddn-name

ステップ 6

つ、LDAPデータベースアカウントの
識別名（DN）。

サポートされるストリングの最大長は

255文字（ASCII）です。

LDAP検索は、定義したフィルタと一
致するユーザ名に限定されます。

（任意） UCS-A /security/ldap/server #
set filter filter-value

ステップ 7

デフォルトのフィルタが LDAPの [全
般（General）]タブで設定されていな
い場合は、この値が必要です。

[BindDN]フィールドで指定したLDAP
データベースアカウントのパスワー

必須: UCS-A /security/ldap/server # set
password

ステップ 8

ド。標準 ASCII文字を入力できます。
ただし、「§」（セクション記号）、
「?」（疑問符）、「=」（等号）は除
きます。

パスワードを設定するには、 set
password コマンドを入力してから
Enter を押し、プロンプトでキー値を
入力します。

Cisco UCSでユーザーの認証にこのプ
ロバイダーを使用する順序。

（任意） UCS-A /security/ldap/server #
set order order-num

ステップ 9

Cisco UCSが LDAPデータベースと通
信するために使用されるポート。標準

ポート番号は 389です。

（任意） UCS-A /security/ldap/server #
set port port-num

ステップ 10

LDAPサーバと通信するときの暗号化
の使用を有効または無効にします。オ

プションは次のとおりです。

UCS-A /security/ldap/server # set ssl {yes
no}

ステップ 11

• yes：暗号化が必要です。暗号化を
ネゴシエートできない場合は、接

続に失敗します。

有効にしている場合は、ポートを

636に変更せず、389のままにして
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目的コマンドまたはアクション

ください。Cisco UCSは、SSL用
のポート 636で TLSセッションを
ネゴシエートしますが、初期接続

は暗号化されない状態で 389で開
始されます。

• no：暗号化は無効です。認証情報
はクリアテキストとして送信され

ます。

LDAPでは STARTTLSが使用されま
す。これにより、ポート 389を使用し
た暗号化通信が可能になります。

LDAPデータベースへの問い合わせが
タイムアウトするまでの秒数。

UCS-A /security/ldap/server # set timeout
timeout-num

ステップ 12

1～ 60秒の整数を入力するか、0（ゼ
ロ）を入力して LDAPの [全般
（General）]で指定したタイムアウト
値を使用します。デフォルトは30秒で
す。

LDAPサーバのネストされた LDAPグ
ループ検索機能の使用を有効または無

UCS-A /security/ldap/server # set vendor
{ms-ad | openldap}

ステップ 13

効にします。オプションは次のとおり

です。

• ms-ad：ネストされたLDAPグルー
プ検索は、このオプションでサ

ポートされます。ベンダーをms-ad
（Microsoft Active Directory）に設
定し、ldap-group-ruleを有効にし
て recursiveに設定すると、Cisco
UCSManagerはネストされたLDAP
グループを検索できます。

• openldap：ネストされた LDAPグ
ループ検索は、このオプションで

サポートされません。ベンダーを

openldapに設定し、ldap-group-rule
を有効にして recursiveに設定する
と、CiscoUCSManagerはネストさ
れた LDAPグループを検索しませ
ん。このオプションを選択する

と、親グループがグループマップ
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目的コマンドまたはアクション

にすでに設定されていても、Cisco
UCS Managerで LDAPグループ
マップとして各 LDAPサブグルー
プを作成する必要があります。

Cisco UCS Managerを旧バー
ジョンからリリース 2.1(2)に
アップグレードすると、

LDAPプロバイダのベンダー
属性は openldapにデフォル
トで設定され、LDAP認証が
正常に機能し続けます。

（注）

トランザクションをシステムの設定に

コミットします。

UCS-A /security/ldap/server #
commit-buffer

ステップ 14

例

次の例では、10.193.169.246という名前のLDAPサーバインスタンスを作成し、binddn、
パスワード、順序、ポート、SSL、ベンダー属性を設定し、トランザクションをコミッ
トします。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap* # create server 10.193.169.246
UCS-A /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-ucsm-aaa3,DC=qalab,DC=com"
UCS-A /security/ldap/server* # set password
Enter the password:
Confirm the password:
UCS-A /security/ldap/server* # set order 2
UCS-A /security/ldap/server* # set port 389
UCS-A /security/ldap/server* # set ssl yes
UCS-A /security/ldap/server* # set timeout 30
UCS-A /security/ldap/server* # set vendor ms-ad
UCS-A /security/ldap/server* # commit-buffer
UCS-A /security/ldap/server #

次の例では、12:31:71:1231:45b1:0011:011:900という名前のLDAPサーバインスタンス
を作成し、binddn、パスワード、順序、ポート、SSL、ベンダー属性を設定し、トラン
ザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap* # create server 12:31:71:1231:45b1:0011:011:900
UCS-A /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-ucsm-aaa3,DC=qalab,DC=com"
UCS-A /security/ldap/server* # set password
Enter the password:
Confirm the password:
UCS-A /security/ldap/server* # set order 1
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UCS-A /security/ldap/server* # set port 389
UCS-A /security/ldap/server* # set ssl yes
UCS-A /security/ldap/server* # set timeout 45
UCS-A /security/ldap/server* # set vendor ms-ad
UCS-A /security/ldap/server* # commit-buffer
UCS-A /security/ldap/server #

次のタスク

単一のLDAPデータベースが関係する実装の場合、認証サービスとしてLDAPを選択します。

複数の LDAPデータベースが関係する実装の場合、LDAPプロバイダーグループを設定しま
す。

LDAPプロバイダーの LDAPグループルールの変更

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

セキュリティ LDAPプロバイダモード
を開始します。

UCS-A /security/ldap # scope server
ldap-provider

ステップ 3

LDAPグループルールモードを開始し
ます。

UCS-A /security/ldap/server # scope
ldap-group-rule

ステップ 4

ユーザロールとロケールをリモート

ユーザに割り当てるときに、Cisco UCS
UCS-A /security/ldap/server/ldap-group-rule
# set authorization {enable | disable}

ステップ 5

が LDAPグループを検索するかを指定
します。

• disable：Cisco UCSはどの LDAPグ
ループにもアクセスしません。

• enable：CiscoUCSはこのCiscoUCS
ドメイン内にマッピングされた

LDAPプロバイダグループを検索
します。リモートユーザが見つか

ると、Cisco UCSは関連する LDAP
グループマップでその LDAPグ
ループに対して定義されているユー

ザロールとロケールを割り当てま

す。
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目的コマンドまたはアクション

ロールとロケールの割り当て

は累積されます。ユーザが複

数のグループに含まれる、ま

たは LDAP属性で指定された
ロールやロケールがある場

合、CiscoUCSはそのユーザに
対し、それらのグループや属

性のいずれかにマッピングさ

れたすべてのロールとロケー

ルを割り当てます。

（注）

Cisco UCSが LDAPデータベースのグ
ループメンバーシップを決定するのに

使用する属性。

UCS-A /security/ldap/server/ldap-group-rule
# set member-of-attribute attr-name

ステップ 6

サポートされるストリングの長さは 63
文字です。デフォルトの文字列は

「memberOf」です。

必要に応じて Cisco UCSがグループメ
ンバの親グループの設定を使用するかど

UCS-A /security/ldap/server/ldap-group-rule
# set traversal {non-recursive |
recursive}

ステップ 7

うか指定します。ここに表示される値は

次のとおりです。

• non-recursive：Cisco UCSはユーザ
が属するグループだけを検索しま

す。

• recursive：Cisco UCSはユーザが属
する継承元グループすべてを検索し

ます。

プライマリグループをメンバーシップ

の検証のために Cisco UCSドメイン内
UCS-A /security/ldap/server/ldap-group-rule
# set use-primary-group {yes | no}

ステップ 8

の LDAPグループマップとして設定し
ます。Cisco UCS Managerを有効にし
て、ユーザのプライマリグループメン

バーシップをダウンロードして検証する

ことができます。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap/server/ldap-group-rule
# commit-buffer

ステップ 9
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例

次の例は、権限を有効にするLDAPグループルールを設定し、属性のメンバをmemberOf
に設定し、traversalを non-recursiveに設定し、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # scope server ldapprovider
UCS-A /security/ldap/server # scope ldap-group-rule
UCS-A /security/ldap/server/ldap-group-rule # set authorization enable
UCS-A /security/ldap/server/ldap-group-rule* # set member-of-attribute memberOf
UCS-A /security/ldap/server/ldap-group-rule* # set traversal non-recursive
UCS-A /security/ldap/server/ldap-group-rule* # set use-primary-group yes
UCS-A /security/ldap/server/ldap-group-rule* # commit-buffer
UCS-A /security/ldap/server/ldap-group-rule #

LDAPプロバイダーの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

指定したサーバを削除します。UCS-A /security/ldap # delete server
serv-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap # commit-bufferステップ 4

例

次に、ldap1という名前のLDAPサーバを削除し、トランザクションをコミットする例
を示します。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # delete server ldap1
UCS-A /security/ldap* # commit-buffer
UCS-A /security/ldap #

LDAPグループマッピング
LDAPグループマッピングにより、LDAPユーザオブジェクトのロールまたはロケール情報を
定義する必要がなくなります。LDAPデータベースへのアクセスを制限するLDAPグループを
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使用している組織にログインする際、UCSMはグループメンバーシップ情報を使用してロー
ルとロケールを LDAPユーザに割り当てます。

ユーザが Cisco UCS Managerにログインするときに、LDAPグループマップからそのユーザの
ロールとロケールに関する情報が取得されます。ロールとロケールの条件がポリシー内の情報

と一致すれば、アクセス権が付与されます。リリースバージョンに応じて、CiscoUCSManager
では最大 28個、128個、または 160個の LDAPグループマップをサポートしています。

Cisco UCS Managerリリース 3.1 (1)では最大 128個の LDAPグループマップ、リリース 3.1 (2)
以降では最大 160個の LDAPグループマップがサポートされます。

（注）

Cisco UCS Managerでローカルに構成したロールとロケールの定義が、LDAPディレクトリの
変更に応じて自動的に更新されることはありません。LDAPディレクトリ内のLDAPグループ
を削除または名前変更するときには、その変更が反映されるよう Cisco UCS Managerも更新す
る必要があります。

LDAPグループマップは、次のロールとロケールの組み合わせのいずれかを含むように設定で
きます。

•ロールのみ

•ロケールのみ

•ロールとロケールの両方

たとえば、特定の場所のサーバ管理者グループを表す LDAPグループがあるとします。LDAP
グループマップには、サーバプロファイルやサーバ機器などのユーザロールが含まれている

こともあります。特定の場所のサーバ管理者へのアクセスを制限するために、ロケールに特定

のサイト名を設定することができます。

Cisco UCS Managerには、すぐに使用可能な多くのユーザロールが含まれていますが、ロケー
ルは含まれていません。LDAPプロバイダーグループをロケールにマッピングするには、カス
タムロケールを作成する必要があります。

（注）

LDAPグループマップの作成

始める前に

• LDAPサーバで LDAPグループを作成します。

• LDAPサーバで LDAPグループの識別名を設定します。

• Cisco UCS Managerでロケールを作成します（任意）。

• Cisco UCS Managerでカスタムロールを作成します（任意）。
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手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

指定した DN用の LDAPグループマッ
プを作成します。

UCS-A /security/ldap # create ldap-group
group-dn

ステップ 3

グループDNの最大文字数は 240です。

このコマンドに特殊文字を入

力する場合は、特殊文字の前

にエスケープ文字 \\（バック
スラッシュ 2個）を付ける必
要があります。

（注）

指定されたロケールに LDAPグループ
をマッピングします。

UCS-A /security/ldap/ldap-group # create
locale locale-name

ステップ 4

指定されたロールに LDAPグループを
マッピングします。

UCS-A /security/ldap/ldap-group # create
role role-name

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap/ldap-group #
commit-buffer

ステップ 6

例

次に、DNに LDAPグループをマッピングし、ロケールを pacificに設定し、ロールを
adminに設定し、トランザクションをコミットする例を示します。
UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # create ldap-group cn=security,cn=users,dc=lab,dc=com
UCS-A /security/ldap/ldap-group* # create locale pacific
UCS-A /security/ldap/ldap-group* # create role admin
UCS-A /security/ldap/ldap-group* # commit-buffer
UCS-A /security/ldap/ldap-group #

次のタスク

LDAPグループルールを設定します。
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LDAPグループマップの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

指定した DN用の LDAPグループマッ
プを削除します。

UCS-A /security/ldap # delete ldap-group
group-dn

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap # commit-bufferステップ 4

例

次に、LDAPグループマップを削除し、トランザクションをコミットする例を示しま
す。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # delete ldap-group cn=security,cn=users,dc=lab,dc=com
UCS-A /security/ldap* # commit-buffer
UCS-A /security/ldap #

RADIUSプロバイダー

RADIUSプロバイダーのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ RADIUSモードを開始し
ます。

UCS-A /security # scope radiusステップ 2
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目的コマンドまたはアクション

サーバをダウンとして通知する前に

RADIUSサーバとの通信を再試行する回
数を設定します。

（任意） UCS-A /security/radius # set
retries 再試行回数

ステップ 3

システムがサーバをダウン状態として通

知する前に、RADIUSサーバからの応答
を待つ時間間隔を設定します。

（任意） UCS-A /security/radius # set
timeout seconds

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/radius # commit-bufferステップ 5

例

次の例は、RADIUSリトライを 4に設定し、タイムアウト間隔を 30秒に設定し、トラ
ンザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope radius
UCS-A /security/radius # set retries 4
UCS-A /security/radius* # set timeout 30
UCS-A /security/radius* # commit-buffer
UCS-A /security/radius #

次のタスク

RADIUSプロバイダーを作成します。

RADIUSプロバイダーの作成
Cisco UCS Managerは最大 16の RADIUSプロバイダーをサポートします。

始める前に

RADIUSサーバで、次の設定を行います。

• CiscoUCSManagerのユーザロールとロケール情報を保持する属性でユーザを設定します。
この属性についてRADIUSスキーマを拡張するかどうかを選択できます。スキーマを拡張
しない場合は、既存の RADIUS属性を使用して Cisco UCSユーザロールとロケールを保
持します。スキーマを拡張する場合は、cisco-avpair属性などのカスタム属性を作成しま
す。

シスコによる RADIUSの実装のベンダー IDは 009であり、属性のベンダー IDは 001で
す。

次の構文例は、cisco-avpair属性を作成する場合に複数のユーザロールとロケールを指定
する方法を示しています。shell:roles="admin,aaa" shell:locales="L1,abc"。複数の値を

区切るには、区切り文字としてカンマ「,」を使用します。
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•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4ま
たは IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネク
トで障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオー
バーしても、リモートユーザは引き続きログインできることが保証されます。ログイン要

求はすべて、これらの IPアドレスから送信されます。Cisco UCSManagerによって使用さ
れている仮想 IPアドレスではありません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ RADIUSモードを開始し
ます。

UCS-A /security # scope radiusステップ 2

RADIUSサーバインスタンスを作成し、
セキュリティ RADIUSサーバモードを
開始します。

UCS-A /security/radius # create server
server-name

ステップ 3

RADIUSサーバとの通信に使用するポー
トを指定します。

（任意） UCS-A /security/radius/server #
set authport authport-num

ステップ 4

RADIUSサーバキーを設定します。キー
値を設定するには、 set key コマンドを

UCS-A /security/radius/server # set keyステップ 5

入力してから Enter を押し、プロンプ
トでキー値を入力します。

このサーバが試行される順序を指定しま

す。

（任意） UCS-A /security/radius/server #
set order order-num

ステップ 6

サーバをダウンとして通知する前に

RADIUSサーバとの通信を再試行する回
数を設定します。

（任意） UCS-A /security/radius/server #
set retries retry-num

ステップ 7

システムがサーバをダウン状態として通

知する前に、RADIUSサーバからの応答
を待つ時間間隔を設定します。

（任意） UCS-A /security/radius/server #
set timeout seconds

ステップ 8

RADIUSプロバイダに二要素
認証を選択する場合は、より

高いタイムアウト値を設定す

ることを推奨します。

ヒント

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/radius/server #
commit-buffer

ステップ 9
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例

次の例は、radiusserv7という名前のサーバインスタンスを作成し、認証ポートを 5858
に設定し、キーを radiuskey321に設定し、順序を 2に設定し、再試行回数を 4回に設
定し、タイムアウトを 30に設定し、二要素認証を有効にし、トランザクションをコ
ミットします。

UCS-A# scope security
UCS-A /security # scope radius
UCS-A /security/radius # create server radiusserv7
UCS-A /security/radius/server* # set authport 5858
UCS-A /security/radius/server* # set key
Enter the key: radiuskey321
Confirm the key: radiuskey321
UCS-A /security/radius/server* # set order 2
UCS-A /security/radius/server* # set retries 4
UCS-A /security/radius/server* # set timeout 30
UCS-A /security/radius/server* # commit-buffer
UCS-A /security/radius/server #

次のタスク

単一のRADIUSデータベースが関係する実装の場合、RADIUSをプライマリ認証サービスとし
て選択します。

複数の RADIUSデータベースが関係する実装の場合、RADIUSプロバイダーグループを設定
します。

RADIUSプロバイダーの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ RADIUSモードを開始し
ます。

UCS-A /security # scope RADIUSステップ 2

指定したサーバを削除します。UCS-A /security/radius # delete server
serv-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/radius # commit-bufferステップ 4

例

次の例は、radius1というRADIUSサーバを削除し、トランザクションをコミットしま
す。
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UCS-A# scope security
UCS-A /security # scope radius
UCS-A /security/radius # delete server radius1
UCS-A /security/radius* # commit-buffer
UCS-A /security/radius #

TACACS+プロバイダー

TACACS+プロバイダーのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティTACACS+モードを開始し
ます。

UCS-A /security # scope tacacsステップ 2

システムがサーバをダウン状態として通

知する前に、TACACS+サーバからの応
答を待つ時間間隔を設定します。

（任意） UCS-A /security/tacacs # set
timeout seconds

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/tacacs # commit-bufferステップ 4

例

次の例は、TACACS+タイムアウト間隔を 45秒に設定し、トランザクションをコミッ
トします。

UCS-A# scope security
UCS-A /security # scope tacacs
UCS-A /security/tacacs # set timeout 45
UCS-A /security/tacacs* # commit-buffer
UCS-A /security/tacacs #

次のタスク

TACACS+プロバイダーを作成します。
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TACACS+プロバイダーの作成
Cisco UCS Managerは最大 16の TACACS+プロバイダーをサポートします。

始める前に

TACACS+サーバで、次の設定を行います。

• cisco-av-pair属性を作成します。既存の TACACS+属性は使用できません。

cisco-av-pair名は、TACACS+プロバイダーの属性 IDを提供する文字列です。

次の構文例は、cisco-av-pair属性を作成するときに複数のユーザロールとロケールを指定
する方法を示しています。cisco-av-pair=shell:roles="admin aaa" shell:locales*"L1

abc"。cisco-av-pair属性構文でアスタリスク（*）を使用すると、ロケールがオプションと
して指定され、同じ認可プロファイルを使用する他のシスコデバイスで認証の失敗を防ぐ

ことができます。複数の値を区切るには、区切り文字としてスペースを使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4ま
たは IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネク
トで障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオー
バーしても、リモートユーザは引き続きログインできることが保証されます。ログイン要

求はすべて、これらの IPアドレスから送信されます。Cisco UCSManagerによって使用さ
れている仮想 IPアドレスではありません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティTACACS+モードを開始し
ます。

UCS-A /security # scope tacacsステップ 2

TACACS+サーバインスタンスを作成
し、セキュリティTACACS+サーバモー
ドを開始します

UCS-A /security/tacacs # create server
server-name

ステップ 3

TACACS+サーバキーを設定します。
キー値を設定するには、 set key コマン

（任意） UCS-A /security/tacacs/server #
set key

ステップ 4

ドを入力してから Enter を押し、プロ
ンプトでキー値を入力します。

このサーバが試行される順序を指定しま

す。

（任意） UCS-A /security/tacacs/server #
set order order-num

ステップ 5

システムがサーバをダウン状態として通

知する前に、TACACS+サーバからの応
答を待つ時間間隔を設定します。

（任意） UCS-A /security/tacacs/server #
set timeoutseconds

ステップ 6
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目的コマンドまたはアクション

TACACS+プロバイダに二要
素認証を選択する場合は、よ

り高いタイムアウト値を設定

することを推奨します。

ヒント

TACACS+サーバとの通信に使用する
ポートを指定します。

UCS-A /security/tacacs/server # set port
port-num

ステップ 7

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/tacacs/server #
commit-buffer

ステップ 8

例

次の例は、tacacsserv680という名前のサーバインスタンスを作成し、キーを tacacskey321
に設定してそのキーを確認し、順序を 4に設定し、認証ポートを 5859に設定し、トラ
ンザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope tacacs
UCS-A /security/tacacs # create server tacacsserv680
UCS-A /security/tacacs/server* # set key
Enter the key: tacacskey321
Confirm the key: tacacskey321
UCS-A /security/tacacs/server* # set order 4
UCS-A /security/tacacs/server* # set port 5859
UCS-A /security/tacacs/server* # commit-buffer
UCS-A /security/tacacs/server #

次のタスク

単一の TACACS+データベースが関係する実装の場合、TACACS+をプライマリ認証サービス
として選択します。

複数の TACACS+データベースが関係する実装の場合、TACACS+プロバイダーグループを設
定します。

TACACS+プロバイダーの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ TACACSモードを開始し
ます。

UCS-A /security # scope tacacsステップ 2
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目的コマンドまたはアクション

指定したサーバを削除します。UCS-A /security/tacacs # delete server
serv-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/tacacs # commit-bufferステップ 4

例

次の例は、tacacs1というTACACSサーバを削除し、トランザクションをコミットしま
す。

UCS-A# scope security
UCS-A /security # scope tacacs
UCS-A /security/tacacs # delete server TACACS1
UCS-A /security/tacacs* # commit-buffer
UCS-A /security/tacacs #

マルチ認証システムの設定

マルチ認証サービス

次の機能を実装して、Cisco UCSが複数の認証サービスを使用するよう設定することができま
す。

•プロバイダーグループ

•認証ドメイン

プロバイダーグループと認証ドメインをCiscoUCSManagerで構成した後、構文 ucs:auth-domain
\ user-nameを使用すると、Cisco UCS Manager CLIを使ってシステムにログインできます。

リモート認証サービスで複数の認証ドメインとネイティブ認証が設定されている場合は、次の

いずれかの構文例を使用して SSH、Telnetまたは Puttyでログインします。

SSHログインでは大文字と小文字が区別されます。（注）

Linux端末からは以下の SSHを使用します。

• ssh ucs-auth-domain\\username@{UCSM-ip-address|UCMS-ipv6-address}
ssh ucs-example\\jsmith@192.0.20.11

ssh ucs-example\\jsmith@2001::1

• ssh -l ucs-auth-domain\\username {UCSM-ip-address| UCSM-ipv6-address| UCSM-host-name}
ssh -l ucs-example\\jsmith 192.0.20.11
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ssh -l ucs-example\\jsmith 2001::1

• ssh {UCSM-ip-address | UCSM-ipv6-address | UCSM-host-name} -l
ucs-auth-domain\\username
ssh 192.0.20.11 -l ucs-example\\jsmith

ssh 2001::1 -l ucs-example\\jsmith

• ssh ucs-auth-domain\\username@{UCSM-ip-address|UCSM-ipv6-address}
ssh ucs-ldap23\\jsmith@192.0.20.11

ssh ucs-ldap23\\jsmith@2001::1

Linux端末からは以下の Telnetを使用します。

• telnet ucs-UCSM-host-name ucs-auth-domain\username
telnet ucs-qa-10
login: ucs-ldap23\blradmin

• telnet ucs-{UCSM-ip-address|UCSM-ipv6-address}ucs-auth-domain\username
telnet 10.106.19.12 2052
ucs-qa-10-A login: ucs-ldap23\blradmin

Puttyクライアントから：

• ucs-auth-domain\usernameでログインします。
Login as: ucs-example\jsmith

デフォルトの認証がローカルに設定され、コンソール認証がLDAP
に設定されている場合は、ucs-local\admin（adminはローカ
ルアカウント名）を使用して Puttyクライアントからファブリッ
クインターコネクトにログインできます。

（注）

マルチ認証システムの設定

プロバイダーグループ

プロバイダーグループは、認証プロセス中にCiscoUCSがアクセスするプロバイダーのセット
です。プロバイダーグループ内のすべてのプロバイダーが、ユーザの認証にCiscoUCSプロバ
イダーが使用する順にアクセスされます。設定されたすべてのサーバが使用できない場合、ま

たは到達不能な場合、Cisco UCS Managerは、ローカルユーザ名とパスワードを使用して自動
的にローカル認証方式にフォールバックします。

Cisco UCS Managerでは、最大 16のプロバイダーグループを作成でき、グループごとに最大
8つのプロバイダーを含めることができます。
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LDAPプロバイダーグループの作成
LDAPプロバイダーグループを作成すると、複数のLDAPデータベースを使用して認証できま
す。

始める前に

1つ以上の LDAPプロバイダーを作成します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

LDAPプロバイダグループを作成し、
認証サーバグループの LDAPセキュリ
ティモードを開始します。

UCS-A /security/ldap # create
auth-server-group
auth-server-group-name

ステップ 3

指定された LDAPプロバイダを LDAP
プロバイダグループに追加し、サーバ

UCS-A /security/ldap/auth-server-group #
create server-ref ldap-provider-name

ステップ 4

参照認証サーバグループのLDAPセキュ
リティモードを開始します。

CiscoUCSがこのプロバイダをユーザの
認証に使用する順序を指定します。

UCS-A
/security/ldap/auth-server-group/server-ref
# set order order-num

ステップ 5

有効な値には no-valueと 0～ 16が含ま
れ、値が小さいほど優先度が高いことを

示します。順序をno-valueに指定するこ
とは、そのサーバ参照の優先度を最高に

するのと同じです。

トランザクションをシステムの設定にコ

ミットします。

UCS-A
/security/ldap/auth-server-group/server-ref
# commit-buffer

ステップ 6

例

次の例は、ldapgroupという名前の LDAPプロバイダグループを作成し、プロバイダ
グループに ldap1および ldap2という 2種類の事前設定されたプロバイダを追加し、順
序を設定し、トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # create auth-server-group ldapgroup
UCS-A /security/ldap/auth-server-group* # create server-ref ldap1
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UCS-A /security/ldap/auth-server-group/server-ref* # set order 1
UCS-A /security/ldap/auth-server-group/server-ref* # up
UCS-A /security/ldap/auth-server-group* # create server-ref ldap2
UCS-A /security/ldap/auth-server-group/server-ref* # set order 2
UCS-A /security/ldap/auth-server-group/server-ref* # commit-buffer
UCS-A /security/ldap/auth-server-group/server-ref #

次のタスク

認証ドメインを設定するか、デフォルト認証サービスを選択します。

LDAPプロバイダーグループの削除

始める前に

認証設定からプロバイダーグループを削除します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ LDAPモードを開始しま
す。

UCS-A /security # scope ldapステップ 2

LDAPプロバイダグループを削除しま
す。

UCS-A /security/ldap # delete
auth-server-group
auth-server-group-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/ldap # commit-bufferステップ 4

例

次に、ldapgroupという名前の LDAPプロバイダグループを削除し、トランザクショ
ンをコミットする例を示します。

UCS-A# scope security
UCS-A /security # scope ldap
UCS-A /security/ldap # delete auth-server-group ldapgroup
UCS-A /security/ldap* # commit-buffer
UCS-A /security/ldap #

RADIUSプロバイダーグループの作成
RADIUSプロバイダーグループを作成すると、複数の RADIUSデータベースを使用して認証
できます。
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始める前に

1つ以上の RADIUSプロバイダーを作成します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ RADIUSモードを開始し
ます。

UCS-A /security # scope radiusステップ 2

RADIUSプロバイダグループを作成し、
認証サーバグループの RADIUSセキュ
リティモードを開始します。

UCS-A /security/radius # create
auth-server-group
auth-server-group-name

ステップ 3

指定された RADIUSプロバイダを
RADIUSプロバイダグループに追加し、

UCS-A /security/RADIUS/auth-server-group
# create server-ref radius-provider-name

ステップ 4

サーバ参照認証サーバグループの

RADIUSセキュリティモードを開始し
ます。

CiscoUCSがこのプロバイダをユーザの
認証に使用する順序を指定します。

UCS-A
/security/radius/auth-server-group/server-ref
# set order order-num

ステップ 5

有効な値には no-valueと 0～ 16が含ま
れ、値が小さいほど優先度が高いことを

示します。順序をno-valueに指定するこ
とは、そのサーバ参照の優先度を最高に

するのと同じです。

トランザクションをシステムの設定にコ

ミットします。

UCS-A
/security/radius/auth-server-group/server-ref
# commit-buffer

ステップ 6

例

次の例は、radiusgroupという名前のRADIUSプロバイダグループを作成し、プロバイ
ダグループに radius1と radius2という 2種類の事前設定されたプロバイダを追加し、
順序を設定し、トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope radius
UCS-A /security/radius # create auth-server-group radiusgroup
UCS-A /security/radius/auth-server-group* # create server-ref radius1
UCS-A /security/radius/auth-server-group/server-ref* # set order 1
UCS-A /security/radius/auth-server-group/server-ref* # up
UCS-A /security/radius/auth-server-group* # create server-ref radius2
UCS-A /security/radius/auth-server-group/server-ref* # set order 2
UCS-A /security/radius/auth-server-group/server-ref* # commit-buffer
UCS-A /security/radius/auth-server-group/server-ref #
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次のタスク

認証ドメインを設定するか、デフォルト認証サービスを選択します。

RADIUSプロバイダーグループの削除
認証設定からプロバイダーグループを削除します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ RADIUSモードを開始し
ます。

UCS-A /security # scope radiusステップ 2

RADIUSプロバイダグループを削除し
ます。

UCS-A /security/radius # delete
auth-server-group
auth-server-group-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/radius # commit-bufferステップ 4

例

次の例は、radiusgroupというRADIUSプロバイダグループを削除し、トランザクショ
ンをコミットします。

UCS-A# scope security
UCS-A /security # scope radius
UCS-A /security/radius # delete auth-server-group radiusgroup
UCS-A /security/radius* # commit-buffer
UCS-A /security/radius #

TACACSプロバイダグループの作成
TACACS+プロバイダーグループを作成すると、複数の TACACS+データベースを使用して認
証できます。

始める前に

TACACSプロバイダを作成します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

セキュリティ TACACSモードを開始し
ます。

UCS-A /security # scope tacacsステップ 2

TACACSプロバイダグループを作成
し、認証サーバグループのセキュリティ

TACACSモードを開始します。

UCS-A /security/tacacs # create
auth-server-group
auth-server-group-name

ステップ 3

指定した TACACSプロバイダを
TACACSプロバイダグループに追加

UCS-A /security/tacacs/auth-server-group #
create server-ref tacacs-provider-name

ステップ 4

し、サーバ参照認証サーバグループセ

キュリティ TACACSモードを開始しま
す。

CiscoUCSがこのプロバイダをユーザの
認証に使用する順序を指定します。

UCS-A
/security/tacacs/auth-server-group/server-ref
# set order order-num

ステップ 5

有効な値には no-valueと 0～ 16が含ま
れ、値が小さいほど優先度が高いことを

示します。順序をno-valueに指定するこ
とは、そのサーバ参照の優先度を最高に

するのと同じです。

トランザクションをシステムの設定にコ

ミットします。

UCS-A
/security/tacacs/auth-server-group/server-ref
# commit-buffer

ステップ 6

例

次の例は、tacacsgroupという名前の TACACSプロバイダグループを作成し、プロバ
イダグループに tacacs1と tacacs2という2種類の事前設定されたプロバイダを追加し、
順序を設定し、トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope tacacs
UCS-A /security/tacacs # create auth-server-group tacacsgroup
UCS-A /security/tacacs/auth-server-group* # create server-ref tacacs1
UCS-A /security/tacacs/auth-server-group/server-ref* # set order 1
UCS-A /security/tacacs/auth-server-group/server-ref* # up
UCS-A /security/tacacs/auth-server-group* # create server-ref tacacs2
UCS-A /security/tacacs/auth-server-group/server-ref* # set order 2
UCS-A /security/tacacs/auth-server-group/server-ref* # commit-buffer
UCS-A /security/tacacs/auth-server-group/server-ref #

次のタスク

認証ドメインを設定するか、デフォルト認証サービスを選択します。
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TACACSプロバイダグループの削除
認証設定からプロバイダーグループを削除します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

セキュリティ TACACSモードを開始し
ます。

UCS-A /security # scope tacacsステップ 2

TACACSプロバイダグループを削除し
ます。

UCS-A /security/tacacs # delete
auth-server-group
auth-server-group-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/tacacs # commit-bufferステップ 4

例

次の例は、tacacsgroupというTACACSプロバイダグループを削除し、トランザクショ
ンをコミットします。

UCS-A# scope security
UCS-A /security # scope tacacs
UCS-A /security/tacacs # delete auth-server-group tacacsgroup
UCS-A /security/tacacs* # commit-buffer
UCS-A /security/tacacs #

認証ドメイン

Cisco UCS Managerでは、複数の認証システムを活用するために認証ドメインを使用していま
す。各認証ドメインはログイン時に指定および設定できます。これを行わない場合、CiscoUCS
Managerはデフォルトの認証サービス設定を使用します。

最大 8個の認証ドメインを作成できます。各認証ドメインは、Cisco UCS Manager内のプロバ
イダーグループと領域に関連付けられています。プロバイダーグループを指定しないと、Cisco
UCS Managerでは領域内のすべてのサーバを使用します。

認証ドメインの作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

認証ドメインを作成し、認証ドメイン

モードを開始します。

UCS-A /security # create auth-domain
domain-name

ステップ 2

リモート認証プロトコルを使

用するシステムの場合、認証

ドメイン名はユーザ名の一部

と見なされ、ローカルに作成

されたユーザ名に対して32文
字の制限が適用されます。

CiscoUCSではフォーマット用
に 5文字が挿入されるため、
ドメイン名とユーザ名の合計

が27文字を超える場合には認
証が失敗します。

（注）

Webクライアントが Cisco UCS Manager
に接続する際は、Webセッションをア

（任意） UCS-A /security/auth-domain #
set refresh-period seconds

ステップ 3

クティブ状態に維持するために、クライ

アントはCisco UCSManagerに更新要求
を送信する必要があります。このオプ

ションを使用して、このドメインのユー

ザに許可する更新要求間隔の最大時間数

を指定します。

この時間制限を超えると、Cisco UCS
ManagerはWebセッションを非アクティ
ブであると見なしますが、セッションを

強制終了することはしません。

60～ 172800の整数を指定します。デ
フォルト値は、二要素認証がイネーブル

でない場合は 600秒、二要素認証がイ
ネーブルの場合は 7200秒です。

[Webセッションの更新期間
（Web Session Refresh Period）]
に設定する秒数は、[Webセッ
ションのタイムアウト（Web
Session Timeout）]に設定する
秒数未満である必要がありま

す。[Web Session Refresh
Period]に [Web Session
Timeout]と同じ値を設定しな
いでください。

（注）
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目的コマンドまたはアクション

最後の更新要求時から Cisco UCS
ManagerがWebセッションを非アクティ

（任意） UCS-A /security/auth-domain #
set session-timeout seconds

ステップ 4

ブとして見なすまでの最大経過時間。こ

の時間制限を超えた場合、Cisco UCS
Managerは自動的にWebセッションを
終了します。

300～ 172800の整数を指定します。デ
フォルト値は、二要素認証がイネーブル

でない場合は 7200秒、二要素認証がイ
ネーブルの場合は 8000秒です。

RADIUSまたは TACACS+レ
ルムに対して二要素認証を設

定する場合は、リモートユー

ザが頻繁に再認証する必要が

ないよう、セッションの更新

時間およびセッションのタイ

ムアウト時間を増やすことを

検討してください。

（注）

認証ドメインのデフォルト認証を作成し

ます。

（任意） UCS-A /security/auth-domain #
create default-auth

ステップ 5

認証ドメインのプロバイダグループを

設定します。

（任意） UCS-A
/security/auth-domain/default-auth # set
auth-server-group auth-serv-group-name

ステップ 6

認証ドメインのレルムを設定します。UCS-A /security/auth-domain/default-auth
# set realm {ldap | local | radius | tacacs}

ステップ 7

レルムの二要素認証に認証方式を設定し

ます。

（任意） UCS-A
/security/auth-domain/default-auth # set
use-2-factor yes

ステップ 8

二要素認証は、RADIUSおよ
び TACACS+レルムにのみ適
用されます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/auth-domain/default-auth
# commit-buffer

ステップ 9

例

次の例では、Webの更新時間が 3600秒（1時間）およびセッションのタイムアウト時
間が 14400秒（4時間）の domain1と呼ばれる認証ドメインを作成します。次に、
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radius1でプロバイダを使用するように domain1を設定し、レルムタイプを radiusに設
定し、二要素認証を有効にし、トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # create auth-domain domain1
UCS-A /security/auth-domain* # set refresh-period 3600
UCS-A /security/auth-domain* # set session-timeout 14400
UCS-A /security/auth-domain* # create default-auth
UCS-A /security/auth-domain/auth-domain* # set auth-server-group radius1
UCS-A /security/auth-domain/auth-domain* # set realm radius
UCS-A /security/auth-domain/auth-domain* # set user-2-factor yes
UCS-A /security/auth-domain/auth-domain* # commit-buffer
UCS-A /security/auth-domain/auth-domain #

プライマリ認証サービス

コンソール認証サービスの選択

始める前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバ

イダーを作成します。Cisco UCSを通じたローカル認証のみを使用する場合は、最初にプロバ
イダを作成する必要はありません。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

コンソール認証セキュリティモードを

開始します。

UCS-A /security # scope console-authステップ 2

コンソール認証を指定します。auth-type
引数は次のいずれかのキーワードです。

UCS-A /security/console-auth # set realm
auth-type

ステップ 3

• ldap：LDAP認証を指定します。

• local：ローカル認証を指定します。

• none：ローカルユーザはパスワー
ドを指定せずにログインできます。

• radius：RADIUS認証を指定しま
す。

• tacacs：TACACS+認証を指定しま
す。
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目的コマンドまたはアクション

関連付けられたプロバイダグループ（存

在する場合）。

（任意） UCS-A /security/console-auth #
set auth-server-group
auth-serv-group-name

ステップ 4

レルムの二要素認証に認証方式を設定し

ます。

（任意） UCS-A /security/default-auth #
set use-2-factor yes

ステップ 5

二要素認証は、RADIUSおよ
び TACACS+レルムにのみ適
用されます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/console-auth #
commit-buffer

ステップ 6

例

次の例では、認証レルムを TACACS+に設定し、コンソール認証プロバイダグループ
をprovider1に設定し、二要素認証を有効にし、トランザクションをコミットします。
UCS-A# scope security
UCS-A /security # scope console-auth
UCS-A /security/console-auth # set realm tacacs
UCS-A /security/console-auth # set auth-server-group provider1
UCS-A /security/console-auth* # set use-2-factor yes
UCS-A /security/console-auth* # commit-buffer
UCS-A /security/console-auth #

デフォルト認証サービスの選択

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

デフォルト認証セキュリティモードを

開始します。

UCS-A /security # scope default-authステップ 2

デフォルト認証を指定します。auth-type
は次のキーワードのいずれかです。

UCS-A /security/default-auth # set realm
auth-type

ステップ 3

• ldap：LDAP認証を指定します。

• local：ローカル認証を指定します。

• none：ローカルユーザはパスワー
ドを指定せずにログインできます。
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目的コマンドまたはアクション

• radius：RADIUS認証を指定しま
す。

• tacacs：TACACS+認証を指定しま
す。

関連付けられたプロバイダグループ（存

在する場合）。

（任意） UCS-A /security/default-auth #
set auth-server-group
auth-serv-group-name

ステップ 4

Webクライアントが Cisco UCS Manager
に接続する際は、Webセッションをア

（任意） UCS-A /security/default-auth #
set refresh-period seconds

ステップ 5

クティブ状態に維持するために、クライ

アントはCisco UCSManagerに更新要求
を送信する必要があります。このオプ

ションを使用して、このドメインのユー

ザに許可する更新要求間隔の最大時間数

を指定します。

この時間制限を超えると、Cisco UCS
ManagerはWebセッションを非アクティ
ブであると見なしますが、セッションを

強制終了することはしません。

60～ 172800の整数を指定します。デ
フォルト値は、二要素認証がイネーブル

でない場合は 600秒、二要素認証がイ
ネーブルの場合は 7200秒です。

最後の更新要求時から Cisco UCS
ManagerがWebセッションを非アクティ

（任意） UCS-A /security/default-auth #
set session-timeout seconds

ステップ 6

ブとして見なすまでの最大経過時間。こ

の時間制限を超えた場合、Cisco UCS
Managerは自動的にWebセッションを
終了します。

300～ 172800の整数を指定します。デ
フォルト値は、二要素認証がイネーブル

でない場合は 7200秒、二要素認証がイ
ネーブルの場合は 8000秒です。
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目的コマンドまたはアクション

RADIUSまたは TACACS+レ
ルムに対して二要素認証を設

定する場合は、リモートユー

ザが頻繁に再認証する必要が

ないよう、セッションの更新

時間およびセッションのタイ

ムアウト時間を増やすことを

検討してください。

（注）

レルムの二要素認証に認証方式を設定し

ます。

（任意） UCS-A /security/default-auth #
set use-2-factor yes

ステップ 7

二要素認証は、RADIUSおよ
び TACACS+レルムにのみ適
用されます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/default-auth #
commit-buffer

ステップ 8

例

次の例では、デフォルトの認証をRADIUSに設定し、デフォルトの認証プロバイダグ
ループを provider1に設定し、二要素認証を有効にし、更新間隔を 7200秒（2時間）に
設定し、セッションのタイムアウト間隔を 28800秒（8時間）に設定し、二要素認証
を有効にします。そして、トランザクションをコミットします。

UCS-A# scope security
UCS-A /security # scope default-auth
UCS-A /security/default-auth # set realm radius
UCS-A /security/default-auth* # set auth-server-group provider1
UCS-A /security/default-auth* # set use-2-factor yes
UCS-A /security/default-auth* # set refresh-period 7200
UCS-A /security/default-auth* # set session-timeout 28800
UCS-A /security/default-auth* # commit-buffer
UCS-A /security/default-auth #

リモートユーザのロールポリシー

デフォルトでは、Cisco UCS Managerでユーザロールが設定されていない場合は、LDAP、
RADIUS、または TACACSプロトコルを使用してリモートサーバから Cisco UCSManagerにロ
グインしているすべてのユーザに読み取り専用アクセス権が付与されます。セキュリティ上の

理由から、Cisco UCS Managerで確立されたユーザロールに一致するユーザへのアクセスを制
限するのが望ましい場合があります。

リモートユーザのロールポリシーは、次の方法で設定できます。
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assign-default-role

ユーザロールに基づいて、Cisco UCSManagerへのユーザアクセスを制限しません。その
他のユーザロールがCisco UCSManagerで定義されていない限り、読み取り専用アクセス
権がすべてのユーザに付与されます。

これはデフォルトの動作です。

no-login

ユーザロールに基づいて、Cisco UCSManagerへのユーザアクセスを制限します。リモー
ト認証システムにユーザロールが割り当てられていない場合、アクセスは拒否されます。

リモートユーザのロールポリシーの設定

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

ユーザロールに基づいて Cisco UCS
Managerへのアクセスが制限されるかど
うかを指定します。

UCS-A /security # set remote-user
default-role {assign-default-role |
no-login}

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security # commit-bufferステップ 3

例

次の例では、リモートユーザのロールポリシーを設定し、トランザクションをコミッ

トします。

UCS-A# scope security
UCS-A /security # set remote-user default-role assign-default-role
UCS-A /security* # commit-buffer
UCS-A /security #
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第 6 章

CallHome機能をイネーブルまたはディセー
ブルにする方法

• Call Home（91ページ）
• Call Homeのイネーブル化（93ページ）
• Call Homeのディセーブル化（93ページ）

Call Home
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。
ポケットベルサービスやXMLベースの自動化された解析アプリケーションとの互換性のため
に、さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネット

ワークサポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセン

ターに電子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して
TACのケースを生成できます。

Call Home機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラート
メッセージを配信できます。

CallHome機能では、複数の受信者（CallHome宛先プロファイルと呼びます）にアラートを配
信できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴ

リが含まれます。Cisco TACへアラートを送信するための宛先プロファイルが事前に定義され
ていますが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するように Call Homeを設定すると、Cisco UCS Managerは CLIの適切な
showコマンドを実行し、そのコマンドの出力をメッセージに添付します。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。

•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフ
ルテキストフォーマット。
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• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML schema
definition（XSD）を使用する、コンピュータで読み取り可能なXMLフォーマット。AML
XSDは Cisco.comのWebサイトで公開されています。XMLフォーマットでは、シスコの
TACとの通信が可能になります。

Call Home電子メールアラートをトリガーする可能性がある障害についての情報は、『Cisco
UCS Faults and Error Messages Reference』を参照してください。

次の図に、Call Homeが設定されたシステムで Cisco UCS障害がトリガーされた後のイベント
の流れを示します。

図 1 :障害発生後のイベントの流れ
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Call Homeのイネーブル化

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

モニタリングCallHomeモードを開始し
ます。

UCS-A /monitoring # scope callhomeステップ 2

Call Homeをイネーブルにします。UCS-A /monitoring/callhome # enableステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring/callhome #
commit-buffer

ステップ 4

例

次に、Call Homeを有効にし、トランザクションをコミットする例を示します。
UCS-A# scope monitoring
UCS-A /monitoring # scope callhome
UCS-A /monitoring/callhome # enable
UCS-A /monitoring/callhome* # commit-buffer
UCS-A /monitoring/callhome #

次のタスク

CallHome機能の詳細については、『CiscoUCS SystemMonitoringGuide』を参照してください。

Call Homeのディセーブル化

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

モニタリングCallHomeモードを開始し
ます。

UCS-A /monitoring # scope callhomeステップ 2

Call Homeをイネーブルにします。UCS-A /monitoring/callhome # disableステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring/callhome #
commit-buffer

ステップ 4

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
93

Call Home機能をイネーブルまたはディセーブルにする方法

Call Homeのイネーブル化



例

次に、Call Homeを無効にし、トランザクションをコミットする例を示します。
UCS-A# scope monitoring
UCS-A /monitoring # scope callhome
UCS-A /monitoring/callhome # disable
UCS-A /monitoring/callhome* # commit-buffer
UCS-A /monitoring/callhome #

次のタスク

CallHome機能の詳細については、『CiscoUCS SystemMonitoringGuide』を参照してください。
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第 7 章

UCS Managerコミュニケーションサービス

この章は、次の項で構成されています。

•通信サービス（95ページ）
•非セキュアなコミュニケーションサービス（97ページ）
•セキュアなコミュニケーションサービス（103ページ）
•ネットワーク関連のサービス（119ページ）

通信サービス
以下に定義する通信サービスを使用してサードパーティアプリケーションをCiscoUCSに接続
できます。

Cisco UCS Managerでは、次のサービスに対して IPv4および IPv6アドレスアクセスをサポー
トしています。

• CIM XML

• HTTP

• HTTPS

• SNMP

• SSH

• Telnet

Cisco UCS Managerでは、Webブラウザから [Cisco UCS KVM Direct]起動ページへのアウトオ
ブバンド IPv4アドレスアクセスをサポートしています。このアクセスを提供するには、次の
サービスをイネーブルにする必要があります。

• CIMC Webサービス
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説明通信サービス

Common InformationModel（CIMXML）サービスはデフォルトはディ
セーブルであり、読み取り専用モードでのみ利用できます。デフォル

トのポートは 5988です。

CIM XMLは、Distributed Management Task Forceによって定義された
CIM情報を交換するための標準ベースのプロトコルです。

CIM XML

このサービスは、デフォルトでディセーブルになります。

このサービスをイネーブルにすると、ユーザは直接サーバに割り当て

られるか、またはサービスプロファイルを介しサーバに関連付けら

れたアウトオブバンドの管理 IPアドレスの 1つを使用して直接サー
バ CIMCにアクセスできます。

CIMC Webサービスは全体的にイネーブルまたはディセー
ブルにすることのみが可能です。個別の CIMC IPアドレス
に対し KVMダイレクトアクセスを設定できません。

（注）

CIMC Webサービス

デフォルトでは、HTTPはポート 80でイネーブルになっています。

Cisco UCS Manager GUIは HTTPまたは HTTPSのブラウザで実行で
きます。HTTPを選択した場合、すべてのデータはクリアテキスト
モードで交換されます。

ブラウザセッションの安全性の理由により、HTTPSをイネーブルに
し、HTTPをディセーブルにすることを推奨します。

デフォルトでは、Cisco UCSでは同等の HTTPSにリダイレクトする
ブラウザリダイレクトを実装しています。この動作は変更しないこ

とを推奨します。

Cisco UCSバージョン 1.4(1)にアップグレードすると、セ
キュアなブラウザへのブラウザのリダイレクトはデフォル

トでは発生しなくなります。HTTPブラウザからの同等の
HTTPSブラウザへリダイレクトするには、CiscoUCSManager
で [Redirect HTTP to HTTPS]をイネーブルにします。

（注）

HTTP

デフォルトでは、HTTPSはポートでイネーブルになっています。

HTTPSを使用すると、すべてのデータはセキュアなサーバを介して
暗号化モードで交換されます。

ブラウザセッションの安全性の理由により、HTTPSだけを使用し、
HTTP通信はディセーブルにするかリダイレクトすることを推奨しま
す。

HTTPS
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説明通信サービス

このサービスは読み取り専用アクセスに対してイネーブルになり、

showコマンドなど、プロトコルの一部のサブセットをサポートしま
す。これをディセーブルにすることはできません。

このシェルサービスは、Distributed Management Task Forceによって
定義された標準の 1つです。

SMASH CLP

デフォルトでは、このサービスはディセーブルになっています。イ

ネーブルの場合、デフォルトのポートは161です。コミュニティと少
なくとも 1つの SNMPトラップを設定する必要があります。

システムに SNMPサーバとの統合が含まれる場合にだけこのサービ
スをイネーブルにします。

SNMP

このサービスは、ポート22でイネーブルになります。これはディセー
ブルにできず、デフォルトのポートを変更することもできません。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

SSH

デフォルトでは、このサービスはディセーブルになっています。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

Telnet

非セキュアなコミュニケーションサービス

Webセッション制限の設定

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope system .ステップ 1

サービスモードを開始します。UCS-A /system # scope services .ステップ 2

Webセッションの制限モードを開始し
ます。

UCS-A /system/services # scope
web-session-limits .

ステップ 3

次のWebセッション制限を設定できま
す。

UCS-A /system/services/web-session-limits
# set {maximum-event-interval |per-user
| total}number .

ステップ 4
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目的コマンドまたはアクション

説明名前

各ユーザに許可される

HTTPおよび HTTPSの同
時セッションの最大数。

1～256の整数を入力しま
す。

Maximum
Sessions Per
User

システム内のすべての

ユーザに許可されるHTTP
およびHTTPSの同時セッ
ションの最大数。

1～256の整数を入力しま
す。

Maximum
Sessions

2つのイベント間の最大時
間間隔。UIからのユーザ
要求に対する応答など、

さまざまなタイプのイベ

ント変更通知を追跡しま

す。時間間隔が経過する

と、UIセッションは終了
します。

120～ 3600の整数を入力
します。

[Maximum
Event
Interval (in
seconds)]

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services/web-session-limits
# commit-buffer

ステップ 5

例

次に、最大イベント間隔を設定する方法を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # scope web-session-limits
UCS-A /system/services/web-session-limits # set maximum-event-interval 300
UCS-A /system/services/web-session-limits # commit buffer
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Webセッション制限の表示

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

サービスモードを開始します。UCS-A /system # scope servicesステップ 2

Webセッションの設定を表示します。/system/services # showweb-session-limitsステップ 3

例

次の例では、Webセッションの制限を表示する方法を示します。
UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # show web-session-limits
Web Sessions:

Maximum logins for single user Maximum Sessions Maximum Event Interval (sec)
------------------------------ ---------------- ----------------------------
32 256 600

UCS-A /system/services #

シェルセッション制限の設定

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope system .ステップ 1

サービスモードを開始します。UCS-A /system # scope services .ステップ 2

UCS-A /system/services # scope
shell-session-limits

ステップ 3

次のシェルセッション制限を設定でき

ます。

UCS-A /system/services/shell-session-limits
# set {per-user |total}番号

ステップ 4

説明名前

ユーザごとに許可

される同時シェル

セッションの最大

数。

1～ 32の整数を入
力します。

Maximum Sessions
Per User
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目的コマンドまたはアクション

説明名前

システム内のすべ

てのユーザに許可

される同時シェル

セッションの最大

数。

1～ 32の整数を入
力します。

Maximum Sessions

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services/shell-session-limits
# commit-buffer .

ステップ 5

例

次に、最大セッション数を設定する例を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # scope shell-session-limits
UCS-A /system/services/shell-session-limits # set maximum-sessions 20
UCS-A /system/services/shell-session-limits # commit buffer

Viewing Shell Session Limits

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

サービスモードを開始します。UCS-A /system # scope servicesステップ 2

シェルセッションの設定を表示します。/system/services # show shell-session-limitsステップ 3

例

次の例では、シェルセッションの制限を表示する方法を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # show shell-session-limits
Shell Sessions:

Maximum logins for single user Maximum Sessions
------------------------------ ----------------
32 32

UCS-A /system/services #
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CIM XMLの設定

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

CIM XLMサービスを有効にします。UCS-A /system/services # enable cimxmlステップ 3

CIM XML接続のポートを指定します。UCS-A /system/services # set cimxml port
port-num

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 5

例

次に、CIMXMLを有効にし、ポート番号を5988に設定し、トランザクションをコミッ
トする例を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # enable cimxml
UCS-A /system/services* # set cimxml port 5988
UCS-A /system/services* # commit-buffer
UCS-A /system/services #

HTTPの設定

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

HTTPサービスを有効にします。UCS-A /system/services # enable httpステップ 3

HTTP接続で使用されるポートを指定し
ます。

UCS-A /system/services # set http port
port-num

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 5
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例

次の例は、HTTPを有効にし、ポート番号を 80に設定し、トランザクションをコミッ
トします。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # enable http
UCS-A /system/services* # set http port 80
Warning: When committed, this closes all the web sessions.
UCS-A /system/services* # commit-buffer
UCS-A /system/services #

HTTPの設定解除

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

HTTPサービスを無効にします。UCS-A /system/services # disable httpステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 4

例

次に、HTTPを無効にし、トランザクションをコミットする例を示します。
UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # disable http
UCS-A /system/services* # commit-buffer
UCS-A /system/services #

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
102

UCS Managerコミュニケーションサービス

HTTPの設定解除



セキュアなコミュニケーションサービス

HTTPSの設定

HTTPSで使用するポートとキーリングの変更を含め、HTTPSの設定を完了した後、トランザ
クションを保存またはコミットするとすぐに、現在のすべての HTTPおよび HTTPSセッショ
ンは警告なく閉じられます。

注意

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

HTTPSサービスを有効にします。UCS-A /system/services # enable httpsステップ 3

HTTPS接続で使用されるポートを指定
します。

（任意） UCS-A /system/services # set
https port port-num

ステップ 4

HTTPSに対して作成したキーリングの
名前を指定します。

（任意） UCS-A /system/services # set
https keyring keyring-name

ステップ 5

CiscoUCSドメインで使用される暗号ス
イートセキュリティのレベル。

（任意） UCS-A /system/services # set
https cipher-suite-mode cipher-suite-mode

ステップ 6

cipher-suite-modeには、以下のいずれか
のキーワードを指定できます。

• high-strength

• medium-strength

• low-strength

• custom：ユーザ定義の暗号スイート
仕様の文字列を指定できます。

cipher-suite-modeが customに設定され
ている場合、この Cisco UCSドメイン

（任意） UCS-A /system/services # set
https cipher-suite cipher-suite-spec-string

ステップ 7

に対する暗号スイートセキュリティの

カスタムレベルを指定します。
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目的コマンドまたはアクション

cipher-suite-spec-string最大 256文字まで
使用できますが、OpenSSL暗号スイー
ト仕様に準拠する必要があります。次を

除き、スペースや特殊文字は使用できま

せん。!（感嘆符）、+（プラス記号）、
-（ハイフン）、および :（コロン）。詳
細については、
http://httpd.apache.org/docs/2.0/mod/mod_ssl.html#sslciphersuite
を参照してください。.

たとえば、Cisco UCS Managerがデフォ
ルトとして使用する中強度仕様の文字列

は次のようになります。
ALL:!ADH:!EXPORT56:!LOW:RC4+RSA:+HIGH:+MEDIUM:+EXP:+eNULL

cipher-suite-modeは custom以
外に設定されている場合、こ

のオプションは無視されま

す。

（注）

UCSMが許可する SSLプロトコルを選
択できます。値は [Default (Allow all

（任意） UCS-A /system/services # set
https ssl-protocol

ステップ 8

except SSLv2 and SSLv3)]と [Only
TLSV1.2]です。[Only TLSv1.2]を選択す
ると、低いバージョンの TLSプロトコ
ルを使用したWebクライアントからの
接続は確立されません。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 9

例

次の例では、HTTPSを有効にし、ポート番号を443に設定し、キーリング名をkring7984
に設定し、暗号スイートのセキュリティレベルをhighに設定し、WebサーバをTLSv1.2
を使用した接続のみを受け付けるように設定し、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # enable https
UCS-A /system/services* # set https port 443
Warning: When committed, this closes all the web sessions.
UCS-A /system/services* # set https keyring kring7984
UCS-A /system/services* # set https cipher-suite-mode high
UCS-A /system/services* # set https ssl-protocol tls1-2
UCS-A /system/services* # commit-buffer
UCS-A /system/services #
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HTTPSの設定解除

始める前に

HTTPから HTTPSへのリダイレクションを無効にします。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

HTTPSサービスを無効にします。UCS-A /system/services # disable httpsステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 4

例

次に、HTTPSを無効にし、トランザクションをコミットする例を示します。
UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # disable https
UCS-A /system/services* # commit-buffer
UCS-A /system/services #

証明書、キーリング、トラストポイント

HTTPSは、公開キーインフラストラクチャ（PKI）を使用してクライアントのブラウザとCisco
UCS Managerなどの 2つのデバイス間でセキュアな通信を確立します。

暗号キーとキーリング

各 PKIデバイスは、内部キーリングに非対称の Rivest-Shamir-Adleman（RSA）暗号キーのペ
ア（1つはプライベート、もう 1つはパブリック）を保持します。いずれかのキーで暗号化さ
れたメッセージは、もう一方のキーで復号化できます。暗号化されたメッセージを送信する場

合、送信者は受信者の公開キーで暗号化し、受信者は独自の秘密キーを使用してメッセージを

復号化します。送信者は、独自の秘密キーで既知のメッセージを暗号化（「署名」とも呼ばれ

ます）して公開キーの所有者を証明することもできます。受信者が該当する公開キーを使用し

てメッセージを正常に復号化できる場合は、送信者が対応する秘密キーを所有していることが

証明されます。暗号キーの長さはさまざまであり、通常の長さは 512ビット～ 2048ビットで
す。通常、長いキーは短いキーよりもより安全です。Cisco UCSManagerでは最初に 1024ビッ

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
105

UCS Managerコミュニケーションサービス

HTTPSの設定解除



トのキーペアを含むデフォルトのキーリングが提供されます。そして、追加のキーリングを

作成できます。

クラスタ名が変更されたり、証明書が期限切れになったりした場合、デフォルトのキーリング

証明書を手動で再生成する必要があります。

この操作は、UCS Manager CLIのみで使用できます。

証明書

セキュアな通信を準備するには、まず2つのデバイスがそれぞれのデジタル証明書を交換しま
す。証明書は、デバイスの IDに関する署名済み情報とともにデバイスの公開キーを含むファ
イルです。暗号化された通信をサポートするために、デバイスは独自のキーペアと独自の自己

署名証明書を生成できます。リモートユーザが自己署名証明書を提示するデバイスに接続する

場合、ユーザはデバイスの IDを簡単に検証することができず、ユーザのブラウザは最初に認
証に関する警告を表示します。デフォルトでは、Cisco UCS Managerにはデフォルトのキーリ
ングからの公開キーを含む組み込みの自己署名証明書が含まれます。

UCS M5、M4、およびM3サーバの CIMCの自己署名 KVM証明書を、ユーザが生成したパブ
リック証明書に変更できます。ただし、パスワードで保護された X.509証明書秘密キーはサ
ポートされません。KVM証明書の作成（112ページ）このプロセスに関する詳細情報を提供
します。

証明書は、Base64エンコード X.509（CER）フォーマットである必要があります。重要

トラストポイント

Cisco UCSManagerに強力な認証を提供するために、デバイスの IDを証明する信頼できるソー
ス（つまり、トラストポイント）からサードパーティ証明書を取得し、インストールできま

す。サードパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間 CA、
またはルート CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）
によって署名されます。新しい証明書を取得するには、Cisco UCS Managerで証明書要求を生
成し、トラストポイントに要求を送信する必要があります。

信頼できない CA署名付き証明書の作成
パブリック認証局（CA）を使用して証明書の生成と署名を行う代わりに、独自の CAを運用
して独自の証明書に署名することができます。証明書とキーのペアを生成するには、2048ビッ
トの RSA鍵と x.509 PEM証明書を生成する必要があります。このセクションでは、Linuxで実
行されている OpenSSL証明書サーバを使用して CAを作成するコマンドおよび証明書を生成
するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照
してください。

これらのコマンドは、OpenSSLパッケージを使用している Linuxサーバで入力します。（注）
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始める前に

組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールします。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA
秘密キーを生成します。

openssl genrsa -outCA_keyfilename keysize

例：

ステップ 1

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。
# openssl genrsa -out cert.private 2048

このコマンドは、指定されたキーを使用

して、CAの自己署名証明書を新規に作
openssl req -new -x509 -days numdays -key
CA_keyfilename -out CA_certfilename

例：

ステップ 2

成します。証明書は指定された期間有効

になります。このコマンドは、ユーザに# openssl req -new -x509 -days 365 -key
cert.private -out cert.pem 証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバは、アクティブな CAで
す。

このコマンドは、CAがCSRファイルを
使用してサーバ証明書を生成するように

指示します。

（任意） openssl x509 -req -days numdays
-in CSR_filename -CA CA_certfilename
-set_serial 04 -CAkeyCA_keyfilename -out
server_certfilename -extfile openssl.conf

ステップ 3

サーバ証明書は、出力ファイルに含まれ

ています。例：

# openssl x509 -req -days 365 -in
csr.txt -CA cert.pem -set_serial 04
-CAkey cert.private -out myserver05.crt
-extfile openssl.conf

例

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生
成方法を示します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入
力します。

# /usr/bin/openssl genrsa -out cert.private 2048 Generating RSA private key,
2048 bit long modulus .............++++++ .....++++++ e is 65537 (0x10001) #
/usr/bin/openssl req -new -x509 -days 365 -key cert.private -out cert.pem You
are about to be asked to enter information that will be incorporated into your
certificate request. What you are about to enter is what is called a
Distinguished Name or a DN. There are quite a few fields but you can leave some
blank For some fields there will be a default value, If you enter '.', the
field will be left blank. ----- Country Name (2 letter code) [GB]:US State or
Province Name (full name) [Berkshire]:California Locality Name (eg, city)
[Newbury]:San Jose Organization Name (eg, company) [My Company Ltd]:Example
Incorporated Organizational Unit Name (eg, section) []:Unit A Common Name (eg,
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your name or your server's hostname) []:example.com Email Address
[]:admin@example.com # /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA
cert.pem -set_serial 01 -CAkey cert.private -out server.crt -extfile openssl.conf
Signature ok subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com Getting CA Private Key #

キーリングの作成

Cisco UCS Managerは、デフォルトキーリングを含め、最大 8個のキーリングをサポートし
ます。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

キーリングを作成し、名前を指定しま

す。

UCS-A /security # create keyring
keyring-name

ステップ 2

SSLキーのビット長を設定します。UCS-A /security/keyring # set modulus
{mod1024 |mod1536 |mod2048 |mod512}

ステップ 3

トランザクションをコミットします。UCS-A /security/keyring # commit-bufferステップ 4

例

次の例は、1024ビットのキーサイズのキーリングを作成します。
UCS-A# scope security
UCS-A /security # create keyring kr220
UCS-A /security/keyring* # set modulus mod1024
UCS-A /security/keyring* # commit-buffer
UCS-A /security/keyring #

次のタスク

このキーリングの証明書要求を作成します。

デフォルトキーリングの再生成

クラスタ名が変更されたり、証明書が期限切れになったりした場合、デフォルトのキーリング

証明書を手動で再生成する必要があります。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

デフォルトキーリングでキーリングセ

キュリティモードを開始します。

UCS-A /security # scope keyring defaultステップ 2

デフォルトキーリングを再生成しま

す。

UCS-A /security/keyring # set regenerate
yes

ステップ 3

トランザクションをコミットします。UCS-A /security/keyring # commit-bufferステップ 4

例

次に、デフォルトキーリングを再生成する例を示します。

UCS-A# scope security
UCS-A /security # scope keyring default
UCS-A /security/keyring* # set regenerate yes
UCS-A /security/keyring* # commit-buffer
UCS-A /security/keyring #

基本オプション付きのキーリングの証明書要求の作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

キーリングのコンフィギュレーション

モードを開始します。

UCS-A /security # scope keyring
keyring-name

ステップ 2

指定された IPv4または IPv6アドレス、
またはファブリックインターコネクト

UCS-A /security/keyring # create certreq
{ip [ipv4-addr | ipv6-v6] |subject-name
name}

ステップ 3

の名前を使用して証明書要求を作成しま

す。証明書要求のパスワードを入力する

ように求められます。

トランザクションをコミットします。UCS-A /security/keyring/certreq #
commit-buffer

ステップ 4

コピーしてトラストアンカーまたは認

証局に送信可能な証明書要求を表示しま

す。

UCS-A /security/keyring # show certreqステップ 5
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例

次の例では、基本オプション付きのキーリングについて IPv4アドレスで証明書要求を
作成して表示します。

UCS-A# scope security
UCS-A /security # scope keyring kr220
UCS-A /security/keyring # create certreq ip 192.168.200.123 subject-name sjc04
Certificate request password:
Confirm certificate request password:
UCS-A /security/keyring* # commit-buffer
UCS-A /security/keyring # show certreq
Certificate request subject name: sjc04
Certificate request ip address: 192.168.200.123
Certificate request e-mail name:
Certificate request country name:
State, province or county (full name):
Locality (eg, city):
Organization name (eg, company):
Organization Unit name (eg, section):
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

UCS-A /security/keyring #

詳細オプション付きのキーリングの証明書要求の作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

キーリングのコンフィギュレーション

モードを開始します。

UCS-A /security # scope keyring
keyring-name

ステップ 2

証明書要求を作成します。UCS-A /security/keyring # create certreqステップ 3

会社が存在している国の国コードを指

定します。

UCS-A /security/keyring/certreq* # set
country country name

ステップ 4

要求に関連付けられたドメインネーム

サーバ（DNS）アドレスを指定しま
す。

UCS-A /security/keyring/certreq* # set dns
DNS Name

ステップ 5
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目的コマンドまたはアクション

証明書要求に関連付けられた電子メー

ルアドレスを指定します。

UCS-A /security/keyring/certreq* # set
e-mail E-mail name

ステップ 6

Cisco UCSドメインの IPv4または IPv6
アドレスを指定します。

UCS-A /security/keyring/certreq* # set ip
certificate request ip-address | ipv6
certificate request ipv6-address

ステップ 7

ファブリックインターコネクト Aの
IPv4または IPv6アドレスを指定しま
す。

UCS-A /security/keyring/certreq* # set
fi-a-ip certificate request FI A ip-address |
fi-a-ipv6 certificate request FI A
ipv6-address

ステップ 8

ファブリックインターコネクト Bの
IPv4または IPv6アドレスを指定しま
す。

UCS-A /security/keyring/certreq* # set
fi-b-ip certificate request FI B ip-address |
fi-b-ipv6 certificate request FI B
ipv6-address

ステップ 9

証明書を要求している会社の本社が存

在する市または町を指定します。

UCS-A /security/keyring/certreq* # set
locality locality name (eg, city)

ステップ 10

証明書を要求している組織を指定しま

す。

UCS-A /security/keyring/certreq* # set
org-name organization name

ステップ 11

組織ユニットを指定します。UCS-A /security/keyring/certreq* # set
org-unit-name organizational unit name

ステップ 12

証明書要求に関するオプションのパス

ワードを指定します。

UCS-A /security/keyring/certreq* # set
password certificate request password

ステップ 13

証明書を要求している会社の本社が存

在する州または行政区分を指定しま

す。

UCS-A /security/keyring/certreq* # set
state state, province or county

ステップ 14

ファブリックインターコネクトの完全

修飾ドメイン名を指定します。

UCS-A /security/keyring/certreq* # set
subject-name certificate request name

ステップ 15

トランザクションをコミットします。UCS-A /security/keyring/certreq* #
commit-buffer

ステップ 16

コピーしてトラストアンカーまたは認

証局に送信可能な証明書要求を表示し

ます。

UCS-A /security/keyring # show certreqステップ 17

例

次の例では、詳細オプション付きのキーリングについて IPv4アドレスで証明書要求を
作成して表示します。

UCS-A# scope security
UCS-A /security # scope keyring kr220
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UCS-A /security/keyring # create certreq
UCS-A /security/keyring/certreq* # set ip 192.168.200.123
UCS-A /security/keyring/certreq* # set fi-a-ip 192.168.200.124
UCS-A /security/keyring/certreq* # set fi-b-ip 192.168.200.125
UCS-A /security/keyring/certreq* # set subject-name sjc04
UCS-A /security/keyring/certreq* # set country US
UCS-A /security/keyring/certreq* # set dns bg1-samc-15A
UCS-A /security/keyring/certreq* # set e-mail test@cisco.com
UCS-A /security/keyring/certreq* # set locality new york city
UCS-A /security/keyring/certreq* # set org-name "Cisco Systems"
UCS-A /security/keyring/certreq* # set org-unit-name Testing
UCS-A /security/keyring/certreq* # set state new york
UCS-A /security/keyring/certreq* # commit-buffer
UCS-A /security/keyring/certreq # show certreq
Certificate request subject name: sjc04
Certificate request ip address: 192.168.200.123
Certificate request FI A ip address: 192.168.200.124
Certificate request FI B ip address: 192.168.200.125
Certificate request e-mail name: test@cisco.com
Certificate request ipv6 address: ::
Certificate request FI A ipv6 address: ::
Certificate request FI B ipv6 address: ::
Certificate request country name: US
State, province or county (full name): New York
Locality name (eg, city): new york city
Organization name (eg, company): Cisco
Organization Unit name (eg, section): Testing
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

UCS-A /security/keyring/certreq #

次のタスク

•証明書要求のテキストを BEGINおよび END行を含めてコピーし、ファイルに保存しま
す。キーリングの証明書を取得するため、証明書要求を含むファイルをトラストアンカー

または認証局に送信します。

•トラストポイントを作成し、トラストアンカーから受け取ったトラストの証明書の証明
書チェーンを設定します。

KVM証明書の作成
この手順を使用して、KVM証明書を作成できます。この操作により、CIMCがリブートしま
す。
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手順

目的コマンドまたはアクション

指定サーバのシャーシサーバモードを

開始します。

UCS-A# scope server chassis-id /
blade-id

ステップ 1

シャーシサーバ CIMCモードを開始し
ます。

UCS-A /chassis/server # scope cimcステップ 2

KVM証明書を作成します。UCS-A /chassis/server/cimc # create
kvm-certificate

ステップ 3

指定されたユーザ生成のパブリック証明

書を設定します。

UCS-A /chassis/server/cimc/kvm-certificate*
# set certificate

ステップ 4

対応するユーザ生成の秘密キーを設定し

ます。

UCS-A /chassis/server/cimc/kvm-certificate*
# set key

ステップ 5

パスワード保護された X.509
証明書の秘密キーはサポート

されていません。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /chassis/server/cimc/kvm-certificate*
# commit-buffer

ステップ 6

この操作により、CIMCがリブートしま
す。

例

次に、KVM証明書を作成し、トランザクションをコミットする例を示します。
UCS-A# scope server 1/3
UCS-A /chassis/server # scope cimc
UCS-A /chassis/server/cimc # create kvm-certificate
UCS-A /chassis/server/cimc/kvm-certificate* # set certificate
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Prompt Certificate:
>
...

UCS-A /chassis/server/cimc/kvm-certificate* # set key
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Prompt Key:
>
...

UCS-A /chassis/server/cimc/kvm-certificate* # commit-buffer
UCS-A /chassis/server/cimc/kvm-certificate #
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KVM証明書のクリア
この操作により、CIMCがリブートします。

手順

目的コマンドまたはアクション

指定サーバのシャーシサーバモードを

開始します。

UCS-A# scope server chassis-id /
blade-id

ステップ 1

シャーシサーバ CIMCモードを開始し
ます。

UCS-A /chassis/server # scope cimcステップ 2

KVM証明書をクリアします。UCS-A /chassis/server/cimc # clear
kvm-certificate

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /chassis/server/cimc* #
commit-buffer

ステップ 4

この操作により、CIMCがリブートしま
す。

例

次に、KVM証明書をクリアし、トランザクションをコミットする例を示します。
UCS-A# scope server 1/3
UCS-A /chassis/server # scope cimc
UCS-A /chassis/server/cimc # clear kvm-certificate
Warning: When committed, this operation will result in CIMC reboot.
UCS-A /chassis/server/cimc* # commit-buffer
UCS-A /chassis/server/cimc #

トラストポイントの作成

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

トラストポイントを作成し、その名前

を指定します。

UCS-A /security # create trustpoint nameステップ 2

このトラストポイントの証明書情報を

指定します。

UCS-A /security/trustpoint # set certchain
[certchain]

ステップ 3

コマンドで証明書情報を指定しない場

合、ルート認証局（CA）への認証パス
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目的コマンドまたはアクション

を定義するトラストポイントのリスト

または証明書を入力するように求められ

ます。入力内容の次の行に、ENDOFBUF
と入力して終了します。

証明書は、Base64エンコード
X.509（CER）フォーマットで
ある必要があります。

重要

トランザクションをコミットします。UCS-A /security/trustpoint # commit-bufferステップ 4

例

次の例は、トラストポイントを作成し、トラストポイントに証明書を提供します。

UCS-A# scope security
UCS-A /security # create trustpoint tPoint10
UCS-A /security/trustpoint* # set certchain
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Trustpoint Certificate Chain:
> -----BEGIN CERTIFICATE-----
> MIIDMDCCApmgAwIBAgIBADANBgkqhkiG9w0BAQQFADB0MQswCQYDVQQGEwJVUzEL
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> jtcEMyZ+f7+3yh421ido3nO4MIGeBgNVHSMEgZYwgZOAFLlNjtcEMyZ+f7+3yh42
> 1ido3nO4oXikdjB0MQswCQYDVQQGEwJVUzELMAkGA1UECBMCQ0ExFDASBgNVBAcT
> C1NhbnRhIENsYXJhMRswGQYDVQQKExJOdW92YSBTeXN0ZW1zIEluYy4xFDASBgNV
> BAsTC0VuZ2luZWVyaW5nMQ8wDQYDVQQDEwZ0ZXN0Q0GCAQAwDAYDVR0TBAUwAwEB
> /zANBgkqhkiG9w0BAQQFAAOBgQAhWaRwXNR6B4g6Lsnr+fptHv+WVhB5fKqGQqXc
> wR4pYiO4z42/j9Ijenh75tCKMhW51az8copP1EBmOcyuhf5C6vasrenn1ddkkYt4
> PR0vxGc40whuiozBolesmsmjBbedUCwQgdFDWhDIZJwK5+N3x/kfa2EHU6id1avt
> 4YL5Jg==
> -----END CERTIFICATE-----
> ENDOFBUF
UCS-A /security/trustpoint* # commit-buffer
UCS-A /security/trustpoint #

次のタスク

トラストアンカーまたは認証局からキーリング証明書を取得し、キーリングにインポートし

ます。
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キーリングへの証明書のインポート

始める前に

•キーリング証明書の証明書チェーンを含むトラストポイントを設定します。

•トラストアンカーまたは認証局からキーリング証明書を取得します。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

証明書を受け取るキーリングでコンフィ

ギュレーションモードを開始します。

UCS-A /security # scope keyring
keyring-name

ステップ 2

キーリング証明書の取得元のトラスト

アンカーまたは認証局に対しトラスト

ポイントを指定します。

UCS-A /security/keyring # set trustpoint
name

ステップ 3

キーリング証明書を入力してアップロー

ドするためのダイアログを起動します。

UCS-A /security/keyring # set certステップ 4

プロンプトで、トラストアンカーまた

は認証局から受け取った証明書のテキス

トを貼り付けます。証明書の後の行に

ENDOFBUFと入力して、証明書の入力
を完了します。

証明書は、Base64エンコード
X.509（CER）フォーマットで
ある必要があります。

重要

トランザクションをコミットします。UCS-A /security/keyring # commit-bufferステップ 5

例

次に、トラストポイントを指定し、証明書をキーリングにインポートする例を示しま

す。

UCS-A# scope security
UCS-A /security # scope keyring kr220
UCS-A /security/keyring # set trustpoint tPoint10
UCS-A /security/keyring* # set cert
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Keyring certificate:
> -----BEGIN CERTIFICATE-----
> MIIB/zCCAWgCAQAwgZkxCzAJBgNVBAYTAlVTMQswCQYDVQQIEwJDQTEVMBMGA1UE
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
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> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> mK3Ku+YiORnv6DhxrOoqau8r/hyI/L43l7IPN1HhOi3oha4=
> -----END CERTIFICATE-----
> ENDOFBUF
UCS-A /security/keyring* # commit-buffer
UCS-A /security/keyring #

次のタスク

キーリングを使用して HTTPSサービスを設定します。

キーリングの削除

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1

名前付きのキーリングを削除します。UCS-A /security # delete keyring nameステップ 2

トランザクションをコミットします。UCS-A /security # commit-bufferステップ 3

例

次の例では、キーリングを削除します。

UCS-A# scope security
UCS-A /security # delete keyring key10
UCS-A /security* # commit-buffer
UCS-A /security #

トラストポイントの削除

始める前に

トラストポイントがキーリングによって使用されていないことを確認してください。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1
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目的コマンドまたはアクション

指定したトラストポイントを削除しま

す。

UCS-A /security # delete trustpoint nameステップ 2

トランザクションをコミットします。UCS-A /security # commit-bufferステップ 3

例

次に、トラストポイントを削除する例を示します。

UCS-A# scope security
UCS-A /security # delete trustpoint tPoint10
UCS-A /security* # commit-buffer
UCS-A /security #

HTTPSへの HTTPリダイレクションの有効化

始める前に

HTTPと HTTPSの両方を有効にします。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

HTTPリダイレクトサービスを有効にし
ます。

UCS-A /system/services # enable
http-redirect

ステップ 3

イネーブルの場合、HTTP経由で試行さ
れる通信はすべて同等の HTTPSアドレ
スにリダイレクトされます。

このオプションは、このCiscoUCSドメ
インへのHTTPアクセスを実質的に無効
にします。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 4
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例

次に、HTTPから HTTPSへのリダイレクションを有効にし、トランザクションをコ
ミットする例を示します。

UCS-A# scope system
UCS-A /system # scope services
UCS-A /system/services # enable http-redirect
Warning: When committed, this closes all the web sessions.
UCS-A /system/services* # commit-buffer
UCS-A /system/services #

ネットワーク関連のサービス

SNMP機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント：CiscoUCS内のソフトウェアコンポーネントです。CiscoUCSのデー
タを維持し、必要に応じて SNMPマネージャにレポートします。Cisco UCSにはエージェ
ントとMIBのコレクションが含まれます。SNMPエージェントをイネーブルにしてマネー
ジャとエージェント間のリレーションシップを作成するには、CiscoUCSManagerでSNMP
をイネーブルにして設定します。

• Managed Information Base（MIB）：SNMPエージェントの管理対象オブジェクトの集合。
Cisco UCSリリース 1.4(1)以降では、それ以前のリリースより大量のMIBをサポートして
います。

Cisco UCSは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次の
ように定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）
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• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

Cisco UCS Managerは、トラップまたはインフォームとして SNMP通知を生成します。SNMP
マネージャはトラップ受信時に確認応答を送信せず、Cisco UCS Managerはトラップが受信さ
れたかどうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。イ

ンフォーム要求を受信するSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）
でメッセージの受信を確認します。Cisco UCSManagerが PDUを受信しない場合、インフォー
ム要求を再送できます。

SNMPセキュリティレベルおよび権限
SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュ
リティモデルは選択されたセキュリティレベルと組み合わされ、SNMPメッセージの処理中
に適用されるセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必
要な特権を決定します。権限のレベルによって、メッセージが情報開示の保護を必要とする

か、またはメッセージが認証されるかが決定されます。サポートされるセキュリティレベル

は、実装されているセキュリティモデルによって異なります。SNMPセキュリティレベルは、
次の権限の 1つ以上をサポートします。

• [noAuthNoPriv]：認証なし、暗号化なし

• [authNoPriv]：認証あり、暗号化なし

• [authPriv]：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュ
リティメカニズムが決まります。

SNMPセキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせを示します。
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表 6 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv1

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv2c

ユーザ名の照合を使用して認証します。未対

応

ユーザ名noAuthNoPrivv3

Hash-Based Message Authentication Code
（HMAC）メッセージダイジェスト 5
（MD5）アルゴリズムまたはHMACSecure
Hash Algorithm（SHA）アルゴリズムに基
づいて認証します。

非対

応

HMAC-MD5または
HMAC-SHA

authNoPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。データ暗号規格（DES）の56ビッ
ト暗号化、および暗号ブロック連鎖

（CBC）DES（DES-56）標準に基づいた認
証を提供します。

DESHMAC-MD5または
HMAC-SHA

authPrivv3

SNMPv3セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバ
イスへのセキュアアクセスを実現します。SNMPv3は、管理操作および暗号化SNMPメッセー
ジを実行するために、設定されているユーザのみを承認します。SNMPv3ユーザベースセキュ
リティモデル（USM）は SNMPメッセージレベルセキュリティを参照し、次のサービスを提
供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないこと、デー
タシーケンスが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：メッセージ送信者の IDを確認できることを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報
を利用不可にしたり開示しないようにします。

Cisco UCSでの SNMPサポート
Cisco UCSは、SNMPに対して以下のサポートを提供します。
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MIBのサポート

Cisco UCSは、MIBへの読み取り専用アクセスをサポートします。

Cisco UCSで使用可能な特定のMIBおよびその入手先については、Bシリーズサーバは
http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/mib/b-series/b_UCS_MIBRef.htmlを、C
シリーズは http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/mib/c-series/b_UCS_Standalone_
C-Series_MIBRef.htmlを参照してください。

SNMPv3ユーザの認証プロトコル

Cisco UCSは、SNMPv3ユーザに次の認証プロトコルをサポートします。

• HMAC-MD5-96（MD5）

• HMAC-SHA-96（SHA）

Cisco UCS Manager SNMPv3が連邦情報処理標準 (FIPS)モードの場合、リリース 3.2(3)以降の
リリースではMD5認証がサポートされません。したがって、MD5認証を持つの既存のまたは
新しく作成されたにある SNMPv3ユーザがこれらのリリースで導入されるしないと、次のエ
ラーメッセージが表示されます。

Major F1036 2018-02-01T14:36:32.995 99095 SNMP User testuser can't be
deployed. Error: MD5 auth is not supported

このようなユーザを展開するには、認証タイプを SHAに変更します。

SNMPv3ユーザの AESプライバシープロトコル

CiscoUCSは、SNMPv3メッセージ暗号化用のプライバシープロトコルの 1つとしてAdvanced
Encryption Standard（AES）を使用し、RFC 3826に準拠しています。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDES
または 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用の
プライバシーパスワードを含めると、Cisco UCSManagerはそのプライバシーパスワードを使
用して 128ビット AESキーを生成します。AESプライバシーパスワードは最小で 8文字で
す。パスフレーズをクリアテキストで指定する場合、最大 64文字を指定できます。

Cisco UCS Managerリリース 3.2(3)以降のリリースでは、AES暗号化なしの SNMPv3ユーザは
サポートされていません。したがって、AES暗号化を使用していない既存または新規に作成さ
れたSNMPv3ユーザは、これらのリリースでは展開されず、次のようなエラーメッセージが表
示されます。

Major F1036 2018-02-01T14:36:32.995 99095 SNMP User testuser can't be
deployed. Error: AES is not enabled

このようなユーザを展開するには、 aes-128暗号化を有効にします。
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SNMPのイネーブル化および SNMPプロパティの設定
CiscoUCSドメインからのSNMPメッセージには、システム名ではなくファブリックインター
コネクト名が表示されます。

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

SNMPを有効にします。UCS-A /monitoring # enable snmpステップ 2

snmpコミュニティモードを開始しま
す。

UCS-A /monitoring # set snmp communityステップ 3

SNMPコミュニティを指定します。パス
ワードとしてコミュニティ名を使用しま

UCS-A /monitoring # Enter a snmp
community: community-name

ステップ 4

す。コミュニティ名は、最大 32文字の
英数字で指定できます。

SNMP担当者のシステムの連絡先を指定
します。システムの連絡先名（電子メー

UCS-A /monitoring # set snmp syscontact
system-contact-name

ステップ 5

ルアドレスや、名前と電話番号など）

は、最大255文字の英数字で指定できま
す。

SNMPエージェント（サーバ）が実行さ
れるホストの場所を指定します。システ

UCS-A /monitoring # set snmp syslocation
system-location-name

ステップ 6

ムロケーション名は、最大 512文字の
英数字で指定できます。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring # commit-bufferステップ 7

例

次に、SNMPを有効にし、SnmpCommSystem2という名前の SNMPコミュニティを設
定し、contactpersonという名前のシステム連絡先を設定し、systemlocationという名前
の連絡先ロケーションを設定し、トランザクションをコミットする例を示します。

UCS-A# scope monitoring
UCS-A /monitoring # enable snmp
UCS-A /monitoring* # set snmp community
UCS-A /monitoring* # Enter a snmp community: SnmpCommSystem2
UCS-A /monitoring* # set snmp syscontact contactperson1
UCS-A /monitoring* # set snmp syslocation systemlocation
UCS-A /monitoring* # commit-buffer
UCS-A /monitoring #
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次のタスク

SNMPトラップおよびユーザを作成します。

SNMPトラップの作成

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

SNMPを有効にします。UCS-A /monitoring # enable snmpステップ 2

指定したホスト名、IPv4アドレス、ま
たは IPv6アドレスで SNMPトラップホ
ストを作成します。

UCS-A /monitoring # create snmp-trap
{hostname | ip-addr | ip6-addr}

ステップ 3

ホスト名は IPv4アドレスの完全修飾ド
メイン名にすることができます。

SNMPトラップに使用するSNMPコミュ
ニティ名を指定します。

UCS-A /monitoring/snmp-trap # set
community community-name

ステップ 4

SNMPトラップに使用するポートを指定
します。

UCS-A /monitoring/snmp-trap # set port
port-num

ステップ 5

トラップに使用する SNMPのバージョ
ンとモデルを指定します。

UCS-A /monitoring/snmp-trap # set version
{v1 | v2c | v3}

ステップ 6

送信するトラップのタイプ。ここに表示

される値は次のとおりです。

（任意） UCS-A /monitoring/snmp-trap #
set notification type {traps | informs}

ステップ 7

•バージョンで v2cまたは v3を選択
した場合は traps。

•バージョンにv2cを選択する場合は
informs。

バージョンとして v2cを
選択した場合にのみイン

フォーム通知を送信でき

ます。

（注）

バージョンに v3を選択した場合、ト
ラップに関連付けられた権限。

（任意） UCS-A /monitoring/snmp-trap #
set v3 privilege {auth | noauth | priv}

ステップ 8

ここに表示される値は次のとおりです。

• auth：認証あり、暗号化なし
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目的コマンドまたはアクション

• noauth：認証なし、暗号化なし

• priv：認証あり、暗号化あり

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring/snmp-trap #
commit-buffer

ステップ 9

例

次の例は、SNMPを有効にし、IPv4アドレスを使用して SNMPトラップを作成し、ト
ラップがポート2でSnmpCommSystem2コミュニティを使用するよう指定し、バージョ
ンを v3に設定し、通知タイプを trapsに設定し、v3権限を privに設定し、トランザク
ションをコミットします。

UCS-A# scope monitoring
UCS-A /monitoring # enable snmp
UCS-A /monitoring* # create snmp-trap 192.168.100.112
UCS-A /monitoring/snmp-trap* # set community SnmpCommSystem2
UCS-A /monitoring/snmp-trap* # set port 2
UCS-A /monitoring/snmp-trap* # set version v3
UCS-A /monitoring/snmp-trap* # set notificationtype traps
UCS-A /monitoring/snmp-trap* # set v3 privilege priv
UCS-A /monitoring/snmp-trap* # commit-buffer
UCS-A /monitoring/snmp-trap #

次の例は、SNMPを有効にし、IPv6アドレスを使用して SNMPトラップを作成し、ト
ラップがポート2でSnmpCommSystem3コミュニティを使用するよう指定し、バージョ
ンを v3に設定し、通知タイプを trapsに設定し、v3権限を privに設定し、トランザク
ションをコミットします。

UCS-A# scope monitoring
UCS-A /monitoring # enable snmp
UCS-A /monitoring* # create snmp-trap 2001::1
UCS-A /monitoring/snmp-trap* # set community SnmpCommSystem3
UCS-A /monitoring/snmp-trap* # set port 2
UCS-A /monitoring/snmp-trap* # set version v3
UCS-A /monitoring/snmp-trap* # set notificationtype traps
UCS-A /monitoring/snmp-trap* # set v3 privilege priv
UCS-A /monitoring/snmp-trap* # commit-buffer
UCS-A /monitoring/snmp-trap #

SNMPトラップの削除

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1
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目的コマンドまたはアクション

指定したホスト名または IPアドレスの
指定した SNMPトラップホストを削除
します。

UCS-A /monitoring # delete snmp-trap
{hostname | ip-addr}

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring # commit-bufferステップ 3

例

次に、IPアドレス 192.168.100.112で SNMPトラップを削除し、トランザクションをコ
ミットする例を示します。

UCS-A# scope monitoring
UCS-A /monitoring # delete snmp-trap 192.168.100.112
UCS-A /monitoring* # commit-buffer
UCS-A /monitoring #

SNMPv3ユーザの作成

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

SNMPを有効にします。UCS-A /monitoring # enable snmpステップ 2

指定された SNMPv3ユーザを作成しま
す。

UCS-A /monitoring # create snmp-user
user-name

ステップ 3

SNMPユーザ名は、ローカルユーザ名
と同じにはできません。ローカルユー

ザ名と一致しない SNMPユーザ名を選
択します。

AES-128暗号化の使用を有効または無効
にします。

UCS-A /monitoring/snmp-user # set aes-128
{no | yes}

ステップ 4

MD5またはDHA認証の使用を指定しま
す。

UCS-A /monitoring/snmp-user # set auth
{md5 | sha}

ステップ 5

ユーザパスワードを指定します。 set
password コマンドを入力すると、パス

UCS-A /monitoring/snmp-user # set
password

ステップ 6

ワードの入力と確認を促すプロンプトが

表示されます。
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目的コマンドまたはアクション

ユーザプライバシーパスワードを指定

します。 set priv-password コマンドを
UCS-A /monitoring/snmp-user # set
priv-password

ステップ 7

入力すると、プライバシーパスワード

の入力と確認を促すプロンプトが表示さ

れます。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring/snmp-user #
commit-buffer

ステップ 8

例

次の例は、SNMPを有効にし、snmp-user14という名前の SNMPv3ユーザを作成し、
AES-128暗号化を無効にし、MD5認証の使用を指定し、パスワードおよびプライバ
シーパスワードを設定し、トランザクションをコミットします。

UCS-A# scope monitoring
UCS-A /monitoring # enable snmp
UCS-A /monitoring* # create snmp-user snmp-user14
UCS-A /monitoring/snmp-user* # set aes-128 no
UCS-A /monitoring/snmp-user* # set auth md5
UCS-A /monitoring/snmp-user* # set password
Enter a password:
Confirm the password:
UCS-A /monitoring/snmp-user* # set priv-password
Enter a password:
Confirm the password:
UCS-A /monitoring/snmp-user* # commit-buffer
UCS-A /monitoring/snmp-user #

SNMPv3ユーザの削除

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

指定したSNMPv3ユーザを削除します。UCS-A /monitoring # delete snmp-user
user-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring # commit-bufferステップ 3

例

次に、snmpuser14という名前のSNMPv3ユーザを削除し、トランザクションをコミッ
トする例を示します。
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UCS-A# scope monitoring
UCS-A /monitoring # delete snmp-user snmp-user14
UCS-A /monitoring* # commit-buffer
UCS-A /monitoring #

Telnetのイネーブル化

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

Telnetサービスを有効にします。UCS-A /services # enable telnet-serverステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /services # commit-bufferステップ 4

例

次に、Telnetを有効にし、トランザクションをコミットする例を示します。
UCS-A# scope system
UCS-A /system # scope services
UCS-A /services # enable telnet-server
UCS-A /services* # commit-buffer
UCS-A /services #

CIMC Webサービスのイネーブル化
CIMC Webサービスを有効にするには：

• admin権限でログインする必要があります。

• CIMC Webサービスは、デフォルトでは有効なので、無効にする必要があります。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope system /ステップ 1

システムのサービスモードを開始しま

す。

UCS-A /system #scope services/ステップ 2
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目的コマンドまたはアクション

CIMC Webサービスを有効にします。UCS-A/system/services #enable
cimcwebsvc/

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A/system/services *# commit-buffer/ステップ 4

例

次に、CIMC Webサービスを有効にし、トランザクションを保存する例を示します。
UCS-A# scope system
UCS-A/system # scope services
UCS-A/system/services # enable cimcwebsvc
UCS-A/system/services *# commit-buffer
UCS-A/system/services # commit-buffer
UCS-A/system/services # show cimcwebsvc
Name: cimcwebservice

Admin State: Enabled

CIMC Webサービスの無効化
CIMC Webサービスを無効にするには：

• admin権限でログインする必要があります。

• CIMC Webサービスを有効にする必要があります。

CIMC Webサービスはデフォルトで有効となっています。（注）

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope system /ステップ 1

システムのサービスモードを開始しま

す。

UCS-A /system #scope services/ステップ 2

CIMC Webサービスを無効にします。UCS-A/system/services #disable
cimcwebsvc/

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A/system/services *# commit-buffer/ステップ 4
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例

次に、CIMC Webサービスを無効にし、トランザクションを保存する例を示します。
UCS-A# scope system
UCS-A/system # scope services
UCS-A/system/services # disable cimcwebsvc
UCS-A/system/services *# commit-buffer
UCS-A/system/services # commit-buffer
UCS-A/system/services # show cimcwebsvc
Name: cimcwebservice

Admin State: Disabled

通信サービスのディセーブル化

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システムサービスモードを開始しま

す。

UCS-A /system # scope servicesステップ 2

指定したサービスを無効にします。ここ

で service-name引数は次のいずれかの
キーワードです。

UCS-A /system/services # disable
service-name

ステップ 3

• cimxml：CIMXMLサービスを無効
にします。

• http：HTTPサービスを無効にしま
す。

• https：HTTPSサービスを無効にし
ます。

• telnet-server：Telnetサービスを無
効にします。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/services # commit-bufferステップ 4

例

次に、CIM XMLを無効にし、トランザクションをコミットする例を示します。
UCS-A# scope system
UCS-A# scope services
UCS-A /system/services # disable cimxml
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UCS-A /system/services* # commit-buffer
UCS-A /system/services #
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第 8 章

CIMCセッション管理

• CIMCセッション管理（133ページ）

CIMCセッション管理
Cisco UCS Manager内の KVM、vMedia、および SoLセッションを表示および終了できます。
管理者権限を持つユーザは、任意のユーザの KVM、vMedia、および SoLセッションを切断で
きます。. Cisco IntegratedManagement Controller（CIMC）により、セッション情報がCisco UCS
Managerに提供されます。Cisco UCS Managerは CIMCからイベントを取得すると、そのセッ
ションテーブルを更新し、すべてのユーザに情報を表示します。

セッション情報は次の情報で構成されます。

•名前：セッションを開始したユーザの名前。

•セッション ID：セッションに関連付けられた ID。ブレードのセッション IDの形式は
[unique identifier] _ [chassis id] _ [Blade id]です。ラックのセッション IDの形式は [unique
identifier] _ 0 _ [Rack id]です。

•セッションタイプ：KVM、vMedia、または SoL。

•ユーザの権限レベル：読み取り/書き込み、読み取り専用、または付与。

•管理状態：アクティブまたは非アクティブ。値は、セッションがアクティブの場合はアク
ティブです。値は、セッション終了コマンドが発行されたが、セッションが終了していな

い場合は非アクティブとなります。この状況は、サーバの FSMが別の操作で進行中であ
る場合、または CIMCへの接続が失われた場合に発生します。

•送信元アドレス：セッションが開かれたコンピュータの IPアドレス。

•サービスプロファイル：セッションに関連付けられたサービスプロファイル。CIMCセッ
ションのサービスプロファイルの属性値は、セッションがサービスプロファイルから提

供された IPアドレスで開くときにだけ表示されます。

•サーバ：セッションに関連付けられたサーバの名前。

•ログイン時刻：セッションが開始された日時。
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•最終更新時刻：セッション情報が CIMCにより更新された最終時刻。

新しいセッションは通常、ユーザがKVM、vMedia、またはSOLに接続するときに追加されま
す。Pnuos vMediaセッションは、ユーザ名 __vmediausr__を用いたサーバ検出時にセッション
テーブルに表示されます。

CIMCセッションデータは Cisco UCS Manager GUIの [CIMC Sessions]タブで使用できます。
ユーザによって終了されたCIMCセッションは、適切な詳細とともにログに記録された監査で
す。

このガイドに記載されている GUIおよび CLIタスクを実行するには、2.1(2a)以上の CIMCイ
メージバージョンがブレードサーバのセッション管理サポートに必要です。1.5(1l)以上の最
新の CIMCイメージバージョンが、ラックサーバに必要です。

（注）

ローカルユーザにより開かれた CIMCセッションの表示
ローカルユーザにより開かれたすべての CIMCセッション、または特定のローカルユーザに
より開かれた CIMCセッションを表示するには、このタスクを実行します。

特定のサーバまたはサービスプロファイルオプションの CIMCセッションの表示は CLIにあ
りません。これは、GUIで可能です。

（注）

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

ローカルユーザにより開かれたすべて

の CIMCセッションを表示します。
UCS-A /security # show cimc-sessions localステップ 2

特定のローカルユーザにより開かれた

すべての CIMCセッションを表示しま
す。

UCS-A /security # show cimc-sessions local
user-name

ステップ 3

例

次に、以下を表示する例を示します。

•ローカルユーザにより開かれたすべての CIMCセッション

•特定のローカルユーザにより開かれた CIMCセッション
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•特定のローカルユーザにより開かれた CIMCセッションの詳細

All sessions opened by local users:
UCS-A # scope security
UCS-A /security # show cimc-sessions local

Session ID Type User Source Addr Admin State
---------- ------ --------- --------------- ------------
42_1_1 Kvm admin 10.106.22.117 Active
4_1_5 Kvm admin 10.106.22.117 Active
5_1_5 Vmedia admin 10.106.22.117 Active

Session opened by a specific local user:
UCS-A /security # show cimc-sessions local admin
Session ID Type User Source Addr Admin State
---------- ------ --------- --------------- ------------
42_1_1 Kvm admin 10.106.22.117 Active

Details of session opened by a specific local user:
UCS-A /security # show cimc-sessions local admin detail
Session ID 42_1_1

Type: Kvm
User: admin
Source Addr: 10.106.22.117
Login Time: 2013-06-28T06:09:53.000
Last Updated Time: 2013-06-28T06:21:52.000
Admin State: Active
Priv: RW
Server: sys/chassis-1/blade-1
Service Profile:

リモートユーザにより開かれた CIMCセッションの表示
リモートユーザにより開かれたすべての CIMCセッション、または特定のリモートユーザに
より開かれた CIMCセッションを表示するには、このタスクを実行します。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

リモートユーザにより開かれたすべて

の CIMCセッションを表示します。
UCS-A /security # show cimc-sessions
remote

ステップ 2

特定のリモートユーザにより開かれた

すべての CIMCセッションを表示しま
す。

UCS-A /security # show cimc-sessions
remote user-name

ステップ 3

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
135

CIMCセッション管理

リモートユーザにより開かれた CIMCセッションの表示



例

次に、以下を表示する例を示します。

•リモートユーザにより開かれたすべての CIMCセッション

•特定のリモートユーザにより開かれた CIMCセッション

•特定のリモートユーザにより開かれた CIMCセッションの詳細

All sessions opened by remote users:
UCS-A # scope security
UCS-A /security # show cimc-sessions remote

Session ID Type User Source Addr Admin State
---------- ------ --------- --------------- ------------
43_1_1 Kvm administrator 10.106.22.117 Active
6_1_5 Kvm test-remote 10.106.22.117 Active
7_1_5 Vmedia test-remote 10.106.22.117 Active

Session opened by a specific remote user:
UCS-A /security # show cimc-sessions remote administrator

Session ID Type User Source Addr Admin State
---------- ------ --------- --------------- ------------
43_1_1 Kvm administrator 10.106.22.117 Active

Details of session opened by a specific remote user:
UCS-A /security # show cimc-sessions remote administrator detail
Session ID 43_1_1

Type: Kvm
User: administrator
Source Addr: 10.106.22.117
Login Time: 2013-06-28T06:09:53.000
Last Updated Time: 2013-06-28T06:21:52.000
Admin State: Active
Priv: RW
Server: sys/chassis-1/blade-1
Service Profile:

IPMIユーザにより開かれた CIMCセッションの表示
IPMIユーザにより開かれた CIMCセッションを表示するには、次の手順を完了します。

手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A # scope org org-nameステップ 1

IPMIアクセスプロファイル名を入力し
ます。

UCS-A /org # scope ipmi-access-profile
profile-name

ステップ 2

IPMIユーザ名を入力します。UCS-A /org/ipmi-access-profile # scope
ipmi-user user-name

ステップ 3
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目的コマンドまたはアクション

指定された IPMIユーザにより開かれた
すべての CIMCセッションを表示しま
す。

UCS-A /org/ipmi-access-profile/ipmi-user #
show cimc-sessions

ステップ 4

例

次の例では、IPMIユーザにより開かれたすべてのCIMCセッションを表示する方法を
示します。

UCS-A # scope org Finance
UCS-A /org* # scope ipmi-access-profile ReadOnly
UCS-A /org/ipmi-access-profile* # scope ipmi-user alice
UCS-A /org/ipmi-access-profile/ipmi-user # show cimc-sessions

Session ID Type User Source Addr Admin State
---------- ------ --------- --------------- --------------
45_1_1 sol alice 10.106.22.117 Active

サーバの CIMCセッションのクリア
このタスクでは、サーバ上に開かれたすべての CIMCセッションをクリアする方法を示しま
す。セッションタイプとユーザ名に基づいて、サーバの CIMCセッションをクリアすること
もできます。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

シャーシの特定のブレードサーバの

CIMCセッションをクリアします。
UCS-A /security # terminate cimc-sessions
server chassis-id/blade-id

ステップ 2

特定のラックサーバの CIMCセッショ
ンをクリアします。

UCS-A /security # terminate cimc-sessions
server Rack-server-id

ステップ 3

サーバの特定のタイプのCIMCセッショ
ンをクリアします。

UCS-A /security # terminate cimc-sessions
server server-id type session-type

ステップ 4

サーバの特定のユーザのCIMCセッショ
ンをクリアします。

UCS-A /security # terminate cimc-sessions
server server-id user-name user-name

ステップ 5
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例

最初の例では、サーバのすべての CIMCセッションをクリアする方法を示します。2
番目の例では、サーバの特定のタイプの CIMCセッションをクリアする方法を示しま
す。3番目の例では、サーバの特定のユーザの CIMCセッションをクリアする方法を
示します。

UCS-A /security # scope security
UCS-A /security # terminate cimc-sessions server 2/1
This will close KVM sessions. Are you sure? (yes/no):yes
UCS-A /security

UCS-A # scope security
UCS-A /security # terminate cimc-sessions server 2/1 type kvm
This will close KVM sessions. Are you sure? (yes/no):yes

UCS-A # scope security
UCS-A /security # terminate cimc-sessions server 2/1 user-name test-user
This will close KVM sessions. Are you sure? (yes/no):yes

モジュラサーバの CIMCセッションのクリア
このタスクでは、サーバ上に開かれたすべての CIMCセッションをクリアする方法を示しま
す。セッションタイプとユーザ名に基づいて、サーバの CIMCセッションをクリアすること
もできます。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

シャーシ上の特定のモジュラサーバ

カートリッジのCIMCセッションをクリ
アします。

UCS-A /security # terminate cimc-sessions
server chassis-id / cartridge-id / server-id

ステップ 2

サーバの特定のタイプのCIMCセッショ
ンをクリアします。

UCS-A /security # terminate cimc-sessions
server chassis-id / cartridge-id / server-id
type session-type

ステップ 3

サーバの特定のユーザのCIMCセッショ
ンをクリアします。

UCS-A /security # terminate cimc-sessions
server chassis-id / cartridge-id / server-id
user-name user-name

ステップ 4

例

最初の例では、サーバのすべての CIMCセッションをクリアする方法を示します。2
番目の例では、サーバの特定のタイプの CIMCセッションをクリアする方法を示しま
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す。3番目の例では、サーバの特定のユーザの CIMCセッションをクリアする方法を
示します。

UCS-A /security # scope security
UCS-A /security # terminate cimc-sessions server 1/2/1
This will close cimc sessions. Are you sure? (yes/no):yes
UCS-A /security

UCS-A # scope security
UCS-A /security # terminate cimc-sessions server 1/2/1 type kvm
This will close KVM sessions. Are you sure? (yes/no):yes

UCS-A # scope security
UCS-A /security # terminate cimc-sessions server 1/2/1 user-name test-user
This will close cimc sessions. Are you sure? (yes/no):yes

ローカルユーザにより開かれたすべての CIMCセッションのクリア
このタスクでは、ローカルユーザにより開かれたセッションをクリアする方法を示します。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

ローカルユーザにより開かれたすべて

の CIMCセッションをクリアします。
UCS-A /security # terminate cimc-sessions
local-user user-name

ステップ 2

ローカルユーザにより開かれた特定の

セッションタイプのすべてのCIMCセッ
ションをクリアします。

UCS-A /security # terminate cimc-sessions
local-user user-name type {kvm | vmedia
sol | all}

ステップ 3

例

次の例では、ローカルユーザにより開かれた CIMCセッションをクリアする方法を示
します。

UCS-A /security# scope security
UCS-A /security# terminate cimc-sessions local-user testuser
This will close cimc sessions. Are you sure? (yes/no):yes
UCS-A /security#

リモートユーザにより開かれたすべての CIMCセッションのクリア
このタスクでは、リモートユーザにより開かれた CIMCセッションをクリアする方法を示し
ます。
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手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

リモートユーザにより開かれたすべて

の CIMCセッションをクリアします。
UCS-A /security # terminate cimc-sessions
remote-user user-name

ステップ 2

リモートユーザにより開かれた特定の

セッションタイプのすべてのCIMCセッ
ションをクリアします。

UCS-A /security # terminate cimc-sessions
remote-user user-name type {kvm | vmedia
sol | all}

ステップ 3

例

次の例では、リモートユーザにより開かれたすべての CIMCセッションをクリアする
方法を示します。

UCS-A /security# scope security
UCS-A /security# terminate cimc-sessions remote-user testuser
This will close cimc sessions. Are you sure? (yes/no):yes
UCS-A /security#

ローカルユーザにより開かれた特定の CIMCセッションのクリア
このタスクでは、ローカルユーザにより開かれた特定の CIMCセッションをクリアする方法
を示します。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

ローカルユーザモードを開始します。UCS-A /security # scope local-user
user-name

ステップ 2

選択したCIMCセッションをクリアしま
す。

UCS-A /security/local user # terminate
cimc-session session-id

ステップ 3

トランザクションをコミットします。UCS-A /security/local user* #
commit-buffer

ステップ 4
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例

次の例では、ローカルユーザにより開かれた特定の CIMCセッションをクリアし、ト
ランザクションをコミットする方法を示します。

UCS-A /security# scope security
UCS-A /security# scope local-user admin
UCS-A /security/local user # terminate cimc-session 6_1_2
UCS-A /security/local user*# commit-buffer
UCS-A /security/local user#

リモートユーザにより開かれた特定の CIMCセッションのクリア
このタスクでは、リモートユーザにより開かれた特定の CIMCセッションをクリアする方法
を示します。

手順

目的コマンドまたはアクション

セキュリティコンフィギュレーション

モードを開始します。

UCS-A # scope securityステップ 1

リモートユーザモードを開始します。UCS-A /security # scope remote -user
user-name

ステップ 2

選択したCIMCセッションをクリアしま
す。

UCS-A /security/remote user # terminate
cimc-session session-id

ステップ 3

トランザクションをコミットします。UCS-A /security/remote user* #
commit-buffer

ステップ 4

例

次の例では、リモートユーザにより開かれた特定の CIMCセッションをクリアし、ト
ランザクションをコミットする方法を示します。

UCS-A /security# scope security
UCS-A /security# scope remote-user admin
UCS-A /security/remote user # terminate cimc-session 6_1_3
UCS-A /security/remote user*# commit-buffer
UCS-A /security/remote user#

IPMIユーザにより開かれた CIMCセッションのクリア
IPMIユーザにより開かれた CIMCセッションをクリアするには、次の手順を完了します。
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手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A # scope org org-nameステップ 1

IPMIアクセスプロファイル名を入力し
ます。

UCS-A /org # scope ipmi-access-profile
profile-name

ステップ 2

IPMIユーザを入力します。UCS-A /org/ipmi-access-profile # scope
ipmi-user user-name

ステップ 3

IPMIユーザにより開かれた特定のCIMC
セッションを終了します。

UCS-A /org/ipmi-access-profile/ipmi-user #
terminate cimc-sessions session-id

ステップ 4

変更をコミットします。UCS-A /org/ipmi-access-profile/ipmi-user *
commit-buffer

ステップ 5

例

次の例では、IPMIユーザにより開かれた特定のCIMCセッションをクリアし、変更を
コミットする方法を示します。

UCS-A # scope org Finance
UCS-A /org* # scope ipmi-access-profile ReadOnly
UCS-A /org/ipmi-access-profile* # scope ipmi-user alice
UCS-A /org/ipmi-access-profile/ipmi-user # terminate cimc-sessions 5_1_2
UCS-A /org/ipmi-access-profile/ipmi-user* # commit-buffer
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第 9 章

管理 IPアドレスの設定

•管理 IPアドレス（143ページ）
•モジュラサーバの管理 IPアドレスの設定（144ページ）
•サービスプロファイルまたはサービスプロファイルテンプレートでの管理 IPアドレスの
設定（147ページ）

•管理 IPプールの設定（149ページ）
•システム名の変更（153ページ）
•クラスタの管理サブネットの変更（153ページ）
•クラスタの管理プレフィックスの変更（154ページ）

管理 IPアドレス
CiscoUCSドメイン内の各サーバの 1つ以上の管理 IPアドレスが、Cisco IntegratedManagement
Controller（CIMC）に割り当てられているか、またはサーバに関連付けられたサービスプロ
ファイルに割り当てられている必要があります。Cisco UCS Managerは、CIMCで終端する外
部アクセスにこれらの IPアドレスを使用します。この外部アクセスは、次のいずれかのサー
ビスを経由することが可能です。

• KVMコンソール

• Serial over LAN

• IPMIツール

サーバの CIMCにアクセスするための管理 IPアドレスとして、アウトオブバンド（OOB）ア
ドレス（このアドレスから管理ポート経由で、トラフィックがファブリックインターコネクト

を通過）、またはインバンドアドレス（このアドレスからファブリックアップリンクポート

経由で、トラフィックがファブリックインターコネクトを通過）を使用できます。サーバの

CIMCにアクセスする最大6つの IPアドレスを設定できます（2つはアウトオブバンド（OOB）
アドレス、他の 4つはインバンドアドレス）。

以下の管理 IPアドレスを設定できます。

•サーバに直接割り当てられるスタティック OOB IPv4アドレス
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•グローバル ext-mgmtプールからサーバに割り当てられる OOB IPv4アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv4アドレス

•管理 IPプールから取り込まれ、サービスプロファイルまたはサービスプロファイルテン
プレートに割り当てられるインバンド IPv4アドレス

•サーバに直接割り当てられるスタティックインバンド IPv6アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv6アドレス

サーバの各 CIMCおよびサーバに関連付けられたサービスプロファイルに、複数の管理 IPア
ドレスを割り当てることができます。その場合は、それぞれ異なる IPアドレスを使用する必
要があります。

サービスプロファイルに関連付けられた管理 IPアドレスはそのサービスプロファイルととも
に移動します。サービスプロファイルを別のサーバに移行するときに KVMまたは SoLセッ
ションがアクティブな場合、Cisco UCS Managerはそのセッションを強制終了しますが、移行
完了後にはセッションを再開しません。管理 IPアドレスは、サービスプロファイルを作成ま
たは変更するときに設定します。

IPアドレスが Cisco UCSドメインのサーバまたはサービスプロファイルにすでに割り当てら
れている場合、サーバまたはサービスプロファイルにスタティック IPアドレスを割り当てる
ことはできません。そのような設定を試行すると、Cisco UCSManagerは IPアドレスがすでに
使用中であると警告し、設定を拒否します。

（注）

ARP要求は、インバンド IPアドレスが設定された各サーバからゲートウェイ IPアドレスに毎
秒送信されます。これは、現在のファブリックインターコネクトを使用したインバンドトラ

フィック用の接続が動作しているかを確認し、動作していない場合は他のファブリックイン

ターコネクトに対してフェールオーバーを開始するためです。インバンド用に選択されたパス

とフェールオーバー処理は、サーバのデータトラフィックから完全に独立しています。

モジュラサーバの管理 IPアドレスの設定

モジュラサーバでスタティック IPアドレスを使用するための設定

手順

目的コマンドまたはアクション

指定したサーバのサーバモードを開始

します。

UCS-A# scope server chassis-id /
cartridge-id / server-id

ステップ 1

サーバ CIMCモードに入ります。UCS-A /chassis/cartridge/server # scope
cimc

ステップ 2
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目的コマンドまたはアクション

指定されたサーバのスタティック管理

IPアドレスを作成します。
UCS-A /chassis/cartridge/server/cimc #
create ext-static-ip

ステップ 3

サーバに割り当てられるスタティック

IPv4アドレスを指定します。
UCS-A
/chassis/cartridge/server/cimc/ext-static-ip #
set addr ip-addr

ステップ 4

IPアドレスが使用するデフォルトゲー
トウェイを指定します。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip #
set default-gw ip-addr

ステップ 5

IPアドレスのサブネットマスクを指定
します。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip #
set subnet ip-addr

ステップ 6

トランザクションをシステムの設定にコ

ミットします。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip #
commit-buffer

ステップ 7

例

次の例では、シャーシ 1カートリッジ 1のサーバ 1にスタティック管理 IPアドレスを
設定し、スタティック IPv4アドレス、デフォルトゲートウェイ、サブネットマスク
を設定して、トランザクションをコミットします。

UCS-A# scope server 1/1/1
UCS-A /chassis/cartridge/server # scope cimc
UCS-A /chassis/cartridge/server/cimc # create ext-static-ip
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set addr 192.168.10.10
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set default-gw 192.168.10.1
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set subnet 255.255.255.0
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # commit-buffer
UCS-A /chassis/cartridge/server/cimc/ext-static-ip #

モジュラサーバでスタティック IPv6アドレスを使用するための設定

手順

目的コマンドまたはアクション

指定したサーバのサーバモードを開始

します。

UCS-A# scope server chassis-id /
cartridge-id / server-id

ステップ 1

サーバ CIMCモードに入ります。UCS-A /chassis/cartridge/server # scope
cimc

ステップ 2

指定されたサーバのスタティック管理

IPv6アドレスを作成します。
UCS-A /chassis/cartridge/server/cimc #
create ext-static-ip6

ステップ 3
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目的コマンドまたはアクション

サーバに割り当てられるスタティック

IPv6アドレスを指定します。
UCS-A
/chassis/cartridge/server/cimc/ext-static-ip6
# set addr ipv6-addr

ステップ 4

IPv6アドレスが使用するデフォルトゲー
トウェイを指定します。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip6
# set default-gw ip6-addr

ステップ 5

IPv6アドレスのネットワークプレフィッ
クスを指定します。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip6
# set prefix ip6-addr

ステップ 6

トランザクションをシステムの設定にコ

ミットします。

UCS-A
/chassis/cartridge/server/cimc/ext-static-ip6
# commit-buffer

ステップ 7

例

次の例では、シャーシ 1カートリッジ 1のサーバ 1にスタティック管理 IPv6アドレス
を設定し、スタティック IPv6アドレス、デフォルトゲートウェイ、ネットワークプ
レフィックスを設定して、トランザクションをコミットします。

UCS-A# scope server 1/1/1
UCS-A /chassis/cartridge/server # scope cimc
UCS-A /chassis/cartridge/server/cimc # create ext-static-ip6
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set addr 2001:888::10
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set default-gw 2001:888::100
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # set prefix 64
UCS-A /chassis/cartridge/server/cimc/ext-static-ip* # commit-buffer
UCS-A /chassis/cartridge/server/cimc/ext-static-ip #

サーバで管理 IPプールを使用するための設定
スタティック管理 IPアドレスを削除すると、指定サーバを管理 IPプールに戻します。

手順

目的コマンドまたはアクション

指定したサーバのサーバモードを開始

します。

UCS-A# scope server chassis-id /
cartridge-id / server-id

ステップ 1

サーバ CIMCモードに入ります。UCS-A /chassis/cartridge/server # scope
cimc

ステップ 2

外部スタティック IPv4または IPv6アド
レスを削除し、管理 IPプールにサーバ
を戻します。

UCS-A /chassis/cartridge/server/cimc #
delete {ext-static-ip | ext-static-ip6}

ステップ 3
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

UCS-A /chassis/cartridge/server/cimc/ #
commit-buffer

ステップ 4

例

次の例では、シャーシ 1カートリッジ 1のサーバ 1のスタティック管理 IPアドレスを
削除して、トランザクションをコミットします。

UCS-A# scope server 1/1/1
UCS-A /chassis/cartridge/server # scope cimc
UCS-A /chassis/cartridge/server/cimc # delete ext-static-ip
UCS-A /chassis/cartridge/server/cimc* # commit-buffer
UCS-A /chassis/cartridge/server/cimc/ #

次の例では、シャーシ 1カートリッジ 1のサーバ 1のスタティック管理 IPv6アドレス
を削除して、トランザクションをコミットします。

UCS-A# scope server 1/1/1
UCS-A /chassis/cartridge/server # scope cimc
UCS-A /chassis/cartridge/server/cimc # delete ext-static-ip6
UCS-A /chassis/cartridge/server/cimc* # commit-buffer
UCS-A /chassis/cartridge/server/cimc/ #

サービスプロファイルまたはサービスプロファイルテ

ンプレートでの管理 IPアドレスの設定

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。

UCS-A# scope org org-nameステップ 1

ルート組織モードを開始するには、

org-nameに /と入力します。

指定したサービスで組織サービスプロ

ファイルモードを開始します。

UCS-A /org # scope service-profile
profile-name

ステップ 2

管理 IPv4または IPv6アドレスをサービ
スプロファイルに割り当てる方法を指

定します。

UCS-A /org/service-profile # set
ext-mgmt-ip-state {none | ext-pooled-ip
|
ext-pooled-ip6|ext-static-ip|ext-static-ip6}

ステップ 3

次のオプションを使用して管理 IPアド
レスポリシーを設定できます。
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目的コマンドまたはアクション

• none：サービスプロファイルに IP
アドレスは割り当てられません。

• pooled：サービスプロファイルに管
理 IPv4または IPv6プールから IP
アドレスが割り当てられます。

• static：サービスプロファイルに設
定済みのスタティック IPv4または
IPv6アドレスが割り当てられます。

サービスプロファイルテ

ンプレートでは

ext-management-ip-stateを
staticに設定することはサ
ポートされておらず、設

定するとエラーが発生し

ます。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org/service-profile #
commit-buffer

ステップ 4

例

次に、accountingというサービスプロファイルの管理 IPアドレスポリシーを static IPv4
に設定し、トランザクションをコミットする例を示します。

UCS-A# scope org /
UCS-A /org # scope service-profile accounting
UCS-A /org/service-profile # set ext-mgmt-ip-state ext-static-ip
UCS-A /org/service-profile* # commit-buffer
UCS-A /org/service-profile #

次のタスク

管理 IPアドレスを staticに設定する場合、スタティック IPアドレスを使用するようにサーバ
を設定します。
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管理 IPプールの設定

管理 IPプール
デフォルトの管理 IPプールである IP Pool ext-mgmtは、外部 IPv4および IPv6アドレスの集ま
りです。Cisco UCS Managerは、サーバの CIMCで終端する外部アクセスのために、管理 IP
プールに IPアドレスの各ブロックを予約しています。

デフォルトでは、IP Pool ext-mgmtを使用して CIMCアウトバウンド管理 IPアドレスを設定し
ます。静的 IPアドレスがこのプールからサーバに割り当てられてしまうと、この IPプールを
変更できません。静的 IPアドレスから CIMCのアウトバウンド管理 IPアドレスを設定する場
合は、デフォルトの管理 IPプールから IPアドレスを削除できます。

個別のアウトオブバンド IPv4アドレスプール、およびインバンド IPv4または IPv6アドレス
プールを設定できます。IPv4と IPv6アドレスブロックの両方を含むインバンドプールを設定
できます。

サーバCIMCに IPv4アドレスのみを含む IPプールをインバンド IPv6ポリシーとして割り当て
たり、IPv6アドレスのみを含む IPプールをインバンド IPv4ポリシーとして割り当てることを
回避するために、それぞれが IPv4または IPv6アドレスのみを持つ個別のインバンドアドレス
プールを設定することを推奨します。

ヒント

管理 IPプールの IPアドレスを使用するようにサービスプロファイルとサービスプロファイ
ルテンプレートを設定できます。管理 IPプールを使用するようサーバを設定することはでき
ません。

管理 IPプール内のすべての IPアドレスは、同じ IPv4サブネットに含まれるか、ファブリック
インターコネクトの IPアドレスと同じ IPv6ネットワークプレフィックスが付けられている必
要があります。

サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。

（注）

管理 IPプールの IPアドレスブロックの設定
サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。
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手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A# scope org /ステップ 1

組織 IPプールモードを開始します。UCS-A /org # scope ip-pool ext-mgmtステップ 2

管理 IPプールの作成（また
は削除）はできません。既存

のデフォルトプールに入る

（スコープを設定する）こと

だけが可能です。

（注）

管理 IPプールに説明を記入します。こ
の説明は管理 IPプールのすべてのアド
レスブロックに適用されます。

（任意） UCS-A /org/ip-pool # set descr
description

ステップ 3

説明にスペース、特殊文字、

または句読点が含まれている

場合、説明を引用符で括る必

要があります。引用符は、

show コマンド出力の説明
フィールドには表示されませ

ん。

（注）

次のいずれかになります。UCS-A /org/ip-pool # set assignmentorder
{default | sequential}

ステップ 4

• default：CiscoUCSManagerはプー
ルからランダム IDを選択します。

• sequential：Cisco UCS Managerは
プールから最も小さい使用可能な

IDを選択します。

IPアドレスブロック（範囲）を作成
し、組織 IPプールブロックモードを

UCS-A /org/ip-pool # create block
first-ip-addr last-ip-addr gateway-ip-addr
subnet-mask

ステップ 5

開始します。アドレス範囲の最初と最

後の IPアドレス、ゲートウェイ IPア
ドレス、およびサブネットマスクを指

定します。

IPプールには、複数の IPブ
ロックを含めることができま

す。複数のブロックを作成す

るには、組織 IPプールモー
ドから複数の create blockコ
マンドを入力します。

（注）
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目的コマンドまたはアクション

プライマリ DNSとセカンダリ DNSの
IPアドレスを指定します。

UCS-A /org/ip-pool/block # set
primary-dns ip-addrress |secondary-dns
ip-address

ステップ 6

トランザクションをシステムの設定に

コミットします。

UCS-A /org/ip-pool/ ipv6-block #
commit-buffer

ステップ 7

IPv4ブロックコンフィギュレーション
モードを終了します。

UCS-A /org/ip-pool/block # exitステップ 8

IPv6アドレスのブロック（範囲）を作
成し、組織 IPプール IPv6ブロック

UCS-A /org/ip-pool # create ipv6-block
first-ip6-addr last-ip6-addr
gateway-ip6-addr prefix

ステップ 9

モードを開始します。アドレス範囲の

最初と最後の IPv6アドレス、ゲート
ウェイ IPv6アドレス、およびネット
ワークプレフィックスを指定する必要

があります。

IPv6プールには、複数の IP
ブロックを含めることができ

ます。複数の IPv6ブロック
を作成するには、組織 IPプー
ルモードから複数の create
ipv6-blockコマンドを入力し
ます。

（注）

プライマリ DNSとセカンダリ DNSの
IPv6アドレスを指定します。

UCS-A /org/ip-pool/ipv6-block # set
primary-dns ip6-address secondary-dns
ip6-address

ステップ 10

トランザクションをシステムの設定に

コミットします。

UCS-A /org/ip-pool/ipv6-block #
commit-buffer

ステップ 11

例

次の例では、管理 IPプールの IPv4アドレスブロックを設定し、プライマリおよびセ
カンダリ IPv4アドレスを指定し、IPv6ブロックを作成し、プライマリおよびセカンダ
リ IPv6アドレスを指定し、トランザクションをコミットします。
UCS-A# scope org /
UCS-A /org # scope ip-pool ext-mgmt-ip
UCS-A /org/ip-pool* # set descr "This is a management ip pool example."
UCS-A /org/ip-pool* # create block 192.168.100.1 192.168.100.200 192.168.100.10
255.255.255.0
UCS-A /org/ip-pool/block* # set primary-dns 192.168.100.1 secondary-dns 192.168.100.20
UCS-A /org/ip-pool/block* commit-buffer
UCS-A /org/ip-pool/block exit
UCS-A /org/ip-pool* # create ipv6-block 2001:888::10 2001:888::100 2001:888::1 64
UCS-A /org/ip-pool/ipv6- block* set primary-dns 2001:888::11 secondary-dns 2001:888::12
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UCS-A /org/ip-pool/ipv6- block* commit-buffer
UCS-A /org/ip-pool/ipv6- block #UCS-A /org/ip-pool/block* # commit-buffer
UCS-A /org/ip-pool/block #

次の例では、管理 IPプールの IPv6アドレスブロックを設定し、トランザクションを
コミットする例を示します。

UCS-A# scope org /
UCS-A /org #scope ip-pool ext-mgmt-ip
UCS-A /org/ip-pool* # set descr "This is a management IPv6 pool example."
UCS-A /org/ip-pool* # create ipv6-block 2001:888::10 2001:888::100 2001:888::1 64
UCS-A /org/ip-pool/ipv6-block* # commit-buffer
UCS-A /org/ip-pool/ipv6-block* #

次のタスク

1つ以上のサービスプロファイルまたはサービスプロファイルテンプレートを設定し、管理
IPプールから CIMC IPアドレスを取得します。

管理 IPプールからの IPアドレスブロックの削除

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

[org-name] に / を入力します。

UCS-A# scope org org-nameステップ 1

管理 IPプールを入力します。UCS-A /org # scope ip-pool ext-mgmtステップ 2

IPv4または IPv6アドレスの指定された
ブロック（範囲）を削除します。

UCS-A /org/ip-pool # delete
{ip-block|ipv6-block}
{first-ip-addr|first-ip6-addr}{last-ip-addr|
last-ip6-addr}

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org/ip-pool # commit-bufferステップ 4

例

次に、管理 IPプールから IPアドレスブロックを削除し、トランザクションをコミッ
トする例を示します。

UCS-A# scope org /
UCS-A /org # scope ip-pool ext-mgmt
UCS-A /org/ip-pool # delete block 192.168.100.1 192.168.100.200
UCS-A /org/ip-pool* # commit-buffer
UCS-A /org/ip-pool #

次に、管理 IPプールから IPv6アドレスブロックを削除し、トランザクションをコミッ
トする例を示します。
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UCS-A# scope org /
UCS-A /org # scope ip-pool pool4
UCS-A /org/ip-pool # delete ipv6-block 2001::1 2001::10
UCS-A /org/ip-pool* # commit-buffer
UCS-A /org/ip-pool #

システム名の変更

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A # scope systemステップ 1

システム名を設定します。UCS-A /system # set name nameステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system # commit-bufferステップ 3

名前は、トランザクションがコミットされた後、30秒ほどの間に両方のファブリックインター
コネクトで更新されます。

例

次の例は、システム名を変更し、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system* # set name SanJose5
UCS-A /system* # commit-buffer
UCS-A /system #

クラスタの管理サブネットの変更
クラスタ設定の IPv4管理サブネットを変更する場合は、次の 3つの IPv4アドレスを同時に変
更する必要があり、3つのアドレスは同じサブネットに設定する必要があります。

•ファブリックインターコネクト Aの管理ポートの IPアドレス

•ファブリックインターコネクト Bの管理ポートの IPアドレス

•クラスタ IP（仮想 IP）アドレス
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手順

目的コマンドまたはアクション

ファブリック Aのファブリックイン
ターコネクトモードを開始します。

UCS-A# scope fabric-interconnect aステップ 1

ファブリックインターコネクトの IPア
ドレス、ネットワークマスク、および

ゲートウェイIPアドレスを設定します。

UCS-A /fabric-interconnect # set
out-of-band ip ip-address netmask netmask
gw gateway-ip-address

ステップ 2

ファブリックBのファブリックインター
コネクトモードを開始します。

UCS-A /fabric-interconnect # scope
fabric-interconnect b

ステップ 3

ファブリックインターコネクトの IPア
ドレス、ネットマスク、およびゲート

ウェイ IPアドレスを設定します。

UCS-A /fabric-interconnect # set
out-of-band ip ip-address netmask netmask
gw gateway-ip-address

ステップ 4

システムモードを開始します。UCS-A /fabric-interconnect # scope systemステップ 5

クラスタの仮想 IPアドレスを設定しま
す。

UCS-A /system # set virtual-ip vip-addressステップ 6

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system # commit-bufferステップ 7

トランザクションをコミットすると、管理セッションから切断されます。新しい管理 IPアド
レスに再接続します。

例

この例は、両方のファブリックインターコネクトの IPアドレスを変更し、仮想 IPア
ドレスを変更し、トランザクションをコミットして、セッションを切断します。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # set out-of-band ip 192.0.2.111 netmask 255.255.255.0 gw
192.0.2.1
UCS-A /fabric-interconnect* # scope fabric-interconnect b
UCS-A /fabric-interconnect* # set out-of-band ip 192.0.2.112 netmask 255.255.255.0 gw
192.0.2.1
UCS-A /fabric-interconnect* # scope system
UCS-A /system* # set virtual-ip 192.0.2.113
UCS-A /system* # commit-buffer

クラスタの管理プレフィックスの変更
クラスタ設定の IPv6管理プレフィックスを変更する場合は、次の 3つの IPv6アドレスを同時
に変更する必要があります。3つのアドレスは同一ネットワークプレフィックス内に設定する
必要があります。
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•ファブリックインターコネクト Aの管理ポートの IPv6アドレス

•ファブリックインターコネクト Bの管理ポートの IPv6アドレス

•クラスタ IPv6（仮想 IPv6）アドレス

手順

目的コマンドまたはアクション

ファブリック Aのファブリックイン
ターコネクトモードを開始します。

UCS-A# scope fabric-interconnect aステップ 1

ファブリック Aの IPv6コンフィギュ
レーションモードを開始します。

UCS-A fabric-interconnect # scope
ipv6-config

ステップ 2

ファブリック Aの管理 IPv6アドレス、
ゲートウェイ IPv6アドレスおよびネッ
トワークプレフィックスを設定します。

UCS-A fabric-interconnect/ ipv6-config #
set out-of-band ipv6 ipv6-addr ipv6-gw
ipv6-gw-addr ipv6-prefixプレフィックス

ステップ 3

ファブリックBのファブリックインター
コネクトモードを開始します。

UCS-A fabric-interconnect/ipv6-config #
scope fabric-interconnect b

ステップ 4

ファブリック Bの IPv6コンフィギュ
レーションモードを開始します。

UCS-A fabric-interconnect/ # scope
ipv6-config

ステップ 5

ファブリック Bの管理 IPv6アドレス、
ゲートウェイ IPv6アドレスおよびネッ
トワークプレフィックスを設定します。

UCS-A/fabric-interconnect/ipv6-config # set
out-of-band ipv6 ipv6 addr ipv6-gw
ipv6-gw-addr ipv6-prefix prefix

ステップ 6

システムモードを開始します。UCS-A/fabric-interconnect/ipv6-config #
scope system

ステップ 7

クラスタの仮想 IPv6アドレスを設定し
ます。

UCS-A/system # set virtual-ip ipv6
virtual-ip6-addr

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

UCS-A/system # commit-bufferステップ 9

トランザクションをコミットすると、管理セッションから切断されます。新しい管理 IPv6ア
ドレスに再接続します。

例

次の例では、両方の管理 IPv6アドレスを変更し、仮想 IPv6アドレスを変更し、トラ
ンザクションをコミットします。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # scope ipv6-config
UCS-A /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001:10::157
UCS-A /fabric-interconnect/ipv6-config* # set out-of-band ipv6-gw 2001:10::1
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UCS-A /fabric-interconnect/ipv6-config* # set out-of-band ipv6-prefix 64
UCS-A /fabric-interconnect/ipv6-config* # scope fabric-interconnect b
UCS-A /fabric-interconnect* # scope ipv6-config
UCS-A /fabric-interconnect/ipv6-config* # set out-of-band ipv6 2001:10::158
UCS-A /fabric-interconnect/ipv6-config* # set out-of-band ipv6-gw 2001:10::1
UCS-A /fabric-interconnect/ipv6-config* # set out-of-band ipv6-prefix 64
UCS-A /fabric-interconnect/ipv6-config* # scope system
UCS-A /system* # set virtual-ip ipv6 2001:10::156
UCS-A /system* # commit-buffer
UCS-A /system #
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第 10 章

UCS Managerの組織

•マルチテナント環境の組織（157ページ）
•マルチテナント環境における階層的な名前解決（158ページ）
•ルート組織下の組織の設定（160ページ）
•非ルートの組織下の組織の設定（161ページ）
•組織の削除（162ページ）

マルチテナント環境の組織
マルチテナント機能を使用すると、CiscoUCSドメインの大きな物理的インフラストラクチャ
を組織と呼ばれる論理的なエンティティに分割することができます。その結果、各組織に専用

の物理インフラストラクチャを設けなくても各組織を論理的に分離できます。

マルチテナント環境では、関連する組織を通じて、各テナントに一意のリソースを割り当てら

れます。これらのリソースには、各種のポリシー、プール、および Quality of Service定義など
があります。また、すべてのユーザがすべての組織にアクセスできるようにする必要がない場

合は、ロケールを実装して、組織ごとにユーザ権限やロールを割り当てたり、制限したりする

こともできます。

マルチテナント環境をセットアップする場合、すべての組織は階層的になります。最上位の組

織は常にルートです。ルートに作成したポリシーおよびプールはシステム全体にわたるもの

で、このシステムに含まれるすべての組織で使用できます。しかし、他の組織で作成されたポ

リシーやプールが使用できるのは、同じ階層でそれより上にある組織だけです。たとえば、あ

るシステムに Financeと HRという組織があり、これらは同じ階層に存在しないとします。こ
の場合、Financeは HR組織にあるポリシーは一切使用できず、また、HRは Finance組織にあ
るポリシーには一切アクセスできません。しかし、Financeと HRは両方とも、ルート組織に
あるポリシーやプールを使用できます。

マルチテナント環境に組織を作成する場合、各組織、または同じ階層のサブ組織に次のうち 1
つ以上をセットアップすることもできます。

•リソースプール

•ポリシー
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•サービスプロファイル

•サービスプロファイルテンプレート

ルート組織は、常にトップレベルの組織です。

マルチテナント環境における階層的な名前解決
マルチテナント環境では、CiscoUCSは組織の階層を使用して、ポリシーおよびリソースプー
ルの名前を解決します。Cisco UCS Managerは、プールに割り当てられているポリシーまたは
リソースの詳細を検索する際に、以下の操作を実行します。

1. Cisco UCS Managerは、サービスプロファイルまたはポリシーに割り当てられている組織
内で、指定された名前のポリシーとプールの有無を調べます。

2. ポリシーが検出されるか、使用可能なリソースがプール内に存在する場合、Cisco UCS
Managerはこのポリシーまたはリソースを使用します。ローカルレベルで使用可能なリ
ソースがプール内に存在しない場合、Cisco UCS Managerは上位階層の親組織に移動し、
同じ名前のプールを検索します。Cisco UCS Managerでは検索がルート組織に到達するま
でこの手順を繰り返します。

3. 検索がルート組織まで到達し、使用可能なリソースまたはポリシーが検出されない場合、
Cisco UCS Managerはローカル組織に戻り、デフォルトポリシーまたはデフォルトプール
内で使用可能なリソースの検出を開始します。

4. 適用可能なデフォルトポリシーまたは使用可能なリソースがデフォルトプール内で検出
されると、Cisco UCS Managerはこのポリシーまたはリソースを使用します。使用可能な
リソースがプール内に存在しない場合、CiscoUCSManagerは上位階層の親組織に移動し、
デフォルトのプールを検索します。Cisco UCS Managerは検索がルート組織に到達するま
でこの手順を繰り返します。

5. Cisco UCS Managerは、適用可能なポリシーまたは使用可能なリソースを階層内で検出で
きない場合、割り当てエラーを返します。

例：単一階層でのサーバプール名の解決

この例では、すべての組織がルート組織下の同一レベルにあります。たとえば、サー

ビスプロバイダーは、各顧客に対して個別の組織を作成します。この構成では、組織

は、自身の組織およびルート組織に割り当てられたポリシーおよびリソースだけにア

クセスできます。

この例では、XYZcustomer組織のサービスプロファイルは、XYZcustomerサーバプー
ルのサーバを使用するように設定されています。リソースプールとポリシーがサービ

スプロファイルに割り当てられると、以下の動作が発生します。

1. CiscoUCSManagerは、XYZcustomerサーバプール内で使用可能なサーバを調べま
す。
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2. 使用可能なサーバがXYZcustomerサーバプールに存在する場合、CiscoUCSManager
はこのサーバとサービスプロファイルを関連付け、検索を終了します。プール内

に使用可能なサーバが存在しない場合、Cisco UCSManagerはルート組織で同じ名
前のサーバの有無を調べます。

3. ルート組織にXYZcustomerサーバプールが含まれており、そのプールに使用可能
なサーバが存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイ
ルを関連付け、検索を終了します。プール内に使用可能なサーバが存在しない場

合、Cisco UCS Managerは XYZcustomer組織に戻り、デフォルトのサーバプール
を調べます。

4. XYZcustomer組織内のデフォルトプールに使用可能なサーバが存在する場合、Cisco
UCS Managerはこのサーバとサービスプロファイルを関連付け、検索を終了しま
す。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCSManager
はルート組織内でデフォルトのサーバプールを調べます。

5. ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは割り当てエラーを返します。

例：多階層でのサーバプール名の解決

この例では、各組織に少なくとも 1つのサブ組織が含まれています。たとえば、企業
は、企業内の各主要部門に対しておよびこれらの部門のサブ部門に対して組織を作成

できます。この構成では、各組織が、自身のローカルポリシーとリソースプール、お

よび親階層内のリソースプールにアクセスできます。

この例では、Finance組織に2つのサブ組織（AccountsPayableおよびAccountsReceivable）
が含まれています。AccountsPayable（AP）組織のサービスプロファイルは、APサー
バプールのサーバを使用するように設定されています。リソースプールとポリシーが

サービスプロファイルに割り当てられると、以下の動作が発生します。

1. Cisco UCSManagerは、サービスプロファイルに定義されているAPサーバプール
で使用可能なサーバを調べます。

2. 使用可能なサーバが APサーバプールに存在する場合、Cisco UCSManagerはこの
サーバとサービスプロファイルを関連付け、検索を終了します。プールに使用可

能なサーバが存在しない場合、Cisco UCSManagerは 1階層上位に移動し、Finance
組織で同じ名前のプールの有無を調べます。

3. Finance組織に同じ名前のプールが含まれており、このプールに使用可能なサーバ
が存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイルを関連
付け、検索を終了します。プールに使用可能なサーバが存在しない場合、Cisco
UCS Managerは 1階層上位に移動し、ルート組織で同じ名前のプールの有無を調
べます。
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4. ルート組織に同じ名前のプールが含まれており、このプールに使用可能なサーバ
が存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイルを関連
付け、検索を終了します。プールに使用可能なサーバが存在しない場合、Cisco
UCSManagerはAccountsPayable組織に戻り、デフォルトのサーバプールを調べま
す。

5. AccountsPayable組織内のデフォルトプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは 1階層上位に移動し、Finance組織のデフォルトのサーバプールを調べ
ます。

6. Finance組織内のデフォルトプールに使用可能なサーバが存在する場合、CiscoUCS
Managerはこのサーバとサービスプロファイルを関連付け、検索を終了します。
デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCSManagerは 1
階層上位に移動し、ルート組織のデフォルトのサーバプールを調べます。

7. ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは割り当てエラーを返します。

ルート組織下の組織の設定

手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A# scope org /ステップ 1

ルート組織下に選択された組織を作成

し、指定した組織で組織モードを開始し

ます。

UCS-A /org # create org org-nameステップ 2

ある組織モードから別の組織

モードに移るとき、コマンド

プロンプトは変更されませ

ん。

（注）

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org # commit-bufferステップ 3
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例

次の例は、root組織の下にFinanceという名前の組織を作成し、トランザクションをコ
ミットします。

UCS-A# scope org /
UCS-A /org # create org Finance
UCS-A /org* # commit-buffer
UCS-A /org #

非ルートの組織下の組織の設定

手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A# scope org /ステップ 1

指定した組織の組織モードを開始しま

す。

UCS-A /org # scope org org-nameステップ 2

ある組織モードから別の組織

モードに移るとき、コマンド

プロンプトは変更されませ

ん。

（注）

事前設定された非ルート組織下に選択さ

れた組織を作成し、指定した組織で組織

モードを開始します。

UCS-A /org # create org org-nameステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org # commit-bufferステップ 4

例

次の例は、NorthAmerica組織の下に Financeという名前の組織を作成し、トランザク
ションをコミットします。

UCS-A# scope org /
UCS-A /org # scope org NorthAmerica
UCS-A /org # create org Finance
UCS-A /org* # commit-buffer
UCS-A /org #
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組織の削除

手順

目的コマンドまたはアクション

ルート組織モードを開始します。UCS-A# scope org /ステップ 1

指定した組織を削除します。UCS-A /org # delete org org-nameステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org # commit-bufferステップ 3

例

次に、Financeという名前のルート組織下の組織を削除し、トランザクションをコミッ
トする例を示します。

UCS-A# scope org /
UCS-A /org # delete org Finance
UCS-A /org* # commit-buffer
UCS-A /org #
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第 11 章

バックアップと復元

•バックアップと復元の操作（163ページ）
• UCSでのバックアップの操作（163ページ）
•バックアップ操作の考慮事項と推奨事項（163ページ）
•バックアップ操作とインポート操作に必要なユーザロール（165ページ）
•スケジュールバックアップ（170ページ）
•インポート操作（178ページ）
•インポート設定（179ページ）
•システムの復元（184ページ）
•設定の削除（187ページ）

バックアップと復元の操作

UCSでのバックアップの操作
Cisco UCS Managerからバックアップを実行する場合は、システム設定全体またはその一部の
スナップショットを作成し、そのファイルをネットワーク上の場所にエクスポートします。

Cisco UCS Managerを使用してサーバにデータをバックアップすることはできません。

バックアップは、システムが起動されて動作している間に実行できます。バックアップ操作で

は、管理プレーンからの情報だけが保存されます。バックアップは、サーバまたはネットワー

クトラフィックには影響しません。

バックアップ操作の考慮事項と推奨事項
バックアップ操作を作成する前に、次のことを考慮してください。
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バックアップの場所

バックアップ場所とは、Cisco UCS Managerでバックアップファイルをエクスポートする
ネットワーク上の宛先またはフォルダのことです。バックアップ操作は、バックアップ

ファイルを保存する場所ごとに 1つしか保持できません。

バックアップファイル上書きの可能性

ファイル名を変更しないでバックアップ操作を再実行すると、サーバ上にすでに存在する

ファイルがCisco UCSManagerによって上書きされます。既存のバックアップファイルが
上書きされるのを回避するには、バックアップ操作内のファイル名を変更するか、既存の

ファイルを別の場所にコピーします。

バックアップの複数のタイプ

同じ場所に対して複数種類のバックアップを実行し、エクスポートできます。バックアッ

プ操作を再実行する前に、バックアップタイプを変更します。識別を容易にし、また既存

のバックアップファイルが上書きされるのを回避するために、ファイル名を変更すること

を推奨します。

スケジュールバックアップ

事前にバックアップ操作を作成し、バックアップを実行する準備が整うまで管理状態を無

効のままにしておくことができます。Cisco UCS Managerは、バックアップ操作の管理状
態が有効化されるまで、バックアップ操作、保存、設定ファイルのエクスポートを実行し

ません。

増分バックアップ

差分バックアップは実行できません。

完全な状態のバックアップの暗号化

パスワードなどの機密情報がクリアテキストでエクスポートされることがないように、完

全な状態のバックアップは暗号化されます。

バックアップポリシーと構成のエクスポートポリシーの FSMタスク

[Policy Backup & Export]タブで [Backup Policy]と [Config Export Policy]の両方を設定し、
両方のポリシーに同じホスト名を使用すると、CiscoUCSManagerは [BackupConfiguration]
ページで1つのバックアップ操作のみを作成して両方のタスクを実行します。それぞれの
ポリシー実行には、個別の FSMタスクがありません。

各ポリシーの個別の FSMタスクを表示するには、DNSサーバに同じ FTP/TFTP/SCP/SFTP
サーバを指すようにホスト名エイリアスを作成できます。次に、バックアップポリシーに

1つのホスト名を使用し、設定エクスポートポリシーに別のホスト名を使用できます。
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バックアップ操作とインポート操作に必要なユーザロー

ル
バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザアカウ

ントが必要です。

バックアップ操作の作成

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

バックアップ操作を作成します。次のい

ずれかの構文を使用してバックアップす

るファイルの URLを指定します。

UCS-A /system # create backup URL
backup-type{disabled | enabled}

ステップ 2

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

backup-type引数には、次のいずれかの
値を指定できます。

• all-configuration：サーバ関連、
ファブリック関連、システム関連の

設定をバックアップします。

• logical-configuration：ファブリッ
クおよびサービスプロファイルの

関連の設定をバックアップします。

• system-configuration：システム関
連の設定をバックアップします。

• full-state：ディザスタリカバリの
ために Full Stateバックアップをし
ます。
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目的コマンドまたはアクション

• Full Stateバックアッ
プファイルはイン

ポート操作を使用し

てインポートできま

せん。これらは、

ファブリックイン

ターコネクトの設定

を復元するためにの

み使用されます。

• Full Stateバックアッ
プファイルを使用し

た場合にのみ、バッ

クアップファイルの

エクスポート元のシ

ステムと同じバー

ジョンを実行してい

るシステムを復元で

きます。

（注）

複数のバックアップ操作を保存できます

が、各ホスト名につき1種類の操作だけ
が保存されます。

enableキーワードを使用した場合、バッ
クアップ操作は commit-buffer コマン
ドを入力するとすぐに自動実行されま

す。 disable キーワードを使用すると、
バックアップ操作は有効にされるまで実

行されません。バックアップ操作を有効

にする場合、バックアップ操作を作成す

るときに使用したホスト名を指定する必

要があります。

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3

例

次の例では、ホスト名 host35に対する disabled all-configurationバックアップ操作を作
成し、トランザクションをコミットする方法を示します。

UCS-A# scope system
UCS-A /system* # create backup scp://user@host35/backups/all-config9.bak all-configuration
disabled
Password:
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UCS-A /system* # commit-buffer
UCS-A /system #

バックアップ操作の実行

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名でシステムバックアッ

プモードを開始します。

UCS-A /system # scope backup hostnameステップ 2

バックアップ操作を有効にします。UCS-A /system/backup # enableステップ 3

FTP、SCP、SFTPを使用する
バックアップ操作では、パス

ワードの入力を求められま

す。トランザクションをコ

ミットする前にパスワードを

入力します。

（注）

トランザクションをコミットします。UCS-A /system/backup # commit-bufferステップ 4

例

次に、host35というバックアップ操作を有効にし、SCPプロトコルのパスワードを入
力し、トランザクションをコミットする例を示します。

UCS-A# scope system
UCS-A /system # scope backup host35
UCS-A /system/backup # enable
Password:
UCS-A /system/backup* # commit-buffer
UCS-A /system/backup #

バックアップ操作の変更

バックアップ操作を修正して、別のバックアップタイプのファイルをその場所に保存したり、

前のバックアップファイルが上書きされないようファイル名を変更したりすることができま

す。
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手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名でシステムバック

アップモードを開始します。

UCS-A /system # scope backup hostnameステップ 2

トランザクションのコミット時にバッ

クアップ操作が自動的に実行されない

（任意） UCS-A /system/backup #
disable

ステップ 3

ようにするために、有効になっている

バックアップ操作を無効にします。

トランザクションをコミットすると、

ただちにバックアップ操作が実行され

るようにします。

（任意）UCS-A /system/backup # enableステップ 4

バックアップ操作の説明を指定しま

す。

（任意） UCS-A /system/backup # set
descr description

ステップ 5

説明にスペース、特殊文字、

または句読点が含まれている

場合、説明の前後に引用符を

付ける必要があります。引用

符は、showコマンド出力の
説明フィールドには表示され

ません。

（注）

リモートサーバとの通信時に使用する

プロトコルを指定します。

（任意） UCS-A /system/backup # set
protocol {ftp | scp | sftp | tftp}

ステップ 6

バックアップする設定ファイルの名前

を指定します。

（任意） UCS-A /system/backup # set
remote-file filename

ステップ 7

作成するバックアップファイルのタイ

プを指定します。backup-type引数に
（任意） UCS-A /system/backup # set
type backup-type

ステップ 8

は、次のいずれかの値を指定できま

す。

• all-configuration：サーバ関連、
ファブリック関連、システム関連

の設定をバックアップします。

• logical-configuration：ファブリッ
クおよびサービスプロファイルの

関連の設定をバックアップしま

す。

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
168

バックアップと復元

バックアップ操作の変更



目的コマンドまたはアクション

• system-configuration：システム関
連の設定をバックアップします。

• full-state：ディザスタリカバリの
ために Full Stateバックアップをし
ます。

• Full Stateバックアッ
プファイルはイン

ポート操作を使用し

てインポートできま

せん。これらは、

ファブリックイン

ターコネクトの設定

を復元するためにの

み使用されます。

• Full Stateバックアッ
プファイルを使用し

た場合にのみ、バッ

クアップファイルの

エクスポート元のシ

ステムと同じバー

ジョンを実行してい

るシステムを復元で

きます。

（注）

vHBA WWPN、vNIC MAC、WWNN、
UUIDなど、プールから抽出された ID

（任意） UCS-A /system/backup # set
preserve-pooled-values {no | yes}

ステップ 9

値をバックアップで保存するかどうか

を指定します。

システムがリモートサーバへのログイ

ンに使用する必要のあるユーザ名を指

（任意） UCS-A /system/backup # set
user username

ステップ 10

定します。この手順は、TFTPプロトコ
ルを使用する場合には適用されませ

ん。

Enterキーを押すと、パスワードを入
力するように促されます。

（任意） UCS-A /system/backup # set
password

ステップ 11

リモートサーバのユーザ名のパスワー

ドを指定します。この手順は、TFTPプ
ロトコルを使用する場合には適用され

ません。
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目的コマンドまたはアクション

トランザクションをコミットします。UCS-A /system/backup # commit-bufferステップ 12

例

次に、説明を追加し、host35バックアップ操作のプロトコル、ユーザ名、およびパス
ワードを変更し、トランザクションをコミットする例を示します。

UCS-A# scope system
UCS-A /system # scope backup host35
UCS-A /system/backup # set descr "This is a backup operation for host35."
UCS-A /system/backup* # set protocol sftp
UCS-A /system/backup* # set user UserName32
UCS-A /system/backup* # set password
Password:
UCS-A /system/backup* # set preserve-pooled-values no
UCS-A /system/backup* # commit-buffer
UCS-A /system #

バックアップ操作の削除

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名のバックアップ操作を

削除します。

UCS-A /system # delete backup hostnameステップ 2

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3

例

次に、host35というホスト名のバックアップ操作を削除し、トランザクションをコミッ
トする例を示します。

UCS-A# scope system
UCS-A /system # delete backup host35
UCS-A /system* # commit-buffer
UCS-A /system #

スケジュールバックアップ
次のタイプのバックアップをスケジュールするようにCiscoUCSにポリシーを設定できます。
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• Full State

• All Configuration

他のタイプのバックアップはスケジュールできません。

バックアップタイプ

Cisco UCS Managerおよび Cisco UCS Centralでは、次のタイプのバックアップを 1つ以上実行
できます。

• [Full state]：システム全体のスナップショットが含まれるバイナリファイル。このバック
アップにより生成されたファイルを使用して、ディザスタリカバリ時にシステムを復元で

きます。このファイルにより、元のファブリックインターコネクト上で設定を復元または

再構築できます。また、別のファブリックインターコネクト上で設定を再現することもで

きます。このファイルは、インポートには使用できません。

Full Stateバックアップファイルを使用した場合にのみ、バック
アップファイルのエクスポート元のシステムと同じバージョンを

実行しているシステムを復元できます。

（注）

• [All configuration]：すべてのシステム設定と論理設定が含まれるXMLファイル。このバッ
クアップにより生成されたファイルを使用して、これらの設定を元のファブリックイン

ターコネクトまたは別のファブリックインターコネクトにインポートできます。このファ

イルは、システムの復元には使用できません。このファイルには、ローカル認証された

ユーザのパスワードは含まれません。

• [Systemconfiguration]：ユーザ名、ロール、ロケールなどのすべてのシステム設定が含まれ
る XMLファイル。このバックアップにより生成されたファイルを使用して、これらの設
定を元のファブリックインターコネクトまたは別のファブリックインターコネクトにイ

ンポートできます。このファイルは、システムの復元には使用できません。

• [Logical configuration]：サービスプロファイル、VLAN、VSAN、プール、ポリシーなどの
すべての論理設定が含まれる XMLファイル。このバックアップにより生成されたファイ
ルを使用して、これらの設定を元のファブリックインターコネクトまたは別のファブリッ

クインターコネクトにインポートできます。このファイルは、システムの復元には使用で

きません。

Full Stateバックアップポリシー
Full Stateバックアップポリシーを使用すると、システム全体のスナップショットの定期的な
Full Stateバックアップをスケジュールすることができます。Full Stateバックアップを行う間隔
は、日単位、週単位、または隔週単位で設定できます。
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Cisco UCS Managerは、リモートサーバ上のバックアップファイルの最大数を維持します。
maxfilesパラメータは、Cisco UCS Managerを Cisco UCS Centralに登録するときに使用されま
す。maxfilesパラメータは Cisco UCS Centralでユーザが設定できるパラメータで、Cisco UCS
Centralに保存するバックアップファイルの数を制御します。

Cisco UCS Managerが Cisco UCS Centralに登録されておらず、ユーザがリモートバックアップ
サーバにバックアップファイルを保存している場合、バックアップファイルは Cisco UCS
Managerによって管理されません。リモートマシンのサーバ管理者は、ディスク使用率を監視
してバックアップファイルのローテンションを行い、新しいバックアップファイル用の領域

を確保する必要があります。

Full Stateバックアップポリシーの設定

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

目的コマンドまたはアクション

指定した組織の設定モードに入りま

す。ルート組織モードを開始するに

は、org-nameに /を入力します。

UCS-A# scope org org-nameステップ 1

AllConfigurationエクスポートポリシー
モードを開始します。

UCS-A /org # scope backup-policy defaultステップ 2

バックアップポリシーが格納されてい

る場所のホスト名、IPv4または IPv6ア
UCS-A /org/backup-policy # set hostname
{hostname | ip-addr | ip6-addr}

ステップ 3

ドレスを指定します。これは、サー

バ、ストレージアレイ、ローカルドラ

イブ、またはファブリックインターコ

ネクトがネットワーク経由でアクセス

可能な任意の読み取り/書き込みメディ
アなどがあります。
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目的コマンドまたはアクション

IPv4や IPv6アドレスではな
くホスト名を使用する場合、

DNSサーバを設定する必要が
あります。Cisco UCSドメイ
ンが Cisco UCS Centralに登
録されていない、またはDNS
管理がローカルに設定されて

いる場合は、Cisco UCS
ManagerでDNSサーバを設定
します。Cisco UCSドメイン
がCiscoUCSCentralに登録さ
れていて、DNS管理が [グ
ローバル（global）]に設定さ
れている場合は、Cisco UCS
Centralで DNSサーバを設定
します。

（注）

リモートサーバとの通信時に使用する

プロトコルを指定します。

UCS-A /org/backup-policy # set protocol
{ftp | scp | sftp | tftp}

ステップ 4

システムがリモートサーバへのログイ

ンに使用する必要のあるユーザ名を指

UCS-A /org/backup-policy # set user
username

ステップ 5

定します。この手順は、TFTPプロトコ
ルを使用する場合には適用されませ

ん。

Enterキーを押すと、パスワードを入
力するように促されます。

UCS-A /system/backup-policy # set
password

ステップ 6

リモートサーバのユーザ名のパスワー

ドを指定します。この手順は、TFTPプ
ロトコルを使用する場合には適用され

ません。

バックアップファイルのフルパスを指

定します。このフィールドには、ファ

UCS-A /system/backup-policy # set
remote-file filename

ステップ 7

イル名とパスを含めることができま

す。ファイル名を省略すると、バック

アップ手順によって、ファイルに名前

が割り当てられます。

ポリシーの管理状態を指定します。次

のいずれかになります。

UCS-A /system/backup-policy # set
adminstate {disabled | enabled}

ステップ 8

• enabled：Cisco UCS Managerは、
[Schedule]フィールドで指定された
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目的コマンドまたはアクション

スケジュールを使用してバック

アップファイルをエクスポートし

ます。

• disabled：Cisco UCS Managerは
ファイルをエクスポートしませ

ん。

CiscoUCSManagerがバックアップファ
イルをエクスポートする頻度を指定し

ます。

UCS-A /system/backup-policy # set
schedule {daily | weekly | bi-weekly}

ステップ 9

バックアップポリシーの説明を指定し

ます。

UCS-A /system/backup-policy # set descr
description

ステップ 10

256文字以下で入力します。次を除く
任意の文字またはスペースを使用でき

ます。`（アクセント記号）、\（バッ
クスラッシュ）、^（キャラッ
ト）、"（二重引用符）、=（等号）、
>（大なり）、<（小なり）、または
'（一重引用符）は使用できません。

トランザクションをコミットします。UCS-A /backup-policy # commit-bufferステップ 11

例

次の例では、週単位のバックアップのための full stateバックアップポリシーを設定
し、トランザクションをコミットする方法を示します。

UCS-A# scope org /
UCS-A /org # scope backup-policy default
UCS-A /org/backup-policy # set hostname host35
UCS-A /org/backup-policy* # set protocol scp
UCS-A /org/backup-policy* # set user UserName32
UCS-A /backup-policy* # set password
Password:
UCS-A /backup-policy* # set remote-file /backups/full-state1.bak
UCS-A /backup-policy* # set adminstate enabled
UCS-A /backup-policy* # set schedule weekly
UCS-A /backup-policy* # set descr "This is a full state weekly backup."
UCS-A /backup-policy* # commit-buffer
UCS-A /backup-policy #

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
174

バックアップと復元

Full Stateバックアップポリシーの設定



All Configurationエクスポートポリシーの設定

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

目的コマンドまたはアクション

指定した組織の設定モードに入りま

す。ルート組織モードを開始するに

は、org-nameに /を入力します。

UCS-A# scope org org-nameステップ 1

AllConfigurationエクスポートポリシー
モードを開始します。

UCS-A /org # scope cfg-export-policy
default

ステップ 2

コンフィギュレーションファイルが格

納されている場所のホスト名、IPv4ま
UCS-A /org/cfg-export-policy # set
hostname {hostname | ip-addr | ip6-addr}

ステップ 3

たは IPv6アドレスを指定します。これ
には、サーバ、ストレージアレイ、

ローカルドライブ、またはファブリッ

クインターコネクトがネットワーク経

由でアクセス可能な任意の読み取り/書
き込みメディアなどがあります。

IPv4や IPv6アドレスではな
くホスト名を使用する場合、

DNSサーバを設定する必要が
あります。Cisco UCSドメイ
ンが Cisco UCS Centralに登
録されていない、またはDNS
管理がローカルに設定されて

いる場合は、Cisco UCS
ManagerでDNSサーバを設定
します。Cisco UCSドメイン
がCiscoUCSCentralに登録さ
れていて、DNS管理が [グ
ローバル（global）]に設定さ
れている場合は、Cisco UCS
Centralで DNSサーバを設定
します。

（注）

リモートサーバとの通信時に使用する

プロトコルを指定します。

UCS A/org/cfg-export-policy # set
protocol {ftp |scp |sftp |tftp\\

ステップ 4
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目的コマンドまたはアクション

システムがリモートサーバへのログイ

ンに使用する必要のあるユーザ名を指

UCS-A /org/cfg-export-policy # set user
username

ステップ 5

定します。この手順は、TFTPプロトコ
ルを使用する場合には適用されませ

ん。

Enterキーを押すと、パスワードを入
力するように促されます。

UCS-A /system/cfg-export-policy # set
password

ステップ 6

リモートサーバのユーザ名のパスワー

ドを指定します。この手順は、TFTPプ
ロトコルを使用する場合には適用され

ません。

エクスポートされたコンフィギュレー

ションファイルのフルパスを指定しま

UCS-A /system/cfg-export-policy # set
remote-file filename

ステップ 7

す。このフィールドには、ファイル名

とパスを含めることができます。ファ

イル名を省略すると、バックアップ手

順によって、ファイルに名前が割り当

てられます。

ポリシーの管理状態を指定します。次

のいずれかになります。

UCS-A /system/cfg-export-policy # set
adminstate {disabled | enabled}

ステップ 8

• enabled：Cisco UCS Managerは、
[Schedule]フィールドで指定された
スケジュールを使用して設定情報

をエクスポートします。

• disabled：Cisco UCS Managerは情
報をエクスポートしません。

CiscoUCSManagerが設定情報をエクス
ポートする頻度を指定します。

UCS-A /system/cfg-export-policy # set
schedule {daily | weekly | bi-weekly}

ステップ 9

コンフィギュレーションエクスポート

ポリシーの説明を指定します。

UCS-A /system/cfg-export-policy # set
descr description

ステップ 10

256文字以下で入力します。次を除く
任意の文字またはスペースを使用でき

ます。`（アクセント記号）、\（バッ
クスラッシュ）、^（キャラッ
ト）、"（二重引用符）、=（等号）、
>（大なり）、<（小なり）、または
'（一重引用符）は使用できません。
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目的コマンドまたはアクション

トランザクションをコミットします。UCS-A /cfg-export-policy #
commit-buffer

ステップ 11

例

次の例では、週単位のバックアップのための All Configurationエクスポートポリシー
を設定し、トランザクションをコミットする方法を示します。

UCS-A# scope org /
UCS-A /org # scope cfg-export-policy default
UCS-A /org/cfg-export-policy # set hostname host35
UCS-A /org/cfg-export-policy* # set protocol scp
UCS-A /org/cfg-export-policy* # set user UserName32
UCS-A /cfg-export-policy* # set password
Password:
UCS-A /cfg-export-policy* # set remote-file /backups/all-config9.bak
UCS-A /cfg-export-policy* # set adminstate enabled
UCS-A /cfg-export-policy* # set schedule weekly
UCS-A /cfg-export-policy* # set descr "This is an all configuration backup."
UCS-A /cfg-export-policy* # commit-buffer
UCS-A /cfg-export-policy #

All Configurationエクスポートポリシー
All Configurationバックアップポリシーでは、定期的なバックアップをスケジュールし、すべ
てのシステム設定と論理設定をエクスポートできます。このバックアップには、ローカル認証

されたユーザのパスワードは含まれません。All Configurationバックアップを行う間隔は、日
単位、週単位、または隔週単位で設定できます。

CiscoUCSは、リモートサーバ上のバックアップファイルの最大数を維持します。この数を超
えると、Cisco UCSは最も古いバックアップファイルを上書きします。

バックアップ/エクスポートの設定リマインダの設定

手順

目的コマンドまたはアクション

指定した組織の設定モードに入ります。

ルート組織モードを開始するには、

org-nameに /を入力します。

UCS-A# scope org org-nameステップ 1

バックアップ/エクスポート設定ポリシー
モードを開始します。

UCS-A /org # scope backup-exp-policyステップ 2

既存のバックアップ/エクスポートの設
定ポリシーを表示します。

UCS-A /org/backup-exp-policy # showステップ 3
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目的コマンドまたはアクション

ポリシーの管理状態を指定します。次の

いずれかになります。

UCS-A /org/backup-exp-policy # set
adminstate {disable | enable}

ステップ 4

• enable：Cisco UCS Managerは、指
定された期間内にバックアップが実

行されない場合にエラーを起動しま

す。

• disable：Cisco UCS Managerは、指
定された期間内にバックアップが実

行されなくてもエラーを起動しませ

ん。

バックアップを行うよう通知されるまで

の日数を指定します。1～ 365の整数を
UCS-A /org/backup-exp-policy # set
frequency Number_of_Days

ステップ 5

入力します。デフォルト値は 30日間で
す。

トランザクションをコミットします。UCS-A /org/backup-exp-policy #
commit-buffer

ステップ 6

例

次に、現在のバックアップ/エクスポートの設定ポリシーを確認し、リマインダの頻度
を変更し、トランザクションをコミットする例を示します。

UCS-A# scope org /
UCS-A /org # scope backup-exp-policy
UCS-A /org/backup-exp-policy # set frequency 5
UCS-A /org/backup-exp-policy* # commit-buffer
UCS-A /org/backup-exp-policy #

インポート操作

インポート方法

次のいずれかの方法により、Cisco UCSを介してシステム設定をインポートしてアップデート
できます。

• [Merge]：インポートされたコンフィギュレーションファイルの情報は、既存の設定情報
と比較されます。情報が一致しない場合は、インポートされたコンフィギュレーション

ファイルの情報で Cisco UCSドメインの情報が上書きされます。

• [Replace]：現在の設定情報が、インポートされたコンフィギュレーションファイルの情報
で一度に 1つのオブジェクトについて置き換えられます。
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インポート設定
CiscoUCSからエクスポートされたコンフィギュレーションファイルをインポートできます。
ファイルは、同じ Cisco UCSからエクスポートされたものである必要はありません。

上位のリリースから下位のリリースに設定をインポートすることはできません。（注）

インポート機能は、すべてのコンフィギュレーションファイル、システムコンフィギュレー

ションファイル、および論理コンフィギュレーションファイルで使用できます。インポート

は、システムがアップ状態で、稼働中に実行できます。インポート操作によって情報が変更さ

れるのは、管理プレーンだけです。インポート操作によって行われる一部の変更（サーバに割

り当てられた vNICに対する変更など）により、サーバのリブートまたはトラフィックを中断
する他の動作が行われることがあります。

インポート操作はスケジュールできません。ただし、インポート操作を前もって作成し、その

インポートの実行準備が整うまで管理状態をディセーブルのままにしておくことはできます。

CiscoUCSは、管理状態がイネーブルに設定されるまで、コンフィギュレーションファイルに
対してインポート操作を実行しません。

インポート操作は、コンフィギュレーションバックアップファイルを保存する場所ごとに 1
つしか保持できません。

インポート操作の作成

フルステートバックアップファイルはインポートできません。次のコンフィギュレーション

ファイルのいずれもインポートできます。

• All configuration

• System configuration

• Logicalコンフィギュレーション

始める前に

コンフィギュレーションファイルをインポートするには、次の情報を収集します：

•バックアップサーバの IPアドレスおよび認証クレデンシャル

•バックアップファイルの完全修飾名

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1
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目的コマンドまたはアクション

インポート操作を作成します。次のいず

れかの構文を使用してインポートされる

ファイルの URLを指定します。

UCS-A /system # create import-config
URL {disabled | enabled} {merge | replace}

ステップ 2

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

複数のインポート操作を保存できます

が、各ホスト名につき1種類の操作だけ
が保存されます。

enable キーワードを使用した場合、イ
ンポート操作は commit-buffer コマン
ドを入力するとすぐに自動実行されま

す。 disable キーワードを使用すると、
インポート操作は有効にされるまで実行

されません。インポート操作を有効にす

る場合、インポート操作を作成するとき

に使用したホスト名を指定する必要があ

ります。

merge キーワードを使用すると、設定
情報が既存の情報とマージされます。競

合する場合、現在のシステム上の情報

が、インポート設定ファイル内の情報に

置き換えられます。 replace キーワード
を使用すると、システムはインポート設

定ファイル内の各オブジェクトを取得

し、現在のコンフィギュレーション内の

対応するオブジェクトを上書きします。

インポート操作の説明を記入します。（任意） UCS-A /system/import-config#
set descr description

ステップ 3

説明にスペース、特殊文字、

または句読点が含まれている

場合、説明の前後に引用符を

付ける必要があります。引用

符は、showコマンド出力の説
明フィールドには表示されま

せん。

（注）

トランザクションをコミットします。UCS-A /system/import-config #
commit-buffer

ステップ 4
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例

次の例は、現在のコンフィギュレーションを置き換える無効状態のホスト名 host35の
インポート操作を作成し、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system* # create import-config scp://user@host35/backups/all-config9.bak disabled
replace
Password:
UCS-A /system/import-config* # commit-buffer
UCS-A /system/import-config #

インポート操作の実行

フルステートバックアップファイルはインポートできません。次のコンフィギュレーション

ファイルのいずれもインポートできます。

• All configuration

• System configuration

• Logicalコンフィギュレーション

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名でシステムバックアッ

プモードを開始します。

UCS-A /system # scope import-config
hostname

ステップ 2

インポート操作を有効にします。UCS-A /system/import-config # enableステップ 3

トランザクションをコミットします。UCS-A /system/import-config #
commit-buffer

ステップ 4

例

次に、host35というホスト名に対しインポート操作を有効にし、トランザクションを
コミットする例を示します。

UCS-A# scope system
UCS-A /system # scope import-config host35
UCS-A /system/import-config # enable
UCS-A /system/import-config* # commit-buffer
UCS-A /system/import-config #
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インポート操作の変更

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名でシステムインポー

トコンフィギュレーションモードを開

始します。

UCS-A /system # scope import-config
hostname

ステップ 2

トランザクションのコミット時にイン

ポート操作が自動的に実行されないよ

（任意） UCS-A /system/import-config #
disable

ステップ 3

うにするために、有効になっているイ

ンポート操作を無効にします。

トランザクションをコミットすると、

ただちにインポート操作が実行される

ようにします。

（任意） UCS-A /system/import-config #
enable

ステップ 4

インポート操作に使用する次のいずれ

かのアクションタイプを指定します。

（任意） UCS-A /system/import-config #
set action {merge | replace}

ステップ 5

• Merge：設定情報が既存の情報と
マージされます。競合する場合、

現在のシステム上の情報が、イン

ポート設定ファイル内の情報に置

き換えられます。

• Replace：インポート設定ファイ
ル内の各オブジェクトが採用さ

れ、現在の設定内の対応するオブ

ジェクトは上書きされます。

インポート操作の説明を記入します。（任意） UCS-A /system/import-config #
set descr description

ステップ 6

説明にスペース、特殊文字、

または句読点が含まれている

場合、説明の前後に引用符を

付ける必要があります。引用

符は、showコマンド出力の
説明フィールドには表示され

ません。

（注）

Enterキーを押すと、パスワードを入
力するように促されます。

（任意） UCS-A /system/import-config #
set password

ステップ 7
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目的コマンドまたはアクション

リモートサーバのユーザ名のパスワー

ドを指定します。この手順は、TFTPプ
ロトコルを使用する場合には適用され

ません。

Cisco UCS Managerでは、こ
のパスワードは保存されませ

ん。したがって、インポート

操作を有効にしてただちに実

行する場合を除き、このパス

ワードを入力する必要はあり

ません。

（注）

リモートサーバとの通信時に使用する

プロトコルを指定します。

（任意） UCS-A /system/import-config #
set protocol {ftp | scp | sftp | tftp}

ステップ 8

インポートする設定ファイルの名前を

指定します。

（任意） UCS-A /system/import-config #
set remote-file filename

ステップ 9

システムがリモートサーバへのログイ

ンに使用する必要のあるユーザ名を指

（任意） UCS-A /system/import-config #
set user username

ステップ 10

定します。この手順は、TFTPプロトコ
ルを使用する場合には適用されませ

ん。

トランザクションをコミットします。UCS-A /system/import-config #
commit-buffer

ステップ 11

例

次に、説明を追加し、host35インポート操作のパスワード、プロトコル、およびユー
ザ名を変更し、トランザクションをコミットする例を示します。

UCS-A# scope system
UCS-A /system # scope import-config host35
UCS-A /system/import-config # set descr "This is an import operation for host35."
UCS-A /system/import-config* # set password
Password:
UCS-A /system/import-config* # set protocol sftp
UCS-A /system/import-config* # set user jforlenz32
UCS-A /system/import-config* # commit-buffer
UCS-A /system/import-config #
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インポート操作の削除

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

指定したホスト名のインポート操作を削

除します。

UCS-A /system # delete import-config
hostname

ステップ 2

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3

例

次に、host35というホスト名のインポート操作を削除し、トランザクションをコミッ
トする例を示します。

UCS-A# scope system
UCS-A /system # delete import-config host35
UCS-A /system* # commit-buffer
UCS-A /system #

システムの復元
この復元機能は、ディザスタリカバリに使用できます。

CiscoUCSからエクスポートされた任意の完全な状態のバックアップファイルからシステム設
定を復元できます。このファイルは、復元するシステム上のCiscoUCSからエクスポートされ
たものでなくてもかまいません。別のシステムからエクスポートされたバックアップファイル

を使用して復元する場合、ファブリックインターコネクト、サーバ、アダプタ、および I/Oモ
ジュールまたは FEX接続を含めて、同じまたは同様のシステム設定およびハードウェアを持
つシステムを使用することを推奨します。ハードウェアまたはシステム設定が一致しない場

合、復元されたシステムが完全には機能しないことがあります。2つのシステムの I/Oモジュー
ルリンク間またはサーバ間に不一致がある場合、復元操作後にシャーシまたはサーバまたはそ

の両方を承認します。

Cisco UCS Managerリリース 4.0(1)では、UCS 6200シリーズファブリックインターコネクト
上で次に示すサポート対象外の機能を使用して Full Stateバックアップが収集された場合、Full
State復元を使用してこのファイルをUCS6454ファブリックインターコネクタ上で復元するこ
とはできません。

•シャーシのディスカバリポリシーおよびシャーシ接続ポリシーは非ポートチャネルモー
ドです。

•スイッチングモードはイーサネットまたは FCです。
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•仮想マシン（VMware、LinuxKVMまたはMicrosoftハイパーバイザ）の管理はイネーブル
にされます。

この復元機能は、完全な状態のバックアップファイルにだけ使用できます。完全状態バック

アップファイルはインポートできません。復元は、初期システムセットアップで実行します。

詳細については、該当する『Cisco UCS Central Installation and Upgrade Guide』を参照してくだ
さい。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

ファブリックインターコネクトの設定の復元

バックアップファイルのエクスポート元のシステムと同じバージョンを実行しているシステム

を復元するには、Full Stateバックアップファイルを使用することを推奨します。同じリリー
ストレインの場合でも、Full Stateバックアップを使用してシステムを復元できます。たとえ
ば、リリース2.1(3a)を実行しているシステムから作成したFull Stateバックアップを使用して、
リリース 2.1(3f)を実行するシステムを復元できます。

VSANまたは VLAN設定の問題を回避するには、バックアップ時にプライマリファブリック
インターコネクトであったファブリックインターコネクトでバックアップを復元する必要があ

ります。

始める前に

システム設定を復元するには、次の情報を収集します：

•ファブリックインターコネクト管理ポートの IPv4アドレスとサブネットマスク、または
IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス

•バックアップサーバの IPv4アドレスまたは IPv6アドレスと認証クレデンシャル

• Full Stateバックアップファイルの完全修飾名

システムを復元するには、FullStateコンフィギュレーションファ
イルへのアクセスが必要です。その他のタイプのコンフィギュ

レーションファイルやバックアップファイルでは、システムを

復元できません。

（注）
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手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトがオフの場合はオンにします。

ファブリックインターコネクトがブートする際、Power On Self-Testのメッセージが表示され
ます。

ステップ 3 インストール方式プロンプトに console と入力します。

ステップ 4 restore と入力して、Full Stateバックアップから設定を復元します。

ステップ 5 y と入力して、Full Stateバックアップから復元することを確定します。

ステップ 6 ファブリックインターコネクトの管理ポートの IPアドレスを入力します。

ステップ 7 ファブリックインターコネクトの管理ポートのサブネットマスクを入力します。

ステップ 8 デフォルトゲートウェイの IPアドレスを入力します。

ステップ 9 バックアップコンフィギュレーションファイルを取得する際に使用する、次のいずれかのプ

ロトコルを入力します。

• scp

• ftp

• tftp

• sftp

ステップ 10 バックアップサーバの IPアドレスを入力します。

ステップ 11 Full Stateバックアップファイルのフルパスおよびファイル名を入力します。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエ
クスポート元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

ステップ 12 バックアップサーバにアクセスするためのユーザ名とパスワードを入力します。

ファブリックインターコネクトがバックアップサーバにログインし、指定された Full State
バックアップファイルのコピーを取得し、システム設定を復元します。クラスタ設定の場合、

セカンダリファブリックインターコネクトを復元する必要はありません。セカンダリファブ

リックインターコネクトがリブートすると、CiscoUCSはただちにその設定をプライマリファ
ブリックインターコネクトと同期させます。

例

次に、FTPを使用して 20.10.20.10のバックアップサーバから取得された Backup.bak
ファイルからシステム設定を復元する例を示します。

Enter the configuration method. (console/gui) ? console
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Enter the setup mode; setup newly or restore from backup. (setup/restore) ? restore

NOTE:
To configure Fabric interconnect using a backup file on a remote server,
you will need to setup management interface.
The management interface will be re-configured (if necessary),
based on information stored in the backup file.

Continue to restore this Fabric interconnect from a backup file (yes/no) ? yes

Physical Switch Mgmt0 IPv4 address : 192.168.10.10

Physical Switch Mgmt0 IPv4 netmask : 255.255.255.0

IPv4 address of the default gateway : 192.168.10.1

Enter the protocol to get backup file (scp/ftp/tftp/sftp) ? scp
Enter the IP address of backup server: 20.10.20.10
Enter fully qualified backup file name: Backup.bak
Enter user ID: user
Enter password:
Retrieved backup configuration file.

Configuration file - Ok

Cisco UCS 6100 Series Fabric Interconnect
UCS-A login:

設定の削除

必要な場合に限り設定を削除してください。設定を削除すると、設定が完全に削除され、シス

テムが未設定の状態でリブートします。その後、バックアップファイルから設定を復元する必

要、または初期システムセットアップを実行する必要があります。

注意

手順

目的コマンドまたはアクション

ローカル管理 CLIを開始します。UCS-A# connect local-mgmtステップ 1

設定を削除します。UCS-A(local-mgmt)# erase configurationステップ 2

設定の削除を確認するプロンプトが表示

されます。 yes と入力すると、設定は
削除され、システムが未設定の状態でリ

ブートします。
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例

次に、設定を削除する例を示します。

UCS-A# connect local-mgmt
UCS-A(local-mgmt)# erase configuration
All UCS configurations will be erased and system will reboot. Are you sure? (yes/no):
yes
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第 12 章

スケジュールオプション

•導入スケジュールオプション（189ページ）

導入スケジュールオプション

スケジュールの作成

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

スケジューラを作成し、スケジューラ

モードを開始します。

UCS-A /system # create scheduler
sched-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/scheduler # commit-bufferステップ 3

例

次の例では、maintenanceschedという名前のスケジューラを作成し、トランザクション
をコミットします。

UCS-A# scope system
UCS-A /system # create scheduler maintenancesched
UCS-A /system/scheduler* # commit-buffer
UCS-A /system/scheduler #

次のタスク

スケジュールのワンタイムオカレンスまたは繰り返しオカレンスを作成します。
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スケジュールのワンタイムオカレンスの作成

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

スケジューラシステムモードを開始し

ます。

UCS-A /system # scope schedule
sched-name

ステップ 2

ワンタイムオカレンスを作成します。UCS-A /system/scheduler # create
occurrence one-time occurrence-name

ステップ 3

このオカレンスを実行する日時を設定し

ます。

UCS-A /system/scheduler/one-time # set
date month day-of-month year hour
minute

ステップ 4

このオカレンスの間に同時実行可能なタ

スクの最大数を設定します。

（任意） UCS-A
/system/scheduler/one-time # set
concur-tasks {unlimited |
max-num-concur-tasks

ステップ 5

タスクの最大数に達すると、スケジュー

ラは新しいタスクをスケジュールする前

に、[minimum interval]プロパティで設
定された時間だけ待機します。

このスケジュールオカレンスを実行で

きる最長時間を設定します。ここで指定

（任意） UCS-A
/system/scheduler/one-time # set
max-duration {none | num-of-days

ステップ 6

された時間内に、CiscoUCSは可能な限
num-of-hours num-of-minutes
num-of-seconds}

り多くのスケジュール済みタスクを完了

します。

システムが新しいタスクを開始するまで

待機する時間の最小長を設定します。

（任意） UCS-A
/system/scheduler/one-time # set
min-interval {none | num-of-days

ステップ 7

num-of-hours num-of-minutes
num-of-seconds}

このオカレンスの間に実行可能な、スケ

ジュール設定されたタスクの最大数を設

定します。

（任意） UCS-A
/system/scheduler/one-time # set proc-cap
{unlimited | max-num-of-tasks}

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/scheduler/one-time #
commit-buffer

ステップ 9
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例

次の例では、onetimemaintという名前のワンタイムオカレンスを maintschedという名
前のスケジューラに作成します。また、同時実行タスクの最大数を 5に設定し、開始
日時を 2011年 4月 1日 11：00に設定して、トランザクションをコミットします。
UCS-A# scope system
UCS-A /system # scope scheduler maintsched
UCS-A /system/scheduler # create occurrence one-time onetimemaint
UCS-A /system/scheduler/one-time* # set date apr 1 2011 11 00
UCS-A /system/scheduler/one-time* # set concur-tasks 5
UCS-A /system/scheduler/one-time* # commit-buffer
UCS-A /system/scheduler/one-time #

スケジュールへの繰り返しオカレンスの作成

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

スケジューラシステムモードを開始し

ます。

UCS-A /system # scope schedule
sched-name

ステップ 2

繰り返しオカレンスを作成します。UCS-A /system/scheduler # create
occurrence recurring occurrence-name

ステップ 3

Cisco UCSでこのスケジュールのオカ
レンスを実行する曜日を選択します。

（任意） UCS-A
/system/scheduler/recurring # set day
{even-day | every-day | friday |monday |

ステップ 4

デフォルトでは、このプロパティは

neverに設定されています。
never | odd-day | saturday | sunday |
thursday | tuesday | wednesday}

このオカレンスが開始する時間（時）

を指定します。

（任意） UCS-A
/system/scheduler/recurring # set hour
hour

ステップ 5

Cisco UCSは、最大長に達し
ていない場合でも、すべての

繰り返しオカレンスをそれが

開始したのと同じ日に終了さ

せます。たとえば、開始時刻

を午後 11時、最長継続時間
を3時間に指定すると、Cisco
UCSはこのオカレンスを午後
11時に開始しますが、59分
しか経過していない午後 11
時 59分に終了します。

（注）
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目的コマンドまたはアクション

このオカレンスが開始する時間（分）

を指定します。

（任意） UCS-A
/system/scheduler/recurring # set minute
minute

ステップ 6

このオカレンスの間に同時実行可能な

タスクの最大数を設定します。

（任意） UCS-A
/system/scheduler/recurring # set
concur-tasks {unlimited |
max-num-concur-tasks

ステップ 7

タスクの最大数に達すると、スケ

ジューラは新しいタスクをスケジュー

ルする前に、[minimum interval]プロパ
ティで設定された時間だけ待機しま

す。

このスケジュールオカレンスを実行で

きる最長時間を設定します。ここで指

（任意） UCS-A
/system/scheduler/recurring # set
max-duration {none | num-of-hours
num-of-minutes num-of-seconds}

ステップ 8

定された時間内に、Cisco UCSは可能
な限り多くのスケジュール済みタスク

を完了します。

システムが新しいタスクを開始するま

で待機する時間の最小長を設定しま

す。

（任意） UCS-A
/system/scheduler/recurring # set
min-interval {none | num-of-days
num-of-hours num-of-minutes
num-of-seconds}

ステップ 9

このオカレンスの間に実行可能な、ス

ケジュール設定されたタスクの最大数

を設定します。

（任意） UCS-A
/system/scheduler/recurring # set proc-cap
{unlimited | max-num-of-tasks}

ステップ 10

トランザクションをシステムの設定に

コミットします。

UCS-A /system/scheduler/recurring #
commit-buffer

ステップ 11

例

次の例は、maintschedというスケジューラに recurringmaintという繰り返しオカレンス
を作成し、同時実行タスクの最大数を 5に設定し、このオカレンスの実行日を偶数日
に設定し、11:05から開始するように時間を設定してトランザクションをコミットしま
す。

UCS-A# scope system
UCS-A /system # scope scheduler maintsched
UCS-A /system/scheduler # create occurrence recurring recurringmaint
UCS-A /system/scheduler/recurring* # set day even-day
UCS-A /system/scheduler/recurring* # set hour 11
UCS-A /system/scheduler/recurring* # set minute 5
UCS-A /system/scheduler/recurring* # set concur-tasks 5
UCS-A /system/scheduler/recurring* # commit-buffer
UCS-A /system/scheduler/recurring #
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スケジュールからのワンタイムオカレンスの削除

これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設

定されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービス

プロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバ

に関連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するに

は、1回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

スケジューラシステムモードを開始し

ます。

UCS-A /system # scope scheduler
sched-name

ステップ 2

指定されたワンタイムオカレンスを削

除します。

UCS-A /system/scheduler # delete
occurrence one-time occurrence-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/scheduler # commit-bufferステップ 4

例

次の例は、maintschedスケジューラから onetimemaintというワンタイムオカレンスを
削除し、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system # scope scheduler maintsched
UCS-A /system/scheduler # delete occurrence one-time onetimemaint
UCS-A /system/scheduler* # commit-buffer
UCS-A /system/scheduler #

スケジュールからの繰り返しオカレンスの削除

これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設

定されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービス

プロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバ

に関連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するに

は、1回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1
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目的コマンドまたはアクション

スケジューラシステムモードを開始し

ます。

UCS-A /system # scope scheduler
sched-name

ステップ 2

指定された繰り返しオカレンスを削除し

ます。

UCS-A /system/scheduler # delete
occurrence recurring occurrence-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/scheduler # commit-bufferステップ 4

例

次の例では、maintschedスケジューラから onetimemaintという名前の繰り返しオカレ
ンスを削除し、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system # scope scheduler maintsched
UCS-A /system/scheduler # delete occurrence recurring onetimemaint
UCS-A /system/scheduler* # commit-buffer
UCS-A /system/scheduler #

スケジュールの削除

このスケジュールがメンテナンスポリシーに含まれている場合、ポリシーはスケジュールなし

で再設定されます。そのポリシーがサービスプロファイルに割り当てられている場合、サービ

スプロファイルに関連付けられているサーバに関連する保留中のアクティビティは展開できま

せん。保留中のアクティビティを展開するには、スケジュールをメンテナンスポリシーに追加

する必要があります。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

スケジューラを削除し、スケジューラ

モードを開始します。

UCS-A /system # delete scheduler
sched-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system # commit-bufferステップ 3

例

次の例では、maintenanceschedという名前のスケジューラを削除し、トランザクション
をコミットします。
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UCS-A# scope system
UCS-A /system # delete scheduler maintenancesched
UCS-A /system* # commit-buffer
UCS-A /system #

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
195

スケジュールオプション

スケジュールの削除



Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
196

スケジュールオプション

スケジュールの削除



第 13 章

サービスプロファイル更新の遅延展開

•サービスプロファイルの遅延展開（197ページ）
•メンテナンスポリシーの設定（200ページ）
•保留アクティビティ（203ページ）

サービスプロファイルの遅延展開
サービスプロファイルの変更の一部、またはサービスプロファイルテンプレートの更新は、

中断をともなうことや、サーバのリブートが必要になることがあります。ただし、これらの中

断をともなう設定変更をいつ実行するかを、遅延展開によって制御できます。たとえば、サー

ビスプロファイルの変更をすぐに展開するか、指定されたメンテナンス時間帯に展開するかを

選択できます。また、サービスプロファイルの展開にユーザの明示的な確認応答が必要かどう

かを選択できます。

遅延展開は、サーバとサービスプロファイルとの関連付けによって発生するすべての設定変更

に使用できます。これらの設定変更は、サービスプロファイルへの変更、サービスプロファ

イルに含まれるポリシーへの変更、更新サービスプロファイルテンプレートへの変更によっ

てプロンプト表示される場合があります。たとえば、サーバBIOS、RAIDコントローラ、ホス
トHBA、ネットワークアダプタなどのホストファームウェアパッケージや管理ファームウェ
アパッケージによって、ファームウェアのアップグレードおよびアクティブ化を延期すること

もできます。ただし、CiscoUCSManager、ファブリックインターコネクト、I/Oモジュールな
ど、ファームウェアパッケージを使用しないコンポーネントのファームウェアイメージの直

接展開を遅延させることはできません。

遅延展開は、サーバのリブートを必要とする次のアクションに使用できません。

•サーバのサービスプロファイルの最初の関連付け

•サービスプロファイルと別のサーバを関連付けない、サービスプロファイルのサーバか
らの関連付けの最終解除

•サーバの解放

•サーバの再認識

•サーバのリセット
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サービスプロファイル変更の展開を遅延させる場合、1つ以上のメンテナンスポリシーを設定
し、各サービスプロファイルにメンテナンスポリシーを設定する必要があります。展開が発

生する時間帯を指定する場合、1つ以上の繰り返しオカレンスまたはワンタイムオカレンスを
持つスケジュールを少なくとも1つ作成し、そのスケジュールをメンテナンスポリシーに含め
る必要があります。

遅延展開のスケジュール

スケジュールには、一連のオカレンスが含まれます。これらのオカレンスは、1回だけ発生さ
せるか、または毎週指定した日時に繰り返し発生させることができます。オカレンスの時間長

や実行されるタスクの最大数といった、オカレンスで定義されるオプションにより、あるサー

ビスプロファイルの変更が展開されるかどうかが決まります。たとえば、最大時間長またはタ

スク数に達したため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメ

ンテナンス時間に持ち越されます。

各スケジュールは、Cisco UCSドメインが 1つまたは複数のメンテナンス時間帯に入っている
かどうか、定期的に確認します。入っている場合、スケジュールはメンテナンスポリシーで指

定された制限に対し適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間を決定する1つ以上のオ
カレンスが含まれています。オカレンスは次のいずれかになります。

ワンタイムオカレンス

ワンタイムオカレンスは、単一のメンテナンス時間を定義します。これらの時間帯は、そ

の時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大数に達するまで

継続されます。

繰り返しオカレンス

繰り返しオカレンスは、一連のメンテナンス時間を定義します。これらの時間帯は、タス

クの最大数に達するまで、またはオカレンスに指定された日の終わりに達するまで継続し

ます。

遅延展開のための保留アクティビティ

Cisco UCSドメインで遅延展開を構成すると、保留中のすべてのアクティビティを Cisco UCS
Managerで表示することができます。ユーザの確認応答を待っているアクティビティと、スケ
ジュールされたアクティビティを表示できます。

Cisco UCSドメインに保留中のアクティビティがある場合、Cisco UCS Manager GUIは、管理
者権限を持つユーザがログインしたときにそれを通知します。

Cisco UCS Managerは、すべての保留アクティビティについて次のような情報を表示します。

•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断
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•展開によって実行される変更

特定の保留アクティビティをサーバに適用するメンテナンス時間帯を指定することはできませ

ん。メンテナンス時間帯は、保留アクティビティの数およびサービスプロファイルに割り当て

られているメンテナンスポリシーに応じて変化します。ただし、保留アクティビティがユーザ

の確認応答またはメンテナンス時間帯のいずれを待っているかにかかわらず、管理者権限を持

つユーザは、手動で保留アクティビティを開始して、ただちにサーバをリブートできます。

（注）

遅延展開に関するガイドラインおよび制限事項

サービスプロファイルの関連付けの変更とメンテナンスポリシーのオプション

サービスプロファイルの関連付けを変更する場合、次のメンテナンスポリシーのオプション

が変更の適用方法に影響する可能性があります。

•メンテナンスポリシーで [On Next Boot]および [User Ack]オプションが有効になっている
場合、サービスプロファイルの関連付けの変更では、確認が必要であるという警告が表示

されます。ただし、関連付けはすぐに行われます。

•メンテナンスポリシーで [On Next Boot]および [User Ack]オプションが有効になっていな
い場合、サービスプロファイルの関連付けの変更では、確認が必要であるという警告が表

示され、確認されるまで保留されます。

サービスプロファイルまたはサービスプロファイルテンプレートへのすべての変更を元に戻

すことはできない

保留中の変更をキャンセルする場合、Cisco UCS Managerはサーバを再起動せずに変更のロー
ルバックを試みます。ただし、複雑な変更を行った場合、Cisco UCS Managerは変更のロール
バックのためサーバを 2度目にリブートする必要がある場合があります。たとえば、vNICを
削除すると、Cisco UCS Managerはサービスプロファイルに含まれているメンテナンスポリ
シーに従ってサーバをリブートします。サービスプロファイルで元の vNICを復元しても、こ
の再起動および変更はキャンセルできません。代わりに、Cisco UCS Managerは 2回目の展開
とサーバのリブートをスケジュールします。

サービスプロファイルの関連付けはメンテナンス時間の境界を超えてもよい

Cisco UCS Managerがサービスプロファイルの関連付けを開始した後、スケジューラとメンテ
ナンスポリシーは手順を制御する方法を持っていません。サービスプロファイルの関連付け

が割り当てられたメンテナンス時間に完了しない場合、プロセスが完了するまで続行されま

す。たとえば、いくつかの段階の再試行やその他の問題のため、関連付けが完了しなかった場

合に発生することがあります。
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保留中のアクティビティの順序を指定できない

スケジュールされた展開は、独立して並行実行されます。展開が発生する順序は指定できませ

ん。また、あるサービスプロファイルの変更を他のものの完了を条件として実行することもで

きません。

保留中のアクティビティの部分的な展開を実行できない

Cisco UCS Managerは、サーバプロファイルに加えられたすべての変更をスケジュールされた
メンテナンス時間に適用します。サービスプロファイルに複数の変更を加えた後にそれらの変

更を別々のメンテナンス時間に振り分けることはできません。サービスプロファイルの変更を

展開するとき、Cisco UCS Managerはデータベース内の最新の設定に一致するようにサービス
プロファイルを更新します。

メンテナンスポリシーの設定

メンテナンスポリシー

メンテナンスポリシーは、サービスプロファイルの変更の展開方法を指定します。展開は、

次のいずれかの方法で実行されます。

•即時

•ユーザが管理者権限で承認したときに実行する

•スケジュールで指定された時間に自動的に実行する

•ユーザによる確認応答の待機またはタイマースケジュールオプションを伴わない次回の
リブートまたはシャットダウン時

[On Next Boot]が機能するには、ブレードまたはラックサーバの UCSMと CIMCバージョン
で、3.1.xバンドルのファームウェアが実行されている必要があります。

メンテナンスポリシーで [OnNextBoot]オプションが有効にされている場合、CiscoUCSManager
リリース 3.1(1)以降を Cisco UCS Managerリリース 2.2(8)より前のリリースにダウングレード
すると、ファームウェアダウングレードが失敗します。ダウングレードを継続するには、メン

テナンスポリシーから [On Next Boot]を無効にします。

メンテナンスポリシーでソフトシャットダウンタイマーを使用すると、ハードシャットダウ

ンを実行するまでの待機時間を設定できます。ソフトシャットダウンタイマーは、次のよう

にサーバを再起動するときに適用されます。

• [Gracefully Restart OS]オプションを使用してサーバをリセットします。

• [In case of graceful shutdown failure, a hard shutdown will be issued after X seconds]オプション
を使用してサーバをシャットダウンします。

•サーバの再起動が必要なサービスプロファイルを変更します。

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
200

サービスプロファイル更新の遅延展開

メンテナンスポリシーの設定



スケジュール済みのメンテナンスウィンドウ中に変更を展開するように設定されているメンテ

ナンスポリシーでは、ポリシーに有効なスケジュールが含まれていることが必要です。この場

合、最初に使用可能なメンテナンスウィンドウ中に変更が展開されます。

メンテナンスポリシーでは、関連付けられたサービスプロファイルに設定変更が加えられた

場合に、サーバの即時リブートは回避できますが、次のアクションの即時実行は回避されませ

ん。

•関連付けられたサービスプロファイルのシステムからの削除

•サーバプロファイルのサーバからの関連付けの解除

•サービスポリシーを使用しないファームウェアアップグレードの直接インストール

•サーバのリセット

（注）

メンテナンスポリシーの作成

始める前に

このメンテナンスポリシーを遅延展開のために設定する場合は、スケジュールを作成します。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

[org-name] に / を入力します。

UCS-A# scope org org-nameステップ 1

指定されたメンテナンスポリシーを作

成し、メンテナンスポリシーモードを

開始します。

UCS-A /org # create maint-policy
policy-name

ステップ 2

サービスプロファイルがサーバに関連

付けられている場合、関連付けを完了す

UCS-A /org/maint-policy # set
reboot-policy {immediate |
timer-automatic | user-ack} | on next boot

ステップ 3

るにはサーバをリブートする必要があり

ます。reboot-policyコマンドを指定する
と、このメンテナンスポリシーを含む

すべてのサービスプロファイルについ

て発生するタイミングを決定できます。

有効な値は次のとおりです。

• immediate：サービスプロファイル
が変更されると、すぐにサーバがリ

ブートします。
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目的コマンドまたはアクション

• timer-automatic：set scheduler
コマンドを使用して、メンテナンス

操作が適用されるタイミングを指定

するスケジュールを選択できます。

CiscoUCSはスケジュールされた時
刻にサーバをリブートしてサービス

プロファイルの変更を完了します。

• user-ack：ユーザは、変更が適用さ
れる前に apply pending-changes コ
マンドを使用して変更を明示的に確

認する必要があります。

このオプションを有効にすると、サービ

スプロファイルの関連付けが完了した

UCS-A /org/maint-policy # {enable |
disable} on-next-boot

ステップ 4

後の次のリブート時またはシャットダウ

ン時にサーバが自動的にリブートされま

す。したがって、ユーザの確認やタイ

マーによる自動メンテナンス期間のスケ

ジュールオプションを待機する必要は

ありません。

[OnNextBoot]オプションを選
択しない場合、BMCのメンテ
ナンスポリシーは無効になり

ます。

（注）

reboot-policyを timer-automaticまたは
user-ackに設定してこのオプションを有
効にすると、スケジュールされたメンテ

ナンス期間外にサーバがリブートする場

合や、ユーザによる確認がない場合で

も、サーバがリブートするたびに変更が

適用されることになります。

reboot-policyプロパティが timer-automatic
に設定された場合、メンテナンス操作が

（任意） UCS-A /org/maint-policy # set
scheduler scheduler-name

ステップ 5

サーバに適用されるタイミングを指定す

るスケジュールを選択する必要がありま

す。CiscoUCSはスケジュールされた時
刻にサーバをリブートしてサービスプ

ロファイルの変更を完了します。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org/maint-policy # commit-bufferステップ 6
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例

次の例では、maintenanceというメンテナンスポリシーを作成し、サービスプロファ
イルがサーバに関連付けられるとすぐにリブートするようシステムを設定し、トラン

ザクションをコミットします。

UCS-A# scope org /
UCS-A /org # create maint-policy maintenance
UCS-A /org/maint-policy* # set reboot-policy immediate
UCS-A /org/maint-policy* # commit-buffer
UCS-A /org/maint-policy #

メンテナンスポリシーの削除

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

[org-name] に / を入力します。

UCS-A# scope org org-nameステップ 1

指定されたメンテナンスポリシーを削

除します。

UCS-A /org # delete maint-policy
policy-name

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org # commit-bufferステップ 3

例

次の例は、maintenanceという名前のメンテナンスポリシーを削除し、トランザクショ
ンをコミットします。

UCS-A# scope org /
UCS-A /org # delete maint-policy maintenance
UCS-A /org/maint-policy* # commit-buffer
UCS-A /org/maint-policy #

保留アクティビティ

遅延展開のための保留アクティビティ

Cisco UCSドメインで遅延展開を構成すると、保留中のすべてのアクティビティを Cisco UCS
Managerで表示することができます。ユーザの確認応答を待っているアクティビティと、スケ
ジュールされたアクティビティを表示できます。
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Cisco UCSドメインに保留中のアクティビティがある場合、Cisco UCS Manager GUIは、管理
者権限を持つユーザがログインしたときにそれを通知します。

Cisco UCS Managerは、すべての保留アクティビティについて次のような情報を表示します。

•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断

•展開によって実行される変更

特定の保留アクティビティをサーバに適用するメンテナンス時間帯を指定することはできませ

ん。メンテナンス時間帯は、保留アクティビティの数およびサービスプロファイルに割り当て

られているメンテナンスポリシーに応じて変化します。ただし、保留アクティビティがユーザ

の確認応答またはメンテナンス時間帯のいずれを待っているかにかかわらず、管理者権限を持

つユーザは、手動で保留アクティビティを開始して、ただちにサーバをリブートできます。

（注）

保留アクティビティの表示

手順

目的コマンドまたはアクション

組織モードを開始します。UCS-A# scope org org-nameステップ 1

ルート組織モードを開始するには、

org-nameに /と入力します。

指定したサービスで組織サービスプロ

ファイルモードを開始します。

UCS-A /org # scope service-profile
profile-name

ステップ 2

保留中の変更に関する詳細を表示しま

す。

UCS-A /org/service-profile # show
pending-changes [detail | expand]

ステップ 3

例

次に、accountingというサービスプロファイルの保留中の変更を表示する例を示しま
す。

UCS-A# scope org /
UCS-A /org # scope service-profile accounting
UCS-A /org/service-profile # show pending-changes detail

Pending Changes:
Scheduler:
Changed by: admin
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Acked by:
Mod. date: 2010-09-20T20:36:09.254
State: Untriggered
Admin State: Untriggered
Pend. Changes: 0
Pend. Disr.: 0

UCS-A /org/service-profile #

ユーザの確認応答待ちサービスプロファイル変更の展開

Cisco UCS Manager CLIは、ユーザの確認応答を待機中の複数のサービスプロファイルに関す
る、保留中のすべての変更を展開することはできません。複数のサービスプロファイルの保留

中のすべての変更を同時に展開するには、Cisco UCS Manager GUIを使用します。

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要

手順

目的コマンドまたはアクション

組織モードを開始します。UCS-A# scope org org-nameステップ 1

ルート組織モードを開始するには、

org-nameに /と入力します。

指定したサービスで組織サービスプロ

ファイルモードを開始します。

UCS-A /org # scope service-profile
profile-name

ステップ 2

保留中の変更をただちに適用します。UCS-A /org/service-profile # apply
pending-changes immediate

ステップ 3

Cisco UCS Managerによって保留中のア
クティビティの影響を受けるサーバがた

だちに再起動されます。

例

次に、accountingという名前のサービスプロファイルの保留中の変更を適用する例を
示します。

UCS-A# scope org /
UCS-A /org # scope service-profile accounting
UCS-A /org/service-profile # apply pending-changes immediate
UCS-A /org/service-profile #
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スケジュールされたサービスプロファイル変更の即時展開

Cisco UCS Manager CLIは、複数のサービスプロファイルの、スケジュールされているすべて
の変更を同時に展開することはできません。複数のサービスプロファイルの、スケジュールさ

れているすべての変更を同時に展開するには、Cisco UCS Manager GUIを使用します。

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要

手順

目的コマンドまたはアクション

組織モードを開始します。UCS-A# scope org org-nameステップ 1

ルート組織モードを開始するには、

org-nameに /と入力します。

指定したサービスで組織サービスプロ

ファイルモードを開始します。

UCS-A /org # scope service-profile
profile-name

ステップ 2

保留中の変更をただちに適用します。UCS-A /org/service-profile # apply
pending-changes immediate

ステップ 3

Cisco UCS Managerによって保留中のア
クティビティの影響を受けるサーバがた

だちに再起動されます。

例

次に、accountingというサービスプロファイルの保留中の変更を適用する例を示しま
す。

UCS-A# scope org /
UCS-A /org # scope service-profile accounting
UCS-A /org/service-profile # apply pending-changes immediate
UCS-A /org/service-profile #
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第 14 章

UCSの障害抑制

•システムメンテナンスに対する障害抑制（207ページ）

システムメンテナンスに対する障害抑制

グローバル障害ポリシー

グローバル障害ポリシーは、障害がクリアされた日時、フラッピング間隔（障害発生とクリア

状態の間の時間）、および保持間隔（システムで障害が発生していた時間）など、Cisco UCS
ドメイン内の障害のライフサイクルを制御します。

Cisco UCSの障害には次のライフサイクルがあります。

1. ある状況がシステムで発生し、Cisco UCS Managerで障害が発生します。これはアクティ
ブな状態です。

2. 障害が軽減されると、フラッピングまたはフラッピングを防ぐことを目的としたソーキン
グ間隔になります。障害が発生し、すぐに何度かクリアされると、フラッピングが発生し

ます。フラッピング間隔の間、グローバル障害ポリシーに指定されている期間は、障害の

重要度が保持されます。

3. フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。
フラッピング間隔中に同じ条件が再発生しない場合は、障害がクリアされます。

4. クリアされた障害は保持期間になります。この期間があるため、障害が発生した状態が改
善され、さらに障害が早々に削除されていない場合でも管理者が障害に気付くことができ

ます。保持期間のうち、グローバル障害ポリシーに指定された期間はクリアされた障害が

保持されます。

5. この状況が保持間隔中に再発生する場合は、障害がアクティブ状態に戻ります。この状況
が再発生しない場合は、障害が削除されます。
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障害収集ポリシーの設定

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1

モニタリング障害ポリシーモードを開

始します。

UCS-A /monitoring # scope fault policyステップ 2

クリアしたすべてのメッセージを保持す

るか、削除するかを指定します。 retain
UCS-A /monitoring/fault-policy # set
clear-action {delete | retain}

ステップ 3

オプションが指定された場合、メッセー

ジを保持する時間の長さは、 set
retention-interval コマンドによって決ま
ります。

障害状態を変更する前にシステムが待機

する間隔を指定します（秒単位）。障害

UCS-A /monitoring/fault-policy # set
flap-interval seconds

ステップ 4

が発生し、すぐに何度かクリアされる

と、フラッピングが発生します。これを

回避するために、最後の状態変更後から

フラッピング間隔が経過するまで、シス

テムは障害の状態の変更を許可しませ

ん。フラッピング間隔中に障害が再発生

した場合は、障害がアクティブ状態に戻

ります。それ以外の場合は、障害がクリ

アされます。

システムが、削除する前にクリアしたす

べての障害メッセージを保持する時間間

UCS-A /monitoring/fault-policy # set
retention-interval {days hours minutes
seconds | forever}

ステップ 5

隔を指定します。システムは、クリアさ

れた障害メッセージを永続的に保持する

ことも、指定された日数、時間数、分

数、秒数保持することもできます。

トランザクションをコミットします。UCS-A /monitoring/fault-policy #
commit-buffer

ステップ 6

例

この例では、クリアされた障害メッセージを30日間保持するよう障害収集ポリシーを
設定し、フラッピング間隔を 10秒に設定し、トランザクションをコミットします。
UCS-A# scope monitoring
UCS-A /monitoring # scope fault policy
UCS-A /monitoring/fault-policy # set clear-action retain
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UCS-A /monitoring/fault-policy* # set flap-interval 10
UCS-A /monitoring/fault-policy* # set retention-interval 30 0 0 0
UCS-A /monitoring/fault-policy* # commit-buffer
UCS-A /monitoring/fault-policy #
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第 15 章

デバイスコネクタ

•デバイスコネクタ（211ページ）
•デバイスコネクタの更新（211ページ）

デバイスコネクタ
デバイスコネクタは、Cisco UCS Managerをクラウドホスト型のサーバ管理システムである
Cisco Intersightに接続します。これにより、Cisco UCSManagerを Cisco Intersightを使用して管
理およびモニタできるようになります。

クラウド内の Cisco Intersightにデバイスを登録するには、次の手順を実行します。

1. 必要に応じて、デバイスコネクタのプロキシ設定を行って、Cisco UCS Managerを Cisco
Intersightと接続します。

2. デバイスのシリアル番号とセキュリティコードを使用して、Cisco Intersightからデバイス
へのアクセスを検証し、デバイスを要求します。

デバイスコネクタの更新
CiscoUCSManagerをアップグレードすると、デバイスコネクタはCiscoUCSManagerバージョ
ンと統合されたイメージに自動的に更新されます。Cisco UCS Managerバージョンをダウング
レードしても、デバイスコネクタはダウングレードされません。

Cisco Intersight GUIを使用して、デバイスコネクタを更新できます。Cisco UCS Manager CLI
でローカル管理シェルを使用して、デバイスコネクタを更新することもできます。

手順

目的コマンドまたはアクション

ローカル管理モードを開始します。UCS-A# connect local-mgmtステップ 1

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
211



目的コマンドまたはアクション

指定されたファイル転送プロトコルを使

用して、デバイスコネクタのイメージ

UCS-A(local-mgmt)# copy [from-filesystem:]
[from-path] filename to-path [dest-filename]

ステップ 2

ファイルをリモートサーバからローカ

ルの宛先にコピーします。ファイルは、

1つのファブリックインターコネクトに
のみコピーする必要があります。

• from-filesystem：コピー元のファイ
ルを含んでいるリモートファイル

システム。

このファイルは、次のオプションの

いずれかを使用して指定できます。

• ftp: [ // [ username@ ] server ]

• scp: [ // [ username@ ] server ]

• sftp: [ // [ username@ ] server ]

• tftp: [ //server [ :port ] ]

ファイルシステムを指定しない場

合、現在の作業ファイルシステム

が表示されます。

サーバ名を指定せずに、リモート

プロトコルを指定した場合、サーバ

名の入力が求められます。

• from-path：コピー元のファイルの絶
対パスまたは相対パス。パスを指定

しない場合、現在の作業ディレクト

リが前提とされます。

• filename：コピー元のファイルの名
前。

• to-path：コピー先のファイルの絶対
パスまたは相対パス。パスを指定し

ない場合、現在の作業ディレクトリ

が前提とされます。このパスには

ローカルファイルシステムが組み

込まれており、コピー先のファイル

が含まれています。

このファイルシステムは、次のオ

プションのいずれかから指定できま

す。

Cisco UCS Managerリリース 4.0アドミニストレーション管理（CLI用）ガイド
212

デバイスコネクタ

デバイスコネクタの更新



目的コマンドまたはアクション

• volatile:

• workspace:

• dest-filename：コピー先のファイル
の新しいファイル名。dest-filename
を指定すると、コピー元のファイル

はコピー先で名前変更されます。

CiscoUCSManager GUIを使用
してデバイスコネクタのイ

メージファイルをダウンロー

ドすることはできません。

（注）

ピアのファブリックインターコネクト

でデバイスコネクタイメージを更新し

UCS-A(local-mgmt)#
update-device-connector workspace: |
volatile:/filename [skip-upgrade-on-peer]

ステップ 3

てから、ローカルのファブリックイン

ターコネクトを更新します。

skip-upgrade-on-peerオプションを使用
すると、ピアのファブリックインター

コネクトの更新がスキップされます。

例

次に、両方のファブリックインターコネクトでデバイスコネクタを更新する例を示し

ます。

UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin
Update Started
Updating Device Connector on peer Fabric interconnect
Successfully updated device connector on peer Fabric interconnect
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#

次に、ローカルのファブリックインターコネクトのみでデバイスコネクタが更新され

る例を示します。

UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin skip-upgrade-on-peer
Update Started
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#
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