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仮想化の概要
仮想化により、独立して実行する複数の仮想マシン（VM）を同一の物理マシン上に隣接させ
て作成できます。

各仮想マシンは、仮想ハードウェア（メモリ、CPU、NIC）の独自のセットを持ち、その上で
オペレーティングシステムと十分に設定されたアプリケーションがロードされます。オペレー

ティングシステムは、実際の物理ハードウェアコンポーネントに関係なく、一貫性があり正

常なハードウェア一式を認識します。

仮想マシンでは、物理サーバ間でのプロビジョニングや移動を迅速に行うために、ハードウェ

アとソフトウェアの両方が単一のファイルにカプセル化されます。仮想マシンは 1つの物理
サーバから別のサーバへ数秒で移動することができ、メンテナンスのためのダウンタイムを必

要とせず、途切れることのない作業負荷を集約します。

仮想ハードウェアは、多数のサーバ（それぞれのサーバは独立した仮想マシン内で実行する）

を単一の物理サーバ上で実行できるようにします。仮想化の利点は、コンピューティングリ

ソースをより適切に使用でき、サーバ密度を高め、サーバの移行をスムーズに行えることで

す。

Cisco Virtual Machineファブリックエクステンダの概要
仮想サーバの実装は、1つの物理サーバのゲストとして実行される 1つまたは複数の VMで構
成されます。ゲストVMは、ハイパーバイザまたは仮想マシンマネージャ（VMM）と呼ばれ
るソフトウェアレイヤによってホストされ管理されます。通常、ハイパーバイザは各 VMへ
の仮想ネットワークインターフェイスを示し、VMから他のローカルVMへのトラフィックの
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レイヤ2スイッチング、または外部ネットワークに対する別のインターフェイスへのトラフィッ
クのレイヤ 2スイッチングを実行します。

Cisco仮想インターフェイスカード（VIC）アダプタと連携して、Cisco Virtual Machineファブ
リックエクステンダ（VM-FEX）はファブリックインターコネクトの外部ハードウェアベー
ススイッチング用のハイパーバイザによって、VMトラフィックのソフトウェアベースのス
イッチングをバイパスします。この方法により、サーバの CPU負荷を軽減し、高速スイッチ
ングを行い、ローカルおよびリモートトラフィックに豊富なネットワーク管理機能セットを適

用することができます。

VM-FEXは IEEE 802.1Qbhポートエクステンダアーキテクチャを VMに拡張するために、各
VMインターフェイスに仮想 Peripheral Component Interconnect Express（PCIe）デバイスとス
イッチ上の仮想ポートを提供します。このソリューションにより、VMインターフェイス上
で、正確なレート制限と QoS（Quality of Service）保証が可能になります。

Cisco UCS Managerリリース 4.0(1)では、VM-FEXは Cisco UCS 6454ファブリックインターコ
ネクトではサポートされていません。

重要

仮想インターフェイスカードアダプタでの仮想化
Cisco VICアダプタは、ベアメタルの導入と VMベースの導入の両方に対応するように設計さ
れた、統合型ネットワークアダプタ（CNA）です。VICアダプタは、最大 116個の仮想ネッ
トワークインターフェイスカード（vNIC）を含む、静的または動的な仮想化インターフェイ
スをサポートします。

VICアダプタに使用される vNICsには、静的と動的の 2つのタイプがあります。静的な vNIC
は、OSまたはハイパーバイザから認識されるデバイスです。動的な vNICは、VMをファブ
リックインターコネクトの vEthポートに接続するための VM-FEXに使用されます。

VICアダプタは、VM-FEXをサポートし、仮想マシンインターフェイスとの間の、トラフィッ
クのハードウェアベースのスイッチング機能を提供します。

単一のルート I/O仮想化
Single Root I/O Virtualization（SR-IOV）により、さまざまなゲストオペレーティングシステム
を実行している複数のVMが、ホストサーバ内の単一の PCIeネットワークアダプタを共有で
きるようになります。SR-IOVでは、VMがネットワークアダプタとの間で直接データを移動
でき、ハイパーバイザをバイパスすることで、ネットワークのスループットが増加しサーバの

CPU負荷が低下します。最近の x86サーバプロセッサには、SR-IOVに必要なダイレクトメ
モリの転送やその他の操作を容易にする Intel VT xテクノロジーなど、チップセットの拡張機
能が搭載されています。

SR-IOV仕様では、次の 2つのデバイスタイプが定義されています。
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• Physical Function（PF）：基本的にスタティック vNICです。PFは、SR-IOV機能を含む完
全なPCIeデバイスです。PFは、通常のPCIeデバイスとして検出、管理、設定されます。
単一 PFは、一連の仮想関数（VF）の管理および設定を提供できます。

• Virtual Function（VF）：ダイナミック vNICに似ています。VFは、データ移動に必要な最
低限のリソースを提供する、完全または軽量の仮想PCIeデバイスです。VFは直接的には
管理されず、PFを介して配信および管理されます。1つ以上の VFを 1つの VMに割り当
てることができます。

SR-IOVは、PCI標準の開発および管理が公認されている業界組織である Peripheral Component
Interconnect Special Interest Group（PCI-SIG）によって定義および管理されています。SR-IOV
の詳細については、次の URLを参照してください。

https://www.intel.com/content/www/us/en/pci-express/pci-sig-sr-iov-primer-sr-iov-technology-paper.html

Linux KVMハイパーバイザでは、SR IOVがサポートされています。

次のシスコ仮想インターフェイスカードは VM-FEXを使用する SR-IOVをサポートしていま
す。

• Cisco UCS仮想インターフェイスカード 1240

• Cisco UCS仮想インターフェイスカード 1280

• Cisco UCS仮想インターフェイスカード 1225

• Cisco UCS仮想インターフェイスカード 1225T

• Cisco UCS仮想インターフェイスカード 1227

• Cisco UCS仮想インターフェイスカード 1227T

• Cisco UCS仮想インターフェイスカード 1340

• Cisco UCS仮想インターフェイスカード 1380

• Cisco UCS仮想インターフェイスカード 1385

• Cisco UCS仮想インターフェイスカード 1387

• Cisco UCS仮想インターフェイスカード 1440

• Cisco UCS仮想インターフェイスカード 1480

• Cisco UCS仮想インターフェイスカード 1455

• Cisco UCS仮想インターフェイスカード 1457
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KVM用 VM-FEX

KVM用 VM-FEXの概要
カーネルベースの仮想マシン（KVM）は、x86ハードウェアプラットフォームの Linux向け
仮想化パッケージです。KVMは x86ハードウェア仮想化拡張機能（たとえば Intel VT-x）を使
用して、VMをホストするハイパーバイザを、ユーザ空間プロセスとして実装します。

KVM用のVM-FEXを使用すると、ハイパーバイザはVMトラフィックのスイッチングを行い
ません。インストールされているVICアダプタを使用して、ハイパーバイザはインターフェイ
スバーチャライザとして機能し、次の機能を実行します。

• VMから VICへのトラフィックについては、vNICによって生成される各パケットに VIC
が明示的にタグ付けできるように、インターフェイスバーチャライザが発信元の vNICを
識別します。

• VICから受信したトラフィックの場合、インターフェイスバーチャライザは指定された
vNICにパケットを送信します。

すべてのスイッチングは外部ファブリックインターコネクトによって実行されます。外部ファ

ブリックインターコネクトは、物理ポート間のみでスイッチングを行うのではなく、VM上の
vNICに対応する仮想インターフェイス（VIF）間でもスイッチングを行います。

KVMの詳細については、次の URLを参照してください。https://www.linux-kvm.org。

Cisco UCS Managerのコンポーネント

クラスタ

Cisco UCSクラスタは、複数のホストにわたって配布できるハイパーバイザをグループ化した
ものです。KVMシステムでは、クラスタはVMwareESXシステムの分散仮想スイッチ（DVS）
にほぼ対応します。

現在の Cisco UCS KVM実装では、クラスタはポートプロファイルの範囲を定義し、移行ドメ
インの境界になっています。複数の KVMホストがクラスタに関連付けられている場合は、
KVMホストからクラスタ内の残りの部分に VMを移行できます。

KVM用 VM-FEXの現在の Cisco UCSの実装では、1つのクラスタ、つまりデフォルトクラス
タのみが使用されます。追加のクラスタを作成できますが、KVMホスト上の VMに対してデ
フォルトクラスタのみを指定できます。

（注）
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ポートプロファイル

ポートプロファイルには、CiscoUCS仮想インターフェイスを設定するために使用する設定と
プロパティが含まれています。ポートプロファイルは、Cisco UCS Managerで作成および管理
されます。

クラスタによってポートプロファイルが作成され、割り当てられ、アクティブに使用された後

に、Cisco UCS Managerでポートプロファイルのネットワーキングプロパティが変更される
と、変更がすぐにそれらのクラスタに適用され、ホストのリブートは必要ありません。

Cisco UCS 6454ファブリックインターコネクトは、ポートプロファイルおよび分散型仮想ス
イッチ（DVS）に関連する設定をサポートしません。

重要

ポートプロファイルクライアント

ポートプロファイルクライアントは、ポートプロファイルが適用されるクラスタです。

KVM用 VM-FEXの現在の Cisco UCSの実装では、デフォルトクラスタが使用できる唯一の
ポートプロファイルクライアントです。

（注）

KVMのコンポーネント

ハイパーバイザ

ハイパーバイザは、VMとネットワーク間の接続により、さまざまなゲストオペレーティング
システムを実行する複数のVMをサポートします。KVMのハイパーバイザは、RedHatEnterprise
Linux（RHEL）がインストールされたホストサーバです。VM-FEXの最も早いサポート対象
リリースはRHEL6.1ですが、一部の機能（SR-IOVなど）にはそれより後のバージョンが必要
です。

ハイパーバイザを持つホストサーバには、Cisco VICアダプタがインストールされている必要
があります。

Red Hat Enterprise Linuxを使用した仮想化の詳細については、URL https://www.redhat.comにあ
る『Red Hat Enterprise Virtualization for Servers Installation Guide』を参照してください。

libvirt

libvirtは、KVM、Xen、VMware ESXなどのさまざまな仮想化テクノロジーを管理できるオー
プンソースツールキットです。libvirtdという名前のサービスとしてハイパーバイザで稼働す
る Libvirtは、コマンドラインインターフェイス（virsh）を提供し、グラフィカルユーザイン
ターフェイスのパッケージ（virt-manager）のツールキットを提供します。

libvirtによって作成および管理される各仮想マシンは、ドメイン XMLファイルの形で表現さ
れます。
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libvirt仮想化 APIの詳細については、次の URLを参照してください。https://www.libvirt.org。

virsh CLIの詳細については、次の URLを参照してください。

• https://linux.die.net/man/1/virsh

• https://www.libvirt.org/virshcmdref.html

MacVTap

MacVTapは、VMの NICをホストサーバ上の物理 NICに直接接続できるようにするための
Linuxドライバです。

MacVTapドライバの詳細については、次のURLを参照してください。https://virt.kernelnewbies.org/
MacVTap。

VirtIO

VirtIOのパラ仮想化されたネットワークドライバ（virtio-net）は、VMのゲストオペレーティ
ングシステムで動作し、VMに仮想化認識でエミュレートされたネットワークインターフェ
イスを提供します。

VirtIOドライバの詳細については、次の URLを参照してください。https://wiki.libvirt.org/page/
Virtio。

ドライバトポロジ

ドライバのトポロジ（モード）を使用して、VMのvNICとホストのVICアダプタ間のVM-FEX
接続を設定できます。これらの各トポロジで、VMトラフィックはVICアダプタとの間でのみ
送受信されます。同じホスト上のあるVMから別のVMへのトラフィックは、まず外部ファブ
リックインターコネクトによるスイッチングのためにホストから出て行く必要があります。

すべてのトポロジにおいて、クイックエミュレータ（QEMU）PCI層の設定により、ホストが
VMに割り当てることができる PCIデバイス数が制限される場合があります。

（注）

MacVTap Direct（プライベート）

MacVTap Linuxドライバは、ハイパーバイザ（VMM）にインストールされ、各 VMの VirtIO
インターフェイスをVICアダプタの物理 PCIeポートに接続します。MacVTapドライバのモー
ドは「プライベート」であり、これは外部スイッチングを使用してすべてのVMトラフィック
をホストアダプタとの間で直接送受信することを指定します。サポートされる VMの数は、
VICアダプタポートの数に制限されます。ライブ移行がサポートされています。

Cisco UCS Release 2.1以降では、MacVTapの直接（プライベート）トポロジはサポートされな
くなりました。

（注）
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MacVTapパススルー（エミュレーションモード）を使用する SR-IOV

MacVTapのLinuxドライバは、ハイパーバイザにインストールされ、各VMのVirtIOインター
フェイスを SR IOV対応 VICアダプタの VFに接続します。MacVTapドライバモードは「パ
ススルー」であり、すべての VMトラフィックは VFとの間で送受信されます。VFにポート
プロファイルを適用する場合、libvirtはVFと関連する PFを決定し、PFを通過するVFを設定
します。このトポロジは、MacVTapパススルー（エミュレーションモード）とも呼ばれてい
ます。MacVTapパススルーを使用する SR-IOVの例を図 1に示します。図 1は、ハードウェア
およびソフトウェアコンポーネントの単純化されたバージョンです。

図 1 :図 1

VMの最大サポート数は、VICアダプタにおけるVFの数によって決まります。PFに割り当て
ることができる VFの数は、ホストの Netlinkプロトコルの実装によってさらに制限される可
能性があります（通常は PFあたり 22～ 32 VF、OSバージョンごとに異なる）。ライブ移行
がサポートされています。

SR-IOV VFパススルー（Hostdevモード）

MacVTapドライバとVirtIOドライバは使用されません。代わりに、VICアダプタのイーサネッ
トドライバ（enic）がVMカーネルにインストールされ、VFに直接接続します。libvirtを使用
して、関連する PFを介して VFを設定できます。libvirtのマニュアルで、このトポロジは
hostdevモードと呼ばれます。このトポロジは、PCIパススルーとも呼ばれています。サポート
される VMの数は、VICアダプタで提供されている VFの数で決まります。ライブ移行はサ
ポートされません。VFパススルーを使用する SR-IOVの例を図 2に示します。図 2は、ハー
ドウェアおよびソフトウェアコンポーネントの単純化されたバージョンです。
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図 2 :図 2
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