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シングルサインオン設定のタスクリスト
次の図は、正常にSSOを設定するために必要なタスクの手順について説明します。この順序どお
りに、このフローで説明している各タスクを実行することを推奨します。

図 1：シングルサインオン設定のタスクフロー

次の表は、シングルサインオンを設定するタスクを示します。

表 1：シングルサインオン設定のタスクリスト

タスク項目

Active Directory（AD）サーバのシングルサインオンを使用する OpenAMサーバ
の新しいユーザアカウントをプロビジョニングします。

先に進む前に、Windows Server 2008のサポートツールがインストール
されていることを確認してください。

（注）

1

シングルサインオンのためにクライアントブラウザを設定します。サードパー

ティ製ソフトウェア、Webブラウザのリストのシステム要件、およびサポート対
象のバージョンの関連トピックを参照してください。

2
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タスク項目

Real-TimeMonitoring Tool（RTMT）用のMicrosoft Windowsレジストリを設定しま
す。

3

Java Runtime Environment（JRE）をインストールします。

Javaキーストアと関連セキュリティ証明書はApache Tomcatで動作する
OpenAMサーバへのセキュア接続が必要になります。 Javaをインストー
ルする手順は、自己署名されたセキュリティ証明書を使用するか、また

は、証明局（CA）によって署名されたセキュリティ証明書を使用する
かによって異なります。

（注）

4

OpenAMに IM and Presenceサービス証明書をインポートします。シングルサイ
ンオンを使用するための、各 IM and Presenceサービスノードに対してこの作業を
実行します。

5

OpenAMWindowsサーバで Apache Tomcat Web Containerをインストールします。6

Apache Tomcatで OpenAMWarを展開します。7

GUI Configuratorを使用して OpenAMをセットアップします。 OpenAMサーバの
FQDNを入力することで、Webブラウザを使用する OpenAM webベースの管理イ
ンターフェイスにアクセスします。

8

OpenAMサーバのポリシーの設定この手順で定義されるポリシー規則に従う必要
があります。

Cisco Unified CM IM and Presenceの管理/ユーザインターフェイスにアク
セスするには、IM and Presenceサービスノードの FQDNを使用する必
要があります。ノードのホスト名を使用しないでください。

（注）

9

SSOモジュールインスタンスを設定します。同じ Active Directoryドメインが展
開全体で使用される場合、単一モジュールインスタンスを、SSOの複数の IMand
Presenceサービスノードによって共有できます。

10

OpenAMの J2EE Agentプロファイルを設定します。 SSOを使用する各 IM and
Presenceサービスノードの J2EEエージェント用の OpenAMサーバの関連 J2EE
Agentプロファイルを設定する必要があります。

11

OpenAMセッションタイムアウトを IM and Presenceサービスノードのセッショ
ンタイムアウトパラメータ設定よりも大きい値に設定します。

12

SSOを使用して各 IM and Presenceサービスノードの tomcat-trustの信頼ストアに
OpenAM証明書をインポートします。

13
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タスク項目

シングルサインオンのアクティブ化

注意

SSOを有効にすると、サービスに影響を与えます。メンテナンス時間枠の間に、
SSOを有効にすることを強く推奨します。

14

シングルサインオンのセットアップ時に必要のない次の追加タスクを実行できます。

•シングルサインオンの無効化

• Windowsでの OpenAMのアンインストール

•デバッグレベルの設定

•シングルサインオンのトラブルシューティング

関連トピック

シングルサインオンの無効化, （39ページ）
Windowsでの OpenAMのアンインストール, （39ページ）
デバッグレベルの設定, （40ページ）
シングルサインオンのトラブルシューティング

シングルサインオン設定の準備

シングルサインオンでのサードパーティ製ソフトウェアとシステムの

要件

シングルサインオン（SSO）機能では、OpenAMと呼ばれる ForgeRockのサードパーティ製アプ
リケーションを使用します。 OpenAMアプリケーションのサポートは、ForgeRockのみから利用
できます。SSO機能をOpenAMと連動できるようにするために、ソフトウェア要件と設定ガイド
ラインが提供されています。Windows ServerでのOpenAMのインストールについても、説明され
ています。

ロードバランサの背後でのOpenAMの展開や、OpenAMサーバ間でのセッションレプリケーショ
ンの使用などの、OpenAMの高度な設定は検証されていません。これらの高度な機能の詳細につ
いては、http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/miscellany/oam90-cucm8586-cuc86-sso.pdf
を参照してください。

SSO機能には、次のサードパーティ製アプリケーションが必要です。

• Microsoft Windows Server 2008 R2

• Microsoft Active Directory
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• ForgeRock Open Access Manager（OpenAM）バージョン 9.0

SSO機能は、Active Directoryと OpenAMを組み合わせて使用することにより、Webベースの
クライアントアプリケーションへの SSOアクセスを提供します。

（注）

これらのサードパーティ製品は、次の設定要件を満たす必要があります。

• Active Directoryは、単に LDAPサーバとしてではなく、Windowsドメインベースのネット
ワーク設定で導入する必要があります。

• OpenAMサーバは、ネットワーク上のすべてのクライアントシステムおよびActive Directory
サーバからアクセスできる必要があります。

• Active Directory（ドメインコントローラ）サーバ、Windowsクライアント、IM and Presence
Service、および OpenAMサーバは、同じドメイン内に存在する必要があります。

• DNSをドメイン内で有効にする必要があります。

• SSOに参加するすべてのエンティティのクロックを同期させる必要があります。

サードパーティ製品の詳細については、各製品のマニュアルを参照してください。

次の表は、この章に示されている手順で使用され、テストされたソフトウェアアプリケーション

とバージョンのリストです。シスコのサポートを受けるには、シスコは設定時にこれらの推奨要

件に従うことを推奨します。

表 2：ソフトウェアバージョン

バージョンコンポーネント

Windows Server 2008 R2 EnterpriseActive Directory

Windows 7 Professional（SP1）エンドユーザクライアント用のデスクトップ

オペレーティングシステム

OpenAM Release 10.0

http://forgerock.org/openam-archive.html

詳細については、次を参照してください。

https://wikis.forgerock.org/confluence/display/
openam/OpenAM+Release+Documentation

OpenAM

Windows Server 2008 R2 EnterpriseOpenAMの基盤となるオペレーティングシステ
ム

Tomcat 6.0.2.0、Tomcat 7.0.29

http://archive.apache.org/dist/tomcat/tomcat-7/
v7.0.29/bin

OpenAMのロード先の Apache Tomcat
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バージョンコンポーネント

JDK 7アップデートOpenAMの Java Development Kit（JDK）の基盤
となるオペレーティングシステム

Internet Explorer 8、9、およびMozilla Firefox
10、11

Webブラウザ

シングルサインオンの設定前の重要な情報

Release 10.0(1)以降、エージェントのフロー SSOは FIPSモードとの互換性がありません。（注）

SSOの設定が可能な限り円滑に動作するよう、SSOを設定する前に次の情報を収集することを推
奨します。

• OpenAMシステムのインストールベースのオペレーティングシステム（Windowsサーバな
ど）が動作していることを確認します。

• OpenAMが統合されるWindowsActiveDirectory（AD）サーバの完全修飾ドメイン名（FQDN）
を書き留めます。

• OpenAMをインストールするWindowsサーバの FQDNを書き留めます。

• IM and Presence Webアプリケーションのタイムアウトが、クラスタ内のすべての IM and
Presenceノード間で一貫して設定されていることを確認し、そのタイムアウト値を書き留め
ます。 Cisco Unified CM IM and Presenceの管理 CLIを使用して、show webapp session timeout
コマンドを入力し、タイムアウト値を確認します。詳細については、『CommandLine Interface
Reference Guide for Cisco Unified Communications Solutions（Cisco Unified Communicationsソ
リューション用コマンドラインインターフェイスリファレンスガイド）』を参照してくだ

さい。

•「sAMAccountName」をユーザ IDの LDAP属性として使用して、Active Directory（AD）か
らユーザを同期するように Cisco Unified Communications Managerが設定されていることを確
認します。詳細については、『Cisco Unified Communications Manager System Guide（Cisco
Unified Communications Managerシステムガイド）』の「DirSyncサービス」の章を参照して
ください。
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シングルサインオンの設定と管理のタスク

シングルサインオンの Active Directory のプロビジョニング

はじめる前に

Windows Server 2008がインストールされたツールをサポートすることを確認します。サポート
ツールは、Windows Server 2008にデフォルトでインストールされています。

手順

ステップ 1 Active Directory（AD）サーバにログインします。

ステップ 2 [Start（開始）]メニューで、[Programs（プログラム）] > [Administration Tools（管理ツール）]を
選択し、[Active Directory Users and Computers（アクティブディレクトリユーザとコンポーネン
ト）]を選択します。

ステップ 3 [Users（ユーザ）]を右クリックし、[New（新規）] > [User（ユーザ）]を選択します。

ステップ 4 [User logon name（ユーザログイン名）]フィールドに、「OpenAMサーバのホスト名」を入力し
ます。

OpenAMサーバのホスト名にドメイン名を含めることはできませ
ん。

（注）

ステップ 5 [Next（次へ）]をクリックします。

ステップ 6 パスワードを入力し、確認します。

このパスワードはステップ 10で必要です。

ステップ 7 [User Must Change at Next login（ユーザは次のログイン時に変更する必要があります）]チェック
ボックスをオフにします。

ステップ 8 [Next（次へ）]をクリックします。

ステップ 9 新しいユーザアカウントの作成を終了するには、[Finish（完了）]をクリックします。

ステップ 10 コマンドプロンプトから次のコマンドを使用して、ADサーバの keytabファイルを作成します。
ktpass -princ HTTP/<hostname>.<domainname>@<DCDOMAIN> -pass <password> -mapuser <userName>
-out <hostname>.HTTP.keytab -ptype KRB5_NT_PRINCIPAL -target <DCDOMAIN>

例：
ktpass -princ HTTP/server1.cisco.com@CISCO.COM -pass cisco!123 -mapuser server1 -out
server1.HTTP.keytab -ptype KRB5_NT_PRINCIPAL -target CISCO.COM

値は次のとおりです。

説明パラメータ

OpenAMサーバのホスト名（FQDNではなく）。たとえば、server1hostname

ADドメイン名。たとえば、cisco.com。domainname
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説明パラメータ

印刷字体の大文字で入力される ADドメイン名。この例では、
CISCO.COM。

DCDOMAIN

この前の手順でOpenAMサーバのユーザアカウントを作成したとき
に指定したパスワード値。

password

ステップ 4で入力した ADアカウント名。この値は OpenAMサーバ
のホスト名である必要があります。この例では、server1。

userName

後の手順で使用するため -princ値を記録しま
す。

（注）

ステップ 11 keytabファイルが正常に作成されたら、OpenAMサーバの場所にkeytabファイルをコピーします。
このパスは、後で OpenAM設定で指定します。ディレクトリを C:\>の下に作成して、上記の
キータブファイルをコピーします。たとえば、C:/keytab/server1.HTTP.keytab。

シングルサインオン用のクライアントブラウザ設定

ブラウザベースのクライアントアプリケーションに SSOを使用する場合は、Webブラウザを設
定する必要があります。ここでは、SSOを使用するようにクライアントブラウザを設定する方法
について説明します。

シングルサインオン用の Internet Explorer の設定
SSO機能は、Internet Explorerを実行しているWindowsクライアントをサポートします。 SSOを
使用するために Internet Explorerを設定するには、次の手順を実行します。

サポートされるWebブラウザの詳細については、サードパーティ製ソフトウェアとシングル
サインオンのシステム要件に関連するトピックを参照してください。

ヒント
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手順

ステップ 1 [Tools（ツール）] > [Internet Options（インターネットオプション）] > [Advanced（詳細）]タブを
選択します。

ステップ 2 [Enable Integrated Windows Authentication（統合Windows認証を有効にする）]をオンにします。

ステップ 3 [OK]をクリックして変更を保存します。

ステップ 4 Internet Explorerを再起動します。

ステップ 5 [Tools（ツール）] > [Internet Options（インターネットオプション）] > [Security（セキュリティ）]
> [Local Intranet（ローカルイントラネット）]を選択し、[CustomLevel（レベルのカスタマイズ）]
をクリックします。

ステップ 6 [User Authentication（ユーザ認証）]で、[Automatic Logon Only in Intranet Zone（イントラネット
ゾーンでのみ自動的にログオンする）]を選択します。

ステップ 7 [OK]をクリックします。

ステップ 8 [Sites（サイト）]をクリックします。

ステップ 9 [Automatically detect intranet network（イントラネットのネットワークを自動的に検出する）]をオ
ンにします。

ステップ 10 [Advanced（詳細）]をクリックします。

ステップ 11 [Add this web site to the zone（このWebサイトをゾーンに追加する）]フィールドに、OpenAMサー
バの FQDNを https://OpenAM_FQDNの形式で入力します。

ステップ 12 [Add（追加）]をクリックします。

ステップ 13 [Close（閉じる）]をクリックします。

ステップ 14 [OK]をクリックします。

ステップ 15 [Enable Protected Mode（保護モードを有効にする）]をオフにします。

ステップ 16 [Apply（適用）]をクリックします。

ステップ 17 [OK]をクリックします。

ステップ 18 Internet Explorerを再起動します。

ステップ 19 Windowsレジストリエディタを開きます。次のいずれかの操作を実行します。

• WindowsXPまたはWindows 2008では、[Start（開始）] > [Run（実行）]を選択し、「regedit」
と入力します。

• Windows VistaおよびWindows 7.0では、[Start（開始）]をクリックし、「regedit」と入力し
ます。Windows Vistaでは、[Continue（継続）]をクリックする必要があります。

ステップ 20 登録キー [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA\]の下の [New（新
規）] > [NewDWORD（32-bit）value（DWORD（32ビット）値）]を右クリックして、選択し、
SuppressExtendedProtectionに名前を変更します。
管理者のみ DWORDを設定できます。

ステップ 21 次の値を設定します。

• [Base（表記）]：[hexadecimal（16進）]
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• [Value data（値のデータ）]：002

新しく作成された DWORDは、LSAディレクトリリストに次のように表示されます。

• Name: SuppressExtendedProtection

• Type: REG_DWORD

• Value: 0x00000002 (2)

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （4ページ）

シングルサインオン用の Firefox の設定
SSO機能は、Firefoxを実行するWindowsクライアントをサポートしています。

サポートされているWebブラウザの一覧については、「サードパーティ製ソフトウェアとシ
ングルサインオンのシステム要件」に関するトピックを参照してください。

ヒント

手順

ステップ 1 Firefoxを開き、次の URLを入力します。about:config

ステップ 2 [network.negotiate-auth.trusted-uris]へスクロールダウンし、[PreferenceName（プリファレンス名）]
を右クリックし、[Modify（変更）]を選択します。

ステップ 3 ドメイン（たとえば、cisco.com）に文字列値を設定します。

ステップ 4 [OK]をクリックします。

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （4ページ）

Real-Time Monitoring Tool（RTMT）用の Windows レジストリ設定
Real-TimeMonitoring Tool（RTMT）用の SSO設定は任意です。この設定を実現するには、デスク
トップクライアントの新しいレジストリキーを作成する必要があります（Windows XPまたは
Windows 7）。
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管理者は、デスクトップクライアント用の「allowtgtsessionkey」レジストリキーエントリ

を設定する必要があります。

（注）

この新しいレジストリキーは、オペレーティングシステムに応じて、次の場所のいずれかに保存

します。

手順

ステップ 1 使用するオペレーティングシステムに応じて、次の場所のいずれかに移動します。

• Windows XP：HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ Control
\ Lsa \ Kerberos

• Windows Vista/Windows 7：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters

ステップ 2 フォルダを右クリックし、[New（新規）] > [DWORD（32-bit）Value（DWORD（32-ビット）値）]
を選択し、「allowtgtsessionkey」に名前を変更します。

ステップ 3 新しく作成されたレジストリキーを右クリックし、[Modify（変更）]を選択します。

ステップ 4 [Value data（値のデータ）]フィールドに、「I」と入力します。

Java のインストール
OpenAMは JavaRuntimeEnvironment（JRE）が動作している必要があります。次の手順は、OpenAM
ベースのシステムを形成するWindowsサーバに JREをインストールするための詳細を提供しま
す。

手順

ステップ 1 http://www.oracle.com/technetwork/java/archive-139210.htmlに進みます。

ステップ 2 サーバアーキテクチャ（Windows x86またはWindows x64）に対応する実行ファイル選択して、
JDKのインストールファイルの推奨バージョンをダウンロードします。

推奨されるソフトウェアのバージョンの一覧については、シングルサインオンのサー

ドパーティ製ソフトウェアのシステム要件に関連したトピックを参照してください。

（注）

ステップ 3 ダウンロードしたファイルをダブルクリックして、JDKのインストールを開始し、インストール
ウィザードで提供されるデフォルト値を受け入れます。

インストールディレクトリを書き留めてください。この値は、Java JREの位置を示し、
JDKのディレクトリパスを判断するために使用できます。使用される JDK値に応じ
て、サンプルの値は次のようになります。

（注）
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• jre-path=C:\Program Files\Java\jre7

• jdk-path=C:\Program Files\Java\jdk1.7.0_03

ステップ 4 Javaキーストアと関連付けられたセキュリティ証明書は、ApacheTomcatで動作するOpenAMサー
バへのセキュア接続を容易にするために必要とされます。次のいずれかの操作を実行します。

• OpenAM/Tomcatの自己署名セキュリティ証明書を使用する場合は、ステップ5に進みます。

• OpenAM/Tomcatの認証局（CA）署名付きセキュリティ証明書を使用する場合は、ステップ
11に進みます。

ステップ 5 WindowsサーバのWindowsコマンドプロンプトを開くことによって、また、コマンドを実行す
ることによってJavaキーストアを作成します。実行するコマンドは次のとおりです。C:\>"C:\Program

Files\Java\jdkl.7.0_03\bin\keytool.exe" -genkey -alias tomcat -keyalg RSA -validity 1825

-keystore C:\keystore

このコマンドは、C:\keystoreに Javaキーストアファイルを作成します。keytoolコマンドは、
<jdk-path>/binディレクトリにあり、上記のコマンドの keytoolコマンドへの正確なパスは使用さ
れる JDKのバージョンによって異なる場合があります。keytoolコマンドの詳細については、http:/
/docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.htmlを参照してください。

ステップ 6 キーストアパスワードを入力するよう求められたら、有効なキーストアパスワードを入力しま

す。たとえば、「cisco!123」などです。キーストアにアクセスする必要があるので、キーストア
パスワードを書き留めておいてください。

実稼働サーバで値の例を使用せず、キーストアの固有のパスワード値を使用してくださ

い。このパスワードは、Apache Tomcatコンフィギュレーションファイルおよびユー
ティリティのプレーンテキストで表示されます。

（注）

ステップ 7 名および姓を入力するよう求められたら、OpenAMサーバのFQDN（hostname.domainname）を入
力します。

また、組織ユニット名、組織名、市または地域、都道府県、および 2文字の国番号を入力するよ
う求められます。

ステップ 8 Tomcatパスワードを入力するよう求められたら、Tomcatプライベートキーに同じキーストアの
パスワードを使用するには、[Return]キーを押します。 Javaキーストアは keytoolコマンドで指定
された場所に作成されます。たとえば、C:\keystoreです。

ステップ 9 次のコマンドを使用して、キーストアの Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias tomcat -keystore

C:\keystore

ステップ 10 Tomcatの自己署名セキュリティ証明書を選択する場合は、この手順の最後に進み、このタスクを
実行を検討してください。

ステップ 11 OpenAM/Tomcatの認証局（CA）署名のセキュリティ証明書を保存するために Javaキーストアを
作成します。Windowsサーバでコマンドプロンプトを開き、次のコマンドを実行します。

例：
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C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -genkey -alias tomcat -keyalg RSA

-validity 1825 -keystore C:\keystore

このコマンドは、C:\keystoreに Javaキーストアファイルを作成します。 keytoolコマンドは、
<jdk-path>/binディレクトリにあり、上記の例の keytoolコマンドへの正確なパスは使用される JDK
のバージョンによって異なる場合があります。 keytoolコマンドの詳細については、http://
docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.htmlを参照してください。

ステップ 12 キーストアパスワードを入力するよう求められたら、有効なキーストアパスワードを入力しま

す。たとえば、「cisco!123」などです。キーストアにアクセスする必要があるので、キーストア
パスワードを書き留めておいてください。

実稼働サーバで値の例を使用せず、キーストアの固有のパスワード値を使用してください。この

パスワードは、Apache Tomcatコンフィギュレーションファイルおよびユーティリティのプレー
ンテキストで表示されます。

ステップ 13 名および姓を入力するよう求められたら、OpenAMサーバのFQDN（hostname.domainname）を入
力します。

また、組織ユニット名、組織名、市または地域、都道府県、および 2文字の国番号を入力するよ
う求められます。

ステップ 14 Tomcatパスワードを入力するよう求められたら、Tomcatプライベートキーに同じキーストアの
パスワードを使用するには、[Return]キーを押します。 Javaキーストアは keytoolコマンドで指定
された場所に作成されます。たとえば、C:\keystoreです。

ステップ 15 次のコマンドを使用して、キーストアの Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias tomcat -keystore

C:\keystore

ステップ 16 OpenAM/Tomcatインスタンスの証明書署名要求（CSR）を生成します。Windowsサーバでコマン
ドプロンプトを開き、次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -certreq -keyalg RSA -alias tomcat

-file certreq.csr -keystore C:\keystore

ステップ 17 CSRを CAに送信し、CSRに署名し、証明書を作成することを CAに要求します。 OpenAMサー
バとなるWindowsサーバに次の証明書を取得し、コピーします。

• CAの署名またはルート証明書

•中間署名証明書（該当する場合）

•最新の署名付き OpenAM/Tomcat証明書

これらのタスクを完了する手順については、CAのマニュアルを参照してくださ
い。

（注）

ステップ 18 ステップ 11で作成された JavaキーストアにCAの署名またはルート証明書をインポートします。
Windowsサーバでコマンドプロンプトを開き、「この証明書を実行しますか」というプロンプト
に「はい（yes）」と応答する次のコマンドを実行します。
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例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
root -trustcacerts -file <filename_of_the_CA_root_certificate> -keystore
C:\keystore

ステップ 19 次のコマンドを使用して、キーストアの CA署名の証明書を検索できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
root -keystore C:\keystore

ステップ 20 ステップ 11で作成された Javaキーストアに他の中間署名証明書（該当する場合）をインポート
します。Windowsサーバでコマンドプロンプトを開き、「この証明書を実行しますか」というプ
ロンプトに「はい（yes）」と応答する次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
inter01 -trustcacerts -file
<filepath_of_the_intermediate_signing_certificate> -keystore C:\keystore
- aliasオプションを Javaキーストアに固定の値で更新する必要があります。そうしない場合、イ
ンポート操作は「インポートされていない証明書は、alias<inter01>はすでに存在します」のよう
なエラーになります。

ステップ 21 次のコマンドを使用してキーストアの中間署名証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
inter01 C:\keystore
- aliasオプションを表示する中間証明書の対応するエイリアス値で更新する必要があります。上
記の例は、「inter01」のサンプルエイリアス値を使用します。

ステップ 22 ステップ 11で作成された Javaキーストアに最新の署名付き証明書の OpenAM/tomcat証明書をイ
ンポートします。Windowsサーバでコマンドプロンプトを開き、次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
tomcat -file <new_certificate_filepath> -keystore C:\keystore

ステップ 23 次のコマンドを使用して、キーストアの新しい OpenAM/Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
tomcat -keystore C:\keystore
この新しい tomcat証明書の発行者は CAまたは中間 CAの 1つです（該当する場合）。
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関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （4ページ）
IM and Presenceサービスへの OpenAM証明書のインポート, （30ページ）

OpenAM への IM and Presence 証明書のインポート
OpenAMは SSOが有効に設定された各 IM and Presenceサービスノードに存在する J2EEエージェ
ントコンポーネントと通信する必要があります。この通信は暗号化されたチャネル経由であるた

め、必要なセキュリティ証明書を OpenAMにインポートする必要があります。

OpenAMサーバは確立される暗号化された通信チャネルの各 IM and Presenceサービスノードが提
示するセキュリティ証明書を信頼する必要があります。OpenAMはOpenAMキーストアへ必要な
セキュリティ証明書をインポートすることでセキュリティ証明書を信頼します。特定の IM and
Presenceサービスノードは、セキュリティ証明書の 2種類うち 1つを提示できます。

•自己署名証明書

• CA-signed証明書

IM and Presenceサービスの Tomcat証明書と tomcat-trustの信頼ストアはOpenAMのセキュア通
信のためのセキュリティ証明書が含まれます。他の IM and Presenceサービスの証明書と関連
する信頼ストアは SSOには関連しません（たとえば、cup、cup-xmpp、cup-xmpp-s2sまたは
ipsec）。

（注）

自己署名証明書を使用するように SSO対応の IM and Presenceサービス展開を設定する場合は、自
己署名証明書をそれぞれ、OpenAMにインポートする必要があります。

CA署名付き証明書を使用するように SSO対応の IM and Presenceサービス展開が設定される場合
は、CAルート証明書および関連する中間証明書を OpenAMにインポートする必要があります。
また OpenAM/Tomcatインスタンスに CA署名付き証明書を使用する場合も、要求される CAルー
ト証明書および中間証明書はOpenAMキーストアにすでにインポートされている可能性がありま
す。

この手順は、Javaをインストールした時に、IM and Presenceサービスノードによって使用される
セキュリティ証明書のタイプを識別する方法と、作成されたOpenAMキーストアに証明書をイン
ポートする方法の詳細を提供します。
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手順

ステップ 1 SSO対応の IM and Presenceサービスノードの Cisco Unified IM and Presenceオペレーティングシ
ステムの管理にサインインします。

ステップ 2 [Security（セキュリティ）] > [Certificate Management（証明書の管理）]を選択します。

ステップ 3 [Find（検索）]をクリックします。

ステップ 4 Tomcatの証明書の名前のエントリを見つけます。

ステップ 5 Tomcat証明書の[Description（説明）]列を確認します。

ステップ 6 説明が、Tomcat証明書はシステムによって生成された自己署名証明書であることを示す場合は、
IM and Presenceサービスノードが自己署名証明書を使用していることを示します。この説明がな
い場合、CA署名付き証明書が使用できます。

•自己署名証明書の場合は、ステップ 7に進みます。

• CA署名付き証明書の場合は、ステップ 13に進みます。

ステップ 7 [tomcat.pem（tomcat.pem）]リンクをクリックします。

ステップ 8 tomcat.pemファイルをダウンロードするには、[Download（ダウンロード）]をクリックします。

ステップ 9 OpenAMサーバに tomcat.pemファイルをコピーします。

ステップ 10 Javaをインストールした時に、OpenAMサーバで作成されるキーストアに信頼できる証明書とし
て tomcat.pemファイルをインポートします。Windowsサーバ（OpenAM）でコマンドプロンプト
を開き、次のコマンドを実行します。環境に合わせてkeytoolコマンドのパスとキーストアの場所
の値のコマンドを更新するには、「この証明書を信頼しますか」というプロンプトに「はい（yes）」
と応答します。 C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keystool.exe"
-import -alias cup01 -trustcacerts -file <full_filepath_of_the_tomcat.pem>
-keystore C:\keystore

- aliasオプションは Javaキーストアに固有の値で更新する必要があります。そうでない
場合は、インポート操作が次のようなエラーになる可能性があります。「インポートさ

れていない証明書、alias <cup01>はすでに存在します」

（注）

ステップ 11 環境に合わせてkeytoolコマンドのパスとキーストアの場所の値を更新することで、次のコマンド
を使用してキーストアの tomcat.pemを表示できます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keystool.exe -list -v -alias
cup01 -keystore C:\keystore

- aliasオプションは、ステップ10で使用する値に一致する必要があります。そうでない
場合は、キーストアエントリが見つからない場合があります。

（注）

ステップ 12 ステップ 16に進みます。

ステップ 13 IM and PresenceサービスのTomcat証明書の署名に使用された CAルート証明書と中間証明書を識
別します。 CAから OpenAMサーバに必要な証明書（CAルート証明書および中間証明書）をダ
ウンロードします。

ステップ 14 信頼される証明書として OpenAMサーバのキーストアにこれらの証明書をインポートします。
Windowsサーバ（OpenAM）でコマンドプロンプトを開き、環境に合わせて keytoolコマンドのパ
スとキーストアの場所の値のコマンドを更新することで、ダウンロードした証明書それぞれに次
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のコマンドを実行し、「この証明書を信頼しますか」というプロンプトに「はい（Yes）」と答え
ます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keytool.exe" -import -alias
root_ca -trustcacerts -file <full_filepath_of_the_certificate> -keystore
C:\keystore

- aliasオプションは Javaキーストアに固定な値で更新する必要があります。そうでない
場合は、インポート操作が次のようなエラーになる可能性があります。「インポートさ

れていない証明書、エイリアス <root_ca>はすでに存在します」

（注）

ステップ 15 環境に合わせてkeytoolコマンドのパスとキーストアの場所の値を更新することで、次のコマンド
を使用してキーストアの証明書を表示できます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keystool.exe -list -v -alias
root_ca -keystore C:\keystore

- aliasオプションは、ステップ14で使用する値に一致する必要があります。そうでない
場合は、キーストアエントリが見つからない場合があります。

（注）

ステップ 16 SSOが有効に設定されている IM and Presenceノードそれぞれで、この手順を繰り返します。
IM and Presenceサービスノードで使用される CA署名付き証明書では、同じ CA証明書
と中間証明書をOpenAMキーストアに複数回インポートする必要はありません。 IMand
Presenceサービスノードが同じ CA証明書および中間証明書によって署名されたことを
検出する場合、OpenAMキーストアにそれらの証明書をインポートする必要はありませ
ん。

（注）

Tomcat のインストール
OpenAMでは Apache Tomcat Webコンテナを OpenAMサーバのWindowsサーバベースのシステ
ムにインストールする必要があります。この手順では、OpenAMWindowsベースのシステムでの
Apache Tomcatのインストールの手順の詳細を説明します。この手順で参照される変数の説明に
ついては、次の表を参照してください。

表 3：変数の説明

説明変数

Javaアプリケーションと Apache Tomcatで使用
される Javaキーストアへのファイルパス。信
頼できるサーバの公開証明書はこのキーストア

に保存されます。 Javaキーストアのファイル
パスを設定するために次の手順のステップ 5ま
たは 11を参照してください。

<certstore-path>
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説明変数

<certstore-path>にある Javaキーストアへのアク
セスに使用するパスワード。 Javaキーストア
パスワードに使用する値を設定するには、次の

手順のステップ 6または 12を参照してくださ
い。

<certstore-password>

手順

ステップ 1 OpenAMベースシステムを構成するWindowsサーバに Apache Tomcatの推奨バージョンをダウン
ロードします。推奨されるソフトウェアとバージョンの一覧については、シングルサインオンの

サードパーティ製ソフトウェアとシステム要件に関するトピックを参照してください。

32bit/64bit Windowsサービスインストーラの実行可能ファイルをダウンロードしま
す。

（注）

ステップ 2 ApacheTomcatのインストールを開始するには、ダウンロードしたファイルをダブルクリックしま
す。

ステップ 3 Apache Tomcatセットアップウィザードで [Next（次へ）]をクリックします。

ステップ 4 [License Agreement（ライセンス契約書）]ダイアログボックスで、[I agree（同意する）]をクリッ
クします。

ステップ 5 [Choose Components（コンポーネントを選択）]ダイアログボックスで、インストールのタイプと
して、[Minimum（最少）]をクリックして [Next（次へ）]を選択します。

ステップ 6 [Configuration（設定）]ダイアログボックスで、デフォルト設定に同意し、[Next（次へ）]をク
リックします。

ステップ 7 [Java Virtual Machine（Java仮想マシーン）]ダイアログボックスで、インストールされている JRE
のパスが jre-pathの値に設定されていることを確認します。

Javaの推奨バージョンを使用する場合、パスはデフォルトで表示されます。 Javaの推
奨バージョンを使用しない場合は、入力したパスが Javaのインストール時に使用され
たパスに一致することを確認します。

（注）

ステップ 8 [Next（次へ）]をクリックします。

ステップ 9 [Choose Install Location（インストール先の選択）]ダイアログボックスで、デフォルト設定を受け
入れて、[Install（インストール）]をクリックします。後で必要になるので、Tomcatのインストー
ル先を書き留めてください。

インストール先は、この後の手順で「tomcat-dir」と呼ばれま
す。

（注）

ステップ 10 [Finish（終了）]をクリックします。

ステップ 11 自動的に起動するように Apache Tomcatを設定します。
a) [Start（開始）] > [All Programs（すべてのプログラム）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Configure Tomcat（Tomcatの設定）]を選択します。
b) [General（全般）]タブで、[Startup type（起動タイプ）]を [Automatic（自動）]に設定します。
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c) [Apply（適用）]をクリックします。
d) [OK]をクリックします。

ステップ 12 Apache Tomcatランタイムパラメータを設定します。
a) [Start（開始）] > [All Programs（すべてのプログラム）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Configure Tomcat（Tomcatの設定）]を選択します。
b) [Java]タブから、次の [Java options（Javaオプション）]を追加します。

-Djavax.net.ssl.trustStore=<certstore-path>

-Djavax.net.ssl.trustStorePassword=<certstore-password>

-XX:MaxPermSize=256m

変数の説明については、この手順の初めのパラメータテーブルを参照してくださ

い。

ヒント

例：
-Djavax.net.ssl.trustStore=C:\keystore

-Djavax.net.ssl.trustStorePassword=cisco!123

-XX:MaxPermSize=256m

c) [Initial memory pool（最初のメモリプール）]を 512に設定します。
d) [Maximum memory pool（最大のメモリプール）]を1024に設定します。
e) [Apply（適用）]をクリックします。
f) [OK]をクリックします。

ステップ 13 テキストエディタを使用して、<tomcat-dir>\confフォルダの下にある server.xmlファイルを
開きます。 <tomcat-dir>の値を設定するには、ステップ 9を参照してください。

例：

値の例は「C:\Program Files\Apache Software Foundation\Tomcat 7.0\conf」で
す。

ステップ 14 8080コネクタポートをコメントにします。次のようにコードを入力します。

例：
<!-- <Connector port=”8080” protocol=”HTTP/1.1”
connectionTimeout=”20000”
redirectPort=”8443” /> -->

ステップ 15 8443コネクタポートをアンコメントにします。 8443コネクタの最後の <!- - code at the beginning
and - ->を削除します。コネクタの設定に、さらに 3つの属性を追加する必要があります。

• keystoreFile（Javaをインストールしたときに作成されたキーストアファイルの場所。この例
では、C:\keystoreに作成されました）

• keystorePass

• keystoreType

次のようにコードを入力します。
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例：
<Connector port=”8443” protocol=”HTTP/1.1” SSLEnabled=”true”
maxThreads=”150” scheme=”https” secure=”true”
clientAuth=”false” sslProtocol=”TLS”
keystoreFile=”<certstore-path>”
keystorePass=”<certstore-password>”
keystoreType”JKS”/>

変数の説明については、この手順の初めのパラメータテーブルを参照してくださ

い。

ヒント

ステップ 16 server.xmlファイルを保存します。

ステップ 17 Tomcatサービスを開始します。
a) [Start（開始）] > [All Programs（すべてのプログラム）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Configure Tomcat（Tomcatの設定）]
b) [General（全般）]タブで [Start（開始）]をクリックします。 Tomcatサービスがすでに実行さ
れていた場合は、[Stop（停止）]をクリックし、次に [Start（開始）]をクリックします。

ステップ 18 設定をテストするには、TomcatインスタンスをWindowsサーバのWebブラウザを開始し、
https://localhost:8443/tomcat.gifにアクセスしてください。Webブラウザが Tomcat
インスタンスによって表示されるセキュリティ証明書を信頼しないので、Webブラウザで非セキュ
アな接続に関する警告ダイアログが表示される場合があります。証明書を確認するか、ローカル

証明書ストアに証明書を追加することで、ブラウザが証明書を信頼するか、使用可能なブラウザ

コントロールを使用してWebアプリケーション（より低いセキュアオプション）の手順を実行で
きます。設定が正しい場合、TomcatロゴはWebブラウザウィンドウに表示されます。

ステップ 19 Apache Tomcatへの着信接続を許可するためにWindowsファイアウォールを設定します。
a) [Start（開始）] > [Administrative Tools（管理ツール）] > [Windows Firewall and Advanced Security
（Windowsファイアウォールおよびアドバンスドセキュリティ）]を選択します。

b) [Windows Firewall andAdvanced Security（Windowsファイアウォールおよびアドバンスドセキュ
リティ）] > [Inbound Rules（インバウンドルール）]を選択します。

c) [Inbound Rules（インバウンドルール）]を右クリックします。
d) [New Rule（新しいルール）]をクリックします。
e) [What type of rule would you like to create（どのタイプのルールを作成しますか）]オプションの
リストで [Port（ポート）]を選択します。

f) [Next（次へ）]をクリックします。
g) [Does this rule apply to TCP or UDP?（このルールをTCPまたはUDPに適用しますか）]オプショ
ンのリストで [TCP（TCP）]を選択します。

h) [Does this rule apply to all local ports or specific local ports?（このルールをすべてのローカルポー
トまたは特定のローカルポートに適用しますか）]オプションのリストで [Specific local ports
（特定のローカルポート）]を選択します。

i) 「8443」を入力し、[Next（次へ）]をクリックします。
j) [What action should be taken when a connection matches the specified conditions?（接続が指定条件に
一致する場合、どの操作をしますか）]オプションのリストで [Allow the connection（接続に適
用する）]を選択します。

k) [Next（次へ）]をクリックします。
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l) [When does the rule apply?（いつルールを適用しますか）]オプションのリストで [Domain（ド
メイン）]だけを選択します。

m) [Next（次へ）]をクリックします。
n) 選択する名前と説明を入力し、[Finish（終了）]をクリックします。

ステップ 20 設定をテストするには、ネットワークの別のホストにログインして、Tomcatインスタンスを含む
WindowsサーバのWebブラウザを開始し、https://<openam-fqdn>:8443/tomcat.gifの
Tomcatインスタンスを含むWindowsサーバの完全修飾ドメイン名である <openam-fqdn>を参
照します。 Webブラウザが Tomcatインスタンスによって表示されるセキュリティ証明書を信頼
しないので、Webブラウザで非セキュアな接続に関する警告ダイアログが表示される場合があり
ます。証明書を確認するか、ローカル証明書ストアに証明書を追加することで、ブラウザが証明

書を信頼するか、使用可能なブラウザコントロールを使用してWebアプリケーション（より低い
セキュアオプション）の手順を実行できます。設定が正しい場合、TomcatロゴはWebブラウザ
ウィンドウにロードされ表示されます。

Apache Tomcat での OpenAM War の展開

手順

ステップ 1 ForgeRockのWebサイトから推奨される OpenAMリリースをダウンロードします。
詳細については、シングルサインオンにおけるサードパーティ製ソフトウェアとシス

テム要件に関するトピックを参照してください。

ヒント

ステップ 2 .zipファイルを取得し、.zipファイルに含まれる opensso.warファイルを検索します。

ステップ 3 OpenAMサーバとなるWindowsサーバにWARファイルをコピーします。このWindowsサーバ
は、以前に設定された Tomcatサービスを実行する必要があります。

ステップ 4 Apache Tomcatサービスが実行中の場合は、Apache Tomcatサービスを停止します
a) [Start（開始）] > [All Programs（すべてのプログラム）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Configure Tomcat（Tomcatの設定）]を選択します。
b) [General（全般）]タブで、[Stop（停止）]をクリックします。

ステップ 5 WARファイルを次の場所にコピーすることによって Tomcatインスタンスを含むWindowsサーバ
のWARファイルを展開します。<tomcat-dir>\webapps

例：
C:\Program Files\Apache Software Foundation\Tomcat 7.0\webapps

<tomcat-dir>変数の説明については、Tomcatのインストールに関するトピックを参
照してください。

（注）

ステップ 6 Apache Tomcatサービスを開始します。
a) [Start（開始）] > [All Programs（すべてのプログラム）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Configure Tomcat Tomcat7（Tomcat Tomcat7の設定）]を選択します。
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b) [General（全般）]タブで [Start（開始）]をクリックします。
WARファイルは、数分以内に完全に展開されます。webappsフォルダに、WARファ
イルと同じ名前ではなく拡張子（.war）が削除された名前で新しいフォルダが作成さ
れます。

（注）

ステップ 7 Webブラウザを起動するか、または https://<openam-fqdn>:8443/<war-file-name>を
入力して設定を確認します。そこでの<openam-fqdn>は、OpenAM/Tomcatインスタンスを含む
Windowsサーバの FQDNであり、<war-file-name>は拡張子（.war）が削除された OpenAM
WARファイルの名前です。設定が正しい場合は、OpenAM管理インターフェイスでWebブラウ
ザウィンドウがロードされます。

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （4ページ）

GUI Configurator を使用した OpenAM のセットアップ
次の手順では、OpenAMの設定方法を指定します。既存の OpenAMサーバがある場合、または
OpenAMについて確実に理解している場合は、サーバを別に設定できます。

OpenAMサーバおよび J2EE Policyエージェントには、インストールを実行するマシンのホスト名
の FQDNが必要です。インストール、設定、使用の問題が発生しないように、「localhost」のよ
うなホスト名または「192.168.1.2」のような数字の IPアドレスの使用を避けることを強く推奨し
ます。

OpenAMはWebブラウザを使用してアクセスする必要がある、Mozilla FirefoxなどのWebベース
の管理インターフェイスを提供します。 OpenAMに初めてアクセスする場合は、
https://server1.cisco.com:8443/openssoなどの URLで、OpenAMサーバの FQDNを
使用する必要があります。このサンプルの URL値では、OpenAMWARファイルが openssoと
して導入されることが想定されます。

OpenAM設定およびロギング情報はOpenAM/Tomcatインスタンスを実行するユーザのホームディ
レクトリにある 2つのディレクトリに通常保存されています。たとえば、

• C:\opensso（この場合、フォルダ名は OpenAMWARファイルのために展開される URIに
一致します。たとえば、opensso）

• C:\.openssocfg

設定中に問題が発生した場合、コンフィギュレータはエラーメッセージを表示します。可能な場

合は、エラーを修正して、設定をやり直します。次のログファイルディレクトリは役立つ情報

を提供する場合があります。

• Tomcat Webコンテナのログ： tomcat-dir\logs

• OpenAMのインストールログ： C:\opensso（フォルダ名はOpenAMWARファイルのため
に展開される URIに一致します。たとえば、opensso）
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デフォルトでは、OpenAMはWindowsプラットフォームの C:\openssoの下に展開されます。

手順

ステップ 1 Webブラウザを開き、次のURLを使用してOpenAMサーバに移動します。https://<fqdn of
openam server>:8443/<WAR filename>。

例：
https://server1.cisco.com:8443/opensso

OpenAMに初めてアクセスするときは、OpenAMの初期設定を行うために Configurator
に転送されます。 OpenAMに初めてアクセスするときは、[Configuration Options（設定
オプション）]ウィンドウが表示されます。

（注）

ステップ 2 [Create Default Configuration（デフォルト設定の作成）]を選択します。
エラーが発生した場合は、ローカルマシンでステップ 1と 2を繰り返してくださ
い。

（注）

ステップ 3 [OpenSSO Configurator（OpenSSOコンフィギュレータ）]ウィンドウで、OpenAM管理者
（amAdmin）とデフォルトポリシーエージェントのユーザ（UrlAccessAgent）のパスワードを指
定し、確認します。デフォルトポリシーエージェントユーザは、この設定例では後で使用しま

せん。amAdminは、設定を変更するために OpenAMにログインするたびに使用します。
amAdminは OpenAM管理者のみに適用される推奨値で
す。

（注）

ステップ 4 [Create Configuration（構成の作成）]をクリックします。
設定が完了すると通知されます。

ステップ 5 [Proceed to Login（ログインへ進む）]を選択します。

ステップ 6 amAdmin用に、前に設定したユーザ名とパスワードを使用して展開したOpenAMWebアプリケー
ションにログインします。

ステップ 7 [Access Control（アクセスコントロール）]タブで、[/（Top Level Realm）（/（最上位領域））]
をクリックします。

ステップ 8 [Authentication（認証）]タブで、[Core（コア）]をクリックします。

ステップ 9 [All Core Settings（すべてのコアの設定）]クリックします。

ステップ 10 [User Profile（ユーザプロファイル）]を [Ignored（無視）]に設定します。

ステップ 11 プロファイルを更新するには、[Save（保存）]をクリックします。

ステップ 12 OpenAM GUIからログアウトします。

OpenAM サーバでのポリシーの設定
次の表で詳しく説明するポリシールールを使用して OpenAMサーバポリシーをセットアップし
ます。
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表 4：ポリシールール

アクションリソース名名前サービスタイプ

Enable GET, Value =
Allow Enable POST ,
Value = Allow

https://<IMP
FQDN>/*

<hostname>-01URLのポリシーエー
ジェント（リソース名

を含む） https://<IMP
FQDN>/*?*

<hostname>-02

https://<IMP
FQDN>/*?*?*

<hostname>-03

https://<IMP
FQDN>:8443/*

<hostname>-04

https://<IMP
FQDN>:8443/*?*

<hostname>-05

https://<IMP
FQDN>:8443/*?*?*

<hostname>-06

この手順で定義されているとおりにポリシールールを適用すると、IM and Presenceの管理/ユーザ
インターフェースは次の URL形式を使用してWebブラウザでのみアクセスが可能になります。

• https://<IMP FQDN>：たとえば、https://IMP-Node-01.cisco.com

• https://<IMP FQDN>:8443：たとえば、https://IMP-Node-01.cisco.com:8443/

https://<IMP HOSTNAME>（たとえば、https://IMP-Node-01/）などのホスト名だけを指
定する URLを使用して Cisco Unified CM IM and Presenceの管理/ユーザインターフェイスにアク
セスすることはできません。

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [Access Control（アクセスコントロール）]タブで、[/（Top Level Realm）（/（トップレベルのレ
ルム））]を選択します。

ステップ 3 [Policies（ポリシー）]タブで、[New Policy（新規ポリシー）]をクリックします。

ステップ 4 [Name（名前）]フィールドに、ポリシー名（IMPPolicyなど）を入力し、[OK（OK）]をクリック
します。

IMPPolicyはあくまでも推奨値です。有効な名前の値を使用できます。この後の設定では、この
値は必要ありません。

ステップ 5 編集のために、新しいポリシー [IMPPolicy（IMPPolicy）]を選択します。

ステップ 6 [Rules（ルール）]をクリックします。

ステップ 7 次の順序でルールを追加します。

a) [Rules（ルール）]セクションで、[New（新規）]をクリックします。

   Cisco Unified Communications Manager Release 10.5(1) での IM and Presence Service の設定と管理
24

OpenAM シングルサインオン
OpenAM サーバでのポリシーの設定



b) [URL Policy Agent（with resource name）（URLのポリシーエージェント（リソース名を含
む））]として [Service Type（サービスタイプ）]を選択します。

c) [Next（次へ）]をクリックします。
d) [Name（名前）]フィールドでは、上記のポリシールールテーブルの推奨されたルールの名前
を入力し、<hostname>を IM and Presenceノードの実際のホスト名で置き換えます。

e) 提供される [ResourceName（リソース名）]フィールドで IM and Presenceノードの実際の完全
修飾ドメイン名と <IMP FQDN>に代わり、このルールに対応するリソース名を入力します。

f) Allow値で Getアクションを確認します。
g) Allow値で POSTアクションを確認します。
h) ルールの更新を完了するには、[Finish（終了）]をクリックします。
i) ポリシーアップデートを保存するには、[Save（保存）]をクリックします。
j) 上記テーブルのルールごとにこの手順全体を繰り返し、[Finish（終了）]をクリックします。

SSOの有効な各 IM and Presenceサービスノードに、この 6つのルールのセットを追加する必要が
あります。

ステップ 8 ポリシーに 1つのサブジェクトを追加する必要があります。次のようにサブジェクトを追加しま
す。

a) [Subject（サブジェクト）]セクションで、[New（新規）]をクリックします。
b) [Subject（サブジェクト）]タイプとして[Authenticated Users（認証ユーザ）]を選択します。
c) [Next（次へ）]をクリックします。
d) [Name（名前）]値として「IMPSubject」を入力します。

IMPSubjectはあくまでも推奨値です。任意の有効な値を使用できます。この後の設定で、こ
の値は必要ありません。

e) サブジェクトの更新を完了するには、[Finish（終了）]をクリックします。
f) ポリシーアップデートを保存するには、[Save（保存）]をクリックします。

複数の IM and Presenceサービスノードがシングルサインオンで有効な場合は、1つのサブジェク
トだけがこのポリシーで必要です。

ステップ 9 ポリシーに 1つの条件を追加する必要があります。次のように条件を追加します。
a) [Conditions（条件）]セクションで、[New（新規）]をクリックします。
b) 条件タイプとして [Active Session Time（アクティブセッションタイム）]を選択します。
c) [Next（次へ）]をクリックします。
d) [Name（名前）]値として「IMPTimeOutCondition」を入力します。

IMPTimeOutConditionはあくまでも推奨値です。有効な名前の値を使用できます。この後の設
定で、この値が必要です。

e) [Maximum Session Time（minutes）（最大セッション時間（分））]として「120」を入力しま
す。

f) [Terminate Session（セッションの終了）]フィールドが [No（いいえ）]に設定されていること
を確認します。

g) サブジェクトの更新を完了するには、[Finish（終了）]をクリックします。
h) ポリシーアップデートを保存するには、[Save（保存）]をクリックします。
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複数の IM and Presenceサービスノードが SSOで有効な場合は、1つの条件だけがこのポリシーで
必要であることに注意してください。

SSO モジュールインスタンスの設定
この単一のモジュールインスタンスは、同じActive Directoryドメインが展開全体で使用されてい
る限り、SSOが設定されている複数の IM and Presenceサービスノードを共有することができま
す。複数の Active Directoryドメインを含む導入シナリオでは、このマニュアルでは説明しませ
ん。

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [AccessControl（アクセスコントロール）]タブから、[TopLevelRealm（トップレベルのレルム）]
をクリックします。

ステップ 3 [Authentication（認証）]タブで、[Module Instances（モジュールインスタンス）]をクリックしま
す。

ステップ 4 [Module Instances（モジュールインスタンス）]ウィンドウで、[New（新規）]をクリックします。

ステップ 5 新しいログインモジュールインスタンス名（IMPKRBなど）を入力して、[Type（タイプ）]リス
トから [Windows Desktop SSO（Windowsデスクトップ SSO）]を選択します。

ステップ 6 [OK]をクリックします。
このモジュールインスタンス名は、後で IM and Presenceノードで SSOを有効にするときに使用
されます。

ステップ 7 [Save（保存）]をクリックします。

ステップ 8 [Module Instances（モジュールインスタンス）]ウィンドウで、新しいログインモジュールの名前
（たとえば、IMPKRB）を選択し、次の情報を入力します。

説明パラメータ

この値はシングルサインオンの Active Directoryをプロビジョニン
グするときに指定された値とまったく同じである必要があります。

たとえば、- princ値です。

たとえば、（openAMのサーバ名とドメインを使用して）
HTTP/server1.cisco.com@CISCO.COM。

サービスプリンシパル

（Service Principal）

この値はシングルサインオンの Active Directoryをプロビジョニン
グしたときに作成されたキータブファイルの場所である必要があり

ます。

たとえば、（Windowsプラットフォームで）
C:\keytab\server1.HTTP .keytabです。

キータブファイル名
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説明パラメータ

OpenAMサーバのドメイン。たとえば、CISCO.COM。Kerberosレルム

ADサーバの FQDNを提供します。 ADサーバは通常、Kerberosド
メインコントローラです。フェールオーバーの目的で複数の

Kerberosドメインコントローラが存在する場合は、区切り文字とし
てコロン（：）を使用してすべての Kerberosドメインコントロー
ラを設定できます。たとえば、ad.cisco.comです。

Kerberosのサーバ名（Active
Directory）

たとえば、22です。Authentication Level

ステップ 9 [Save（保存）]をクリックします。
モジュールインスタンスが IMPKRBという名前で作成されます。

ステップ 10 SSOモジュールが有効なWindowsユーザとしてWindowsデスクトップセッションにログインす
ることで正常に機能することを確認します（ADに存在する有効なエンドユーザでログインし、
管理者アカウントは使用しないでください）。次の URLにアクセスしてください。

ブラウザに SSOが設定されている必要がありま
す。

（注）

https://<openam-FQDN>:8443/<war-file-name>/UI/Login?module=<SSO_Module>

それぞれの説明は次のとおりです。

説明パラメータ

OpenAMサーバの FQDN。<openam-FQDN>

導入される OpenAMWarファイルの名前。たとえば、
opensso。

<war-file-name>

WindowsDesktopSSOモジュールの名前。<SSO_Module>

画面がログインに成功したことを通知します。

OpenAM サーバでの J2EE エージェントプロファイルの設定
J2EEエージェントは、SSOが有効な各 IM and Presence Serviceノードでインスタンス化される内
部コンポーネントです。 J2EEエージェントごとに、OpenAMサーバで関連する J2EEエージェン
トプロファイルを設定する必要があります。したがって、J2EEエージェントプロファイルは
SSOが有効なすべての IM and Presence Serviceノードで必要です。複数のノードを SSO用に設定
する場合は、J2EEエージェントプロファイルを追加の各ノードに作成する必要があります。

次の表に、IM and Presence Serviceノードに必要な J2EEプロファイルエージェントのパラメータ
を一覧表示します。
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表 5：J2EE プロファイルのエージェントセットアップパラメータの説明

説明パラメータ

J2EEPolicyAgentの名前。たとえば、<hostname-j2ee-agent>。この場合、
hostnameは IM and Presence Serviceノードのホスト名（たとえば、
impNode01 j2ee agent）です。

Name（名前）

J2EE Policy Agentのパスワード。

パスワードは IM and Presence Serviceで SSOを有効にするとき
に使用されます。

（注）

Password（パスワー
ド）

J2EE Policy Agent設定が保存されている場所を制御します。

[Centralized（一元化）]を選択します。

Configuration（設定）

OpenAMサーバの完全な URL。

たとえば、https://<OpenAM FQDN>:8443/opensso。この場合、
opensso は .war拡張子が削除された OpenAMWarファイルの名前で
す。

Server URL（サーバ
URL）

OpenAMが通知をパブリッシュする J2EE Policy Agentの URL。

たとえば、https://<IMP FQDN>:8443/agentapp

値「agentapp」は上記のサンプル URLの重要項目です。
agentapp値を使用する場合、「ポリシーエージェントが展
開される場所に関連するパスを入力してください」というプ

ロンプトが表示されたときに「agentapp」と入力します。

（注）

Agent URL（エージェ
ント URL）

次の表に、IM and Presence Serviceの各Web GUIアプリケーションのログインフォームの URIを
一覧表示します。

表 6： IM and Presence Service のWeb GUI アプリケーションのログインフォームの URI

サンプル値アプリケーション

/cupadmin/WEB-INF/pages/logon.jspCisco Unified CM IM and Presenceの管理

/ccmservice/WEB-INF/pages/logon.jspCiscoUnified IMandPresenceサービスアビリティ

/cucreports/WEB-INF/pages/logon.jspCisco Unified IM and Presenceのレポート

/cmplatform/WEB-INF/pages/logon.jspCisco Unified IM and Presence OSの管理

/drf/WEB-INF/pages/logon.jspIM and Presenceのディザスタリカバリシステ
ム
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サンプル値アプリケーション

/ast/WEB-INF/pages/logon.jspReal Time Monitoring Tool（RTMT）

/ssoservlet/WEB-INF/pages/logon.htmlCisco Client Profile Agent

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [Access Control（アクセスコントロール）]タブで、[/（Top Level Realm）（/（最上位領域））]
をクリックします。

ステップ 3 [Agents（エージェント）]タブから、[J2EE（J2EE）]タブを選択します。

ステップ 4 [Agents（エージェント）]セクションで、[New（新規）]をクリックします。

ステップ 5 J2EEセットアップパラメータを入力します。

ステップ 6 [Create（作成）]をクリックします。
<hostname-j2ee-agent>の名前で J2EEエージェントが作成されます。

ステップ 7 作成した J2EEエージェントを選択します。

ステップ 8 [Login Processing（ログイン処理）]セクションの下の [Application（アプリケーション）]タブで、
IM and Presence Serviceの各Web GUIアプリケーションのログインフォームの URIを追加しま
す。

ステップ 9 [Save（保存）]をクリックします。

ステップ 10 [OpenAM Services（OpenAMサービス）]タブで、https://<OpenAM
FQDN>:8443/<war-file-name>/UI/Login?module=<SSO_Module>のように OpenSSOの
ログイン URLを追加します。

入力する <SSO_Module>値が SSOモジュールインスタンスをセットアップするとき
に入力した値に一致する必要があります。たとえば、

https://server1.cisco.com:8443/opensso/UI/Login?module=IMPKRBで
す。

ヒント

ステップ 11 テキスト領域で、ログイン URL以外のすべての URLを削除します。前のステップで指定したロ
グイン URLのみがテキスト領域にリストされている必要があります。

ステップ 12 [Save（保存）]をクリックします。

ステップ 13 [Back to Main Page（メインページに戻る）]をクリックします。

ステップ 14 SSO用に有効にするその他すべての IM and Presence Serviceノードの J2EEプロファイルエージェ
ントを作成するために、ステップ 4からステップ 13を繰り返します。

関連トピック

GUIを使用したシングルサインオンの有効化, （35ページ）
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OpenAM セッションタイムアウトの設定
OpenAMセッションタイムアウトは、IM and Presenceサービスノードにセットされるセッション
タイムアウトパラメータよりも大きい値に設定する必要があります。 IM and Presenceサービス
ノードのセッションタイムアウト値を決定するには、CLIを使用して次のコマンドを入力してく
ださい。

show webapp session timeout

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [Configuration（設定）]タブで、[Global（グローバル）]を選択します。

ステップ 3 [Session（セッション）]をクリックします。

ステップ 4 [Dynamic Attributes（ダイナミック属性）]をクリックします。

ステップ 5 [Maximum Idle Time（最大アイドル時間）]フィールドに値を入力します。

ステップ 6 [Save（保存）]をクリックします。

IM and Presence サービスへの OpenAM 証明書のインポート
SSOの IM and Presenceサービスノードは、暗号化されたチャネル経由の OpenAMサーバと通信
します。暗号化された通信チャネルの確立は、OpenAMサーバによって提示されるセキュリティ
証明書を信頼するために、SSOを有する各 IM and Presenceサービスノードが必要です。 IM and
Presenceサービスノードは tomcat-trustの信頼ストアに必要なセキュリティ証明書をインポートす
ることで、セキュリティ証明書を信頼します。

必要な手順は、OpenAMサーバの Javaキーストアの作成時に使用するセキュリティ設定によって
異なります。

• OpenAM/Tomcatインスタンスの自己署名セキュリティ証明書を使用します。

• OpenAM/Tomcatインスタンスの CA署名付きセキュリティ証明書を使用します。

OpenAM証明書のインポートはサービスに影響し、メンテナンス時間帯に OpenAM証明書を
インポートすることを強く推奨します。

注意

証明書のインポートの詳細については、『Cisco Unified System Maintenance Guide for IM and
Presence』を参照してください。

（注）

   Cisco Unified Communications Manager Release 10.5(1) での IM and Presence Service の設定と管理
30

OpenAM シングルサインオン
OpenAM セッションタイムアウトの設定



手順

ステップ 1 SSO対応の IM and Presenceデータベースパブリッシャノードの Cisco Unified CM IM and Presence
の管理にログインします。

ステップ 2 [System（システム）] > [Security（セキュリティ）] > [Certificate Import Tool（証明書のインポート
ツール）]を選択します。

ステップ 3 証明書信頼ストアとして [Tomcat Trust（Tomcat信頼）]を選択します。

ステップ 4 [Peer Server（ピアサーバ）]として OpenAMサーバの完全修飾ドメイン名を入力します。

ステップ 5 [Peer Server Port（ピアサーバポート）]として 8443を入力します。

ステップ 6 [Submit（送信）]をクリックします。
証明書インポートツールは 2種類のテストを実行します。

• [Verify reachability of the specified certificate server（pingable）（指定した証明書サーバ（ping
が可能）の到達可能性の確認）]：OpenAMサーバが、この IM and Presenceのノードに到達
可能なことを確認します。このテストに失敗する場合は、ping操作をブロックするOpenAM
ベースのWindowsシステムファイアウォールが原因である可能性があります。Windowsファ
イアウォールで pingを許可する IM and Presenceサービスへの OpenAM証明書のインポート
に関連するトピックを参照してください。

• [Verify SSL connectivity to the specified certificate server（指定した証明書サーバへの SSL接続
の確認）]：この IM and Presenceノードが OpenAMサーバに安全に接続することが可能かど
うかを確認します。このテストが「証明書の欠落」によって失敗する場合は、必要な証明書

が見つからず、セキュアな接続を確立できません。このテストが失敗した場合は、次の手順

に進みます。このテストに成功した場合、ステップ 15に進みます。

このテストが「トラブルシュータで内部エラーが発生しました」のメッセージが表

示されて失敗する場合、次のステップに進む前に、証明書の障害をトラブルシュー

ティングします。

（注）

ステップ 7 [Configure（設定）]をクリックして証明書ビューアを開きます。証明書ビューアは、TLS接続ハ
ンドシェイク中にOpenAMから提示される証明書チェーンを視覚的に表示します。これは、この
IM and Presenceサービスノードにインポートされる必要がある証明書を表示します。

ステップ 8 チェーンの証明書を検査し、発行者が信頼できることを確認します。

ステップ 9 [AcceptCertificateChain（証明書チェーンを許可する）]のチェックボックスをオンにし、[Save（保
存）]をクリックします。
チェーンから必要な証明書が、この IM and Presenceサービスノードの tomcat-trustの信頼ストア
に今すぐインポートされます。

ステップ 10 [Close（閉じる）]をクリックします。
証明書のインポートツールは「証明書が検証に成功」と報告します。
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ステップ 11 次の CLIコマンドを使用して、このノードのCisco Intercluster Sync Agentサービスを再起動しま
す。utils service restart Cisco Intercluster Sync Agent

ステップ 12 次のCLIコマンドを使用して、このノードでTomcatサービスを再起動します。utils service restart
Cisco Tomcat

ステップ 13 このクラスタの各 IM and Presenceサービスサブスクライバノードのステップ 11と 12を繰り返
します。

ステップ 14 このクラスタの各サブスクライバノードの証明書のインポートツールを使用して、セキュアな接

続を確認します。

a) SSOが設定されている IM and Presenceサービスサブスクライバノードの Cisco Unified CM IM
and Presenceの管理にログインします。

b) [System（システム）] > [Security（セキュリティ）] > [Certificate Import Tool（証明書のインポー
トツール）]を選択します。

c) 証明書信頼ストアとして [Tomcat Trust（Tomcat信頼）]を選択します。
d) [Peer Server（ピアサーバ）]として OpenAMサーバの FQDNを入力します。
e) [Peer Server Port（ピアサーバポート）]として 8443を入力します。

ステップ 15 SSOが有効なすべての IM and Presenceサービスクラスタのための、この手順を繰り返します。

関連トピック

シングルサインオンの設定前の重要な情報, （6ページ）
証明書エラー

シングルサインオンのアクティブ化

SSOを有効にする場合は、ここに示す順序で次のタスクを実行する必要があります。

SSOを有効にするとサービスに影響を与えます。そのため、メンテナンス時に、SSOを有効に
することを推奨します。

注意

SSO 有効化前のアクセス権限の設定
SSOの有効化前および有効化後に設定されている必要があるユーザアクセス権限を理解すること
が重要です。権限を理解することで、IM and Presence Serviceアプリケーションにアクセスすると
きにユーザの権限が誤っているという状況を避けることができます。

表 7：シングルサインオンを有効化するための前提条件

注意アプリケーション
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CiscoUnified CM IMand Presenceの管理

• Cisco Unified CM IM and Presence
の管理

• IM and Presenceサービスアビリ
ティ

• IM and Presenceのレポート
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SSOを有効にする前に、管理アクセスを容易にするため
に必要なユーザグループのメンバーであるエンドユー

ザが存在していることを確認します。

インストール時に作成されたデフォルトの管理者アプリ

ケーションユーザには次が必要です。

グループ：

•標準監査ユーザ

•標準 CCMスーパーユーザ

権限：

• Standard AXL API Access

•標準 Admin Rep Tool Admin

•標準監査ログ管理

• Standard CCM Admin Users

• Standard CCMADMIN Administration

•標準 CUReporting

•標準 EM認証プロキシ権

• Standard SERVICEABILITY Administration

•標準 SSO設定管理

これらの役割を持つ上記のユーザグループのメンバー

であるユーザには、デフォルトの管理者と同様に、IM
and Presence Serviceへの完全なアクセス権があります。

IM and Presence Serviceのデフォルトのアプリケーショ
ンユーザを表示するには、[Cisco Unified CM
Administration（Cisco Unified CMの管理）] > [User
Management（ユーザ管理）] > [Application User（アプリ
ケーションユーザ）] > [Find（検索）]を選択します。
詳細を表示するには、デフォルトのアプリケーション

ユーザ（インストール時に作成されたユーザ）を選択し

ます。

IMandPresenceServiceのこれらのグループにエンドユー
ザを追加するには、[Cisco Unified CM Administration
（Cisco Unified CMの管理）] > [User Management（ユー
ザ管理）] > [User Settings（ユーザ設定）] > [Access
ControlGroup（アクセス制御グループ）]> [Find（検索）]
を選択します。グループを選択し、[Add End Users（エ
ンドユーザの追加）]をクリックします。目的のエンド
ユーザを検索してそのユーザを選択し、[Add End Users
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toGroup（グループへのエンドユーザの追加）]をクリッ
クします。

通常、デフォルトの管理者アプリケーションユーザは

これらのWebアプリケーションにアクセスできません。
これらのWebアプリケーションには、Cisco Unified IM
and Presenceオペレーティングシステムの管理者のみが
アクセスできます。この管理者は、これらのWebアプ
リケーションに加え、管理 CLIにアクセスできます。

これらのアプリケーションに対して SSOが有効になっ
た後は、デフォルトの管理者アプリケーションユーザ

と同じ権限があるエンドユーザがアプリケーションに

アクセスできます。

Cisco Unified IM and Presenceオペレー
ティングシステムの管理

• IM and Presenceオペレーティング
システムの管理

• IM and Presenceのディザスタリカ
バリシステム

SSOを有効にする前に、リアルタイム監視ツールへの管
理アクセスを許可するために必要なユーザグループの

メンバーであるエンドユーザが存在することを確認し

ます。

上記の Cisco Unified CM IM and Presenceの管理の注記を
参照してください。

リアルタイム監視ツール

GUI を使用したシングルサインオンの有効化
この Cisco Unified IM and Presenceオペレーティングシステムの管理アプリケーションは、3個の
コンポーネントに分割されます。

•ステータス

•サーバの設定

•アプリケーションの選択

ステータス

SSO設定の変更によって、Tomcatが再起動することを示す警告メッセージが表示されます。

SSOアプリケーションを有効にすると、次のエラーメッセージが表示されることがあります。

•無効なOpenAccessManager（OpenAM）サーバのURL（InvalidOpenAccessManager (OpenAM)
server URL）：無効な OpenAMサーバ URLを入力すると、このエラーメッセージが表示さ
れます。

•無効なプロファイルクレデンシャル（Invalid profile credentials）：間違ったプロファイル名
または間違ったプロファイルパスワードあるいは両方を入力すると、このエラーメッセー

ジが表示されます。
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•セキュリティ信頼エラー：この IM and PresenceサービスノードがOpenAM serverによって提
示される証明書チェーンを信頼しない場合、このエラーメッセージが表示されます。

SSOを有効にするときに上記のいずれかのエラーメッセージが表示された場合は、ステータス
が該当するエラーに変更します。

（注）

サーバの設定

SSOがすべてのアプリケーションで無効になっている場合にのみ、サーバの設定を編集できます。

アプリケーションの選択

次のアプリケーションのいずれかを使用して SSOを有効または無効にできます。

• Cisco Unified CM IM and Presenceの管理：Cisco Unified CM IM and Presenceの管理、Cisco
Unified IM and Presenceのサービスアビリティ、および Cisco Unified IM and Presenceのレポー
トに対して SSOを有効にします。

• Cisco Unified IM and Presenceオペレーティングシステムの管理：Cisco Unified IM and Presence
オペレーティングシステムの管理およびディザスタリカバリシステムに対して SSOを有効
にします。

• RTMT： Real-Time Monitoring Tool用にWebアプリケーションを有効にします。

• Cisco UP Client Profile Agent：Cisco UP Client Profile Agentサービスの SSOを有効にします。
このオプションは、共通アクセスカード（Common Access Card）（CAC） Sign-Onを使用す
る顧客にのみ適用されます。

手順

ステップ 1 [Cisco Unified IM and Presence Operating SystemAdministration（Cisco Unified IM and Presenceオペレー
ティングシステムの管理）] > [Security（セキュリティー）] > [Single Sign On（シングルサインオ
ン）]を選択します。

ステップ 2 Open Access Manager（OpenAM）サーバの URLを入力します。

例：
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https://server1.cisco.com:8443/opensso

ステップ 3 ポリシーエージェントを展開する相対パスを入力します。相対パスは、英数字（agentappなど）
にする必要があります。

ステップ 4 このポリシーエージェント用に設定されたプロファイルの名前（たとえば「cupnode01 j2eeエー
ジェント」）を入力します。

ステップ 5 プロファイル名のパスワードを入力します。

ステップ 6 「IMPKRB」などの、Windowsデスクトップ SSO用に設定されたログインモジュールインスタ
ンス名を入力します。詳細については、SSOのモジュール例のセットアップに関するトピックを
参照してください。

ステップ 7 [Save（保存）]をクリックします。

ステップ 8 [Confirmation（確認）]ダイアログボックスで、[OK（OK）]をクリックしてTomcatを再起動しま
す。

シングルサインオンの非アクティブ化

SSOを無効にするには、ここに示す順序で次のタスクを実行します。

SSO 無効化前のアクセス権限の設定
SSOが SSOをサポートする任意のIM and Availability Webアプリケーションに対して無効になっ
ている場合は、そのアプリケーションにアクセスするすべてのユーザにユーザ名とパスワードを

提供する必要があります。 IM and Presence Service管理者が IM andAvailabilityWebアプリケーショ
ンに対して SSOを無効にする場合は、SSOの無効化後にユーザがアプリケーションにアクセスで
きることを確認します。この操作は、アクティブな IM and Presence Service管理アカウントを誤っ
てロックアウトしないようにするために重要です。

表 8：シングルサインオン無効化の前提条件

注意アプリケーション

Cisco Unified Communications Manager Release 10.5(1) での IM and Presence Service の設定と管理
37

OpenAM シングルサインオン
シングルサインオンの非アクティブ化



SSOを無効にする前に、既知のユーザ名およびパスワードを
持つアプリケーションユーザが存在し、このユーザが必要

なユーザグループのメンバーであることを確認します。

インストール時に作成されたデフォルトの管理者アプリケー

ションユーザには次が必要です。

グループ：

•標準監査ユーザ

•標準 CCMスーパーユーザ

権限：

• Standard AXL API Access

•標準 Admin Rep Tool Admin

•標準監査ログ管理

• Standard CCM Admin Users

• Standard CCMADMIN Administration

•標準 CUReporting

•標準 EM認証プロキシ権

• Standard SERVICEABILITY Administration

•標準 SSO設定管理

SSOが無効になっている場合は、これらの役割を持つ上記の
ユーザグループのメンバーであるアプリケーションユーザ

は IM and Presence Serviceに対する完全なアクセス権限を持
つことになります。

IMandPresenceのアプリケーションユーザを表示するには、
[CiscoUnified CM IM and PresenceAdministration（CiscoUnified
CM IM and Presenceの管理）] > [User Management（ユーザ管
理）] > [ApplicationUser（アプリケーションユーザ）] > [Find
（検索）]を選択します。ユーザを選択して詳細を表示しま
す。

Cisco Unified CM IM and Presence
の管理（Cisco Unified CM IM and
Presenceの管理、IM and Presence
のサービスアビリティ、IM and
Presenceのレポート）

SSOを無効にする前に、既知のユーザ名およびパスワードを
持つOS管理ユーザが存在し、このユーザにCiscoUnified IM
and Presenceオペレーティングシステム管理 CLIへのアクセ
ス権があることを確認します。 SSOを無効にした後に、こ
のユーザにはCisco Unified IM and Presenceオペレーティング
システム管理 GUIへのアクセス権があります。

Cisco Unified IM and Presenceオペ
レーティングシステムの管理（IM
and Presenceオペレーティングシ
ステムの管理、 IM and Presence
DRS）
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SSOを無効にする前に、既知のユーザ名およびパスワードを
持つアプリケーションユーザが存在しており、このユーザ

に Cisco Unified CM IM and Presence管理（Cisco Unified CM
IM and Presenceの管理、IM and Presenceのサービスアビリ
ティ、および IMandPresenceのレポート）に指定されたユー
ザと同じアクセス権があることを確認します。

リアルタイム監視ツール

シングルサインオンの無効化

この手順で説明されているように、GUIまたはCLIを使用して SSOを無効にできます。CLIを使
用して SSOを無効にする方法の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』の utils sso disableコマンドを参照してください。

手順

ステップ 1 [Cisco Unified OS Administration（Cisco Unified OSの管理）] > [Security（セキュリティ）] > [Single
Sign On（シングルサインオン）]を選択します。

ステップ 2 前に SSO用に有効にしたすべてのアプリケーションを選択解除します。

ステップ 3 [Save（保存）]をクリックします。

ステップ 4 [Confirmation（確認）]ダイアログボックスで、[OK（OK）]をクリックしてTomcatを再起動しま
す。

Windows での OpenAM のアンインストール

はじめる前に

OpenAMをアンインストールする前に、次の作業が完了していることを確認します。

• SSOを無効にする前に、アクセス権限を設定します。

•シングルサインオンの無効化

手順

ステップ 1 OpenAMサーバのWindowsデスクトップにアクセスし、[Start（開始）] > [All Program（すべての
プログラム）] > [Apache Tomcat 7.0 Tomcat7] > [Configure Tomcat（Tomcatの設定）]を選択しま
す。

このメニューパスは Tomcat 7.を使用していることを前提としていま
す。

（注）
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ステップ 2 OpenAMサーバ上で Tomcatサービスが動作している場合は、[General（全般）]タブで [Stop（停
止）]をクリックし、サービスを停止します。

ステップ 3 OpenAM設定データを削除します。このデータは通常、Tomcatインスタンスを実行しているユー
ザのホームディレクトリにある2つのディレクトリに保存されています。たとえば、C:\opensso
（フォルダ名が、openssoなどの OpenAMWARファイルの展開済みの URIと一致する場合）
や、C:\.openssocfgなどです。

ステップ 4 OpenAM/Tomcatインスタンスの tomcat-dir\webappsから、展開済みの OpenAMWARファイ
ルとWARファイル自体を削除します。

例：
C:\Program Files\Apache Software Foundation\Tomcat 7\webapps

Tomcatディレクトリ変数の説明については、Tomcatのインストールに関するトピック
を参照してください。

ヒント

ステップ 5 OpenAMサーバのWindowsデスクトップにアクセスし、[Start（開始）] > [All Program（すべての
プログラム）] > [Apache Tomcat 7.0 Tomcat7] > [Configure Tomcat（Tomcatの設定）]を選択しま
す。

ステップ 6 [General（全般）]タブで、[Start（開始）]をクリックして Tomcatサービスを起動します。

関連トピック

SSO無効化前のアクセス権限の設定, （37ページ）
シングルサインオンの無効化, （39ページ）
Tomcatのインストール, （17ページ）

デバッグレベルの設定

J2EE Policy Agentのログレベルの設定に従い、IM and Presenceサービスノードの追加デバッグ情
報を収集できます。このコンポーネントのログレベルはOpenAMサーバで設定されます。デフォ
ルトのログレベルはエラーです。追加デバッグ情報を提供するためにログレベルをメッセージ

（Message）に変更できます。関連ログファイルが非常に大きくなる場合があるので、短期間だ
けメッセージログレベルを使用することを推奨します。
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手順

ステップ 1 Webブラウザ（たとえば、Mozilla Firefox）から OpenAM（https://<OpenAM
FQDN>:8443/opensso）にサインインします。

ステップ 2 [Access Control（アクセスコントロール）]メニューから、[Top Level Realm（トップレベルのレ
ルム）] > [Agents（エージェント）] > [J2EE]を選択します。

ステップ 3 [General（全般）]見出しの下で、[Agent Debug Level（エージェントのデバッグレベル）]を選択
します。

ステップ 4 [AgentDebugLevel（エージェントのデバッグレベル）]を下で、目的のレベルを指定します（メッ
セージまたはエラー）。

ステップ 5 [Save（保存）]をクリックします。

ステップ 6 IM and Presenceサービスノードで Cisco Tomcatサービスを再起動します。
a) IM and Presenceの管理 CLIにアクセスします。
b) 次のコマンドを実行します。utils service restart Cisco Tomcat

ステップ 7 SSOコンポーネントのログを参照およびダウンロードしてから、IM and PresenceサービスのCisco
Unified Real Time Monitoring Toolを使用してログを取得します。

SSOが有効になっているときに問題が発生する場合は、SSOを無効にして、CiscoUnified
Real Time Monitoring Toolから debug.out logsにアクセスするために SSOを再び有効にす
る必要があります。

（注）
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