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このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることが

あります。このマニュアルに記載されている表現、情報、および推奨事項は、すべて正確である

と考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。こ

のマニュアルに記載されている製品の使用は、すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』
に記載されています。添付されていない場合には、代理店にご連絡ください。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the
University of California, Berkeley (UCB) as part of UCB's public domain version of the UNIX operating
system. All rights reserved. Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェ

アは、障害も含めて「現状のまま」として提供されます。シスコおよびこれら各社は、商品性の

保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、

使用、取引慣行によって発生する保証をはじめとする、明示されたまたは黙示された一切の保証

の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できな

いことによって発生する利益の損失やデータの損傷をはじめとする、間接的、派生的、偶発的、

あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、

それらに対する責任を一切負わないものとします。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and
other countries. To view a list of Cisco trademarks, go to this URL: http://www.cisco.com/go/trademarks.
Third-party trademarks mentioned are the property of their respective owners. The use of the word partner
does not imply a partnership relationship between Cisco and any other company. (1110R)

このマニュアルで使用している IPアドレスは、実際のアドレスを示すものではありません。マ
ニュアル内の例、コマンド出力、および図は、説明のみを目的として使用されています。説明の

中に実際のアドレスが使用されていたとしても、それは意図的なものではなく、偶然の一致によ

るものです。
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第 1 章

はじめる前に

以下のトピックを確認してください。

• Cisco Jabber for iPadの概要, 1 ページ

• このマニュアルの使用方法, 2 ページ

• Jabber for iPadのダウンロードとインストール, 2 ページ

• 緊急コールに関する重要な注意事項, 2 ページ

Cisco Jabber for iPad の概要
Cisco Jabber for iPadは、インスタントメッセージ（IM）、ビデオおよびボイスコール、社内ディ
レクトリ検索、プレゼンスステータス、およびボイスメールを提供するユニファイドコミュニ

ケーションアプリケーションです。基盤となるテクノロジーは次のとおりです。

• Cisco WebEx Connect

• Cisco Unified Presence

• Cisco Unified Communications Manager

• Cisco TelePresence Video Communication Server

• Cisco Jabber Video for TelePresence

コールのビデオ品質および音声品質は、Wi-Fiまたはモバイルデータネットワーク接続の状態
に応じて変化します。ユーザが Jabber for iPadを 3Gまたは 4Gモバイルデータネットワーク
上で使用している場合、あるいはCiscoAnyConnect SecureMobilityClientなどのアプリケーショ
ンによる VPN接続を利用して社外のWi-Fiネットワーク上で使用している場合、シスコでは
接続に関する問題をトラブルシューティングしません。

（注）
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このマニュアルの使用方法
このマニュアルは、組織固有のテクノロジーがユーザデバイス上で正しく機能するように、それ

らのテクノロジーの設定に役立つ情報を提供しています。次の表を確認して、必要なコンテンツ

にすばやく移動できます。

参照する章設定内容

WebEx Connectの設定, （5ページ）WebEx Connectのみ

Unified Presenceの設定, （53ページ）Unified Presenceのみ

Unified Communications Managerの設定, （7
ページ）

Unified Communications Managerのみ

TelePresence Video Communication Serverの設定,
（29ページ）

TelePresence Video Communication Serverのみ

WebEx Connectと Unified Communications
Managerの設定, （65ページ）

WebEx Connectと Unified Communications
Manager

WebEx Connectおよび TelePresence Video
Communication Serverの設定, （69ページ）

WebEx Connectと TelePresence Video
Communication Server

Unified Presenceと Unified Communications
Managerの設定, （73ページ）

Unified Presenceと Unified Communications
Manager

Jabber Video for TelePresenceに必要な管理設定はありません。それについてユーザから質問が
あった場合は、https://www.ciscojabbervideo.com/supportにあるサポートサイトに誘導してくだ
さい。

（注）

Jabber for iPad のダウンロードとインストール
Jabber for iPadは、iTunes内または iPadデバイス上で App Storeからダウンロードし、インストー
ルできる無料のアプリケーションです。

緊急コールに関する重要な注意事項
iPadを電話として使用すると、911、999、112などの緊急コールで最新のまたは正確なロケーショ
ンデータが提供されない場合があります。不適切な緊急応答センターにコールが発信されたり、

緊急応答センターで正確な位置が把握できない場合があります。緊急時には、他に連絡手段がな
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い場合にのみ、お使いのデバイスを電話としてご使用ください。シスコは、発生したエラーまた

は遅延の責任を負いません。
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第 2 章

WebEx Connect の設定

Cisco WebEx Connect Administration Toolを使用することにより、クラウド環境で Jabber for iPad
を設定できます。このツールの使用方法については、http://www.webex.com/webexconnect/orgadmin/
help/index.htmにある『Cisco WebEx Connect Administration Guide』を参照してください。

このマニュアルの PDFをダウンロードすることもできます。

• WebEx Connectを使用した Jabber for iPadの設定, 5 ページ

• ユーザへの指示の作成, 6 ページ

WebEx Connect を使用した Jabber for iPad の設定
次の順序でタスクを実行することを推奨します。

このリストは各タスクの概略を示したものであり、設定の詳細がすべて含まれているとは限り

ません。詳細については、個々のリンクを参照してください。

（注）

ステップ 1 組織情報を指定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17382.htmに進みます。

ステップ 2 ユーザを作成し、プロビジョニングします。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?cs_user.htm に進みます。

ステップ 3 IMおよびプレゼンスステータスを設定します。
http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17169.htmに進みます。

ステップ 4 会議を設定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17386.htmに進みます。

Cisco Jabber for iPad アドミニストレーションガイド
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ユーザへの指示の作成
ユーザが Jabber for iPadにサインインするために必要な情報を電子メールメッセージで送信しま
す。この情報には次のものがあります。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

•ユーザのアカウント用の電子メールアドレス

•ユーザが iPadデバイス上でアプリケーションを起動した後に [アカウントを選択（Select
Account）] > [WebEx Connect]を選択する手順

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報

   Cisco Jabber for iPad アドミニストレーションガイド
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第 3 章

Unified Communications Manager の設定

この章では、Unified Communications Managerを使用した Jabber for iPadの設定方法について説明
します。

• システムとネットワークの要件, 7 ページ

• 推奨される手順, 11 ページ

• デバイス用の Cisco Options Package（COP）ファイルのインストール, 12 ページ

• 専用の SIPプロファイルの設定, 13 ページ

• Jabber for iPad用のダイヤルルールの使用, 13 ページ

• アプリケーションダイヤルルールについて, 14 ページ

• Jabber for iPadのアプリケーションダイヤルルールの設定, 15 ページ

• 通話中の機能に関するシステムレベルの前提条件, 19 ページ

• 使用状況とエラーのトラッキング, 19 ページ

• ユーザデバイスの追加, 20 ページ

• 一括設定, 24 ページ

• ビジュアルボイスメールの設定, 24 ページ

• ディレクトリ検索設定の指定, 25 ページ

• ユーザへの指示の作成, 28 ページ

システムとネットワークの要件
Jabber for iPadに関する次の要件を確認してください。

•サポートされているオーディオコーデックとビデオコーデック, （8ページ）

•ネゴシエートされる最大ビットレート, （8ページ）
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•帯域幅に対して期待されるパフォーマンス, （8ページ）

•ビデオレートの適応, （9ページ）

•ファイアウォールの要件, （9ページ）

サポートされているオーディオコーデックとビデオコーデック

サポートされているオーディオコーデックは、次のとおりです。

• G.722.1（G.722.1 32kと G.722.1 24kを含む）

G.722.1は、Unified Communications Manager 8.6.1以降でサポートされていま
す。

（注）

• G.711（G.711 A-lawと G.711 u-lawを含む）

サポートされているビデオコーデックは H.264/AVCです。

ネゴシエートされる最大ビットレート

Unified CMの [リージョンの設定（Region Configuration）]ウィンドウで最大ペイロードビット
レートを指定します。この最大ペイロードビットレートには、パケットオーバーヘッドは含ま

れません。したがって、使用される実際のビットレートは、指定した最大ペイロードビットレー

トよりも大きくなります。

次の表に、Jabber for iPadが最大ペイロードビットレートを割り当てる方法について説明します。

双方向ビデオ（メインビデオ）オーディオ

アプリケーションは、次のように計算される残

りのビットレートを割り当てます。

最大ビデオコールビットレート -オーディオ
ビットレート

アプリケーションは、最大オーディオビット

レートを使用します。

帯域幅に対して期待されるパフォーマンス

次の表は、帯域幅に対して実現可能なパフォーマンスを理解するのに役立ちます。 VPN（バー
チャルプライベートネットワーク）を使用すると、ペイロードのサイズが増加し、それにより帯

域幅の使用量が増加することに注意してください。
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オーディオ + 双方向ビデオ（メ
インビデオ）

オーディオアップロード速度

ビデオに対して不十分な帯域幅G.711に対して限界の帯域幅
G.722.1に対して十分な帯域幅

VPNで 125 Kbps

30 fpsの w288p（512x288）任意のオーディオコーデック

に対して十分な帯域幅

VPNで 384 Kbps

30 fpsの w288p（512x288）任意のオーディオコーデック

に対して十分な帯域幅

企業ネットワークで 384 Kbps

30 fpsの w576p（1024x576）任意のオーディオコーデック

に対して十分な帯域幅

1000 Kbps

30 fpsの w720p30（1280x720）任意のオーディオコーデック

に対して十分な帯域幅

2000 Kbps

ビデオレートの適応

Jabber for iPadはビデオレートの適応を使用して、ネットワークの状態に基づいた最適なビデオ品
質をネゴシエートします。ビデオ転送が開始すると、ビデオレートの適応によりビデオ品質が動

的に変化します。

Jabber for iPadは使用可能な帯域幅に合わせてビデオを自動的に適応させます。ユーザがビデオ
コールを発信すると、アプリケーションはビットレートおよび解像度を急速かつ段階的に向上さ

せ、最適な設定を実現します。低い解像度のビデオコールは、短期間の間に高解像度に向上する

と予想されます。アプリケーションは、後続のビデオコールが最適な解像度で開始されるよう

に、履歴を保存します。ただし、最適な解像度が実現するまで、ビデオ転送が多少変動したり変

化することが想定されます。

ファイアウォールの要件

Jabber for iPadが正常に動作するには、ポートがアプリケーションのトラフィックを伝送できるよ
うに、ハードウェアファイアウォールを設定します。ハードウェアファイアウォールは、望ま

ないトラフィックからの保護を組織レベルで実現するネットワークデバイスです。次の表に、

Unified Communications Managerと Unified Presenceの導入に必要なポートを示します。これらの
ポートは、アプリケーションが正常に機能するために、すべてのファイアウォール上で開いてお

く必要があります。

説明プロトコルポート

着信
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説明プロトコルポート

ビデオおよびオーディオ用の
Real-Time Transport Protocol
（RTP）メディアストリームを
受信します。 Unified CMでこ
れらのポートを設定します。

UDP16384～ 32766

発信

Trivial File Transfer Protocol
（TFTP）ファイルをダウンロー
ドするためにTFTPサーバに接
続します

TFTP69

会議用のWebExConnectやボイ
スメール機能用の Cisco Unity
Connectionなどのサービスに接
続します

TFTPサーバアドレスにポート
が指定されていない場合、

Jabber for iPadは、ポート 6970
を使用して、電話設定ファイル

とダイヤルルールファイルを

取得しようとします。

HTTP80、7080、6970

Session Initiation Protocol（SIP）
コールシグナリングを提供し

ます

UDP/TCP5060

セキュアな SIPコールシグナ
リングを提供します

TCP5061

Unified CommunicationsManager
IP Phone（CCMCIP）サーバに
接続して、現在割り当てられて

いるデバイスのリストを取得し

ます

TCP8443

UDPでビデオとオーディオの
RTPメディアストリームを送
信します

UDP16384～ 32766

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TCP/TLS）143

連絡先を検索するためにLDAP
サーバに接続します

TCP389
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説明プロトコルポート

会議用のWebExConnectやボイ
スメール機能用の Unity
Connectionなどのサービスに接
続します

TCP
HTTPS

443
8443

UnifiedCMで連絡先を検索する
ために User Data Services
（UDS）に接続します

HTTPS8443

連絡先を検索するためにセキュ

ア LDAPサーバに接続します
LDAPS636

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（SSL）993

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TLS）7993

推奨される手順
次のチェックリストは、Unified CMを使用して Jabber for iPadを設定するための一般的な手順を示
しています。実際の手順は、組織によって異なる場合があります。

1 デバイス用の Cisco Options Package（COP）ファイルのインストール, （12ページ）
2 専用の SIPプロファイルの設定, （13ページ）
3 Jabber for iPadのアプリケーションダイヤルルールの設定, （15ページ）
4 通話中の機能に関するシステムレベルの前提条件, （19ページ）
5 使用状況とエラーのトラッキング, （19ページ）
6 ユーザデバイスの追加, （20ページ）
7 一括設定, （24ページ）
8 ファイアウォールの要件, （9ページ）
9 ビジュアルボイスメールの設定, （24ページ）
10 ディレクトリ検索設定の指定, （25ページ）
11 ユーザへの指示の作成, （28ページ）
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デバイス用の Cisco Options Package（COP）ファイルのイ
ンストール

Unified Communications Managerで Jabber for iPadをデバイスとして使用できるようにするには、
デバイス固有のCiscoOptionsPackage（COP）ファイルをすべてのUnifiedCMサーバにインストー
ルします。

COPファイルのインストールに関する一般的な情報については、http://www.cisco.com/en/US/products/
sw/voicesw/ps556/prod_maintenance_guides_list.htmlにある、お使いのリリースに対応した『Cisco
Unified Communications Operating System Administration Guide』の「Software Upgrades」の章を参照
してください。

サービスが中断される可能性があるため、この手順は使用率が低い時間帯に行ってください。重要

ステップ 1 iPad用のデバイス COPファイルを http://www.cisco.com/cisco/software/
navigator.html?mdfid=280443139&flowid=29241からダウンロードします。

ステップ 2 この COPファイルを、お使いの Unified CMサーバからアクセスできる FTPサーバまたは SFTPサーバに
置きます。

ステップ 3 次の手順に従って、COPファイルを Unified CMクラスタ内のパブリッシャサーバにインストールしま
す。

a) [ナビゲーション（Navigation）]ドロップダウンリストで [Cisco Unified OSの管理（Cisco Unified OS
Administration）]を選択してから、[移動（Go）]を選択します。

b) [ソフトウェアアップグレード（SoftwareUpgrades）] > [インストール/アップグレード（Install/Upgrade）]
を選択します。

c) COPファイルの場所を指定し、必要な情報を入力します。
詳細については、オンラインヘルプを参照してください。

d) [次へ（Next）]を選択します。
e) デバイス COPファイルを選択します。
f) [次へ（Next）]を選択します。
g) 画面に表示される指示に従います。
h) [次へ（Next）]を選択します。
プロセスが完了するまで待ちます。このプロセスには、時間がかかる場合があります。

i) 使用率が低い時間帯に、Unified CMをリブートします。
j) Unified CMサーバ上の Cisco Tomcatサービスを再起動します。
このステップ（Tomcatイメージキャッシュがクリアされる）は、Unified CMのデバイスリストペー
ジ上でデバイスアイコンが正しく表示されるために必要です。

k) 次のコマンドを CLIから入力します。
utils service restart Cisco Tomcat
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l) システムが完全にサービスに復帰するまで待機します。

サービスにおける割り込みを回避するため、この手順を別のサーバで実行する場合は、事前に各

サーバがサービスのアクティブな実行に復帰したことを確認します。

重要

ステップ 4 クラスタのサブスクライバサーバそれぞれに COPファイルをインストールします。パブリッシャと同様
に、サーバの再起動を含む手順を実行します。

専用の SIP プロファイルの設定
Jabber for iPadがバックグラウンドで実行中も Unified Communications Managerとの接続を維持で
きるようにする専用の SIPプロファイルを設定します。

ステップ 1 Cisco Unified CMの管理にサインインします。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択し
ます。

ステップ 3 SIPプロファイルを作成するか、既存の SIPプロファイルをコピーします。
プロファイルに「Standard iPad SIP Profile」という名前を付けることができます。

ステップ 4 [電話で使用されるパラメータ（Parameters Used in Phone）]セクションで、次の値を入力します。

• [レジスタの再送間隔の調整値（Timer Register Delta、秒）（Timer Register Delta (seconds)）]：60

• [キープアライブのタイムアウト値（Timer Keep Alive Expires、秒）（Timer Keep Alive Expires
(seconds)）]：660

• [サブスクライブのタイムアウト値（TimerSubscribeExpires、秒）（TimerSubscribeExpires (seconds)）]：
660

ステップ 5 [保存（Save）]を選択します。

次の作業

Jabber for iPadを実行するすべてのユーザデバイスに対してこの SIPプロファイルを選択します。

Jabber for iPad 用のダイヤルルールの使用
Jabber for iPadは、次の 2セットのダイヤルルールを使用して、ユーザが iPadデバイスから簡単
に電話番号をダイヤルできるようにします。

•アプリケーションダイヤルルール（AppDialRules.xml）
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•ディレクトリ検索ダイヤルルール（DirLookupDialRules.xml）

Unified CMは、Cisco Options Package（COP）ファイルがインストールされたときに、これらの
ファイルを生成します。

ディレクトリ検索ダイヤルルールは、Microsoft Active Directoryを使用して発信者を識別します。
Jabber for iPadは、Unified CMやMicrosoft Active Directoryから提供される名前ではなく、iPadの
メインのアドレス帳にある発信者 IDを表示します。

アプリケーションダイヤルルールについて
ユーザはモバイルデバイスからとデスクフォンからでは異なる方法で番号をダイヤルすることに

慣れているため、モバイルデバイスのユーザがダイヤルする異なる番号パターンに対応するよう

に、Unified Communications Managerを設定することを検討してください。

すべてのコールとデバイスに適用されるようにこれらのルールをUnifiedCMで作成したり、Jabber
for iPadのユーザにのみルールが適用されるように XMLファイルを編集したり（後半で説明）で
きます。また、国やエリアコードごとに異なるルールがデバイスに適用されるように設定するこ

ともできます。

モバイルデバイスユーザは、番号を次のようにダイヤルする可能性があります。

•モバイルデバイスユーザは、社外の番号をダイヤルする前に、9をダイヤルする習慣がない
場合があります。

•モバイルデバイスの番号がデスクフォンの番号とは異なるエリアコード内にある場合、ユー
ザはモバイルデバイスの使用時にエリアコードをダイヤルし、デスクフォンの使用時にエリ

アコードをダイヤルしない可能性があり、逆の場合も同様です。

•国際電話をダイヤルするモバイルデバイスユーザは、ダイヤルする番号をプラス記号（+）
で始める場合があります。

コールに対して上記のパターンで番号がダイヤルされる場合、それらのコールが正常に接続され

るように、アプリケーションダイヤルルールを設定できます。アプリケーションダイヤルルー

ルの設定方法の詳細については、Unified CMのオンラインヘルプを参照してください。

Jabber for iPadにのみ適用され、同じ XMLファイルを使用してダイヤルルールにアクセスする他
のすべてのアプリケーションには適用されないルールを作成する必要がある場合は、Jabber for iPad
からルールを使用できるファイルにそれらのルールをXMLテキストで直接入力できます。 Jabber
for iPadのアプリケーションダイヤルルールの設定, （15ページ）を参照してください。
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Jabber for iPad のアプリケーションダイヤルルールの設
定

Cisco Options Package（COP）ファイルを使用して、Jabber for iPadのダイヤルルールを設定しま
す。この COPファイルは、このマニュアル内の別のトピックで説明しているデバイス COPファ
イルとは異なります。

このトピックで説明されている一連の手順を実行して、既存のすべてのダイヤルルールをアプリ

ケーションから利用できるようにします。この一連の手順では、必要なXMLファイルを、Unified
CM TFTPサーバのルートレベルにある「CUPC」フォルダにインストールします。

Jabber for iPad用に別のルールが必要な場合は、オプションの手順を使用して XMLファイルをコ
ピーおよび変更することにより、Jabber for iPad用の専用ファイルを作成します。Unified CM上で
ダイヤルルールを更新するたびに、この一連の手順を実行して、それらの変更をアプリケーショ

ン（Jabber for iPadを含む）に対して有効にする必要があります。

ステップ 1 ダイヤルルール用の Cisco Options Package（COP）ファイルの取得 , （15ページ）を参照してください。

ステップ 2 ダイヤルルールのコピー, （16ページ）を参照してください。

ステップ 3 ダイヤルルールのコピーの検索, （17ページ）を参照してください。

ステップ 4 ダイヤルルールの変更, （17ページ）を参照してください。

ステップ 5 TFTPサービスの再起動, （19ページ）を参照してください。

ダイヤルルール用の Cisco Options Package（COP）ファイルの取得
他のシスコ製品でこの目的のために使用する COPファイルを、ここでも使用します。
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この手順は、Unified CM Release 8.5以前のバージョンに対してのみ適用されます。

この手順内で説明されているCOPファイルは、Jabber for iPadをUnified CM内でデバイスとし
て利用できるようにするためのデバイス COPファイルとは異なるものです。

（注）

ステップ 1 http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=282588075にあるCisco UC Integration forMicrosoft
Office Communicator用の [ソフトウェアダウンロード（Software Downloads）]ページにアクセスします。

ステップ 2 使用する Unified CMのリリースに最も近いリリース番号を選択します。

ステップ 3 Administration Toolkitを含むバンドルを探します。

ステップ 4 [今すぐダウンロード（Download Now）]を選択します。

ステップ 5 画面上の指示を確認します。

ステップ 6 ダウンロードされたファイルを解凍します。

ステップ 7 CUCMフォルダ内で、ダイヤルルールの COPファイルを探します。
このダウンロードに含まれる他のファイルは必要ありません。

ステップ 8 ダイヤルルールの COPファイルを、TFTPでアクセスできるサーバ上に置きます。

ダイヤルルールのコピー

次の手順に従って、Unified CMでダイヤルルールのコピーを作成します。

ステップ 1 Unified CMクラスタ内のパブリッシャサーバにサインインします。

ステップ 2 [ナビゲーション（Navigation）]ドロップダウンリストで [Cisco Unified OSの管理（Cisco Unified OS
Administration）]を選択してから、[移動（Go）]を選択します。

ステップ 3 [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード（Install/Upgrade）]
を選択します。

ステップ 4 [ソフトウェアのインストール/アップグレード（Software Installation/Upgrade）]ウィンドウで COPファイ
ル「Dial Rules COP」の場所を指定します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 [使用可能なソフトウェア（Available Software）]ドロップダウンリストで、COPファイルを選択します。

ステップ 7 [次へ（Next）]を選択します。

ステップ 8 [インストール（Install）]を選択します。

ステップ 9 TFTPが稼働する Unified CMサーバごとに、この手順を繰り返します。
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ダイヤルルールのコピーの検索

次の手順を実行します。

ステップ 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]で、[ソ
フトウェアアップグレード（Software Upgrades）] > [TFTPファイルの管理（TFTP File Management）]を
選択します。

ステップ 2 [TFTPファイルの管理（TFTP File Management）]ウィンドウで、CUPCから始まるディレクトリ名を探し
ます。

ステップ 3 ダイヤルルールを確認します。

たとえば、次のものを確認します。

• AppDialRules.xml

• DirLookupDialRules.xml（Jabber for iPad用）

ダイヤルルールの変更

この省略可能な手順は、Jabber for iPadで使用するためにダイヤルルールファイルを変更する必
要がある場合にのみ使用します。次に例を示します。

• Jabber for iPadに固有で、他のクライアントには使用されないルールが必要な場合。

•複数のファイルを作成して、各ユーザの iPadデバイスについて異なるルールを割り当てる場
合。たとえば、ユーザが所有しているモバイルデバイスが異なる国またはエリアコードで

発行され、既存のルールではユーザがモバイルデバイスから異なる国やエリアコードに基

づいて番号または保存された連絡先にダイヤルする方法に対応していない場合。

はじめる前に

次の手順を実行します。

•「アプリケーションダイヤルルールについて」のガイドラインに従って、必要なアプリケー
ションダイヤルルールを決定します。

• Unified CMで TFTPサーバを使用する方法がわからない場合は、お使いのリリースに対応し
た次のマニュアルを参照してください。

◦『CiscoUnifiedCommunicationsManagerOperating SystemAdministrationGuide』の「Software
Upgrades」の章の、TFTPサーバファイルを管理する操作手順

◦『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
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これらのマニュアルは両方ともhttp://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_
guides_list.htmlから入手できます。

ステップ 1 Unified CM TFTPサーバのルートレベルにある CUPCフォルダに移動します。

ステップ 2 Cisco Jabber用に変更するルールファイルをコピーします。
たとえば、WindowsまたはMacコンピュータ上の組み込みのTFTPアプリケーションを使用して、次のコ
マンドを入力します。

tftp server-name

get CUPC/AppDialRules.xml

ステップ 3 必要に応じて、ファイルの名前を変更します。

例：AppDialRulesFrance.xml

ステップ 4 テキストエディタでこのファイルを開きます。

ステップ 5 既存ルールの例に従いながら、必要に応じてルールを変更または追加します。

ステップ 6 変更を保存します。

ステップ 7 次の手順に従って、変更したファイルをアップロードします。

1 [Unified CMの管理（Unified CM Administration）]で、[ナビゲーション（Navigation）]ドロップダウン
リストから [Cisco Unified OSの管理（Cisco Unified OS Administration）]を選択します。

2 [ソフトウェアアップグレード（SoftwareUpgrade）] > [TFTPファイルの管理（TFTPFileManagement）]
を選択します。

3 ハードドライブ上のファイルを選択します。

4 TFTPサーバ上のフォルダを指定します。

例：ciscojabber

5 [アップロード（Upload）]を選択します。

ステップ 8 カスタマイズする他のすべてのルールファイルについて、この手順を繰り返します。

次の作業

カスタマイズするすべてのダイヤルルールファイルの編集が完了し、それらをアップロードした

ら、この項の次の手順に進みます。

Unified CM Release 8.5以前のバーションを使用している場合、iPadデバイスでアプリケーション
ダイヤルルールを適用するには、これらのダイヤルルールファイルのパス（ファイル名を含む）

を指定する必要があります。これらのファイルの移動や名前の変更を行った場合は、導入済みの

各デバイスについて、設定ページ上の [アプリケーションダイヤルルール URL（Application Dial
Rules URL）]フィールド内のパスを必ず更新してください。
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TFTP サービスの再起動
この手順は使用率が低い時間帯に行ってください。サービスが中断される可能性があります。

詳細については、http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_
list.htmlにある『Cisco Unified Serviceability Administration Guide』の「Starting, Stopping, Restarting,
and Refreshing Status of Services in Control Center」のトピックを参照してください。

ステップ 1 [Unified CMの管理（Unified CM Administration）]で、[ナビゲーション（Navigation）]ドロップダウンリ
ストの [Cisco Unifiedサービスアビリティ（Cisco Unified Serviceability）]を選択してから、[移動（Go）]
を選択します。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center-Feature Services）]を選択しま
す。

ステップ 3 サーバを選択し、[移動（Go）]を選択します。

ステップ 4 [Cisco TFTP]を選択します。

ステップ 5 [再起動（Restart）]を選択します。

ステップ 6 この COPファイルを実行するすべてのサーバで、この手順を繰り返します。

通話中の機能に関するシステムレベルの前提条件
次の通話中の機能が Unified CMシステムで設定されていることを確認してください。

•保留と保留解除

•会議とマージ

•転送

•モバイルへの送信

これらの機能の設定方法の詳細については、http://www.cisco.com/en/US/products/sw/voicesw/
ps556/prod_maintenance_guides_list.htmlにある、お使いのリリースに対応した『Cisco Unified
Communications Manager Features and Services Guide』を参照してください。

（注）

使用状況とエラーのトラッキング
Jabber for iPadは、欠陥の検出と製品パフォーマンスの向上のためにシスコが使用する使用状況の
集計とエラー追跡データの収集と生成を、サードパーティサービスの Google Analyticsに依存し

Cisco Jabber for iPad アドミニストレーションガイド
19

Unified Communications Manager の設定
TFTP サービスの再起動

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html


ています。シスコは、GoogleAnalyticsの個人情報の方針に従い、個人を特定できる情報について
は、これを保存しません。

収集された情報はすべてGoogleによって保管され、機密情報として扱われます。この情報にアク
セスできるのはシスコのみです。

Unified CMで各ユーザデバイスを設定する際、各ユーザに対して使用状況とエラーのトラッキン
グを有効または無効にできます。

この設定に応じて、シスコは次の情報を収集します。

収集される情報使用状況とエラーのトラッキング設定

•エラーおよび警告

•アプリケーションの画面表示（たとえば、
ユーザがボイスメッセージの一覧を表示

した頻度など）

•機能アクティビティ（たとえば、ユーザが
連絡先を追加した頻度など）

•アプリケーションが接続したTFTPサーバ
アドレス

•モバイルサービスプロバイダーのアクティ
ビティに基づいた、およその地理的位置

有効（Enabled）

[有効（Enabled）]を選択した場合に収集される
のと同じ情報

詳細（Detailed）

なし無効（Disabled）

レポートツールに関する詳細については、次を参照してください。

• http://www.google.com/analytics/

• http://www.google.com/policies/privacy/

ユーザデバイスの追加
ユーザデバイスを Unified Communications Managerサーバに追加して設定を確認すること。

はじめる前に

次のタスクを実行します。

•デバイス用の Cisco Options Package（COP）ファイルのインストール, （12ページ）

•専用の SIPプロファイルの設定, （13ページ）
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• iPadデバイスに割り当てるデバイスプールが、サポートされるすべての音声コーデックを含
んだリージョンに関連付けられていることを確認すること。 Jabber for iPadがサポートする
音声コーデックには、G.711 mu-lawまたは A-lawおよび G.722.1が含まれます。

ステップ 1 Unified CMの管理にサインインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 ドロップダウンリストで [Cisco Jabber for iPad]を選択してから、[次へ（Next）]をクリックします。

ステップ 5 次の表に説明されている情報を入力します。

説明パラメータ

デバイス情報

デバイス名は、

• 1つのデバイスのみを表します。ユーザの複数のデバイス上に Jabber for
iPadがある場合は、各デバイスを異なるデバイス名で設定します。

• TABで開始し、続けて最大 15文字の大文字または数字を入力する必要
があります。例：TABJOHND。

•ドット（.）、ダッシュ（–）、またはアンダースコア（_）を使用できま
す。

デバイス名（Device
Name）

[標準 Jabber for iPad（Standard Jabber for iPad）]を選択します。電話ボタンテンプレート

（Phone Button
Template）

プロトコル固有情報

[Cisco Jabber for iPad –標準 SIP非セキュアプロファイル（Cisco Jabber for iPad
– Standard SIP Non-Secure Profile）]を選択します。

デバイスセキュリティ

プロファイル（Device
Security Profile）

作成した SIPプロファイルを選択します。詳細については、専用の SIPプロ
ファイルの設定, （13ページ）を参照してください。

SIPプロファイル（SIP
Profile）

プロダクト固有の設定

[有効（Enabled）]を選択した場合、アプリケーションで [LDAPユーザ認証
（LDAP User Authentication）]もオンにするようユーザに指示します。

LDAPユーザ認証の有効
化（Enable LDAP User
Authentication）
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説明パラメータ

アプリケーションに自動的に入力されるように、必要な LDAP設定を指定し
ます。詳細については、ディレクトリ検索設定の指定, （25ページ）を参照
してください。

LDAPユーザ名（LDAP
Username）

LDAPパスワード
（LDAP Password）

LDAPサーバ（LDAP
Server）

LDAP検索ベース
（LDAP Search Base）

LDAPフィールドマッピ
ング（LDAP Field
Mappings）

[有効（Enabled）]を選択した場合、アプリケーションで [SSLを使用（Use
SSL）]もオンにするようユーザに指示します。

LDAP SSLの有効化
（Enable LDAP SSL）

アプリケーションに自動的に入力されるように、ボイスメール設定を指定し

ます。詳細については、ビジュアルボイスメールの設定, （24ページ）を参
照してください。

ボイスメールユーザ名

（Voicemail Username）

ボイスメールサーバ

（Voicemail Server）

ボイスメールメッセージ

ストアのユーザ名

（VoicemailMessage Store
Username）

ボイスメールメッセージ

ストア（Voicemail
Message Store）

シスコが入手できるようにする使用状況情報のレベルを選択します。詳細に

ついては、使用状況とエラーのトラッキング, （19ページ）を参照してくだ
さい。

シスコの使用状況および

エラー追跡（CiscoUsage
and Error Tracking）

ユーザのビデオをオンにするには、[有効（Enabled）]を選択します。ビデオ機能（Video
Capabilities）

これ以外の設定は、他の機能の設定時に入力しま

す。

（注）
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ステップ 6 [保存（Save）]を選択します。

ステップ 7 [設定の適用（Apply Config）]を選択します。

ステップ 8 [[回線 n] -新規 DNを追加（[Line n] - Add a new DN）]を選択します。

ステップ 9 このデバイスのディレクトリ番号を入力します。

ステップ 10 このデバイスがスタンドアロンデバイス（デスクフォンとDNを共有していない）の場合は、アプリケー
ションが実行されておらず、ネットワークに接続されているときには電話を転送して、発信者がエラー

メッセージを受け取らないようにするために、次の設定を指定します。

•未登録内線の不在転送（Forward Unregistered Internal）

•未登録外線の不在転送（Forward Unregistered External）

これらの設定の詳細については、Unified CMのオンラインヘルプを参照してください。

ステップ 11 [無応答時の呼び出し時間（No Answer Ring Duration）]を 24秒間に設定し、通話をボイスメールに転送す
る前に、アプリケーションが呼び出し音を鳴らす時間を設定します。

Unified CMのオンラインヘルプで、一般的な制限について参照します。

ステップ 12 環境に応じて、その他の設定を指定します。

ステップ 13 [保存（Save）]を選択します。

ステップ 14 次の手順に従って、作成したデバイスをユーザに関連付けます。
a) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
b) ユーザを検索して選択します。
c) [デバイス情報（Device Information）]セクションで、[デバイスの割り当て（Device Association）]を選
択します。

d) このユーザに関連付けるデバイスのチェックをオンにします。
e) [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 15 このユーザがデスクフォンを持つ場合は、デスクフォンをプライマリユーザデバイスとして選択します。

ステップ 16 関連するデスクフォンなしで動作するスタンドアロンデバイスの場合は、システム内のすべてのデバイス
で標準となっている他の情報の入力が必要になることがあります。

次の作業

次のタスクを実行して、設定を確認します。

• iPadデバイスが企業のWi-Fiネットワークに接続されていることを確認します。デバイスの
ブラウザを使用して企業のイントラネット上のWebページにアクセスできることを確認しま
す。

• Jabber for iPadを起動し、ユーザ名（または電子メールアドレス）、パスワード、および先
程追加したデバイスの TFTPサーバアドレスを入力します。

•通話の発信、保留、転送など、Jabber for iPadの基本的な音声機能をテストします。
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一括設定
このマニュアルに記載された情報を使用して、ユーザとデバイスを個別に設定し、それを基礎に

ユーザとデバイスを設定するための一括管理テンプレートを作成してください。

一括処理の準備ができたら、お使いのUnified CMのリリースに対応した一括管理ガイドに記載さ
れている指示に従ってください。このガイドはhttp://www.cisco.com/en/US/products/sw/voicesw/ps556/
prod_maintenance_guides_list.htmlから入手できます。

ビジュアルボイスメールの設定

はじめる前に

次のタスクを実行します。

• IMAPが有効になっていることを確認します。

http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.htmlにある『System
Administration Guide for Cisco Unity Connection』の「Configuring IMAP Settings」のトピックを
参照してください。

•この手順の表にある値を収集します。

•この項の設定に疑問がある場合は、ボイスメール管理者に問い合わせてください。

ステップ 1 Cisco Unified CMの管理にサインインします。

ステップ 2 ユーザのデバイスページに移動します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションで、次のボイスメール設定を
入力します。

説明設定

このユーザがボイスメールにアクセスするための一意のユーザ名を入力しま

す。

ボイスメールユーザ名

（Voicemail Username）

ボイスメールサーバについて、ホスト名または IPアドレスを入力します。
Servername.YourCompany.com:portnumberの形式を使用します。

ボイスメールサーバ

（ポートを含む）

（Voicemail Server
(include the port)）

ボイスメールメッセージストアのユーザ名を入力します。ボイスメールメッセー

ジストアのユーザ名

（VoicemailMessage Store
Username）
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説明設定

ボイスメールメッセージストアについて、ホスト名または IPアドレスを入力
します。ボイスメールサーバと同一の場合があります。

YourVoiceMessageStoreServer.yourcompany.com:portnumberの形式を使用します。

ボイスメールメッセー

ジストア（Voicemail
Message Store）

ステップ 4 [保存（Save）]を選択します。

次の作業

次のタスクを実行して、ボイスメールをテストします。

1 Jabber for iPadで既存のボイスメールアカウント（存在する場合）を削除してから、アプリケー
ションを再起動します。

2 Unified Communications Managerアカウントを使用してサインインします。

3 ボイスメールの設定を求められたら、設定を入力するか、そのまま使用することを確認しま

す。

4 変更を加えなかった場合も含め、[保存（Save）]をタップします。

5 ボイスメール機能をテストします。

ディレクトリ検索設定の指定

はじめる前に

次のタスクを実行します。

• Active Directoryの telephoneNumber属性（別の属性を使用している場合は同等のもの）がイ
ンデックス化されていることを確認します。

•この手順の表にある必須情報を収集します。

•この手順で示した表内の値について不明点がある場合は、ディレクトリ管理者にお問い合わ
せください。

•社内ディレクトリスキーマ内で、次の表に示すデフォルトとは異なる、またはこれらに追加
のある属性を調べます。変更されている属性は、この手順の後半でマッピングします。

デフォルトとは異な

る場合、独自の値

デフォルトディレク

トリ属性

要素名要素

distinguishedNameidentifier固有識別子

displayNamedisplayName表示名
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デフォルトとは異な

る場合、独自の値

デフォルトディレク

トリ属性

要素名要素

mailemailAddress電子メールアドレス

givenNamefirstName名

snlastName姓

userPrincipalNameuseridユーザ ID

telephoneNumbermainPhoneNumberメイン電話番号

—homePhoneNumber自宅の電話番号

—homePhoneNumber22番目の自宅の電話番
号

mobilemobilePhoneNumber携帯電話番号

—mobilePhoneNumber22番目の携帯電話番号

voicemailvoicemailPhoneNumberボイスメールに直通

の電話番号

facsimileTelephoneNumberfaxPhoneNumberFAX番号

—otherPhoneNumberその他の電話番号

Active Directoryでは、次の条件が満たされている必要があります。重要

•電話番号が整形されていないこと。

•グローバルカタログが有効になっていること。

ステップ 1 Unified CMの管理にサインインします。

ステップ 2 ユーザの iPadデバイスページに移動します。

ステップ 3 LDAPユーザ認証の設定を入力します。

•ディレクトリサービスへのアクセスにクレデンシャルが不要の場合は、[無効（Disabled）]を選択し
ます。

•ユーザが、ディレクトリサービスにアクセスするためのクレデンシャルを入力する必要がある場合
は、[有効（Enabled）]を選択します。

ステップ 4 LDAPのユーザ名とパスワードを入力します。
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次のいずれかを実行します。

•すべてのユーザが Active Directoryのアクセスに使用する、単一の読み取り専用アカウントのクレデ
ンシャルを入力します。このクレデンシャルは、TFTPファイルにクリアテキストで送信されます。
ユーザはアプリケーションでクレデンシャルを入力する必要がなくなります。

•ディレクトリにアクセス可能なユーザ名を入力し、パスワードは空白のままにします。各ユーザに
パスワードを伝え、そのパスワードをアプリケーションで入力するようにユーザに依頼します。

•認証が不要な場合は、この設定を空白のままにします。

デフォルトでは、LDAPユーザ名は userPrincipalName（UPN）であり、電子メールアドレスの形式
（userid@example.comなど）になっていることがあります。

ステップ 5 LDAPサーバのアドレスを入力します。

• Active Directoryサーバのホスト名または IPアドレス、およびポート番号を次の形式で入力します。

YourDirectoryServer.YourCompany.com:portnumber

•セキュア SSL接続の場合はポート 3269、非セキュア接続の場合はポート 3268を使用します。

ポートや SSLの設定を入力しなければ、アプリケーションはデフォルトでポート 3269への SSL接続を試
みます。

ステップ 6 「CN=users,DC=corp,DC=yourcompany,DC=com」の形式を使用して、LDAP検索ベースを入力します。
デフォルトでは、アプリケーションは、defaultNamingContext属性の RootDSE検索で見つかる検索ベース
を使用します。別の検索ベースを指定する必要がある場合は、ユーザ情報が格納された社内ディレクトリ

のルートノードの Distinguished Nameを入力します。必要な名前を含む一番下のノードを使用します。
上位のノードを使用すると大きな検索ベースが作成されるため、ディレクトリが非常に大規模な場合は、

パフォーマンスが低下します。

最適な検索ベースを判断しやすくするには、Active Directory Explorer（Microsoft社から入手可能）などの
ユーティリティを使用してデータ構造を表示してください。

ステップ 7 LDAPフィールドマッピングを入力します。
LDAPフィールドマッピングは、ディレクトリ内の属性のうち、ディレクトリ検索の検索対象および表示
対象となる情報を保持しているものを指定します。

デフォルトと一致しないフィールドマッピングを「name=value」ペアの形式ですべて入力します（各フィー
ルドをセミコロン（;）で区切ります）。

例：displayName=nickname;emailAddress=email。要素名の値を名前の値として使用します。

ステップ 8 [保存（Save）]を選択します。

次の作業

次の手順に従って、社内ディレクトリの設定をテストします。
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1 Jabber for iPadの [設定（Settings）]から社内ディレクトリのアカウントを削除し（必要な場
合）、アプリケーションを再起動します。

2 UnifiedCommunicationsManagerのアカウントを使用してサインインし、指示に従って社内ディ
レクトリの設定を入力または確認します。

3 変更を加えなかった場合も含め、[保存（Save）]をタップします。

4 ディレクトリ検索をテストします。

ユーザへの指示の作成
Unified CommunicationsManagerの設定が完了したら、次の情報が含まれる電子メールメッセージ
をユーザに送信します。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

• TFTPサーバアドレス、ユーザのユーザ名または電子メールアドレス、およびオプションの
CCMCIPサーバアドレス

•ユーザが iPadデバイス上でアプリケーションを起動した後に [アカウントを選択（Select
Account）] > [Unified Communications Manager]を選択する手順

•企業のWi-Fiネットワークにデバイスを接続するための手順。このプロセスは、Jabber for
iPadに依存しません。

•デバイス上で VPN（バーチャルプライベートネットワーク）アクセスを設定するための手
順（VPN接続経由での Jabber for iPadの使用をユーザに許可する場合）。このプロセスは、
Jabber for iPadに依存しません。

•ユーザがアプリケーションから [SSLを使用（Use SSL）]および [LDAPユーザ認証（LDAP
User Authentication）]を有効にする必要があるかどうかの指示

アプリケーションに LDAPの設定が自動的に入力されるように、[Cisco Unified CMの管理
（Cisco Unified CM Administration）]のユーザデバイスの [プロダクト固有の設定（Product
Specific Configuration Layout）]セクションに必要な LDAP設定がすべて指定されていること
を確認してください。詳細については、ユーザデバイスの追加, （20ページ）を参照して
ください。

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報
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第 4 章

TelePresence Video Communication Server の
設定

この章では、TelePresence Video Communication Server（VCS）を使用した Jabber for iPadの設定に
関する総合的な情報を提供します。

• 前提条件, 29 ページ

• プロビジョニング用の TMSの設定, 30 ページ

• プロビジョニングオプションの概要, 31 ページ

• VCSの設定, 39 ページ

• ファイアウォールの要件, 40 ページ

• ユーザへの指示の作成, 41 ページ

• 主な通信タイプ, 42 ページ

• サインイン時の通信動作, 46 ページ

• 登録リフレッシュの最大時間の指定, 46 ページ

• サインイン後の通信動作, 47 ページ

• ディレクトリ検索, 48 ページ

• コール設定, 48 ページ

• コール中の操作, 50 ページ

前提条件
次のタスクを実行します。

•お使いの Cisco VCSと Cisco TMS（TelePresence Management Suite）のバージョンが次の要件
を満たしていることを確認します。

Cisco Jabber for iPad アドミニストレーションガイド
29



必要なバージョン製品

13.1以降TMS

6.0以降VCS

• VCSと Jabber for iPadで NTLM認証を設定します。手順については、http://www.cisco.com/
en/US/products/ps11337/products_installation_and_configuration_guides_list.htmlにある、お使い
のリリースに対応した『Cisco TelePresence Video Communication Server Authenticating Devices
Deployment Guide』を参照してください。

プロビジョニング用の TMS の設定
Jabber for iPad上で VCSを導入するには、適切な設定でユーザデバイスをプロビジョニングしま
す。必要な設定は TMSで追加および管理します。その後、それらのデータを VCSに転送し、
VCS上で稼働しているプロビジョニングサーバを介してデバイスに配布します。

次の 2つの必須手順を実行して、プロビジョニング用の TMSを設定します。

デバイスアドレスパターンの定義

デバイスアドレスパターンとは、TMS Provisioning Extension（TMSPE）が、プロビジョニングさ
れたデバイスに対してアドレスを生成する際に使用するテンプレートです。 TMSPEがユーザを
デバイスに接続できるように、デバイスアドレスパターンを割り当てます。

Jabber for iPad用のデバイスアドレスパターンを指定するには、属性 {device.model}を jabbertablet
に設定します。必要に応じて、jabbertabletを jabberに変換するエイリアスを追加して、名前付け
を簡略化します。

アドレスパターンの作成方法の詳細については、http://www.cisco.com/en/US/products/ps11472/prod_
installation_guides_list.htmlにある『Cisco TelePresence Management Suite Provisioning Extension
Deployment Guide』を参照してください。

テンプレートのプロビジョニングの設定およびユーザへの割り当て

Jabber for iPadには、特定のテンプレート、つまりアプリケーションでサポートされる、可能なす
べての設定を含む XMLファイルが必要です。テンプレートをダウンロードして TMSにアップ
ロードすると、そのテンプレートを設定してユーザのグループに割り当てることができます。

手順の各ステップの詳細については、次の該当するマニュアルを参照してください。

• TMSバージョン 13.2以前に含まれる TMS Agent Legacyを使用している場合は、http://
www.cisco.com/en/US/products/ps11338/products_installation_and_configuration_guides_list.htmlに
ある『Cisco TelePresence Management Suite Agent Legacy Deployment Guide』を参照してくださ
い。
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• TMSバージョン 13.2以降に含まれる TMS Provisioning Extension（TMSPE）を使用している
場合は、http://www.cisco.com/en/US/products/ps11472/prod_installation_guides_list.htmlにある
『Cisco TelePresence Management Suite Provisioning Extension Deployment Guide』を参照してく
ださい。

ステップ 1 テンプレートを http://www.cisco.com/cisco/software/navigator.html?mdfid=280443139&flowid=29241からロー
カルサーバにダウンロードします。

ステップ 2 テンプレートまたはテンプレートスキーマを TMSにアップロードします。
TMSPEでは「テンプレートスキーマ」という用語が使用されていますが、TMS Agent Legacyでは「テン
プレート」という用語が使用されています。

ステップ 3 これらのサーバアドレス、およびその他の必要な設定をテンプレートに追加します。

•パブリック SIPサーバアドレス

• SIPサーバアドレス

•電話帳サーバ URI

ステップ 4 テンプレートを適切なユーザのグループに割り当てます。

グループに割り当てるテンプレートは、グループ内のすべてのユーザ、すべてのサブグループ、およびサ

ブグループ内のすべてのユーザが継承します。テンプレートを個別のユーザに直接割り当てることはでき

ません。

プロビジョニングオプションの概要
プロビジョニングでは、VCSと Jabber for iPadの連携動作を制御する設定を指定できます。 Jabber
for iPadは、VCSへの加入時に、Cisco TMS Agentからプロビジョニング情報を受信し、その情報
に基づいて動作します。

次の表には、Jabber for iPadに適用可能なプロビジョニングオプションの説明が示されており、そ
れらの使用方法に関するヒントも記載されています。
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説明デフォルトフィールド

ユーザが Jabber for iPadにサインインした後、アプリ
ケーションは、アプリケーションと TURNサーバの
間の帯域幅の品質について TURNリレーサーバをプ
ローブします。

このオプションにより、プロービングの期間が秒単位

で決定されます。

•最小値：5

•最大値：600

•推奨値：30

プロビジョニングされた時間は、プロビジョニングさ

れた最大帯域幅まで256KB/sの間隔に分割されます。

0帯域幅プローブ時間

（Bandwidth Prober Time）

このオプションでは、帯域幅プロービングを有効にで

きます。帯域幅プロービングには、次の設定もプロ

ビジョニングされている必要があります。

• TurnAuthPassword

• TurnAuthUsername

• TurnServer

オフ（Off）帯域幅プローブ自動スケ

ジューリング（Bandwidth
Prober Auto Scheduling）

ClearPathは、最適ではないネットワークにおけるパ
ケット損失の悪影響を最小限に抑える Cisco
TelePresenceソリューションです。これらのメカニズ
ムの間ではH.264固有のエラー回復手法、デコーダか
らのフィードバック、および前方誤り訂正（FEC）が
使用されます。

ClearPathが有効になるためには、両方のコール参加
者が、ClearPathに対応したデバイスを使用している
必要があります。

オン（On）ClearPath
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説明デフォルトフィールド

これは、次のときに使用するアドレスです。

• ICEネゴシエーションの完了前。

• ICEが失敗した場合。

•リモート側が ICEに対応していない場合。

次のオプションを使用できます。

• [ホスト（Host）]：ローカルネットワークアド
レス

• [Rflx]：組織のネットワークの外側から見える企
業のパブリック IPアドレス（パブリック IP）

• [リレー（Relay）]：TURNリレーサーバのアド
レス

Jabber for iPadを他のほとんどのデバイスが ICEに対
応していない環境に導入する場合は、[リレー
（Relay）]を使用できます。詳細については、ICEの
有効化, （45ページ）を参照してください。

ホスト

（Host）
デフォルトメディアタイプ

候補（Default Mediatype
Candidate）

ネットワーク内のサーバがメディアをリレーしようと

しているかどうかを検出します

オン（On）メディアマングリングの検

出（DetectMediaMangling）

アカウントの暗号化ポリシーを決定します。このオ

プションは、SIP通信（トランスポート TLSまたは
TCP）とメディア通信（SRTPまたは SRTPなし）の
両方に影響します。

自動

（Auto）
暗号化ポリシー（Encryption
Policy）

Interactive Connectivity Establishment（ICE）は、コー
ル参加者間のメディアの伝送に最適なパスを動的に検

出します。

この設定を有効にする方法の詳細については、ICEの
有効化, （45ページ）を参照してください。

オフ（Off）ICE
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説明デフォルトフィールド

次のオプションを使用できます。

•自動（Auto）

• 4

• 6

すべてのユーザが常に IPv6ネットワーク上
にいるのでなければ、Jabber for iPadに対し
て IPv6の使用を強制しないでください。 [6]
を選択すると、IPv4上で（ホームネット
ワークなどから）サインインするユーザの

アクセスが拒否されるようになります。

また、ICEは、Jabber for iPadに対して IPv6
ではサポートされません。ユーザが IPv6接
続でサインインすると、ICEは無効になり
ます。

（注）

4IPバージョン（IP version）

指定した値により、ユーザアカウントでデータの送

受信を行うために許可される最大帯域幅が決定されま

す。

高い帯域幅は、良好なビデオ品質に直接結び付きま

す。しかし、帯域幅を制御すれば、アプリケーショ

ンがその能力を超えてデータを受信または送信しよう

とするのを防ぐことができ、結果としてパケット損

失、ジッター、および低いビデオ品質の発生を回避で

きます。

512 KB/s最大受信帯域幅（Maximum
In Bandwidth）

384 KB/s最大送信帯域幅（Maximum
Out Bandwidth）

ビデオとオーディオの通信で使用されるポート番号の

上限または下限。

セキュリティとファイアウォールに関する問題を制御

するために、これらを設定できます。10個以上のポー
トが含まれる範囲を指定する必要があります。そうし

なければ、Jabber for iPadはデフォルトに戻ります。

21900メディアポート範囲の末尾

（Media Port Range End）

21000メディアポート範囲の始端

（Media Port Range Start）

このオプションを有効にすると、リレー対象のメディ

アは、容量が保証されているプライベートHDリンク
経由で常にリレーされ、ビデオの品質が確保されま

す。

この設定を使用するには、ICEが有効になっている必
要があります。プライベートの専用リンクは、Media
Network Servicesなどの企業から提供されます。

オフ（Off）MNSモード（MNS Mode）
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説明デフォルトフィールド

Jabber for iPadがクラスタ内の複数のサーバとの接続
を開いた状態に維持したり、サーバがダウンした際に

同じクラスタ内の次のサーバへ自動移行することで

フェールオーバーを実現したりできるようにするに

は、このオプションを選択します。接続が 1つ失わ
れても、Jabber for iPadは複数のサーバから到達可能
です。

また、SIPOutbound（RFC5626）がサポートされる場
合も、このオプションを有効にできます。

このオプションには、VCSX6.0以降が必要
です。

（注）

オフ（Off）複数サーバ接続（Multiple
Server Connections）

Multiwayが開始されると、参加者は、この Uniform
Resource Identifier（URI）に誘導されます。詳細につ
いては、Multiway, （50ページ）を参照してくださ
い。

Multiway参加者 URI
（Multiway Participant URI）

アカウントがCisco TMSAgentデータベース内の他の
アカウントを検索できるようになります。

次の形式で URIを設定します。
phonebook@<sip_domain>.com

値を指定しなければ、Jabber for iPadで連絡先
を検索できません。

重要

電話帳サーバ URI（Phone
Book Server URI）

アカウントがプレゼンスステータスをVCSサーバに
送信できるようになります。

次の形式で URIを設定します。
presence@<sip_domain>.com

Jabber for iPadは、Connectサーバが認識さ
れていない場合、CiscoWebEx Connectから
提供されるプレゼンスステータスを使用し

ます。

値を指定しなければ、Jabber for iPadはプレ
ゼンスステータスをパブリッシュできず、

オフラインであると見なされます。

（注）

プレゼンスサーバ URI
（Presence Server URI）
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説明デフォルトフィールド

帯域幅プロービングを有効にするには、[オン（On）]
を選択する必要があります。帯域幅プロービングに

は、次の設定もプロビジョニングされている必要があ

ります。

• TurnAuthPassword

• TurnAuthUsername

• TurnServer

[帯域幅プ
ローブ自動

スケジュー

リング

（Bandwidth
Prober Auto
Scheduling）]
に設定され

た値を使用

パブリック帯域幅プローブ

自動スケジューリング

（Public Bandwidth Prober
Auto Scheduling）

これは、次のときに使用するアドレスです。

• ICEネゴシエーションの完了前。

• ICEが失敗した場合。

•リモート側が ICEに対応していない場合。

次のオプションを使用できます。

• [ホスト（Host）]：ローカルネットワークアド
レス

• [Rflx]：組織のネットワークの外側から見える企
業のパブリック IPアドレス（パブリック IP）

• [リレー（Relay）]：TURNリレーサーバのアド
レス

ユーザが組織のネットワークの外側から接続する場合

は、[リレー（Relay）]を使用することを推奨します。
ICEネゴシエーションは完了するまでに数秒の時間が
かかります。そのため、TURNリレーを使用すれば、
コールを開始したときからメディアがファイアウォー

ルを通過するのに役立ちます。

ICEネゴシエーションが完了したとき、より適切なメ
ディアパスが特定されていれば、メディアはリダイ

レクトされます。詳細については、ICEの有効化, （
45ページ）を参照してください。

[デフォルト
メディアタ

イプ候補

（Default
Mediatype
Candidate）]
に設定され

た値を使用

動的に変化

します

パブリックデフォルトメ

ディアタイプ候補（Public
DefaultMediatypeCandidate）
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説明デフォルトフィールド

次のオプションを使用できます。

•自動（Auto）

• 4

• 6

すべてのユーザが常に IPv6ネットワーク上
にいるのでなければ、Jabber for iPadに対し
て IPv6の使用を強制しないでください。 [6]
を選択すると、IPv4上で（ホームネット
ワークなどから）アプリケーションにサイ

ンインするユーザのアクセスが拒否される

ようになります。

また、ICEは、Jabber for iPadに対して IPv6
ではサポートされません。ユーザが IPv6接
続でサインインすると、ICEは無効になり
ます。

（注）

[IPバージョ
ン（IP
Version）]
に設定され

た値を使用

動的に変化

します

パブリック IPバージョン
（Public IP version）

指定した値により、ユーザが VCSアカウントを使用
してアプリケーションにサインインした後のデータの

送受信に使用できる最大帯域幅が決定されます。

この設定は、組織のネットワークの外側から接続する

ユーザに対して帯域幅を制御するのに役立つ場合があ

ります。これらのユーザは低速のネットワーク接続

を使用していたり、企業はそれらのユーザの帯域幅使

用量を制限したりする場合があります。

[最大受信帯
域幅

（Maximum
In
Bandwidth）]
に設定され

た値を使用

動的に変化

します

パブリック最大受信帯域幅

（Public Maximum In
Bandwidth）

[最大送信帯
域幅

（Maximum
Out
Bandwidth）]
に設定され

た値を使用

動的に変化

します

パブリック最大送信帯域幅

（Public Maximum Out
Bandwidth）
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説明デフォルトフィールド

Jabber for iPadがクラスタ内の複数のサーバとの接続
を開いた状態に維持したり、サーバがダウンした際に

同じクラスタ内の次のサーバへ自動移行することで

フェールオーバーを実現したりできるようにするに

は、この設定を使用します。接続が1つ失われても、
Jabber for iPadは複数のサーバから到達可能です。

また、SIPOutbound（RFC5626）がサポートされる場
合も、このオプションを有効にできます。

このオプションには、VCSX6.0以降が必要
です。

（注）

[複数サーバ
接続

（Multiple
Server
Connections）]
に設定され

た値を使用

動的に変化

します

パブリック複数サーバ接続

（Public Multiple Server
Connections）

[電話帳サーバ URI（Phone Book Server URI）]設定を
設定すれば十分です。

[電話帳サー
バ URI
（Phone
Book Server
URI）]に設
定された値

を使用

動的に変化

します

パブリック電話帳サーバ

URI（Public Phone Book
Server URI）

[プレゼンスサーバ URI（Presence Server URI）]設定
を設定すれば十分です。

[プレゼンス
サーバ URI
（Presence
Server
URI）]に設
定された値

を使用

動的に変化

します

パブリックプレゼンスサー

バ URI（Public Presence
Server URI）

ユーザが外部VCSサーバアドレスでサインインした
後の登録要求の送信先となるサーバアドレス

通常、この情報は、ユーザが Jabber for iPadで指定す
る外部サーバアドレスと同じです。

[SIPサーバ
アドレス

（SIP Server
Address）]
に設定され

た値を使用

動的に変化

します

パブリック SIPサーバアド
レス（Public SIP Server
Address）
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説明デフォルトフィールド

着信と発信のビデオ解像度を制限します。 Jabber for
iPadはこの値よりも優先されます。

詳細については、ビデオ解像度, （49ページ）を参
照してください。

この制限は多くの要因に左右されますが、一般に次の

規則に従います。

• [高（High）]では、ワイドスクリーン HD
（1920x1080または 1280x720）を上限とする可
能な限り高い解像度が使用されます。

• [中（Medium）]では、ワイドCIF（512x288）以
下の解像度に制限されます。

• [低（Low）]では、ワイドQCIF（256x144）以下
の解像度に制限されます。

高（High）解像度設定（Resolution
Preferences）

登録要求が送信されるサーバアドレス

ユーザが Jabber for iPadで指定する内部サーバアドレ
スと同じです。

Jabber for
iPadの加入
先の VCS
サーバ

SIPサーバアドレス（SIP
Server Address）

次のオプションのいずれか 1つを選択します。

• [自動（Auto）]：Jabber for iPadは、UDPが失敗
すると、TCPまたは TLS上の TURNリレーを検
出しようとします。

• [オフ（Off）]：Jabber for iPadは、TCPオプショ
ンまたは TLSオプションを探しません。

オフ（Off）Tcpメディアリレー（Tcp
Media Relay）

ICEを有効化するために必要な TURNサーバ設定。
詳細については、ICEの有効化, （45ページ）を参
照してください。

TurnAuthPassword

TurnAuthUsername

TurnServer

VCS の設定
登録許可リストまたは検索ルールを使用する場合は、このトピックを確認してください。

ユーザデバイスが VCSと連携するには、それらのデバイスを VCSに登録しておく必要がありま
す。登録 URI内での Jabber for iPadユーザのサフィックスは、.jabbertabletまたは .jabberで

す。たとえば、ユーザの URIは、新しいサフィックスを持つ次の形式になります。
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userName.jabbertablet@DomainNameまたは userName.jabber@DomainName。URIにサフィックスが追
加されるため、次の変更が必要になる場合があります。

•新しいURIサフィックスを許可するように、登録許可リスト（[VCS設定（VCSconfiguration）]
> [登録（Registration）] > [許可リスト（Allow List）]）を更新します。

例：VCSと VCSE（VCS Expressway）の両方を導入し、許可リストを使用して外部ロケー
ションからの登録を制御している場合は、新しいサフィックスを許可リストに追加します。

•新しいURIサフィックスを考慮するように、検索ルールを更新または作成します。検索ルー
ルの作成時には、.+\.(jabbertablet|jabber).*@%localdomains%.*の形式に似たパターン文字

列を指定します。

例：組織内に複数の VCSクラスタ（ゾーン）が存在する場合は、VCSゾーンと VCSEゾー
ンの間のコールルーティングを制御するルールを更新しなければならない場合があります。

ファイアウォールの要件
Jabber for iPadが正常に動作するには、ポートがアプリケーションのトラフィックを伝送できるよ
うに、ハードウェアファイアウォールを設定します。ハードウェアファイアウォールは、望ま

ないトラフィックからの保護を組織レベルで実現するネットワークデバイスです。次の表に、

VCSの導入に必要なポートを示します。これらのポートは、アプリケーションが正常に機能する
ために、すべてのファイアウォール上で開いておく必要があります。

ポートおよび説明プロトコ

ル

DNS
• VCSが DNSサーバにアクセスする場合、一般にポート 53で待ち受けします。

• VCSは、どの送信元ポートから要求が送信されるかを制御しようとはしません。

SIP
•開くようにプロビジョニングされない限り、サーバポートは開きません。VCS
は、5060を開くプロビジョニングを受信すると、UDPと TCPに対して 5060
を、TLS/TCPに対して 5061を開きます。

•通常の使用状況では、SIPプロキシに向かって 1つの発信 TCP接続のみが確立
されます。 VCSは、どの TCP送信元ポートを使用するかを制御しようとはし
ません。

• VCSは、DNS SRVを使用して、SIPサーバが待ち受けしているポートを検出し
ます。VCSは、80や443などのウェルノウンポートを受け入れます。ただし、
通常の使用状況では、SIPのデフォルトサーバポートは 5060と 5061です。

HTTP
•通常の使用状況では、httpまたは httpsサーバに向かって 1つの発信 TCP接続の
みが確立されます。 VCSは、どの TCP送信元ポートを使用するかを制御しよ
うとはしません。

   Cisco Jabber for iPad アドミニストレーションガイド
40

TelePresence Video Communication Server の設定
ファイアウォールの要件



ポートおよび説明プロトコ

ル

•アプリケーションは、DNSを使用してサーバポートを検出します。通常の使用
状況では 80または 443になります。

メディア • VCSは、メディア（RTP/UDP）に使用可能なポート範囲でプロビジョニングさ
れます。

•各コールに対し、アプリケーションはその範囲内で 9個のポートを開き、着信
UDPトラフィックを待ち受けします。

•デフォルトのポート範囲は 21000～ 21900です。アプリケーションに対して正
しい範囲を指定する必要があります。

TURN
•アプリケーションは、ICEを使用して最適なメディアパスを検出しようとしま
す。

• VCSは、各コールに対して TURNサーバ上に 9個のポートを割り当てます。

• TURNの割り当てには、メディアに使用されるメディアポート範囲が使用され
ます。

•アプリケーションは、DNS SRVを使用して、TURNサーバが待ち受けしている
ポートを検出します。 VCSは、80や 443などのウェルノウンポートを受け入
れます。ただし、通常の使用状況で使用されるポートは 3478または 5349です
（TURN標準）。

• STUN標準と TURN標準の規定により、アプリケーションは、各コールに対し
て同じポートを使用することはできません。そのため、ポート範囲には少なく

とも 100個のポートが必要です。

ユーザへの指示の作成
Jabber for iPadで VCSを使用するのに必要な情報をユーザに提供するために、カスタマイズされ
た電子メールメッセージを TMSからユーザに送信します。デフォルトの電子メールテンプレー
トには、簡単なメッセージ、ユーザ名、およびパスワードが含まれています。

さらに、次の情報も電子メールメッセージに含めます。

•内部および外部のサーバアドレス。ユーザが複数の VCSクラスタに分散している場合は、
正しいサーバアドレスを別のグループのユーザに確実に伝えてください。

• SIPドメインアドレス

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順
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• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報

TMSからアカウント情報を送信する方法の詳細については、次の該当するマニュアルを参照して
ください。

• TMS Agent Legacyを使用する場合は、http://www.cisco.com/en/US/products/ps11338/products_
installation_and_configuration_guides_list.htmlにある『Cisco TelePresenceManagement Suite Agent
Legacy Deployment Guide』を参照してください。

• TMSProvisioning Extension（TMSPE）を使用する場合は、http://www.cisco.com/en/US/products/
ps11472/prod_installation_guides_list.htmlにある『Cisco TelePresenceManagement Suite Provisioning
Extension Deployment Guide』を参照してください。

主な通信タイプ
以下のトピックを確認して、Jabber for iPad上で VCSに使用される主な通信タイプを理解してく
ださい。

SIP 通信
Jabber for iPadは、Session Initiation Protocol（SIP）を使用して VCSと通信します。ビデオとオー
ディオを除き、SIPはすべての通信（加入、登録、プレゼンスステータスのクエリー、コールの
招待など）を担当します。 SIPメッセージは、プロビジョニングされた設定に従って（TLS暗号
化の有無に関係なく）TCPによって送信されます。

VCSで使用されるデフォルトの SIPリスニングポートは次のとおりです。

• 5060（暗号化なし）

• 5061（暗号化あり）

これらのリスニングポートを変更するには、[VCS設定（VCS Configurations）] > [プロトコル
（Protocols）] > [SIP] > [設定（Configuration）]に移動します。

（注）

Jabber本体は、これらの通信にエフェメラル TCPポートを使用します。これらのポートは、TCP
スタックによって Jabber for iPadに渡されるので、設定することはできません。

H.323が必要で、SIPをサポートしていないデバイスとの通信を有効にする場合は、Cisco VCS上
のインターワーキングを使用できます。
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メディア通信

メディアデータは、最大 9本の UDPリンク（ポート）によって転送されます。 Jabber for iPadで
は、次のメディアストリームが使用されます。

•音声

•プライマリビデオ

•セカンダリビデオ（プレゼンテーション共有）

• BFCP（プレゼンテーション共有の管理）。詳細については、Binary Floor Control Protocol
（BFCP）について, （44ページ）も参照してください。

BFCPを除き、これらのストリームにはそれぞれ 2本のリンクが必要です。1本は RTPパケット
用で、もう 1本は RTCPパケット用です。暗号化が有効になっている場合は、SRTPプロトコル
が使用されます。

TMS でのポート範囲の変更
メディアを受信する Jabber for iPadのデフォルトのポート範囲は 21,000～ 21,900です。この範囲
は、TMSで変更できます。

使用されるポート番号は連続していますが、指定範囲内でランダムに選択されます。（注）

ステップ 1 [システム（Systems）] > [プロビジョニング（Provisioning）] > [ディレクトリ（Directory）]に移動します。

ステップ 2 [メディアポート範囲の先頭（Media Port Range Start）]および [メディアポート範囲の末尾（Media Port
Range End）]を使用して範囲を指定します。
最小範囲の 10ポートを指定します。指定しなければ、デフォルトの範囲が使用されます。

VCS でのポート範囲の変更
VSC上で使用されるデフォルトのポート範囲は 50,000～ 52,399です。これは変更できます。
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使用されるポート番号は連続していますが、指定範囲内でランダムに選択されます。（注）

ステップ 1 [VCS設定（VCSConfiguration）] > [ローカルゾーン（Local Zone）] > [トラバーサルサブゾーン（Traversal
Subzone）]に移動します。

ステップ 2 [トラバーサルメディアポートの先頭（Traversal media port start）]および [トラバーサルメディアポート
の末尾（Traversal media port end）]を使用して範囲を指定します。
最小範囲の 10ポートを指定します。指定しなければ、デフォルトの範囲が使用されます。

Binary Floor Control Protocol（BFCP）について
Jabber for iPadは、プレゼンテーション共有のコントロールを処理するために、マルチポイントコ
ントロールユニット（MCU）からの単一 BFCPストリームをサポートしています。 BFCP通信
は、UDPまたは TCPリンク上で送信できます。 Jabber for iPadは、この通信用に、オーディオお
よびビデオ用と同じポートを使用します。

VCS上のポートは、メディアリンクに割り当てられているのと同じ範囲からランダムに選択され
ます。

メディアルーティング

Jabber for iPadは、メディアルーティングを向上させる Interactive Connectivity Establishment（ICE）
をサポートしています。コール中、ICEは、参加者全員のアプリケーションで有効になっている
場合に使用されます。詳細については、以下のトピックを確認してください。

ICE を使用しないメディアルーティング
メディアリンクは、非トラバーサルコールでは 2つのデバイス間に直接、トラバーサルコール
では Jabber for iPadとVCSの間に確立されます。一般に、非トラバーサルコールは、同じネット
ワーク上に存在してインターワーキングを必要としない 2人の参加者間のコールとして定義され
ます。

SIP-to-H.323コールにはインターワーキングが必要です。このようなコールは、デバイスが同一
ネットワーク上に存在しているかどうかに関係なく、トラバーサルコールになります。詳細につ

いては、http://www.cisco.com/en/US/products/ps11337/prod_maintenance_guides_list.htmlにある、お
使いの VCSリリースに対応した『Cisco TelePresence Video Communication Server Administrator
Guide』を参照してください。
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ICE を使用したメディアルーティング
ICEは、コール参加者間のメディアの伝送に最適なパスを動的に検出します。 [MNSモードの有
効化（EnableMNSMode）]プロビジョニング設定を使用することにより、メディアのルーティン
グを改善し、専用リンクを経路にすることができます。

ICE の有効化
ICEをオンにするには、Cisco VCS Expresswayを設定します。

ICEを使用したメディアルーティングには、TURNサーバが必要です。バージョン X5.2以降を
実行中の VCS Expresswayは、TURNリレーライセンスがある場合、TURNサーバとして機能し
ます。 TURNサーバオプションキーが必要です。

ICEプロビジョニングはデフォルトで使用できません。（注）

ステップ 1 VCS Expresswayで、[VCS設定（VCS configuration）] > [Expressway] > [TURN]に移動し、次の設定を指定
します。

変更設定

オン（On）TURNサービス

3478ポート（Port）

60000メディアポート範囲の始端（Media port range start）

61399メディアポート範囲の末尾（Media port range end）

ステップ 2 [VCS設定（VCSconfiguration）] > [認証（Authentication）] > [デバイス（Devices）] > [設定（Configuration）]
に移動し、[データベースタイプ（Database type）]のローカルデータベースを指定します。

ステップ 3 [VCS設定（VCS configuration）] > [認証（Authentication）] > [デバイス（Devices）] > [ローカルデータベー
ス（Local database）]に移動し、ユーザ名とパスワードを作成します。
TURNリレーライセンスを使用するには、ユーザ名とパスワードが必要です。

Jabber for iPad 用の TURN ポート
TURNポート設定は、DNSによって制御される必要があります。 Jabber for iPadは、TURNの IP、
優先度、重み、およびポートについてSRV検索を実行します。TURNはUDP上で動作するので、
検索対象は _turn._udp.<domain>になります。TURNのSRVレコードが見つからない場合、Jabber
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は Aレコード検索（IPv4）または AAAA検索（IPv6）を実行しますが、ポートはデフォルトで
3478になります。

ポートをプロビジョニングする必要がある場合は、TurnServerフィールド内の IPアドレスにポー
トを付加できます（例：192.0.2.0:3478）。

サインイン時の通信動作
Jabber for iPadにサインインするとき、ユーザは、内部と外部の VCSサーバアドレスを指定しま
す。アプリケーションは、最初に内部アドレスに対して加入を試みます。 iPadデバイスが社外の
Wi-Fiに接続されているような状況では、アプリケーションは、外部アドレスに対して加入を試み
ます。

内部 VCSサーバアドレスが複数の IPアドレスに変換される DNSアドレスである場合、アプリ
ケーションは、外部 VCSサーバアドレスを試す前に、これらすべての IP番号に対して接続を試
みます。 DNSサーバに SRVレコードが格納されている場合、アプリケーションは、それらの IP
アドレスの優先度と重みに従います。格納されていなければ、ランダムな順序でそれらを試しま

す。

通常、VCSまたは TMS Agentが最初の登録メッセージをチャレンジします。アプリケーション
は、認証情報を別の SUBSCRIBEメッセージで送信することにより、このチャレンジに応答しま
す。

登録の認証が完了した後、TMSAgentはプロビジョニング情報をアプリケーションに送信します。

アプリケーションは、TMSの [SIPサーバ URI（SIP Server URI）]または [パブリック SIPサーバ
URI（Public SIP Server URI）]のプロビジョニング情報に従って VCSに登録します。このプロビ
ジョニング情報が、ユーザのサインイン時に指定される内部および外部の VCSサーバアドレス
（両者は同じであることが推奨されています）と同一である場合、アプリケーションは加入先と

同じ VCSに登録します。アプリケーションが登録されている間は、VCSは、メッセージをその
アプリケーションに転送することを認識しています。

初期登録後、アプリケーションは、VCSサーバの [標準登録の最長リフレッシュ（秒）（Standard
registration refresh maximum (seconds)）]設定に従って登録メッセージを VCSに送信し続けます。
アプリケーションは、指定された時間間隔の 75%が経過した後にメッセージを送信します。

登録リフレッシュの最大時間の指定
ユーザがデバイス上で Jabber for iPadから一時的に離れて他の作業を実行すると、アプリケーショ
ンはバックグラウンドになり、10分ごとに復帰するように設定されます。アプリケーションが
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VCSサーバへの登録を継続できるように、標準 SIP登録のリフレッシュ期間の最大値を 900に設
定する必要があります。

ステップ 1 VCSサーバで、[VCS設定（VCSconfiguration）] > [プロトコル（Protocols）] > [SIP] > [設定（Configuration）]
に移動します。

ステップ 2 [登録コントロール（Registration controls）]セクションで、[標準登録の最長リフレッシュ（秒）（Standard
registration refresh maximum (seconds)）]に 900を入力します。

ステップ 3 [保存（Save）]を選択します。

サインイン後の通信動作
ユーザが Jabber for iPadにサインインした後、このアプリケーションは次のタスクを継続的に実行
します。

接続の確認

Jabber for iPadは、ユーザがアプリケーションにサインインした後、DNSを使用して TURNサー
バとポートを探します。アプリケーションは、SRVレコードで指定され、TURNサーバでサポー
トされている任意のポート（80（HTTP）と 443（HTTPS）を含む）を使用できます。

アプリケーションは、次の順序でポートを探します。

1 UDP

2 TCP（サポートされている場合）

3 TLS（サポートされている場合）

ポートが検出されない場合、アプリケーションはデフォルトで 3478と 5349のポートを使用しま
す。

この時点で VCSを TURNサーバとして使用する場合、TCPリレーを使用したファイアウォー
ルの通過はサポートされません。

（注）

帯域幅プロービング

帯域幅プロービングがプロビジョニングされた場合、ユーザがアプリケーションにサインインし

た後、Jabber for iPadはダミーメディアを TURNサーバで折り返して戻ってくるようにルーティ
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ングします。この機能では、TURNサーバが正常にプロビジョニングされている必要がありま
す。

帯域幅プロービングの結果は、アプリケーションのリソースを動的に適応させるために使用され

ます。この結果は、プロービング用にプロビジョニングされる時間の影響も受け、多くの場合、

「最悪の事態」の帯域幅シナリオを表しているので、実際のコール時に使用可能な帯域幅はそれ

よりも大きくなる可能性があります。

ディレクトリ検索
ユーザが Jabber for iPadの検索フィールドに文字を入力するたびに、アプリケーションは VCS上
の TMSエージェントにクエリーを実行し、TMSエージェントは一致した結果で応答します。検
索結果が選択されると、アプリケーションは、その連絡先のプレゼンスステータスについても

VCSにクエリーします。

コール設定
コール設定は、VCS経由の SIPメッセージで伝えられます。コール設定時にコールの属性が決定
される方法については、以下のトピックを確認してください。

暗号化

コールを暗号化する場合、SIP通信とメディア通信の両方が暗号化される必要があり、すべての通
話者が暗号化をサポートしている必要があります。暗号化されたメディア通信は、128ビットの
高度暗号化規格（AES）を使用した Secure Real-time Transport Protocol（SRTP）によって送信され
ます。

TMSで [システム（Systems）] > [プロビジョニング（Provisioning）] > [電話帳（Directory）]に移
動して、次の暗号化ポリシー設定を指定できます。

• [TLS/TCPの使用（ForceTLS/TCP）]：SIP通信が暗号化されているか（TLS）いないか（TCP）
を決定します。 Jabber for iPadで現在使用される TLSバーションは 1.0です。

• [SRTPの使用あり/なし（Force/NoSrtp）]：メディア通信が暗号化されているかいないかを決
定します。

• [自動（Auto）]：Jabber for iPadは、暗号化されたコールを受けようとします。できない場
合、アプリケーションは暗号化されないコールを許可します。

送信帯域幅と受信帯域幅

コールセットアップ中、Jabber for iPadは受信する最大帯域幅をサーバの設定に従ってシグナリン
グします。このシグナリングが守られるかどうかは、コールの相手側のシステムに依存します。
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コール中に送信される最大帯域幅とコールの開始時に送信される帯域幅の両方がコールセット

アップ時に決定されます。

コール中、アプリケーションが送信できる帯域幅は増減しますが、送信される帯域幅がコール

セットアップ時に決定された最大帯域幅を超えることはありません。

ビデオ解像度

プロビジョニングの [解像度設定（Resolution Preferences）]設定により、着信ビデオと発信ビデオ
の両方の解像度が制御されます。プロビジョニングオプションの概要, （31ページ）を参照し
てください。着信ビデオに対する制限は、コール内の他の参加者が使用しているシステムによっ

て決まります。

良好なビデオ品質には多くの要因が影響します。フレームレート、高い画像解像度、シーンのラ

イティング、およびカメラの光学的性能がすべて重要な要因です。

発信ビデオ解像度

Jabber for iPadは、ビデオ送信時の解像度を決定するときに次の基準を使用します。

•カメラのネイティブフォーマットでの解像度

•解像度が受信側で許可される必要があること。

•高解像度を低帯域幅で送信すると品質が低下すること。送信帯域幅が解像度に対して十分な
大きさでなければならないこと。次のガイドラインを参照してください。

◦最適：640x368（768 Kbps以上が必要）

◦良好：480x360（512 Kbps以上が必要）

帯域幅を増やすと、画質が向上します。 [最大送信帯域幅（Maximum Out Bandwidth）]を使用し
て、許可される帯域幅を指定できます。詳細については、プロビジョニングオプションの概要,
（31ページ）を参照してください。

上の記述に従って十分な帯域幅があるにもかかわらず、高解像度が実現されない場合は、一般に

次のいずれかまたは両方がその原因である可能性があります。

•ネットワーク接続に関する問題（パケット損失など）

•高い CPU使用率

着信ビデオ解像度

プロビジョニングで [最大受信帯域幅（Maximum In Bandwidth）]を使用して、着信ビデオに対し
て許可される帯域幅を指定できます。詳細については、プロビジョニングオプションの概要, （
31ページ）を参照してください。高解像度ビデオの着信に必要な帯域幅は、各コール参加者の
デバイスの機能および制限に応じて変化します。
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参加者のデバイスが高解像度ビデオの送信に対応していて、着信ビデオの帯域幅に制限を指定

していない場合であっても、ネットワーク接続の問題（パケット損失など）によって着信ビデ

オの解像度が要求に満たない場合があります。

（注）

プレゼンテーション解像度

共有プレゼンテーションの最大解像度は、コール参加者のデバイスの使用可能な帯域幅と機能に

依存します。無制限の帯域幅を使用した Jabber間のコールの場合、プレゼンテーション解像度は
448 pになります。

プレゼンテーションの解像度を変更することはできません。

ビデオと音声の標準

Jabber for iPadでは、送信と受信の両方について次の標準がサポートされています。アプリケー
ションは、コール内の他の参加者のデバイスまたはアプリケーションでサポートされている、最

適な標準を常に使用します。

•音声：G.722.1および G.711

•ビデオ：H.264

ICE ネゴシエーション
コールの接続が完了した後、コールの参加者全員が ICEを有効にし、サポートしている場合、ICE
がネゴシエートされます。 ICEネゴシエーションには、2～ 3秒の時間がかかり、9つの TURN
サーバライセンス（メディアリンクごとに 1つのライセンス）が必要です。

コール中の操作
コールの設定が完了した後、ユーザ操作の結果として、あるいは状態の変化に対する自動化され

た応答として、いくつかの操作を Jabber for iPadで要求される場合があります。詳細については、
以下のトピックを確認してください。

Multiway
Multiwayは、ユーザがコールに参加し、複数参加者の会議をシームレスに作成する機能です。
Jabber for iPadは、Multiwayを開始できません。他の参加者が使用しているデバイスからMultiway
が開始されると、そのコールは、[Multiway参加者URI（Multiway Participant URI）]プロビジョニ
ングオプションに従ってマルチ会議システムにリダイレクトされます。

   Cisco Jabber for iPad アドミニストレーションガイド
50

TelePresence Video Communication Server の設定
ビデオと音声の標準



ミュートメディアストリーム

カメラまたはマイクロフォンがコール中にミュートにされると、Jabber for iPadは、その帯域幅を
他のメディアリンクが使用するように割り当てます。ユーザが 2つのストリームに対して十分な
帯域幅を確保できない場合は、一方のストリームをミュートにすることで、もう一方のストリー

ムの品質を向上させることができます。

使用されていないリンクが（たとえばファイアウォールによって）閉じられるのを防ぐために、

アプリケーションは 7秒ごとに STUN（キープアライブ）メッセージを送信します。

自動帯域幅適応

Jabber for iPadがネットワークの能力を超える帯域幅を送信または受信している状況では、パケッ
トの損失率が高くなり、コールの品質が低下する可能性があります。アプリケーションは、自動

帯域幅適応メカニズムを使用して、そのような帯域幅に関する問題に対処します。

自動適応には時間がかかります。ネットワークとシステムの能力に合わせてアプリケーショ

ンを設定しておくことを推奨します。

（注）
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第 5 章

Unified Presence の設定

この章では、Unified Presenceを使用した Jabber for iPadの設定方法について説明します。

• Unified Presence設定の指定, 53 ページ

• 必須サービスの起動, 55 ページ

• ファイアウォールの要件, 56 ページ

• ディレクトリ検索、IM、およびプレゼンスステータスの設定, 57 ページ

Unified Presence 設定の指定
次の手順を実行します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [設定（Settings）]を選択します。

ステップ 2 次の表に説明されている情報を入力します。
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設定フィールド

このフィールドは、LDAP、Web会議、および CCMCIPで認証す
るために、Client Services Framework（CSF）がセキュリティ証明書
のインポートを必要とする場合にのみ適用されます。ほとんどの

導入では、セキュリティ証明書をインポートする必要はありませ

ん。

セキュリティ証明書のインポートは、次のシナリオで CSFが信頼
処理を行う場合にのみ必要です。

•デフォルトの自己署名証明書の代わりに Cisco Unified
Communications Manager Tomcatの署名付き証明書を使用す
る。

• CSFを LDAPSで LDAPサーバに接続する。

•デフォルトの自己署名証明書の代わりにCiscoUnityConnection
Tomcatの署名付き証明書を使用する。

値を指定する必要がある場合は、セキュリティ証明書が格納され

ているディレクトリを絶対パスで指定します。ディレクトリが指

定されなければ、CSFはデフォルトディレクトリ内で証明書を探
し、その場所にある証明書を信頼します。

デフォルト設定：[未設定（Not set）]

CSF証明書ディレクトリ（CSFイン
ストールディレクトリからの相対パ

ス）（CSF certificate directory (relative
to CSF install directory)）

ボイスメールサービスのユーザクレデンシャルを別のサービスと

共有する場合は、該当するサービスを選択します。選択したサー

ビスからユーザクレデンシャルが自動的に同期されます。

デフォルト設定：[未設定（Not set）]

この値を [未設定（Not set）]に設定した場合、ユーザは
Jabber for iPadで自分のクレデンシャルを入力する必要が
あります。

ヒント

ボイスメールサービスのクレデン

シャルソース（Credentials source for
voicemail service）

会議サービスのユーザクレデンシャルを別のサービスと共有する

場合は、該当するサービスを選択します。選択したサービスから

ユーザクレデンシャルが自動的に同期されます。

デフォルト設定：[未設定（Not set）]

この値を [未設定（Not set）]に設定した場合、ユーザは
アプリケーションに手動で自分のクレデンシャルを入力

する必要があります。

ヒント

Web会議サービスのクレデンシャル
ソース（Credentials source for web
conferencing service）

インスタントメッセージに対して許容されるサイズ制限をバイト

数で入力します。

最大メッセージサイズ（Maximum
message size）
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設定フィールド

このチェックボックスをオンにすると、ユーザはチャットメッセー

ジ内で切り取りおよび貼り付けを実行できるようになります。

デフォルト設定：[オン（On）]

インスタントメッセージでの切り取

り/貼り付けを可能にする（Allowcut
& paste in instant messages）

ステップ 3 [保存（Save）]を選択します。

必須サービスの起動
すべてのクラスタ内のすべての Unified Presenceノード上で次の Cisco Unified Presence Extensible
Communication Platform（XCP）サービスを起動します。

• Cisco Unified Presence XCP Authentication Service

• Cisco Unified Presence XCP Connection Manager

また、使用可能にする機能に応じて次のUnified PresenceXCPサービスもすべてのクラスタ内のす
べての Unified Presenceノード上で起動します。

• Cisco Unified Presence XCP Text Conference Manager（グループチャット用）

• Cisco Unified Presence XCP SIP Federation Connection Manager（SIPを使用するサードパーティ
製アプリケーションとのフェデレーションサービスをサポートする場合）

• CiscoUnified PresenceXCPXMPP Federation ConnectionManager（XMPPを使用するサードパー
ティ製アプリケーションとのフェデレーションサービスをサポートする場合）

• Cisco Unified Presence XCP Counter Aggregator（システム管理者が XMPPコンポーネントに関
する統計データを表示できるようにする場合）

• Cisco Unified Presence XCPMessage Archiver（すべてのインスタントメッセージを自動アーカ
イブする場合）

関連サービスを有効にする前に、設定中の各機能のマニュアルをお読みください。追加の作

業が必要な場合があります。

（注）
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ファイアウォールの要件
Jabber for iPadが正常に動作するには、ポートがアプリケーションのトラフィックを伝送できるよ
うに、ハードウェアファイアウォールを設定します。ハードウェアファイアウォールは、望ま

ないトラフィックからの保護を組織レベルで実現するネットワークデバイスです。次の表に、

Unified Communications Managerと Unified Presenceの導入に必要なポートを示します。これらの
ポートは、アプリケーションが正常に機能するために、すべてのファイアウォール上で開いてお

く必要があります。

説明プロトコルポート

着信

ビデオおよびオーディオ用の
Real-Time Transport Protocol
（RTP）メディアストリームを
受信します。 Unified CMでこ
れらのポートを設定します。

UDP16384～ 32766

発信

Trivial File Transfer Protocol
（TFTP）ファイルをダウンロー
ドするためにTFTPサーバに接
続します

TFTP69

会議用のWebExConnectやボイ
スメール機能用の Cisco Unity
Connectionなどのサービスに接
続します

TFTPサーバアドレスにポート
が指定されていない場合、

Jabber for iPadは、ポート 6970
を使用して、電話設定ファイル

とダイヤルルールファイルを

取得しようとします。

HTTP80、7080、6970

Session Initiation Protocol（SIP）
コールシグナリングを提供し

ます

UDP/TCP5060

セキュアな SIPコールシグナ
リングを提供します

TCP5061
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説明プロトコルポート

Unified CommunicationsManager
IP Phone（CCMCIP）サーバに
接続して、現在割り当てられて

いるデバイスのリストを取得し

ます

TCP8443

UDPでビデオとオーディオの
RTPメディアストリームを送
信します

UDP16384～ 32766

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TCP/TLS）143

連絡先を検索するためにLDAP
サーバに接続します

TCP389

会議用のWebExConnectやボイ
スメール機能用の Unity
Connectionなどのサービスに接
続します

TCP
HTTPS

443
8443

UnifiedCMで連絡先を検索する
ために User Data Services
（UDS）に接続します

HTTPS8443

連絡先を検索するためにセキュ

ア LDAPサーバに接続します
LDAPS636

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（SSL）993

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TLS）7993

ディレクトリ検索、IM、およびプレゼンスステータスの
設定

以下のトピックを確認して、IMとプレゼンスステータスを設定します。
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LDAP サーバの設定
Unified Presenceでこのタスクを実行します。

はじめる前に

次の手順を実行します。

• LDAP属性マップの設定

• LDAPディレクトリのホスト名または IPアドレスを取得します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [LDAPサーバ（LDAP Server）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 LDAPサーバ名を入力します。

ステップ 4 LDAPサーバの IPアドレスまたは FQDN（完全修飾ドメイン名）を入力します。

ステップ 5 LDAPサーバが使用するポート番号を指定します。デフォルトは、次のとおりです。

• TCP：389

• TLS：636

この情報については、LDAPディレクトリのマニュアルまたは LDAPディレクトリの設定を確認してくだ
さい。

ステップ 6 プロトコルタイプに [TCP]または [TLS]を選択します。

ステップ 7 [保存（Save）]を選択します。

LDAP プロファイルの作成およびユーザの追加
Jabber for iPadは検索のたびに LDAPサーバに接続します。プライマリサーバへの接続が失敗し
た場合、アプリケーションは最初のバックアップ LDAPサーバへの接続を試みます。それが使用
できない場合は、2番目のバックアップサーバを試します。また、アプリケーションは定期的に
プライマリLDAPサーバに復帰しようとします。システムのフェールオーバー中に処理中のLDAP
クエリーがあると、その LDAPクエリーは次に使用可能なサーバで完了します。

はじめる前に

次の手順を実行します。

• LDAPサーバ名およびアドレスを指定します。
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• Cisco Jabber for iPadユーザをプロファイルに追加するには、LDAPプロファイルを作成する
必要があります。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [LDAPプロファイル（LDAP Profile）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 フィールドに情報を入力します。

設定フィールド

プロファイル名を 128文字内で入力します。名前（Name）

オプションです。説明を 128文字内で入力します。説明（Description）

オプションです。管理者レベルのアカウント情報を 128文字内で
入力します。これは、バインドの認証のためにバインドしている

識別名です。

このフィールドの構文は、展開する LDAPサーバのタイプによっ
て異なります。詳細については、LDAPサーバのドキュメンテー
ションを参照してください。

バインド識別名（Bind Distinguished
Name）

オプションです。ユーザクレデンシャルを使用してこの LDAP
サーバにサインインするには、このオプションをオフにします。

匿名以外のバインド操作の場合、Jabber for iPadは一組のクレデン
シャルを受け取ります。設定している場合、これらのクレデン

シャルは、バックアップ LDAPサーバで有効にする必要がありま
す。

[匿名バインド（Anonymous Bind）]をオンにすると、
ユーザはこのLDAPサーバに読み取り専用アクセスで匿
名ログインできます。匿名アクセスは、ディレクトリ

サーバで許可しても構いませんが、推奨しません。そ

の代わりに、検索対象のユーザが配置されているのと同

じディレクトリに対して読み取り専用権限を持つユーザ

を作成します。アプリケーションが使用できるように、

UnifiedPresenceにディレクトリ番号およびパスワードを
指定します。

（注）

匿名バインド（Anonymous Bind）

オプションです。 LDAPバインドのパスワードを 128文字内で入
力します。これは、ユーザにこの LDAPサーバへのアクセスを許
可する [バインド識別名（BindDistinguishedName）]フィールドに
指定した管理者レベルのアカウントのパスワードです。

パスワード（Password）

[パスワード（Password）]に入力したパスワードを再入力します。パスワードの確認（Confirm
Password）
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設定フィールド

オプションです。 LDAPユーザ全員が設定されている場所を入力
します。この場所はコンテナまたはディレクトリです。その名前

を 256文字内で入力します。 1つの OU/LDAP検索コンテキスト
だけを使用します。

検索コンテキスト（Search Context）

オプションです。検索ベースから始まるディレクトリの再帰検索

を実行するにはオンにします。

再帰検索（Recursive Search）

プライマリ LDAPサーバおよびオプションのバックアップサーバ
を選択します。

プライマリ LDAPサーバ（Primary
LDAP Server）およびバックアップ
LDAPサーバ（BackupLDAPServer）

[ユーザの検索/一覧表示（Find and List Users）]ウィンドウを終了
するには、このボタンを選択します。 [検索（Find）]を選択して
検索結果フィールドに値を入力します。または、特定のユーザを

検索してから [検索（Find）]をクリックします。ユーザをこのプ
ロファイルに追加するには、ユーザを選択し、[選択項目の追加
（Add Selected）]を選択します。

プロファイルにユーザを追加（Add
Users to Profile）

ステップ 4 [保存（Save）]を選択します。

LDAP 属性マップの設定

はじめる前に

使用中の環境の LDAP属性を入力し、所定の Jabber for iPad属性にマップする、Unified Presence
上の LDAP属性を設定します。

従業員のプロファイル写真を保存するために LDAPを使用する場合は、LDAPサーバに写真ファ
イルをアップロードするためのサードパーティ拡張を使用するか、他の手段で LDAPディレクト
リサーバスキーマを拡張してLDAPサーバが画像に関連付けることができる属性を作成します。

Jabber for iPadの場合、プロファイル写真を表示するには、LDAP属性マップで、Jabber for iPadの
[写真（Photo）]の値を適切な LDAP属性にマップします。
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（注） •連絡先の写真は、Jabber for iPadで表示されたときに切り取られる場合があります。

• LDAP属性マップの UPC UserID設定は、Unified Communications Managerユーザ IDと一
致する必要があります。このマッピングにより、ユーザはLDAPからCisco Jabber for iPad
の連絡先リストに連絡先を追加できます。このフィールドは、LDAPユーザを Unified
Communications Managerおよび Unified Presence上の対応するユーザと関連付けます。

• LDAPフィールドは、1つの Cisco Jabberフィールドにのみマップすることができます。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [設定（Settings）]を選択します。

ステップ 2 [ディレクトリサーバのタイプ（Directory Server Type）]からサポート対象の LDAPサーバを選択します。
LDAPサーバは、LDAP属性マップに Cisco Jabberユーザフィールドおよび LDAPユーザフィールドを入
力します。

ステップ 3 必要に応じて、特定の LDAPディレクトリと一致するように LDAPフィールドに変更を加えます。
値はどの LDAPサーバホストにも共通になります。次の LDAPディレクトリ製品マッピングに注意して
ください。

UserID マッピングLastName マッピング製品

sAMAccountName番号Microsoft Active Directory

uid番号OpenLDAP

ステップ 4 [保存（Save）]を選択します。
現在の属性マッピングを使用するのを止めて、工場出荷時のデフォルト設定を使用するには、

[デフォルトに戻す（Restore Defaults）]を選択します。
ヒント

Active Directory 属性のインデックス作成
次の Active Directory属性のインデックスを作成します。

• sAMAccountName

• displayName

• mail

• msRTCSIP-PrimaryUserAddress
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さらに、連絡先解決に使用される属性のインデックスも作成します。たとえば、次の属性のイン

デックスを作成しなければならない場合があります。

• telephoneNumber

•連絡先を見つけるために使用されるその他のディレクトリ電話番号属性
（DisableSecondaryNumberLookupsキーの値に依存）

• ipPhone（この属性が環境内で使用されている場合）

IM ポリシーの有効化または無効化
この手順では、Unified Presenceクラスタ内のすべての IMアプリケーションの IM機能をオンまた
はオフにする方法について説明します。 Unified Presenceで IM機能はデフォルトでオンになりま
す。

Unified Presenceで IM機能をオフにした場合、すべてのグループチャット機能（アドホック
および永続的なチャット）は Unified Presenceで機能しません。 Cisco UP XCP Text Conference
サービスをオンにしない、または Unified Presenceでの永続的なチャット用に外部データベー
スを設定することを推奨します。

注意

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [メッセージング（Messaging）] >
[設定（Settings）]を選択します。

ステップ 2 [インスタントメッセージを有効にする（Enable instant messaging）]を選択します。
（注） •この設定をオンにした場合、ユーザは IMを送受信できます。

•この設定をオフにした場合、ユーザは IMを送受信できません。ユーザはプレゼンスス
テータスおよび電話操作についてのみ IMを使用できます。

ステップ 3 [保存（Save）]を選択します。

ステップ 4 Cisco UP XCP Routerサービスを再起動します。

IM ポリシー設定の指定
次の手順に従って IMポリシー設定を指定できます。

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [プレゼンス（Presence）] > [設定
（Settings）]を選択します。

ステップ 2 プレゼンスステータスを表示するには、自動許可をオンまたはオフにします。
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手順項目

[確認プロンプトなしで、ユーザが他のユーザのプ
レゼンスステータスを表示できるようにする（Allow
users to view the availability of other users without being
prompted for approval）]をオンにします。

ローカル企業内の Jabber for iPadユーザから受信す
るすべてのプレゼンスステータス登録を Unified
Presenceが自動的に許可するようにするには、自動
許可をオンにします。

[確認プロンプトなしで、ユーザが他のユーザのプ
レゼンスステータスを表示できるようにする（Allow
users to view the availability of other users without being
prompted for approval）]をオフにします。

登録の許可または拒否のプロンプトのユーザへの表

示先にUnifiedPresenceがすべてのプレゼンスステー
タス登録を送信するようにするには、自動許可をオ

フにします。

ステップ 3 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [メッセージング（Messaging）] >
[設定（Settings）]を選択します。

ステップ 4 これらのグローバル設定をオンまたはオフにします。

手順項目

[インスタントメッセージを有効にする（Enable
instant messaging）]をオフにします。

インスタントメッセージングサービスをグローバ

ルにオフにする

[オフライン中の相手へのインスタントメッセージ
の送信を無効にする（Suppress Offline Instant
Messaging）]をオフにします。

オフラインインスタントメッセージングをグロー

バルにオンにする

ステップ 5 [保存（Save）]を選択します。

ステップ 6 Cisco UP XCP Routerサービスを再起動します。

Web サーバから連絡先画像をフェッチするための URL 文字列の設定
Jabber for iPadが LDAPサーバではなくWebサーバから画像をフェッチできるように、LDAP属性
マップの [写真（Photo）]フィールドにパラメータ化されたURL文字列を設定できます。URLの
文字列には、ユーザの画像を一意に識別するデータの一部が含まれたクエリー値と LDAP属性を
含めてください。ユーザ ID属性を使用することを推奨します。ただし、一意にユーザの画像を
識別するデータをクエリー値に含めた LDAP属性であればすべて使用できます。

置換文字列として %%<userID>%%を使用することを推奨します。次に例を示します。

• http://mycompany.example.com/photo/std/%%uid%%.jpg

• http://mycompany.example.com/photo/std/%%sAMAccountName%%.jpg
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2つ並んだパーセント記号は必須であり、置換する LDAP属性の名前を囲むのに使用する必要が
あります。 Jabber for iPadは、パーセント記号を削除し、パーセント記号で囲んでいたパラメータ
を、ユーザの画像取得のために実行した LDAPクエリーの結果に置き換えます。

たとえば、クエリー結果に値「johndoe」の属性「uid」が含まれている場合、
http://mycompany.com/photos/%%uid%%.jpgテンプレートによって、
http://mycompany.com/photos/johndoe.jpgというURLが作成されます。 Jabber for iPad
は画像をフェッチしようとします。

この置換技術が機能するのは、Jabber for iPadがクエリー結果を使用でき、それを前記のテンプ
レートに挿入して、JPG画像をフェッチする有効なURLを生成できる場合に限られます。社内で
画像を搭載しているWebサーバが、POSTを必要とする場合（たとえば、ユーザの名前はURLに
ない場合）や、ユーザ名ではなく画像のクッキー名を使用する場合、この置換技術は機能しませ

ん。

（注） • URLの長さは 50文字に制限されます。

• Jabber for iPadは、このクエリーに対する認証をサポートしません。画像は、クレデンシャ
ルなしでWebサーバから取得可能である必要があります。

ユーザへの指示の作成

Unified Presenceの設定が完了したら、次の情報が含まれる電子メールメッセージをユーザに送信
します。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

•サーバアドレス、およびユーザのユーザ名または電子メールアドレス

•ユーザが iPadデバイス上でアプリケーションを起動した後に [アカウントを選択（Select
Account）] > [Unified Presence]を選択する手順

•企業のWi-Fiネットワークにデバイスを接続するための手順。このプロセスは、Jabber for
iPadに依存しません。

•デバイス上で VPN（バーチャルプライベートネットワーク）アクセスを設定するための手
順（VPN接続経由での Jabber for iPadの使用をユーザに許可する場合）。このプロセスは、
Jabber for iPadに依存しません。

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報
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第 6 章

WebEx Connect と Unified Communications
Manager の設定

この章では、WebEx Connect Administration Toolおよび Unified Communications Managerを使用し
た Jabber for iPadの設定方法について説明します。

• Cisco WebEx Connect Administration Toolの設定, 65 ページ

• 組み合わせ導入時の Unified Communications Managerの設定, 66 ページ

• ユーザへの指示の作成, 66 ページ

Cisco WebEx Connect Administration Tool の設定
Cisco WebEx Connect Administration Toolにより、インスタントメッセージ（IM）、プレゼンスス
テータス、およびUnifiedCommunicationsManagerとの統合の設定を指定することができます。こ
のツールの使用方法については、http://www.webex.com/webexconnect/orgadmin/help/index.htmにあ
る『Cisco WebEx Connect Administration Guide』を参照してください。

次の順序でタスクを実行することを推奨します。

このリストは各タスクの概略を示したものであり、設定の詳細がすべて含まれているとは限り

ません。詳細については、個々のリンクを参照してください。

ユーザがすでにConnectとUnifiedCMをデスクトップアプリケーションで設定している場合、
設定は Jabber for iPadで自動的に有効になります。

（注）

ステップ 1 組織情報を指定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17382.htmに進みます。

ステップ 2 ユーザを作成し、プロビジョニングします。
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http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?cs_user.htm に進みます。

ステップ 3 IMおよびプレゼンスステータスを設定します。
http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17169.htmに進みます。

ステップ 4 テレフォニーサービスを設定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?18648.htmに進みます。

ステップ 5 ボイスメールを設定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?cs_visual_voicemail.htmに進みます。

ステップ 6 会議を設定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17386.htmに進みます。

組み合わせ導入時の Unified Communications Manager の設
定

WebEx Connectと Unified CMを組み合わせて導入する場合、Unified CMの設定には、Unified CM
のみの導入に関する章で説明しているのと同じ手順を使用します。「Unified Communications
Managerの設定」を参照してください。

ユーザへの指示の作成
ユーザが Jabber for iPadで Connectおよび Unified CMを使用するために必要な情報を電子メール
メッセージで送信します。この情報には次のものがあります。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

•ユーザのアカウント用のクレデンシャル：

◦ Connectアカウント用の電子メールアドレス

◦ Unified CMアカウント用のユーザ名または電子メールアドレス、および TFTPサーバ
アドレス

•次の順序のアカウント設定手順：

1 ユーザが iPadデバイス上でアプリケーションを起動した後、[アカウントを選択（Select
Account）] > [WebEx Connect]を選択します。

2 アプリケーションの [設定（Settings）]から Unified CMを設定します。
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ユーザは、先にUnifiedCMアカウントにサインインした場合、アプリケーショ
ンでWebEx Connectを設定できません。

注意

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報

Cisco Jabber for iPad アドミニストレーションガイド
67

WebEx Connect と Unified Communications Manager の設定
ユーザへの指示の作成



   Cisco Jabber for iPad アドミニストレーションガイド
68

WebEx Connect と Unified Communications Manager の設定
ユーザへの指示の作成



第 7 章

WebEx Connect および TelePresence Video
Communication Server の設定

この章では、WebEx Connect Administration Toolおよび TelePresence Video Communication Server
（VCS）を使用した Jabber for iPadの設定方法について説明します。

• Cisco WebEx Connect Administration Toolの設定, 69 ページ

• 組み合わせ導入時の VCSの設定, 70 ページ

• ユーザへの指示の作成, 70 ページ

Cisco WebEx Connect Administration Tool の設定
Cisco WebEx Connect Administration Toolにより、インスタントメッセージ（IM）、プレゼンスス
テータス、および VCSの設定を指定することができます。このツールの使用方法については、
http://www.webex.com/webexconnect/orgadmin/help/index.htmにある『Cisco WebEx Connect
Administration Guide』を参照してください。

次の順序でタスクを実行することを推奨します。

このリストは各タスクの概略を示したものであり、設定の詳細がすべて含まれているとは限り

ません。詳細については、個々のリンクを参照してください。

（注）

ステップ 1 組織情報を指定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17382.htmに進みます。

ステップ 2 ユーザを作成し、プロビジョニングします。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?cs_user.htm に進みます。
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ステップ 3 IMおよびプレゼンスステータスを設定します。
http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17169.htmに進みます。

ステップ 4 VCSの設定を指定します。
http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?29781.htmに進みます。

ステップ 5 会議を設定します。

http://www.webex.com/webexconnect/orgadmin/help/index.htm?toc.htm?17386.htmに進みます。

組み合わせ導入時の VCS の設定
WebEx Connectと VCSを組み合わせて導入する場合、Video Communication Server（VCS）の設定
には、VCSのみの導入に関する章で説明しているのと同じ手順を使用します。「TelePresence
Video Communication Serverの設定」を参照してください。

ユーザへの指示の作成
ユーザが Jabber for iPadでWebEx Connectおよび VCSを使用するために必要な情報を電子メール
メッセージで送信します。 VCSユーザには、カスタマイズされた電子メールメッセージを TMS
から送信できます。デフォルトの電子メールテンプレートには、簡単なメッセージ、ユーザ名、

およびパスワードが含まれています。

TMSからアカウント情報を送信する方法の詳細については、次の該当するマニュアルを参照
してください。

（注）

• TMSAgent Legacyを使用する場合は、http://www.cisco.com/en/US/products/ps11338/products_
installation_and_configuration_guides_list.htmlにある『Cisco TelePresence Management Suite
Agent Legacy Provisioning Guide』を参照してください。

• TMS Provisioning Extension（TMSPE）を使用する場合は、http://www.cisco.com/en/US/
products/ps11472/prod_installation_guides_list.htmlにある『Cisco TelePresence Management
Suite Provisioning Extension Deployment Guide』を参照してください。

電子メールメッセージには、次の情報を含める必要があります。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

•ユーザのアカウント用のクレデンシャル：

◦ Connectアカウント用の電子メールアドレス
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◦ VCSアカウント用のユーザ名、内部サーバと外部サーバのアドレス、およびSIPドメイ
ンアドレス

ユーザが複数の VCSクラスタに分散している場合は、正しいサーバアドレスを別のグ
ループのユーザに確実に伝えてください。

•次の順序のアカウント設定手順：

1 ユーザが iPadデバイス上でアプリケーションを起動した後、[アカウントを選択（Select
Account）] > [WebEx Connect]を選択します。

2 アプリケーションの [設定（Settings）]から VCSを設定します。

ユーザは、先に VCSアカウントでサインインした場合、アプリケーションで
WebEx Connectを設定できません。

注意

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報
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第 8 章

Unified Presence と Unified Communications
Manager の設定

この章では、Unified PresenceとUnified Communications Managerを使用した Jabber for iPadの設定
方法について説明します。

• Unified Presence設定の指定, 74 ページ

• 必須サービスの起動, 75 ページ

• ファイアウォールの要件, 76 ページ

• ディレクトリ検索、IM、およびプレゼンスステータスの設定, 78 ページ

• CTIゲートウェイプロファイルの設定, 88 ページ

• 電話機としての iPadの制御の有効化, 90 ページ

• デバイス用の Cisco Options Package（COP）ファイルのインストール, 90 ページ

• 専用の SIPプロファイルの設定, 92 ページ

• ユーザデバイスの追加, 92 ページ

• プロキシリスナーおよび TFTPアドレスの設定, 96 ページ

• ビジュアルボイスメールの設定, 96 ページ

• Unified Presenceでのボイスメールサーバ名およびアドレスの設定, 97 ページ

• Unified Presenceでのメールストアサーバ名およびアドレスの設定, 98 ページ

• Unified Presenceでのボイスメールプロファイルの作成, 99 ページ

• ユーザへの指示の作成, 102 ページ
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Unified Presence 設定の指定
次の手順を実行します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [設定（Settings）]を選択します。

ステップ 2 次の表に説明されている情報を入力します。

設定フィールド

このフィールドは、LDAP、Web会議、および CCMCIPで認証す
るために、Client Services Framework（CSF）がセキュリティ証明書
のインポートを必要とする場合にのみ適用されます。ほとんどの

導入では、セキュリティ証明書をインポートする必要はありませ

ん。

セキュリティ証明書のインポートは、次のシナリオで CSFが信頼
処理を行う場合にのみ必要です。

•デフォルトの自己署名証明書の代わりに Cisco Unified
Communications Manager Tomcatの署名付き証明書を使用す
る。

• CSFを LDAPSで LDAPサーバに接続する。

•デフォルトの自己署名証明書の代わりにCiscoUnityConnection
Tomcatの署名付き証明書を使用する。

値を指定する必要がある場合は、セキュリティ証明書が格納され

ているディレクトリを絶対パスで指定します。ディレクトリが指

定されなければ、CSFはデフォルトディレクトリ内で証明書を探
し、その場所にある証明書を信頼します。

デフォルト設定：[未設定（Not set）]

CSF証明書ディレクトリ（CSFイン
ストールディレクトリからの相対パ

ス）（CSF certificate directory (relative
to CSF install directory)）

ボイスメールサービスのユーザクレデンシャルを別のサービスと

共有する場合は、該当するサービスを選択します。選択したサー

ビスからユーザクレデンシャルが自動的に同期されます。

デフォルト設定：[未設定（Not set）]

この値を [未設定（Not set）]に設定した場合、ユーザは
Jabber for iPadで自分のクレデンシャルを入力する必要が
あります。

ヒント

ボイスメールサービスのクレデン

シャルソース（Credentials source for
voicemail service）
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設定フィールド

会議サービスのユーザクレデンシャルを別のサービスと共有する

場合は、該当するサービスを選択します。選択したサービスから

ユーザクレデンシャルが自動的に同期されます。

デフォルト設定：[未設定（Not set）]

この値を [未設定（Not set）]に設定した場合、ユーザは
アプリケーションに手動で自分のクレデンシャルを入力

する必要があります。

ヒント

Web会議サービスのクレデンシャル
ソース（Credentials source for web
conferencing service）

インスタントメッセージに対して許容されるサイズ制限をバイト

数で入力します。

最大メッセージサイズ（Maximum
message size）

このチェックボックスをオンにすると、ユーザはチャットメッセー

ジ内で切り取りおよび貼り付けを実行できるようになります。

デフォルト設定：[オン（On）]

インスタントメッセージでの切り取

り/貼り付けを可能にする（Allowcut
& paste in instant messages）

ステップ 3 [保存（Save）]を選択します。

必須サービスの起動
すべてのクラスタ内のすべての Unified Presenceノード上で次の Cisco Unified Presence Extensible
Communication Platform（XCP）サービスを起動します。

• Cisco Unified Presence XCP Authentication Service

• Cisco Unified Presence XCP Connection Manager

また、使用可能にする機能に応じて次のUnified PresenceXCPサービスもすべてのクラスタ内のす
べての Unified Presenceノード上で起動します。

• Cisco Unified Presence XCP Text Conference Manager（グループチャット用）

• Cisco Unified Presence XCP SIP Federation Connection Manager（SIPを使用するサードパーティ
製アプリケーションとのフェデレーションサービスをサポートする場合）

• CiscoUnified PresenceXCPXMPP Federation ConnectionManager（XMPPを使用するサードパー
ティ製アプリケーションとのフェデレーションサービスをサポートする場合）

• Cisco Unified Presence XCP Counter Aggregator（システム管理者が XMPPコンポーネントに関
する統計データを表示できるようにする場合）

• Cisco Unified Presence XCPMessage Archiver（すべてのインスタントメッセージを自動アーカ
イブする場合）
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関連サービスを有効にする前に、設定中の各機能のマニュアルをお読みください。追加の作

業が必要な場合があります。

（注）

さらに、次の手順を Unified Communications Managerで実行します。

ステップ 1 [Cisco Unifiedサービスアビリティ（Cisco Unified Serviceability）] > [ツール（Tools）] > [コントロールセ
ンターのネットワークサービス（Control Center - Network Services）]を選択します。

ステップ 2 目的の Cisco Unified Presenceサーバを [サーバ（Server）]リストボックスから選択します。

ステップ 3 [移動（Go）]を選択します。

ステップ 4 Cisco UP XCP Routerサービスが実行中であることを確認します。

ステップ 5 Cisco UP XCP Routerサービスが実行中でない場合は、次を実行します。
a) [CUPサービス（CUP Services）]セクションで、[Cisco UP XCP Router]サービスの横にあるオプション
ボタンを選択します。

b) [OK]を選択します。

ステップ 6 [Cisco Unifiedサービスアビリティ（Cisco Unified Serviceability）] > [ツール（Tools）] > [サービスの開始
（Service Activation）]を選択します。

ステップ 7 目的の Cisco Unified Presenceサーバを [サーバ（Server）]リストボックスから選択します。

ステップ 8 [移動（Go）]を選択します。

ステップ 9 [Cisco UP XCP Directory Service]を選択します。

ステップ 10 [保存（Save）]を選択します。

ファイアウォールの要件
Jabber for iPadが正常に動作するには、ポートがアプリケーションのトラフィックを伝送できるよ
うに、ハードウェアファイアウォールを設定します。ハードウェアファイアウォールは、望ま

ないトラフィックからの保護を組織レベルで実現するネットワークデバイスです。次の表に、

Unified Communications Managerと Unified Presenceの導入に必要なポートを示します。これらの
ポートは、アプリケーションが正常に機能するために、すべてのファイアウォール上で開いてお

く必要があります。

説明プロトコルポート

着信
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説明プロトコルポート

ビデオおよびオーディオ用の
Real-Time Transport Protocol
（RTP）メディアストリームを
受信します。 Unified CMでこ
れらのポートを設定します。

UDP16384～ 32766

発信

Trivial File Transfer Protocol
（TFTP）ファイルをダウンロー
ドするためにTFTPサーバに接
続します

TFTP69

会議用のWebExConnectやボイ
スメール機能用の Cisco Unity
Connectionなどのサービスに接
続します

TFTPサーバアドレスにポート
が指定されていない場合、

Jabber for iPadは、ポート 6970
を使用して、電話設定ファイル

とダイヤルルールファイルを

取得しようとします。

HTTP80、7080、6970

Session Initiation Protocol（SIP）
コールシグナリングを提供し

ます

UDP/TCP5060

セキュアな SIPコールシグナ
リングを提供します

TCP5061

Unified CommunicationsManager
IP Phone（CCMCIP）サーバに
接続して、現在割り当てられて

いるデバイスのリストを取得し

ます

TCP8443

UDPでビデオとオーディオの
RTPメディアストリームを送
信します

UDP16384～ 32766

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TCP/TLS）143

連絡先を検索するためにLDAP
サーバに接続します

TCP389
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説明プロトコルポート

会議用のWebExConnectやボイ
スメール機能用の Unity
Connectionなどのサービスに接
続します

TCP
HTTPS

443
8443

UnifiedCMで連絡先を検索する
ために User Data Services
（UDS）に接続します

HTTPS8443

連絡先を検索するためにセキュ

ア LDAPサーバに接続します
LDAPS636

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（SSL）993

Unity Connectionに接続して、
ボイスメッセージの取得と管

理を行います

IMAP（TLS）7993

ディレクトリ検索、IM、およびプレゼンスステータスの
設定

以下のトピックを確認して、IMとプレゼンスステータスを設定します。

LDAP サーバの設定
Unified Presenceでこのタスクを実行します。

はじめる前に

次の手順を実行します。

• LDAP属性マップの設定
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• LDAPディレクトリのホスト名または IPアドレスを取得します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [LDAPサーバ（LDAP Server）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 LDAPサーバ名を入力します。

ステップ 4 LDAPサーバの IPアドレスまたは FQDN（完全修飾ドメイン名）を入力します。

ステップ 5 LDAPサーバが使用するポート番号を指定します。デフォルトは、次のとおりです。

• TCP：389

• TLS：636

この情報については、LDAPディレクトリのマニュアルまたは LDAPディレクトリの設定を確認してくだ
さい。

ステップ 6 プロトコルタイプに [TCP]または [TLS]を選択します。

ステップ 7 [保存（Save）]を選択します。

Unified Presence と LDAP ディレクトリの間のセキュア接続の設定

はじめる前に

Unified CommunicationsManagerで LDAPの SSLを有効にし、LDAPディレクトリ証明書をUnified
Communications Managerにアップロードします。

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）] > [セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]を選択します。

ステップ 3 [証明書の名前（Certificate Name）]メニューから [ディレクトリの信頼性（directory–trust）]を選択しま
す。

ステップ 4 ローカルコンピュータから LDAPサーバ証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）]を選択します。

ステップ 6 次のコマンドを使用して、CLIから Tomcatサービスを再起動します。
utils service restart Cisco Tomcat
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LDAP プロファイルの作成およびユーザの追加
Jabber for iPadは検索のたびに LDAPサーバに接続します。プライマリサーバへの接続が失敗し
た場合、アプリケーションは最初のバックアップ LDAPサーバへの接続を試みます。それが使用
できない場合は、2番目のバックアップサーバを試します。また、アプリケーションは定期的に
プライマリLDAPサーバに復帰しようとします。システムのフェールオーバー中に処理中のLDAP
クエリーがあると、その LDAPクエリーは次に使用可能なサーバで完了します。

はじめる前に

次の手順を実行します。

• LDAPサーバ名およびアドレスを指定します。

• Cisco Jabber for iPadユーザをプロファイルに追加するには、LDAPプロファイルを作成する
必要があります。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [LDAPプロファイル（LDAP Profile）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 フィールドに情報を入力します。

設定フィールド

プロファイル名を 128文字内で入力します。名前（Name）

オプションです。説明を 128文字内で入力します。説明（Description）

オプションです。管理者レベルのアカウント情報を 128文字内で
入力します。これは、バインドの認証のためにバインドしている

識別名です。

このフィールドの構文は、展開する LDAPサーバのタイプによっ
て異なります。詳細については、LDAPサーバのドキュメンテー
ションを参照してください。

バインド識別名（Bind Distinguished
Name）
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設定フィールド

オプションです。ユーザクレデンシャルを使用してこの LDAP
サーバにサインインするには、このオプションをオフにします。

匿名以外のバインド操作の場合、Jabber for iPadは一組のクレデン
シャルを受け取ります。設定している場合、これらのクレデン

シャルは、バックアップ LDAPサーバで有効にする必要がありま
す。

[匿名バインド（Anonymous Bind）]をオンにすると、
ユーザはこのLDAPサーバに読み取り専用アクセスで匿
名ログインできます。匿名アクセスは、ディレクトリ

サーバで許可しても構いませんが、推奨しません。そ

の代わりに、検索対象のユーザが配置されているのと同

じディレクトリに対して読み取り専用権限を持つユーザ

を作成します。アプリケーションが使用できるように、

UnifiedPresenceにディレクトリ番号およびパスワードを
指定します。

（注）

匿名バインド（Anonymous Bind）

オプションです。 LDAPバインドのパスワードを 128文字内で入
力します。これは、ユーザにこの LDAPサーバへのアクセスを許
可する [バインド識別名（BindDistinguishedName）]フィールドに
指定した管理者レベルのアカウントのパスワードです。

パスワード（Password）

[パスワード（Password）]に入力したパスワードを再入力します。パスワードの確認（Confirm
Password）

オプションです。 LDAPユーザ全員が設定されている場所を入力
します。この場所はコンテナまたはディレクトリです。その名前

を 256文字内で入力します。 1つの OU/LDAP検索コンテキスト
だけを使用します。

検索コンテキスト（Search Context）

オプションです。検索ベースから始まるディレクトリの再帰検索

を実行するにはオンにします。

再帰検索（Recursive Search）

プライマリ LDAPサーバおよびオプションのバックアップサーバ
を選択します。

プライマリ LDAPサーバ（Primary
LDAP Server）およびバックアップ
LDAPサーバ（BackupLDAPServer）

[ユーザの検索/一覧表示（Find and List Users）]ウィンドウを終了
するには、このボタンを選択します。 [検索（Find）]を選択して
検索結果フィールドに値を入力します。または、特定のユーザを

検索してから [検索（Find）]をクリックします。ユーザをこのプ
ロファイルに追加するには、ユーザを選択し、[選択項目の追加
（Add Selected）]を選択します。

プロファイルにユーザを追加（Add
Users to Profile）
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ステップ 4 [保存（Save）]を選択します。

LDAP 属性マップの設定

はじめる前に

使用中の環境の LDAP属性を入力し、所定の Jabber for iPad属性にマップする、Unified Presence
上の LDAP属性を設定します。

従業員のプロファイル写真を保存するために LDAPを使用する場合は、LDAPサーバに写真ファ
イルをアップロードするためのサードパーティ拡張を使用するか、他の手段で LDAPディレクト
リサーバスキーマを拡張してLDAPサーバが画像に関連付けることができる属性を作成します。

Jabber for iPadの場合、プロファイル写真を表示するには、LDAP属性マップで、Jabber for iPadの
[写真（Photo）]の値を適切な LDAP属性にマップします。

（注） •連絡先の写真は、Jabber for iPadで表示されたときに切り取られる場合があります。

• LDAP属性マップの UPC UserID設定は、Unified Communications Managerユーザ IDと一
致する必要があります。このマッピングにより、ユーザはLDAPからCisco Jabber for iPad
の連絡先リストに連絡先を追加できます。このフィールドは、LDAPユーザを Unified
Communications Managerおよび Unified Presence上の対応するユーザと関連付けます。

• LDAPフィールドは、1つの Cisco Jabberフィールドにのみマップすることができます。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [設定（Settings）]を選択します。

ステップ 2 [ディレクトリサーバのタイプ（Directory Server Type）]からサポート対象の LDAPサーバを選択します。
LDAPサーバは、LDAP属性マップに Cisco Jabberユーザフィールドおよび LDAPユーザフィールドを入
力します。

ステップ 3 必要に応じて、特定の LDAPディレクトリと一致するように LDAPフィールドに変更を加えます。
値はどの LDAPサーバホストにも共通になります。次の LDAPディレクトリ製品マッピングに注意して
ください。

UserID マッピングLastName マッピング製品

sAMAccountName番号Microsoft Active Directory

uid番号OpenLDAP
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ステップ 4 [保存（Save）]を選択します。
現在の属性マッピングを使用するのを止めて、工場出荷時のデフォルト設定を使用するには、

[デフォルトに戻す（Restore Defaults）]を選択します。
ヒント

Active Directory 属性のインデックス作成
次の Active Directory属性のインデックスを作成します。

• sAMAccountName

• displayName

• mail

• msRTCSIP-PrimaryUserAddress

さらに、連絡先解決に使用される属性のインデックスも作成します。たとえば、次の属性のイン

デックスを作成しなければならない場合があります。

• telephoneNumber

•連絡先を見つけるために使用されるその他のディレクトリ電話番号属性
（DisableSecondaryNumberLookupsキーの値に依存）

• ipPhone（この属性が環境内で使用されている場合）

LDAP 認証設定の指定
LDAP認証機能を使用すると、社内 LDAPディレクトリに対して Unified Communications Manager
でユーザパスワードを認証できます。

LDAP認証は、アプリケーションユーザ、内部データベースのUnifiedCM認証アプリケーショ
ンユーザには適用されません。

（注）
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はじめる前に

Unified CMで LDAP同期をオンにします。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）] > [システム（System）]
> [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 2 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]をオンにします。

ステップ 3 LDAP認証設定を指定します。

ステップ 4 LDAPサーバホスト名または IPアドレスおよびポート番号を指定します。
Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを使用（Use
SSL）]をオンにします。

（注）

ステップ 5 [保存（Save）]を選択します。
LDAP over SSLを設定する場合は、LDAPディレクトリ証明書を Unified CMにアップロードし
ます。

ヒント

ユーザプロビジョニングの LDAP 同期の設定
Unified Communications Managerでこのタスクを実行します。

LDAP同期は Unified Communications Managerで Cisco Directory Synchronization（DirSync）ツール
を使用して、社内 LDAPディレクトリから情報を（手動または定期的に）同期します。 DirSync
サービスをオンにすると、Unified CMは社内ディレクトリからユーザを自動的にプロビジョニン
グします。 Unified CMローカルデータベースを引き続き使用しますが、ユーザアカウントを作
成できるようにファシリティをオフにします。 LDAPディレクトリインターフェイスを使用し
て、ユーザアカウントを作成および管理します。

はじめる前に

• Unified Communications Managerで LDAP固有の設定を試行する前に、LDAPサーバがインス
トールされていることを確認してください。

• LDAP同期がアプリケーションユーザ Cisco Unified Communications Managerに適用されない
ことに注意してください。UnifiedCommunicationsManagerの管理インターフェイスでアプリ
ケーションユーザを手動でプロビジョニングする必要があります。
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• Unified Communications Managerで Cisco DirSyncサービスをアクティブにし、起動します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）] > [システム（System）]
> [LDAP] > [LDAPシステム（LDAP System）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 LDAPサーバタイプおよび属性を設定します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）] > [システム（System）]
> [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 7 [新規追加（Add New）]を選択します。

ステップ 8 次の項目を設定します。

• LDAPディレクトリアカウント設定

•同期対象のユーザ属性

•同期スケジュール

• LDAPサーバホスト名または IPアドレスおよびポート番号

ステップ 9 Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを使用（Use SSL）]を
オンにします。

ステップ 10 [保存（Save）]をクリックします。
ヒント • LDAPoverSSLを設定するには、LDAPディレクトリ証明書をUnifiedCommunicationsManager

にアップロードします。

•特定のLDAP製品のアカウント同期メカニズムおよびLDAP同期の一般的なベストプラク
ティスの詳細については、Unified Communications Manager SRNDの LDAPディレクトリの
情報を参照してください。

IM ポリシーの有効化または無効化
この手順では、Unified Presenceクラスタ内のすべての IMアプリケーションの IM機能をオンまた
はオフにする方法について説明します。 Unified Presenceで IM機能はデフォルトでオンになりま
す。
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Unified Presenceで IM機能をオフにした場合、すべてのグループチャット機能（アドホック
および永続的なチャット）は Unified Presenceで機能しません。 Cisco UP XCP Text Conference
サービスをオンにしない、または Unified Presenceでの永続的なチャット用に外部データベー
スを設定することを推奨します。

注意

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [メッセージング（Messaging）] >
[設定（Settings）]を選択します。

ステップ 2 [インスタントメッセージを有効にする（Enable instant messaging）]を選択します。
（注） •この設定をオンにした場合、ユーザは IMを送受信できます。

•この設定をオフにした場合、ユーザは IMを送受信できません。ユーザはプレゼンスス
テータスおよび電話操作についてのみ IMを使用できます。

ステップ 3 [保存（Save）]を選択します。

ステップ 4 Cisco UP XCP Routerサービスを再起動します。

IM ポリシー設定の指定
次の手順に従って IMポリシー設定を指定できます。

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [プレゼンス（Presence）] > [設定
（Settings）]を選択します。

ステップ 2 プレゼンスステータスを表示するには、自動許可をオンまたはオフにします。

手順項目

[確認プロンプトなしで、ユーザが他のユーザのプ
レゼンスステータスを表示できるようにする（Allow
users to view the availability of other users without being
prompted for approval）]をオンにします。

ローカル企業内の Jabber for iPadユーザから受信す
るすべてのプレゼンスステータス登録を Unified
Presenceが自動的に許可するようにするには、自動
許可をオンにします。

[確認プロンプトなしで、ユーザが他のユーザのプ
レゼンスステータスを表示できるようにする（Allow
users to view the availability of other users without being
prompted for approval）]をオフにします。

登録の許可または拒否のプロンプトのユーザへの表

示先にUnifiedPresenceがすべてのプレゼンスステー
タス登録を送信するようにするには、自動許可をオ

フにします。
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ステップ 3 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）] > [メッセージング（Messaging）] >
[設定（Settings）]を選択します。

ステップ 4 これらのグローバル設定をオンまたはオフにします。

手順項目

[インスタントメッセージを有効にする（Enable
instant messaging）]をオフにします。

インスタントメッセージングサービスをグローバ

ルにオフにする

[オフライン中の相手へのインスタントメッセージ
の送信を無効にする（Suppress Offline Instant
Messaging）]をオフにします。

オフラインインスタントメッセージングをグロー

バルにオンにする

ステップ 5 [保存（Save）]を選択します。

ステップ 6 Cisco UP XCP Routerサービスを再起動します。

Web サーバから連絡先画像をフェッチするための URL 文字列の設定
Jabber for iPadが LDAPサーバではなくWebサーバから画像をフェッチできるように、LDAP属性
マップの [写真（Photo）]フィールドにパラメータ化されたURL文字列を設定できます。URLの
文字列には、ユーザの画像を一意に識別するデータの一部が含まれたクエリー値と LDAP属性を
含めてください。ユーザ ID属性を使用することを推奨します。ただし、一意にユーザの画像を
識別するデータをクエリー値に含めた LDAP属性であればすべて使用できます。

置換文字列として %%<userID>%%を使用することを推奨します。次に例を示します。

• http://mycompany.example.com/photo/std/%%uid%%.jpg

• http://mycompany.example.com/photo/std/%%sAMAccountName%%.jpg

2つ並んだパーセント記号は必須であり、置換する LDAP属性の名前を囲むのに使用する必要が
あります。 Jabber for iPadは、パーセント記号を削除し、パーセント記号で囲んでいたパラメータ
を、ユーザの画像取得のために実行した LDAPクエリーの結果に置き換えます。

たとえば、クエリー結果に値「johndoe」の属性「uid」が含まれている場合、
http://mycompany.com/photos/%%uid%%.jpgテンプレートによって、
http://mycompany.com/photos/johndoe.jpgというURLが作成されます。 Jabber for iPad
は画像をフェッチしようとします。

この置換技術が機能するのは、Jabber for iPadがクエリー結果を使用でき、それを前記のテンプ
レートに挿入して、JPG画像をフェッチする有効なURLを生成できる場合に限られます。社内で
画像を搭載しているWebサーバが、POSTを必要とする場合（たとえば、ユーザの名前はURLに
ない場合）や、ユーザ名ではなく画像のクッキー名を使用する場合、この置換技術は機能しませ

ん。
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（注） • URLの長さは 50文字に制限されます。

• Jabber for iPadは、このクエリーに対する認証をサポートしません。画像は、クレデンシャ
ルなしでWebサーバから取得可能である必要があります。

CTI ゲートウェイプロファイルの設定
コンピュータテレフォニーインターフェイス（CTI）ゲートウェイプロファイルを [Cisco Unified
Presenceの管理（Cisco Unified Presence Administration）]で作成し、冗長性を確保するためプライ
マリサーバおよびバックアップサーバを割り当てます。

はじめる前に

次のことを確認します。

•この手順でサーバをプライマリまたはバックアップサーバとして選択するには、事前に [Cisco
Unified Presenceの管理（Cisco Unified Presence Administration）] > [アプリケーション
（Application）] > [Cisco Unified Personal Communicator] > [CTIゲートウェイサーバ（CTI
Gateway Server）]に移動し、CTIゲートウェイ名およびアドレスを指定します。

• Unified Presenceは、Unified CMのホスト名に基づいて TCPベースの CTIゲートウェイプロ
ファイルを動的に作成します。このプロファイルを使用する前に、Unified Presenceおよび
Jabber for iPadが DNS名で Unified CMに pingを実行できることを確認してください。目的
のサーバに問い合わせることができない場合は、[CiscoUnified Presenceの管理（CiscoUnified
Presence Administration）] > [アプリケーション（Application）] > [Cisco Unified Personal
Communicator] > [CTIゲートウェイサーバ（CTI Gateway Server）]に移動して、Unified CM
の IPアドレスを追加する必要があります。自動的に作成されたホストプロファイルを削除
する必要はありません。

•以前に [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）] >
[システム（System）] > [サーバ（Server）]メニューで IPアドレスとともに Unified CMを設
定した場合、Unified Presenceはそのアドレスに基づいて TCPベースの CTIゲートウェイプ
ロファイルを動的に作成します。 [Cisco Unified Presenceの管理（Cisco Unified Presence
Administration）] > [アプリケーション（Application）] > [Cisco Unified Personal Communicator]
> [CTIゲートウェイプロファイル（CTI Gateway Profile）]に移動すると表示されるフィール
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ドには自動的に値が入力されるため、作成されるデフォルトCTI TCPプロファイルにユーザ
を追加するだけで済みます（ステップ 3を参照）。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [CTIゲートウェイプロファイル（CTI Gateway Profile）]を選択
します。

ステップ 2 [CTIゲートウェイプロファイルの検索と一覧表示（Find and List CTI Gateway Profiles）]ウィンドウで CTI
ゲートウェイプロファイルを検索します。

CTIゲートウェイプロファイルが見つかった場合、これ以上のアクションは不要です。

ステップ 3 CTIゲートウェイプロファイルが見つからない場合は、[新規追加（Add New）]を選択します。

ステップ 4 フィールドに必要な情報を入力します。

設定フィールド

プロファイル名を入力します。名前（Name）

プロファイルの説明を入力します。説明（Description）

プライマリサーバおよびバックアップサーバを選

択します。

プライマリ CTIゲートウェイサーバ（Primary CTI
Gateway Server）およびバックアップ CTIゲート
ウェイサーバ（Backup CTI Gateway Server）

システムに新規に追加されたユーザがこのデフォル

トプロファイルに自動的に追加されるようにする

場合は、このオプションをオンにします。

Unified CommunicationsManagerからUnified Presence
にすでに同期化されているユーザは、このデフォル

トプロファイルに追加されません。ただし、デフォ

ルトプロファイルを作成した場合は、その後で同

期化されたユーザがすべてそのデフォルトプロファ

イルに追加されることになります。

これをシステムのデフォルト CTIゲートウェイプ
ロファイルに設定（Make this theDefault CTIGateway
Profile for the System）

ステップ 5 [プロファイルにユーザを追加（Add Users to Profile）]を選択します。

ステップ 6 [ユーザの検索/一覧表示（Find and List Users）]ウィンドウを使用してユーザの検索と選択を行います。

ステップ 7 [選択項目の追加（Add Selected）]をクリックして、プロファイルにユーザを追加します。

ステップ 8 メイン [CTIゲートウェイプロファイル（CTI Gateway Profile）]ウィンドウで [保存（Save）]を選択しま
す。
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電話機としての iPad の制御の有効化
次の手順に従って、ユーザがデバイスを電話機として制御できるようにします。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[ユーザ管理（User
Management）] > [エンドユーザ（End User）]を選択します。

ステップ 2 追加するユーザを検索して選択します。

ステップ 3 [権限情報（Permissions Information）]セクションで [ユーザグループに追加（Add to User Group）]を選択
します。

ステップ 4 [ユーザグループの検索と一覧表示（Find and List User Groups）]ウィンドウで、「標準 CTI（Standard
CTI）」を検索します。

ステップ 5 [標準 CTI対応（Standard CTI Enabled）]を選択します。
ユーザの電話機が Cisco Unified IP Phone 6900、8900または 9900シリーズモデルの場合は、[標準 CTIに
よる Xferおよび会議をサポートする電話の制御（Standard CTI Allow Control of Phones supporting Xfer and
conf）]も選択します。

ステップ 6 [選択項目の追加（Add Selected）]を選択します。

ステップ 7 [保存（Save）]を選択します。

デバイス用の Cisco Options Package（COP）ファイルのイ
ンストール

Unified Communications Managerで Jabber for iPadをデバイスとして使用できるようにするには、
デバイス固有のCiscoOptionsPackage（COP）ファイルをすべてのUnifiedCMサーバにインストー
ルします。

COPファイルのインストールに関する一般的な情報については、http://www.cisco.com/en/US/products/
sw/voicesw/ps556/prod_maintenance_guides_list.htmlにある、お使いのリリースに対応した『Cisco
Unified Communications Operating System Administration Guide』の「Software Upgrades」の章を参照
してください。
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サービスが中断される可能性があるため、この手順は使用率が低い時間帯に行ってください。重要

ステップ 1 iPad用のデバイス COPファイルを http://www.cisco.com/cisco/software/
navigator.html?mdfid=280443139&flowid=29241からダウンロードします。

ステップ 2 この COPファイルを、お使いの Unified CMサーバからアクセスできる FTPサーバまたは SFTPサーバに
置きます。

ステップ 3 次の手順に従って、COPファイルを Unified CMクラスタ内のパブリッシャサーバにインストールしま
す。

a) [ナビゲーション（Navigation）]ドロップダウンリストで [Cisco Unified OSの管理（Cisco Unified OS
Administration）]を選択してから、[移動（Go）]を選択します。

b) [ソフトウェアアップグレード（SoftwareUpgrades）] > [インストール/アップグレード（Install/Upgrade）]
を選択します。

c) COPファイルの場所を指定し、必要な情報を入力します。
詳細については、オンラインヘルプを参照してください。

d) [次へ（Next）]を選択します。
e) デバイス COPファイルを選択します。
f) [次へ（Next）]を選択します。
g) 画面に表示される指示に従います。
h) [次へ（Next）]を選択します。
プロセスが完了するまで待ちます。このプロセスには、時間がかかる場合があります。

i) 使用率が低い時間帯に、Unified CMをリブートします。
j) Unified CMサーバ上の Cisco Tomcatサービスを再起動します。
このステップ（Tomcatイメージキャッシュがクリアされる）は、Unified CMのデバイスリストペー
ジ上でデバイスアイコンが正しく表示されるために必要です。

k) 次のコマンドを CLIから入力します。
utils service restart Cisco Tomcat

l) システムが完全にサービスに復帰するまで待機します。

サービスにおける割り込みを回避するため、この手順を別のサーバで実行する場合は、事前に各

サーバがサービスのアクティブな実行に復帰したことを確認します。

重要

ステップ 4 クラスタのサブスクライバサーバそれぞれに COPファイルをインストールします。パブリッシャと同様
に、サーバの再起動を含む手順を実行します。
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専用の SIP プロファイルの設定
Jabber for iPadがバックグラウンドで実行中も Unified Communications Managerとの接続を維持で
きるようにする専用の SIPプロファイルを設定します。

ステップ 1 Cisco Unified CMの管理にサインインします。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択し
ます。

ステップ 3 SIPプロファイルを作成するか、既存の SIPプロファイルをコピーします。
プロファイルに「Standard iPad SIP Profile」という名前を付けることができます。

ステップ 4 [電話で使用されるパラメータ（Parameters Used in Phone）]セクションで、次の値を入力します。

• [レジスタの再送間隔の調整値（Timer Register Delta、秒）（Timer Register Delta (seconds)）]：60

• [キープアライブのタイムアウト値（Timer Keep Alive Expires、秒）（Timer Keep Alive Expires
(seconds)）]：660

• [サブスクライブのタイムアウト値（TimerSubscribeExpires、秒）（TimerSubscribeExpires (seconds)）]：
660

ステップ 5 [保存（Save）]を選択します。

次の作業

Jabber for iPadを実行するすべてのユーザデバイスに対してこの SIPプロファイルを選択します。

ユーザデバイスの追加
ユーザデバイスを Unified Communications Managerサーバに追加して設定を確認すること。

はじめる前に

次のタスクを実行します。

•デバイス用の Cisco Options Package（COP）ファイルのインストール, （12ページ）

•専用の SIPプロファイルの設定, （13ページ）
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• iPadデバイスに割り当てるデバイスプールが、サポートされるすべての音声コーデックを含
んだリージョンに関連付けられていることを確認すること。 Jabber for iPadがサポートする
音声コーデックには、G.711 mu-lawまたは A-lawおよび G.722.1が含まれます。

ステップ 1 Unified CMの管理にサインインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 ドロップダウンリストで [Cisco Jabber for iPad]を選択してから、[次へ（Next）]をクリックします。

ステップ 5 次の表に説明されている情報を入力します。

説明パラメータ

デバイス情報

デバイス名は、

• 1つのデバイスのみを表します。ユーザの複数のデバイス上に Jabber for
iPadがある場合は、各デバイスを異なるデバイス名で設定します。

• TABで開始し、続けて最大 15文字の大文字または数字を入力する必要
があります。例：TABJOHND。

•ドット（.）、ダッシュ（–）、またはアンダースコア（_）を使用できま
す。

デバイス名（Device
Name）

[標準 Jabber for iPad（Standard Jabber for iPad）]を選択します。電話ボタンテンプレート

（Phone Button
Template）

プロトコル固有情報

[Cisco Jabber for iPad –標準 SIP非セキュアプロファイル（Cisco Jabber for iPad
– Standard SIP Non-Secure Profile）]を選択します。

デバイスセキュリティ

プロファイル（Device
Security Profile）

作成した SIPプロファイルを選択します。詳細については、専用の SIPプロ
ファイルの設定, （13ページ）を参照してください。

SIPプロファイル（SIP
Profile）

プロダクト固有の設定

[有効（Enabled）]を選択した場合、アプリケーションで [LDAPユーザ認証
（LDAP User Authentication）]もオンにするようユーザに指示します。

LDAPユーザ認証の有効
化（Enable LDAP User
Authentication）
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説明パラメータ

アプリケーションに自動的に入力されるように、必要な LDAP設定を指定し
ます。詳細については、ディレクトリ検索設定の指定, （25ページ）を参照
してください。

LDAPユーザ名（LDAP
Username）

LDAPパスワード
（LDAP Password）

LDAPサーバ（LDAP
Server）

LDAP検索ベース
（LDAP Search Base）

LDAPフィールドマッピ
ング（LDAP Field
Mappings）

[有効（Enabled）]を選択した場合、アプリケーションで [SSLを使用（Use
SSL）]もオンにするようユーザに指示します。

LDAP SSLの有効化
（Enable LDAP SSL）

アプリケーションに自動的に入力されるように、ボイスメール設定を指定し

ます。詳細については、ビジュアルボイスメールの設定, （24ページ）を参
照してください。

ボイスメールユーザ名

（Voicemail Username）

ボイスメールサーバ

（Voicemail Server）

ボイスメールメッセージ

ストアのユーザ名

（VoicemailMessage Store
Username）

ボイスメールメッセージ

ストア（Voicemail
Message Store）

シスコが入手できるようにする使用状況情報のレベルを選択します。詳細に

ついては、使用状況とエラーのトラッキング, （19ページ）を参照してくだ
さい。

シスコの使用状況および

エラー追跡（CiscoUsage
and Error Tracking）

ユーザのビデオをオンにするには、[有効（Enabled）]を選択します。ビデオ機能（Video
Capabilities）

これ以外の設定は、他の機能の設定時に入力しま

す。

（注）
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ステップ 6 [保存（Save）]を選択します。

ステップ 7 [設定の適用（Apply Config）]を選択します。

ステップ 8 [[回線 n] -新規 DNを追加（[Line n] - Add a new DN）]を選択します。

ステップ 9 このデバイスのディレクトリ番号を入力します。

ステップ 10 このデバイスがスタンドアロンデバイス（デスクフォンとDNを共有していない）の場合は、アプリケー
ションが実行されておらず、ネットワークに接続されているときには電話を転送して、発信者がエラー

メッセージを受け取らないようにするために、次の設定を指定します。

•未登録内線の不在転送（Forward Unregistered Internal）

•未登録外線の不在転送（Forward Unregistered External）

これらの設定の詳細については、Unified CMのオンラインヘルプを参照してください。

ステップ 11 [無応答時の呼び出し時間（No Answer Ring Duration）]を 24秒間に設定し、通話をボイスメールに転送す
る前に、アプリケーションが呼び出し音を鳴らす時間を設定します。

Unified CMのオンラインヘルプで、一般的な制限について参照します。

ステップ 12 環境に応じて、その他の設定を指定します。

ステップ 13 [保存（Save）]を選択します。

ステップ 14 次の手順に従って、作成したデバイスをユーザに関連付けます。
a) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
b) ユーザを検索して選択します。
c) [デバイス情報（Device Information）]セクションで、[デバイスの割り当て（Device Association）]を選
択します。

d) このユーザに関連付けるデバイスのチェックをオンにします。
e) [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 15 このユーザがデスクフォンを持つ場合は、デスクフォンをプライマリユーザデバイスとして選択します。

ステップ 16 関連するデスクフォンなしで動作するスタンドアロンデバイスの場合は、システム内のすべてのデバイス
で標準となっている他の情報の入力が必要になることがあります。

次の作業

次のタスクを実行して、設定を確認します。

• iPadデバイスが企業のWi-Fiネットワークに接続されていることを確認します。デバイスの
ブラウザを使用して企業のイントラネット上のWebページにアクセスできることを確認しま
す。

• Jabber for iPadを起動し、ユーザ名（または電子メールアドレス）、パスワード、および先
程追加したデバイスの TFTPサーバアドレスを入力します。

•通話の発信、保留、転送など、Jabber for iPadの基本的な音声機能をテストします。
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プロキシリスナーおよび TFTP アドレスの設定
プロキシサーバとの通信には TCPを使用することを推奨します。プロキシサーバとの通信に
UDPを使用する場合、連絡先リストが大きくなると Jabber for iPadの連絡先のプレゼンスステー
タス情報が使用できなくなることがあります。

はじめる前に

TFTPサーバのホスト名または IPアドレスを取得します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [設定（Settings）]を選択します。

ステップ 2 プロキシリスナーの [デフォルトCisco SIPプロキシ TCPリスナー（Default Cisco SIP Proxy TCP Listener）]
を選択します。

ステップ 3 プライマリ（必須）およびバックアップ（任意）の TFTPサーバのアドレスをそれぞれ所定のフィールド
に割り当てます。 IPアドレスまたは FQDN（完全修飾ドメイン名）を入力できます。

ステップ 4 [保存（Save）]を選択します。

ビジュアルボイスメールの設定

はじめる前に

次のタスクを実行します。

• IMAPが有効になっていることを確認します。

http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.htmlにある『System
Administration Guide for Cisco Unity Connection』の「Configuring IMAP Settings」のトピックを
参照してください。

•この手順の表にある値を収集します。

•この項の設定に疑問がある場合は、ボイスメール管理者に問い合わせてください。

ステップ 1 Cisco Unified CMの管理にサインインします。

ステップ 2 ユーザのデバイスページに移動します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションで、次のボイスメール設定を
入力します。
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説明設定

このユーザがボイスメールにアクセスするための一意のユーザ名を入力しま

す。

ボイスメールユーザ名

（Voicemail Username）

ボイスメールサーバについて、ホスト名または IPアドレスを入力します。
Servername.YourCompany.com:portnumberの形式を使用します。

ボイスメールサーバ

（ポートを含む）

（Voicemail Server
(include the port)）

ボイスメールメッセージストアのユーザ名を入力します。ボイスメールメッセー

ジストアのユーザ名

（VoicemailMessage Store
Username）

ボイスメールメッセージストアについて、ホスト名または IPアドレスを入力
します。ボイスメールサーバと同一の場合があります。

YourVoiceMessageStoreServer.yourcompany.com:portnumberの形式を使用します。

ボイスメールメッセー

ジストア（Voicemail
Message Store）

ステップ 4 [保存（Save）]を選択します。

次の作業

次のタスクを実行して、ボイスメールをテストします。

1 Jabber for iPadで既存のボイスメールアカウント（存在する場合）を削除してから、アプリケー
ションを再起動します。

2 Unified Communications Managerアカウントを使用してサインインします。

3 ボイスメールの設定を求められたら、設定を入力するか、そのまま使用することを確認しま

す。

4 変更を加えなかった場合も含め、[保存（Save）]をタップします。

5 ボイスメール機能をテストします。

Unified Presence でのボイスメールサーバ名およびアドレ
スの設定

Jabber for iPadが Cisco Unity Connection上のボイスメッセージWebサービス（VMWS）を操作で
きるように、Unified Presenceでボイスメール設定を設定する必要があります。 VMWSサービス
を使用すると、アプリケーションは削除済のボイスメールメッセージを正しい場所に移動できる
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ようになります。また、このサービスは安全なメッセージ機能をサポートするメッセージ暗号化

機能も備えています。

はじめる前に

次のタスクを実行します。

•ボイスメールサーバが設定されていることを確認します。

•ボイスメールサーバのホスト名または IPアドレスを取得します。使用中の環境でユーザ数
に関するサービスを提供する場合には、複数のホスト名の指定が必要となることがありま

す。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [ボイスメールサーバ（Voicemail Server）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [サーバタイプ（Server Type）]メニューから [Unity Connection]を選択します。

ステップ 4 Cisco Unity Connectionサーバ名を入力します。

ステップ 5 ボイスメールサーバのホスト名または IPアドレスを入力します。

ステップ 6 [Webサービスポート（Web Service Port）]に 443と入力します。

ステップ 7 [Webサービスプロトコル（Web Service Protocol）]メニューで [HTTPS]を選択します。

ステップ 8 [保存（Save）]を選択します。

Unified Presence でのメールストアサーバ名およびアドレ
スの設定

Jabber for iPadがメールストアに接続できるように、メールストア情報でUnified Presenceを設定し
ます。アプリケーションは IMAPを使用して、メッセージをダウンロードします。

Cisco Unity Connectionは、通常、メールストアを備えており、同じサーバでそのメールストアの
ホストとなります。

この表では、ボイスメールメッセージに使用できるプロトコルと、ボイスメールメッセージ用に

実装しているセキュリティ機能について説明します。

説明プロトコル

安全なソケットを使用して、ユーザ名、パスワード、およびボ

イスメールメッセージを暗号化します

SSL

クリアテキストでユーザ名、パスワード、およびボイスメール

メッセージを送信します

TCP
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説明プロトコル

IMAPの STARTTLSバーブを使用して、ユーザ名、パスワー
ド、およびボイスメールメッセージを暗号化します

TLS

はじめる前に

次のタスクを実行します。

•メールストアサーバのホスト名または IPアドレスを取得します。

•メールストアサーバをプロビジョニングしてから、そのサーバをボイスメールプロファイ
ルに追加します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [メールストア（Mailstore）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 メールストアサーバ名を入力します。

ステップ 4 メールストアサーバのホスト名または IPアドレスを入力します。

ステップ 5 サーバに設定されている IMAPポート番号、および Jabber for iPadがこのサーバに問い合わせるときに使
用する対応するプロトコルを指定します。

• SSL：993

• TCP：143

• TLS：143または 7993

ステップ 6 [保存（Save）]を選択します。

Unified Presence でのボイスメールプロファイルの作成
ユーザをプロファイルに追加するには、ボイスメールプロファイルを作成します。

作成するボイスメールプロファイルごとにこの手順を繰り返します。

はじめる前に

次のタスクを実行します。

•ボイスメールサーバの名前とアドレスを指定します。
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•メールストアサーバの名前とアドレスを指定します。

ステップ 1 [CiscoUnified Presenceの管理（CiscoUnified PresenceAdministration）] > [アプリケーション（Application）]
> [Cisco Unified Personal Communicator] > [ボイスメールプロファイル（Voicemail Profile）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 プロファイルの名前と説明を入力します。

ステップ 4 次の情報を入力します。

説明フィールド

ボイスメールパイロット番号は、ユーザが各自のボイスメッセー

ジにアクセスするためにダイヤルするディレクトリ番号です。

パイロット番号はそれぞれ異なるボイスメッセージシステムに

所属させることができます。

次のオプションのいずれか 1つを選択します。

•番号：システムのボイスメールパイロット番号を選択しま
す。これは、Unified Communications Manager Administration
の [ボイスメール（Voice Mail）] > [ボイスメールパイロッ
ト（Voice Mail Pilot）]メニューで指定した番号と同じもの
です。

• [ボイスメールなし（No Voice Mail）]：応答されなかった着
信コールをボイスメールに送信する必要がない場合は、この

オプションを選択します。

音声メッセージングパイロット

（Voice Messaging Pilot）

プライマリサーバを選択します。指定したボイスメールサーバ

のいずれかを選択します。

プライマリボイスメールサーバ

（Primary Voicemail Server）

バックアップボイスメールサーバの名前を入力します。バック

アップボイスメールサーバが必要ない場合は、[なし（None）]
を選択します。

バックアップボイスメールサーバ

（Backup Voicemail Server）

プライマリメールストアサーバを選択します。指定したメール

ストアサーバのいずれかを選択します。

プライマリメールストア（Primary
Mailstore）

バックアップメールストアサーバの名前を入力します。バック

アップボイスメールサーバが必要ない場合は、[なし（None）]
を選択します。

バックアップメールストア（Backup
Mailstore）

新規ユーザを自動的にデフォルトプロファイルに追加する場合

は、このオプションをオンにします。

Unified CMから Unified Presenceにすでに同期化されているユー
ザは、このデフォルトプロファイルに追加されません。ただし、

デフォルトプロファイルの作成後に同期化されるユーザはデフォ

ルトプロファイルに追加されます。

これをシステムのデフォルトボイス

メールプロファイルに設定（Make this
the default Voicemail Profile for the
system）
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ステップ 5 次の情報を入力します。

説明フィールド

新しいメッセージが保存されるメールストアサーバ上のフォル

ダの名前を入力します。この値は、メールストアサーバがデフォ

ルトフォルダとは異なるフォルダ名を使用する場合のみ変更し

てください。

デフォルトフォルダ：INBOX

Inboxフォルダ（Inbox Folder）

削除したメッセージが保存されるメールストアサーバ上のフォ

ルダの名前を入力します。この値は、メールストアサーバがデ

フォルトフォルダとは異なるフォルダ名を使用する場合のみ変

更してください。

デフォルトフォルダ：Deleted Items

ごみ箱フォルダ（Trash Folder）

IDLEがメールストアでサポートされていない場合、または接続
がドロップされた場合、新しい音声メッセージの IMAPサーバの
ポーリング間に経過可能な時間（秒）を入力します。

デフォルト値：60

許可される値：60～ 900

ポーリング間隔（Polling Interval）

IMAP UIDPLUS拡張（RFC 2359および 4315）をサポートしてい
るメールストアで使用する場合、このデュアルフォルダ設定は

デフォルトでオンになります。デフォルトで、Client Services
Framework（CSF）はUIDPLUSがサポートされていないかどうか
を検出し、自動的にシングルフォルダモードに復帰します。

UIDPLUSがサポートされていないことがわかっている場合、お
よびシステムでシングルフォルダモードを強制的に使用する場

合は、この設定をオフにします。

デフォルト設定：[オン（On）]

Microsoft Exchange 2007サーバは、UIDPLUS拡張をサ
ポートしていません。

（注）

デュアルフォルダモードを使用可能

にする（Allow dual folder mode）

ステップ 6 [プロファイルにユーザを追加（Add Users to Profile）]を選択します。

ステップ 7 [ユーザの検索/一覧表示（Find and List Users）]ウィンドウを使用してユーザの検索と選択を行い、[選択
項目の追加（Add Selected）]を選択してユーザをプロファイルに追加します。

ステップ 8 [保存（Save）]を選択します。
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ユーザへの指示の作成
ユーザが Jabber for iPadで Unified Presenceおよび Unified Communications Managerを使用するため
に必要な情報を電子メールメッセージで送信します。この情報には次のものがあります。

• App Storeから「Cisco Jabber for iPad」という名前のアプリケーションをダウンロードし、イ
ンストールする手順

•ユーザのアカウント用のクレデンシャル：

◦ Unified Presenceアカウント用のユーザ名または電子メールアドレス、およびサーバア
ドレス

◦ Unified CMアカウント用のユーザ名または電子メールアドレス、および TFTPサーバ
アドレス

•次の順序のアカウント設定手順：

1 ユーザが iPadデバイス上でアプリケーションを起動した後、[アカウントを選択（Select
Account）] > [Unified Presence]を選択します。

2 アプリケーションの [設定（Settings）]から Unified CMを設定します。

ユーザは、先にUnifiedCMアカウントにサインインした場合、アプリケーショ
ンで Unified Presenceを設定できません。

注意

•企業のWi-Fi接続にデバイスを接続するための手順。このプロセスは、Jabber for iPadに依存
しません。

•デバイス上で VPN（バーチャルプライベートネットワーク）アクセスを設定するための手
順（VPN接続経由での Jabber for iPadの使用をユーザに許可する場合）。このプロセスは、
Jabber for iPadに依存しません。

• FAQにアクセスする手順（ユーザは [設定（Settings）]アイコン > [ヘルプ（Help）] > [FAQ
（FAQs）]を選択して表示できます）

•ユーザに伝える必要のあるその他の情報
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