
Cisco Unity Connection コンポーネントのバッ
クアップと復元

データまたはメッセージの消失を避けるために、CiscoUnity Connectionコンポーネントをバック
アップする必要があります。Unity Connectionコンポーネントのバックアップまたは復元のため
にサポートされているツールを以下に示します。

• Cobrasについて, 1 ページ

• ディザスタリカバリシステムについて, 1 ページ

• システム復元ツールについて, 9 ページ

Cobras について
Cisco Unified Backup and Restore Application Suite（COBRAS）は、データとメッセージを移行する
ためのアプリケーションです。エクスポートツールを使用してバックアップをとり、インポート

ツールを使用してバックアップデータを復元できます。

詳細については、http://www.ciscounitytools.com/Applications/General/COBRAS/COBRAS.htmlで、最
新バージョンのCOBRASをダウンロードし、トレーニングビデオとヘルプを参照してください。

ディザスタリカバリシステムについて
ディザスタリカバリシステム（DRS）は、File Transfer Protocol（FTP）または Secure File Transfer
Protocol（SFTP）を使用して、Unity Connectionサーバコンポーネントの完全バックアップをと
り、リモートの場所に保存するためのWebアプリケーションです。

次の Unity Connectionサーバコンポーネントのバックアップをとることができます。

• Unity Connectionコンフィギュレーションデータベース

•メールボックスメッセージ

•ユーザグリーティングと録音名
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•その他のサーバコンポーネントとプラットフォームコンポーネント

DRSは、FTPまたは SFTPサーバに保存されたバックアップファイルから Unity Connectionサー
バコンポーネントを復元するための復元ウィザードも提供します。

ソフトウェアコンポーネントを復元する前に、バックアップをとったサーバと同様の設定で

Unity Connectionサーバを構成する必要があります。
（注）

ディザスタリカバリシステムのバックアップまたは復元の実行中は、CiscoUnifiedOperatingSystem
Administration Webインターフェイスに関連するすべてのタスクがロック状態になります。これ
は、DRSがオペレーティングシステムプラットフォーム APIをロックするためです。この影響
を受ける CLIベースの upgradeコマンドを除いて、すべてのコマンドラインインターフェイス
（CLI）コマンドがそのまま機能します。

ディザスタリカバリシステムは、次の 2つの主要コンポーネントで構成されます。

•マスターエージェント（MA）

•ローカルエージェント（LA）

マスターエージェントは、バックアップアクティビティと復元アクティビティをローカルエー

ジェントと調整します。クラスタ内のすべてのサーバでマスターエージェントとローカルエー

ジェントの両方が自動的にアクティブになります。

ディザスタリカバリシステムのバックアップタスクは、Webインターフェイスとコマンドライ
ンインターフェイス（CLI）の両方から設定できますが、Webインターフェイスから設定するこ
とをお勧めします。CLIを使用したバックアップタスクの設定方法については、http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlで、該当する『Command Line Interface Reference Guide for Cisco
Unified Communications Solutions』を参照してください。

DRS バックアップに対応したコンポーネント
バックアップ固有の Unity Connectionコンポーネントを使用できます。コンポーネントは [機能の
選択（Select Features）]の下に一覧表示されます。

• CUC：その他の Unity Connectionサーバとプラットフォームのコンポーネント。

• CONNECTION_GREETINGS_VOICENAMES：すべてのユーザグリーティングと録音名。

• CONNECTION_DATABASE：Unity Connectionコンフィギュレーションデータベース。

• CONNECTION_MESSAGES_<MAILBOXSTORENAME>：名前付きメールボックスストア内
のすべてのメッセージ。

• CONNECTION_HTML_NOTIFICATION：すべての HTML通知メッセージ。
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CONNECTION_GREETINGS_VOICENAMESコンポーネントまたは
CONNECTION_HTML_NOTIFICATIONコンポーネントを選択すると、自動的に
CONNECTION_DATABASEコンポーネントが追加されます。

（注）

初めてバックアップをとるとき、バックアップデバイスを変更するとき、UnityConnectionサーバ
をより新しいリリースにアップグレードするとき、物理サーバから仮想マシンに移行するとき、

またはサーバを再インストールするときは、すべてのサーバコンポーネントのバックアップをと

る必要があります。

DRS のバックアップファイル
DRSは、選択されたコンポーネントに基づいて、複数の .tarファイルですべてのサーバソフト
ウェアコンポーネントのバックアップを保存します。

. tarバックアップファイルには、バックアップ操作中に保存されたすべてのコンポーネントファ
イルのカタログを含むdrfComponent.xmlという名前のXMLファイルが含まれています。DRSは、
次回のバックアップ操作を実行するときに、このカタログコンテンツを使用して以下を判断しま

す。

• .tarバックアップファイルの数がバックアップデバイス用に定義されたバックアップの総数
を超えているかどうか。

•消去する .tarバックアップファイル。

DRSは、Unity Connectionサーバのインストール時に設定されたセキュリティパスワードを使
用して .tarバックアップファイルを暗号化します。このパスワードを変更することを決めた場
合、すぐに完全 DRSバックアップを実行してください。復元操作の実行時は、交換サーバ上
で同じセキュリティパスワードを

使用する必要があります。

注意

DRS バックアップの設定

クラスタ展開では、パブリッシャサーバのみをバックアップする必要があります。（注）

ステップ 1 バックアップの保存に使用する FTPまたは SFTPサーバをセットアップして設定します。
Free FTPや Core FTP mini SFTPサーバなどのさまざまな SFTPアプリケーションをバックアップの保存と
取得に使用することができます。
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FTPまたは SFTPサーバを設定するには、バックアップを保存するディレクトリを定義して、バックアッ
プの保存と取得に DRSが使用可能なアカウントを作成する必要があります。

必要なバックアップの数とサイズを格納するのに十分な容量がディレクトリに存在することを

確認します。組織の拡大に合わせてバックアップのサイズも増加することに注意してください。

（注）

ステップ 2 DRSでバックアップデバイスを設定します。
各 DRSバックアップデバイスは、バックアップの場所、FTPまたは SFTPアカウントクレデンシャル、
およびバックアップの場所に保存可能なバックアップの総数で構成されます。許可されたバックアップの

総数に達すると、DRSはサーバ上の最も古いバックアップを上書きします。

バックアップデバイスを設定するには、次の手順を実行します。

•ディザスタリカバリシステムにサインインして、CiscoUnified Operating SystemAdministrationに使用
したものと同じ管理者ユーザ名とパスワードを使用してログインします。

• [バックアップ（Backup）] > [バックアップデバイス（Backup Device）]を選択します。[バックアッ
プデバイス（Backup Device）]ウィンドウが表示されます。[新規追加]を選択します。

•バックアップデバイス名、ネットワーク設定情報、およびネットワークディレクトリに保存するバッ
クアップの数を入力します。

• [保存（Save）]を選択して、バックアップデバイスを作成します。

バックアップポリシーや組織によっては、冗長性を確保するために複数のバックアップデバイ

スを作成することをお勧めします。組織が複数の拠点で構成されている場合は、拠点ごとに専

用のバックアップデバイスのセットを設置する必要があります。

（注）

複数のバックアップデバイスに同じネットワークの場所/ディレクトリを使用しないでください。
各 Unity Connectionサーバのバックアップファイルはそのサーバ専用のディレクトリに保存する
必要があります。

注意

ステップ 3 バックアッププロセスを設定します。

バックアップデバイスを作成したら、次のことができるようになります。

•バックアップスケジュールの設定を使用してバックアップスケジュールを設定する

•手動バックアップの設定を使用して手動バックアップを設定する

バックアップスケジュールの設定

作成したバックアップデバイスごとに異なるバックアップスケジュールを作成することができま

す。バックアップスケジュールは、別々の時刻にバックアップを実行するように設定できます。

複数のスケジュールを別々のネットワークの場所に保存することをお勧めします。

ほとんどのケースで、サーバとネットワークのトラフィックが最小化する所定のメンテナンス時

間帯に夜間バックアップを実行するスケジュールを設定する必要があります。

最大 10件のバックアップスケジュールを設定し、それぞれに独自のバックアップデバイス、機
能、およびコンポーネントを割り当てることができます。
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スケジュールを無効にすれば、スケジュールを完全に削除しなくても、スケジュールされた

バックアップの実行を阻止することができます。

（注）

ディザスタリカバリシステムでバックアップデバイスごとにバックアップスケジュールを設定

するには

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [バックアップ（Backup）]>[スケジューラ（Scheduler）]の順に選択します。[スケジュールリスト（Schedule
List）]ウィンドウが表示されます。

ステップ 3 [スケジュールリスト（Schedule List）]ウィンドウで、[新規追加（Add New）]を選択して新しいバック
アップスケジュールを作成します。[スケジューラ（Scheduler）]ウィンドウが表示されます。

ステップ 4 [スケジューラ（Scheduler）]ウィンドウで、スケジュールを設定するための次の情報が表示されます。

• [スケジュール名（Schedule Name）]：スケジュールの名前を指定します。

• [バックアップデバイスの選択（SelectBackupDevice）]：スケジュールを作成するバックアップデバ
イスを指定します。

• [機能の選択（Select Features）]：バックアップする Unity Connectionコンポーネントを指定します。

• [バックアップの開始時刻（Starts Backup at）]：スケジュールの開始日時を指定します。

• [頻度（Frequency）]：スケジュールの日次、週次、または月次サイクルを指定します。

ステップ 5 [保存（Save）]を選択して、バックアップスケジュールを適用します。
ツールバーで [デフォルトの設定（SetDefault）]オプションを選択した場合は、毎週火曜日から
土曜日までバックアップを実行するバックアップスケジュールを設定することができます。

（注）

手動バックアップの設定

バックアップデバイスの設定を作成または変更するたびに、すべてのコンポーネントの手動バッ

クアップを実行することができます。

バックアップ用として一覧表示されたすべてのコンポーネントを選択してください。（注）
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バックアップを実行するのに必要な時間は、データベースのサイズとバックアップ用として選択

されたコンポーネントの数によって異なります。バックアップが完了するまでの最大時間は20時
間で、それを超えるとタイムアウトします。

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [バックアップ（Backup）] > [手動バックアップ（Manual Backup）]を選択します。[手動バックアップ
（Manual Backup）]ウィンドウが表示されます。

ステップ 3 [手動バックアップ（Manual Backup）]ウィンドウでは、以下を行います。

• [バックアップデバイスの選択（SelectBackupDevice）]：バックアップに使用するバックアップデバ
イスを指定します。

• [機能の選択（Select Features）]：バックアップする Unity Connectionコンポーネントを指定します。

ステップ 4 [バックアップの開始（Start Backup）]を選択して、手動バックアップを開始します。
DRSは、バックアップの完了後に、コンポーネントごとのログファイルを生成します。エラーが発生し
た場合は、コンポーネントのログファイルを開いて、エラーを特定することができます。

バックアップステータスの表示

ディザスタリカバリシステムでバックアップステータスを表示するには

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [バックアップ（Backup）] > [現在のステータス（Current Status）]の順に選択します。[バックアップス
テータス（Backup Status）]ウィンドウが表示されます。

ステップ 3 [バックアップステータス（Backup Status）]ウィンドウに、バックアップ用に選択されたコンポーネント
の現在のステータスが表示されます。

ステップ 4 現在のコンポーネントのバックアップが完了してから、[バックアップのキャンセル（CancelBackup）]を
選択してバックアップをキャンセルすることができます。
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バックアップ履歴の表示

ディザスタリカバリシステムでバックアップ履歴を表示するには

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [バックアップ（Backup）] > [履歴（History）]の順に選択します。[バックアップ履歴（Backup History）]
ウィンドウが表示されます。

ステップ 3 [バックアップ履歴（BackupHistory）]ウィンドウでは、ユーザが手動バックアップの実行後にバックアッ
プ履歴を表示して、それが正常に終了したことを確認することができます。

ステップ 4 現在のコンポーネントのバックアップが完了してから、[バックアップのキャンセル（CancelBackup）]を
選択してバックアップをキャンセルすることができます。

DRS 復元の設定
Unity Connectionクラスタの場合は、パブリッシャサーバのみをバックアップします。したがっ
て、パブリッシャサーバ上でのみ復元する必要があります。

Unity Connection上でソフトウェアコンポーネントを復元するには

ステップ 1 新しい Unity Connectionサーバをインストールします。
新しいサーバは、サービスから削除するサーバと全く同じソフトウェアとパッチでインストールする必要

があり、同じホスト名、IPアドレス、および展開タイプ（スタンドアロンサーバまたはクラスタペア）
で設定する必要があります。たとえば、ディザスタリカバリシステムではバージョン 8.5.(1).1000-1から
バージョン 8.5(2).1000-1への復元や、バージョン 8.5.(2).1000-1からバージョン 8.5(2).1000-2への復元は行
えません。（バージョンの末尾の数字はサービスリリースまたはエンジニアリングスペシャルをインス

トールするごとに変わります）。

ステップ 2 Unity Connectionを再インストールしたら、次の手順を実行します。
a) サーバの IPアドレスおよびホスト名が、バックアップ前のサーバの IPアドレスおよびホスト名と一致
することを確認します。

b) 次の設定がサーバのバックアップをとったときの値と一致することを確認します。

•タイムゾーン

• NTPサーバ

• NIC（速度/デュプレックス）設定

• DHCP設定
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•プライマリ DNS設定

• SMTPホスト名

• X.509証明書情報（組織、部門、ロケーション、都道府県、および国）

c) サーバのセキュリティパスワードがバックアップ前のサーバのセキュリティパスワードと一致するこ
とを確認します。

DRSは、セキュリティパスワードを暗号キーとして使用してバックアップデータを暗号化します。
バックアップをとってからUnityConnectionサーバのセキュリティパスワードを変更した場合は、その
復元プロセスで古いセキュリティパスワードを入力する必要があります。

d) Unity Connection言語をインストールしたことがある場合は、同じ言語をサーバにインストールし直し
ます。

ステップ 3 新しいサーバで、ディザスタリカバリシステム（DRS）にログインして、サービスから削除したサーバ
のバックアップを保存するバックアップデバイスを再作成します。

ステップ 4 DRSで復元操作を実行するには、次の手順を実行します。
a) ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用
したものと同じ管理者ユーザ名とパスワードを使用してログインします。

b) 復元ウィザードを実行します。
ツールバーで、[復元（Restore）] > [復元ウィザード（Restore Wizard）]の順に選択します。

c) 再作成したバックアップデバイスを選択して、[次へ（Next）]を選択します。
d) コンポーネントを復元するバックアップ .tarファイルを選択して、[次へ（Next）]を選択します。

DRSはすべてのバックアップファイルにタイムスタンプを付けるため、復元操作に使用す
るバックアップファイルを簡単に選択することができます。

（注）

e) 復元するソフトウェアコンポーネントを選択して、[次へ（Next）]を選択します。
f) コンポーネントごとに復元する専用のサーバを選択します。
加えて、UnityConnectionは、復元操作の一部としてファイル整合性チェックを実行できます。これは、
ファイルが有効で、バックアップまたは復元操作中に破損していないことを確認するのに便利です。

g) [復元（Restore）]を選択して、選択した .tarファイルのサーバへの復元を開始します。
復元操作と同様に、復元したコンポーネントごとの復元操作ログファイルを表示できます。

また、復元操作と同様に、復元にかかる時間は、復元するデータベースとコンポーネントのサイズに

よって異なります。

ステップ 5 新しいUnity Connectionサーバを再起動します。クラスタサーバの場合は、パブリッシャサーバをリブー
トします。

ステップ 6 （クラスタのみ）パブリッシャをリブートしたら、サブスクライバサーバ上のコマンドラインインター

フェイス（CLI）で次のコマンドを実行して、パブリッシャサーバからサブスクライバサーバにデータを
コピーします。
utils cuc cluster overwritedb

ステップ 7 （クラスタのみ）パブリッシャサーバとサブスクライバサーバのどちらかで次の CLIコマンドを実行し
て、Unity Connectionクラスタのステータスをチェックします。
show cuc cluster status
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パブリッシャサーバのステータスがプライマリで、サブスクライバサーバのステータスがセカンダリで

あることを確認します。実稼働環境に戻す前にテストして検証します。

復元ステータスの表示

ディザスタリカバリシステムで復元ステータスを確認するには

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [復元（Restore）] > [現在のステータス（Current Status）]の順に選択します。[復元ステータス（Restore
Status）]ウィンドウが表示されます。
[復元ステータス（RestoreStatus）]ウィンドウの [ステータス（Status）]列に、完了した復元プロセスの割
合が表示されます。

ステップ 3 復元ログファイルを表示するには、ログファイル名のリンクをクリックします。

復元履歴の表示

ディザスタリカバリシステムで復元履歴を表示するには

ステップ 1 ディザスタリカバリシステムにサインインして、Cisco Unified Operating System Administrationに使用した
ものと同じ管理者ユーザ名とパスワードを使用してログインします。

ステップ 2 [復元（Restore）] > [履歴（History）]の順に選択します。[復元履歴（Restore History）]ウィンドウが表示
されます。

ステップ 3 [復元履歴（Backup History）]ウィンドウで、ファイル名、バックアップデバイス、完了日、結果、復元
した機能など、これまでに実行した復元の情報を参照できます。

[復元履歴（Backup History）]ウィンドウには、最新の 20個の復元ジョブだけが表示されま
す。

（注）

システム復元ツールについて
システム復元ツールは、管理者が手動バックアップをとるか、時間間隔を指定してバックアップ

をスケジュールするためにUnityConnectionで導入された新しいツールです。このツールは、管理
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者がデータを復元するための復元ポイントを作成します。たとえば、データベースが破損した場

合に、復元ポイントを使用してデータを復元することができます。

システム復元ポイントのタイプ

管理者は、システム復元ツールを使用して、次の復元ポイントのタイプを作成できます。

• Recent：サーバに保存されている最新のバックアップからデータを復元することができます。

• Daybefore：サーバに保存されている最新のデータバックアップの前のバックアップからデー
タを復元することができます。

• Temp：特定の時間のインスタンスで作成された手動バックアップからデータを復元するこ
とができます。管理者は、run cuc sysrestore backup_temp CLIコマンドを介してしか Temp復
元ポイントを作成することができません。CLIコマンドの詳細については、http://www.cisco.com/
c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/10_5_2/
CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052/CUCM_BK_CA8D6D40_00_
cucm-cli-reference-guide-1052_chapter_0101.html [英語]で、『Command Line Interface Reference
Guide for Cisco Unified Communications Solutions』の「run cuc sysrestore backup_temp」を参照し
てください。

データバックアップが開始されるたびに、Recent復元ポイントからのデータがDaybeforeにコ
ピーされ、現在の復元ポイントが Recentとしてマークされます。このサイクルがスケジュー
ルされたバックアップごとに繰り返されるため、バックアップの整合性の維持と、復元ポイン

トを効率的に保存するためのスペースの節約（2 GB未満）が支援されます。

（注）

復元ポイントタスクの作成

システム復元ツールを使用して、復元ポイントを作成する次のタスクを実行します。

1 エイリアスが "system-backup-and-restore-admin"のメールボックスを持つユーザを作成して、復
元ポイント作成アラートまたは失敗通知を受信するための社内電子メール IDを割り当てます。
ユーザの作成方法の詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
connection/12x/os_administration/b_12xcucosagx.html [英語]で、『System Administration Guide for
Cisco Unity Connection Release 12.x』の「Users」の章を参照してください。

このようなユーザがすでに存在する場合は、このタスクをスキップします。（注）

2 自動バックアップをスケジュールするには、バックアップを自動化するバックアップ復元ポイ

ントの作成タスクを有効にします。「バックアップ復元ポイントの作成の有効化」を参照して

ください。

3 手動バックアップを作成するには、run cuc sysrestore backup_tem CLIコマンドを実行します。

   Cisco Unity Connection リリース 12.x のインストール、アップグレード、およびメンテナンスガイド
10

Cisco Unity Connection コンポーネントのバックアップと復元
システム復元ポイントのタイプ

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/10_5_2/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052_chapter_0101.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/10_5_2/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052_chapter_0101.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/10_5_2/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052_chapter_0101.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/10_5_2/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052/CUCM_BK_CA8D6D40_00_cucm-cli-reference-guide-1052_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/12x/os_administration/b_12xcucosagx.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/12x/os_administration/b_12xcucosagx.html


Unity Connectionクラスタの場合は、パブリッシャサーバのバックアップとサブスクライバ
サーバのバックアップを別々にとります。

（注）

バックアップ復元ポイントの作成の有効化

自動バックアップのバックアップ復元ポイントの作成タスクを有効にするには、次の手順を実行

します。

ステップ 1 Cisco Unity Connection Administrationにサインインします。
ステップ 2 [ツール（Tools）] > [タスク管理（Task Management）]に移動して、[バックアップ復元ポイントの作成

（Create Backup Restore Point）]を選択します。
ステップ 3 [編集（Edit）]に移動して、[タスクスケジュール（Task Schedules）]を選択します。

ステップ 4 [タスクスケジュール（Task Schedules）]ページで、タスクをスケジュールするために必要な情報を入力
します。

ステップ 5 [保存（Save）]をクリックして設定を適用します。

復元ポイントタスクを使用したデータの復元

管理者は、システム復元ツールを介して作成された復元ポイントを使用してデータを復元するこ

とができます。

復元操作中に、ツールが、復元ポイントのタイムスタンプとユーザエイリアスに対するメッ

セージのカウントを指定し、復元操作後に失われるユーザを列挙します。復元後に失われると

報告されるユーザエイリアスは、復元ポイントの作成後に作成されたエイリアスです。

（注）

復元ポイントを使用してデータを復元するには、次の CLIコマンドを実行します。
run cuc sysrestore restore_operation <restore mode> <restore point>

値は次のとおりです。

• restore modeは database、config、または bothにすることができます。

• restore pointは Recent、Daybefore、または Tempにすることができます。

restore modeは復元するデータを指定します。たとえば、restore modeとして databaseを指定した
場合は、データベースだけが復元されます。

Cisco Unity Connection リリース 12.x のインストール、アップグレード、およびメンテナンスガイド
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restore modeとして configまたは bothを指定した場合は、データを正常に復元するためにサー
バを再起動する必要があります。

（注）
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