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Cisco Unity Connection に必要な IP コミュニケーション

サービスポート

表 1：CiscoUnity Connectionとのインバウンド接続に使用されるTCPおよびUDPポートは、Cisco
Unity Connectionサーバへのインバウンド接続に使用される TCPポートと UDPポート、および
Unity Connectionによって内部的に使用されるポートを示しています。

表 1：Cisco Unity Connection とのインバウンド接続に使用される TCP および UDP ポート

説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：20500、
20501、20502、
19003、1935

IP電話は、一部の電話ク
ライアントアプリケー

ション用に、Unity
Connectionサーバ上のこの
範囲のポートに接続できる

必要があります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：21000～
21512
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

ポートステータスモニタ

リングの読み取り専用接続

のために開かれます。この

ポート上でデータを確認す

るには、事前に
Connection Administration
でモニタリングを設定する

必要があります（デフォル

トではモニタリングがオフ

になります）。

管理ワークステーションは

このポートに接続します。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：5000

Conversation Managerに
よって処理される Unity
Connection SIPコントロー
ルトラフィックです。

SIPデバイスはこれらの
ポートに接続できる必要が

あります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
管理者によって

SIPトラフィッ
ク用に割り当て

られた TCP
ポートおよび

UDPポート

TCPポート
5001、5002、
5003、および
5004が開きま
す。

例：5060～
5199

localhostだけに制限されま
す（このサービスへのリ

モート接続は不要です）。

culicCuLicSvr/Unity
Connectionライセ
ンスサーバ

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：20055
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

Unity Connectionクラスタ
内のサーバは、これらの

データベースポート上で

互いに接続できる必要があ

ります。

データベースへの外部アク

セスには、CuDBProxyを
使用します。

rootunityoninit/Unity
Connection DB

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：1502、
1503
（/etc/servicesの
「ciscounity_tcp」）

クライアントワークス

テーションは、IMAPInbox
アクセスおよび IMAPover
SSL Inboxアクセス用に
143ポートおよび 993ポー
トに接続できる必要があり

ます。

cuimapsvrCuImapSvr/Unity
Connection IMAP
サーバ

オープン

（Open）
TCP：143、
993、7993、
8143、8993

Unity Connectionポート 25
に SMTPを配信するサー
バです。たとえば、UCデ
ジタルネットワーク内の

他のサーバなどです。

cusmtpsvrCuSmtpSvr/Unity
Connection SMTP
サーバ

オープン

（Open）
TCP：25、8025

localhostだけに制限されま
す（このサービスへのリ

モート接続は不要です）。

openspeechSWIsvcMon
（Nuance
SpeechWorks
Service Monitor）

ブロックされる

（内部使用の

み）

TCP：4904

localhostだけに制限されま
す（このサービスへのリ

モート接続は不要です）。

openspeechOSServer/Unity
Connection Voice
Recognizer

ブロックされる

（内部使用の

み）

TCP：4900:4904

VoIPデバイス（電話およ
びゲートウェイ）は、これ

らの UDPポートにトラ
フィックを送信してインバ

ウンドオーディオスト

リームを配信できる必要が

あります。

cumixerCuMixer/Unity
Connection Mixer

オープン

（Open）
UDP：16384～
21511
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

localhostだけに制限されま
す（このサービスへのリ

モート接続は不要です）。

cumixerCuMixer/音声認識
RTP

ブロックされる

（内部使用の

み）

UDP：7774～
7900

クラスタ SRMRPCです。

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

cusrmCuSrm/ Unity
Connectionサーバ
ロールマネージャ

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：22000

UDP：22000

クラスタ SRMハートビー
トです。

ハートビートイベントト

ラフィックは暗号化されま

せんが、MACでセキュリ
ティ保護されます。

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

cusrmCuSrm/ Unity
Connectionサーバ
ロールマネージャ

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：22001

UDP：22001

このサービスが有効化され

ている場合、オフボックス

クライアントは、管理目的

でデータベースへの読み取

り/書き込み接続を行うこ
とができます。たとえば、

一部の ciscounitytools.com
ツールはこのポートを使用

します。

管理ワークステーションは

このポートに接続します。

cudbproxyCuDbProxy/ Unity
Connectionデータ
ベースプロキシ

オープン

（Open）
TCP：20532
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

リモート CLIアクセス用
の TCP 22接続、および
Unity Connectionクラスタ
での SFTP対応のため、
ファイアウォールが開かれ

ている必要があります。

管理ワークステーション

は、このポート上で Unity
Connectionサーバに接続で
きる必要があります。

Unity Connectionクラスタ
内のサーバは、このポート

上で互いに接続できる必要

があります。

rootSshdオープン

（Open）
TCP：22

—rootSnmpd Platform
SNMP Service

オープン

（Open）
UDP：161

ipsecの使用はオプション
です。デフォルトではオフ

になります。

このサービスが有効になっ

ている場合、Unity
Connectionクラスタ内の
サーバは、このポート上で

互いに接続できる必要があ

ります。

rootRaccoon ipsec
isakmp（キー管
理）サービス

オープン

（Open）
UDP：500

クラスタ管理サービスは、

Voice Operating Systemの
一部です。

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

rootclm/クラスタ管理
サービス

オープン

（Open）
TCP：8500

UDP：8500
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

Unity Connectionクラスタ
内のサーバ間で時刻の同期

を維持するため、ネット

ワーク時刻サービスが有効

化されます。

パブリッシャサーバは、

パブリッシャサーバのオ

ペレーティングシステム

の時刻を使用することも、

別の NTPサーバの時刻を
使用して同期することもで

きます。サブスクライバ

サーバは、常にパブリッ

シャサーバの時刻と同期

します。

Unity Connectionクラスタ
内のサーバは、このポート

上で互いに接続できる必要

があります。

ntpNtpd Network Time
Service

オープン

（Open）
UDP：123

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

tomcatTomcat/Cisco
Tomcat（SOAP
Service）

オープン

（Open）
TCP：5007

これらのデータベースイ

ンスタンスには、LDAP統
合ユーザの情報とサービス

アビリティデータが含ま

れています。

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

informixcmoninit/Cisco DBUnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：1500、
1501

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

rootdblrpm/Cisco DB
Replication Service

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：1515
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

データベースdbmon/Cisco DB
Change Notification
Port

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：8001

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

ccmserviceRisDC/Cisco RIS
Data Collector

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：2555、
2556

バックエンドのサービスア

ビリティデータの交換を

実行します。

1090：AMCRMIオブジェ
クトポート 1099：AMC
RMIレジストリポート

Unity Connectionクラスタ
内のサーバは、これらの

ポート上で互いに接続でき

る必要があります。

ccmserviceAmc/Cisco AMC
Service（Alert
Manager
Collector）

UnityConnection
クラスタ内の

サーバ間でだけ

開かれる

TCP：1090、
1099
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

クライアントワークス

テーションと管理ワークス

テーションの両方が、これ

らのポートに接続する必要

があります。

Unity Connectionクラスタ
内のサーバは、HTTPベー
スの対話（RESTなど）を
使用する通信のために、こ

れらのポート上で互いに接

続できる必要があります。

これらのポート

は、IPv4アドレ
スと IPv6アドレ
スの両方をサ

ポートします。

ただし、IPv6ア
ドレスは、

Connectionプ
ラットフォーム

がデュアル

（IPv4/IPv6）
モードで設定さ

れている場合に

のみ機能しま

す。Cisco Unity
Connection
SurvivableRemote
Site Voicemail
SRSVでは、IP
通信用にこれら

のポートをサ

ポートします。

（注）

tomcattomcat/Cisco
Tomcat

オープン

（Open）
TCP：80、
443、8080、
8443

   Cisco Unity Connection リリース 12.x セキュリティガイド
8

Cisco Unity Connection に必要な IP コミュニケーション
サービスポート



説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

HTTPSネットワーキング
サーバが通信のために、こ

れらのポート上で相互に接

続できる必要があります。
Unity Connection HTTPS
ディレクトリのフィーダ

サービスは、ディレクトリ

同期のためにこれらのポー

トを使用します。

Unity Connection
HTTPSディレク
トリのフィーダ

サービスは IPv4
モードのみをサ

ポートします。

（注）

tomcattomcat/Cisco
Tomcat

HTTPSネット
ワーキングの

サーバ間でのみ

開きます。

TCP：8081、
8444

内部の tomcatサービスコ
ントロールおよびaxisポー
トです。

tomcattomcat/Cisco
Tomcat

ブロックされる

（内部使用の

み）

TCP：5001、
8005

動的に割り当てられたクラ

イアントポートを持つも

のが使用する、エフェメラ

ルなポート範囲です。

——オープン

（Open）
TCP：32768～
61000

UDP：32768～
61000

JabberおよびWeb Inbox通
知を保護します。「utils
cuc jetty ssl enable」CLIコ
マンドを使用してポートを

有効にできます。

SSL経由で jetty
を有効にするに

は、内部通信用

にポート 7080が
開いている必要

があります。

（注）

jettyjetty/Unity
Connection Jetty

オープン

（Open）
TCP：7443
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説明サービスアカ

ウント

実行可能ファイル/
サービスまたはア

プリケーション

オペレーティン

グシステムの

ファイアウォー

ル設定

ポートとプロト

コル
1

Exchange 2010のみ、単一
受信トレイのみ：Unity
Connectionボイスメッセー
ジの変更に関する Jabber
およびWeb Inbox EWS通
知。

jettyjetty/Unity
Connection Jetty

オープン

（Open）
TCP：7080

単一受信トレイのみ：

Unity Connectionボイス
メッセージの変更に関する

WebDAV通知。

cumbxsyncCuMbxSync/Unity
Connectionメール
ボックス同期サー

ビス

オープン

（Open）
UDP：9291

ビデオサーバは、通信用

にこのポートの Unity
Connectionに接続できる必
要があります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：6080

1
太字で示されているポート番号は、オフボックスクライアントからの直接接続のために開かれています。

Unity Connection が行うアウトバウンド接続
表 2：ネットワーク内の他のサーバとの接続のために Unity Connectionによって使用される TCP
ポートおよびUDPポートは、ネットワーク内の他のサーバとの接続のためにCiscoUnityConnection
によって使用される TCPポートおよび UDPポートを示しています。
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表 2：ネットワーク内の他のサーバとの接続のために Unity Connection によって使用される TCP ポートおよび
UDP ポート

説明サービスアカ

ウント

実行可能ファイ

ル

ポートおよびプロトコル

Unity Connection SCCPクライア
ントと Cisco Unified CMの接続
（SCCPを使用して統合されて
いる場合）。

cucsmgrCuCsMgrTCP：2000*（デフォルトの
SCCPポート）

SCCP over TLSを使用する場
合は TCPポート 2443*（オプ
ション）。

*多くのデバイスおよびアプ
リケーションでは、設定可能

なRTPポート割り当てが許可
されます。

Unity Connectionアウトバウンド
オーディオストリームトラ

フィック

cumixerCuMixerUDP：16384～ 32767*
（RTP）

*多くのデバイスおよびアプ
リケーションでは、設定可能

なRTPポート割り当てが許可
されます。

暗号化された SCCP、暗号化さ
れた SIP、または暗号化された
メディアストリームを設定する

ときには、Unity Connectionで
CiscoUnified CMへのTFTPクラ
イアント接続が行われて、セ

キュリティ証明書がダウンロー

ドされます。

cucsmgrCuCsMgrUDP：69

暗号化された SIPまたは暗号化
されたメディアストリームを設

定するときには、Unity
Connectionで Cisco Unified CM
へのHTTPSクライアント接続が
行われて、ITLセキュリティ証
明書がダウンロードされます。

cucsmgrCuCsMgrTCP：6972

DNS名前解決の実行が必要なプ
ロセスで使用されます。

任意任意TCP：53

UDP：53
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説明サービスアカ

ウント

実行可能ファイ

ル

ポートおよびプロトコル

Exchangeでのユニファイドメッ
セージングに Unity Connection
が設定されている場合、および

Exchangeサーバの検索のために
1つまたは複数のユニファイド
メッセージングサービスが設定

されている場合に使用されま

す。

ドメインコントローラとの通信

に使用するプロトコルに LDAP
を選択した場合、Unity
Connectionはポート 389を使用
します。

ドメインコントローラとの通信

に使用するプロトコルにLDAPS
を選択した場合、Unity
Connectionはポート 636を使用
します。

cumbxsync

cucsmgr

tomcat

CuMbxSync

CuCsMgr

tomcat

TCP：53、および 389または
636

これらのポートは、

IPv4アドレスと IPv6
アドレスの両方をサ

ポートします。

（注）cumbxsync

cucsmgr

tomcat

CuMbxSync

CuCsMgr

tomcat

TCP：80、443（HTTPおよび
HTTPS）
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説明サービスアカ

ウント

実行可能ファイ

ル

ポートおよびプロトコル

Unity Connectionでは、次の
HTTPおよびHTTPSクライアン
ト接続が行われます。

•デジタルネットワーキング
自動参加のための、他の

UnityConnectionサーバへの
接続。

• AXLユーザ同期のための
Cisco Unified CMへの接続

これらのポート

は、IPv4アドレ
スと IPv6アドレ
スの両方をサポー

トします。

（注）

Cisco Unity
Connection
Survivable Remote
Site Voicemail
SRSVでは、IP通
信用にこれらの

ポートをサポート

します。

（注）

cucsmgr

tomcat

CuCsMgr

tomcat
TCP：80、8080、443、および
8443（HTTPおよび HTTPS）

Unity Connectionは、Unity
Connectionユーザの Exchange
メールボックスで電子メール

メッセージの音声合成変換を実

行するために、Microsoft
Exchangeサーバへの IMAP接続
を行います。

cucsmgrCuCsMgrTCP：143、993（IMAPおよ
び IMAP over SSL）

Unity Connectionは、VPIMネッ
トワーキングやUnityConnection
デジタルネットワーキングなど

の機能のために、SMTPサーバ
およびスマートホスト、または

他の Unity Connectionサーバへ
のクライアント接続を行いま

す。

cusmtpsvrCuSmtpSvrTCP：25（SMTP）
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説明サービスアカ

ウント

実行可能ファイ

ル

ポートおよびプロトコル

インストールフレームワーク

は、FTPサーバが指定される
と、FTP接続を行ってアップグ
レードメディアをダウンロード

します。

rootftpTCP：21（FTP）

ディザスタリカバリフレーム

ワークは、ネットワークバック

アップサーバへの SFTP接続を
行って、バックアップを実行し

たり、復元のためにバックアッ

プを取得したりします。

インストールフレームワーク

は、SFTPサーバが指定される
と、SFTP接続を行ってアップグ
レードメディアをダウンロード

します。

drf

root

CiscoDRFMaster

sftp
TCP：22（SSH/SFTP）

DHCPアドレッシングを取得す
るためのクライアント接続で

す。

DHCPはサポートされています
が、固定 IPアドレスを Unity
Connectionサーバに割り当てる
ことを強く推奨します。

rootdhclientUDP：67（DHCP/BootP）

NTPクロック同期のためのクラ
イアント接続です。

rootNtpdTCP：123

UDP：123（NTP）

Unity Connectionサーバは、これ
らのポート経由でリモートsyslog
サーバに監査ログを送信できる

必要があります。

syslogsyslog/Cisco
syslogサーバ

UDP：514

TCP：601

トランスポート層の保護

Unity Connectionは、シグナリングとクライアント/サーバ通信に Transport Layer Security（TLS）
プロトコルとセキュアソケットレイヤ（SSL）プロトコルを使用します。UnityConnectionでは、
Cisco Unity Connectionの各種インターフェイス間のセキュア通信のために TLS 1.0、TLS 1.1、お
よび TLS 1.2をサポートしています。TLS 1.2は最も安全な認証済み通信プロトコルです。
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Unity Connection 12.0(1)以降では、部門のセキュリティポリシーと導入能力に応じて、TLS最小
バージョンを設定できます。TLSの最小バージョンが設定されると、Unity Connectionでは設定さ
れた最小バージョン以降の TLSがサポートされます。たとえば、TLSの最小バージョンとして
TLS 1.1を設定すると、Unity Connectionは通信にTLS 1.1以降のバージョンを使用し、この設定値
よりも低いTLSバージョンを求める要求を拒否します。デフォルトで、TLS1.0が設定されます。

最小TLSバージョンを設定する前に、UnityConnectionのすべてのインターフェイスが保護されて
おり、設定される最小 TLSバージョン以降のバージョンを通信に使用していることを確認しま
す。ただし、Unity Connectionのインバウンドインターフェイスの最小 TLSバージョンを設定で
きます。

表 3に、サポートされており Unity Connectionで最小 TLSバージョンを設定できるインターフェ
イスを示します。

表 3：セキュア通信でサポートされているインターフェイス

説明サービスアカウ

ント

実行可能

ファイル/
サービスま

たはアプリ

ケーション

ポート

クライアントワークステーションと管理ワークステー

ションの両方が、これらのポートに接続する必要があ

ります。

UnityConnectionクラスタ内のサーバは、HTTPベース
の対話（RESTなど）を使用する通信のために、これ
らのポート上で互いに接続できる必要があります。

tomcattomcat/Cisco
Tomcat

8443、
443、
8444

JabberおよびWeb Inbox通知を保護します。jettyjetty/Unity
Connection
Jetty

7443

クライアントワークステーションは、IMAP over SSL
での受信トレイアクセスのためにポート993に接続で
きる必要があります。

cuimapsvrCuImapSvr/Unity
Connection
IMAPサー
バ

993

Unity Connectionポート 25に SMTPを配信するサーバ
です。たとえば、UCデジタルネットワーク内の他の
サーバなどです。

cusmtpsvrCuSmtpSvr/Unity
Connection
SMTPサー
バ

25

Conversation Managerによって処理される Unity
Connection SIPコントロールトラフィックです。SIP
デバイスはこれらのポートに接続できる必要がありま

す。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

5061-5199
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説明サービスアカウ

ント

実行可能

ファイル/
サービスま

たはアプリ

ケーション

ポート

ドメインコントローラとの通信に使用するプロトコル

に LDAPSを選択した場合、Unity Connectionはポート
636を使用します。

cumbxsync

cucsmgr

tomcat

CuMbxSync

cucsmgr

tomcat

LDAP
（アウ

トバウ

ンドイ

ンター

フェイ

ス）

サポートされている Cisco Unity Connectionのインバウンドインターフェイスの詳細については、
「サービスポート」を参照してください。

最小 TLS バージョンの設定

Cisco Unity Connectionで最小 TLSバージョンを設定するには、次の CLIコマンドを実行します。

• set tls min-version <tls minVersion>

クラスタのパブリッシャとサブスクライバの両方でこのCLIコマンドを実行する必要があります。

さらに次の CLIコマンドを実行して、Unity Connectionの最小 TLSバージョンとして設定してい
る値を確認することもできます。

• show tls min-version

CLIの詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications
Solutions』を参照してください。このドキュメントは http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にあります。

最小TLSバージョンの設定が完了すると、CiscoUnityConnectionサーバが自動的に再起動しま
す。

注意
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