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管理とサービスアカウントの保護

はじめに

この章では、アカウント保護に関連して発生する可能性があるセキュリティ上の問題について説

明します。また、とるべき対策に関する情報、意思決定に役立つ推奨事項、下した決定の効果に

関する情報、およびベストプラクティスも紹介します。

Cisco Unity Connection の管理アカウントについて
CiscoUnity Connectionサーバには 2種類の管理アカウントがあります。表 1：Unity Connectionサー
バの管理アカウントは、これら 2つのアカウントの用途と相違点の概要を示しています。

表 1：Unity Connection サーバの管理アカウント

Application Administration アカウントOperating System
Administration アカウント

• Cisco Unity Connection Administration

• Cisco Unified Serviceability

• Cisco Unity Connection Serviceability

• Real-Time Monitoring Tool

• Cisco Unified Operating
System Administration

• Disaster Recovery System

•コマンドラインイン
ターフェイス

アクセス先
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Application Administration アカウントOperating System
Administration アカウント

インストール中に、アプリケーションユーザ名

およびパスワードを指定するときに作成

インストール中に、管理者

IDおよびパスワードを指定
するときに作成

最初のアカウン

トの作成

Cisco Unity Connection Administrationを使用。

アカウント名の変更に utils
reset_ui_administrator_nameコマンドを
使用しないでください。このコマンドを

使用すると、Unity Connectionが適切に
機能しなくなります。

注意

未サポートアカウント名の

変更方法

• Cisco Unity Connection Administrationを使用

• utils cuc reset password CLIコマンドの使用

アカウント名の変更に utils
reset_ui_administrator_passwordコ
マンドを使用しないでください。こ

のコマンドを使用すると、Unity
Connectionが適切に機能しなくなり
ます。

注意

set password CLIコマンドを
使用

アカウントパス

ワードの変更方

法

Cisco Unity Connection Administrationを使用

追加アカウントの作成に set accountコマ
ンドを使用しないでください。このコマ

ンドを使用すると、Unity Connectionが
適切に機能しなくなります。

注意

set accountCLIコマンドを使
用

追加アカウント

の作成方法

Cisco Unity Connection Administrationを使用

アカウントの削除に delete accountコマ
ンドを使用しないでください。このコマ

ンドを使用すると、Unity Connectionが
適切に機能しなくなります。

注意

delete accountCLIコマンドの
使用

最初のアカウン

ト以外のアカウ

ントの削除方法

Cisco Unity Connection Administrationを使用show accountCLIコマンドの
使用。

管理アカウント

のリスト方法

ありなしLDAPユーザア
カウントとの連

動
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Cisco Unity Connection Administration へのアクセスに使用するアカウン
トに関するベストプラクティス

Cisco Unity Connectionは、ほとんどの管理タスクに使用するWebアプリケーションです。管理ア
カウントを使用してConnectionAdministrationにアクセスし、個々のユーザ（またはユーザグルー
プ）に対して Cisco Unity Connectionがどのように機能するかを定義し、システムスケジュールを
設定し、コール管理オプションを設定し、その他の重要なデータを変更します。これらの処理は

すべて、管理アカウントが割り当てられているロールに依存します。サイトが複数の Unity
Connectionサーバで構成される場合、あるサーバで Connection Administrationへのアクセスに使用
されるアカウントが、ネットワーク上の他のサーバでConnection Administrationに対する認証とア
クセスにも使用できることがあります。Connection Administrationへのアクセスを保護するには、
次のベストプラクティスを検討してください。

ベストプラクティス：Application Administrationアカウントの使用の制限

Unity Connectionのユーザアカウントを Unity Connectionの管理専用に作成するまでは、デフォル
トの管理者アカウントと関連付けられている資格情報を使用して、Cisco Unity Connection
Administrationにサインインします。デフォルトの管理者アカウントは、UnityConnectionのインス
トール中に、インストール時に指定したアプリケーションユーザのユーザ名およびパスワードを

使用して作成されます。デフォルトの管理者アカウントには、自動的にシステム管理者の役割が

割り当てられます。この役割では、Connection Administrationへの完全なシステムアクセス権限が
提供されます。つまり、管理者アカウントは、Connection Administrationのすべてのページにアク
セスできるだけでなく、Connection Administrationのすべてのページに対する読み取り、編集、作
成、削除、および実行の各特権を持ちます。このため、高い特権を持つこのアカウントは、1人
またはごく少数の人だけが使用できるように制限する必要があります。

デフォルトの管理者アカウントの代わりとなる管理アカウントを、追加で作成できます。追加す

るアカウントには、それらを使用する各ユーザが実行する管理タスクに応じて、より少ない特権

を持つ役割を割り当てます。

次のアプリケーションユーザ名はエラーを生成するため、使用しないでください。（注）

• CCMSysUser

• WDSysUser

• CCMQRTSysUser

• IPMASysUser

• WDSecureSysUser

• CCMQRTSecureSysUser

• IPMASecureSysUser

• TabSyncSysUser

• CUCService
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ベストプラクティス：役割を使用した、Cisco Unity Connection Administrationへの各種レベルの
アクセスの提供

Cisco Unity Connection Administrationへのアクセスを保護するために役割の割り当てを変更する際
には、次のベストプラクティスを検討してください。

•デフォルトの管理者アカウントへの役割の割り当ては変更しません。その代わりに、Connection
Administrationへの適切なレベルのアクセスを提供する、追加の管理ユーザアカウントを作
成します。たとえば、管理ユーザアカウントをユーザ管理者の役割に割り当てて、管理者が

ユーザアカウント設定を管理したり、すべてのユーザ管理機能にアクセスしたりできるよう

にします。または、管理ユーザアカウントをヘルプデスク管理者の役割に割り当てて、管

理者がユーザパスワードおよび PINをリセットしたり、ユーザアカウントのロックを解除
したり、ユーザ設定ページを表示したりできるようにします。

•追加の管理ユーザテンプレートを作成し、それぞれのテンプレートに、さまざまなレベルの
アクセスを提供する役割を割り当てます。デフォルトでは、管理者ユーザテンプレートに

は、システム管理者の役割が割り当てられます。管理者ユーザテンプレートから作成される

管理ユーザアカウントはシステム管理者の役割に割り当てられ、管理者にはUnityConnection
のすべての管理機能に対するフルアクセス権が与えられます。この管理者テンプレートを慎

重に使用して、管理ユーザ用のアカウントを作成します。

•デフォルトでは、ボイスメールユーザテンプレートにはどの役割も割り当てられず、この
テンプレートに管理役割を割り当てることはできません。その代わりに、このテンプレート

を使用して、メールボックスを持つエンドユーザ用のアカウントを作成します。（メール

ボックスを持つエンドユーザに割り当てる唯一の役割は、グリーティング管理者の役割で

す。この役割では、「管理」機能だけがCisco Unity Greetings Administratorにアクセスでき、
ユーザはコールハンドラ用の録音済みグリーティングを電話で管理できます）。

ベストプラクティス：異なるアカウントを使用した、ボイスメールボックスおよび Cisco Unity
Connection Administrationへのアクセス

Cisco Unity Connection管理者が Cisco Unity Connection Administrationにアクセスするときには、
Cisco Personal Communications Assistant（PCA）または電話インターフェイスにサインインすると
きに使用するものと同じアカウントを使用しないことが推奨されます。

ユニファイドメッセージングサービスアカウントの保護

Cisco Unity Connection 12.xにユニファイドメッセージングを設定する場合は、Unity Connectionが
Exchangeとの通信に使用する 1つ以上のActive Directoryアカウントを作成します。Exchangeメー
ルボックスにアクセスする権限を持つ Active Directoryアカウントと同様に、このアカウントのア
カウント名とパスワードを知っているユーザは、メールを読んだり、音声メッセージを聞いたり、

メッセージを送信および削除したりできます。このアカウントは、Exchangeにおける広範囲の権
限を持っていないため、たとえば、Exchangeサーバの再起動などに使用できない場合があります。

アカウント保護のために、大文字、小文字、数字、および特殊文字からなる20文字以上の長いパ
スワードをアカウントに与えることを推奨します。パスワードは AES 128ビットの暗号化方式に
よって暗号化され、UnityConnectionデータベースに保存されます。データベースはルートアクセ
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スによってしかアクセスできず、ルートアクセスは Cisco TACからのサポートによってしか使用
できません。

アカウントを無効にしないでください。無効にすると、UnityConnectionがアカウントを使用して
Exchangeメールボックスにアクセスできなくなります。

ファイルの整合性の確認

UnityConnectionでは、さまざまなインターフェイス（CiscoUnityConnectionのCiscoUnityConnection
Administrationや Cisco Unity Connection Serviceabilityなど）からダウンロードできるファイルの整
合性を管理者が確認できるようにし、セキュリティ強化を図っています。ファイルの整合性を検

証するため、Unity Connectionはすべてのダウンロードファイルに対して SHA-512チェックサム
値を提供します。たとえば、Cisco Unified Real-TimeMonitoring Toolプラグインの SHA-512チェッ
クサム値は [プラグインの検索（Search Plugin）]ページの [説明（Description）]フィールドに表示
されます。

管理者は、ファイルの整合性を確認するためにファイルをダウンロードし、オンラインで利用で

きる外部ツールを使用してファイルのチェックサムを生成できます。次に、表示されているチェッ

クサムと、ダウンロードしたファイルのチェックサムを比較します。両方のファイルのチェック

サムが同一である場合は、ダウンロードしたファイルにはエラーがありません。
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