
システムパラメータとエンタープライズ

パラメータの設定

•システムおよびエンタープライズパラメータの初期パラメータの概要（1ページ）
•システムとエンタープライズの初期設定タスクフロー（2ページ）

システムおよびエンタープライズパラメータの初期パラ

メータの概要
UnifiedCommunicationsManagerノードを初めてセットアップする場合は、次のシステム全体の
パラメータを検討してください。必要に応じて、導入におけるシステム全体のパラメータを変

更できますが、ほとんどの場合、推奨されるデフォルト設定で動作します。

• IP電話のフォールバック接続モニタ期間を設定します。

•すべてのユーザに対して社内ディレクトリの検索を許可します。

•クラスタの完全修飾電話番号（FQDN）と組織のトップレベルドメインを設定します。

•ビデオ対応の Cisco Jabber開始条件を設定します。

•（省略可）クラスタがMLPPを使用している場合は、Multilevel Precedence and Preemption
（MLPP）を有効にします。

•（省略可）ネットワークが IPv6を使用している場合は、IPv6を有効にします。

•（省略可）リモート syslogサーバ名前を入力します。

•（省略可）導入をトラブルシューティングするためのコールトレースログを設定します。

•（省略可）依存関係レコードを有効にします。
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システムとエンタープライズの初期設定タスクフロー

始める前に

Unified Communications Managerのノードとポートの設定を設定します。

手順

目的コマンドまたはアクション

Unified Communications Managerノード
の初期セットアップに必要なシステム全

システムおよびエンタープライズのパラ

メータ設定（2ページ）
ステップ 1

体のパラメータを設定します。推奨され

るシステム設定のリストについては、

「よくある企業パラメータ（4ペー
ジ）」を参照してください。

制御されたモバイルデバイス管理

（MDM）の環境でIdPによる証明書ベー
iOS Cisco Jabberの SSOログインの動作
設定（10ページ）

ステップ 2

スの認証を Cisco Jabberで実行するため
に必要なエンタープライズパラメータ

を設定します。

Real-TimeMonitoring Tool（RTMT）用に
SAML SSOを有効化するには、Unified

RTMTへの SSOの設定（11ページ）ステップ 3

CommunicationsManagerを使用してエン
タープライズパラメータを設定します。

次のタスク

UnifiedCommunicationsManagerクラスタで設定されているすべてのデバイスに適用する共通設
定の基盤とする、デバイスプールの一部のコア設定を構成します。「デバイスプールのコア

設定の設定タスクフロー」を参照してください。

システムおよびエンタープライズのパラメータ設定

Cisco Unified Communication Manager管理を使用して、特定の展開のシステムパラメータとエ
ンタープライズパラメータを設定することができます。最初のシステム設定にとって重要なパ

ラメータがリストされていますが、ほとんどの導入では推奨されるデフォルト設定が有効に

なっています。

コールトレースログの有効化など、トラブルシューティングに役立つパラメータは、ネット

ワークのパフォーマンスに影響があるため、問題が解決した後は無効にする必要があります。
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ほとんどのパラメータは、変更を有効にするためにすべてのデバイスをリセットする必要があ

ります。すべての設定手順を完了してから、すべてのデバイスをリセットしてください。すべ

てのデバイスをリセットするのは、稼働率の低い時間帯に実行することを推奨します。

リリース 10.0(1)から、Unified Communications Managerと IM and Presence Serviceで同じ
エンタープライズパラメータが使用されます。IM and Presence Serviceのエンタープライ
ズパラメータの値を変更すると、変更された値がUnified Communications Managerに対し
て自動的に更新されます。

（注）

手順

ステップ 1 Cisco Unified CommunicationsManager Administrationで、[システム（System）] > [エンタープラ
イズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 クラスタの IP電話が、TCP接続が使用可能になったときに、プライマリノードに戻るまでの
時間を、[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]セクショ
ンの [接続モニター間隔（Connection Monitor Duration）]フィールドに秒数を入力してから、
[保存（Save）]をクリックします。デフォルト値は 120秒です。

すべてのデバイスをリセットしないで、クラスタ内の影響を受けるデバイスに変更を

適用するには、[設定の適用（ApplyConfig）]をクリックしてからし、[OK（OK）]を
クリックします。

ヒント

ステップ 3 [ユーザーデータサービスパラメータ（User Data Service Parameters）]セクションの [ユーザー
検索をすべて有効にする（EnableAllUser Search）]セクションで、[True（True）]を選択して、
姓、名、または電話番号が指定されていないときに、すべてのユーザーを組織内名簿で検索す

ることを許可します。

ステップ 4 [クラスタ全体のドメイン設定（ClusterwideDomainConfiguration）]セクションで、クラスタ全
体のドメインをセットアップします。

a) [組織の最上位ドメイン（Organization Top Level Domain）]フィールドで組織の最上位ドメ
インを入力します。最大長は 255文字です。

b) [クラスタの完全修飾ドメイン名（Cluster Fully Qualified Domain Name）]フィールドに、ク
ラスタの完全修飾ドメイン名（FQDN）を入力します。最大長は 255文字です。

複数のFQDNはスペースで区切る必要があります。アスタリスク（*）を使用して、FQDN
内でワイルドカードを指定することができます。例: cluster-1.cisco.com *. cisco.com。

ステップ 5 Cisco Jabberセクションで、[ビデオ通話を開始しない]フィールドで [False]を選択します。

ステップ 6 （任意） [ Mlppおよび機密にアクセスレベルパラメータ (mlpp)]セクションで、マルチレベル
の優先順位と [プリエンプトアクセスレベルパラメータ (mlpp)]を入力し、デバイスが mlppを
使用できるようにします。

a) MlppサービスのドメインをMlppドメイン識別子フィールドに入力します。このパラメー
タには 16進値（0xで始まる値）を指定できます。
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b) Mlpp表示ステータスフィールドで [mlppインジケータをオンにする (on)]を選択します。

ステップ 7 （任意） [Ipv6 ]セクションで、[ ipv6の有効化 ( Enable ipv6)]フィールドを Trueに設定しま
す。

ステップ 8 （任意） [ Cisco syslog Agent ]セクションで、リモート syslogサーバーの名前または IPアドレ
スを [リモート syslogサーバー名 1 ]フィールドに入力します。サーバー名が指定されていな
い場合、Cisco Unified Serviceabilityは Syslogメッセージを送信しません。

ステップ 9 （任意） [セッショントレース用のコールトレースログの設定]セクションで、コールトレース
ログを設定して、セッショントレースの SIPコール情報を収集できるようにします。

Real-TimeMonitoringTool（RTMT）のセッショントレース機能は、トラブルシューティングに
役立つコールフロー図を生成するためにこの情報を使用します。

a) [コールトレースログの有効化 (EnableCall Trace Log)]フィールドを [True]に設定します。

b) [コールトレースログファイルの最大数]フィールドで、Unified Communication Managerが
生成できる SIPコールトレースログファイルの最大数を入力します。

デフォルト値は 2000です。有効範囲は 5 ~ 4000です。

c) 呼追跡ログフィールドには、SIP呼追跡ログファイルの最大ファイルサイズメガバイトを入
力します。

デフォルト値は 2です。有効な範囲は 1～ 10です。

SIPコールトラフィック量が多い期間は、ある程度のパフォーマンスの低下が生じる
ことがあります。システムパフォーマンスの影響を低減するには、[セッショント
レースのコール関連のREFER/NOTIFY/SUBSCRIBESIPメッセージをログに記録する
（Log Call-Related REFER/NOTIFY/SUBSCRIBE SIP Messages for Session Trace）]とい
うCisco CallManagerサービスパラメータを [False]に設定します。これによって、SIP
コールトレースからREFER、NOTIFY、およびSUBSCRIBEメッセージが除外されま
す。

（注）

ステップ 10 Ccmadminパラメータセクションので、[依存関係の有効化 (Enable Records)]フィールドで
[True]を選択します。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 [リセット(reset)]をクリックし、[OK]をクリックしてすべてのデバイスをリセットします。

すべてのデバイスをリセットするのは、稼働率の低い時間帯に実行することを推奨します。

すべてのデバイスをリセットするには、システム内の全デバイスプールをリセットし

ます。

ヒント

よくある企業パラメータ

次の表に、組織のトップレベルドメインまたはクラスタの完全修飾ドメイン名など、エンター

プライズ設定に使用される共通のエンタープライズパラメータを示します。詳細なリストを見
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るには、CiscoUnified CMAdministrationの [システム（System）] > [エンタープライズパラメー
タ（Enterprise Parameters）]メニューを使用します。

表 1 : Unified Communications Managerの初期設定用の共通エンタープライズパラメータ

説明パラメータ名

エンタープライズパラメータ

クラスタ内の IP電話がセカンダリノードに登録された場合に、この
パラメータを使用して、プライマリノードが使用可能になった後、

それがフォールバックして再登録される前に、IP電話が待機する時間
を設定します。このパラメータは、特定のセキュアSurvivableRemote
Site Telephony（SRST）ルータに対応するすべてのセキュアなデバイ
スに影響します。

詳細については、『Cisco Unified Communications Managerセキュリ

ティガイド』を参照してください。

デフォルトは 120秒です。

変更内容を反映するには、すべてのサービスを再起動してください。

接続モニタ間隔

（Connection Monitor
Duration）

CCMAdminパラメータ

このパラメータはトラブルシューティングに必要な依存関係の記録を

表示します。初期システム設定の間、依存記録を表示することは有益

である場合があります。

依存関係記録の表示は、高いCPU使用率のピークをもたらし、コール
処理に影響を与える可能性があります。考えられるパフォーマンス問

題を回避するために、システム設定の完了後は、このパラメータを無

効にします。負荷の低い時間帯またはメンテナンスウィンドウの間

のみに依存関係レコードを表示することを推奨します。

有効にすると、UnifiedCommunicationsManagerを使用してほとんどの
設定画面からアクセスできる [関連リンク（Related Links）]ドロップ
ダウンリストで、[依存関係レコード（Dependency Records）]を選択
できるようになります。

デフォルト：False

依存性レコードを有効

化（EnableDependency
Records）

ユーザデータサービスパラメータ

名前、名前、またはディレクトリ番号が指定されていない場合、この

パラメータは会社のディレクトリのすべてのユーザを検索することが

できます。このパラメータは、[Cisco CallManagerセルフケア（Cisco
CallManager Self Care）]（CCMUser）ウィンドウでのディレクトリ検
索にも適用されます。

デフォルト：True

すべてのユーザ検索を

有効にする（EnableAll
User Search）
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説明パラメータ名

クラスタ全体のドメイン設定

このパラメータは、組織のトップレベルのドメインを定義します。

例：cisco.com

最大長：255文字

許可された値は、大文字と小文字、数字（0-9）、ハイフンとポイン
ト（ドメインラベル区切り記号として）の有効領域を使用します。ド

メインラベルの先頭文字をハイフンにすることはできません。最後

のラベルの先頭文字を数字にすることはできません。たとえば、

cisco.1omといったドメインは無効です。

組織の最上位ドメイン

（Organization Top
Level Domain）

このパラメータに、このクラスタの1つまたは複数の完全修飾ドメイ
ン名（FQDN）を定義します。複数のFQDNはスペースで区切る必要
があります。アスタリスク（*）を使用して、FQDN内でワイルドカー
ドを指定することができます。例：cluster-1.cisco.com
*.cisco.com

このパラメータのいずれかのFQDNに一致するホスト部分があるURL
を含む要求（SIPコールなど）は、クラスタと接続されたデバイスに
ルーティングされます。

最大長：255文字

有効な値：FQDNまたは*ワイルドカードを使用した部分的なFQDN。
大文字と小文字、数字（0-9）、ハイフンとポイント（ドメインラベ
ル区切り記号として）。ドメインラベルの先頭文字をハイフンにす

ることはできません。最後のラベルの先頭文字を数字にすることはで

きません。たとえば、cisco.1omといったドメインは無効です。

クラスタの完全修飾ド

メイン名（ClusterFully
Qualified Domain
Name）

IPv6

システムパラメータとエンタープライズパラメータの設定
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説明パラメータ名

このパラメータは、Unified CommunicationsManagerが Internet Protocol
Version 6（IPv6）をネゴシエートできるかどうか、および電話で IPv6
機能をアドバタイズできるかどうかを決定します。

このパラメータを有効化する前に、すべてのノードのプラットフォー

ムも含め、他のすべてのネットワークコンポーネントで IPv 6を有効
にする必要があります。それ以外の場合、システムは引き続き IPv4
専用モードで稼動します。

必須フィールドです。

デフォルト：False（IPv6は無効です）

IPv6パラメータの変更を有効にするには、以下のサービスと、IM and
PresenceServiceクラスタ内の影響を受けるサービスを再起動する必要
があります。

• Cisco CallManager

• Cisco IP Voice Media Streaming App

• Cisco CTIManager

• Cisco Certificate Authority Proxy Function

IPv6の有効化（Enable
IPv6）

Cisco Syslog Agent

リモート Syslogサーバの名前または IPアドレスを入力します。サー
バ名が指定されていない場合、Cisco Unified Serviceabilityは Syslog
メッセージを送信しません。このパラメータは、ログ用にSyslogサー
バを使用している場合にのみ必須です。

最大長：255文字

許可された値:文字の大きさ、数字(0-9)、ハイフン、ポイントの有効
なリモートSylogサーバ名を使用します。

別の Unified Communications Managerノードを宛先として指定するこ
とはできません。

リモートSyslogサーバ
名 1（Remote Syslog
Server Name 1）

Cisco Jabber

このパラメータは、ビデオコールの開始時に、ビデオを送信するか

どうかを決定します。すぐにビデオを送信せずにビデオコールを開

始するには、[True]を選択します。ビデオコール中はいつでも、ビデ
オの送信開始を選択できます。

このパラメータは、IMandPresence Serviceのどの設定よりも優先され
ます。Falseに設定すると、ビデオコールは IM and Presence Serviceで
指定された設定に従って開始されます。

デフォルト：False

ビデオとともにコール

を開始しない（Never
Start Call with Video）

システムパラメータとエンタープライズパラメータの設定
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説明パラメータ名

SSOおよび OAuthの設定

このパラメータは、制御されたMobile Device Manager（MDM）導入
環境で Cisco Jabberが IdPに対して証明書ベースの認証を実行できる
ようにする場合に必要です。

[iOS向けSSOログイン動作（SSO Login Behavior for iOS）]パラメータ
には次のオプションが含まれます。

• [組み込みブラウザの使用（Use Embedded Browser）]：このオプ
ションを有効化すると、Cisco Jabberは SSO認証に組み込みブラ
ウザを使用します。このオプションにより、バージョン9より前
の iOSデバイスのネイティブ Apple Safariブラウザで、クロス起
動なしの SSOを使用できるようになります。

• [ネイティブブラウザの使用（Use Native Browser）]：このオプ
ションを有効化すると、Cisco Jabberは、MDM導入環境でアイデ
ンティティプロバイダー（IdP）に対して証明書ベースの認証を
実行するために、iOSデバイスで Apple Safariフレームワークを
使用します。

制御されたMDM導入環境である場合を除き、ネイティブ
ブラウザの使用は組み込みブラウザを使用する場合ほどセ

キュアではないため、このオプションの設定は推奨しませ

ん。

（注）

必須フィールドです。

[デフォルト（Default）]：組み込みブラウザ（WebView）を使用しま
す。

IOSのSSOログイン動
作（SSO Login
Behavior for iOS）

システムパラメータとエンタープライズパラメータの設定
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説明パラメータ名

このパラメータは、Unified Communications Managerに接続するとき
に、Cisco Jabberなどのクライアントによって使用されるログインフ
ローを制御します。

• [有効（Enabled）]：このオプションを有効にすると、クライアン
トで oAuthベースの高速なログインフローを使用してすばやく
効率的にログインできるようになり、たとえばネットワークの変

更などによってログインし直す際にユーザが入力する必要がなく

なります。このオプションを使用するためには、Expresswayや
Unity Connection（更新ログインフローが有効化されている互換
性のあるバージョン）など、UnifiedCommunicationsソリューショ
ンのその他のコンポーネントからのサポートが必要です。

• [無効（Disabled）]：このオプションを有効化する場合、従来の動
作のままとなり、旧バージョンの他のシステムコンポーネント

との互換性が保たれます。

Cisco Jabberを使用したモバイルおよびリモートアクセ
スの導入環境では、更新ログインフローで oAuthをサ
ポートする、互換性のある Expresswayバージョンでの
み、このパラメータを有効化することを推奨します。

互換性のないバージョンは、Cisco Jabberの機能に影響
する場合があります。サポートされているバージョン

および設定要件については、特定の製品のドキュメン

トを参照してください。

（注）

必須フィールドです。

デフォルトでは無効になっています。

更新ログインフローを

使用した OAuth
（OAuth with Refresh
Login Flow）

システムパラメータとエンタープライズパラメータの設定
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説明パラメータ名

このパラメータは、Real-Time Monitoring Tool（RTMT）用に SAML
SSOを有効化するために設定します。

[RTMTでのSSOの使用（Use SSO for RTMT）]パラメータには、次の
オプションが含まれます。

• [True]：このオプションを選択すると、RTMTは、SAMLSSOベー
スの IdPログインウィンドウを表示します。

新規インストール時には、[RTMTでのSSOの使用（Use
SSO for RTMT）]パラメータのデフォルト値は Trueに
なっています。

（注）

• [False]：このオプションを選択すると、RTMTは、基本認証のロ
グインウィンドウを表示します。

[RTMTでのSSOの使用（Use SSO forRTMT）]パラメー
タがない Cisco Unified Communications Managerのバー
ジョンからアップグレードする場合、新しいバージョ

ンに表示されるこのパラメータのデフォルト値は False
です。

（注）

必須フィールドです。

デフォルト：True。

RTMTでの SSOの使
用（Use SSO for
RTMT）

iOS Cisco Jabberの SSOログインの動作設定

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

ステップ 2 オプトイン制御を設定するには、[SSOの設定（SSO Configuration）]セクションで、[iOS向け
SSOログイン動作（SSO Login Behavior for iOS）]パラメータで、[ネイティブブラウザの使用
（Use Native Browser）]オプションを選択します。
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[iOS向けSSOログイン動作（SSO Login Behavior for iOS）]パラメータには次のオプ
ションが含まれます。

• [組み込みブラウザの使用（Use Embedded Browser）]：このオプションを有効に
すると、Cisco Jabberは SSOの認証に、組み込みブラウザを使用します。このオ
プションにより、バージョン 9より前の iOSデバイスのネイティブ Apple Safari
ブラウザで、クロス起動なしのSSOを使用できるようになります。このオプショ
ンは、デフォルトで有効です。

• [ネイティブブラウザの使用（Use Native Browser）]：このオプションを有効にす
ると、Cisco Jabberは、iOSデバイスで Apple Safariフレームワークを使用し、
MDMの導入で、IDプロバイダー（IdP）を利用する証明書ベースの認証を実行
します。

ネイティブブラウザの使用は組み込みブラウザの使用ほど安全ではない

ため、制御されたMDMの導入での利用を除いては、このオプションの
設定を推奨しません。

（注）

（注）

ステップ 3 [保存（Save）]をクリックします。

RTMTへの SSOの設定

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

ステップ 2 RTMTに SSOを設定するには、[SSOの設定（SSO Configuration）]セクションで、[RTMTでの
SSOの使用（Use SSO for RTMT）]パラメータに Trueを選択します。

[RTMTでのSSOの使用（Use SSO for RTMT）]パラメータには、次のオプションが含
まれます。

• [True]：このオプションを選択すると、RTMTは、SAML SSOベースの IdPログ
インウィンドウを表示します。

新規インストール時には、[RTMTでのSSOの使用（UseSSO forRTMT）]
パラメータのデフォルト値は Trueになっています。

（注）

• [False]：このオプションを選択すると、RTMTは、基本認証のログインウィンド
ウを表示します。

[RTMTでの SSOの使用（Use SSO for RTMT）]パラメータがない Cisco
UnifiedCommunicationsManagerのバージョンからアップグレードする場
合、新しいバージョンに表示されるこのパラメータのデフォルト値は

Falseです。

（注）

（注）
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ステップ 3 [保存（Save）]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


