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管理の概要
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第 1 章

管理の概要

• Cisco Unified CMの管理概要（1ページ）
•オペレーティングシステムの管理の概要（2ページ）
• Cisco Unified Serviceabilityの概要（5ページ）
• Cisco Unified Reportingの概要（6ページ）
•ディザスタリカバリシステムの概要（7ページ）
•一括管理ツールの概要（7ページ）

Cisco Unified CMの管理概要
Cisco Unified CMの管理は、Cisco Unified Communications Managerの主要な管理および設定イン
ターフェイスとなる、Webベースのアプリケーションです。CiscoUnifiedCMの管理を使用して、
一般的なシステムコンポーネント、機能、サーバ設定、コールルーティングルール、電話機、

エンドユーザ、メディアリソースなど、システムの幅広い項目を設定できます。

設定メニュー

Cisco Unified CMの管理の設定ウィンドウは、以下のメニューで編成されています。

• [システム（System）]：このメニューに分類されている設定ウィンドウを使用して、一般的な
システム設定（サーバ情報、NTP設定、日時グループ、リージョン、DHCP、LDAP統合、エ
ンタープライズパラメータなど）を構成します。

• [コールルーティング（Call Routing）]：このタブに分類されている設定ウィンドウを使用し
て、Cisco Unified Communications Managerによるコールのルーティング方法に関連する項目
（ルートパターン、ルートグループ、ハントパイロット、ダイヤルルール、パーティショ

ン、コールサーチスペース、電話番号、変換パターンなど）を設定します。

• [メディアリソース（Media Resources）]：このタブに分類されている設定ウィンドウを使用
して、メディアリソースグループ、会議ブリッジ、アナンシエータ、トランスコーダなどの

項目を設定します。

• [拡張機能（AdvancedFeatures）]：このタブに分類されている設定ウィンドウを使用して、ボ
イスメールパイロット、メッセージ受信、コール制御エージェントプロファイルなどの機能

を設定します。
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• [デバイス（Device）]：このタブに分類されている設定ウィンドウを使用して、電話機などの
デバイス、IP Phoneサービス、トランク、ゲートウェイ、ソフトキーテンプレート、SIPプ
ロファイルを設定します。

• [アプリケーション（Application）]：このタブに分類されている設定ウィンドウを使用して、
Cisco Unified JTAPI、Cisco Unified TAPI、Cisco Unified Real-Time Monitoring Toolなどのプラ
グインをダウンロードおよびインストールします。

• [ユーザ管理（User Management）]：[ユーザ管理（User Management）]タブに分類されている
設定ウィンドウを使用して、システムのエンドユーザおよびアプリケーションユーザを設定

します。

• [一括管理（Bulk Administration）]：一括管理ツールを使用して、多数のエンドユーザやデバ
イスを同時にインポートおよび設定します。

• [ヘルプ（Help）]：このメニューをクリックすることで、オンラインヘルプシステムにアク
セスできます。オンラインヘルプシステムには、システム上の各種設定ウィンドウの設定

を構成する際に役立つドキュメントが含まれています。

オペレーティングシステムの管理の概要
[Cisco Unified Communicationsオペレーティングシステムの管理（Cisco Unified Communications
Operating System Administration）]を使用して、オペレーティングシステムの設定と管理、および
以下の管理タスクを実行します。

•ソフトウェアとハードウェアのステータスを確認する
• IPアドレスを確認および更新する
•他のネットワークデバイスに pingを送信する
• NTPサーバを管理する
•システムソフトウェアおよびオプションをアップグレードする
•ノードのセキュリティを管理する（IPSecや証明書を含む）
•リモートサポートアカウントを管理する
•システムを再起動する

オペレーティングシステムのステータス

以下のものを含め、各種のオペレーティングシステムコンポーネントのステータスを確認できま

す。

•クラスタおよびノード
•ハードウェア
•ネットワーク
•システム
•インストールされているソフトウェアとオプション
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オペレーティングシステムの設定

オペレーティングシステムの次の設定を表示し、更新できます。

• [IP]：アプリケーションのインストール時に入力した IPアドレスおよび DHCPクライアント
の設定を更新します。

• [NTPサーバの設定（NTP Server Settings）]：外部 NTPサーバの IPアドレスの設定、および
NTPサーバの追加を行います。

• [SMTP設定（SMTP settings）]：オペレーティングシステムが Eメール通知の送信に使用す
る Simple Mail Transfer Protocol（SMTP）ホストを設定します。

オペレーティングシステムのセキュリティ設定

セキュリティ証明書および IPsecの設定を管理できます。[セキュリティ（Security）]メニューで
は、次のセキュリティオプションを選択できます。

• [証明書の管理（Certificate Management）]：証明書および証明書署名要求（CSR）を管理しま
す。証明書の表示、アップロード、ダウンロード、削除、および再作成を行うことができま

す。[証明書の管理（CertificateManagement）]を使用して、ノード上の証明書の有効期限をモ
ニタすることもできます。

• [IPsecの管理（IPsec Management）]：既存の IPsecポリシーの表示や更新、新規の IPsecポリ
シーとアソシエーション設定を行います。

ソフトウェアのアップグレード

オペレーティングシステムで実行中のソフトウェアバージョンをアップグレードしたり、特定の

ソフトウェアオプション（Cisco Unified Communicationsオペレーティングシステムロケールイ
ンストーラ、ダイヤルプラン、TFTPサーバファイルなど）をインストールできます。

[インストール/アップグレード（Install/Upgrade）]メニューオプションで、ローカルディスクま
たはリモートサーバからシステムソフトウェアをアップグレードできます。アップグレードした

ソフトウェアは非アクティブなパーティションにインストールされ、その後でシステムの再起動

とパーティションの切り替えができます。これにより、システムで新しいソフトウェアバージョ

ンが実行されます。詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-guides-list.htmlにある『Cisco Unified

Communications Managerアップグレードガイド』を参照してください。

Cisco Unified Communicationsオペレーティングシステムのインターフェイスと CLIに含まれるソ
フトウェアアップグレード機能を使用して、すべてのソフトウェアのインストールとアップグ

レードを実行する必要があります。このシステムでアップロードおよび処理できるソフトウェア

は、シスコによって承認されたものだけです。サードパーティー製またはWindowsベースのソフ
トウェアアプリケーションはインストールまたは使用できません。

（注）

サービス

このアプリケーションでは、次のオペレーティングシステムユーティリティを使用できます。
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• ping：他のネットワークデバイスとの接続を確認します。

•リモートサポート：シスコのサポート担当者がシステムへのアクセスに使用できるアカウン
トを設定します。このアカウントは、指定した日数が経過すると自動的に失効します。

CLI

CLIには、オペレーティングシステムからアクセスすることも、サーバへのセキュアシェル接続
を使用してアクセスすることもできます。詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にある『Cisco Unifed Communications Solutionsコマンドラインインターフェイスリファレンスガ

イド』を参照してください。

認証済み Network Time Protocolのサポート
Cisco Unified Communications Managerリリース 12.0(1)では、Unified Communications Managerの認
証済み Network Time Protocol（NTP）機能がサポートされています。このサポートは、Unified
CommunicationsManagerへのセキュアなNTPサーバ接続を確立するために追加されています。以
前のリリースでは、NTPサーバに対するUnified CommunicationsManagerの接続はセキュアではあ
りませんでした。

この機能は、対称キーベースの認証に基づいており、NTPv3およびNTPv4サーバによってサポー
トされています。 Unified Communications Managerは、SHA1ベースの暗号化のみをサポートして
います。 SHA1ベースの対称キーのサポートは、NTPバージョン 4.2.6以降で利用できます。

•対称キー

•認証なし

NTPサーバの認証ステータスは、Cisco Unified OS Administrationアプリケーションの管理 CLIま
たは [NTPサーバの一覧（NTP Server List）]ページで確認できます。

自動キー認証済み Network Time Protocolのサポート
Cisco Unified Communications Managerは、自動キー機能（公開キーインフラストラクチャベース
の認証）によるNetworkTimeProtocol（NTP）認証もサポートしています。この機能は、パブリッ
シャノードでのみ適用できます。

RedHatは自動キーよりも対称キー認証を推奨しています。詳細については、https://access.redhat.com/
support/cases/#/case/01871532を参照してください。

この機能は、コモンクライテリア認定のために PKIベースの認証が必須であるため追加されまし
た。

Cisco Unified Communications Managerでコモンクライテリアモードを有効にしている場合にの
み、NTPサーバで IFF IDスキームによる PKIベースの認証を設定できます。

Cisco Unified Communications Managerで、対称キーまたは PKIベースの NTP認証を有効にできま
す。
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PKI対応サーバで対称キーを有効にしようとすると、次の警告メッセージが表示されます。

Autokeyを使用したNTP認証が現在有効になっており、対称キーを有効にする前に無効にする必要
があります。（NTP authentication using Autokey is currently enabled and must be disabled before the
symmetric key is enabled.）コマンド「utils ntp auth auto-key disable」を使用してNTP認証を無効にし
てから、このコマンドを再試行してください。（Use the command 'utils ntp auth auto-key disable' to
disable NTP authentication, then retry this command.）

警告

対称キー対応サーバで Autokeyを有効にしようとすると、次の警告メッセージが表示されます。

対称キーを使用するNTP認証が現在有効になっており、Autokeyを有効にする前に無効にする必要
があります。（NTP authentication using symmetric key is currently enabled and must be disabled before
Autokey is enabled.）コマンド「utils ntp auth symmetric-key disable」を使用してNTP認証を無効にし
てから、このコマンドを再試行してください。（Use the command 'utils ntp auth symmetric-key disable'
to disable NTP authentication, then retry this command.）

警告

NTPサーバには ntpバージョン 4と rpmバージョン ntp-4.2.6p5-1.el6.x86_64.rpm以上が必要です。（注）

NTPサーバの認証ステータスは、CiscoUnifiedOSの管理アプリケーションの管理CLIまたは [NTP
サーバの一覧(NTP Server List)]ページで確認できます。

Cisco Unified Serviceabilityの概要
CiscoUnified Serviceabilityは、管理者がシステムを管理する際の、サービス、アラーム、支援ツー
ルのホストを提供する、Webベースのトラブルシューティングツールです。Cisco Unified
Serviceabilityが提供する機能を利用して、管理者は以下の作業を行うことができます。

•サービスの開始と停止：管理者はシステムを管理する上で役立つさまざまなサービスを設定
できます。たとえば、CiscoCallManager ServiceabilityRTMTサービスを開始することにより、
管理者は Real-Time Monitoring Toolを使ってシステムの正常性をモニタできます。

• SNMP：アプリケーション層プロトコルである SNMPを使用すると、ノードやルータなどの
ネットワークデバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイートの
一部である SNMPを使用すると、管理者はリモートでネットワークのパフォーマンスを管理
し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てることができ

ます。

•アラーム：アラームは、システムの実行時のステータスと状態に関する情報を提供するため、
システムに関する問題をトラブルシューティングできます。

•トレース：トレースツールは、音声アプリケーションの問題をトラブルシューティングする
のに役立ちます。
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• Cisco Serviceability Reporter：Cisco Serviceability Reporterは、Cisco Unified Serviceability内で日
次レポートを生成します。

• SNMP：アプリケーション層プロトコルである SNMPを使用すると、ノードやルータなどの
ネットワークデバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイートの
一部である SNMPを使用すると、管理者はリモートでネットワークのパフォーマンスを管理
し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てることができ

ます。

• CallHome：Cisco Unified Communications Managerの Call Home機能を設定し、Cisco Unified
Communications Managerが通信し、診断アラート、インベントリおよびその他のメッセージ
を Smart Call Homeバックエンドサーバに送信できるようにします。

その他の管理インターフェイス

CiscoUnified Serviceabilityを使用して、サービスを開始し以下の他の管理インターフェイスを使用
できます。

• Real-TimeMonitoring Tool：Real-TimeMonitoring Toolは、システムの正常性をモニタするため
に利用できるWebベースのインターフェイスです。RTMTを使用して、アラームやカウンタ
を確認したり、システムの正常性に関する詳細情報が記載されたレポートを表示したりでき

ます。

• DialedNumberAnalyzer：DialedNumberAnalyzerは、管理者がダイヤルプランの問題をトラブ
ルシューティングする際に役立つ、Webベースのインターフェイスです。

• Cisco Unified CDR Analysis and Reporting：CDRAnalysis and Reportingは、システムで行われた
コールの詳細を記録したレコードを収集します。

CiscoUnified Serviceabilityの使用方法の詳細については、『Cisco Unified Serviceability Administration
Guide』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してくださ
い。

Cisco Unified Reportingの概要
Cisco Unified Reporting Webアプリケーションは、クラスタデータをトラブルシューティングまた
は検査するための統合レポートを生成します。このアプリケーションには、UnifiedCommunications
Managerおよび Unified Communications Manager IM and Presence Serviceのコンソールでアクセスで
きます。

このツールは、クラスタデータのスナップショットを簡単に作成する方法を提供します。この

ツールは、既存のソースからのデータの収集、データの比較、および異常の報告を行います。Cisco
Unified Reportingで生成されるレポートは、1台以上のサーバの 1つ以上のソースからのデータを
1つの出力ビューに統合します。システムを管理する際には、たとえば以下のレポートを表示し
て利用できます。
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• [Unified CMクラスタ概要（Unified CM Cluster Overview）]：Cisco Unified Communications
Manager and IM and Presence Serviceのバージョン、サーバのホスト名、ハードウェアの詳細と
いったクラスタのスナップショットを取得するときに、このレポートを参照します。

• [電話機機能リスト（PhoneFeatureList）]：機能を設定する際は、このレポートを表示します。
このレポートは、どの電話機がどのUnified CommunicationsManager機能をサポートしている
かを一覧します。

• [回線未使用の Unified CM電話（Unified CM Phones Without Lines）]：電話回線を使用してい
ない、クラスタ内の電話機を確認するには、このレポートを表示します。

Cisco Unified Reportingが提供するレポートをすべて網羅したリスト、およびこのアプリケーショ
ンの使用方法については、『Cisco Unified Reporting Administration Guide』（http://www.cisco.com/c/
en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html）を参照してください。

ディザスタリカバリシステムの概要
ディザスタリカバリシステム（DRS）は、[Cisco Unified Communications Manager管理（Cisco
Unified Communications Manager Administration）]から呼び出すことができるシステムで、完全な
データバックアップおよび復元の機能を提供します。ディザスタリカバリシステムでは、定期

的にスケジュールされた自動データバックアップまたはユーザ起動のデータバックアップを実行

できます。

DRSは、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップデバ
イス設定およびスケジュール設定）を復元します。 DRSは drfDevice.xmlファイルと
drfSchedule.xmlファイルをバックアップおよび復元します。これらのファイルとともにサー
バを復元するときは、DRSバックアップデバイスおよびスケジュールを再設定する必要がありま
せん。

ディザスタリカバリシステムには、次の機能があります。

•バックアップおよび復元タスクを実行するためのユーザインターフェイス。

•バックアップおよび復元機能を実行するための分散システムアーキテクチャ。

•バックアップのスケジューリング。

•物理的なテープドライブまたはリモート SFTPサーバへのバックアップのアーカイブ。

一括管理ツールの概要
Cisco Unified Communications Manager内にエンティティを設定するには、Unified CMの管理の [一
括管理（Bulk Administration）]メニューおよびサブメニューオプションで一括管理ツールを使用
します。
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Unified Communications Managerの一括管理ツール（BAT）はWebベースのアプリケーションであ
り、管理者がUnified CommunicationsManagerデータベースに対する一括トランザクションを行う
ために使用できます。BATでは、多数の同じような電話、ユーザ、またはポートを同時に追加、
更新、削除できます。 Cisco Unified CMの管理を使用する場合、データベーストランザクション
ごとに個々の手動操作が必要になりますが、BATはこのプロセスを自動化し、追加、更新、削除
の操作を短時間で実行できるようにします。

以下のタイプのデバイスとレコードを処理する場合は BATを使用できます。

• Cisco IP Phone、ゲートウェイ、電話機、Computer Telephony Interface（CTI）ポート、H.323
クライアントの追加、更新、削除

•ユーザ、ユーザデバイスプロファイル、CiscoUnifiedCommunicationsManagerAssistantマネー
ジャおよびアシスタントの追加、更新、削除

•強制承認コードとクライアントマターコードの追加、削除

•コールピックアップグループの追加、削除

•リージョンマトリクスの実装、実装解除

•アクセスリストの挿入、削除、エクスポート

•リモート宛先およびリモート宛先プロファイルの挿入、削除、エクスポート

•インフラストラクチャデバイスの追加

一括管理ツールの使用方法の詳細については、『Bulk Administration Guide for Cisco Unified
Communications Manager』を参照してください。
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第 2 章

はじめに

•管理インターフェイスへのログイン（9ページ）
•管理者またはセキュリティパスワードのリセット（9ページ）
•システムのシャットダウンまたは再起動（11ページ）

管理インターフェイスへのログイン
システム内の管理インターフェイスのいずれかにサインインする場合に、次の手順を使用します。

手順

Step 1 ご使用のWebブラウザで、Unified Communications Managerインターフェイスを開きます。

Step 2 [ナビゲーション（Navigation）]ドロップダウンリストから管理インターフェイスを選択します。

Step 3 [移動（Go）]をクリックします。

Step 4 ユーザ名とパスワードを入力します。

Step 5 [ログイン（Login）]をクリックします。

管理者またはセキュリティパスワードのリセット
管理者パスワードを消失し、システムにアクセスできない場合は、次の手順を使用してパスワー

ドをリセットします。

IMandPresenceノードでのパスワードの変更については、管理者パスワードをリセットする前に、
すべての IMおよびプレゼンスノードで Cisco Presence Engineサービスを停止します。パスワード
をリセットした後、すべてのノードで Cisco Presence Engineサービスを再起動します。PEが停止
したときにプレゼンスの問題が発生する可能性があるため、メンテナンス時にこのタスクを実行

してください。

（注）
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始める前に

•この手順を実行するノードに物理的にアクセスできる必要があります。

•どの時点でも、CDまたは DVDメディアを挿入するように求められたら、VMWareサーバ用
の vSphereクライアントを用いて ISOファイルをマウントする必要があります。指示につい
ては、「『Adding DVD or CD Drives to a Virtual Machine』」 https://www.vmware.com/support/
ws5/doc/ws_disk_add_cd_dvd.htmlを参照してください。

•セキュリティパスワードは、クラスタ内のすべてのノードで一致している必要があります。
セキュリティパスワードは、すべてのマシン上で変更してください。変更していない場合、

クラスタノードが通信不能になります。

手順

Step 1 次のユーザ名とパスワードを使用して、パブリッシャノードで CLIにサインインします。

a) ユーザ名：pwrecovery
b) パスワード：pwreset

Step 2 何かキーを押して続行します。

Step 3 ディスクドライブに有効な CDまたは DVDが入っている場合、または ISOファイルをマウント
してある場合は、VMWareクライアントから取り出します。

Step 4 何かキーを押して続行します。

Step 5 有効な CDまたは DVDをドライブに挿入するか、ISOファイルをマウントします。

このテストでは、データ専用のディスクまたは ISOファイルを使用する必要があります。（注）

Step 6 最後のステップが確認されると、次のいずれかのオプションを入力して続行するように指示され

ます。

• aを入力して、管理者パスワードをリセットする。

•セキュリティパスワードをリセットする場合は、sを入力します。

セキュリティパスワードを変更したら、クラスタ内の各ノードをリセットする必要が

あります。ノードをリブートしない場合、システムサービスで問題が発生するほか、

サブスクライバサーバ上の管理ウィンドウで問題が発生します。

（注）

Step 7 新しいパスワードを入力し、確認のためにもう一度入力します。

管理者のクレデンシャルは、先頭がアルファベットで 6文字以上必要です。英数字、ハイフン、
およびアンダースコアを使用できます。

Step 8 新しいパスワードの強度が検証された後、パスワードがリセットされ、任意のキーを押してパス

ワードリセットユーティリティを終了するように指示されます。

異なる管理者パスワードを設定する場合は、CLIコマンド set passwordを使用します。詳細につ
いては、『Command Line Interface Reference Guide for Cisco Unified Solutions』（http://www.cisco.com/
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c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html）を参照してください。

システムのシャットダウンまたは再起動
設定を変更した後などにシステムをシャットダウンまたは再起動する必要がある場合、次の手順

を使用します。

始める前に

仮想マシンからサーバのシャットダウンおよび再起動が強制されると、ファイルシステムが破損

する可能性があります。強制シャットダウンを回避します。代わりに、この手順の実行後または

CLIからのutils system shutdownの実行後に、サーバが適切にシャットダウンするまで待ちます。

utils system shutdown CLIコマンドを使用して、仮想マシンを介してシャットダウンまたは再起動
することを推奨します。このコマンドエントリが system-history.logに表示され、グレースフル
シャットダウンと見なされます。 vSphereクライアントからシャットダウンまたは再起動を実行
した場合は予期せぬシャットダウンと見なされ、そのエントリは system-history.logに表示されま
せん。 vSphereクライアントからのシャットダウン/再起動は、バージョン 10.x以降ではサポート
されていません。

（注）

VMware管理ツール (vCenterまたは Embedded Host Client)から仮想マシンのシャットダウンまた
は再起動を強制する場合:

• 12.5(1)SU3以前のバージョンでは、これは不適切なシャットダウンや再起動となり、ファイ
ルサイズが破損する可能性があります。不適切なシャットダウンが system-history.logに表示
されます。代わりに、シャットダウンCLIコマンドを使用して、段階的にシャットダウン/再
起動してください (このコマンドは、適切なシャットダウン/再起動として system-history.log
に表示されます)。

（注）

手順

Step 1 [Cisco Unified OSの管理]から、[設定] > [バージョン]を選択します。

Step 2 次のいずれかの操作を実行します。

•すべてのプロセスを停止し、システムをシャットダウンするには、[シャットダウン
（Shutdown）]をクリックします。
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•すべてのプロセスを停止し、システムを再起動するには、[再起動（Restart）]をクリックしま
す。
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第 II 部

ユーザの管理
•ユーザアクセスの管理（15ページ）
•エンドユーザの管理（45ページ）
•アプリケーションユーザの管理（59ページ）





第 3 章

ユーザアクセスの管理

•ユーザアクセスの概要（15ページ）
•ユーザアクセスの前提条件（20ページ）
•ユーザアクセスの設定タスクフロー （20ページ）
•非アクティブなユーザアカウントの無効化 （30ページ）
•リモートアカウントの設定（31ページ）
•標準ロールとアクセス制御グループ（32ページ）

ユーザアクセスの概要
次の項目を設定して、Cisco Unified Communications Managerに対するユーザアクセスを管理しま
す。

• [アクセス制御グループ（Access Control Groups）]

• [ロール（Roles）]

• [ユーザランク（User Rank）]

アクセス制御グループの概要

アクセス制御グループは、ユーザのリストと、それらのユーザに割り当てられているロールのリ

ストです。エンドユーザ、アプリケーションユーザ、または管理者ユーザをアクセス制御グルー

プに割り当てると、そのユーザは、そのグループに関連付けられているロールのアクセス権限を

取得します。類似するアクセス権限を持つユーザを、必要なロールとアクセス許可のみを含むア

クセス制御グループに割り当てることによって、システムアクセスを管理できます。

アクセス制御グループには、次の 2つのタイプがあります。

•標準アクセス制御グループ：これらは定義済みのデフォルトグループであり、一般的な導入
ニーズを満たすロールが割り当てられています。標準グループ内のロール割り当てを編集す

ることはできません。ただし、ユーザの追加または削除、ユーザのランク要件の編集は可能

です。標準アクセス制御グループのリストと、それらに関連付けられているロールについて

は、「標準ロールとアクセス制御グループ（32ページ）」を参照してください。
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•カスタムアクセス制御グループ：必要条件を満たすロールの権限が標準のグループに含まれ
ていない場合は、独自のアクセス制御グループを作成します。

ユーザランクのフレームワークによって、ユーザの割り当てが可能なアクセス制御グループに対

する一連の制御が提供されます。アクセス制御グループにユーザを割り当てるためには、そのグ

ループの最小ランク要件をユーザが満たしている必要があります。たとえば、ユーザランクが 4
のエンドユーザは、最小ランク要件が 4から 10までのアクセス制御グループにのみ割り当てるこ
とができます。最小ランク要件が 1のグループに割り当てることはできません。

例：アクセス制御グループを使用したロールの権限

次の例は、テストチームのメンバーがアクセス制御グループ test_ACGに割り当てられているク
ラスタを示しています。右側のスクリーンキャプチャには、このアクセス制御グループに関連付

けられているロールである test_Roleのアクセス設定が表示されています。また、このアクセス制
御グループの最小ランク要件は 3であるため、グループに参加するには、グループのすべてのメ
ンバーのランクが 1以上 3以下であることが必要です。

図 1 :アクセス制御グループを使用したロールの権限

ロールの概要

ユーザは、そのユーザがメンバーとなっているアクセス制御グループに関連付けられたロールを

介して、システムアクセス権限を取得します。各ロールには、Cisco Unified CMAdministrationま
たは CDR Analysis and Reportingなどの特定のリソースまたはアプリケーションに割り当てられた
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一連の権限が含まれています。 Cisco Unified CM Administrationなどのアプリケーションの場合、
ロールには、アプリケーション内の特定のGUIページを表示または編集できるアクセス許可が含
まれている場合があります。リソースまたはアプリケーションに割り当てることができるアクセ

ス許可には、次の 3つのレベルがあります。

• [読み取り（Read）]：ユーザがリソースの設定を表示することを許可します。

• [更新（Update）]：ユーザはリソースの設定を編集できます。

• [アクセスなし（No Access）]：ユーザが読み取りと更新のどちらのアクセス権も持っていな
い場合、そのユーザは、特定のリソースの設定を表示も編集もできません。

ロールタイプ

ユーザをプロビジョニングする場合は、適用するロールを決定してから、そのロールを含むアク

セス制御グループにユーザを割り当てる必要があります。 Cisco Unified Communications Manager
には、主に 2つのロールタイプがあります。

•標準ロール：一般的な展開のニーズを満たすように設計された、プレインストールされたデ
フォルトのロールです。標準ロールの権限を編集することはできません。

•カスタムロール：必要な権限を持つ標準ロールがない場合に、カスタムロールを作成しま
す。さらに細かいレベルのアクセス制御が必要な場合は、高度な設定を適用して、管理者が

キーのユーザ設定を編集できるように制御することができます。詳細については、該当する

項を参照してください。

高度なロール設定

カスタマイズされたロールを作成する際に、[アプリケーションユーザ（Application User）]と
[エンドユーザ（End User）]設定ウィンドウで選択されたフィールドに、詳細レベルの制御を追
加できます。

[高度なロール設定（AdvancedRoleConfiguration）]ウィンドウでは、CiscoUnifiedCMAdministration
へのアクセスを設定する一方で、次のようなタスクの使用を制限できます。

•ユーザの追加

•パスワードを編集

•ユーザランクの編集

•アクセス制御グループの編集

次の表に、この構成で適用できるその他のコントロールを詳しく示します。
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表 1 :高度なリソースアクセス情報

アクセス制御高度なリソース

アクセス制御グループを追加または編集する機能を制御します：

• [表示（View）]：ユーザは、アクセス制御グループを表示すること
はできますが、追加、編集、または削除することはできません。

• [更新（Update）]：ユーザは、アクセス制御グループを追加、編集、
または削除できます。

両方の値が選択されていないと、[権限情報（Permission
Information）]セクションは使用できません。

（注）

表示 (View)を選択すると、ユーザが[ユーザ (user)]フィールドの
権限情報を更新できるようにいいえ (No)に設定され、無効にな
ります。このフィールドを編集できるようにする場合は、アク

セス許可情報フィールドを更新するように設定する必要があり

ます。

（注）

権限情報

ユーザが自分のアクセス権を編集できるかどうかを制御します。

•はい (Yes):ユーザは自分のアクセス権情報を更新できます。

•いいえ (No):ユーザは自分のアクセス権情報を更新できません。た
だし、ユーザは同じユーザまたは下位レベルのユーザのアクセス権

情報を表示または変更できます。

[ユーザは自分のユーザの権限情報を更新できる（Usercanupdate
Permissions Information for own user）]フィールドがいいえ (No)
に設定され、権限情報(Permission information)の更新 (Update)
チェックボックスがオフになっている場合は無効になります。

（注）

ユーザは自分のユーザ

の権限情報を更新でき

る

ユーザランクを変更する機能を制御します。

• [表示（View）]：ユーザは、ユーザランクを表示できますが、変更
することはできません。

• [更新（Update）]：ユーザは、ユーザランクを変更できます。

両方の値が選択されていないと、[ユーザランク（UserRank）]セ
クションは使用できません。

（注）

表示 (View)を選択すると、ユーザが[ユーザ (user)フィールドの
ユーザランクを更新できるようにいいえ (No)に設定され、無効
になります。このフィールドを編集できるようにする場合は、

ユーザランクフィールドを更新するように設定する必要があり

ます。

（注）

[ユーザランク（User
Rank）]
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アクセス制御高度なリソース

ユーザが自分のユーザランクを編集できるかどうかを制御します。

•はい:ユーザは自分のユーザランクを更新できます。

•いいえ :ユーザは自分のユーザランクを更新できません。ただし、
ユーザは同じユーザまたは下位レベルのユーザのランクを表示また

は変更できます。

[ユーザは自分のユーザのランクを更新できる（User can update
User Rank for own user）]フィールドがいいえ (No)に設定され、
ユーザランクの更新 (Update)チェックボックスがオフになって
いる場合は無効になります。

（注）

ユーザは自分のユーザ

のランクを更新できる

新しいユーザを追加する機能を制御します。

• [はい（Yes）]：ユーザは、新しいユーザを追加できます。

• [いいえ（No）]：[新規追加（AddNew）]ボタンを使用できません。

新規ユーザの追加

パスワードを変更する機能を制御します。

•はい -ユーザーはアプリケーションユーザー情報セクションでユー
ザーパスワードを変更できます。

•いいえ -アプリケーションユーザー情報セクションのパスワードお
よびパスワードの確認入力は使用できません。

[パスワード
（Password）]

ユーザランクの概要

ユーザランクのアクセス制御では、管理者がエンドユーザやアプリケーションユーザに提供で

きるアクセスレベルに対する一連の制御を行います。

エンドユーザやアプリケーションユーザをプロビジョニングする場合、管理者は各ユーザのユー

ザランクを割り当てる必要があります。管理者は、各アクセス制御グループにもユーザランク

を割り当てる必要があります。 Conttrolグループにアクセスするユーザを追加する場合、管理者
は、ユーザのユーザのランク要件がグループのランク要件を満たしているグループにのみユーザ

を割り当てることができます。たとえば、あるユーザのユーザランクが 3の場合、ユーザランク
要件が 3～ 10であるアクセス制御グループに割り当てることはできますが、ユーザランク要件が
1または 2であるアクセス制御グループに割り当てることはできません。

管理者は、[ユーザ順位の設定]ウィンドウ内に独自のユーザランク階層を作成し、ユーザをプロ
ビジョニングし、アクセス制御グループを使用して、その階層を使用することができます。ユー

ザランクの階層を設定しない場合や、ユーザをプロビジョニングするとき、または conrolグルー
プにアクセスするときにユーザランクの設定を指定しない場合は、すべてのユーザとアクセス制

御グループにはデフォルトのユーザランク 1 (可能な限り高いランク)が割り当てられます。
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ユーザアクセスの前提条件
ユーザに必要なアクセスレベルを判断できるよう、ユーザのニーズを確認してください。ユーザ

が必要とするアクセス権限を与える一方で、ユーザがアクセスすべきではないシステムへのアク

セス権を付与しないよう、ロールを割り当てる必要があります。

新しいロールとアクセスコントロールグループを作成する前に、標準のロールとアクセスコン

トロールグループの一覧を確認して、既存のアクセスコントロールグループに必要なロールと

アクセス権限があるかどうかを確認します。詳細については、標準ロールとアクセス制御グルー

プ（32ページ）を参照してください。

ユーザアクセスの設定タスクフロー
以下のタスクを実行して、ユーザアクセスを設定します。

始める前に

デフォルトのロールとアクセス制御グループを使用する場合は、カスタマイズされた役割を作成

するタスクをスキップし、制御グループにアクセスできます。ユーザーを既存のデフォルトのア

クセス制御グループに割り当てる場合があります。

手順

目的コマンドまたはアクション

ユーザランク階層を設定します。このタ

スクをスキップすると、すべてのユーザと

ユーザランク階層の設定（21ページ）Step 1

アクセスコントロールグループには、デ

フォルトのユーザランク1（最高ランク）
が割り当てられます。

必要なアクセス権限がデフォルトロール

に割り当てられていない場合は、カスタム

ロールを作成します。

カスタムロールの作成（21ページ）Step 2

これはオプションです。カスタムロール

の高度な権限を使用すると、主な設定に対

管理者の高度なロール設定（22ページ）Step 3

する管理者の編集権限を制御することがで

きます。

デフォルトのグループに必要なロールが割

り当てられていない場合は、カスタムア

アクセス制御グループの作成（23ペー
ジ）

Step 4

クセスコントロールグループを作成しま

す。
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目的コマンドまたはアクション

標準またはカスタムのアクセス制御グルー

プに対してユーザを追加または削除しま

す。

アクセス制御グループへのユーザの割り当

て（24ページ）
Step 5

これはオプションです。この設定は、権

限が競合する複数のアクセスコントロー

アクセス制御グループの重複する特権ポリ

シーの設定（25ページ）
Step 6

ルグループにユーザが割り当てられてい

る場合に使用します。

ユーザランク階層の設定

カスタムのユーザランク階層を作成するには、この手順を使用します。

ユーザランク階層を設定しない場合は、すべてのユーザおよびアクセス制御グループにデフォル

トで 1（最高ランク）が割り当てられます。
（注）

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [ユーザランク（User Rank）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 [ユーザランク（User Rank）]ドロップダウンメニューから、1～ 10のランク設定を選択します。
最も高いランクは 1です。

Step 4 [ランク名（Rank Name）]と [説明（Description）]を入力します。

Step 5 [保存]をクリックします。

Step 6 ユーザランクをさらに追加するには、この手順を繰り返します。

ユーザおよびアクセス制御グループにユーザランクを割り当てることで、ユーザをどのグループ

に割り当てることができるかを制御できます。

カスタムロールの作成

カスタマイズされた権限で新しいロールを作成するには、この手順を使用します。必要な権限を

備えた標準のロールがない場合に、この方法を使用できます。ロールを作成する方法は 2つあり
ます。

•新規のロールを白紙の状態から作成して設定するには、[新規追加（Add New）]ボタンを使
用します。
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•必要なアクセス権限に近いアクセス権限が既存のロールにある場合は、[コピー（Copy）]ボ
タンを使用します。既存のロールの権限を、編集可能な新しいロールにコピーできます。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [権限（Role）]をクリックします。

Step 2 次のいずれかを実行します。

•新しいロールを作成するには、[新規追加（Add New）]をクリックします。このロールを関
連付ける [アプリケーション（Application）]を選択し、[次へ (Next)]をクリックします。

•既存のロールから設定をコピーするには、[検索（Find）]をクリックして、既存のロールを開
きます。 [コピー（Copy）]をクリックし、新しいロールの名前を入力します。 OKをクリッ
クします。

Step 3 このロールの [名前（Name）]と [説明（Description）]を入力します。

Step 4 リソースごとに、該当するチェックボックスをオンにします。

•ユーザがリソースの設定を表示できるようにする場合には、[読み取り（Read）]チェックボッ
クスをオンにします。

•ユーザがリソースの設定を編集できるようにする場合は、[更新（Update）]チェックボックス
をオンにします。

•リソースに対するアクセスを提供しない場合は、両方のチェックボックスをオフにします。

Step 5 この権限のページに表示されるすべてのリソースに特権を付与する場合は、[すべてにアクセス権
を付与（Grant access to all）]ボタンをクリックし、すべてのリソースから特権を削除する場合は、
[すべてにアクセスを許可しない（Deny access to all）]をクリックします。

リソースのリストが複数のページにわたって表示される場合、このボタンは、現在のペー

ジに表示されるリソースに限り適用されます。他のページのリストにあるリソースのアク

セス権を変更するには、それらのページを表示し、表示されたページでこのボタンを使用

する必要があります。

（注）

Step 6 [保存（Save）]をクリックします。

管理者の高度なロール設定

[高度なロール設定（Advanced Role Configuration）]を使用すると、カスタムロールの権限をより
細かいレベルで編集できます。 [エンドユーザの設定（End User Configuration）]ウィンドウおよ
び [アプリケーションユーザの設定（Application User Configuration）]ウィンドウで、次の主な
設定に対する管理者の編集権限を制御することができます。

•ユーザランクの編集

•アクセスコントロールグループの割り当ての編集
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•新規ユーザの追加

•ユーザパスワードの編集

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [ロール（Role）]を選択します。

Step 2 [検索（Find）]をクリックしてカスタムロールを選択します。

Step 3 [関連リンク（Related Links）]で、[詳細なロール設定（Advanced Role Configuration）]を選択
し、[Go（移動）]をクリックします。

Step 4 [リソース（Resource）Webページ]で、[アプリケーションユーザ（Application User）Webペー
ジ]または [ユーザ（User）Webページ]を選択します。

Step 5 設定の編集フィールドとその設定のヘルプについては、オンラインヘルプを参照してください。

Step 6 [保存（Save）]をクリックします。

アクセス制御グループの作成

新しいアクセス制御グループを作成する必要がある場合に、この手順を使用します。必要なロー

ルとアクセス権限を持つ標準のグループがない場合に、この方法を使用できます。カスタマイズ

されたグループを作成する方法には、次の 2つがあります。

• [新規追加（Add New）]ボタンを使用して、scatchから新しいアクセス制御グループを作成お
よび設定します。

•必要な内容に近いロールが既存のグループ割り当てられてい場合は、[コピー（Copy）]ボタ
ンを使用します。既存のグループから、新しい編集可能なグループに設定をコピーできま

す。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [アクセス制御グループ（Access Control Group）]を選択します。

Step 2 次のいずれかを実行します。

•新しいグループを最初から作成するには、[新規追加（Add New）]をクリックします。

•既存のグループから設定をコピーするには、[検索（Find）]をクリックして、既存のアクセ
ス制御グループを開きます。 [コピー（Copyt）]をクリックして、新しいグループの名前を入
力します。 OKをクリックします。

Step 3 アクセス制御グループの名前を入力します。
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Step 4 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てる、ユーザの最低ランクを選択します。デフォルトのユーザランク

は 1です。

Step 5 [保存]をクリックします。

Step 6 アクセス制御グループにロールを割り当てます。選択したロールは、グループのメンバーに割り

当てられます。

a) [関連リンク（RelatedLinks）]から、[アクセス制御グループへの権限の割り当て（AssignRoles
to Access Control Group）]を選択して [実行（Go）]をクリックします。

b) [検索（Find）]をクリックして、既存のロールを検索します。

c) 追加するロールをオンにして、[選択の追加 (add Selected)]をクリックします。

d) [保存（Save）]をクリックします。

次のタスク

アクセス制御グループへのユーザの割り当て（24ページ）

アクセス制御グループへのユーザの割り当て

標準またはカスタムのアクセス制御グループに対してユーザを追加または削除します。 .

ユーザのランクがアクセス制御グループの最低ユーザランクと同じかそれより上のユーザのみを

追加できます。

（注）

会社の LDAPディレクトリから新しいユーザを同期する場合に、適切な権限を持つランク階層と
アクセス制御グループが作成される場合、LDAP同期の一部としてグループを同期ユーザに割り
当てる場合があります。 LDAPディレクトリ同期の設定方法については、『Cisco Unified

Communications Managerシステム構成ガイド』を参照してください。

（注）

手順

Step 1 [ユーザ管理(User Management)] > [ユーザ設定(User Settings)] > [アクセスコントロールグループ
(Access Control Group)]を選択します。

[アクセスコントロールグループの検索/一覧表示(Find and List Access Control Group)]ウィンドウ
が表示されます。

Step 2 [検索（Find）]をクリックして、ユーザリストを更新するアクセス制御グループを選択します。

Step 3 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てるために必要なユーザのランク要件を選択します。
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Step 4 [ユーザ]セクションで、[検索（Find）]をクリックして、ユーザリストを表示します。

Step 5 エンドユーザまたはアプリケーションユーザをアクセス制御グループに追加するには、次の手順

を実行します。

a) [エンドユーザをアクセス制御グループに追加（Add End Users to Access Control Group）]また
は [アプリケーションユーザをアクセス制御グループに追加（Add App Users to Access Control
Group）]をクリックします。

b) 追加するユーザを選択します。
c) [選択項目の追加(Add Selected)]をクリックします。

Step 6 アクセス制御グループからユーザを削除するには、次の手順を実行します。

a) 削除するユーザを選択します。
b) [選択項目の削除(Delete Selected)]をクリックします。

Step 7 [保存（Save）]をクリックします。

アクセス制御グループの重複する特権ポリシーの設定

Cisco Unified Communications Managerがアクセス制御グループの割り当てにより発生する可能性
がある、ユーザ権限の重複を処理する方法を設定します。これにより、エンドユーザが複数のア

クセス制御グループに割り当てられ、ロールや権限の設定に不整合が生まれる状況に対処できま

す。

手順

Step 1 Cisco Unified CM Administrationで、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Step 2 [ユーザ管理パラメータ（User Management Parameters）]で、[重複したユーザグループとロールの
実質的なアクセス権（Effective Access Privileges For Overlapping User Groups and Roles）]に次のい
ずれかの値を設定します。

• [最大（Maximum）]—実質的な権限は、重複したすべてのアクセス制御グループの最大限の
権限になります。これがデフォルトのオプションです。

• [最小（Minimum）]—実質的な権限は、重複したすべてのアクセス制御グループの最小限の権
限になります。

Step 3 [保存（Save）]をクリックします。

ユーザ権限レポートの表示

既存のエンドユーザや既存のアプリケーションユーザのユーザ権限レポートを表示するには、次

の手順を実行します。ユーザ権限レポートは、エンドユーザまたはアプリケーションユーザに

割り当てられたアクセスコントロールグループ、ロール、およびアクセス権限が表示されます。
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手順

Step 1 Cisco Unified CMの管理で、次の手順のいずれかを実行します。

•エンドユーザの場合は、[ユーザの管理（User Management）]> [エンドユーザ（End User）]
を選択します。

•アプリケーションユーザの場合は、[ユーザの管理（User Management）] > [アプリケーショ
ンユーザ（Application User）]を選択します。

Step 2 [検索（Find）]をクリックして、アクセス権限を表示するユーザを選択します。

Step 3 [関連リンク（Related Links）]ドロップダウンメニューから [ユーザ権限レポート（User Privilege
Report）]を選択し、[移動（Go）]をクリックします。
[ユーザ権限（User Privilege）]ウィンドウが表示されます。

カスタムヘルプデスクロールの作成タスクフロー

企業によっては、ヘルプデスク担当者に特定の管理タスクを実行できる権限を与える必要がある

と考えている場合があります。このタスクフロー内の手順に従って、電話機の追加やエンドユー

ザの追加などのタスクをヘルプデスクチームのメンバーが実行できるようにする、ヘルプデス

クチームのメンバー用のロールとアクセスコントロールグループを設定します。

手順

目的コマンドまたはアクション

ヘルプデスクチームのメンバーのカスタ

ムロールを作成し、新しい電話機の追加

カスタムヘルプデスクロールの作成（27
ページ）

Step 1

や新しいユーザの追加などの項目のロール

権限を割り当てます。

ヘルプデスクロール用の新しいアクセス

コントロールグループを作成します。

カスタムヘルプデスクアクセスコント

ロールグループの作成（27ページ）
Step 2

ヘルプデスクアクセスコントロールグ

ループにヘルプデスクロールを割り当て

アクセス制御グループへのヘルプデスク

ロールの割り当て（28ページ）
Step 3

ます。このアクセスコントロールグルー

プに割り当てられたユーザには、ヘルプ

デスクロールの権限が割り当てられます。

カスタムヘルプデスクロールの権限をヘ

ルプデスクチームのメンバーに割り当て

ます。

アクセス制御グループへのヘルプデスク

メンバーの割り当て（28ページ）
Step 4
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カスタムヘルプデスクロールの作成

この手順を実行して、組織内のヘルプデスクメンバーに割り当てることができるカスタムヘル

プデスク権限を作成します。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[ユーザ管理
（User Management）] > [ユーザ設定（User Settings）] > [権限（Role）]をクリックします。

Step 2 [新規追加]をクリックします。

Step 3 [アプリケーション（Application）]ドロップダウンリストから、この権限に割り当てるアプリケー
ションを選択します。たとえば、[Cisco CallManager Administration]を選択します。

Step 4 [次へ（Next）]をクリックします。

Step 5 新しいロールの [名前（Name）]を入力します。たとえば、Help Deskです。

Step 6 [読み込みおよび更新権限（Read and Update Privileges）]の下で、ヘルプデスクユーザに割り当て
る権限を選択します。たとえば、ヘルプデスクメンバーがユーザおよび電話を追加できるよう

にする場合は、[ユーザ（User）] Webページと [電話（Phone）] Webページの [読み込み（Read）]
および [更新（Update）]チェックボックスをオンにします。

Step 7 [保存（Save）]をクリックします。

次のタスク

カスタムヘルプデスクアクセスコントロールグループの作成（27ページ）

カスタムヘルプデスクアクセスコントロールグループの作成

始める前に

カスタムヘルプデスクロールの作成（27ページ）

手順

Step 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [ユーザ設定（User Settings）] >
[アクセスコントロールグループ（Access Control Group）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 アクセス制御グループの名前を入力します。たとえば、「Help_Desk」と入力します。

Step 4 [保存（Save）]をクリックします。
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次のタスク

アクセス制御グループへのヘルプデスクロールの割り当て（28ページ）

アクセス制御グループへのヘルプデスクロールの割り当て

次の手順を実行して、ヘルプデスクロールからの権限を持つヘルプデスクアクセスコントロー

ルグループを設定します。

始める前に

カスタムヘルプデスクアクセスコントロールグループの作成（27ページ）

手順

Step 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [ユーザ設定（User Settings）] >
[アクセスコントロールグループ（Access Control Group）]を選択します。

Step 2 [検索（Find）]をクリックし、ヘルプデスク用に作成したアクセスコントロールグループを選択
します。

[アクセスコントロールグループの設定（Access Control Group Configuration）]ウィンドウが開き
ます。

Step 3 [関連リンク（Related Links）]ドロップダウンリストボックスで、[アクセスコントロールグルー
プに権限を割り当て（Assign Role to Access Control Group）]オプションを選択し、[移動（Go）]を
クリックします。

[ロールの検索/一覧表示（Find and List Roles）]ポップアップが表示されます。

Step 4 [グループに権限を割り当て（Assign Role to Group）]ボタンをクリックします。

Step 5 [検索（Find）]をクリックし、ヘルプデスクロールを選択します。

Step 6 [選択項目の追加(Add Selected)]をクリックします。

Step 7 [保存（Save）]をクリックします。

次のタスク

アクセス制御グループへのヘルプデスクメンバーの割り当て（28ページ）

アクセス制御グループへのヘルプデスクメンバーの割り当て

始める前に

アクセス制御グループへのヘルプデスクロールの割り当て（28ページ）
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手順

Step 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [ユーザ設定（User Settings）] >
[アクセスコントロールグループ（Access Control Group）]を選択します。

Step 2 [検索（Find）]をクリックし、作成したカスタムヘルプデスクアクセスコントロールグループ
を選択します。

Step 3 次のいずれかの手順を実行します。

•ヘルプデスクチームのメンバーがエンドユーザとして設定されている場合は、[グループに
エンドユーザを追加（Add End Users to Group）]をクリックします。

•ヘルプデスクチームのメンバーがアプリケーションユーザとして設定されている場合は、
[グループにアプリケーションユーザを追加（Add App Users to Group）]をクリックします。

Step 4 [検索（Find）]をクリックし、ヘルプデスクユーザを選択します。

Step 5 [選択項目の追加(Add Selected)]をクリックします。

Step 6 [保存]をクリックします。
Cisco Unified Communications Managerが、作成したカスタムヘルプデスクロールの権限をヘルプ
デスクチームのメンバーに割り当てます。

アクセス制御グループの削除

アクセスコントロールグループ全体を削除するには、次の手順を使用します。

始める前に

アクセスコントロールグループを削除すると、Cisco Unified Communications Managerがデータ
ベースからすべてのアクセスコントロールグループデータを削除します。アクセスコントロー

ルグループを使用しているロールが判明していることを確認します。

手順

Step 1 [ユーザ管理(User Management)] > [ユーザ設定(User Settings)] > [アクセスコントロールグループ
(Access Control Group)]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが表示されます。

Step 2 削除するアクセスコントロールグループを検索します。

Step 3 削除するアクセスポイントグループの名前をクリックします。

選択したアクセスコントロールグループが表示されます。このアクセスコントロールグループ

内のユーザがアルファベット順に一覧表示されます。

Step 4 アクセスコントロールグループ全体を削除するには、[削除（Delete）]をクリックします。
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アクセスコントロールグループを削除すると元に戻せないことを警告するダイアログボックスが

表示されます。

Step 5 アクセスコントロールグループを削除するには、[OK]をクリックします。アクションをキャンセ
ルするには、[キャンセル（Cancel）]をクリックします。 [OK]をクリックすると、Cisco Unified
Communications Managerがデータベースからアクセスコントロールグループを削除します。

既存の OAuth更新トークンの取り消し
既存のOAuth更新トークンを取り消すには、AXLAPIを使用します。たとえば、ある従業員が退
社した場合、この APIを使用してその従業員の現在の更新トークンを取り消し、その従業員が新
しいアクセストークンを取得したり、企業アカウントへログインできないようにすることができ

ます。 APIは、AXLクレデンシャルで保護されている RESTベースの APIです。任意のコマン
ドラインツールを使用してAPIを呼び出すことができます。次のコマンドは、更新トークンを取
り消すために使用できる cURLコマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

引数の説明

• admin:passwordは、Cisco Unified Communications Managerの管理者アカウントのログイン ID
とパスワードです。

• UCMaddressは、Cisco Unified Communications Mangerのパブリッシャノードの FQDNまたは
IPアドレスです。

• end_userは、更新トークンを取り消すユーザのユーザ IDです。

非アクティブなユーザアカウントの無効化
Cisco Database Layer Monitorサービスを使用して非アクティブなユーザアカウントを無効にする
には、次の手順を実行します。

Cisco Database Layer Monitorは、指定日数内に Cisco Unified Communications Managerにログインし
ていない場合、スケジュールされたメンテナンスタスク時にユーザアカウントステータスを非

アクティブに変更します。無効にされたユーザは、その後の監査ログで自動的に監査対象になり

ます。

始める前に

CiscoDatabaseLayerMonitorサービスで選択したサーバの [メンテナンス時間（Maintenance Time）]
を入力します（[システム] > [サービスパラメータ]）。
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手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]で、[システム] > [サービスパラメー
タ]の順に選択します。

Step 2 [サーバ（Server）]ドロップダウンリストボックスからサーバを選択します。

Step 3 [サービス（Service）]ドロップダウンリストボックスから [Cisco Database LayerMonitor]パラメー
タを選択します。

Step 4 [詳細設定（Advanced）]をクリックします。

Step 5 [この期間未使用のユーザアカウントを無効化する（Disable User Accounts unused for（days））]
フィールドに、日数を入力します。例: 90。システムはこの入力された値を、非アクティブとし
てアカウントの状態を宣言するためのしきい値として使用します。自動無効化をオフにするに

は、値を 0と入力します。

これは必須フィールドです。デフォルトおよび最小値は 0で、単位は日数です。（注）

Step 6 [保存]をクリックします。
非アクティブなまま設定された日数（たとえば 90日間）が経過すると、ユーザは無効になりま
す。監査ログにエントリが作成され、次のメッセージが表示されます。「<userID>ユーザは非
アクティブとマークされています（<userID> user is marked inactive）」。

リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスできる

よう、Unified Communications Managerでリモートアカウントを設定します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

Step 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

Step 3 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入力
します。

Step 4 [保存]をクリックします。
システムは、暗号化パスフレーズを生成します。

Step 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供し

ます。
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標準ロールとアクセス制御グループ
次の表は、Cisco Unified Communications Managerにあらかじめ設定されている標準権限およびア
クセス制御グループの概要です。標準権限が持つ特権はデフォルトで設定されています。また、

標準権限に関連付けられたアクセス制御グループも、デフォルトで設定されています。

標準権限、および標準権限に関連付けられたアクセス制御グループの両方で、特権または権限の

割り当てを編集できません。

表 2 :標準権限、特権およびアクセス制御グループ

関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMスーパーユーザAXLデータベースAPIへのアクセスを許可
します。

標準 AXL APIアクセ
ス

AXLAPIを実行するログイン権限を付与し
ます。

標準 AXL APIユーザ

AXL読み取り専用 API（APIの一覧表示、
APIの取得、SQL Query APIの実行）の実
行をデフォルトで許可します。

標準 AXL読み取り専
用 APIアクセス

標準 CAR管理ユーザ、標
準 CCMスーパーユーザ

Cisco Unified Communications Manager CDR
Analysis and Reporting（CAR）の表示およ
び設定が可能になります。

標準管理RepTool管理

標準監査ユーザ監査ロギング機能の次のタスクを実行でき

ます。

• Cisco Unified Serviceabilityの [監査ログ
設定（Audit Log Configuration）]ウィ
ンドウでの、監査ロギングの表示およ

び設定

• Cisco Unified Serviceabilityでのトレー
スの表示と設定、および Real-Time
Monitoring Toolの監査ログ機能向けト
レースの収集

• Cisco Unified Serviceabilityでの Cisco
Audit Event Serviceの表示、開始、停止

• RTMTでの、関連付けられたアラート
の表示および更新

標準監査ログ管理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCM管理ユーザ、標
準 CCMゲートウェイ管
理、標準 CCM電話管理、
標準 CCM読み取り専用、
標準 CCMサーバモニタリ
ング、標準 CCMスーパー
ユーザ、標準 CCMサーバ
メンテナンス、標準パケッ

トスニファユーザ

Cisco Unified Communications Manager
Administrationへのログイン権限を付与しま
す。

標準 CCM管理ユーザ

標準CCMエンドユーザCiscoUnifiedCommunicationsセルフケアポー
タルにログインする権限をエンドユーザに

付与します。

標準CCMエンドユーザ

標準 CCMサーバメンテナ
ンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•一括管理ツールによる次の項目の表
示、削除、挿入：

•クライアント関連のコードと強制
承認コード

•コールピックアップグループ

• Cisco Unified Communications Manager
Administrationで、の次の項目を表示、
設定できます。

•クライアント関連のコードと強制
承認コード

•コールパーク

•コールピックアップ

•ミートミーの番号またはパターン

•メッセージ待機

• Cisco Unified IP Phoneサービス

•ボイスメールパイロット、ボイス
メールポートウィザード、ボイス

メールポート、ボイスメールプロ

ファイル

標準 CCM機能管理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMゲートウェイ管
理

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•一括管理ツールによるゲートウェイテ
ンプレートの表示および設定

•ゲートキーパー、ゲートウェイ、およ
びトランクの表示および設定

標準 CCMゲートウェ
イ管理

標準 CCM電話管理Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•一括管理ツールによる電話の表示とエ
クスポート

•一括管理ツールによるユーザデバイス
プロファイルの表示と挿入

• Cisco Unified Communications Manager
Administrationで、の次の項目を表示、
設定できます。

• BLF短縮ダイヤル

• CTIルートポイント

•デフォルトデバイスプロファイル
またはデフォルトプロファイル

•電話番号、および回線の状態

•ファームウェアロード情報

•電話ボタンテンプレートまたはソ
フトキーテンプレート

•電話機

• [電話の設定（Phone
Configuration）]ウィンドウの [ボ
タン項目を変更（Modify Button
Items）]をクリックすることによ
る、特定の電話に対する電話ボタ

ンの情報の並べ替え

標準 CCM電話管理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•アプリケーションダイヤルルールの
表示および設定

•コーリングサーチスペースおよびパー
ティションの表示および設定

•ダイヤルルールパターンを含むダイ
ヤルルールの表示および設定

•ハントリスト、ハントパイロット、
回線グループの表示および設定

•ルートフィルタ、ルートグループ、
ルートハントリスト、ルートリスト、

ルートパターン、ルートプランレポー

トの表示および設定

•時間帯およびスケジュールの表示およ
び設定

•トランスレーションパターンの表示お
よび設定

標準 CCMルートプラ
ン計画管理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナ
ンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•次の項目を表示および設定できます。

•アナンシエータ、会議ブリッジ、
トランスコーダ

•オーディオソースおよびMOH
サーバ

•メディアリソースグループおよび
メディアリソースグループリス

ト

• Media Termination Point;メディア
ターミネーションポイント

• Cisco Unified Communications
Manager Assistantウィザード

•一括管理ツールの [マネージャの削除
（Delete Managers）]、[マネージャ/ア
シスタントの削除（Delete
Managers/Assistants）]および [マネー
ジャ/アシスタントの挿入（Insert
Managers/Assistants）]ウィンドウでの
表示および設定ができます。

標準 CCMサービス管
理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナ
ンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

•次の項目を表示および設定できます。

•代替ルーティング（AAR）グルー
プの自動化

• Cisco Unified Communications
Manager（Cisco Unified CM）およ
び Cisco Unified Communications
Managerグループ

•日時グループ

•デバイスデフォルト

•デバイスプール

•エンタープライズパラメータ

•エンタープライズ電話の設定

•ロケーション（Locations）

• Network Time Protocol（NTP）サー
バ

•プラグイン

• Skinny Call Control Protocol
（SCCP）または Session Initiation
Protocol（SIP）を実行する電話用
のセキュリティプロファイル、SIP
トランク用のセキュリティプロ

ファイル

• Survivable Remote Site Telephony
（SRST）の参照

•サーバ

•一括管理ツールの、[ジョブスケジュー
ラ（Job Scheduler）]ウィンドウでの表
示と設定

標準 CCMシステム管
理
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
Administrationで、アプリケーションユー
ザの表示および設定を実行できます。

標準 CCMユーザ権限
管理

CCMAdminシステムのすべての面を利用で
きます。

標準CCMADMIN管理

標準 CCMスーパーユーザCisco Unified Communications Manager
Administrationおよび一括管理ツールのすべ
ての項目を表示および設定できます。

標準CCMADMIN管理

DialedNumberAnalyzerの情報を表示および
設定できます。

標準CCMADMIN管理

すべての CCMAdminリソースの読み取り
を許可します。

標準CCMADMIN読み
取り専用

標準 CCMゲートウェイ管
理、標準 CCM電話管理、
標準 CCM読み取り専用、
標準 CCMサーバメンテナ
ンス、標準 CCMサーバモ
ニタリング

Cisco Unified Communications Manager
Administrationおよび一括管理ツールの項目
を表示できます。

標準CCMADMIN読み
取り専用

DialedNumberAnalyzerで、ルーティング設
定の分析ができます。

標準CCMADMIN読み
取り専用

標準CCMエンドユーザCiscoUnifiedCommunicationsセルフケアポー
タルへのアクセスを許可します。

標準 CCMUSER管理

標準CTI通話モニタリング
許可

CTIアプリケーションまたはデバイスでコー
ルをモニタできます。

標準CTI通話モニタリ
ング許可

標準 CTIコールパークモ
ニタリング許可

CTIアプリケーションまたはデバイスでコー
ルパークを使用できます。

開いている回線およびパーク回線の

最大数は 65,000を超えてはいけま
せん。

合計が 65,000を超える場合は、ア
プリケーションユーザーから標準

CTI許可コールパークモニタリン
グのロールを削除するか、設定され

ているパーク回線の数を減らしま

す。

重要

標準CTIコールパーク
モニタリング許可
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CTI通話録音許可CTIアプリケーション/デバイスで通話を録
音できます。

標準CTI通話録音許可

標準CTI発信者番号の変更
許可

CTIアプリケーションが発信者番号を通話
中に変更できます。

標準CTI発信者番号の
変更許可

[標準CTIによるすべてのデ
バイスの制御（StandardCTI
Allow Control of All
Devices）]

CTIで制御可能なすべてのデバイスを制御
できます。

[標準 CTIによるすべ
てのデバイスの制御

（Standard CTI Allow
Control of All
Devices）]

[標準CTIによる接続時の転
送および会議をサポートす

る電話の制御（StandardCTI
Allow Control of Phones
supporting Connected Xfer
and conf）]

接続された転送および会議をサポートする

すべての CTIデバイスを制御できます。
標準CTI接続された転
送と会議をサポートす

る電話の制御許可

[標準CTIによるロールオー
バーモードをサポートする

電話の制御の許可（Standard
CTI Allow Control of Phones
supporting Rollover Mode）]

ロールオーバーモードをサポートするすべ

ての CTIデバイスを制御できます。
標準 CTIロールオー
バーモードをサポート

する電話の制御許可

標準 CTI SRTP重要素材の
受信許可

CTIアプリケーションが、SRTPを使用す
る重要な素材にアクセスしたり、その素材

を配信したりできるようにします。

標準 CTI SRTP重要素
材の受信許可

[標準CTIを有効にする
（Standard CTI Enabled）]

CTIアプリケーションの制御を可能にしま
す。

[標準CTIを有効にする
（Standard CTI
Enabled）]

標準 CTIセキュア接続Cisco Unified Communications Managerへの
セキュアな CTI接続が可能になります。

標準CTIセキュア接続

アプリケーションユーザが、さまざまな

ソースからレポートを作成できます。

標準CUReporting

標準 CCM管理ユーザ、標
準 CCMスーパーユーザ

Cisco Unified Reportingでの、レポートの表
示、ダウンロード、作成、およびアップ

ロードができます。

標準CUReporting
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMスーパーユー
ザ、標準 EM認証プロキシ
権限

アプリケーションで使用するCiscoExtension
Mobility（EM）の認証権限を管理します。
この権限は、（CiscoUnifiedCommunications
Manager Assistantや Cisco Web Dialerなど
の）Cisco Extension Mobilityと対話するす
べてのアプリケーションユーザに必要で

す。

標準 EM認証プロキシ
権限

標準パケットスニファユー

ザ

Cisco Unified Communications Managerの管
理にアクセスし、パケットスニッフィング

（キャプチャ）ができます。

標準パケットスニッ

フィング

標準
RealtimeAndTraceCollection

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Toolにアクセスし、次の項目を
表示および使用できます。

• Simple Object Access Protocol（SOAP）
Serviceability AXL API

• SOAPコールレコード API

• SOAP診断ポータル（Analysis
Manager）データベースサービス

•監査ログ機能のトレースの設定

•トレース収集などの、Real-Time
Monitoring Toolの設定

標準
RealtimeAndTraceCollection
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバモニタリ
ング、標準 CCMスーパー
ユーザ

Cisco Unified Serviceabilityまたは Real-Time
Monitoring Toolで、次のウィンドウを表示
および設定できます。

• [アラーム設定およびアラーム定義
（Alarm Configuration and Alarm
Definitions）]（Cisco Unified
Serviceability）

• [監査トレース（AuditTrace）]（読み取
りおよび表示のみ可能なマークが付け

られています）

• SNMP関連のウィンドウ（CiscoUnified
Serviceability）

• [トレースの設定（TraceConfiguration）]
および[トレース設定のトラブルシュー
ティング（Troubleshooting of Trace
Configuration）]（Cisco Unified
Serviceability）

)
•ログパーティションのモニタリング

• [アラートの設定（AlertConfiguration）]
（RTMT）、[プロファイルの設定
（Profile Configuration）]（RTMT）、
および [トレース収集（Trace
Collection）]（RTMT）

SOAP Serviceability AXL API、SOAP Call
Record API、および SOAP診断ポータル
（Analysis Manager）データベースサービ
スを表示および使用できます。

SOAPコールレコード APIについては、
RTMT Analysis Manager Call Recordの権限
が、このリソースを介して制御されます。

SOAP診断ポータルデータベースサービス
については、RTMTAnalysisManagerHosting
Databaseアクセスが、このリソースを介し
て制御されます。

標準
SERVICEABILITY
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

有用性の管理者は、Cisco Unified
Communications Managerの管理に表示され
るプラグインウィンドウにアクセスでき、

このウィンドウからプラグインをダウン

ロードできます。

標準SERVICEABILITY
管理

DialedNumberAnalyzerの有用性をすべての
面で管理できます。

標準SERVICEABILITY
管理

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Toolのすべてのウィンドウを表
示および設定できます（[監査トレース
（Audit Trace）]では表示のみ可能です）。

すべての SOAP Serviceability AXL APIを表
示および使用できます。

標準SERVICEABILITY
管理

標準 CCM読み取り専用DialedNumberAnalyzerのコンポーネントで
使用する有用性に関するすべてのデータを

表示できます。

標準SERVICEABILITY
読み取り専用

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Toolで、設定を表示できます。
（標準監査ログ管理の権限により表示され

る監査設定ウィンドウは除きます）

SOAP Serviceability AXL API、SOAP Call
Record API、および SOAP診断ポータル
（Analysis Manager）データベースサービ
スをすべて表示できます。

標準SERVICEABILITY
読み取り専用

Cisco Unified Serviceabilityで、サービスを
表示、アクティベート、開始、および停止

できます。

標準システムサービス

管理

SAMLSSOの設定をすべての面で管理でき
ます。

標準 SSO設定管理

標準 Cisco Call Manager管
理

すべての機密アクセスレベルページにア

クセスできます。

標準機密アクセスレベ

ルユーザ

標準Cisco Unified CM IMお
よびプレゼンスの管理

CCMAdminシステムをすべての面で管理で
きます。

標準CCMADMIN管理

標準Cisco Unified CM IMお
よびプレゼンスの管理

すべての CCMAdminリソースの読み取り
を許可します。

標準CCMADMIN読み
取り専用
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関連付けられた標準アクセ

ス制御グループ

権限に対する特権およびリソース標準権限

標準 Cisco Unified CM IM
&amp; Presenceのレポー
ティング

アプリケーションユーザが、さまざまな

ソースからレポートを作成できます。

標準CUReporting

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
43

ユーザの管理

標準ロールとアクセス制御グループ



Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
44

ユーザの管理

標準ロールとアクセス制御グループ



第 4 章

エンドユーザの管理

•エンドユーザの概要（45ページ）
•エンドユーザ管理タスク（45ページ）

エンドユーザの概要
稼働中のシステムを管理する際に、システム内に設定済みのエンドユーザのリストを更新しなけ

ればならない場合があります。次の作業が含まれます。

•新しいユーザの設定

•新しいエンドユーザの電話機の設定

•エンドユーザのパスワードまたは PINの変更

• IM and Presence Serviceに対するエンドユーザの有効化

Cisco Unified CMの管理の [エンドユーザの設定（EndUser Configuration）]ウィンドウで、Unified
CMエンドユーザに関する情報を追加、検索、表示、保守できます。また、[ユーザ/電話のクイッ
ク追加（Quick User/Phone Add）]ウィンドウを使用して、新規エンドユーザとそのエンドユーザ
の新規電話を迅速に設定することもできます。

エンドユーザ管理タスク

手順

目的コマンドまたはアクション

ユニバーサル回線テンプレートとデバイス

テンプレートを含むユーザプロファイル

ユーザテンプレートの設定（46ページ）Step 1

または機能グループテンプレートを使用

してシステムを設定していない場合は、次

のタスクを実行してセットアップします。
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目的コマンドまたはアクション

これらのテンプレートを新しいエンドユー

ザに適用することにより、新しいユーザと

電話機を簡単に設定できます。

システムが設定済みであり会社の LDAP
ディレクトリと同期している場合は、新し

次の方法のいずれかを使用して新しいエン

ドユーザを追加します

Step 2

いエンドユーザをLDAPから直接インポー
トできます。

• LDAPからのエンドユーザのインポー
ト（52ページ）

まだ設定していない場合は、エンドユー

ザを手動で追加して設定できます。
•エンドユーザの手動追加（53ペー
ジ）

「新しい電話機の追加」手順に従い、ユニ

バーサルデバイステンプレートの設定を

次のタスクのどちらかを実行することによ

り、新しいまたは既存のエンドユーザに

電話機を割り当てます。

Step 3

使用して、エンドユーザの新しい電話機

を設定できます。•エンドユーザ用の新しい電話機の追
加 （54ページ） また、「移動」手順に従って、すでに設定

済みの既存の電話機を割り当てることもで

きます。
•エンドユーザへの既存の電話機の移
動（55ページ）

（オプション）Cisco Unified
Communications Manager Administrationで
エンドユーザの PINを変更する。

エンドユーザ PINの変更（56ページ）Step 4

（オプション）Cisco Unified
Communications Manager Administrationで
エンドユーザのパスワードを変更する。

エンドユーザパスワードの変更（56ペー
ジ）

Step 5

（オプション）Cisco Unified
Communications Manager Administrationで

Cisco Unity Connectionボイスメールボッ
クスの作成（57ページ）

Step 6

個別の Cisco Unity Connectionボイスメー
ルボックスを作成する。

ユーザテンプレートの設定

次のタスクを実行して、ユーザプロファイルおよび機能グループテンプレートを設定します。

新しいエンドユーザを追加したら、回線およびデバイス設定を使用してすばやくエンドユーザを

設定し、エンドユーザの電話を設定できます。
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手順

目的コマンドまたはアクション

電話番号に一般的に適用される共通設定を

使用して、ユニバーサル回線テンプレート

を設定します。

ユニバーサル回線テンプレートの設定（47
ページ）

Step 1

電話に一般的に適用される共通設定を使用

して、ユニバーサルデバイステンプレー

トを設定します。

ユニバーサルデバイステンプレートの設

定（48ページ）
Step 2

ユニバーサル回線テンプレートとユニバー

サルデバイステンプレートをユーザプロ

ユーザプロファイルの設定（49ページ）Step 3

ファイルに割り当てます。セルフプロビ

ジョニング機能を設定している場合は、こ

のプロファイルを使用するユーザに対して

セルフプロビジョニングを有効化できま

す。

機能グループテンプレートにユーザプロ

ファイルを割り当てます。LDAP同期ユー
機能グループテンプレートの設定（51
ページ）

Step 4

ザの場合は、機能グループテンプレート

によってユーザプロファイル設定がエン

ドユーザに関連付けられます。

ユニバーサル回線テンプレートの設定

ユニバーサル回線テンプレートを使用すると、新しく割り当てられたディレクトリ番号に共通の

設定を簡単に適用できます。さまざまなユーザグループのニーズに合わせて、異なるテンプレー

トを設定します。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユニバーサル回線テンプレート（Universal Line Template）]を選択しま
す。

Step 2 [新規追加]をクリックします。

Step 3 [ユニバーサル回線テンプレートの設定（Universal Line Template Configuration）]ウィンドウで各
フィールドを設定します。フィールドとその設定オプションの詳細については、オンラインヘル

プを参照してください。

Step 4 代替番号を使用したグローバルダイヤルプランレプリケーションを展開する場合は、[エンター
プライズ代替番号（Enterprise Alternate Number）]セクションと [+E.164代替番号（+E.164 Alternate
Number）]セクションを展開して、次の手順を実行します。
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a) [エンタープライズ代替番号の追加（Add Enterprise Alternate Number）]ボタンまたは [+E.164代
替番号の追加（Add +E.164 Alternate Number）]ボタンのいずれか、または両方をクリックしま
す。

b) 代替番号への割り当に使用する [番号マスク（Number Mask）]を追加します。たとえば、4桁
の内線番号では、エンタープライズ番号マスクとして 5 XXXXを使用し、+E.164代替番号マ
スクとして 1972555XXXXを使用することが考えられます。

c) 代替番号を割り当てるパーティションを割り当てます。
d) ILSを通じてこの番号をアドバタイズする場合は、[ILS経由でグローバルにアドバタイズ
（Advertise Globally via ILS）]チェックボックスをオンにします。アドバタイズされたパター
ンを使用して一定の代替番号の範囲を要約している場合は、個別の代替番号をアドバタイズす

る必要はありません。

e) [PSTNフェールオーバー（PSTN Failover）]セクションを展開して、通常のコールルーティン
グが失敗した場合に使用するPSTNフェールオーバーとして、[エンタープライズ番号（Enterprise
Number）]または [+E.164代替番号（+E.164 Alternate Number）]を選択します。

Step 5 [保存（Save）]をクリックします。

次のタスク

ユニバーサルデバイステンプレートの設定（48ページ）

ユニバーサルデバイステンプレートの設定

ユニバーサルデバイステンプレートを使用すると、新しくプロビジョニングしたデバイスに簡単

に設定を適用できます。プロビジョニングされたデバイスは、ユニバーサルデバイステンプレー

トの設定を使用します。さまざまなユーザグループのニーズを満たすために、異なるデバイス

テンプレートを設定できます。設定したプロファイルをこのテンプレートに割り当てることもで

きます。

始める前に

ユニバーサル回線テンプレートの設定（47ページ）

手順

Step 1 Cisco Unified CM Administrationで、[ユーザの管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユニバーサルデバイステンプレート（Universal Device Template）]を選
択します。

Step 2 [新規追加]をクリックします。

Step 3 次の必須フィールドに入力します。

a) テンプレートの [デバイスの説明（Device Description）]を入力します。
b) [デバイスプールタイプ（Device Pool Type）]をドロップダウンリストから選択します。
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c) [デバイスのセキュリティプロファイル（Device Security Profile）]をドロップダウンリストか
ら選択します。

d) [SIPプロファイル（SIP Profile）]をドロップダウンリストから選択します。
e) [電話ボタンテンプレート（PhoneButtonTemplate）]をドロップダウンリストから選択します。

Step 4 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィンドウ
で、残りのフィールドを入力します。フィールドの説明については、オンラインヘルプを参照し

てください。

Step 5 [電話の設定（Phone Settings）]で、次の任意指定のフィールドを入力します。

a) [共通の電話プロファイル（Common Phone Profile）]を設定した場合は、そのプロファイルを
割り当てます。

b) [共通デバイス設定（Common Device Configuration）]を設定した場合は、その設定を割り当て
ます。

c) [機能管理ポリシー（Feature Control Policy）]を設定した場合は、そのポリシーを割り当てま
す。

Step 6 [保存（Save）]をクリックします。

次のタスク

ユーザプロファイルの設定（49ページ）

ユーザプロファイルの設定

ユーザプロファイルを使用して、ユニバーサル回線テンプレートとユニバーサルデバイステン

プレートをユーザに割り当てます。さまざまなユーザグループ用に複数のユーザプロファイル

を設定します。このサービスプロファイルを使用するユーザに対してセルフプロビジョニングを

有効にすることもできます。

始める前に

ユニバーサルデバイステンプレートの設定（48ページ）

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ管
理（User Management）]> [ユーザ設定（User Settings）]> [ユーザプロファイル（User Profile）]。

Step 2 [新規追加]をクリックします。

Step 3 ユーザプロファイルの [名前（Name）]および [説明（Description）]を入力します。

Step 4 ユーザの [デスクフォン（Desk Phones）]、[モバイルおよびデスクトップデバイス（Mobile and
Desktop Devices）]、および [リモート接続先/デバイスプロファイル（Remote Destination/Device
Profiles）]に、[ユニバーサルデバイステンプレート（Universal Device Template）]を割り当てま
す。
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Step 5 [ユニバーサル回線テンプレート（Universal LineTemplate）]を割り当て、このユーザプロファイル
のユーザの電話回線に適用します。

Step 6 このユーザプロファイルのユーザに自分の電話機をプロビジョニングするセルフプロビジョニン

グ機能の使用を許可するには、次の手順を実行します

a) [エンドユーザに自分の電話のプロビジョニングを許可（Allow End User to Provision their own
phones）]チェックボックスをオンにします。

b) [エンドユーザがプロビジョニングする電話機数を制限（Limit Provisioning once EndUser has this
many phones）]フィールドに、ユーザがプロビジョニングできる電話の最大数を入力します。
最大値は 20です。

c) このプロファイルに関連付けられたエンドユーザーに、別のユーザーがすでに所有しているデ
バイスを移行または再割り当てする権限があるかどうかを判断するには、[すでに別のエンド
ユーザーに割り当てられた電話機のプロビジョニングを許可する（AllowProvisioningofaphone
already assigned to a different End User）]チェックボックスをオンにします。デフォルトで
は、このチェックボックスはオフになっています。

Step 7 このユーザープロファイルに関連付けられたCisco Jabberユーザーがモバイルおよびリモートアク
セス機能を使用できるようにするには、[モバイルおよびリモートアクセスの有効化（EnableMobile
and Remote Access）]チェックボックスをオンにします。

•デフォルトでは、このチェックボックスはオンになっています。このチェックボック
スをオフにすると、[クライアントポリシー（Client Policies）]セクションが無効にな
り、サービスクライアントポリシーオプションは、デフォルトで選択されません。

•この設定は、OAuth更新ログインを使用している Cisco Jabberのユーザにのみ必須で
す。 Jabberユーザではない場合、この設定を行わずともモバイルおよびリモートアク
セス機能を使用できます。モバイルおよびリモートアクセス機能は、Jabberモバイル
およびリモートアクセスのユーザにのみ適用され、他のエンドポイントやクライアン

トには適用されません。

（注）

Step 8 このユーザプロファイルに Jabberポリシーを割り当てます。 [デスクトップクライアントポリシー
（Desktop Client Policy）]と [モバイルクライアントポリシー（Mobile Client Policy）]のドロッ
プダウンメニューから、次のオプションのいずれかを選択します。

•サービスなし：このポリシーは、すべてのCisco Jabberサービスへのアクセスを禁止します。
• IMとプレゼンスのみ：このポリシーは、インスタントメッセージとプレゼンス機能のみを有
効にします。

• IMとプレゼンス、音声とビデオ通話：このポリシーは音声やビデオデバイスを使うすべて
のユーザに対して、インスタントメッセージ、プレゼンス、ボイスメールと会議機能を有効

化します。これがデフォルトのオプションです。

JabberデスクトップクライアントにはWindows版 Cisco JabberおよびMac版 Cisco Jabber
が含まれています。 Jabberモバイルクライアントには、iPad/iPhoneユーザ用 Cisco Jabber
および Android版 Cisco Jabberが含まれています。

（注）

Step 9 このユーザプロファイルのユーザがCiscoUnifiedCommunicationsセルフケアポータルでExtension
MobilityまたはExtensionMobility Cross Clusterの最大ログイン時間を設定できるようにするには、
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[エンドユーザにエクステンションモビリティの最大ログイン時間の設定を許可する（Allow End
User to set their Extension Mobility maximum login time）]チェックボックスをオンにします。

デフォルトでは [エンドユーザにエクステンションモビリティの最大ログイン時間の設定を
許可する（Allow End User to set their Extension Mobility maximum login time）]チェックボッ
クスはオフになっています。

（注）

Step 10 [保存（Save）]をクリックします。

次のタスク

機能グループテンプレートの設定（51ページ）

機能グループテンプレートの設定

機能グループテンプレートは、プロビジョニングされたユーザ用に、電話、回線、および機能を

すばやく設定できるようにすることで、システムの展開をサポートします。企業の LDAPディレ
クトリからユーザを同期している場合は、ディレクトリからユーザを同期させるユーザプロファ

イルおよびサービスプロファイルを使用して機能グループテンプレートを設定します。このテ

ンプレートを使用して、同期されたユーザに対して IM and Presence Serviceを有効化することもで
きます。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザ管理（User
Management）]> [ユーザ/電話の追加（User/Phone Add）]> [機能グループテンプレート（Feature
Group Template）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 機能グループテンプレートの [名前（Name）]と [説明（Description）]を入力します。

Step 4 このテンプレートを使用するすべてのユーザのホームクラスタとしてローカルクラスタを使用す

る場合は、[ホームクラスタ（Home Cluster）]チェックボックスをオンにします。

Step 5 このテンプレートを使用するユーザがインスタントメッセージおよびプレゼンス情報を交換でき

るようにするには、[Unified CM IM and Presenceのユーザを有効化（Enable User for Unified CM IM
and Presence）]チェックボックスをオンにします。

Step 6 ドロップダウンリストから、[サービスプロファイル（Services Profile）]および [ユーザプロファ
イル（User Profile）]を選択します。

Step 7 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残りの
フィールドに入力します。フィールドの説明については、オンラインヘルプを参照してくださ

い。

Step 8 [保存]をクリックします。
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次のタスク

新規エンドユーザを追加します。システムが会社の LDAPディレクトリと統合されている場合
は、LDAPディレクトリから直接ユーザをインポートできます。そうでない場合は、手動でエン
ドユーザを作成します。

• LDAPからのエンドユーザのインポート（52ページ）

•エンドユーザの手動追加（53ページ）

LDAPからのエンドユーザのインポート
社内 LDAPディレクトリから新しいエンドユーザを手動でインポートするには、次の手順に従い
ます。LDAP同期設定に、機能グループテンプレートとユーザプロファイル（ユニバーサル回線
テンプレート、ユニバーサルデバイステンプレートを含む）、およびDNプールが含まれている
場合、インポートプロセスによりエンドユーザとプライマリエクステンションが自動的に設定

されます。

初回同期の実行後には、新しい設定（たとえば、機能グループテンプレートの追加）を LDAP
ディレクトリ同期に追加することはできません。既存の LDAP同期を編集する場合は、一括管理
を使用するか、または新しい LDAP同期を設定する必要があります。

（注）

始める前に

この手順を開始する前に、Cisco Unified Communications Managerが社内の LDAPディレクトリと
すでに同期していることを確認します。 LDAP同期には、ユニバーサル回線テンプレートおよび
ユニバーサルデバイステンプレートと機能グループテンプレートが含まれている必要がありま

す。

手順

Step 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP（LADP）] > [LDAPディレクトリ
（LDAP Directory）]を選択します。

Step 2 [検索（Find）]をクリックし、ユーザの追加先 LDAPディレクトリを選択します。

Step 3 [完全同期を実施（Perform Full Sync）]をクリックします。
Cisco Unified Communications Managerが、外部の LDAPディレクトリと同期します。 LDAPディ
レクトリ内の新しいエンドユーザが Cisco Unified Communications Managerデータベースにイン
ポートされます。
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次のタスク

セルフプロビジョニングが有効になっている場合、エンドユーザがセルフプロビジョニング自動

音声応答（IVR）を使用して新しい電話機をプロビジョニングできます。有効になっていない場
合は、次のタスクのいずれかを実行して、電話機をエンドユーザに割り当てます。

•エンドユーザ用の新しい電話機の追加 （54ページ）

•エンドユーザへの既存の電話機の移動（55ページ）

エンドユーザの手動追加

次の手順を実行して、新しいエンドユーザを追加し、そのエンドユーザをアクセスコントロー

ルグループとプライマリ回線内線番号を指定して設定します。

ユーザを割り当てる役割の権限を持つアクセス制御グループがすでに設定されていることを確認

してください。詳細については、「ユーザーアクセスの管理」の章を参照してください。

（注）

始める前に

ユニバーサル回線テンプレートを含むユーザプロファイルが設定されていることを確認します。

新しい内線番号を設定する必要がある場合は、Cisco Unified Communications Managerでユニバー
サル回線テンプレートの設定を使用してプライマリ内線番号を設定します。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

Step 2 ユーザのユーザIDと姓を入力します。

Step 3 [機能グループテンプレート（Feature Group Template）]ドロップダウンリストで、機能グループ
テンプレートを選択します。

Step 4 [保存]をクリックします。

Step 5 [ユーザプロファイル（User Profile）]ドロップダウンリストで、選択したユーザプロファイルに
ユニバーサル回線テンプレートが含まれていることを確認します。

Step 6 [アクセスコントロールグループメンバーシップ（Access Control GroupMembership）]セクション
で、[+]アイコンをクリックします。

Step 7 [ユーザの所属グループ（User is a member of）]ドロップダウンリストで、アクセスコントロール
グループを選択します。

Step 8 [プライマリ内線番号（Primary Extension）]の下で、[+]アイコンをクリックします。

Step 9 [内線番号（Extension）]ドロップダウンリストで、[（使用可能）（available）]として表示されて
いる DNを選択します。
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Step 10 すべての回線内線番号が [（使用済み）（used）]と表示されている場合は、次の手順を実行しま
す。

a) [新規...（New...）]ボタンをクリックします。
[新規内線の追加（Add New Extension）]ポップアップが表示されます。

b) [電話番号（Directory Number）]フィールドに、新しい回線内線番号を入力します。
c) [回線テンプレート（Line Template）]ドロップダウンリストから、ユニバーサル回線テンプ
レートを選択します。

d) OKをクリックします。
Cisco Unified Communications Managerが、ユニバーサル回線テンプレートの設定を使用して電
話番号を設定します。

Step 11 （任意） [ユーザ/電話のクイック追加設定（Quick User/Phone Add Configuration）]ウィンドウで、
追加のフィールドに値を入力します。

Step 12 [保存]をクリックします。

次のタスク

次の手順のいずれかを実行して、このエンドユーザに電話機を割り当てます。

•エンドユーザ用の新しい電話機の追加 （54ページ）

•エンドユーザへの既存の電話機の移動（55ページ）

エンドユーザ用の新しい電話機の追加

次の手順を実行して、新しいエンドユーザまたは既存のエンドユーザ用の新しい電話機を追加し

ます。エンドユーザのユーザプロファイルにユニバーサルデバイステンプレートが含まれてい

ることを確認します。 Cisco Unified Communications Managerが、ユニバーサルデバイステンプ
レートの設定を使用して電話機を設定します。

始める前に

次の手順のいずれかを実行して、エンドユーザを追加します。

•エンドユーザの手動追加（53ページ）

• LDAPからのエンドユーザのインポート（52ページ）

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

Step 2 [検索（Find）]をクリックして、新しい電話機を追加するユーザを選択します。

Step 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。
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[デバイスの管理（Manage Devices）]ウィンドウが表示されます。

Step 4 [電話の新規追加（Add New Phone）]をクリックします。
[ユーザに電話を追加（Add Phone to User）]ポップアップが表示されます。

Step 5 [製品タイプ（Product Type）]ドロップダウンリストで、電話機モデルを選択します。

Step 6 [デバイスプロトコル（Device Protocol）]ドロップダウンリストから、プロトコルとして [SIP]
または [SCCP]を選択します。

Step 7 [デバイス名（Device Name）]テキストボックスに、デバイスのMACアドレスを入力します。

Step 8 [ユニバーサルデバイステンプレート（Universal Device Template）]ドロップダウンリストで、ユ
ニバーサルデバイステンプレートを選択します。

Step 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力します。

Step 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビリ
ティ内（In Extension Mobility）]チェックボックスをオンにします。

Step 11 [電話の追加（Add Phone）]をクリックします。
[電話の新規追加（Add New Phone）]ポップアップが閉じます。 Cisco Unified Communications
Managerが、電話機をユーザに追加し、ユニバーサルデバイステンプレートを使用してその電話
機を設定します。

Step 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設定
（Phone Configuration）]ウィンドウで電話機を開きます。

エンドユーザへの既存の電話機の移動

次の手順を実行して、既存の電話機を新しいまたは既存のエンドユーザに移動します。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

Step 2 [検索（Find）]をクリックして、既存の電話機を移動するユーザを選択します。

Step 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

Step 4 [このユーザに移動する電話の検索（Find a Phone toMoveToThisUser）]ボタンをクリックします。

Step 5 このユーザに移動する電話機を選択します。

Step 6 [選択項目の移動（Move Selected）]をクリックします。
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エンドユーザ PINの変更

手順

Step 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [エ
ンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[ユーザを次の条件で検索（Find User where）]フィールドで適切な
フィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リストからユー
ザを選択します。

[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。

Step 3 [PIN]フィールドで、暗号化された既存の PINをダブルクリックして、新しい PINを入力します。
割り当てられている資格情報ポリシーに指定されている文字数以上（1～ 127文字）を入力する
必要があります。

Step 4 [PINの確認（Confirm PIN）]フィールドで、既存の暗号化された PINをダブルクリックし、もう
一度、新しい PINを入力します。

Step 5 [保存]をクリックします。

Cisco Unity Connectionの [アプリケーションサーバの設定（Application Server
Configuration）]ウィンドウで [エンドユーザ PINの同期（End User Pin synchronization）]
チェックボックスが有効になっている場合は、エクステンションモビリティ、開催中の会

議、モバイルコネクト、および Cisco Unity Connectionボイスメールに同じエンドユーザ
PINを使用してログインできます。エンドユーザは、同じ PINを使用して、エクステン
ションモビリティにログインし、自分のボイスメールにアクセスできます。

（注）

エンドユーザパスワードの変更

LDAP認証が有効になっている場合は、エンドユーザパスワードを変更できません。

手順

Step 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [エ
ンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[ユーザを次の条件で検索（Find User where）]フィールドで適切な
フィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リストからユー
ザを選択します。

[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。
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Step 3 [パスワード（Password）]フィールドで、暗号化された既存のパスワードをダブルクリックして、
新しいパスワードを入力します。割り当てられている資格情報ポリシーに指定されている文字数

以上（1～ 127文字）を入力する必要があります。

Step 4 [パスワードの確認（Confirm Password）]フィールドで、既存の暗号化されたパスワードをダブル
クリックし、もう一度、新しいパスワードを入力します。

Step 5 [保存（Save）]をクリックします。

Cisco Unity Connectionボイスメールボックスの作成

始める前に

• CiscoUnifiedCommunicationsManagerをボイスメッセージング用に設定する必要があります。
Cisco Unity Connectionを使用するように Cisco Unified Communications Managerを設定する方
法については、次で『System Configuration Guide for Cisco Unified Communications Manager』を
参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

•デバイスとプライマリ内線番号をエンドユーザに関連付ける必要があります。

•このセクションで説明する手順を実行する代わりに、Cisco Unity Connectionで使用可能なイ
ンポート機能を使用できます。インポート機能の使用方法については、『User Moves, Adds,
and Changes Guide for Cisco Unity Connection』を参照してください

手順

Step 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [エ
ンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[ユーザを次の条件で検索（FindUserwhere）]フィールドで適切な
フィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リストからユー
ザを選択します。

[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。

Step 3 プライマリ内線番号がこのユーザに関連付けられていることを確認します。

プライマリ内線番号を定義する必要があります。そうしなかった場合は、[関連リンク
（Related Links）]ドロップダウンリストに Cisco Unityユーザリンクが表示されません。

（注）

Step 4 [関連リンク（Related Links）]ドロップダウンリストで、[Cisco Unityユーザの作成（Create Cisco
Unity User）]リンクを選択してから、[移動（Go）]をクリックします。

[Cisco Unityユーザの追加（Add Cisco Unity User）]ダイアログボックスが表示されます。
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Step 5 [アプリケーションサーバ（Application Server）]ドロップダウンリストで、CiscoUnity Connection
ユーザを作成する Cisco Unity Connectionサーバを選択してから、[次へ（Next）]をクリックしま
す。

Step 6 [サブスクライバテンプレート（Subscriber Template）]ドロップダウンリストで、使用するサブ
スクライバテンプレートを選択します。

Step 7 [保存（Save）]をクリックします。

メールボックスが作成されます。[エンドユーザの設定（End User Configuration）]ウィンドウの
[関連リンク（RelatedLinks）]ドロップダウンリスト内のリンクが [CiscoUnityユーザの編集（Edit
CiscoUnity User）]に変化します。これで、CiscoUnity ConnectionAdministrationで、作成したユー
ザを確認できます。

Cisco Unity Connectionユーザと Cisco Unified Communications Managerエンドユーザを統合
した後は、[エイリアス（Alias）]（Cisco Unified CMの管理内のユーザ ID）、[名（First
Name）]、[姓（Last Name）]、[内線番号（Extension）]（Cisco Unified CMの管理内のプラ
イマリ内線番号）などのCiscoUnifiedCMの管理内のフィールドを編集できなくなります。
これらのフィールドは、Cisco Unified CMの管理でしか更新できません。

（注）
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第 5 章

アプリケーションユーザの管理

•アプリケーションユーザの概要（59ページ）
•アプリケーションユーザのタスクフロー（60ページ）

アプリケーションユーザの概要
Cisco Unified CMの管理の [アプリケーションユーザの設定（Application User Configuration）]ウィ
ンドウで管理者は、Cisco Unified Communications Managerアプリケーションユーザに関する情報
を追加、検索、表示、および保守することができます。

CiscoUnifiedCMの管理には、デフォルトで以下のアプリケーションユーザが設定されています。

• CCMAdministrator

• CCMSysUser

• CCMQRTSecureSysUser

• CCMQRTSysUser

• IPMASecureSysUser

• IPMASysUser

• WDSecureSysUser

• WDSysUser

• TabSyncSysUser

• CUCService

Standard CCM Super Usersグループの管理者ユーザは、Cisco Unified Communications Manager
Administration、Cisco Unified Serviceability、および Cisco Unified Reportingのいずれかにシングル
サインオンすることによって、このすべてのアプリケーションにアクセスできます。

（注）
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アプリケーションユーザのタスクフロー

手順

目的コマンドまたはアクション

新しいアプリケーションユーザを追加し

ます。

新規アプリケーションユーザの追加（60
ページ）

Step 1

アプリケーションユーザに関連付けるデ

バイスを割り当てます。

デバイスとアプリケーションユーザの関

連付け（61ページ）
Step 2

Cisco Unityまたは Cisco Unity Connection
に管理者ユーザとしてユーザを追加しま

Cisco Unityまたは Cisco Unity Connection
への管理者ユーザの追加（61ページ）

Step 3

す。CiscoUnified CMの管理でアプリケー
ションユーザを設定します。その後で、

Cisco Unityまたは Cisco Unity Connection
で、そのユーザの追加の設定を構成しま

す。

アプリケーションユーザパスワードを変

更します。

アプリケーションユーザパスワードの変

更（63ページ）
Step 4

関連する認証ルール、関連するクレデン

シャルポリシー、アプリケーションユー

アプリケーションユーザパスワードクレ

デンシャル情報の管理（63ページ）
Step 5

ザの直前のパスワード変更の時刻などのク

レデンシャル情報を変更または表示しま

す。

新規アプリケーションユーザの追加

手順

Step 1 Cisco Unified CMの管理で [ユーザの管理（User Management）] > [アプリケーションユーザ
（Application User）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 [アプリケーションユーザの設定（Application User Configuration）]ウィンドウのフィールドを設
定します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してく

ださい。

Step 4 [保存（Save）]をクリックします。
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次のタスク

デバイスとアプリケーションユーザの関連付け（61ページ）

デバイスとアプリケーションユーザの関連付け

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [アプリケーション
ユーザ（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[次の条件でユーザを検索（FindUserWhere）]フィールドに適切な
フィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユーザを選択
します。

Step 3 [使用可能なデバイス（Available Devices）]リストで、アプリケーションユーザに関連付けするデ
バイスを選択し、リストの下にある下向き矢印をクリックします。選択したデバイスが [制御対
象のデバイス（Controlled Devices）]リストに移動します。

使用可能なデバイスのリストを制限するには、[別の電話を検索（Find more Phones）]ボタ
ンまたは [別のルートポイントを検索（FindmoreRoute Points）]ボタンをクリックします。

（注）

Step 4 [別の電話を検索（Find more Phones）]ボタンをクリックすると、[電話の検索/一覧表示（Find and
List Phones）]ウィンドウが表示されます。検索を実行して、このアプリケーションユーザに関連
付ける電話機を検索します。

アプリケーションユーザに割り当てるデバイスごとに、上記ステップを繰り返します。

Step 5 [別のルートポイントを検索（FindmoreRoute Points）]ボタンをクリックすると、[CTIルートポイ
ントの検索/一覧表示（Find and List CTI Route Points）]ウィンドウが表示されます。検索を実行し
て、このアプリケーションユーザに関連付ける CTIルートポイントを検索します。

アプリケーションユーザに割り当てるデバイスごとに、上記ステップを繰り返します。

Step 6 [保存（Save）]をクリックします。

Cisco Unityまたは Cisco Unity Connectionへの管理者ユーザの追加
Cisco Unified Communications Managerと Cisco Unity Connection 7.x以降を統合する場合は、このセ
クションで説明する手順を実行する代わりに、Cisco Unity Connection 7.x以降で使用可能なイン
ポート機能を使用できます。インポート機能の使用方法については、次で Cisco Unity Connection
7.x以降の『 User Moves, Adds, and Changes Guide』を参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-maintenance-guides-list.html。
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Cisco Unityまたは Cisco Unity Connectionユーザが Cisco Unified CMアプリケーションユーザと統
合されている場合は、フィールドを編集できません。これらのフィールドは、Cisco Unified
Communications Manager Administrationでしか更新できません。

Cisco Unityと Cisco Unity Connectionは、Cisco Unified Communications Managerからのデータの同
期をモニタします。ツールメニューの [Cisco Unity Administration]または [Cisco Unity Connection
Administration]で同期時刻を設定できます。

始める前に

Cisco Unityまたは Cisco Unity Connectionにプッシュする予定のユーザに適切なテンプレートが定
義されていることを確認します

[Cisco Unityユーザの作成（Create Cisco Unity User）]リンクは、適切な Cisco Unityまたは Cisco
Unity Connectionソフトウェアがインストールされ、設定されている場合にのみ表示されます。
Cisco Unityに関する『Cisco Unified Communications Manager Integration Guide』または Cisco Unity
Connectionに関する『Cisco Unified Communications Manager SCCP Integration Guide』を次で参照し
てください。

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-installation-and-configuration-guides-list.html。

手順

Step 1 Cisco Unified CMの管理から、[ユーザ管理（User Management）] > [アプリケーションユーザ
（Application User）]を選択します。

Step 2 既存のユーザを選択するには、[次の条件でユーザを検索（Find User Where）]フィールドに適切
なフィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユーザを
選択します。

Step 3 [関連リンク（Related Links）]ドロップダウンリストで、[Cisco Unityアプリケーションユーザの
作成（Create Cisco Unity Application User）]リンクを選択し、[移動（Go）]をクリックします。
[Cisco Unityユーザの追加（Add Cisco Unity User）]ダイアログが表示されます。

Step 4 [アプリケーションサーバ（Application Server）]ドロップダウンリストで、Cisco Unityまたは
Cisco Unity Connectionユーザを作成する Cisco Unityまたは Cisco Unity Connectionサーバを選択
し、[次へ（Next）]をクリックします。

Step 5 [アプリケーションユーザテンプレート（Application User Template）]ドロップダウンリストで、
使用するテンプレートを選択します。

Step 6 [保存（Save）]をクリックします。
Cisco UnityまたはCisco Unity Connectionで管理者アカウントが作成されます。[アプリケーション
ユーザの設定（Application User Configuration）]ウィンドウの [関連リンク（Related Links）]内の
リンクが [Cisco Unityユーザの編集（Edit Cisco Unity User）]に変化します。これで、Cisco Unity
Administrationまたは Cisco Unity Connection Administrationで作成したユーザを表示できるように
なります。
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アプリケーションユーザパスワードの変更

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [アプリケーション
ユーザ（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[次の条件でユーザを検索（FindUserWhere）]フィールドに適切な
フィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユーザを選択
します。

[アプリケーションユーザの設定（ApplicationUserConfiguration）]ウィンドウに、選択されたアプ
リケーションユーザに関する情報が表示されます。

Step 3 [パスワード（Password）]フィールドで、既存の暗号化されたパスワードをダブルクリックし、新
しいパスワードを入力します。

Step 4 [パスワードの確認（Confirm Password）]フィールドで、既存の暗号化されたパスワードをダブル
クリックし、もう一度、新しいパスワードを入力します。

Step 5 [保存（Save）]をクリックします。

アプリケーションユーザパスワードクレデンシャル情報の管理

次の手順を実行して、アプリケーションユーザパスワードに関するクレデンシャル情報を管理し

ます。これにより、パスワードのロック、パスワードへのクレデンシャルポリシーの適用、最後

に失敗したログイン試行時などの情報の表示などの管理業務を実行できます。

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [アプリケーション
ユーザ（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

Step 2 既存のユーザを選択するには、[次の条件でユーザを検索（FindUserWhere）]フィールドに適切な
フィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユーザを選択
します。

[アプリケーションユーザの設定（ApplicationUserConfiguration）]ウィンドウに、選択されたアプ
リケーションユーザに関する情報が表示されます。

Step 3 パスワード情報を変更または表示するには、[パスワード（Password）]フィールドの横にある [ク
レデンシャルの編集（Edit Credential）]ボタンをクリックします。
ユーザの [クレデンシャル設定（Credential Configuration）]が表示されます。

Step 4 [クレデンシャル設定（Credential Configuration）]ウィンドウで、各フィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。
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Step 5 いずれかの設定を変更した場合は、[保存（Save）]をクリックします。
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第 III 部

デバイスの管理
•電話の管理（67ページ）
•デバイスファームウェアの管理（89ページ）
•インフラストラクチャデバイスの管理（97ページ）





第 6 章

電話の管理

•電話管理の概要（67ページ）
• [電話ボタンテンプレート(Phone Button Template)]（67ページ）
•電話機管理タスク（68ページ）

電話管理の概要
この章では、ネットワーク内の電話を管理する方法について説明します。このトピックでは、新

しい電話の追加、既存の電話の別のユーザへの移動、電話のロック、電話のリセットなどのタス

クについて説明します。

ご使用の電話機モデルの『Cisco IP電話アドミニストレーションガイド』には、該当する電話機
モデルに固有の設定情報が記載されています。

[電話ボタンテンプレート(Phone Button Template)]
電話ボタンテンプレートは、電話機モデルに基づいて作成されます。一部の電話機モデルでは、

特定の電話ボタンテンプレートを使用しませんが、一部電話機モデルには、個々のテンプレート

またはデバイスのデフォルトテンプレートのいずれかの特定されたテンプレートが必要です。

[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]ページの [非サイズ
セーフ電話機の電話テンプレートの選択（Phone Template Selection for Non-Size Safe Phone）]と[自
動登録レガシーモード（Auto Registration Legacy Mode）]エンタープライズパラメータは、使用
される電話ボタンテンプレートのタイプを指定します。フィールドの詳細については、オンライ

ンヘルプを参照してください。
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表 3 :さまざまなシナリオにおける電話ボタンテンプレート

電話（Phone）自動登録レガシーモード非サイズセーフ電話機の電話テ

ンプレートの選択

ユニバーサルデバイステンプ

レートからの電話を追加すると

きに、個々の電話ボタンテンプ

レートが作成されます。

False個々のテンプレートの作成

個々の電話ボタンテンプレート

は作成されず、デバイスのデ

フォルトからの電話ボタンテン

プレートを取得します。

Falseデバイスのデフォルトからのテ

ンプレートの使用

デバイスプール、電話テンプ

レート、コーリングサーチス

ペース、電話ボタンテンプレー

トの値は、デバイスのデフォル

トから取得されます。

Trueデバイスのデフォルトからのテ

ンプレートの使用

デバイスプール、電話テンプ

レート、コーリングサーチス

ペース、電話ボタンテンプレー

トの値は、デバイスのデフォル

トから取得されます。

個々のテンプレートは作成され

ません。

自動登録レガシーモードには、

優先度があります。

True個々のテンプレートの作成

電話機管理タスク

手順

目的コマンドまたはアクション

エンドユーザの有無にかかわらないユニ

バーサルデバイステンプレートからの新

しい電話機の追加

エンドユーザの有無にかかわらないテン

プレートからの新しい電話機の追加（70
ページ）

Step 1

デバイステンプレートなしでのエンド

ユーザの新しい電話機の追加

電話機の手動での追加（69ページ）Step 2

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
68

デバイスの管理

電話機管理タスク



目的コマンドまたはアクション

エンドユーザ用の新しい電話機を追加し

て、ユニバーサルデバイステンプレート

を割り当てます。

エンドユーザがあるテンプレートからの

新しい電話機の追加（72ページ）
Step 3

設定された電話機を別のエンドユーザに

移動します。

既存の電話機の移動（81ページ）Step 4

特定のデバイスを検索するか、ユーザが

現在ログインしているすべてのデバイス

を列挙します。

現在ログイン中のデバイスの検索 （82
ページ）

Step 5

特定のデバイスを検索するか、ユーザが

リモートでログインしているすべてのデ

バイスを列挙します。

リモートでログイン中のデバイスの検索

（83ページ）
Step 6

一部の電話機は、リモートでロックする

ことができます。電話機をリモートで

電話機のリモートロック（84ページ）Step 7

ロックすると、ロックを解除するまで使

用できなくなります。

電話機を工場出荷時の設定にリセットし

ます。

工場出荷時の初期状態への電話機のリセッ

ト （84ページ）
Step 8

リモートでロックされたデバイスまたは

リモートでファクトリーデフォルト設定

にリセットされたデバイスを検索します。

電話ロック/ワイプレポート （85ペー
ジ）

Step 9

電話機でLSC失効ステータスを検索し、
CAPFレポートも生成します。

電話の LSCステータスの表示および
CAPFレポートの生成（86ページ）

Step 10

電話機の手動での追加

次の手順を実行して、ユーザ用の新しい電話機を手動で追加します。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[デバイス（Device）] > [電話
（Phone）] > [電話の検索とリスト（Find and List Phones）]の順に選択します。

Step 2 [電話の検索とリスト（Find and List Phones）]ページから [新規追加（Add New）]をクリックして
電話機を手動で追加します。

[新しい電話の追加（Add a New Phone）]ページが表示されます。

[新しい電話の追加（Add a New Phone）]ページから、[「ここをクリックしてユニバーサルデバ
イステンプレートを追加（click here to add a new phone using a Universal Device Template）」]ハイ
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パーリンクをクリックすると、ページは [新しい電話の追加（Add a New Phone）]ページにリダイ
レクトされ、ユーザの追加の有無にかかわらずテンプレートから電話を追加します。詳細につい

ては、エンドユーザの有無にかかわらないテンプレートからの新しい電話機の追加（70ページ）
を参照してください。

Step 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、電話機モデルを選択します。

Step 4 [次へ（Next）]をクリックします。
[電話機の設定（Phone Configuration）]ページが表示されます。

Step 5 [電話機の設定（PhoneConfiguration）]ページで、必須フィールドに値を入力します。フィールド
の詳細については、オンラインヘルプを参照してください。

[製品固有の設定（Product Specific Configuration）]領域のフィールドの詳細については、ご使用の
電話機モデルの『Cisco IP Phone Administration Guide』を参照してください。

Step 6 電話の設定を保存する場合は、[保存（Save）]をクリックします。

次のタスク

エンドユーザへの既存の電話機の移動（55ページ）

エンドユーザの有無にかかわらないテンプレートからの新しい電話機

の追加

次の手順を実行して、ユーザを追加するかどうかにかかわらず、テンプレートから新しい電話機

を追加します。 Cisco Unified Communications Managerが、ユニバーサルデバイステンプレートの
設定を使用して電話機を設定します。

始める前に

Cisco Unified Communications Managerでユニバーサルデバイステンプレートが設定済みであるこ
とを確認します。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[デバイス（Device）] > [電話
（Phone）] > [電話の検索とリスト（Find and List Phones）]の順に選択します。

Step 2 [電話の検索とリスト（Find and List Phones）]ページから、[テンプレートからの新規の追加（Add
New From Template）]をクリックして、エンドユーザの追加にかかわりなくデバイステンプレー
トからの電話を追加します。

[新しい電話の追加（Add a New Phone）]ページが表示されます。

[新しい電話の追加（Add aNewPhone）]ページから、[「ここをクリックしてすべての電話設定を
手動で入力する（click here to enter all phone settings manually）」]ハイパーリンクをクリックする
と、ページは電話を手動で追加できる既存の [新しい電話の追加（Add a New Phone）]ページにリ
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ダイレクトされます。詳細については、電話機の手動での追加（69ページ）を参照してくださ
い。

Step 3 [製品タイプ（およびプロトコル）（Phone Type (and Protocol)）]ドロップダウンリストで、電話
機モデルを選択します。

プロトコルのドロップダウンリストは、電話が複数のプロトコルをサポートしている場合にのみ

表示されます。

Step 4 [名前またはMACアドレス（Name or MAC Address）]テキストボックスに、名前またはMACア
ドレスを入力します。

Step 5 [デバイステンプレート（Device Template）]ドロップダウンリストで、ユニバーサルデバイステ
ンプレートを選択します。

Step 6 [電話番号（回線1）（Directory Number (Line 1)）]ドロップダウンリストで、電話番号を選択しま
す。

ドロップダウンリストのディレクトリ番号がドロップダウンリストの上限を越えている場合、[検
索（Find）]タブが表示されます。 [検索（Find）]をクリックすると、ディレクトリ番号の検索条
件を示すポップアップダイアログボックスが開きます。

Step 7 （オプション）新しいディレクトリ番号を作成してデバイスに割り当てる場合には、[新規（New）]
をクリックしてディレクトリ番号を入力し、ユニバーサル回線テンプレートを選択します。

[ユーザ管理（User Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユーザ/電話のク
イック追加（Quick/User Phone Add）]に移動して、ユーザに関連付けられたディレクトリ番号を
使用して電話を作成することもできます。

Step 8 （オプション）[ユーザ（User）]ドロップダウンリストから、新しい電話機を追加するエンドユー
ザを選択します。

Ciscoデュアルモード（モバイル）デバイスのユーザを選択する場合には必須です。（注）

ドロップダウンリストのエンドユーザ数が最大ドロップダウン数を超えると、[検索（Find）]タブ
が表示されます。 [検索（Find）]をクリックすると、「エンドユーザーの検索基準を検索する」
というポップアップダイアログボックスが表示されます。

Step 9 [Add（追加）]をクリックします。

非サイズセーフ電話機の場合、電話テンプレートは [エンタープライズパラメータの設定
（Enterprise Parameters Configuration）]ページの [非サイズセーフ電話機の電話テンプレー
トの選択（Phone Template Selection for Non-Size Safe Phone）]と [自動登録レガシーモード
（Auto Registration Legacy Mode）]パラメータの選択に基づいて作成されます。

（注）

追加が成功したとのメッセージが表示されます。 Cisco Unified Communications Managerで電話機
が追加され、[電話の設定（Phone Configuration）]ページが表示されます。 [電話の設定（Phone
Configuration）]ページのフィールドの詳細については、オンラインヘルプを参照してください。

次のタスク

エンドユーザへの既存の電話機の移動（55ページ）
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エンドユーザがあるテンプレートからの新しい電話機の追加

次の手順を実行して、エンドユーザ用の新しい電話機を追加します。

始める前に

電話機追加対象のエンドユーザは、ユニバーサルデバイステンプレートを含むユーザプロファ

イルがセットアップされています。 Cisco Unified Communications Managerが、ユニバーサルデバ
イステンプレートの設定を使用して電話機を設定します。

•エンドユーザ管理タスク（45ページ）

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

Step 2 [検索（Find）]をクリックして、新しい電話機を追加するユーザを選択します。

Step 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。
[デバイスの管理（Manage Devices）]ウィンドウが表示されます。

Step 4 [電話の新規追加（Add New Phone）]をクリックします。
[ユーザに電話を追加（Add Phone to User）]ポップアップが表示されます。

Step 5 [製品タイプ（Product Type）]ドロップダウンリストで、電話機モデルを選択します。

Step 6 [デバイスプロトコル（Device Protocol）]ドロップダウンリストから、プロトコルとして [SIP]
または [SCCP]を選択します。

Step 7 [デバイス名（Device Name）]テキストボックスに、デバイスのMACアドレスを入力します。

Step 8 [ユニバーサルデバイステンプレート（Universal Device Template）]ドロップダウンリストで、ユ
ニバーサルデバイステンプレートを選択します。

Step 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力します。

Step 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビリ
ティ内（In Extension Mobility）]チェックボックスをオンにします。

Step 11 [電話の追加（Add Phone）]をクリックします。
[電話の新規追加（Add New Phone）]ポップアップが閉じます。 Cisco Unified Communications
Managerが、電話機をユーザに追加し、ユニバーサルデバイステンプレートを使用してその電話
機を設定します。

Step 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設定
（Phone Configuration）]ウィンドウで電話機を開きます。

コラボレーションモバイルコンバージェンス仮想デバイスの概要

CMCデバイスは、それに関連付けられたリモート接続先を表す仮想デバイスです。エンタープ
ライズ電話でCMCデバイスにコールすると、コールはリモート接続先にリダイレクトされます。
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この機能は、デバイスタイプ [Collaborationモバイルコンバージェンス（Collaboration Mobile
Convergence）]を作成することを目的としています。このデバイスタイプはいくつかのカスタマ
イズがされた Sparkリモートデバイスと同じであり、以下の利点を提供します。

• Sparkリモートデバイスと同様の機能を持つネイティブモバイルデバイスを Cisco Unified
Communications Manager上でサポートします。

•将来の開発機能パリティを含む機能を持つ Spark-RDとして利用します。

•モバイルからデスクフォン、デスクフォンからモバイルへコールの移動などの、モバイル固
有のユースケースのカスタマイズができます。（IDページでdeskpickupタイマーを追加し、
製品サポート機能の設定で有効にします）。

• CMCデバイスは、ハントグループに含めることができます。

• Sparkリモートデバイスで共有回線に対応できます。

•ライセンス：ライセンス使用パースペクティブに応じて個別のデバイスとしてカウントしま
す。複数デバイスライセンスバンドルはいずれも、CMC RDをサポートする必要がありま
す。

CMC RDデバイスライセンスの調整

新しい CMCデバイスは、追加されると、ユーザに関連付けられているデバイスの数/タイプに基
づいてライセンスを使用します。 CMCデバイスによって使用されるライセンスのタイプは、そ
れに関連付けられているエンドユーザが所有するデバイスの数によって異なります。

• CMCデバイスのみを導入する場合は、拡張ライセンスを使用します。

• CMCデバイスと Spark RDを導入する場合は、拡張ライセンスを使用します。

• CMCと物理デバイス：拡張 Plusライセンス

• CMC、Spark RD、および物理デバイスの場合：拡張 Plusライセンス

Collaborationモバイルコンバージェンスの仮想デバイスの追加

エンドユーザ用に Cisco Collaborationモバイルコンバージェンス（CMC）リモートデバイスを追
加する次の手順を実行します。

始める前に

電話機追加対象のエンドユーザは、ユニバーサルデバイステンプレートを含むユーザプロファ

イルがセットアップされている必要があります。 Cisco Unified Communications Managerが、ユニ
バーサルデバイステンプレートの設定を使用して電話機を設定します。

手順

Step 1 Cisco Unified CM管理で、[デバイス] > [電話]を選択します。
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Step 2 [新規追加（Add New）]ボタンをクリックします。

Step 3 [ここをクリックしてすべての電話設定を手動で入力する（Click here to enter all phone settings
manually）]リンクをクリックします。
[新規電話を追加（Add a New Phone）]ウィンドウが表示されます。

Step 4 [電話のタイプ（PhoneType）]ドロップダウンリストから、[CiscoCollaborationモバイルコンバー
ジェンス（CiscoCollaborationMobileConvergence）]を選択し、[次へ（Next）]をクリックします。
[電話の設定（Phone Configuration）]ウィンドウが表示されます。

Step 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンから、デバイスを所有するエンドユーザ
を選択します。

Step 6 [デバイスプール（Device Pool）]ドロップダウンから、デバイスプールを選択します。

Step 7 [保存]をクリックします。
[設定の適用（ApplyConfig）]ボタンをクリックして変更を有効にすることを求める警告メッセー
ジがポップアップします。 [OK]をクリックします。デバイスは正常に追加されました。

Step 8 [電話番号（Directory Number）]を設定するには、追加された CMCデバイスをクリックし、[電話
番号（Directory Number）]を入力して、[保存（Save）]をクリックします。

Step 9 追加された CMCデバイスの新しい [リモート接続先（Remote Destination）]を追加するには、ア
イデンティティボックス内のリンクをクリックします。

Step 10 [リモート接続先の設定（Remote Destination Configuration）]ウィンドウで、[名前（Name）]、[接
続先の番号（Destination number）]をクリックして、[保存（Save）]をクリックします。

追加された 1つの CMCデバイスに対して、1つだけのリモート接続先を追加できます。（注）

Step 11 既存のリモート接続先を更新するには、[新しい名前（NewName）]をクリックして、[保存（Save）]
をクリックします。

Step 12 既存のリモート接続先を削除するには、メニューで [削除（Delete）]ボタンをクリックします。
永続的な削除を確認するWebページからのメッセージが表示されます。 [OK]をクリックします。

Step 13 [デバイス（Device）]ページから CMCデバイスを削除するには、[デバイス（Device）]チェック
ボックスを選択し、メニューから [選択の削除（Delete Selected）]をクリックします。
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CMC RD機能の相互作用

表 4 : CMC RD機能の相互作用

データのやり取り機能

• CMC RDおよび Spark RDと関連付けられている共有デスク
フォンがあるセットアップで、ユーザがエンタープライズ電

話から CMCデバイス DNにコールすると、CMC RD、Spark
RD、および共有デスクフォンの 3つすべてが鳴ります。

•リモート接続先のいずれかから応答すると、共有デスクフォ
ンに「リモートで使用中（Remote in Use）」メッセージが表
示されます。

•共有デスクフォンのいずれかから応答すると、両方のリモー
ト接続先電話（CMCRDと Spark RD電話）が切断されます。

共有回線の処理

• CMCデバイスが Call Managerグループに関連付けられている
場合は、必ずプライマリサーバで実行され、プライマリサー

バがダウンした場合にのみ、CallManagerグループの次のアク
ティブなセカンダリサーバで実行されます。

•プライマリサーバがコール中にダウンした場合、進行中の
コールは引き続き維持され、コールが終了した後にCMCデバ
イスがセカンダリサーバに登録されます。

コールが保持モードの場合、電話間のメディアは引き

続きアクティブですが、コールの切断を除く他の操作

は実行できません。

（注）

•最初にプライマリサーバがダウンし、CMCデバイスがセカン
ダリサーバに登録されているときにコールが開始され、プラ

イマリサーバが進行中のコール中に起動した場合、コールは

保持モードになり、コールの終了後にCMCデバイスがプライ
マリサーバに登録されます。

Call Managerグループ
（CMG）セットアップで動
作する CMCデバイス
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データのやり取り機能

CMCデバイスからのすべての基本着信コールおよび番号からリ
モート接続先へのコールは、エンタープライズネットワークでは

固定されています。

CMCのリモートデバイスが設定されている場合、エンタープライ
ズに固定されているすべてのコールにより、ユーザはモバイルデ

バイスからコールを発信および受信できます。

•ユーザは、エンタープライズ番号からCMCリモート宛先に直
接ダイヤルすることができます。コールはエンタープライズ

ネットワークでは固定されています。このシナリオでは、デ

スクフォン（CMCデバイスの共有回線）は鳴りませんが、
[リモートで使用中（Remote in Use）]の状態のままになりま
す。

•ユーザは、CMCリモート接続先から任意のエンタープライズ
番号にダイヤルできます。コールは固定されています。この

シナリオでは、デスクフォン（CMCデバイスの共有回線）は
鳴りませんが、[リモートで使用中（Remote in Use）]の状態
のままになります。

コールアンカリング
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データのやり取り機能

• [リモート接続先の設定（Remote Destination configuration）]
ページで、[シングルナンバーリーチを有効にする（Enable
Single Number Reach）]チェックボックスがオフになっている
場合、コールは CMC RDまで拡張されず、拒否されます。

•リモート接続先からの着信コールと、[番号からリモート接続
先へ（Number to Remote Destination）]の発信コールは、[シン
グルナンバーリーチを有効にする（Enable Single Number
Reach）]チェックボックスの選択に関係なく、影響を受けま
せん。

• CMCデバイスがある共有デスクフォンがあり、[シングルナ
ンバーリーチを有効にする（Enable Single Number Reach）]
チェックボックスがオフになっている場合、コールは CMC
RDではなく共有デスクフォンに拡張されます。

[シングルナンバーリーチボイスメールポリシー（Single
Number Reach Voicemail Policy）]が [ユーザ制御（user
control）]に設定されている場合は、主要内線番号へのブ
ラインド転送が行われても、モビリティの通知先番号はト

リガーされません。プライマリ内線番号のみがトリガーさ

れます。

[ユーザ制御（User control）]設定は、打診転送をサポート
しています。 [タイマー制御（Timer Control）]のボイス
メール回避ポリシーは、打診転送とブラインド転送の両方

をサポートしています。

（注）

シングルナンバーリーチ

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
77

デバイスの管理

CMC RD機能の相互作用



データのやり取り機能

•リングスケジュールを設定するために、リモート接続先の [時
刻（TimeofDay）]設定を使用できます（たとえば、月曜日か
ら金曜日の 9 am～ 5 pmなどといった特定の時間を設定でき
ます）。コールは、これらの時間にのみリモート接続先にリ

ダイレクトされます。

エンタープライズ電話から CMC番号へのコールは、[リモー
ト接続先の設定（Remote Destination configuration）]ページで
修正されたリングスケジュールに基づいてルーティングされ

ます。リングスケジュールは次のように指定できます。

• [すべての時間（All the Time）]：コールは常時ルーティ
ングされます。制限はありません。

• [曜日（Day(s) of the week）]:選択した特定の曜日にのみ
コールはルーティングされます。

• [特定の時間（Specific time）]：コールは選択した就業時
間内にのみルーティングされます。必ずタイムゾーンを

選択します。

•リングスケジュール中にコールを受信する場合、エンタープ
ライズ電話から CMC番号へのコールは、[リモート接続先の
設定（Remote Destination configuration）]ページでアクセス許
可リストまたはアクセスブロッキングリストに追加された

コール番号またはパターンに基づいてルーティングされます。

• [アクセス許可リスト（Allowed access list）]：発信者番号
またはパターンがアクセス許可リスト内にある場合にの

み接続先が鳴ります。

• [アクセスブロッキングリスト（Blocked access list）]：
発信者番号またはパターンがアクセスブロッキングリス

ト内にある場合には接続先は鳴りません。

任意の時点で、アクセス許可リストまたはアクセスブ

ロッキングリストのみを使用できます。

（注）

時刻（ToD）に基づくコール
ルーティング
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データのやり取り機能

CMC仮想デバイスでは、[電話の設定（PhoneConfiguration）]ウィ
ンドウで設定されているロケール設定を使用して、電話のディス

プレイと電話アナウンスのロケールを判断します。このポリシー

は、通常のコールと Conference Now番号に適用されます。

アナウンスの部分は、[ユーザロケール（User Locale）]の設定で
同じ言語が選択された発信側（任意のエンタープライズ電話）お

よび着信側（CMCデバイス）電話では、発信側とリモート接続先
の両方のアナウンスは、[電話の設定（Phone Configuration）]ペー
ジで選択された [ユーザロケール（User Locale）]設定に基づくも
のになります。

たとえば、CMCデバイスに関連付けられている [リモート
接続先（Remote Destination）]から [Conference Now番号
（ConferenceNow番号）]に発信するときに、アナウンスは
CMCデバイスの [電話の設定（Phone configuration）]ペー
ジで選択されている [ユーザロケール（User Locale）]の設
定に基づくものになります。

（注）

ユーザロケールの設定

この機能は、管理者が追加のサービスパラメータを使用して、

CMCデバイスのハントグループのログインおよびログアウト数を
設定するために役立ちます。

•ハントグループログインのためのエンタープライズ機能アク
セス番号。

•ハントグループログアウトのためのエンタープライズ機能ア
クセス番号。

ユーザが CMCデバイスに関連付けられている RDから Hlogin番
号を入力すると、そのときに限りコールはCMCデバイスに関連付
けられているハントパイロット番号のダイヤル時に RDにリダイ
レクトされます。

ユーザが CMCデバイスに関連付けられている RDから Hlogout番
号を入力すると、コールはCMCデバイスに関連付けられているハ
ントパイロット番号のダイヤル時に RDにリダイレクトされませ
ん。

デフォルトでは、CMCデバイスはHloggedinです。いずれの場合
でも、CMCデバイスへの直接コールには影響はありません。

HLoginおよび HLogoutの新
しいアクセスコード

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
79

デバイスの管理

CMC RD機能の相互作用



データのやり取り機能

DBの [呼び出し前の遅延タイマー（Delay Before Ringing Timer）]
が 5000に設定されている場合

•エンタープライズ電話からCMC番号に発信する場合、共
有回線が鳴り、コールは5秒後にリモート接続先に到達し
ます。

•エンタープライズ電話からCMC番号に発信する場合、共
有回線が5秒前にコールに応答すると、コールはリモート
接続先に拡張されません。

•エンタープライズ電話からCMC番号に発信する場合、共
有回線が鳴り、発信側が 5秒前にコールを切断すると、
コールはリモート接続先に拡張されません。

DBの [呼び出し前の遅延タイマー（Delay Before Ringing Timer）]
が 0に設定されている場合

エンタープライズ電話からCMC番号へのすべてのコールは、
リモート接続先と共有回線に同時にアラートを出します。

データベースに設定された

[呼び出し前の遅延タイマー
（Delay Before Ringing
Timer）]に基づく CMCリ
モート接続先コールエクス

テンション

BATサポートは CMCデバイス向けに提供されています一括管理ツール（BAT）サ
ポート
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CMC RD機能の制約事項

表 5 : CMC RD機能の制約事項

制約事項機能

次の制約事項が適用されます。

• CMCデバイスには、1つのリモート接続先
のみを関連付けることができます。

.

•エンドユーザが削除されると、その関連付
けられているCMCデバイスおよびRD（リ
モート接続先）も削除されます。

[モビリティの有効化（Enable
Mobility）]チェックボックスがオ
ンまたはオフになっていても、CMC
および RDは影響を受けません。
CMCデバイスは削除されません。

（注）

CiscoUnifiedCommunicationsManager
は、CMCデバイスのコールハンド
ル保護をサポートしていません。

（注）

CMCリモート接続先の関連付け

既存の電話機の移動

次の手順を実行して、設定された電話機をエンドユーザに移動します。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

Step 2 [検索（Find）]をクリックして、既存の電話機を移動するユーザを選択します。

Step 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

Step 4 [このユーザに移動する電話の検索（Find a Phone toMoveToThisUser）]ボタンをクリックします。

Step 5 このユーザに移動する電話機を選択します。

Step 6 [選択項目の移動（Move Selected）]をクリックします。
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現在ログイン中のデバイスの検索

Cisco Extension Mobility機能と Cisco Extension Mobility Cross Cluster機能により、ユーザが現在ロ
グインしているデバイスの記録が維持されます。CiscoExtensionMobility機能では、現在ログイン
中のデバイスのレポートでローカルユーザが現在ログインしているローカル電話が追跡され、

Cisco Extension Mobility Cross Cluster機能では、現在ログイン中のデバイスのレポートでリモート
ユーザが現在ログインしているローカル電話が追跡されます。

Unified Communications Managerには、ユーザがログインしているデバイスを検索するための特定
の検索ウィンドウがあります。特定のデバイスを検索する場合、またはユーザが現在ログインし

ているすべてのデバイスを一覧表示する場合は、次の手順に従います。

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

Step 2 右上隅にある [関連リンク（Related Links）]ドロップダウンメニューから [現在ログイン中のデ
バイスのレポート（Actively Logged In Device Report）]を選択し、[移動（Go）]をクリックしま
す。

Step 3 データベース内で現在ログイン中のデバイスのレコードをすべて検索するには、ダイアログボッ

クスが空であることを確認して、ステップ 4に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

a) 最初のドロップダウンリストで、検索パラメータを選択します。
b) 2番目のドロップダウンリストで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合
は、指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、

最後に追加した条件を削除するには、[-]ボタンをクリックします。追加した検索条件
をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタンをクリックします。

（注）

Step 4 [検索(Find)]をクリックします。

一致するすべてのレコードが表示されます。 [ページあたりの行数(RowsperPage)]ドロップダウン
リストから異なる値を選択すると各ページに表示される項目数を変更できます。

Step 5 表示されたレコードリストから、目的のレコードのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします

（使用可能な場合）。

（注）

選択した項目がウィンドウに表示されます。
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リモートでログイン中のデバイスの検索

Cisco Extension Mobility Cross Cluster機能は、ユーザがリモートからログインしているデバイスを
トラッキングします。リモートからログインしたデバイスレポートは、他のクラスタが所有して

いる電話機のうち、EMCC機能を使用しているローカルユーザが現在ログイン中の電話機をト
ラッキングします。

Unified Communications Managerには、ユーザがリモートからログインしているデバイスを検索す
るための特別な検索ウィンドウがあります。ユーザがリモートからログインしている特定のデバ

イスを検索する手順またはすべてのデバイスを一覧表示する手順は、次のとおりです。

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

Step 2 右上にある [関連リンク（Related Links）]ドロップダウンメニューで [リモートログインデバイ
ス（Remotely Logged In Device）]を選択し、[移動（Go）]をクリックします。

Step 3 データベース内のリモートでログイン中のすべてのデバイスのレコードを検索するには、ダイア

ログボックスが空であることを確認して、ステップ 4に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

a) 最初のドロップダウンリストで、検索パラメータを選択します。
b) 2番目のドロップダウンリストで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合
は、指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、

最後に追加した条件を削除するには、[-]ボタンをクリックします。追加した検索条件
をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタンをクリックします。

（注）

Step 4 [検索(Find)]をクリックします。

一致するすべてのレコードが表示されます。 [ページあたりの行数(RowsperPage)]ドロップダウン
リストから異なる値を選択すると各ページに表示される項目数を変更できます。

Step 5 表示されたレコードリストから、目的のレコードのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします

（使用可能な場合）。

（注）

選択した項目がウィンドウに表示されます。
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電話機のリモートロック

一部の電話機は、リモートでロックすることができます。電話機をリモートでロックすると、

ロックを解除するまで使用できなくなります。

電話機でリモートロック機能がサポートされている場合は、右上の隅に [ロック（Lock）]ボタン
が表示されます。

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

Step 2 [電話の検索/一覧表示（Find andList Phones）]ウィンドウから、検索条件を入力し、[検索（Find）]
をクリックして特定の電話機を見つけます。

検索条件に一致する電話機のリストが表示されます。

Step 3 リモートロックを実行する電話機を選択します。

Step 4 [電話の設定（Phone Configuration）]ウィンドウで [ロック（Lock）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにロックされることを伝えるポッ

プアップウィンドウが表示されます。 [ロック（Lock）]をクリックします。

[デバイスのロック/ワイプのステータス（Device Lock/Wipe Status）]セクションが表示され、最新
の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。

工場出荷時の初期状態への電話機のリセット

一部の電話機では、リモートワイプ機能がサポートされます。リモートで電話機をワイプする

と、電話機が工場出荷時の設定にリセットされます。電話機に以前に保存されたすべてのデータ

が消去されます。

電話機でリモートワイプ機能がサポートされている場合は、右上の隅に [ワイプ（Wipe）]ボタン
が表示されます。

この操作は取り消すことができません。この操作は、確実に電話機を工場出荷時の設定にリセッ

トする必要がある場合にのみ、実行してください。

注意

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

Step 2 [電話の検索/一覧表示（Find and List Phones）]ウィンドウで、検索条件を入力し、[検索（Find）]
をクリックして特定の電話機を見つけます。
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検索条件に一致する電話機のリストが表示されます。

Step 3 リモートワイプを実行する電話機を選択します。

Step 4 [電話の設定（Phone Configuration）]ウィンドウで [ワイプ（Wipe）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにワイプされることを伝えるポッ

プアップウィンドウが表示されます。 [ワイプ（Wipe）]をクリックします。

[デバイスのロック/ワイプのステータス（Device Lock/Wipe Status）]セクションが表示され、最新
の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。

電話ロック/ワイプレポート
Unified Communications Managerには、リモートでロックまたはリモートでワイプされたデバイス
を検索するための特定の検索ウィンドウがあります。次の手順に従って、特定のデバイスを検索

したり、リモートでロックされたまたはリモートでワイプされたすべてのデバイスを列挙したり

します。

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索/一覧表示（Find andList Phones）]ウィンドウが表示されます。このウィンドウには、
アクティブな（以前の）クエリーのレコードも表示されることがあります。

Step 2 ウィンドウの右上にある [関連リンク（Related Links）]ドロップダウンメニューで [電話のロッ
ク/ワイプレポート（Phone Lock/Wipe Report）]を選択し、[移動（Go）]をクリックします。

Step 3 データベース内のリモートでロックされたデバイスまたはリモートでワイプされたデバイスのす

べてのレコードを検索するには、テキストボックスが空であることを確認して、ステップ 4に進
みます。

特定のデバイスのレコードを絞り込むまたは検索するには：

a) 1つ目のドロップダウンリストで、検索するデバイス稼働タイプを選択します。
b) 2番目のドロップダウンリストで、検索パラメータを選択します。
c) 3番目のドロップダウンリストで、検索パターンを選択します。
d) 必要に応じて、適切な検索テキストを指定します。

その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合
は、指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、

最後に追加した条件を削除するには、[-]ボタンをクリックします。追加した検索条件
をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタンをクリックします。

（注）

Step 4 [検索(Find)]をクリックします。
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一致するすべてのレコードが表示されます。 [ページあたりの行数(RowsperPage)]ドロップダウン
リストから異なる値を選択すると各ページに表示される項目数を変更できます。

Step 5 表示されたレコードリストから、目的のレコードのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします

（使用可能な場合）。

（注）

選択した項目がウィンドウに表示されます。

電話の LSCステータスの表示および CAPFレポートの生成
この手順を使用して、Cisco Unified Communications Managerインタフェース内からローカルで有
効な証明書（LSC）の有効期限情報を監視します。次の検索フィルタは、LSC情報を表示します。

• [LSC有効期日（LSC Expires）]：電話の LSC有効期日を表示します。

• [LSC発行元（LSC Issued By）]：発行元の名前を表示します。これは、CAPFまたはサード
パーティのいずれかです。

• [LSC発行元の有効期日（LSC Issuer Expires By）]：発行元の有効期日を表示します。

新しいデバイスにLSCが発行されていない場合、[LSC有効期日（LSC Expires）]および [LSC発
行元の有効期日（LSC Issuer Expires by）]フィールドのステータスは「[該当なし（NA）]」に設
定されます。

Cisco Unified Communications Manager 11.5(1)へのアップグレード前に LSCがデバイスに発行され
た場合は、[LSC有効期日（LSC Expires）]および [LSC発行元の有効期日（LSC Issuer Expires
by）]フィールドのステータスは「 [不明（Unknown）」]に設定されます。

（注）

手順

Step 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

Step 2 [電話の検索条件（Find Phone where）]の最初のドロップダウンリストから、次の基準の 1つを選
択します。

• LSC有効期日（LSC Expires）

• LSC発行元（LSC Issued By）

• LSC発行元の有効期日（LSC Issuer Expires by）

[電話の検索条件（Find Phone where）]の 2番目のドロップダウンリストから、次の基準の 1つを
選択します。
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• [が次の日付より前（is before）]
• [が次の文字列と等しい(is exactly)]
• [が次の日付より後（is after）]
• [が次の文字列で始まる(begins with)]
• [が次の文字列を含む(contains)]
• [が次の文字列で終わる(ends with)]
• [が次の文字列と等しい(is exactly)]
• [が空である(is empty)]
• [が空ではない(is not empty)]

Step 3 [検索(Find)]をクリックします。
検索された電話機のリストが表示されます。

Step 4 [関連リンク（Related Links）]ドロップダウンリストから [ファイルでの CAPFレポート（CAPF
Report in File）]を選択し、[移動（Go）]をクリックします。
レポートがダウンロードされます。
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第 7 章

デバイスファームウェアの管理

•デバイスファームウェアのアップデートの概要（89ページ）
•デバイスパックまたは個々のファームウェアのインストール（90ページ）
•システムからの未使用のファームウェアの削除（92ページ）
•電話モデルのデフォルトファームウェアの設定（93ページ）
•電話機のファームウェアロードの設定（94ページ）
•ロードサーバの使用（94ページ）
•デフォルト以外のファームウェアロードを使用するデバイスの検索（95ページ）

デバイスファームウェアのアップデートの概要
デバイスロードとは、IP Phone、Telepresence Systems、およびCiscoUnifiedCommunicationsManager
でプロビジョニングおよび登録されているその他のデバイスを対象としたソフトウェアおよび

ファームウェアのことです。 Cisco Unified Communications Managerはインストールまたはアップ
グレード時に、Cisco Unified Communications Managerの該当するバージョンがリリースされた時
期に基づいて、利用可能な最新のロードをインクルードします。シスコでは、新しい機能やソフ

トウェアフィックスを導入するために更新されたファームウェアを定期的にリリースしていま

す。したがって、新しいロードをインクルードした Cisco Unified Communications Managerアップ
グレードを待たずに、電話機を新しいロードに更新することができます。

エンドポイントをソフトウェアの新しいバージョンにアップグレードするには、エンドポイント

がアクセス可能な場所に新しいロードに必要なファイルがダウンロード可能になっていなければ

なりません。最も一般的な場所は、CiscoTFTPサービスがアクティブにされている、「TFTPサー
バ」と呼ばれる Cisco UCMノードです。一部の電話機は、「ロードサーバ」と呼ばれる別のダ
ウンロード場所もサポートしています。

任意のサーバ上の tftpディレクトリ内にあるファイルのリストを取得したり、それらのファイル
を表示またはダウンロードしたりするには、CLIコマンドの file list tftp（tftpディレクトリ内のファ
イルを一覧表示する場合）、file view tftp（ファイルを表示する場合）、file get tftp（tftpディレク
トリ内のファイルのコピーを取得する場合）を使用します。詳細については、『Command Line
Interface Reference Guide for Cisco Unified Communications Solutions』を参照してください。また、
Webブラウザで URL「http://<tftp_server>:6970/<filename>」にアクセスして、任意の TFTPファ
イルをダウンロードすることもできます。
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新しいロードをシステム全体のデフォルトとして設定する前に、単一のデバイスに新規ロードを

適用することもできます。この手法は、テスト目的で役立ちます。ただし、該当するタイプのそ

の他すべてのデバイスは、新しいロードでシステム全体のデフォルトを更新するまでは、古いロー

ドを使用することに注意してください。

ヒント

デバイスパックまたは個々のファームウェアのインス

トール
デバイスパッケージをインストールして、新しい電話タイプを導入し、複数の電話モデルのファー

ムウェアをアップグレードします。

•既存のデバイスの個々のファームウェアは次のオプションでインストールまたはアップグレー
ドできます。Cisco Options Package（COP）ファイル：COPファイルには、ファームウェア
ファイルとデータベースアップデートが含まれています。このためパブリッシャにインス

トールすると、ファームウェアファイルがインストールされ、さらにデフォルトのファーム

ウェアが更新されます。

•ファームウェアファイルのみ：zipファイルで提供されます。zipファイルに含まれている個々
のデバイスファームウェアファイルは手動で解凍し、TFTPサーバの適切なディレクトリに
およびアップロードする必要があります。

COPまたはファームウェアファイルパッケージに固有のインストール手順については、README
ファイルを参照してください。

（注）

手順

Step 1 CiscoUnifiedOSの管理から、[ソフトウェアアップグレード（Software Upgrades）]> [インストー
ル/アップグレード（Install/Upgrade）]の順に選択します。

Step 2 ソフトウェアの場所セクションに適切な値を入力し、[次へ（Next）]をクリックします。

Step 3 [使用可能なソフトウェア（Available Software）]ドロップダウンリストで、デバイスパッケージ
ファイルを選択して、[次へ（Next）]をクリックします。

Step 4 MD5の値が正しいことを確認し、[次へ（Next）]をクリックします。

Step 5 警告ボックスで、正しいファームウェアを選択したことを確認し、[インストール（Install）]をク
リックします。

Step 6 成功メッセージを受信したことを確認します。

クラスタを再起動している場合は、ステップ 8に進みます。（注）
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Step 7 サービスを実行しているすべてのノードで [Cisco TFTP]サービスを再起動します。

Step 8 新しいロードにデバイスをアップグレードするには、影響を受けたデバイスをリセットします。

Step 9 Cisco Unified CMの管理から、[デバイス（Device）] > [デバイスの設定（Device Settings）] > [デ
バイスのデフォルト（Device Defaults）]の順に選択し、新しいロードに（特定のデバイスに対し
て）ロードファイルの名前を手動で変更します。

Step 10 [保存（Save）]をクリックし、デバイスをリセットします。

Step 11 すべてのクラスタノードで Cisco Tomcatサービスを再起動します。

Step 12 次のいずれかを実行します。

• 11.5(1)SU4以下、12.0(1)、または 12.0(1)SU1を実行している場合は、クラスタを再起動しま
す。

• 11.5(1)SU5以上での11.5(x)リリース、12.0(1)SU2以上での任意のリリースを実行している場
合は、パブリッシャノード上で Cisco CallManagerサービスを再起動します。ただし、サブ
スクライバノードでのみ Cisco CallManagerサービスを実行している場合は、このタスクを
スキップできます。

ファームウェアのインストールの潜在的な問題

デバイスパックのインストール後に発生する可能性があるいくつかの潜在的な問題を次に示しま

す。

原因/解決問題

これはデバイスタイプの不一致により発生する可能性があります。次

の原因が考えられます。

•デバイスが [電話の設定（Phone Configuration）]ウィンドウで、不
適切なデバイスタイプを使用して追加されました。たとえば、Cisco
DX80が Cisco TelePresence DX80ではなく電話タイプとして選択さ
れました。適切なデバイスタイプを使用して、デバイスを再設定

します。

• Cisco CallManagerサービスが新しいデバイスタイプを認識しませ
ん。この場合、パブリッシャノード上でCisco CallManagerサービ
スを再起動します。

新しいデバイスが登録

されません

考えられる理由：

•デバイスパックが TFTPサーバにインストールされていません。
その結果、ファームウェアは電話機でダウンロードできません。

• Cisco TFTPサービスは、インストール後に再起動されなかったの
で、新しいファイルについて認識しません。必ずTFTPサーバーに
デバイスパックをインストールします。

エンドポイントが新し

いファームウェアに

アップグレードしませ

ん
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原因/解決問題

CLIからすべてのノードで Cisco Tomcatサービスを再起動します。Cisco Unified CM
Administrationの [電話
の設定（Phone
Configuration）]ウィン
ドウで、新しいデバイ

スタイプのアイコンイ

メージがあるはずの場

所に、破損したリンク

が表示されます。

システムからの未使用のファームウェアの削除
[デバイスロード管理（DeviceLoadManagement）]ウィンドウでは、システムから未使用のファー
ムウェア（デバイスロード）および関連するファイルを削除して、ディスク容量を増やすことが

できます。たとえば、アップグレード前に未使用のロードを削除して、ディスク容量の不足が原

因でアップグレードが失敗しないようにすることができます。ファームウェアファイルの中に

は、[デバイスロード管理（DeviceLoadManagement）]ウィンドウにリストされない依存ファイル
を持っているものがあります。ファームウェアを削除すると、依存ファイルも削除されます。た

だし、その依存ファイルが他のファームウェアに関連付けられている場合は削除されません。

クラスタ内の各サーバで、個別に未使用のファームウェアを削除する必要があります。（注）

始める前に

未使用のファームウェアを削除する前に、適切なロードを削除していることを確認します。削除

されたロードは、クラスタ全体のDRS復元を実行しないと復元できません。ファームウェアを削
除する前にバックアップすることを推奨します。

複数のファイルのロードを使用するデバイスのファイルを削除しないようにしてください。たと

えば、特定の CEエンドポイントは複数のロードを使用します。ただし、[デバイスロード管理
（Device Load Management）]ウィンドウで [使用中（In Use）]として参照されるロードは 1つだ
けです。

注意

手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[ソフトウェアアップグレード
（Software Upgrades）]> [デバイスロード管理（Device Load Management）]の順に選択します。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
92

デバイスの管理

システムからの未使用のファームウェアの削除



Step 2 検索条件を指定して、[検索（Find）]をクリックします。

Step 3 削除するデバイスロードを選択します。必要な場合は、複数のロードを選択できます。

Step 4 [選択されたロードの削除（Delete Selected Loads）]をクリックします。

Step 5 OKをクリックします。

電話モデルのデフォルトファームウェアの設定
この手順を使用して、特定の電話モデルにデフォルトのファームウェアロードを設定します。新

しい電話が登録されると、Cisco Unified Communications Managerは、[電話の設定（Phone
Configuration）]ウィンドウでデフォルトを上書きするファームウェアロードが指定されていない
かぎり、デフォルトのファームウェアを電話に送信しようとします。

個々の電話については、[電話の設定（Phone Configuration）]ウィンドウの [電話ロード名（Phone
LoadName）]フィールドの設定により、その特定の電話のデフォルトファームウェアロードが上
書きされます。

（注）

始める前に

ファームウェアが TFTPサーバにロードされていることを確認します。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[デバイス（Device）] > [デバイ
スの設定（Device Settings）] > [デバイスのデフォルト（Device Defaults）]を選択します。
[デバイスのデフォルト設定（DeviceDefaults Configuration）]ウィンドウが表示され、CiscoUnified
Communications Managerがサポートする様々な電話モデルのデフォルトファームウェアロードが
示されます。ファームウェアは [ロード情報（Load Information）]列に表示されます。

Step 2 [デバイスタイプ（Device Type）]で、デフォルトファームウェアを割り当てる電話モデルを指定
します。

Step 3 横にある [ロード情報（Load Information）]フィールドに、ファームウェアロードを入力します。

Step 4 （任意）[デバイスプール（Device Pool）] にデフォルトのデバイスプールを入力し、[電話テン
プレート（Phone Template）]に該当する電話モデルのデフォルトの電話テンプレートを入力しま
す。

Step 5 [保存（Save）]をクリックします。
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電話機のファームウェアロードの設定
この手順を使用して、特定の電話にファームウェアロードを割り当てます。 [デバイスのデフォ
ルト設定（DeviceDefaultsConfiguration）]ウィンドウに指定されているデフォルトとは異なるファー
ムウェアロードを使用する場合に、この手順を実行します。

多数の電話に 1つのバージョンを割り当てる場合は、一括管理ツールを使用し、CSVファイルま
たはクエリを使用して、[電話ロード名（Phone Load Name）]フィールドを設定できます。詳細に
ついては、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

（注）

手順

Step 1 Cisco Unified CMの管理で、[デバイス（Device）] > [電話（Phone）]を選択します。

Step 2 [検索（Find）]をクリックし、個別の電話を選択します。

Step 3 [電話ロード名（Phone Load Name）]フィールドに、ファームウェアの名前を入力します。この電
話では、ここで指定したファームウェアロードによって、[デバイスのデフォルト設定（Device
Defaults Configuration）]ウィンドウで指定されているデフォルトのファームウェアロードが上書
されます。

Step 4 [電話の設定（Phone Configuration）]ウィンドウで、残りのフィールドを入力します。フィールド
とその設定の詳細については、オンラインヘルプを参照してください。

Step 5 [保存（Save）]をクリックします。

Step 6 [設定の適用（Apply Config）]をクリックして、変更したフィールドを電話にプッシュします。

ロードサーバの使用
電話がTFTPサーバ以外のサーバからファームウェアの更新をダウンロードするようにするには、
電話の [電話の設定（Phone Configuration）]ページで「ロードサーバ」を設定できます。ロード
サーバには、別の Cisco Unified Communications Managerまたはサードパーティのサーバを指定で
きます。サードパーティのサーバは、電話が TCPポート 6970で HTTPを使用して（推奨）、ま
たは UDPベースの TFTPプロトコルを使用して要求するすべてのファイルを提供できる必要があ
ります。 DXファミリの Cisco TelePresenceデバイスなどの一部の電話モデルでは、ファームウェ
アのアップデートで HTTPのみをサポートしています。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
94

デバイスの管理

電話機のファームウェアロードの設定



多数の電話に 1つのロードサーバを割り当てる場合は、一括管理ツールを使用し、CSVファイル
またはクエリを使用して、[ロードサーバ（Load Server）]フィールドを設定できます。詳細につ
いては、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照してくださ
い。

（注）

手順

Step 1 Cisco Unified CMの管理で、[デバイス（Device）] > [電話（Phone）]を選択します。

Step 2 [検索（Find）]をクリックし、個別の電話を選択します。

Step 3 [ロードサーバ（Load Server）]フィールドに、別のサーバの IPアドレスまたはホスト名を入力し
ます。

Step 4 [電話の設定（Phone Configuration）]ウィンドウで、残りのフィールドを入力します。フィールド
とその設定の詳細については、オンラインヘルプを参照してください。

Step 5 [保存]をクリックします。

Step 6 [設定の適用（Apply Config）]をクリックして、変更したフィールドを電話にプッシュします。

デフォルト以外のファームウェアロードを使用するデバ

イスの検索
Unified Communications Managerページの [ファームウェアロード情報(Firmware Load Information)]
ウィンドウを使用すると、デバイスタイプにデフォルトのファームウェアロードを使用しないデ

バイスを、すばやく特定することができます。

各デバイスには、デフォルトを上書きするファームウェアロードを個別に割り当てることができ

ます。

（注）

デフォルトのファームウェアロードを使用しないデバイスを特定する手順は、次のとおりです。

手順

Step 1 [デバイス(Device)] > [デバイスの設定(Device Settings)] > [ファームウェアロード情報(Firmware
Load Information)]を選択します。
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ページが更新され、ファームウェアロードを必要とするデバイスタイプのリストが表示されま

す。デバイスタイプごとに、[デフォルトロードを使用していないデバイス(DeviceNotUsingDefault
Load)]列が、デフォルト以外のロードを使用するデバイスの設定値にリンクします。

Step 2 デフォルト以外のデバイスロードを使用する特定のデバイスタイプのデバイスのリストを表示す

るには、[デフォルトロードを使用していないデバイス(Device Not Using Default Load)]列で、その
デバイスタイプのエントリをクリックします。

デフォルトのファームウェアロードを実行していない、特定のデバイスタイプのデバイスがリス

トされたウィンドウが開きます。
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第 8 章

インフラストラクチャデバイスの管理

•インフラストラクチャの管理の概要（97ページ）
•インフラストラクチャの管理の前提条件（97ページ）
•インフラストラクチャの管理のタスクフロー（98ページ）

インフラストラクチャの管理の概要
この章では、ロケーション対応機能の一部として、スイッチとワイヤレスアクセスポイントなど

のネットワークインフラストラクチャデバイスを管理するタスクについて説明します。ロケー

ション対応を有効にすると、Cisco Unified Communications Managerデータベースには、各スイッ
チまたはアクセスポイントに現在関連付けられているエンドポイントのリストを含め、ネットワー

クのスイッチとアクセスポイントのステータス情報が保存されます。

エンドポイントからインフラストラクチャデバイスへのマッピングは、CiscoUnifiedCommunications
Managerと Cisco Emergency Responderが発信者の物理的な場所を特定するのに役立ちます。たと
えば、モバイルクライアントがローミング中に緊急通報を行っている場合、Cisco Emergency
Responderはこのマッピングを使用して緊急サービスを送る場所を判断します。

データベースに保存されるインフラストラクチャ情報も、インフラストラクチャの使用状況をモ

ニタするのに役立ちます。Unified CommunicationsManagerインターフェイスから、スイッチやワ
イヤレスアクセスポイントなどのネットワークインフラストラクチャのデバイスを確認できま

す。現時点で特定のアクセスポイントまたはスイッチに関連付けられているエンドポイントのリ

ストを表示することもできます。インフラストラクチャデバイスが使用されていない場合は、イ

ンフラストラクチャデバイスを非アクティブ化して追跡されないようにできます。

インフラストラクチャの管理の前提条件
Cisco Unified Communications Managerインターフェイス内でワイヤレスインフラストラクチャを
管理するには、その前に、ロケーション認識機能を設定する必要があります。有線インフラスト

ラクチャの場合、この機能はデフォルトで有効になっています。

構成の詳細については、Cisco Unified Communications Manager機能設定ガイドの「場所の認識の
構成」の章を参照してください。
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また、ネットワークインフラストラクチャをインストールする必要もあります。詳細について

は、ワイヤレス LANコントローラ、アクセスポイント、スイッチなどのインフラストラクチャ
デバイスに付属しているハードウェアドキュメントを参照してください。

インフラストラクチャの管理のタスクフロー
次のタスクを実行して、ネットワークインフラストラクチャデバイスを監視および管理します。

手順

目的コマンドまたはアクション

ワイヤレスアクセスポイントまたはイー

サネットスイッチの現在のステータスを、

インフラストラクチャデバイスのステー

タスの表示（98ページ）
Step 1

関連付けられているエンドポイントの一覧

とともに取得します。

使用されていないスイッチまたはアクセス

ポイントがある場合は、そのデバイスに非

インフラストラクチャデバイストラッキ

ングの非アクティブ化（99ページ）
Step 2

アクティブのマークを付けます。そのイ

ンフラストラクチャデバイスのステータ

スまたは関連付けられているエンドポイン

トの一覧が更新されなくなります。

非アクティブなインフラストラクチャデ

バイスのトラッキングを開始します。

非アクティブ化されたインフラストラク

チャデバイストラッキングのアクティブ

化（99ページ）

Step 3

Cisco Unified Communications Managerが、
インフラストラクチャデバイスのステー

タスおよび関連付けられているエンドポイ

ントの一覧により、データベースの更新を

開始します。

インフラストラクチャデバイスのステータスの表示

この手順を使用して、ワイヤレスアクセスポイントやイーサネットスイッチなどのインフラス

トラクチャデバイスの現在のステータスを取得します。 Cisco Unified Communications Managerイ
ンターフェイス内で、アクセスポイントまたはスイッチのステータスおよび現在関連付けられて

いるエンドポイントの一覧を表示できます。

手順

Step 1 Cisco Unified CM Administrationで、[詳細機能（Advanced Features）] > [デバイスの位置のトラッ
キングサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。
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Step 2 [検索(Find)]をクリックします。

Step 3 ステータスを表示するスイッチまたはアクセスポイントをクリックします。

[スイッチおよびアクセスポイントの設定（Switches and Access Point Configuration）]ウィンドウ
に、そのアクセスポイントまたはスイッチに現在関連付けられているエンドポイントの一覧を含

み、現在のステータスが表示されます。

インフラストラクチャデバイストラッキングの非アクティブ化

スイッチやアクセスポイントなどの特定のインフラストラクチャデバイスのトラッキングを削除

するには、次の手順を使用します。使用されていないスイッチまたはアクセスポイントで、この

手順を実行できます。

インフラストラクチャデバイスのトラッキングを削除すると、デバイスはデータベースに残った

まま、非アクティブになります。 Cisco Unified Communications Managerは、その後、そのインフ
ラストラクチャデバイスに関連するエンドポイントの一覧も含めて、そのデバイスのステータス

を更新しません。 [スイッチとアクセスポイント（Switches and Access Points）]ウィンドウの [関
連リンク（Related Links）]ドロップダウンで、非アクティブなスイッチとアクセスポイントを表
示できます。

（注）

手順

Step 1 Cisco Unified CM Administrationで、[詳細機能（Advanced Features）] > [デバイスの位置のトラッ
キングサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

Step 2 [検索（Find）]をクリックして、追跡を停止するスイッチまたはアクセスポイントを選択します。

Step 3 [選択項目の非アクティブ化（Deactivate Selected）]をクリックします。

非アクティブ化されたインフラストラクチャデバイストラッキング

のアクティブ化

この手順を使用して、非アクティブ化されたインフラストラクチャデバイスのトラッキングを開

始します。スイッチまたはアクセスポイントがアクティブになると、CiscoUnifiedCommunications
Managerでは、スイッチまたはアクセスポイントに関連付けられているエンドポイントの一覧を
含むステータスを動的にトラッキングし始めます。
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始める前に

Location Awarenessを設定する必要があります。詳細については、『System Configuration Guide for
Cisco Unified Communications Manager』の「Location Awareness」の章を参照してください。

手順

Step 1 Cisco Unified CM Administrationで、[詳細機能（Advanced Features）] > [デバイスの位置のトラッ
キングサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

Step 2 [関連リンク（Related Links）]から、[非アクティブなスイッチおよびアクセスポイント（Inactive
Switches and Access Points）]を選択し、[移動（Go）]をクリックします。
[非アクティブなスイッチおよびアクセスポイントの検索および表示（Find andList InactiveSwitches
and Access Points）]ウィンドウに、トラッキングされていないインフラストラクチャデバイスが
表示されます。

Step 3 トラッキングを開始するスイッチまたはアクセスポイントを選択します。

Step 4 [選択項目の再アクティブ化（Reactivate Selected）]をクリックします。
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第 IV 部

システムの管理
•システムステータスのモニタ（103ページ）
•アラーム（111ページ）
•監査ログ（133ページ）
• Call Home（151ページ）
• Serviceability Connector（165ページ）
•簡易ネットワーク管理プロトコル（171ページ）
•サービス（219ページ）
•トレース（257ページ）
•使用状況レコードの表示（295ページ）
•エンタープライズパラメータの管理（303ページ）
•サーバの管理（307ページ）





第 9 章

システムステータスのモニタ

•クラスタノードステータスの表示（103ページ）
•ハードウェアステータスの表示（103ページ）
•ネットワークステータスの表示（104ページ）
•インストールされているソフトウェアの表示（104ページ）
•システムステータスの表示（105ページ）
• IP設定の表示（105ページ）
•最終ログインの詳細の表示（106ページ）
•ノードの ping（106ページ）
•サービスパラメータの表示 （107ページ）
•ネットワーク DNSの設定（108ページ）

クラスタノードステータスの表示
この手順を使用して、クラスタ内のノードに関する情報を表示します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [クラスタ（Cluster）]を選択します。

Step 2 [クラスタ（Cluster）]ウィンドウのフィールドを調べます。フィールドの詳細については、オン
ラインヘルプを参照してください。

ハードウェアステータスの表示
ハードウェアステータスおよびシステム内のハードウェアリソースに関する情報を表示するに

は、この手順を実行します。
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手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [ハードウェア（Hardware）]を選択します。

Step 2 [ハードウェアステータス（Hardware Status）]ウィンドウのフィールドを調べます。フィールド
の詳細については、オンラインヘルプを参照してください。

ネットワークステータスの表示
イーサネットおよび DNS情報など、システムのネットワークステータスを表示するには、この
手順を実行します。

表示されるネットワークステータス情報は、ネットワーク耐障害性が有効になっているかどうか

によって異なります。

•ネットワーク耐障害性が有効になっていると、イーサネットポート 0に障害が発生した場
合、イーサネットポート 1が自動的にネットワーク通信を管理します。

•ネットワーク耐障害性が有効になっている場合、ネットワークポートのイーサネット0、イー
サネット 1、および Bond 0のネットワークステータス情報が表示されます。

•ネットワーク耐障害性が有効になっていない場合、イーサネット 0のステータス情報のみが
表示されます。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [ネットワーク（Network）]を選択します。

Step 2 [ネットワーク構成（Network Configuration）]ウィンドウのフィールドを調べます。フィールドの
詳細については、オンラインヘルプを参照してください。

インストールされているソフトウェアの表示
ソフトウェアのバージョンおよびインストールされているソフトウェアパッケージに関する情報

を表示するには、この手順を実行します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [ソフトウェア（Software）]を選択します。
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Step 2 [ソフトウェアパッケージ（Software Packages）]ウィンドウのフィールドを調べます。フィール
ドの詳細については、オンラインヘルプを参照してください。

システムステータスの表示
ロケール、稼働時間、CPU使用量、メモリ使用量などのシステム全体の状態を表示するには、こ
の手順を実行します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [システム（System）]を選択します。

Step 2 [システムステータス（System Status）]ウィンドウのフィールドを調べます。フィールドの詳細
については、オンラインヘルプを参照してください。

IP設定の表示
この手順を使用して、システムで利用可能な登録済みポートの一覧を表示します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[表示（Show）] > [IP設定（IP Preferences）]を選択します。

Step 2 （任意）レコードをフィルタリングまたは検索するには、次のいずれかのタスクを実行します。

•最初の一覧から検索パラメータを選択します。
• 2番目の一覧から検索パターンを選択します。
•必要に応じて、適切な検索テキストを指定します。

Step 3 [検索(Find)]をクリックします。

Step 4 [システムステータス（System Status）]ウィンドウに表示されるフィールドを調べます。フィー
ルドの詳細については、オンラインヘルプを参照してください。
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最終ログインの詳細の表示
エンドユーザ（ローカルまたは LDAPクレデンシャルを持つエンドユーザ）と管理者が Cisco
Unified Communications Managerまたは IM and Presence ServiceのWebアプリケーションにログイ
ンすると、アプリケーションのメインウィンドウに、最後に成功したログインと最後に失敗した

ログインの詳細が表示されます。

SAML SSO機能を使用してログインするユーザには、最後に成功したシステムログイン情報だけ
が表示されます。ユーザが失敗した SAML SSOログイン情報をトラッキングするには、IDプロ
バイダー（IdP）アプリケーションを参照できます。

次のWebアプリケーションには、ログイン試行に関する情報が表示されます。

• Cisco Unified Communications Manager:

• Cisco Unified CMの管理

• Cisco Unifiedのレポート

• Cisco Unified Serviceability

• IM and Presence Service

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presenceのレポート

• Cisco Unified IM and Presenceサービスアビリティ

Cisco Unified Communications Managerの次のWebアプリケーションでは、管理者だけがログイン
して最後のログイン詳細を表示できます。

• Disaster Recovery System

• Cisco Unified OS Administration

ノードの ping
pingユーティリティを使用して、ネットワーク内の別のノードに pingします。この結果は、デバ
イスの接続の確認やトラブルシューティングに役立ちます。

手順

Step 1 Cisco Unified Operating System Administrationで、[サービス（Services）] > [Ping]を選択します。

Step 2 [Pingの設定（PingConfiguration）]ウィンドウで、各フィールドを設定します。フィールドとその
設定オプションの詳細については、オンラインヘルプを参照してください。

Step 3 [Ping]を選択します。
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pingの結果が表示されます。

サービスパラメータの表示
クラスタ内のすべてのサーバで特定のサービスに属するサービスパラメータをすべて比較する必

要がある場合があります。また、同期外れパラメータ（サーバ間で値が異なるサービスパラメー

タ）または提示された値から変更されているパラメータだけを表示する必要がある場合もありま

す。

次の手順を使用して、クラスタ内のすべてのサーバ上で特定のサービスに関するサービスパラ

メータを表示します。

手順

Step 1 [System（システム）] > [Service Parameters（サービスパラメータ）]を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストボックスから、サーバを選択します。

Step 3 [サービス（Service）]ドロップダウンリストボックスで、クラスタ内のすべてのサーバ上でサー
ビスパラメータを表示するサービスを選択します。

[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウに、すべてのサー
ビス（アクティブと非アクティブ）が表示されます。

（注）

Step 4 表示された [サービスパラメータ設定（Service Parameter Configuration）]ウィンドウの [関連リン
ク（Related Links）]ドロップダウンリストボックスで [すべてのサーバに対するパラメータ
（Parameters for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対するパラメータ（Parameters for All Servers）]ウィンドウが表示されます。
現在のサービスに関して、すべてのパラメータがアルファベット順に一覧表示されます。パラ

メータごとに、パラメータ名の横に推奨値が表示されます。各パラメータ名の下に、そのパラメー

タを含むサーバのリストが表示されます。各サーバ名の横に、このサーバのパラメータの現在値

が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名また

は現在のパラメータ値をクリックし、その値を変更します。 [前へ（Previous）]と [次へ（Next）]
をクリックすると、[すべてのサーバに対するパラメータ（Parameters forAll Servers）]ウィンドウ
間を移動できます。

Step 5 同期外れサービスパラメータを表示する必要がある場合は、[関連リンク（RelatedLinks）]ドロッ
プダウンリストボックスで、[すべてのサーバに対する同期外れパラメータ（OutofSyncParameters
for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対する同期外れパラメータ（Out of Sync Parameters for All Servers）]ウィンドウ
が表示されます。現在のサービスに関して、サーバごとに値が異なるサービスパラメータがアル

ファベット順に表示されます。パラメータごとに、パラメータ名の横に推奨値が表示されます。
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各パラメータ名の下に、そのパラメータを含むサーバのリストが表示されます。各サーバ名の横

に、このサーバのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名また

は現在のパラメータ値をクリックして、その値を変更します。 [前へ（Previous）]と [次へ（Next）]
をクリックすると、[すべてのサーバに対する同期外れパラメータ（Out of Sync Parameters for All
Servers）]ウィンドウ間を移動できます。

Step 6 推奨値から変更されたサービスパラメータを表示する必要がある場合は、[関連リンク（Related
Links）]ドロップダウンリストボックスで、[すべてのサーバに対する変更済みパラメータ
（Modified Parameters for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対する変更済みパラメータ（Modified Parameters for All Servers）]ウィンドウが
表示されます。現在のサービスに関して、推奨値とは異なる値を持つサービスパラメータがアル

ファベット順に表示されます。パラメータごとに、パラメータ名の横に推奨値が表示されます。

各パラメータ名の下に、推奨値とは異なる値を持つサーバのリストが表示されます。各サーバ名

の横に、このサーバのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名また

は現在のパラメータ値をクリックして、その値を変更します。 [前へ（Previous）]と [次へ（Next）]
をクリックすると、[すべてのサーバに対する変更済みパラメータ（Modified Parameters for All
Servers）]ウィンドウ間を移動できます。

ネットワーク DNSの設定
DNSネットワークを設定するには、この手順を使用します

Cisco Unified CM Administrationで、DHCP設定ウィンドウによって DNSプライマリおよびセカン
ダリサーバを割り当てることもできます。

（注）

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 DNSサーバを割り当てる場合は、パブリッシャノードに次の commandsonのいずれかを実行しま
す。

•プライマリ DNSサーバを割り当てるには、run set network dns primary <ip_address>を実行
します

•セカンダリDNSサーバを割り当てるには、run the set network dns secondary <ip_address> を
実行します
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Step 3 追加の DNSオプションを割り当てるには、set network dns options [timeout| seconds] [attempts|
number] [rotate]を実行します。

• timoutで DNSタイムアウトを設定します

• secondはタイムアウトの秒数です

• attemptは DNS要求の試行回数を設定します

• numberは試行回数を指定します

• rotateを指定すると、設定されている DNSサーバのローテーションが行われ、負荷が分散さ
れます

たとえば、set network dns options timeout 60 attempts 4 rotateなどとします

サーバは、このコマンドの実行後に再起動します。
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第 10 章

アラーム

•概要（111ページ）
•アラーム設定（112ページ）
•アラーム定義（113ページ）
•アラーム情報（114ページ）
•アラームのセットアップ（115ページ）
•アラームサービスの設定（116ページ）
•アラーム定義およびユーザ定義の説明の追加（125ページ）

概要
Cisco Unified Serviceability、Cisco Unified IM and Presenceのサービスアビリティアラームは、実行
時のステータスとシステムの状態に関する情報を提供するため、システムに関する問題を修復で

きます。たとえば、ディザスタリカバリシステムを使用して問題を特定します。説明と推奨処

置を含むアラーム情報には、トラブルシューティングを支援し、クラスタにも適用するために、

アプリケーション名、マシン名なども含まれています。

アラーム情報を複数の場所に送信するようにアラームインターフェイスを設定し、それぞれの場

所に独自のアラームイベントレベル（デバッグから緊急まで）を持たせることができます。Syslog
ビューア（ローカル syslog）、Syslogファイル（リモート syslog）、SDLトレースログファイル
（Cisco CallManager、CTIManagerサービスのみ）、またはすべての宛先にアラームを送信できま
す。

サービスがアラームを発行すると、アラームインターフェイスはユーザーが設定し、アラーム定

義のルーティングリストに指定されている場所（たとえば、SDIトレース）にアラーム情報を送
信します。システムは、SNMPトラップと同様にアラーム情報を転送することや、アラーム情報
を最終宛先に書き込むことができます（ログファイルなど）。

CiscoDatabase LayerMonitorなどのサービスのアラームを特定のノードで設定したり、クラスタの
すべてのノードで特定のサービスのアラームを設定することができます。

Cisco Unity Connectionの SNMPではトラップをサポートしていません。（注）
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リモート Syslogサーバーの場合は、Cisco Unified Communications Managerサーバーを指定しない
でください。このサーバーは他のサーバーからの Syslogメッセージを受け入れることができませ
ん。

ヒント

Cisco Unified Real-Time Monitoring Tool（Unifed RTMT）の Trace and Log Centralオプションを使用
して、SDLトレースログファイルに送信されるアラームを収集します（Cisco CallManager、
CTIManagerサービスの場合のみ）。ローカルSyslogに送信されるアラーム情報を表示するには、
Unified RTMTで Syslogビューアを使用します。

アラーム設定
Cisco Unified Serviceabilityで、Cisco Database Layer Monitorなどのサービスのアラームを設定でき
ます。その後、システムがアラーム情報を送信する、Syslogビューア（ローカル syslog）などの
ロケーションを設定します。このオプションでは、次のことが可能です。

•特定のサーバまたはすべてのサーバ（Unified Communications Managerクラスタのみ）のサー
ビスにアラームを設定する

•設定済みのサービスまたはサーバーに異なるリモート syslogサーバーを設定する

•異なる宛先に異なるアラームイベントレベルを設定する

Cisco Unified Communications Managerの管理の Cisco Syslog Agentエンタープライズパラメータに
よって、リモート syslogサーバー名と syslog重大度の 2つの設定を使用して、設定されたしきい
値を満たしているか、または超えているすべてのアラームをリモート syslogサーバーに転送でき
ます。これらのCiscoSyslogAgentのパラメータにアクセスするには、使用している構成に対応す
る次のウィンドウを開きます。

Cisco Unified Communications Managerの管理で、[システム
（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Unified Communications
Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）]> [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco IM and Presence

このアラームには、システム（OS/ハードウェアプラットフォーム）、アプリケーション（サー
ビス）、およびセキュリティの各アラームが含まれます。
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CiscoSyslogAgentアラームエンタープライズパラメータとアプリケーション（サービス）アラー
ムの両方を Cisco Unified Serviceabilityで設定すると、リモートの syslogに同じアラームが 2回送
信されることがあります。

ローカル syslogがアプリケーションアラームに対して有効になっている場合、ローカルの syslog
しきい値とエンタープライズしきい値の両方をアラームが超えたときにだけ、エンタープライズ

リモート syslogサーバーにアラームが送信されます。

CiscoUnified Serviceabilityでリモートの syslogも有効になっている場合、システムは、CiscoUnified
Serviceabilityで設定されているアプリケーションしきい値を使用してリモート syslogサーバーに
アラームを転送します。このため、リモート syslogサーバーにアラームが 2回送信される場合が
あります。

（注）

イベントレベル/重大度設定は、システムが収集するアラームおよびメッセージにフィルタリング
メカニズムを提供します。この設定は、Syslogおよびトレースファイルが過負荷状態になるのを
防ぎます。設定されたしきい値を超えるアラームおよびメッセージのみが転送されます。

アラームおよびイベントに関連する重大度レベルの詳細については、アラーム定義（113ページ）
を参照してください。

アラーム定義
アラーム定義とは、参照用に使用され、アラームの意味やアラームからの回復方法など、アラー

ムメッセージについて説明するものです。アラーム情報は、[アラーム定義（AlarmDefinitions）]
ウィンドウで検索します。サービス固有のアラーム定義をクリックすると、アラーム情報に関す

る説明（追加したユーザ定義のテキストなど）と推奨されるアクションが表示されます。

Serviceability GUIで表示されるすべてのアラームのアラーム定義を検索できます。問題のトラブ
ルシューティングを支援するため、対応するカタログに存在する定義には、アラーム名、記述、

説明、推奨されるアクション、重大度、パラメータ、モニタなどが含まれています。

システムでアラームが生成されると、アラーム情報内のアラーム定義の名前が使用されるため、

アラームを識別できます。アラーム定義では、システムがアラーム情報を送信できる場所が指定

されたルーティングリストを表示できます。ルーティングリストには、次の場所が含まれます。

これは、[アラーム設定（Alarm Configuration）]ウィンドウで設定できる場所に対応します。

• UnifiedCommunicationsManagerのみ：[SDL]：アラームでこのオプションをイネーブルにし、
[アラーム設定（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、アラー
ム情報は SDLトレースに送られます。

• [SDI]：アラームでこのオプションをイネーブルにし、[アラーム設定（AlarmConfiguration）]
ウィンドウでイベントレベルを指定した場合、アラーム情報は SDIトレースに送られます。

•システムログ（Sys Log）：アラームでこのオプションをイネーブルにし、[アラーム設定
（Alarm Configuration）]ウィンドウでイベントレベルを指定して、リモート Syslogサーバー
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のサーバー名または IPアドレスを入力した場合、アラーム情報はリモートSyslogサーバーに
送られます。

• [イベントログ（Event Log）]：アラームでこのオプションをイネーブルにし、[アラーム設定
（Alarm Configuration）]ウィンドウでイベントレベルを指定した場合、アラーム情報はロー
カルSyslogに送られます。この情報はCiscoUnifiedReal-TimeMonitoring Tool（UnifiedRTMT）
の SysLogビューアで表示できます。

• [データコレクタ（DataCollector）]：アラーム情報はリアルタイム情報システム（RISデータ
コレクタ）に送られます（アラート目的のみ）。このオプションは [アラーム設定（Alarm
Configuration）]ウィンドウで設定できません。

• [SNMPトラップ（SNMP Traps）]：SNMPトラップが生成されます。このオプションは [ア
ラーム設定（Alarm Configuration）]ウィンドウで設定できません。

SNMPトラップの場所がルーティングリストに表示されている場合、アラーム情報が CCMMIB
SNMPエージェントに送られ、CISCO-CCM-MIB内の定義に従ってトラップが生成されます。

ヒント

[アラーム設定（AlarmConfiguration）]ウィンドウで特定の場所に対して設定されたアラームイベ
ントレベルが、アラーム定義に設定されている重大度以下の場合、アラームが送信されます。た

とえば、アラーム定義の重大度がWARNING_ALARMで、[アラーム設定（AlarmConfiguration）]
ウィンドウで特定の宛先のアラームイベントレベルをそれよりも低い「警告」、「通知」、「情

報」、または「デバッグ」として設定した場合、アラームは対応する宛先に送られます。アラー

ムイベントレベルを「緊急」、「アラート」、「重要」、または「エラー」として設定した場

合、アラームは対応する場所に送られません。

各アラーム定義について、追加説明または推奨事項を含めることができます。すべての管理者が

追加情報にアクセスできます。 [アラームの詳細（Alarm Details）]ウィンドウに表示される [ユー
ザ定義テキスト（User Defined Text）]ペインに直接情報を入力します。標準的な水平および垂直
スクロールバーでスクロールできます。 Cisco Unified Serviceabilityにより、データベースに情報
が追加されます。

アラーム情報
アラーム情報を表示して、問題が存在するかどうかを特定できます。アラーム情報を表示するた

めに使用する方法は、アラームを設定するときに選択した宛先に依存します。SDLトレースログ
ファイル（Unified Communications Manager）に送信されるアラーム情報を表示するには、Unified
RTMTの Trace and Log Centralオプションを使用するか、テキストエディタを使用します。ロー
カル syslogに送信されるアラーム情報を表示するには、Unified RTMTの SysLogビューアを使用
します。
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アラームのセットアップ
アラームをセットアップするには、次の手順を実行します。

手順

Step 1 Cisco Unified Communications Managerの管理、Cisco Unity Connection Administrationまたは Cisco
Unified IM and Presence Administrationで、指定したリモート Syslogサーバーにシステム、アプリ
ケーション（サービス）、およびセキュリティのアラーム/メッセージを送信するように Cisco
Syslog Agentエンタープライズパラメータを設定します。Cisco Unified Serviceabilityでアプリケー
ション（サービス）アラーム/メッセージを設定する場合は、この手順をスキップしてください。

Step 2 CiscoUnified Serviceabilityでは、収集するアプリケーション（サービス）アラーム情報のサーバ、
サービス、宛先、およびイベントレベルを設定します。

Step 3 （任意）アラームに定義を追加します。

•サービスはすべて SDIログに出力できます（ただし、トレースでも設定する必要がありま
す）。

•すべてのサービスは SysLogビューアに出力できます。

• Unified Communications Managerのみ：Cisco CallManagerサービスと Cisco CTIManagerサービ
スでのみ、SDLログを使用します。

• Syslogメッセージをリモート Syslogサーバーに送信するには、宛先として [リモート Syslog
（RemoteSyslog）]チェックボックスをオンにし、ホスト名を指定します。リモートサーバー
名を設定していない場合、CiscoUnified ServiceabilityはリモートSyslogサーバーにSyslogメッ
セージを送信しません。

Unified Communications Managerサーバーをリモート Syslogサーバーとして設定しないでく
ださい。

ヒント

Step 4 アラームの宛先として SDLトレースファイルを選択した場合は、Unified RTMTの Trace and Log
Centralオプションを使用してトレースの収集と情報の表示を行います。

Step 5 アラームの宛先としてローカル Syslogを選択した場合は、Unified RTMTの SysLogビューアでア
ラーム情報を表示します。

Step 6 説明と推奨されるアクションについては、対応するアラーム定義を参照してください。
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アラームサービスの設定

Syslog Agentエンタープライズパラメータ
Cisco Syslog Agentエンタープライズパラメータは、設定されたしきい値を超過したシステム、ア
プリケーション、セキュリティアラームまたはメッセージを指定したリモート syslogサーバーに
送信するように設定できます。Cisco Syslog Agentのパラメータにアクセスするには、使用してい
る構成に対応する次のウィンドウを開きます。

Cisco Unified Communications Managerの管理で、[システム
（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Unified Communications
Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）]> [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco IM and Presence

次に、リモート syslogサーバ名（リモート syslogサーバ名 1、リモート syslogサーバ名 2、リモー
ト syslogサーバ名3、リモート syslogサーバ名4、およびリモート syslogサーバ名5）および syslog
重大度を設定します。サーバ名を設定する際には、有効な IPアドレスを指定してください。syslog
の重大度は、設定するすべてのリモート syslogサーバーに適用できます。次に [保存（Save）]を
クリックします。 [?]ボタンをクリックすると、入力できる有効な値が表示されます。サーバ名が
指定されていないと、Cisco Unified Serviceabilityは Syslogメッセージを送信しません。

Unified Communications Managerでリモート syslogサーバーを設定する際は、リモート syslogサー
バー名に重複するエントリを追加しないでください。重複するエントリを追加した場合、Cisco
Syslog Agentはメッセージをリモート syslogサーバーに送信するときに重複したエントリを無視
します。

注意

UnifiedCommunicationsManagerをリモートSyslogサーバーとして設定しないでください。Unified
Communications Managerノードは、別のサーバからの Syslogメッセージを受け入れません。

（注）

アラームサービスのセットアップ

ここでは、Cisco Unified Serviceabilityで管理する機能サービスやネットワークサービスのアラー
ムを追加または更新する方法について説明します。
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SNMPトラップとカタログの設定は変更しないことを推奨します。（注）

Cisco Unity Connectionでは、Cisco Unity Connection Serviceabilityで使用可能なアラームも使用しま
す。CiscoUnityConnectionServiceabilityではアラームを設定できません。詳細については、『Cisco
Unity Connection Serviceability Administration Guide』を参照してください。

標準のレジストリエディタの使用方法の詳細については、使用している OSのオンラインドキュ
メントを参照してください。

手順

Step 1 [アラーム（Alarm）] > [設定（Configuration）]を選択します。

[アラーム設定（Alarm Configuration）]ウィンドウが表示されます。

Step 2 [サーバー（Server）]ドロップダウンリストから、アラームを設定するサーバーを選択し、[移動
（Go）]をクリックします。

Step 3 [サービスグループ（Service Group）]ドロップダウンリストから、アラームを設定するサービス
のカテゴリ（[データベースおよび管理サービス（Database andAdminServices）]など）を選択し、
[移動（Go）]をクリックします。

サービスグループに対応するサービスの一覧については、「サービスグループ」を参照し

てください。

ヒント

Step 4 [サービス（Service）]ドロップダウンリストからアラームを設定するサービスを選択し、[移動
（Go）]をクリックします。

サービスグループと設定をサポートするサービスだけが表示されます。

ドロップダウンリストには、アクティブなサービスと非アクティブのサービスが表示され

ます。

ヒント

[アラーム設定（AlarmConfiguration）]ウィンドウには、選択したサービスのアラームモニタとイ
ベントレベルのリストが表示されます。また、[すべてのノードに適用（Apply to All Nodes）]
チェックボックスも表示されます。

Step 5 Unified Communications Managerのみ：クラスタをサポートしている設定の場合は、必要に応じて
すべてのノードに適用チェックボックスをオンにして、クラスタ内のすべてのノードにサービス

のアラーム設定を適用することができます。

Step 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルにつ

いても説明されています。

Step 7 設定を保存するには、[保存（Save）]ボタンをクリックします。
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デフォルトを設定するには、[デフォルトの設定（SetDefault）]ボタンをクリックしてから、
[保存（Save）]をクリックします。

（注）

次のタスク

[アラーム設定（AlarmConfiguration）]ウィンドウで特定の宛先に対して設定されたアラームイベ
ントレベルが、アラーム定義に設定されている重大度以下の場合、アラームが送信されます。た

とえば、アラーム定義の重大度がWARNING_ALARMで、[アラーム設定（AlarmConfiguration）]
ウィンドウで特定の宛先のアラームイベントレベルをそれよりも低い「警告」、「通知」、「情

報」、または「デバッグ」として設定した場合、アラームは対応する宛先に送られます。アラー

ムイベントレベルを、重大度がより高い「緊急」、「警報」、「重大」、または「エラー」とし

て設定した場合、アラームは対応する場所に送られません。

Ciscoエクステンションモビリティアプリケーションサービス、Cisco Unified Communications
ManagerAssistantサービス、Ciscoエクステンションモビリティサービス、およびCiscoWebDialer
サービスのアラーム定義にアクセスするには、「アラーム定義」で説明されている [アラームメッ
セージ定義（AlarmMessagesDefinitions）]ウィンドウの [JavaApplications]カタログを選択します。

ヒント

Cisco Tomcatを使用するアラームサービスのセットアップ
次のサービスは、アラームの生成に Cisco Tomcatを使用します。

• Cisco Extension Mobilityアプリケーション

• Cisco IP Manager Assistant

• Cisco Extension Mobility

• Cisco Web Dialer

システムログインアラーム AuthenticationFailedも Cisco Tomcatを使用します。これらのサービ
スに対してアラームを生成するには、次の手順を実行します。

手順

Step 1 Cisco Unifiedサービスアビリティで、[アラーム（Alarm）] > [設定（Configuration）]を選択しま
す。

Step 2 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバーを選択し、[移動
（Go）]をクリックします。

Step 3 [サービスグループ（Services Group）]ドロップダウンリストから、[プラットフォームサービス
（Platform Services）]を選択し、[移動（Go）]をクリックします。
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Step 4 [サービス（Services）]ドロップダウンリストから、[CiscoTomcat]を選択し、[移動（Go）]をク
リックします。

Step 5 Unified Commuications Managerのみ：クラスタをサポートしている設定の場合は、必要に応じて
[すべてのノードに適用（Apply toAllNodes）]チェックボックスをオンにして、クラスタ内のすべ
てのノードにサービスのアラーム設定を適用できます。

Step 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルにつ

いても説明されています。

Step 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

サービスグループ
次の表に、[アラーム設定（Alarm Configuration）]ウィンドウの [サービスグループ（Service
Group）]ドロップダウンリストボックスに表示されるオプションに対応するサービスの一覧を示
します。

一覧されているすべてのサービスグループとサービスが、すべてのシステム設定に適用さ

れるわけではありません。

（注）

表 6 :アラーム設定のサービスグループ

サービスサービスグ

ループ

CiscoCTIManager、CiscoCallManager、CiscoDHCPMonitorサービス、CiscoDialed
Number Analyzer、Cisco Dialed Number Analyzer Server、Cisco Extended Functions、
Cisco IP VoiceMedia StreamingApp、CiscoMessaging Interface、シスコヘッドセッ
トサービス、および Cisco TFTP

CMサービス

Cisco IP Manager Assistantおよび Cisco WebDialer WebサービスCTIサービス

Cisco CAR Scheduler、Cisco CDR Agent、および Cisco CDR Repository ManagerCDRサービス

Cisco Bulk Provisioningサービスと Cisco Database Layer Monitorデータベース

および管理者

サービス

Cisco AMCサービスおよび Cisco RIS Data Collectorパフォーマン

スおよびモニ

タリングサー

ビス

Cisco Certificate Authority Proxy Functionと Cisco Certificate Expiry Monitorセキュリティ

サービス
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サービスサービスグ

ループ

Cisco DirSyncディレクトリ

サービス

Cisco DRF Localおよび Cisco DRF Masterバックアップ

および復元

サービス

Cisco Trace Collectionサービスシステムサー

ビス

Cisco Tomcatと Cisco Smart License Managerプラット

フォームサー

ビス

Cisco Wireless Controller Synchronizationサービスロケーション

ベースのト

ラッキング

サービス

アラーム設定
次の表で、すべてのアラームの構成時の設定について説明します。サービスでこれらの設定をサ

ポートしていない場合もあります。

表 7 :アラーム設定

説明名前

ドロップダウンリストから、アラームを設定するサーバ（ノー

ド）を選択し、[移動（Go）]をクリックします。
サーバ（Server）

CiscoUnityConnectionがサポートしているサービスグループは、
[データベースおよび管理サービス（Database and Admin
Services）]、[パフォーマンスおよびモニタリングサービス
（Performance and Monitoring Services）]、[バックアップおよび
復元サービス（Backup andRestore Services）]、[システムサービ
ス（System Services）]、[プラットフォームサービス（Platform
Services）]だけです。

ドロップダウンリストからアラームを設定するサービスのカテ

ゴリ（[データベースおよび管理サービス（Database and Admin
Services）]など）を選択し、[移動（Go）]をクリックします。

サービスグループ
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説明名前

[サービス（Service）]ドロップダウンリストからアラームを設
定するサービスを選択し、[移動（Go）]をクリックします。

サービスグループと設定をサポートするサービスだけが表示さ

れます。

ドロップダウンリストには、実行中のサービスと実行さ

れていないサービスの両方が表示されます。

ヒント

サービス

クラスタ内のすべてのノードにサービスのアラーム設定を適用

するには、このチェックボックスをオンにします。

Unified CommunicationsManager
および Cisco Unified
Communications Manager IM and
Presence Serviceのみ：

すべてのノードに適用（Apply
to All Nodes）

SysLogビューアがアラームの宛先として機能します。プログラ
ムはエラーを Syslogビューアの [アプリケーションログ
（ApplicationLogs）]に記録して、アラームの説明と推奨処置を
提供します。 Syslogビューアには Cisco Unified Real-Time
Monitoring Toolからアクセスできます。

Syslogビューアでのログの表示については、『Cisco Unified
Real-Time Monitoring Tool Administration Guide』を参照してくだ
さい。

ローカルSyslogのアラームのイ
ネーブル化（Enable Alarm for
Local Syslogs）
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説明名前

SysLogファイルがアラームの宛先として機能します。このチェッ
クボックスをオンにすると、SyslogメッセージをSyslogサーバー
に保存して、その Syslogサーバーの名前を指定することができ
ます。この通知先が有効になっているときにサーバー名が指定

されていないと、Cisco Unified Serviceabilityは Syslogメッセー
ジを送信しません。

設定されている AMCプライマリとフェールオーバーコレクタ
は、リモートSyslog設定を使用します。コレクタが使用するリ
モート Syslog設定は、個々のノードでそれぞれ設定されている
設定です。

リモート Syslogが AMCプライマリコレクタでのみ設定されて
いて、AMCフェールオーバーコレクタでリモート Syslogが設
定されていないときに、AMCプライマリコレクタでフェール
オーバーが発生すると、リモート Syslogは生成されません。

すべてのノードで同じ設定を正確に行い、リモート Syslogア
ラームが同じリモート Syslogサーバーに送信されるようにする
必要があります。

フェールオーバーが AMCコントローラで発生した場合、また
はコレクタの設定が別のノードに変更される場合は、バックアッ

プノードまたは新たに設定されたノードのリモートSyslogの設
定が使用されます。

システムで非常に多くのアラームがフラッディングするのを防

ぐには、[エンドポイントアラームを除外（Exclude End Point
Alarms）]チェックボックスをオンにします。これにより、エ
ンドポイントの電話関連のイベントが別のファイルに記録され

るようになります。

[エンドポイントアラームを除外（Exclude End Point Alarms）]
チェックボックスは Call Managerサービスの場合にのみ表示さ
れ、デフォルトでは選択されていません。このチェックボック

スをオンにする場合は、[すべてのノードに適用（Apply to All
Nodes）]もオンにする必要があります。エンドポイントアラー
ムの設定オプションは、アラームの構成時の設定に表示されま

す。

ノードは他のノードからのSyslogメッセージを受け付け
ないため、UnifiedCommunicationsManagerあるいはCisco
Unified Communications Manager IM and Presence Service
ノードを通知先として指定しないでください。

ヒント

リモートSyslogのアラームのイ
ネーブル化（Enable Alarm for
Remote Syslogs）
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説明名前

[サーバー名 1（Server Name 1）]、[サーバー名 2（Server Name
2）]、[サーバー名 3（Server Name 3）]、[サーバー名 4（Server
Name4）]、[サーバー名5（ServerName5）]の各フィールドに、
Syslogメッセージを受け入れるために使用するリモート Syslog
サーバーの名前または IPアドレスを入力します。たとえば、ア
ラームを Cisco Unified Operations Managerに送信する場合は、
Cisco Unified Operations Managerをサーバ名として指定します。

ノードは他のノードからのSyslogメッセージを受け付け
ないため、UnifiedCommunicationsManagerあるいはCisco
Unified Communications Manager IM and Presence Service
ノードを通知先として指定しないでください。

ヒント

リモートSyslogサーバ（Remote
Syslog Server）

SDIトレースライブラリがアラームの宛先として機能します。

アラームを記録するには、このチェックボックスをオンにして、

選択されたサービスの [トレース設定（Trace Configuration）]
ウィンドウで [トレースオン（Trace On）]チェックボックスを
オンにします。 Cisco Unified Serviceabilityの [トレース設定
（Trace Configuration）]ウィンドウの構成時の設定の詳細につ
いては、トレースパラメータのセットアップを確認します。

SDIトレースのアラームのイ
ネーブル化（Enable Alarm for
SDI Trace）

SDLトレースライブラリがアラームの宛先として機能します。
この宛先は Cisco CallManagerサービスと CTIManagerサービス
の場合にのみ使用できます。このアラームの宛先を設定するに

は、Trace SDLの設定を使用します。 SDLトレースログファイ
ルにアラームのログを記録するには、このチェックボックスを

オンにして、選択したサービスの [トレース設定（Trace
Configuration）]ウィンドウで [トレースオン（TraceOn）]チェッ
クボックスをオンにします。 Cisco Unified Serviceabilityの [ト
レース設定（TraceConfiguration）]ウィンドウの構成時の設定の
詳細については、トレースパラメータのセットアップを確認し

ます。

Unified CommunicationsManager
および Unified Communications
Manager BEのみ：

SDLトレースのアラームのイ
ネーブル化（Enable Alarm for
SDL Trace）
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説明名前

ドロップダウンリストから、次のオプションのいずれかを選択

します。

緊急（Emergency）

このレベルは、システムを使用不能と指定します。

アラート（Alert）

このレベルは、ただちに対処が必要であることを示します。

クリティカル（Critical）

システムがクリティカルな状態を検出します。

エラー（Error）

このレベルは、エラーがあることを示します。

警告

このレベルは、警告状態が検出されたことを示します。

通知（Notice）

このレベルは、正常ではあるものの重要な状態を示します。

情報（Informational）

このレベルは、情報メッセージだけを示します。

デバッグ（Debug）

このレベルは、Cisco Technical Assistance Centerのエンジニ
アがデバッグに使用する詳細イベント情報を示します。

アラームイベントレベル

（Alarm Event Level）

次の表に、デフォルトのアラームの構成時の設定について説明します。

SDLトレースSDIトレースリモート
syslog

ローカル syslog

オンオンオフオンアラームのイネーブル化

（Enable Alarm）

エラー（Error）エラー（Error）無効エラー（Error）アラームイベントレベル

（Alarm Event Level）

Syslogトラッ
プ

Syslogの重大度と
アラートの絞り込

み

リモート
Syslog

代替 syslogローカル
Syslog

エンドポイントア

ラームを除外

不可不可不可可不可オン
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可可可可不可オフ

アラーム定義およびユーザ定義の説明の追加
ここでは、Serviceabilityのインターフェイスに表示されるアラーム定義のユーザ情報を検索、表
示、作成する手順について説明します。

アラーム定義の表示とユーザ定義の説明の追加

ここでは、アラーム定義の検索方法と表示方法について説明します。

Unified Communications Managerおよび Cisco Unity Connectionのみ：Cisco Unity Connection
Serviceabilityで Cisco Unity Connectionアラーム定義を表示することができます。 Cisco Unity
Connection Serviceabilityではアラーム定義にユーザ定義の説明を追加できません。

Cisco Unity Connectionは、Cisco Unified Serviceabilityで特定のアラーム定義を使用します。それら
のアラーム定義は、Cisco Unified Serviceabilityで表示する必要があります。システムカタログ内
のカタログに関連したアラームは表示用であることに注意してください。

ヒント

始める前に

アラーム定義カタログの記述を確認してください。

手順

Step 1 [アラーム（Alarm）] > [定義（Definitions）]を選択します。

Step 2 次のいずれかの操作を実行します。

•次のようにアラームを選択します。

• [アラームの検索場所（Find alarmswhere）]ドロップダウンリストからアラームカタログ
を選択します。たとえば、システムアラームカタログまたは IM and Presenceアラーム
カタログを選択します。

• [等しい（Equals）]ドロップダウンリストから特定のカタログ名を選択します。

• [アラーム名を入力（Enter Alarm Name）]フィールドにアラーム名を入力します。

Step 3 [検索（Find）]を選択します。

Step 4 複数のアラーム定義ページが存在する場合は、次のいずれかの操作を実行します。

•別のページを選択するには、[アラームメッセージ定義（AlarmMessageDefinitions）]ウィンド
ウで適切なナビゲーションボタンを選択します。
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•ウィンドウに表示されるアラームの数を変更するには、[ページあたりの行数（RowsPerPage）]
ドロップダウンリストから別の値を選択します。

Step 5 アラームの詳細を設定するアラーム定義を選択します。

Step 6 アラームに情報を追加する場合は、[ユーザ定義テキスト（User Defined Text）]フィールドにテキ
ストを入力し、[保存（Save）]を選択します。

[ユーザ定義テキスト（User Defined Text）]フィールドにテキストを追加する場合、いつで
も [すべてクリア（Clear All）]を選択して入力した情報を削除できます。

ヒント

Step 7 保存を選択します。

Step 8 [アラームメッセージ定義（Alarm Message Definitions）]ウィンドウに戻るには、[関連リンク
（Related Links）]ドロップダウンリストから [アラームの検索/リストに戻る（Back to Find/List
Alarms）]を選択します。

Step 9 [移動（Go）]を選択します。

システムアラームカタログの説明

次の表に、システムアラームカタログのアラームの説明を示します。システムアラームカタロ

グでは、Cisco Unified Communications Managerおよび Cisco Unity Connectionをサポートしていま
す。

表 8 :システムカタログ

説明名前

クラスタ内のサーバー間のセキュリティアソシエーションの確立に関連する

すべての Cluster Managerアラーム定義。
ClusterManagerAlarmCatalog

すべてのシスコデータベースアラーム定義DBAlarmCatalog

すべてのディザスタリカバリシステムアラーム定義DRFAlarmCatalog

すべてのアプリケーションで共有されるすべての汎用アラーム定義GenericAlarmCatalog

すべての Javaアプリケーションアラーム定義。

アラーム設定 GUIを使用して JavaApplicationsアラームを設定するこ
とはできません。 Unified Communications Managerおよび Cisco Unity
Connectionの場合は、通常はこれらのアラームをイベントログに送る
よう設定します。UnifiedCommunicationsManagerの場合は、これらの
アラームは SNMPトラップを生成して CiscoWorks LAN Management
Solutionと統合するように設定します。アラーム定義とパラメータを
表示および変更するには、オペレーティングシステムに付属している

レジストリエディタを使用してください。

ヒント

JavaApplications
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説明名前

エクステンションモビリティのアラームEMAlarmCatalog

すべてのログイン関連のアラーム定義LoginAlarmCatalog

すべてのログパーティションモニタリングおよびトレース収集アラーム定義LpmTctCatalog

すべての Cisco Unified Real-Time Monitoring Toolアラーム定義RTMTAlarmCatalog

SystemAccessがすべてのプロセス統計カウンタと共にすべてのスレッド統計
カウンタを提供するかどうかのトラッキングに使用されるすべてのアラーム

定義。

SystemAccessCatalog

サービスのアクティブ化、非アクティブ化、開始、リスタート、および停止

に関連するすべての Service Managerアラーム定義。
ServiceManagerAlarmCatalogs

すべての Cisco TFTPアラーム定義TFTPAlarmCatalog

信頼検証サービスのアラームTVSAlarmCatalog

コマンドラインインターフェイス（CLI）から SNMPトラップによってテス
トアラームを送信するために使用されるすべてのアラーム定義。 CLIの詳細
については、『Command Line Interface Reference Guide for Cisco Unified
Solutions』を参照してください。

Cisco Unity Connection SNMPでは、Unified Communications Managerお
よびCisco Unity Connectionシステムのトラップをサポートしていませ
ん。

ヒント

TestAlarmCatalog

すべての証明書の有効期限の定義。CertMonitorAlarmCatalog

Certificate Trust List（CTL）ProviderサービスのアラームCTLproviderAlarmCatalog

Cisco Discovery Protocol（CDP）サービスのアラームCDPAlarmCatalog

すべてのユーザ認証とクレデンシャルの定義。IMSAlarmCatalog

Cisco Smart LicensingのアラームSLMAlarmCatalog

CallManagerアラームカタログの説明
ここで説明する内容は、Cisco Unity Connectionには適用されません。

次の表に、CallManagerアラームカタログの説明を示します。
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表 9 : CallManagerアラームカタログ

説明名前

すべての Cisco CallManagerサービスのアラーム定義CallManager

すべての CDRRepアラーム定義CDRRepAlarmCatalog

すべての CDR分析とレポートアラーム定義CARAlarmCatalog

すべての Cisco Extended Functionsのアラーム定義CEFAlarmCatalog

すべての Cisco Messaging Interfaceのアラーム定義CMIAlarmCatalog

すべての Cisco Computer Telephony Integration（CTI）マネージャのアラーム定
義

CtiManagerAlarmCatalog

すべての IP Voice Media Streaming Applicationのアラーム定義IpVmsAlarmCatalog

すべての Cisco Telephony Call Dispatcherサービスのアラーム定義TCDSRVAlarmCatalog

ダウンロードなどの電話関連タスクに対するアラーム電話（Phone）

Certificate Authority Proxy Function（CAPF）サービスに対するアラームCAPFAlarmCatalog

SAMLシングルサインオン機能に対するアラームSAMLSSOAlarmCatalog

IM and Presenceアラームカタログの説明
次の表に、IM and Presence Serviceアラームカタログの説明を示します。

表 10 : IM and Presence Serviceアラームカタログ

説明名前

IM and Presence Service IDSデータベースの構成変更
を IM and Presence Service SIPプロキシに通知する、
すべての構成エージェントアラーム。

CiscoUPSConfigAgent

クラスタ間ルーティングのために IM and Presence
Serviceクラスタ間でエンドユーザ情報を同期化す
る、すべてのクラスタ間同期エージェントアラー

ム。

CiscoUPInterclusterSyncAgent

可用性ステータスとユーザーの通信機能に関する情

報を収集する、すべてのプレゼンスエンジンアラー

ム。

CiscoUPSPresenceEngine
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説明名前

ルーティング、要求者識別、およびトランスポート

の相互接続に関するすべての SIPプロキシアラー
ム。

CiscoUPSSIPProxy

HTTPSを使用して外部クライアントとの間での安
全なSOAPインターフェイスを提供する、すべての
Simple Object Access Protocol（SOAP）アラーム。

CiscoUPSSOAP

Unified CommunicationsManagerとの IM and Presence
Serviceデータの同期を保つすべての Sync Agentア
ラーム。

CiscoUPSSyncAgent

IM and Presence Service上の XCPコンポーネントと
サービスのステータスに関する情報を収集するすべ

ての XCPアラーム。

CiscoUPXCP

プレゼンス冗長グループ内のノード間のフェール

オーバーおよびフォールバックプロセスに関する

すべての Server Recovery Managerアラーム。

CiscoUPServerRecoveryManager

IDS複製状態をモニタするすべての ReplWatcherア
ラーム。

CiscoUPReplWatcher

XCPコンポーネントに関係するすべてのCiscoXCP
Config Managerアラーム定義。

CiscoUPXCPConfigManager

アラーム情報には、説明と推奨されるアクションが含まれているのに加えて、ローカル IM and
Presence Serviceノード以外の問題についてもトラブルシューティングを行うのに役立つ、アプリ
ケーション名、サーバ名などが含まれています。

IM and Presence Serviceに固有のアラームの詳細については、『System Error Messages for IM and
Presence on Cisco Unified Communications Manager』を参照してください。

CiscoSyslogファイル内のデフォルトのアラーム
次の表に、アラーム設定なしで CiscoSyslogファイルでトリガーされるデフォルトアラームの説
明を示します。

表 11 : CiscoSyslogファイル内のデフォルトのアラーム

説明名前

変更が発生したため、クラスタ内のピアノード

から IPSec自己署名証明書がインポートされま
した。

CLM_IPSecCertUpdated
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説明名前

クラスタ内のピアノードの IPアドレスが変更
されました。

CLM_IPAddressChange

クラスタ内の別のノードとのClusterMgrのセッ
ション状態が、現在の状態に変更されました。

CLM_PeerState

ClusterMgrは、メッセージの整合性チェックに
失敗したメッセージを受信しました。

これは、クラスタ内の別のノードが誤ったセ

キュリティパスワードで設定されていることを

示す場合があります。

CLM_MsgIntChkError

ClusterMgrは、このクラスタ内でノードとして
設定されていない IPアドレスからメッセージを
受信しました。

CLM_UnrecognizedHost

ClusterManagerにより、ネットワークエラーが
検出されました。

CLM_ConnectivityTest

このサービスはアクティブになっています。ServiceActivated

このサービスは現在非アクティブになっていま

す。

ServiceDeactivated

このサービスをアクティブにできませんでし

た。

ServiceActivationFailed

このサービスを非アクティブにできませんでし

た。

ServiceDeactivationFailed

サービスが突然終了しました。サービスマネー

ジャが再起動を試みます。

ServiceFailed

このサービスを開始できませんでした。サービ

スマネージャがサービスの開始を再度試みま

す。

ServiceStartFailed

数回の再試行後に指定されたサービスを停止で

きません。サービスは停止済みとマークされま

す。

ServiceStopFailed

指定されたサービスを再起動できません。ServiceRestartFailed

再起動の試行を最大数行っても、サービスを開

始できませんでした。

ServiceExceededMaxRestarts
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説明名前

設定ファイルの読み込みに失敗しました。設定

ファイルが壊れている可能性があります。

FailedToReadConfig

メモリの割り当てに失敗しました。MemAllocFailed

システムコールに失敗しました。SystemResourceError

予期しない終了後にサービスマネージャが正常

に再起動されました。

ServiceManagerUnexpectedShutdown

プロセスからオペレーティングシステムに対し

てメモリがリクエストされていますが、使用可

能なメモリが不足しています。

OutOfMemory

新しい DSTルールファイルが cliから生成され
ます。電話機を再起動する必要があります。電

話機を再起動しないと、DSTの開始日/終了日が
間違った日付になります。

CREATE-DST-RULE-FILE-CLI

新しい DSTルールファイルがブートアップ中
に生成されます。電話機を再起動する必要があ

ります。電話機を再起動しないと、DSTの開始
日/終了日が間違った日付になります。

CREATE-DST-RULE-FILE-BOOTUP

新しい DSTルールファイルが cronから生成さ
れます。電話機を再起動する必要があります。

電話機を再起動しないと、DSTの開始日/終了日
が間違った日付になります。

CREATE-DST-RULE-FILE-CRON

このプロセスにはこの操作を実行する権限がな

いため、この操作を完了できませんでした。

PermissionDenied

実行可能ファイルの開始が試行されています

が、サービス制御マネージャでサービスとして

設定されていないため、開始できません。サー

ビス名は %sです。

ServiceNotInstalled

サービスが停止しました。ServiceStopped

サービスが開始されました。ServiceStarted

サービスが開始されました。ServiceStartupFailed

プライマリファイルパスに書き込めませんで

した。

FileWriteError
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第 11 章

監査ログ

•監査ログ（133ページ）

監査ログ
監査ログを使用すると、監査用の別のログファイルにシステムの設定変更が記録されます。

監査ロギング（標準）

監査ロギングは有効になっているが、詳細監査ロギングオプションは選択されていない場合は、

システムが標準監査ロギング用に設定されます。

標準監査ロギングを使用すると、監査用の別のログファイルにシステムの設定変更が記録されま

す。 ServiceabilityGUIの [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]の下に表示されるCiscoAudit Event Serviceにより、ユーザーが行った、またはユーザー
の操作によって発生したシステムへの設定変更がモニタされ、ログに記録されます。

監査ログの設定を行うには、ServiceabilityGUIの [監査ログの設定（Audit LogConfiguration）]ウィ
ンドウにアクセスします。

標準監査ロギングの構成は次のとおりです。

•監査ロギングフレームワーク：このフレームワークは、監査ログに監査イベントを書き込む
ためにアラームライブラリを使用するAPIで構成されます。GenericAlarmCatalog.xmlとして
定義されたアラームカタログがこれらのアラームに適用されます。各種システムコンポー

ネントで独自のロギングが提供されます。

以下に、アラームを送信するためにUnified CommunicationsManagerのコンポーネントを使用
することが APIの例を示します。

User ID: CCMAdministratorClient IP Address: 172.19.240.207 Severity: 3
EventType: ServiceStatusUpdated ResourceAccessed: CCMService EventStatus:
Successful Description: CallManager Service status is stopped

•監査イベントロギング：監査イベントとは、記録する必要があるあらゆるイベントを指しま
す。次に、監査イベントの例を示します。
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CCM_TOMCAT-GENERIC-3-AuditEventGenerated: Audit Event Generated
UserID:CCMAdministrator Client IP Address:172.19.240.207 Severity:3
EventType:ServiceStatusUpdated ResourceAccessed: CCMService
EventStatus:Successful Description: Call Manager Service status is stopped
App ID:Cisco Tomcat Cluster ID:StandAloneCluster Node ID:sa-cm1-3

監査イベントのロギングは、デフォルトでは一元的に管理され、有効化されることに注意してく

ださい。 Syslog Auditと呼ばれるアラームモニタによってログが書き込まれます。デフォルトで
は、ログはローテーションされるように設定されています。 AuditLogAlarmMonitorが監査イベン
トを書き込むことができない場合、AuditLogAlarmMonitorはこのエラーを重大なエラーとして
syslogファイルに記録します。 Alert Managerは、SeverityMatchFoundアラートの一部としてこの
エラーを報告します。イベントロギングが失敗した場合も実際の動作は継続されます。監査ロ

グはすべて、Cisco Unified Real-Time Monitoring Toolの Trace and Log Centralから収集、表示、お
よび削除されます。

ヒント

Cisco Unified Serviceabilityの標準イベントロギング

Cisco Unified Serviceabilityでは次のイベントがログに記録されます。

•サービスのアクティブ化、非アクティブ化、起動、または停止。

•トレース設定およびアラーム設定の変更。

• SNMP設定の変更。

• CDR管理の変更（Cisco Unified Communications Managerのみ）。

•サービスアビリティレポートのアーカイブのレポートの参照。このログは、レポート用ノー
ドで表示されます。（Unified Communications Managerのみ）

Cisco Unified Real-Time Monitoring Toolの標準イベントロギング

Cisco Unified Real-TimeMonitoring Toolでは、監査イベントアラームを含む次のイベントがログに
記録されます。

•アラートの設定

•アラートの一時停止

•電子メールの設定

•ノードアラートステータスの設定

•アラートの追加

•アラートの追加アクション

•アラートのクリア

•アラートのイネーブル化
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•アラートの削除アクション

•アラートの削除

Unified Communications Manager標準イベントロギング

Cisco CDR Analysis and Reporting（CAR）では、次のイベントに関する監査ログが作成されます。

•ローダのスケジューリング

•日次、週次、月次レポートのスケジューリング

•メールパラメータの設定

•ダイヤルプラン設定

•ゲートウェイの設定

•システムプリファレンスの設定

•自動消去の設定

•接続時間、時刻、および音声品質の評価エンジンの設定

• QoSの設定

•事前生成レポートの自動生成/アラートの設定

•通知限度の設定

Cisco Unified CM Administrationの標準イベントロギング

次のイベントは、Cisco Unified Communications Managerの管理のさまざまなコンポーネントに対
して記録されます。

•ユーザーのログイン/ログアウト

•ユーザーのロールメンバーシップの更新（ユーザーの追加、ユーザーの削除、またはユーザー
のロールの更新）

•ロールの更新（新しいロールの追加、削除、または更新）

•デバイスの更新（電話機およびゲートウェイ）

•サーバ設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープライ
ズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、および Unified
Communications Managerサーバーの追加または削除）。

Cisco Unified Communicationsセルフケアポータルの標準イベントロギング

Cisco Unified Communicationsセルフケアポータルに対するユーザロギング（ユーザログインと
ユーザログアウト）イベントが記録されます。
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コマンドラインインターフェイスの標準イベントロギング

コマンドラインインターフェイスで実行されたすべてのコマンドがログに記録されます（Unified
Communications Managerと Cisco Unity Connectionの両方）。

Cisco Unity Connection Administrationの標準イベントロギング

Cisco Unity Connection Administrationでは次のイベントがログに記録されます。

•ユーザーのログイン/ログアウト

•すべての設定変更（ユーザ、連絡先、コール管理オブジェクト、ネットワーク、システム設
定、テレフォニーなど）

•タスク管理（タスクの有効化/無効化）

•一括管理ツール（一括作成、一括削除）

•カスタムキーパッドマップ（マップの更新）

Cisco Personal Communications Assistant（Cisco PCA）の標準イベントロギング

Cisco Personal Communications Assistantクライアントでは次のイベントがログに記録されます。

•ユーザーのログイン/ログアウト

• Messaging Assistantで行われたすべての設定変更

Cisco Unity Connection Serviceabilityの標準イベントロギング

Cisco Unity Connection Serviceabilityでは次のイベントがログに記録されます。

•ユーザーのログイン/ログアウト。

•すべての設定変更。

•サービスのアクティブ化、非アクティブ化、開始、または停止。

Representational State Transfer APIを使用する Cisco Unity Connectionクライアントのイベントロギ
ング

Representational State Transfer（REST）APIを使用する Cisco Unity Connectionクライアントでは次
のイベントがログに記録されます。

•ユーザーのログイン（ユーザーの API認証）。

• Cisco Unity Connectionプロビジョニングインターフェイスを使用する API呼び出し。

Cisco Unified IM and Presence Serviceabilityの標準イベントロギング

Cisco Unified IM and Presence Serviceabilityでは次のイベントがログに記録されます。

•サービスのアクティブ化、非アクティブ化、起動、または停止
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•トレース設定およびアラーム設定の変更

• SNMP設定の変更

•サービスアビリティレポートのアーカイブ内のレポートの参照（このログは、レポート用
ノードで表示されます）

Cisco Unified IM and Presence Real-Time Monitoring Toolの標準イベントロギング

Cisco Unified IM and Presence Real-Time Monitoring Toolでは、監査イベントアラームを含む次のイ
ベントがログに記録されます。

•アラートの設定

•アラートの一時停止

•電子メールの設定

•ノードアラートステータスの設定

•アラートの追加

•アラートの追加アクション

•アラートのクリア

•アラートのイネーブル化

•アラートの削除アクション

•アラートの削除

Cisco IM and Presence Administrationの標準イベントロギング

以下のイベントは、Cisco Unified Communications Manager管理のさまざまなコンポーネントに対
して記録されます。

•管理者のロギング（Administration、OSAdministration、Disaster Recovery System、Reportingな
どの IM and Presenceのインターフェイスへのログインおよびログアウト）

•ユーザーのロールメンバーシップの更新（ユーザーの追加、ユーザーの削除、またはユーザー
のロールの更新）

•ロールの更新（新しいロールの追加、削除、または更新）

•デバイスの更新（電話機およびゲートウェイ）

•サーバー設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープラ
イズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、および IM and Presence
サーバーの追加または削除）
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IM and Presenceアプリケーションの標準イベントロギング

IM and Presenceアプリケーションのさまざまなコンポーネントでは、次のイベントがログに記録
されます。

• IMクライアントへのエンドユーザーのログイン（ユーザーのログイン/ログアウト、および
ログイン試行の失敗）

• IMチャットルームへのユーザーの入室および退室

• IMチャットルームの作成と破棄

コマンドラインインターフェイスの標準イベントロギング

コマンドラインインターフェイスで実行されたすべてのコマンドがログに記録されます。

監査ロギング（詳細）

詳細監査ロギングは、標準（デフォルト）監査ログに保存されない追加の設定変更を記録するオ

プション機能です。標準監査ログに保存されるすべての情報に加えて、詳細監査ロギングには、

変更された値も含め、追加、更新、または削除された設定項目も保存されます。詳細監査ロギン

グはデフォルトで無効になっていますが、[監査ログ設定（Audit LogConfiguration）]ウィンドウで
有効にすることができます。

Audit Log Types

システム監査ログ

システム監査ログでは、Linux OSユーザーの作成、変更、削除、ログの改ざん、およびファイル
またはディレクトリの権限に対するあらゆる変更をトレースします。このタイプの監査ログは、

収集されるデータが大量になるためにデフォルトでディセーブルになっています。この機能を有

効にするには、CLIを使用して手動でutils auditdを有効にします。システム監査ログ機能をイネー
ブルにすると、Real-Time Monitoring Toolの [Trace & Log Central]を使用して、選択したログの収
集、表示、ダウンロード、削除を実行できます。システム監査ログはvos-audit.logという形
式になります。

この機能をイネーブルにする方法については、『Command Line Interface Reference Guide for Cisco
Unified Communications Solutions』を参照してください。 Real-Time Monitoring Toolから収集した
ログを操作する方法については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』
を参照してください。

アプリケーション監査ログ

アプリケーション監査ログは、ユーザーによる、またはユーザー操作の結果発生したシステムへ

の設定変更をモニタし、記録します。
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アプリケーションの監査ログ（Linux auditd）は、CLIからのみイネーブルまたはディセーブルに
することができます。このタイプの監査ログの設定は、Real-TimeMonitoringToolによるvos-audit.log
の収集以外は変更できません。

（注）

データベース監査ログ

データベース監査ログは、ログインなど、Informixデータベースへのアクセスに関連するすべて
のアクティビティを追跡します。

監査ログ設定タスクフロー

監査ロギングを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

[監査ログ設定（Audit Log Configuration）]
ウィンドウで監査ログ設定をセットアップ

監査ロギングのセットアップ（140ペー
ジ）

Step 1

します。リモート監査ロギングを使用す

るかどうかと、[詳細監査ロギング
（Detailed Audit Logging）]オプションが
必要かどうかを設定できます。

これはオプションです。リモート監査ロ

ギングを設定した場合は、転送プロトコル

リモート監査ログの転送プロトコルの設定

（141ページ）
Step 2

を設定します。通常の動作モードのシス

テムデフォルトはUDPですが、TCPまた
は TLSを設定することもできます。

これはオプションです。 RTMTで、電子
メールアラート用の電子メールサーバーを

セットアップします。

アラート通知用の電子メールサーバーの設

定（141ページ）
Step 3

これはオプションです。次の電子メール

アラートのいずれかをセットアップしま

す。

電子メールアラートの有効化（142ペー
ジ）

Step 4

•リモート監査ロギングが TCPで設定
されている場合は、

TCPRemoteSyslogDeliveryFailedア
ラート用の電子メール通知をセット

アップします。
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目的コマンドまたはアクション

•リモート監査ロギングが TLSで設定
されている場合は、

TLSRemoteSyslogDeliveryFailedアラー
ト用の電子メール通知をセットアップ

します。

プラットフォーム監査ログとリモートサー

バログ用のリモート監査ロギングをセッ

プラットフォームログ用のリモート監査

ロギングの設定（142ページ）
Step 5

トアップします。この種の監査ログでは、

FileBeatクライアントと外部 logstashサー
バーを設定する必要があります。

監査ロギングのセットアップ

始める前に

リモート監査ロギングでは、事前に、リモート syslogサーバーをセットアップし、間にあるゲー
トウェイへの接続も含め、各クラスタノードとリモート syslogサーバー間で IPSecを設定してお
く必要があります。 IPSec設定については、『Cisco IOS Security Configuration Guide』を参照して
ください。

手順

Step 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]を
選択します。

Step 2 [サーバ（Server）]ドロップダウンメニューから、クラスタ内のサーバーを選択し、[実行（Go）]
をクリックします。

Step 3 すべてのクラスタノードを記録するには、[すべてのノードに適用（Apply to All Nodes）]チェッ
クボックスをオンにします。

Step 4 [サーバー名（Server Name）]フィールドに、リモート syslogサーバーの IPアドレスまたは完全
修飾ドメイン名を入力します。

Step 5 これはオプションです。変更された項目と変更された値も含め、設定更新を記録するには、[詳細
監査ロギング（Detailed Audit Logging）]チェックボックスをオンにします。

Step 6 [監査ログ設定（Audit Log Configuration）]ウィンドウの残りのフィールドに値を入力します。
フィールドとその説明を含むヘルプについては、オンラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

次のタスク

リモート監査ログの転送プロトコルの設定（141ページ）
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リモート監査ログの転送プロトコルの設定

リモート監査ログ用の転送プロトコルを変更するには、次の手順を使用します。システムデフォ

ルトは UDPですが、に設定し直すこともできます。 TCPまたは TLSに設定し直すこともできま
す。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils remotesyslog show protocolコマンドを実行して、どのプロトコルが設定されているかを確認
します。

Step 3 このノード上でプロトコルを変更する必要がある場合は、次の手順を実行します。

• TCPを設定するには、utils remotesyslog set protocol tcpコマンドを実行します。

• UDPを設定するには、utils remotesyslog set protocol udpコマンドを実行します。

• TLSを設定するには、utils remotesyslog set protocol tlsコマンドを実行します。

コモンクライテリアモードでは、厳密なホスト名検証が使用されます。そのため、

証明書と一致する完全修飾ドメイン名（FQDN）でサーバーを設定する必要がありま
す。

（注）

Step 4 プロトコルを変更した場合は、ノードを再起動します。

Step 5 すべての Unified Communications Managerと IM and Presence Serviceのクラスタノードでこの手順
を繰り返します。

次のタスク

アラート通知用の電子メールサーバーの設定（141ページ）

アラート通知用の電子メールサーバーの設定

アラート通知用の電子メールサーバーをセットアップするには、次の手順を使用します。

手順

Step 1 Real-Time Monitoring Toolのシステムウィンドウで、[アラートセントラル（Alert Central）]をク
リックします。

Step 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの設定
（Config Email Server）]の順に選択します。

Step 3 [メールサーバー設定（Mail Server Configuration）]ポップアップで、メールサーバーの詳細を入
力します。
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Step 4 OKをクリックします。

次のタスク

電子メールアラートの有効化（142ページ）

電子メールアラートの有効化

リモート監査ロギングをTCPまたはTLSで設定した場合は、次の手順を使用して、送信障害を通
知する電子メールアラートを設定します。

手順

Step 1 Real-TimeMonitoring Toolの [システム（System）]領域で、[アラートセントラル（Alert Central）]
をクリックします。

Step 2 [アラートセントラル（Alert Central）]ウィンドウで、します

• TCPでリモート監査ロギングを使用する場合は、TCPRemoteSyslogDeliveryFailedを選択しま
す。

• TLSでリモート監査ロギングを使用する場合は、TLSRemoteSyslogDeliveryFailedを選択しま
す。

Step 3 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラートアクションの設定
（Config Alert Action）]の順に選択します。

Step 4 [アラートアクション（Alert Action）]ポップアップで、[デフォルト（Default）]を選択して、[編
集（Edit）]をクリックします。

Step 5 [アラートアクション（Alert Action）]ポップアップで、受信者を追加します。

Step 6 ポップアップウィンドウで、電子メールアラートを送信するアドレスを入力して、[OK]をクリッ
クします。

Step 7 [アラートアクション（Alert Action）]ポップアップで、アドレスが [受信者（Recipients）]に表示
されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認します。

Step 8 OKをクリックします。

プラットフォームログ用のリモート監査ロギングの設定

プラットフォーム監査ログ、リモートサポートログ、および一括管理 CSVファイルに対するリ
モート監査ロギングサポートを追加するには、次のタスクを実行します。この種のログでは、

FileBeatクライアントと logstashサーバーが使用されます。

始める前に

外部 logstashサーバーがセットアップされていることを確認します。
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手順

目的コマンドまたはアクション

IPアドレス、ポート、ファイルタイプな
どの外部 logstashサーバ詳細で FileBeatク
ライアントを設定します。

Logstashサーバ情報の設定（143ページ）Step 1

リモート監査ロギング用のFileBeatクライ
アントを有効にします。

FileBeatクライアントの設定（143ページ）Step 2

Logstashサーバ情報の設定

次の手順を使用して、IPアドレス、ポート番号、ダウンロード可能なファイルタイプなどの外部
Logstashサーバ情報で FileBeatクライアントを設定します。

始める前に

外部 Logstashサーバーがセットアップされていることを確認します。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils FileBeat configureコマンドを実行します。

Step 3 画面上の指示に従って、Logstashサーバーの詳細を設定します。

FileBeatクライアントの設定

プラットフォーム監査ログ、リモートサポートログ、および一括管理CSVファイルのアップロー
ド用の FileBeatクライアントを有効または無効にするには、次の手順を使用します。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils FileBeat statusコマンドを実行し、Filebeatクライアントが有効になっているかどうかを確認
します。

Step 3 次のコマンドの 1つを実行します。

•クライアントを有効にするには、utils FileBeat enableコマンドを実行します。

•クライアントを無効にするには、utils FileBeat disableコマンドを実行します。

TCPはデフォルトの転送プロトコルです。（注）

Step 4 これはオプションです。転送プロトコルとして TLSを使用するには、次の手順を実行します。
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•転送プロトコルとして TLSを有効にするには、utils FileBeat tls enableコマンドを実行しま
す。

•転送プロトコルとして TLSを無効にするには、utils FileBeat tls disableコマンドを実行しま
す。

TLSを使用するには、セキュリティ証明書を logstashサーバから Unified Communications
Managerと IM and Presence Service上の tomcat信頼ストアにアップロードする必要がありま
す。

（注）

Step 5 各ノードでこの手順を繰り返します。

これらのコマンドをすべてのノードで同時に実行しないでください。

監査ログの構成時の設定

事前準備

監査ロールを割り当てられたユーザだけが監査ログの設定を変更できることに注意してください。

デフォルトでは、Unified Communications Managerの新規インストールおよびアップグレード後、
CCMAdministratorが監査ロールを所有します。CCMAdministratorは、CiscoUnifiedCommunications
Managerの管理の [User Group Configuration]ウィンドウで標準監査ユーザーグループに監査権限
を持つユーザーを割り当てることができます。その後必要であれば、標準監査ユーザグループか

ら CCMAdministratorを削除できます。

IM and Presence Serviceの場合、新規インストールまたはアップグレードの後で管理者に監査ロー
ルが与えられ、監査権限を持つ任意のユーザーを標準監査ユーザーグループに割り当てることが

できます。

Cisco Unity Connectionの場合、インストール時に作成されたアプリケーション管理アカウントが
Audit Administratorロールに割り当てられます。このアカウントは、他の管理者ユーザーをこの
ロールに割り当てることができます。このアカウントから Audit Administratorロールを削除する
こともできます。

Standard Audit Log Configurationロールには、監査ログを削除する権限と、Cisco Unified Real-Time
Monitoring Tool、IM and Presence Real-Time Monitoring Tool、Trace Collection Tool、Real-Time
Monitoring Tool（RTMT）アラート設定、Serviceabilityユーザインターフェイスのコントロール
センター -ネットワークサービス、RTMTプロファイルの保存、Serviceabilityユーザインターフェ
イスの監査設定、監査トレースというリソースへの読み取り/更新権限が与えられます。

Standard Audit Log Configurationロールには、監査ログを削除する権限と、Cisco Unified RTMT、
Trace Collection Tool、RTMTアラート設定、Cisco Unified Serviceabilityのコントロールセンター -
ネットワークサービス、RTMTプロファイルの保存、Cisco Unified Serviceabilityの監査設定、監
査トレースというリソースへの読み取り/更新権限が与えられます。

Cisco Unity Connectionの Audit Administratorロールに割り当てられたユーザーは、Cisco Unified
RTMTで監査ログを表示、ダウンロード、および削除できます。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
144

システムの管理

監査ログの構成時の設定



Cisco Unified Communications Managerのロール、ユーザ、およびユーザグループの詳細について
は、Cisco Unified Communications Manager管理ガイドを参照してください。

Cisco Unity Connectionのロールとユーザーの詳細については、『User Moves, Adds, and Changes

Guide for Cisco Unity Connection』を参照してください。

IM and Presenceのロール、ユーザ、ユーザグループの詳細は、Unified Communications Managerの

Configuration and Administration of IM and Presence Serviceの設定および管理を参照してください。

次の表に、Cisco Unified Serviceabilityの [監査ログの設定（Audit Log Configuration）]ウィンドウ
で設定できる設定について説明します。

表 12 :監査ログの構成時の設定

説明フィールド

サーバーの選択

監査ログを設定するサーバ（ノード）を選択し、[移動（Go）]をクリッ
クします。

サーバ（Server）

クラスタのすべてのノードに監査ログ設定を適用する場合は、[すべて
のノードに適用（Apply to All Nodes）]チェックボックスをオンにしま
す。

すべてのノードに適用

（Apply to All Nodes）

アプリケーション監査ログの設定

このチェックボックスをオンにすると、監査ログがアプリケーション監

査ログに対して作成されます。

Unified CommunicationsManagerの場合、アプリケーション監査ログは、
Cisco Unified Communications Manager管理、Cisco Unified RTMT、Cisco
Unified Communications Manager CDR Analysis and Reportingおよび Cisco
Unified Serviceabilityなどの Unified Communications Managerユーザイン
ターフェイスの設定の更新をサポートします。

IMandPresenceServiceの場合、アプリケーション監査ログはCiscoUnified
CommunicationsManager IM and Presence管理、CiscoUnified IM and Presence
Real-Time Monitoring Tool、Cisco Unified IM and Presence Serviceabilityな
どの IMandPresenceユーザーインターフェイスの設定更新をサポートし
ます。

Cisco Unity Connectionの場合、アプリケーション監査ログは Cisco Unity
Connection Administration、Cisco Unity Connection Serviceability、Cisco
Personal CommunicationsAssistant、接続RESTAPIを使用するクライアン
トなどのCiscoUnityConnectionユーザーインターフェイスの設定更新を
サポートします。

この設定は、デフォルトで有効と表示されます。

ネットワークサービスAudit Event Serviceが動作している必要が
あります。

（注）

監査ログを有効にする

（Enable Audit Log）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
145

システムの管理

監査ログの構成時の設定



説明フィールド

Log Partition Monitor（LPM）は、[消去を有効にする（Enable Purging）]
オプションを確認して監査ログを消去する必要があるかどうかを判断し

ます。このチェックボックスをオンにすると、共通パーティションの

ディスク使用率が上限を超えるたびに LPMによって RTMTのすべての
監査ログファイルが消去されます。ただし、このチェックボックスをオ

フにして消去を無効にすることができます。

消去が無効の場合、監査ログの数は、ディスクがいっぱいになるまで増

加し続けます。このアクションは、システムの中断を引き起こす可能性

があります。 [消去を有効にする（Enable Purging）]チェックボックス
をオフにすると、消去の無効化のリスクを説明するメッセージが表示さ

れます。このオプションは、アクティブパーティションの監査ログに

使用可能なことに注意してください。監査ログが非アクティブパーティ

ションにある場合、ディスク使用率が上限を上回ると消去されます。

監査ログにアクセスするには、RTMTの [Trace & Log Central] > [監査
ログ（Audit Logs）]を選択します。

ネットワークサービス Cisco Log Partition Monitoring Toolが動作
している必要があります。

（注）

消去を有効にする

（Enable Purging）

システムは、このオプションを読み取り、監査ログファイルをローテー

ションする必要があるか、または新しいファイルの作成を続行するかを

判断します。ファイルの最大数は 5000を超えることはできません。[ロ
グローテーションを有効にする（Enable Log Rotation）]チェックボック
スをオンにすると、監査ログファイルの最大数に達すると最も古いファ

イルが上書きされます。

ログローテーションを無効（オフ）にすると、監査ログは [最大
ファイル数（Maximum No. of Files）]設定を無視します。

ヒント

ログローテーションを

有効にする（EnableLog
Rotation）

このチェックボックスをオンにすると、システムは詳細監査ログに対し

て有効にされます。詳細監査ログは、標準監査ログと同じ項目を提供し

ますが、設定の変更も含まれています。たとえば、監査ログには、変更

された値も含め、追加、更新、または削除された項目が保存されます。

詳細監査ロギング

（Detailed Audit
Logging）

Syslogメッセージ受信のために使用する、リモートSyslogサーバーの名
前または IPアドレスを入力します。サーバ名が指定されていない場合、
Cisco Unified IM and Presence Serviceabilityは Syslogメッセージを送信し
ません。ノードは他のサーバからの Syslogメッセージを受け付けない
ため、UnifiedCommunicationsManagerノードを通知先として指定しない
でください。

これは、IM and Presence Serviceにのみ適用されます。

サーバ名（Server
Name）
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説明フィールド

リモート Syslogサーバーの、対象となる Syslogメッセージの重大度を
選択します。選択した重大度以上のすべての Syslogメッセージが、リ
モート Syslogに送信されます。

これは、IM and Presence Serviceにのみ適用されます。

リモート Syslog監査イ
ベントレベル（Remote
Syslog Audit Event
Level）

ログに含めるファイルの最大数を入力します。デフォルト設定は250で
す。最大数は 5000です。

最大ファイル数

（Maximum No. of
Files）

監査ログの最大ファイルサイズを入力します。ファイルサイズの値は

1 MB〜10 MBの範囲内にする必要があります。 1～ 10の間の数を指定
します。

最大ファイルサイズ

（Maximum File Size）

監査ログが上書きされるレベルに達すると、警告が送信されます。警告

を送信するしきい値を設定するには、このフィールドを使用します。

たとえば、2 MBのファイルが 250個あり、警告しきい値を 80%にデ
フォルト設定とすると、監査ログが 200個（80%）収集されると、警告
が送信されます。監査履歴を保持する場合は、システムがログを上書き

する前に、RTMTを使用してログを取得します。 RTMTには、ファイ
ルの収集後にそのファイルを削除するオプションがあります。

1～99%の範囲で値を入力します。デフォルトは80%です。このフィー
ルドを設定する場合は、[ログローテーションを有効にする（EnableLog
Rotation）]オプションもオンにする必要があります。

監査ログに割り当てられたディスク容量合計は、最大ファイル

数を最大ファイルサイズで乗算したものです。ディスク上の監

査ログのサイズが割り当てられたディスク容量合計のこの割合

を超える場合は、Alert Centralに警告が表示されます。

（注）

ログローテーション

オーバーライドに到達

する際の警告しきい値

（%）（Warning
Threshold for
Approaching Log
RotationOverwrite (%)）

データベース監査ログフィルタ設定

このチェックボックスをオンにすると、監査ログが Unified
Communications Managerおよび Cisco Unity Connectionデータベースに作
成されます。 [デバッグ監査レベル（Debug Audit Level）]の設定ととも
にこの設定を使用します。これにより、データベースの特定の側面に対

してログを作成できます。

監査ログを有効にする

（Enable Audit Log）
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説明フィールド

この設定では、ログで監査するデータベースの側面を選択できます。ド

ロップダウンリストボックスから、次のオプションのいずれかを選択

します。各監査ログフィルタレベルは累積的であることに注意してく

ださい。

• [スキーマ（Schema）]：監査ログデータベースの設定の変更（たと
えば、データベーステーブルのカラムや行）を追跡します。

•管理タスク：Unified CommunicationsManagerシステムに対するすべ
ての管理上の変更（たとえば、システム保全のためのあらゆる変更

など）およびすべてのスキーマを追跡します。

ほとんどの管理者は [管理タスク（Administrative Tasks）]設
定を無効にしたままにします。監査が必要なユーザーに対

しては、[データベースの更新（Database Updates）]レベル
を使用します。

ヒント

• [データベースの更新（Database Updates）]：データベースのすべて
の変更、および[スキーマ（Schema）]のすべての変更と [管理タス
ク（Administrative Tasks）]のすべての変更を追跡します。

•データベースの読み取り：システムへのすべての読み取りと、すべ
てのスキーマ変更、管理タスク変更、データベース更新のすべての

変更を追跡します。

Unified CommunicationsManagerまたはCisco Unity Connection
システムを簡単に確認する場合にのみ、データベースの読み

取りレベルを選択します。このレベルでは、大量のシステ

ムリソースを消費するため、短時間だけ使用してください。

ヒント

デバッグ監査レベル

（Debug Audit Level）

システムはこのオプションを読み取り、データベースの監査ログファイ

ルをローテーションする必要があるか、または新しいファイルの作成を

続行するかどうかを判断します。 [監査ログローテーションを有効にす
る（Enable Audit Log Rotation）]オプションのチェックボックスをオン
にすると、監査ログファイルが最大数に達すると最も古いファイルが上

書きされます。

この設定のチェックボックスがオフの場合、監査ログでは [最大ファイ
ル数（Maximum No. of Files）]設定は無視されます。

監査ログローテーショ

ンを有効にする

（Enable Audit Log
Rotation）

ログに含めるファイルの最大数を入力します。 [最大ファイル数
（MaximumNo. of Files）]設定に入力した値が、[ログローテーション時
に削除されるファイル数（No. of Files Deleted on Log Rotation）]設定に
入力した値を上回っていることを確認します。

4（最小）～ 40（最大）の値を入力できます。

最大ファイル数

（Maximum No. of
Files）
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説明フィールド

データベース監査ログのローテーションが発生したときにシステムが削

除できるファイルの最大数を入力します。

このフィールドに入力できる最小値は 1です。最大値は [最大ファイル
数（Max No. of Files）]設定に入力した値よりも 2低い数値です。たと
えば、[最大ファイル数（MaxNo. of Files）]フィールドに 40を入力した
場合、[ログローテーション時に削除されるファイル数（No. of Files
Deleted on Log Rotation）]フィールドに入力できる最大数は 38です。

ログローテーション時

に削除されるファイル

数（No. of Files Deleted
on Log Rotation）

[デフォルトに設定（Set toDefault）]ボタンは、デフォルト値を指定しま
す。監査ログは、詳細なトラブルシューティング用の別のレベルに設定

する必要がなければ、デフォルトモードに設定することをお勧めしま

す。 [デフォルトに設定（Set to Default）]オプションは、ログファイル
に使用されるディスク容量を最小限に抑えます。

デフォルトに設定（Set
to Default）

有効になっている場合、特にデバッグ監査レベルが [データベースの更新（Database Updates）]ま
たは [データベースの読み取り（DatabaseReads）]に設定されていると、データベースロギングが
短時間で大量のデータを生成する可能性があります。これにより、多用期間中に、パフォーマン

スに重大な影響が発生する可能性があります。通常、データベースロギングは無効のままにする

ことを推奨します。データベースの変更を追跡するためにロギングを有効にする必要がある場合

には、[データベースの更新（Database Updates）]レベルを使用して短時間のみ有効にすることを
推奨します。同様に、特にデータベースエントリをポーリングする場合（データベースから 250
台のデバイスを引き出す場合など）、管理ロギングはWebユーザインターフェイスの全体的なパ
フォーマンスに影響を与えます。

注意
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第 12 章

Call Home

• Call Home（151ページ）

Call Home
この章では、Unified Communications Manager Call Homeサービスの概要と Unified Communications
Manager Call Home機能を設定する方法について説明します。Call Home機能を使用すると、Smart
CallHomeバックエンドサーバーと通信し、診断アラート、インベントリなどのメッセージを送信
できます。

Smart Call Home
Smart Call Homeは、さまざまなシスコデバイスを対象として予防的診断、リアルタイムアラー
ト、および修復を実行し、ネットワークの可用性と運用効率を向上させます。 Smart Call Homeが
有効化された Unified Communications Managerから診断アラート、インベントリ、その他のメッ
セージを受け取り、分析することでも、同様の結果が得られます。UnifiedCommunicationsManager
のこの機能は、Unified Communications Manager Call Homeと呼ばれます。

Smart Call Homeの機能は次のとおりです。

•次の機能によって予防的で迅速な問題解決を行い、ネットワークの可用性を向上させます。

•継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、問
題を迅速に識別できるようにします。

•ネットワーク内のデバイスのタイプに特有のアラートを発生させ、潜在的な問題を認識
できるようにします。 Cisco Technical Assistance Center（TAC）のエキスパートに直接か
つ自動的にアクセスして、重大な問題を迅速に解決します。

•ユーザーに次の機能を提供して、運用効率を向上させます。

•トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効率
よく活用できます。

•必要な情報に迅速にWebベースでアクセスでき、ユーザーが次のことを実行できるようにし
ます。
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•すべての Call Homeメッセージ、診断、および推奨事項を一箇所で確認できます。

•サービスリクエストステータスを迅速に確認できます。

•すべての Call Homeデバイスに関する最新のインベントリおよび設定情報を参照できま
す。

図 2 : Cisco Smart Call Homeの概要

Smart Call Homeには、次のタスクを実行するモジュールが含まれています。

•ユーザーへの Call Homeメッセージの通知。

•影響分析と修正手順の提供。

Smart Call Homeの詳細については、次の URLの Smart Call Homeのページを参照してください。

http://www.cisco.com/en/US/products/ps7334/serv_home.html

Smart Call Home証明書の更新に関する情報

Ciscoリリース 10.5(2)以降では、Smart Call Home機能のサポートを継続するには、更新リクエス
トの都度、管理者が新しい証明書を手動でアップロードすることになります。証明書のアップ

ロードは、Cisco Unified Operating System（OS）管理Web GUIを使用して行うことができます。
セキュリティ >証明書管理 >証明書または証明書チェーンのアップロードを開きます。証明書と
して tomcat-trustを選択して、保存した接続先から証明書をアップロードします。

以下の「 .PEM」拡張子の証明書を tomcat-trustにアップロードする必要があります。
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管理者は、文字列全体をコピーして、「-----BEGIN CERTIFICATE----- and -----END
CERTIFICATE-----」を含めてテキストファイルにペーストして、「.PEM」の拡張子で保存しま
す。

（注）

-----BEGIN CERTIFICATE-----

MIIFtzCCA5+gAwIBAgICBQkwDQYJKoZIhvcNAQEFBQAwRTELMAkGA1UEBhMCQk0x

GTAXBgNVBAoTEFF1b1ZhZGlzIExpbWl0ZWQxGzAZBgNVBAMTElF1b1ZhZGlzIFJv

b3QgQ0EgMjAeFw0wNjExMjQxODI3MDBaFw0zMTExMjQxODIzMzNaMEUxCzAJBgNV

BAYTAkJNMRkwFwYDVQQKExBRdW9WYWRpcyBMaW1pdGVkMRswGQYDVQQDExJRdW9

WYWRpcyBSb290IENBIDIwggIiMA0GCSqGSIb3DQEBAQUAA4ICDwAwggIKAoICAQCa

GMpLlA0ALa8DKYrwD4HIrkwZhR0In6spRIXzL4GtMh6QRr+jhiYaHv5+HBg6XJxg

Fyo6dIMzMH1hVBHL7avg5tKifvVrbxi3Cgst/ek+7wrGsxDp3MJGF/hd/aTa/55J

WpzmM+Yklvc/ulsrHHo1wtZn/qtmUIttKGAr79dgw8eTvI02kfN/+NsRE8Scd3bB

rrcCaoF6qUWD4gXmuVbBlDePSHFjIuwXZQeVikvfj8ZaCuWw419eaxGrDPmF60Tp

+ARz8un+XJiM9XOva7R+zdRcAitMOeGylZUtQofX1bOQQ7dsE/He3fbE+Ik/0XX1

ksOR1YqI0JDs3G3eicJlcZaLDQP9nL9bFqyS2+r+eXyt66/3FsvbzSUr5R/7mp/i

Ucw6UwxI5g69ybR2BlLmEROFcmMDBOAENisgGQLodKcftslWZvB1JdxnwQ5hYIiz

PtGo/KPaHbDRsSNU30R2be1B2MGyIrZTHN81Hdyhdyox5C315eXbyOD/5YDXC2Og

/zOhD7osFRXql7PSorW+8oyWHhqPHWykYTe5hnMz15eWniN9gqRMgeKh0bpnX5UH

oycR7hYQe7xFSkyyBNKr79X9DFHOUGoIMfmR2gyPZFwDwzqLID9ujWc9Otb+fVuI

yV77zGHcizN300QyNQliBJIWENieJ0f7OyHj+OsdWwIDAQABo4GwMIGtMA8GA1Ud

EwEB/wQFMAMBAf8wCwYDVR0PBAQDAgEGMB0GA1UdDgQWBBQahGK8SEwzJQTU7tD2

A8QZRtGUazBuBgNVHSMEZzBlgBQahGK8SEwzJQTU7tD2A8QZRtGUa6FJpEcwRTEL

MAkGA1UEBhMCQk0xGTAXBgNVBAoTEFF1b1ZhZGlzIExpbWl0ZWQxGzAZBgNVBAMT

ElF1b1ZhZGlzIFJvb3QgQ0EgMoICBQkwDQYJKoZIhvcNAQEFBQADggIBAD4KFk2f

BluornFdLwUvZ+YTRYPENvbzwCYMDbVHZF34tHLJRqUDGCdViXh9duqWNIAXINzn

g/iN/Ae42l9NLmeyhP3ZRPx3UIHmfLTJDQtyU/h2BwdBR5YM++CCJpNVjP4iH2Bl

fF/nJrP3MpCYUNQ3cVX2kiF495V5+vgtJodmVjB3pjd4M1IQWK4/YY7yarHvGH5K

WWPKjaJW1acvvFYfzznB4vsKqBUsfU16Y8Zsl0Q80m/DShcK+JDSV6IZUaUtl0Ha

B0+pUNqQjZRG4T7wlP0QADj1O+hA4bRuVhogzG9Yje0uRY/W6ZM/57Es3zrWIozc

hLsib9D45MY56QSIPMO661V6bYCZJPVsAfv4l7CUW+v90m/xd2gNNWQjrLhVoQPR

TUIZ3Ph1WVaj+ahJefivDrkRoHy3au000LYmYjgahwz46P0u05B/B5EqHdZ+XIWD

mbA4CD/pXvk1B+TJYm5Xf6dQlfe6yJvmjqIBxdZmv3lh8zwc4bmCXF2gw+nYSL0Z

ohEUGW6yhhtoPkg3Goi3XZZenMfvJ2II4pEZXNLxId26F0KCl3GBUzGpn/Z9Yr9y
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4aOTHcyKJloJONDO1w2AFrR4pTqHTI2KpdVGl/IsELm8VCLAAVBpQ570su9t+Oza

8eOx79+Rj1QqCyXBJhnEUhAFZdWCEOrCMc0u

-----END CERTIFICATE-----

匿名 Call Home
匿名Call Home機能は、Ciscoが匿名でインベントリおよびテレメトリメッセージを受けられるよ
うにする、Smart Call Home機能のサブ機能です。 IDの匿名性を保つには、この機能を有効にし
ます。

匿名 Call Homeの特徴は、次のとおりです。

• Unified CommunicationsManagerは Smart Call Homeバックエンドにインベントリおよびテレメ
トリメッセージのみを送信し、診断および設定情報は送信しません。

•また、ユーザーに関する情報を送信しません（登録デバイスやアップグレード履歴など）。

•匿名 Call Homeオプションは、Ciscoの Smart Call Home機能への登録または権限付与を必要
としません。

•インベントリおよびテレメトリメッセージは Call Homeバックエンドに定期的に送信されま
す（各月の最初の日）。

• Cisco Unified Communications Managerが匿名 Call Homeを使用するように設定されている場
合、トレースログと診断情報を含めるオプションは無効になります。

インベントリメッセージには、クラスタ、ノード、ライセンスに関する情報が含まれます。

次の表に、Smart Call Homeと匿名 Call Homeのインベントリメッセージを示します。

表 13 : Smart Call Homeと匿名 Call Homeのインベントリメッセージ

匿名 Call HomeSmart Call Homeインベントリメッセージ

該当なし適用可能連絡先の電子メール（ContactEmail）

該当なし適用可能連絡先電話番号（Contact Phone
Number）

該当なし適用可能住所（Street Address）

該当なし適用可能サーバ名（Server Name）

該当なし適用可能サーバーの IPアドレス（Server IP
Address）

該当なし適用可能ライセンスサーバ（Licence Server）

適用可能適用可能OSバージョン（OS Version）

適用可能適用可能モデル（Model）
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匿名 Call HomeSmart Call Homeインベントリメッセージ

適用可能適用可能シリアル番号（Serial Number）

適用可能適用可能CPU速度（CPU Speed）

適用可能適用可能RAM

適用可能適用可能ストレージのパーティション

（Storage Partition）

適用可能適用可能ファームウェアのバージョン

（Firmware version）

適用可能適用可能BIOSのバージョン（BIOS Version）

適用可能適用可能BIOS情報（BIOS Information）

適用可能適用可能RAID設定（Raid Configuration）

適用可能適用可能アクティブサービス（Active
Services）

該当なし適用可能パブリッシャ名（Publisher Name）

該当なし適用可能パブリッシャ IP（Publisher IP）

適用可能適用可能製品 ID（Product IDl）

適用可能適用可能アクティブなバージョン（Active
Version）

適用可能適用可能アクティブでないバージョン

（Inactive Version）

適用可能適用可能製品の略称（Product Short name）

テレメトリメッセージには、UnifiedCommunicationsManagerクラスタで使用できる各デバイスタ
イプのデバイス数（IP電話、ゲートウェイ、会議ブリッジなど）に関する情報が含まれます。テ
レメトリデータには、クラスタ全体のデバイスの数が含まれます。

次の表に、Smart Call Homeと匿名 Call Homeのテレメトリメッセージを示します。

表 14 : Smart Call Homeと匿名 Call Homeのテレメトリメッセージ

匿名 Call HomeSmart Call Homeテレメトリメッセージ

該当なし適用可能連絡先の電子メール（ContactEmail）

該当なし適用可能連絡先電話番号（Contact Phone
Number）
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匿名 Call HomeSmart Call Homeテレメトリメッセージ

該当なし適用可能住所（Street Address）

該当なし適用可能サーバ名（Server name）

該当なし適用可能CMユーザ数（CM User Count）

適用可能適用可能シリアル番号（Serial Number）

該当なし適用可能パブリッシャ名（Publisher name）

適用可能適用可能デバイス数およびモデル（Device
count and Model）

適用可能適用可能電話ユーザーの数（Phone User
Count）

適用可能適用可能CMのコールアクティビティ（CM
Call Activity）

該当なし適用可能登録されたデバイスの数（Registered
Device count）

該当なし適用可能アップグレードの履歴（Upgrade
history）

日付、ロケール、製品

バージョン、OSのバー
ジョン、ライセンス

MAC、アップタイム、
使用メモリ、ディスク使

用率、使用アクティブお

よび非アクティブパー

ティションに適用可能

ホスト名、日付、ロケール、製品

バージョン、OSのバージョン、
ライセンスMAC、アップタイ
ム、MPの状態、使用メモリ、ディ
スク使用率、使用アクティブおよ

び非アクティブパーティション、

DNSに適用可能

システムステータス（System
Status）

設定メッセージには、設定に関連する各データベーステーブルの行数に関する情報が含まれま

す。この設定データはクラスタ全体の各テーブルのテーブル名と行数で構成されます。

Smart Call Homeによる処理
Cisco Systemsと直接サービス契約を結んでいる場合は、Cisco Smart Call Homeサービスに Unified
Communications Managerを登録することができます。 Smart Call Homeは、Unified Communications
Managerから送信されたCallHomeメッセージを分析し、背景情報および推奨事項を提供して、シ
ステムの問題を迅速に解決します。

Cisco Unified CM Call Home機能は、Smart Call Homeバックエンドサーバーに次のメッセージを送
信します。
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•アラート：環境、ハードウェア障害、システムパフォーマンスに関連するさまざまな状況の
アラート情報が含まれています。アラートは、Unified CommunicationsManagerクラスタ内の
任意のノードから生成される場合があります。アラートの詳細には、アラートのタイプに応

じて、トラブルシューティングに必要なノードなどの情報が含まれています。SmartCallHome
バックエンドサーバーに送信されるアラートについては、Smart Call Homeによる処理に関す
るトピックを参照してください。

Smart Call Homeのアラートは、次のとおりです。

デフォルトでは、SmartCallHomeは24時間に1回アラートを処理します。混在クラスタ（Unified
CommunicationManagerおよびCisco Unified Presence）で 24時間以内に同じアラートが繰り返し発
生した場合は、Smart Call Homeは処理を行いません。

収集された情報は、48年後にプライマリAMCサーバから削除されます。デフォルトでは、Unified
Communications Managerパブリッシャがプライマリ AMCサーバーとなります。

重要

•パフォーマンスに関連するアラート

• CallProcessingNodeCPUPegging

• CodeYellow

• CPUPegging

• LowActivePartitionAvailableDiskSpace

• LowAvailableVirtualMemory

• LowSwapPartitionAvailableDiskSpace

•データベースに関連するアラート

• DBReplicationFailure

•失敗したコールに関連するアラート

• MediaListExhausted

• RouteListExhausted

•クラッシュに関連するアラート

• Coredumpfilefound

• CriticalServiceDown

設定、インベントリ、テレメトリメッセージは Call Homeバックエンドに定期的に送信されます
（各月の最初の日）。これらのメッセージの情報を活用することで、TACはお客様がネットワー
クを維持管理する上で役立つサービスをタイムリーかつ予防的に提供します。
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Call Homeの前提条件
UnifiedCommunicationsManager Call Homeサービスをサポートするには、以下が必要となります。

•対応する Unified Communications Managerサービス契約に関連付けられた Cisco.comユーザー
ID。

•ドメインネームシステム（DNS）と Simple Mail Transfer Protocol（SMTP）の両サーバーを
Unified Communications Manager Call Home機能用に設定することを推奨します。

• DNS設定は、セキュアWeb（HTTPS）を使用して Call Homeメッセージを送信するため
に必要です。

• SMTP設定は、Call Homeメッセージを Cisco TACに送信したり、電子メールを介して受
信者のリストにメッセージのコピーを送信するために必要です。

Call Homeへのアクセス
Unified CM Call Homeにアクセスするには、Cisco Unified Serviceability管理を開き、CallHome
（Cisco Unified Serviceability > CallHome > Call Homeの設定）を選択します。

Call Homeの設定
以下の表は、Unified Communications Manager Call Homeのデフォルト設定の一覧です。

表 15 : Call Homeのデフォルト設定

デフォルトパラメータ

[有効（Enabled）]Call Home

セキュアWeb（HTTPS）次を使用して Cisco Technical Assistance Center
（TAC）にデータを送信（Send Data to Cisco
Technical Assistance Center（TAC）using）

デフォルト Smart Call Home設定がインストール中に変更された場合、同じ設定が Call Homeの
ユーザインターフェイスに反映されます。

転送方式に [電子メール（Email）]を選択し、[セキュアWeb（HTTPS）（SecureWeb（HTTPS））]
オプションで SMTP設定が必要でない場合、SMTP設定を行う必要があります。

（注）
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Call Homeの設定
Cisco Unified Serviceabilityで、[Call Home] > [Call Homeの設定（Call Home Configuration）]を選
択します。

[Call Homeの設定（Call Home Configuration）]ウィンドウが表示されます。

Unified Communications Managerのインストール時に Cisco Smart Call Homeを設定することもでき
ます。

（注）

Smart Call Home機能は、インストール時に Smart Call Homeオプションを設定すると有効になり
ます。なしを選択すると、通知メッセージは Cisco Unified Communications Manager管理にログ
インする際に表示されます。 Smart Call Homeを設定するか、Cisco Unified Serviceabilityを使用し
てリマインダを無効にする手順が表示されます。

次の表では、Cisco Unified Communications Manager Call Homeの設定について説明しています。

表 16 : Unified Communications Manager Call Homeの設定の構成

説明フィールド名

最後に送信された Call Homeメッセージと、スケジュール設
定されている次のメッセージの日付と時刻を表示します。

Call Homeメッセージスケ
ジュール（Call Home Message
Schedule）
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説明フィールド名

ドロップダウンリストから、次のいずれかのオプションを選

択します。

•なし：

CallHomeを有効または無効にする場合は、このオプショ
ンを選択します。 Smart Call Home が設定されてい

ません、という再通知が表示されます。 Smart Call

Home の設定、あるいは 再通知を無効にするには、
[Cisco Unified Serviceability > Call Home]

を開くか、管理者ページで、ここをクリックします。

•無効： Call Homeを無効にする場合に、このオプション
を選択します。

•有効（Smart Call Home）：インストール中に Smart Call
Homeを選択した場合は、このオプションが有効となりま
す。このオプションを選択すると、[カスタマーの連絡先
詳細（CustomerContactDetails）]の下のすべてのフィール
ドが有効になります。同じ設定で、[送信データ（Send
Data）]のオプションも有効になります。

•有効（匿名Call Home）：匿名モードでCallHomeを使用
する場合には、このオプションを選択します。このオプ

ションを選択すると、[カスタマーの連絡先詳細（Customer
ContactDetails）]の下のすべてのフィールドが無効になり
ます。同じ設定で、[送信データ（SendData）]の [次の電
子メールアドレスにコピーを送信します(複数のアドレス
はカンマで区切ります)（Send a copy to the following email
addresses (separate multiple addresses with comma)）]フィー
ルドが有効になり、[Call Home]ページで [トレースログ
と診断情報を含める（Include Trace logs and Diagnostics
Information）]が無効になります。

匿名 Call Homeを有効にすると、サーバからシス
コに使用状況の統計情報を送信します。この情報

は、シスコが製品のユーザエクスペリエンスを理

解し、製品の方向性を推進するために役立ちま

す。

（注）

Call Home*

カスタマーの連絡先詳細

顧客の連絡先の電子メールアドレスを入力します。これは必

須フィールドです。

電子メールアドレス（Email
Address）*

（任意）会社名を入力します。入力できるのは最大 255文字
です。

会社（Company）
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説明フィールド名

（任意）顧客の担当者名を入力します。入力できるのは最大

128文字です。

担当者には、英数字とドット（.）、下線（_）、ハイフン（-）
などの一部の特殊文字を使用できます。

連絡先名（Contact Name）

（任意）顧客の住所を入力します。入力できるのは最大1024
文字です。

アドレス（Address）

（任意）顧客の電話番号を入力します。電話（Phone）

送信データ

これは必須フィールドです。ドロップダウンリストから、次

のいずれかのオプションを選択して Call Homeメッセージを
Cisco TACに送信します。

•セキュアWeb（HTTPS）：セキュアWebを使用して
Cisco TACにデータを送信する場合は、このオプション
を選択します。

•電子メール：電子メールを使用して Cisco TACにデータ
を送信する場合は、このオプションを選択します。電子

メールの場合は、SMTPサーバーを設定する必要があり
ます。設定された SMTPサーバーのホスト名または IP
アドレスを表示することができます。

SMTPサーバーを設定していない場合は、警告メッ
セージが表示されます。

（注）

• [プロキシ経由のセキュアWeb (HTTPS)（Secure Web
(HTTPS) through Proxy）]：プロキシ経由でCisco TACに
データを送信する場合には、このオプションを選択しま

す。現在、プロキシレベルでの認証はサポートしていま

せん。次のフィールドがこのオプションの設定時に表示

されます。

• HTTPSプロキシ IPまたはホスト名*:プロキシの IP
あるいはホスト名を入力します。

• [HTTPSプロキシポート（HTTPS Proxy Port）]*：通
信のためのプロキシポート番号を入力します。

次を使用して Cisco Technical
Assistance Center（TAC）に
データを送信（Send Data to
Cisco Technical Assistance Center
（TAC）using）

指定した電子メールアドレスにCallHomeメッセージのコピー
を送信するには、このチェックボックスをオンにします。最

大 1024文字まで入力できます。

次の電子メールアドレスにコ

ピーを送信します(複数のアド
レスはカンマで区切ります)
（Send a copy to the following
email addresses (separate multiple
addresses with comma)）
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説明フィールド名

CiscoUnifiedCMのログおよび診断情報の収集を有効にするに
は、このチェックボックスをオンにします。

このオプションは、SmartCallHomeを有効にした場合
にのみアクティブになります。

メッセージには、アラート時に収集された診断情報と

トレースメッセージが含まれます。トレースのサイ

ズが 3 MB未満の場合は、トレースがエンコードされ
てアラートメッセージの一部として送信され、トレー

スが 3 MBを超える場合には、トレースの場所のパス
がアラートメッセージに表示されます。

（注）

トレースログと診断情報を含

める（Include Trace logs and
Diagnostics Information）

Call Home設定を保存します。

Call Home設定を保存すると、エンドユーザライセン
ス契約（EULA）のメッセージが表示されます。初め
て設定する場合は、ライセンス契約に同意する必要が

あります。

（注）

アクティブ化した Call Homeサービスを非アクティブ
化するには、ドロップダウンリストから [無効
（Disabled）]オプションを選択して [保存（Save）]を
クリックします。

ヒント

保存（Save）

最後に保存された設定にリセットします。リセット（Reset）

Call Homeメッセージを保存し、送信します。

メッセージが正常に送信されると、「CallHome設定が
保存され、すべてのCallHomeメッセージが正常に送信
されました（Call Home Configuration saved and all Call
Home Messages sent successfully）」というメッセージ
が表示されます。

（注）

保存して今すぐCallHomeを送
信（Save and Call Home Now）

制約事項

Unified Communications Managerサーバーあるいは Cisco Unified Presenceサーバーがダウンしてい
る場合、または接続不能である場合には、以下の制限事項が適用されます。

• Smart Call Homeは、サーバーが到達可能になるまで、送信された最後の Call Homeメッセー
ジおよびスケジュール設定されている次のメッセージの日時をキャプチャできません。

• SmartCallHomeは、サーバーが到達可能になるまで、CallHomeメッセージを送信しません。
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• Smart Call Homeは、パブリッシャがダウンしていると、インベントリのメールでライセンス
情報を取得できません。

次の制限事項は、Alert Manager and Collector（AMC）に起因します。

•ノード Aでアラートが発生してプライマリ AMCサーバ（デフォルトではパブリッシャ）を
再起動する場合、同じノードで 24時間以内に同じアラートが発生すると、Smart Call Home
はノード Aからアラートデータを再送信します。プライマリ AMCが再行動されたため、
Smart Call Homeはすでに発生していたアラートを認識できません。

•ノード Aでアラートが発生し、プライマリ AMCサーバーを別のノードに変更する場合、同
じノードで 24時間以内に同じアラートが発生すると、Smart Call Homeはノード Aを新しい
アラートとして認識し、アラートデータを送信します。

•プライマリ AMCサーバーで収集したトレースは、シナリオによっては最大 60時間、プライ
マリ AMCサーバー上に存在する可能性があります。

混在クラスタ（Cisco Unified CommunicationsManagerおよび IM and Presence）シナリオにおける制
限事項は以下の通りです。

• CallProcessingNodeCpuPegging、Media List Exhausted、Route List Exhaustedなどのアラート
は、IM and Presenceには適用されません。

•ユーザーがプライマリ AMCサーバーを IM and Presenceに変更した場合、Smart Call Homeは
Media List Exhaustedおよび Route List Exhaustedのクラスタ概要レポートを生成できませ
ん。

•ユーザがプライマリ AMCサーバを IM and Presenceに変更した場合、Smart Call Homeは DB
Replicationアラートの概要レポートを生成できません。

Call Homeの参照先
Smart Call Homeの詳細については、次の URLを参照してください。

• Smart Call Homeサービスの概要

http://www.cisco.com/en/US/products/ps7334/serv_home.html
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第 13 章

Serviceability Connector

• Serviceability Connectorの概要（165ページ）
• Serviceabilityサービスを使用する利点（166ページ）
•他のハイブリッドサービスとの違い（166ページ）
•仕組みの概略説明（166ページ）
• TACケースの展開アーキテクチャ（167ページ）
• Serviceability Connectorの TACサポート（169ページ）

Serviceability Connectorの概要
Webex Serviceabilityサービスを使用すると、ログの収集を容易にすることができます。このサー
ビスでは、診断ログや情報を検索、取得、保管するタスクを自動化します。

この機能は、お客様の社内に導入された Serviceability Connectorを使用します。 Serviceability
Connectorは、ネットワーク内の専用ホスト（「コネクタホスト」）で実行されます。次のいず
れかのコンポーネントにコネクタを取り付けできます。

• Enterprise Platform (ECP)の利用:推奨

ECPは、Dockerコンテナを使用してサービスを分離、保護、管理します。ホストとサービス
アビリティコネクタアプリケーションがクラウドからインストールされます。最新の状態

で安全な状態を確保するために、手動でアップグレードする必要はありません。

ECPの使用を推奨します。私たちの将来の開発は、このプラットフォー
ムに焦点を当てます。Expresswayに有用性コネクタをインストールする
と、一部の新機能が使用できなくなります。

重要

• Cisco Expressway

Serviceabilityコネクタは、次の目的で使用できます。

•サービス要求のログおよびシステム情報の自動取得

•クラウド接続型 UC導入内の Unified CMクラスタのログ収集
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どちらの使用例にも同じ Serviceabilityコネクタを使用できます。

Serviceabilityサービスを使用する利点
サービスには次の利点があります。

•ログの収集速度を上がります。TACエンジニアは、問題の診断を実行する際に関連するログ
を取得できます。追加のログリクエストや手動による収集と配送の待機の遅延を回避できま

す。この自動化により、問題解決に要する時間を数日短縮できる可能性があります。

• TACのコラボレーションソリューション解析ツールおよび診断署名データベースと連携し
ます。システムは、ログを自動的に分析し、既知の問題を特定し、既知の修正または回避策

を推奨します。

他のハイブリッドサービスとの違い
Serviceability Connectorの導入と管理は、Hybrid Calendar Serviceやハイブリッドコールサービス
などの他の Expresswayベースのハイブリッドカレンダーサービスと同様に Control Hubを介して
行います。ただし、重要な違いがいくつかあります。

このサービスには、ユーザ向けの機能がありません。 TACは、このサービスの主要なユーザで
す。他のハイブリッドサービスを使用する組織にはメリットがあります。一方、他のハイブリッ

ドサービスを使用しない組織は共通のユーザです。

組織がすでに Control Hubで設定済みである場合は、既存の組織の管理者アカウントを使用して
サービスを有効化できます。

Serviceability Connectorは、ユーザに直接機能を提供するコネクタとは異なる負荷プロファイルが
あります。コネクタは常に使用可能なので、TACは必要に応じてデータを収集できます。ただ
し、時間が経過すると負荷は安定しません。TACの担当者は、データ収集を手動で開始します。
同じインフラストラクチャで提供される他のサービスへの影響を最小限に抑えるため、収集の適

切な実行時間を調整します。

仕組みの概略説明
1. 管理者がシスコ TACと協力して Serviceabilityサービスを導入します。 TACケースの展開アー
キテクチャ（167ページ）を参照してください。

2. TACが、ご使用のいずれかのシスコデバイスに問題があることを確認します（お客様がケー
スをオープンした場合）。

3. TACの担当者が Collaborations Solution Analyzer（CSA）のWebインターフェイスを使用して、
関連デバイスからデータを収集するように Serviceability Connectorに要求します。
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4. ServiceabilityConnectorは、リクエストをAPIコマンドに変換して、管理対象デバイスからリク
エストされたデータを収集します。

5. Serviceability Connectorが、データを収集して暗号化し、暗号化されたリンクを介してカスタ
マーエクスペリエンスドライブ (CXD)にアップロードして、サービスリクエストにデータを
関連付けます。

6. このデータは、1,000種類を超える診断シグネチャを含むTACデータベースと照合して分析し
ます。

7. TAC担当者が結果を確認し、必要に応じてオリジナルのログを確認します。

TACケースの展開アーキテクチャ
図 3 : Expresswayでのサービスコネクタを使用した展開
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説明要素

有用性サービスにログを提供するデバイスが含まれます。1つの有用性
コネクタを使用して、最大 150のローカル管理デバイスを追加できま
す。HCSのお客様の管理対象デバイスおよびクラスタ（デバイスの数が
多い場合は https://help.webex.com/en-us/142g9e/
Limits-and-Bounds-of-Serviceability-Serviceを参照）に関する情報をHCM-F
（Hosted Collaboration Mediation Fulfillment）からインポートできます。

サービスは現在、次のデバイスと連携しています。

• Hosted Collaboration Mediation Fulfillment (HCM-F)

• Cisco Unified Communications Manager

• Cisco Unified CM IM and Presenceサービス

• Cisco Expresswayシリーズ

• Cisco TelePresence Video Communication Server（VCS）

• Cisco Unified Contact Center Express（UCCX）

• Cisco Unified Border Element（CUBE）

• Cisco BroadWorksアプリケーションサーバ (AS)

• Cisco BroadWorks Profile Server（PS）

• Cisco BroadWorks Messaging Server（UMS）

• Cisco BroadWorks Execution Server（XS）

• Cisco Broadworks Xtended Services Platform（XSP）

管理対象デバイス

ControlHubを使用してコネクタホストを登録し、有用性サービスを有効
にします。URLはhttps://admin.webex.comであり、「組織管理者」のク
レデンシャルが必要です。

管理者

管理コネクタと有用性コネクタをホストするEnterprise Compute Platform
（ECP）または Expressway。

•管理コネクタ（ECPまたはExpressway上）および対応する管理サー
ビス（Webex内）が登録を管理します。接続を維持し、必要に応じ
てコネクタを更新して、ステータスとアラームを報告します。

•有用性コネクタ：組織で有用性サービスを有効にした後、コネクタ
ホスト（ECPまたは Expressway）がWebexからダウンロードする
小さいアプリケーション。

コネクタホスト

（オプション）有用性コネクタを起動した後にプロキシ設定を変更した

場合は、有用性コネクタを再起動する必要があります。

[プロキシ（Proxy）]
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説明要素

Webex、Webex Calling、Webex Meetings、およびWebexハイブリッド
サービスをホストします。

Webexクラウド

内容：

• CSAを使用して、Webex Cloud経由で有用性コネクタと通信する
TACの担当者。

•ケースと、有用性コネクタによって収集された関連ログを使用した
TACケース管理システム。

テクニカルアシスタン

スセンター

Serviceability Connectorの TACサポート
Serviceability Connectorの詳細については、https://www.cisco.com/go/serviceabilityを参照するか、
TACの担当者に問い合わせてください。
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第 14 章

簡易ネットワーク管理プロトコル

•簡易ネットワーク管理プロトコル（SNMP）のサポート（171ページ）
• SNMP設定タスクフロー（195ページ）
• SNMPトラップの設定（213ページ）
• SNMPトレースの設定（217ページ）
• SNMPのトラブルシューティング（217ページ）

簡易ネットワーク管理プロトコル（SNMP）のサポート
アプリケーション層プロトコルである SNMPを使用すると、ノードやルータなどのネットワーク
デバイス間の管理情報を簡単に交換できます。 TCP/IPプロトコルスイートの一部である SNMP
を使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、ネットワークの問

題を検出および解決し、ネットワークの拡張計画を立てることができます。

ServiceabilityGUIを使用して、V1、V2c、およびV3のコミュニティストリング、ユーザ、通知先
など、SNMP関連の設定を行います。ユーザーが設定した SNMP設定は、ローカルノードに適用
されます。ただし、システム構成でクラスタをサポートしている場合、SNMPの設定ウィンドウ
で、「[すべてのノードに適用（Apply toAllNodes）]」オプションを使用して、クラスタ内のすべ
てのサーバーに設定を適用することもできます。

Unified Communications Managerのみ：Cisco Unified CallManagerまたは Unified Communications
Manager 4.Xで指定した SNMP設定パラメータは、Unified Communications Manager 6.0以降のアッ
プグレード時に移行されません。 Cisco Unified Serviceabilityで SNMP設定手順を繰り返す必要が
あります。

ヒント

SNMPは IPv4と IPv6をサポートし、CISCO-CCM-MIBには IPv4と IPv6の両方のアドレスやプリ
ファレンスなどの列とストレージが含まれています。
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SNMPの基礎
SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シス
テムという 3つの主要コンポーネントで構成されています。

•管理対象デバイス：SNMPエージェントを含み、管理対象ネットワークに存在するネットワー
クノード。管理対象デバイスには管理情報が収集および格納され、その情報は SNMPを使
用することによって利用可能になります。

Unified CommunicationsManagerおよび IM and Presence Serviceのみ：クラスタをサポートする
設定では、クラスタ内の最初のノードが管理対象デバイスとして機能します。

•エージェント：管理対象デバイスに存在するネットワーク管理対象ソフトウェアモジュー
ル。エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形式
に変換されます。

SNMPをサポートするため、マスターエージェントとサブエージェントのコンポーネントが
使用されます。マスターエージェントはエージェントプロトコルエンジンとして機能し、

SNMPリクエストに関連する認証、許可、アクセスコントロール、およびプライバシーの機
能を実行します。同様に、マスターエージェントには、MIB-IIに関係するいくつかの管理情
報ベース（MIB）変数が含まれています。また、マスターエージェントは、サブエージェン
トへの接続も行います。サブエージェントでの必要なタスクが完了すると、その接続を解除

します。 SNMPマスターエージェントはポート 161で待ち受けし、ベンダーMIBの SNMP
パケットを転送します。

Unified Communications Managerサブエージェントは、ローカルの Unified Communications
Managerのみと通信します。Unified Communications Managerサブエージェントは SNMPマス
ターエージェントにトラップと情報メッセージを送信し、SNMPマスターエージェントは
SNMPトラップレシーバ（通知の宛先）と通信します。

IM and Presence Serviceサブエージェントは、ローカルの IM and Presence Serviceとのみ対話し
ます。 IM and Presence Serviceサブエージェントは SNMPマスターエージェントにトラップ
と情報メッセージを送信し、SNMPマスターエージェントはSNMPトラップレシーバ（通知
の宛先）と通信します。

•ネットワーク管理システム（NMS）：SNMP管理アプリケーション（および動作するPC）。
ネットワーク管理に必要な処理リソースとメモリリソースのほとんどを提供します。 NMS
では、管理対象デバイスをモニタおよび制御するアプリケーションが実行されます。次の

NMSがサポートされます。

• CiscoWorks LAN Management Solution

• HP OpenView

• SNMPおよび Unified Communications Manager SNMPインターフェイスをサポートする
サードパーティ製アプリケーション
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SNMP管理情報ベース

SNMPでは、階層的に編成された情報のコレクションである管理情報ベース（MIB）にアクセス
できます。MIBは、オブジェクト IDで識別される管理対象オブジェクトで構成されます。MIB
オブジェクトには、管理対象デバイスの特定の特性が格納され、1つ以上のオブジェクトインス
タンス（変数）で構成されます。

SNMPインターフェイスでは、次のシスコ標準MIBが提供されます。

• CISCO-CDP-MIB

• CISCO-CCM-MIB

• CISCO-SYSLOG-MIB

• CISCO-UNITY-MIB

次の制限事項があります。

• Unified Communications Managerは、CISCO-UNITY-MIBをサポートしていません。

• Cisco Unity Connectionでは CISCO-CCM-MIBはサポートされません。

• IM and Presence Serviceでは CISCO-CCM-MIBおよび CISCO-UNITY-MIBはサポートされませ
ん。

SNMP拡張エージェントはサーバーに常駐し、サーバーが認識しているデバイスに関する詳細情
報を提供するCISCO-CCM-MIBを公開します。クラスタ構成の場合、SNMP拡張エージェントは
クラスタ内の各サーバーに常駐します。 CISCO-CCM-MIBは、サーバ（クラスタでなく、クラス
タをサポートする構成内のサーバ）にデバイスの登録状態、IPアドレス、説明、およびモデルタ
イプなどのデバイス情報を提供します。

SNMPインターフェイスでは、次の業界標準MIBも提供されます。

• SYSAPPL-MIB

• MIB-II（RFC 1213）

• HOST-RESOURCES-MIB

CISCO-CDP-MIB

Cisco Discovery Protocol MIB（CISCO-CDP-MIB）を読み取るには、CDPサブエージェントを使用
します。このMIBを使用すると、SNMP管理対象デバイスが自身をネットワーク上の他のシスコ
デバイスにアドバタイズできるようになります。

CDPサブエージェントはCDP-MIBを実装します。CDP-MIBには、次のオブジェクトが含まれて
います。

• cdpInterfaceIfIndex

• cdpInterfaceMessageInterval

• cdpInterfaceEnable
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• cdpInterfaceGroup

• cdpInterfacePort

• cdpGlobalRun

• cdpGlobalMessageInterval

• cdpGlobalHoldTime

• cdpGlobalLastChange

• cdpGobalDeviceId

• cdpGlobalDeviceIdFormat

• cdpGlobalDeviceIdFormatCpd

CISCO-CDP-MIBは、次のMIBの存在に依存しています。CISCO-SMI、CISCO-TC、
CISCO-VTP-MIB。

（注）

SYSAPPL-MIB

インストールされているアプリケーション、アプリケーションコンポーネント、システム動作し

ているプロセスなど、SYSAPPL-MIBから情報を取得するには、SystemApplicationAgentを使用し
ます。

SystemApplicationAgentは、SYSAPPL-MIBの次のオブジェクトグループをサポートしています。

• sysApplInstallPkg

• sysApplRun

• sysApplMap

• sysApplInstallElmt

• sysApplElmtRun

表 17 : SYSAPPL-MIBのコマンド

説明コマンド

デバイスに関連するクエリー

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てられ

たバージョン番号を提供します。

sysApplInstallPkgVersion

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmPastRunUser

メモリ、ストレージ、CPUに関連するクエリー
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このプロセスが終了するまでに割り当

てられた実システムメモリの合計（KB
単位）の最新の既知の値を提供します。

sysApplElmPastRunMemory

このプロセスによって消費されたシス

テム CPUリソースの合計（1/100秒単
位）の最新の既知の値を提供します。

マルチプロセッサシステムで

は、この値は実際の時間（実時

間）の 1/100秒よりも大きい単
位で増加する可能性がありま

す。

（注）

sysApplElmtPastRunCPU

現在のファイルサイズ（modulo 2^32
バイト）を提供します。たとえば、合

計サイズが 4,294,967,296バイトのファ
イルの場合、この値は、0になり、合計
サイズが 4,294,967,295バイトのファイ
ルの場合、この値は、4,294,967,295に
なります。

sysApplInstallElmtCurSizeLow

インストールされたファイルサイズ

（modulo 2^32バイト）を提供します。
これは、インストール直後のディスク

上のファイルサイズです。たとえば、

合計サイズが 4,294,967,296バイトの
ファイルの場合、この値は、0になり、
合計サイズが 4,294,967,295バイトの
ファイルの場合、この値は、

4,294,967,295になります。

sysApplInstallElmtSizeLow

このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmRunMemory

このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステムで

は、この値は実際の時間（実時

間）の 1/100秒よりも大きい単
位で増加する可能性がありま

す。

（注）

sysApplElmRunCPU

プロセスに関連するクエリー
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実行中のプロセスの現在の状態を提供

します。値は次のとおりです。実行中

(1)、実行可能 (2)、実行可能であるが、
CPUなどのリソースを待機中 (3)、終了
(4)、その他 (5)。

sysApplElmtRunState

プロセスによって現在開かれている通

常ファイルの数を提供します。この値

の計算には、転送接続（ソケット）や、

オペレーティングシステム固有の特殊

なファイルタイプは含まれません。

sysApplElmtRunNumFiles

プロセスが開始された時刻を提供しま

す。

sysApplElmtRunTimeStarted

このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmtRunMemory

インストール済み要素テーブルのイン

デックスを提供します。このオブジェ

クトの値は、このエントリが以前実行

されたプロセスを表しているアプリケー

ション要素の sysApplInstallElmtIndexの
値と同じです。

sysApplElmtPastRunInstallID

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtPastRunUser

プロセスが終了した時刻を提供します。sysApplElmtPastRunTimeEnded

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

アプリケーションが起動された日時を

提供します。

sysApplRunStarted

このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステムで

は、この値は実際の時間（実時

間）の 1/100秒よりも大きい単
位で増加する可能性がありま

す。

（注）

sysApplElmtRunCPU

ソフトウェアコンポーネントに関連するクエリー
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製造元によってソフトウェアアプリ

ケーションパッケージに割り当てられ

た名前を提供します。

sysApplInstallPkgProductName

プロセスの起動パラメータを提供しま

す。

sysApplElmtRunParameters

プロセスのフルパスとファイル名を提

供します。たとえば、実行パスが

「opt/MYYpkg/bin/myyproc」のプロセ
ス「myyproc」の場合は
「/opt/MYYpkg/bin/myyproc」が返され
ます。

sysApplElmtRunName

アプリケーションに含まれるこの要素

の名前を提供します。

sysApplInstallElmtName

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

この要素がインストールされているディ

レクトリのフルパスを提供します。た

とえば、「/opt/EMPuma/bin」ディレク
トリにインストールされている要素の

場合、値は「/opt/EMPuma/bin」になり
ます。ほとんどのアプリケーション

パッケージには、パッケージ内の要素

に関する情報が含まれています。ま

た、要素は通常、パッケージのインス

トールディレクトリのサブディレクト

リにインストールされます。パッケー

ジの情報自体に要素のパス名が含まれ

ていない場合、通常はサブディレクト

リの簡易検索でパスを特定することが

できます。要素がその場所にインス

トールされておらず、エージェント実

装のために別の情報も参照できない場

合には、パスは不明となり、nullが返
されます。

sysApplInstallElmtPath
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このオブジェクトの値を提供し、この

プロセスが含まれているアプリケーショ

ンのインストール済みソフトウェア

パッケージを特定します。プロセスの

親アプリケーションを特定できる場合、

このオブジェクトの値は、このプロセ

スが含まれているインストール済みア

プリケーションに対応する

sysApplInstallPkgTableのエントリの
sysApplInstallPkgIndexと同じになりま
す。ただし、親アプリケーションを特

定できない場合には（プロセスが特定

のインストール済みアプリケーション

に含まれない場合など）、このオブジェ

クトの値は「0」になります。これは、
このプロセスをアプリケーションやイ

ンストール済みソフトウェアパッケー

ジと関連付けることができないことを

示します。

sysApplMapInstallPkgIndex

sysApplInstallElmtTableのインデックス
を提供します。このオブジェクトの値

は、このエントリが実行中のインスタ

ンスを表すアプリケーション要素のs
ysApplInstallElmtIndexの値と同じです。
このプロセスが、インストール済みの

実行可能ファイルと関連付けられない

場合、値は「0」になります。

sysApplElmtRunInstallID
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実行中のアプリケーションインスタン

スの現在の状態を提供します。値は次

のとおりです。実行中 (1)、実行可能
(2)、実行可能であるが、CPUなどのリ
ソースを待機中 (3)、終了 (4)、その他
(5)。 This value is based on an evaluation
of the running elements of this application
instance (see sysApplElmRunState) and their
Roles as defined by sysApplInstallElmtRole.
エージェント実装は、その REQUIRED
要素の 1つ以上がもはや実行されない
場合アプリケーションインスタンスが

終了のプロセスにある事を検出する可

能性があります。エージェント実装の

ほとんどは、システム時刻を提供して

REQUIRED要素を開始するために、2
番目の内部ポーリングが完了するまで

待機してからアプリケーションインス

タンスを終了としてマークします。

sysApplRunCurrentState

このソフトウェアアプリケーションが

ホストにインストールされた日時を提

供します。

sysApplInstallPkgDate

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てられ

たバージョン番号を提供します。

sysApplInstallPkgVersion

インストール済みアプリケーションに

含まれている要素のタイプを提供しま

す。

sysApplInstallElmtType

日付または時刻に関連するクエリー

このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）です。

マルチプロセッサシステムで

は、この値は実際の時間（実時

間）の 1/100秒よりも大きい単
位で増加する可能性がありま

す。

（注）

sysApplElmtRunCPU

このソフトウェアアプリケーションが

ホストにインストールされた日時を提

供します。

sysApplInstallPkgDate

プロセスが終了した時刻を提供します。sysApplElmtPastRunTimeEnded
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アプリケーションが起動された日時を

提供します。

sysApplRunStarted

MIB-II

MIB-IIから情報を取得するには、MIB2エージェントを使用します。MIB2エージェントは、イン
ターフェイスや IPなど、RFC 1213で定義されている変数へのアクセスを提供し、次のオブジェ
クトグループをサポートしています。

•システム

• interfaces

• at

• ip

• icmp

• tcp

• udp

• snmp

表 18 : MIB-IIコマンド

説明コマンド

デバイスに関連するクエリー

この管理対象ノードに管理上割り当てられた名

前を提供します。慣例として、この名前はノー

ドの完全修飾ドメイン名になります。名前が不

明な場合、この値は長さがゼロの文字列になり

ます。

sysName

エンティティの説明テキストを提供します。こ

の値には、システムのハードウェアタイプ、ソ

フトウェアオペレーティングシステム、ネッ

トワークソフトウェアの完全な名前とバージョ

ン識別番号が含まれます。

sysDescr

SNMP診断クエリー

この管理対象ノードに管理上割り当てられた名

前を提供します。慣例として、この名前はノー

ドの完全修飾ドメイン名になります。名前が不

明な場合、この値は長さがゼロの文字列になり

ます。

sysName
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システムのネットワーク管理部分が最後に再初

期化されてからの時間（1/100秒単位）を提供
します。

sysUpTime

有効な SNMP Get-Requestと Get-Next PDUを受
信した結果として、SNMPプロトコルエンティ
ティによって正常に取得されたMIBオブジェ
クトの合計数を提供します。

snmpInTotalReqVars

SNMPエンティティから転送サービスに渡され
た SNMPメッセージの合計数を提供します。

snmpOutPkts

このエンティティが提供する可能性があるサー

ビスのセットを示す値を提供します。値は合計

値です。この合計は最初は 0の値を取ります
が、このノードがトランザクションを実行する

各レイヤ（L）について 1～ 7の範囲を取り、
この合計に（L - 1）の 2乗が加算されます。た
とえば、アプリケーションサービスを提供する

ホストであるノードの値が4（2^（3-1））にな
る場合や、逆に、アプリケーションサービス

を提供するホストであるノードの値が、72
(2^(4-1) + 2^(7-1))になる場合があります。

プロトコルのインターネットスイート

の場合には、レイヤ 1の物理（リピー
タなど）、レイヤ 2のデータリンクま
たはサブネットワーク（ブリッジな

ど）、レイヤ 3のインターネット（IP
をサポート）、レイヤ 4のエンドツー
エンド（TCPをサポート）、レイヤ 7
のアプリケーション（SMTPをサポー
ト）を計算します。

OSIプロトコルを含むシステムでは、レ
イヤ 5および 6も計算できます。

（注）

sysServices

SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示し

ます。このオブジェクトの値は、すべての設定

情報を上書きします。そのため、すべての

authenticationFailureトラップを無効化できる手
段が提供されます。

シスコでは、このオブジェクトを不揮

発性メモリに保存して、ネットワーク

管理システムの再初期化後にも維持さ

れるようにすることを強く推奨します。

（注）

snmpEnableAuthenTraps
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Syslogに関連するクエリー

SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示し

ます。このオブジェクトの値は、すべての設定

情報を上書きします。そのため、すべての

authenticationFailureトラップを無効化できる手
段が提供されます。

シスコでは、このオブジェクトを不揮

発性メモリに保存して、ネットワーク

管理システムの再初期化後にも維持さ

れるようにすることを強く推奨します。

（注）

snmpEnabledAuthenTraps

日付または時刻に関連するクエリー

システムのネットワーク管理部分が最後に再初

期化されてからの時間（1/100秒単位）を提供
します。

sysUpTime

HOST-RESOURCES MIB

HOST-RESOURCES-MIBから値を取得するには、HostResourcesAgentを使用します。HostResources
Agentは、ストレージリソース、プロセステーブル、デバイス情報、およびインストールされた
ソフトウェアベースなど、ホスト情報に対する SNMPアクセスを提供します。 Host Resources
Agentは次のオブジェクトグループをサポートしています。

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• hrSWInstalled

表 19 : HOST-RESOURCES MIBのコマンド

説明コマンド

デバイスに関連するクエリー

このファイルシステムのルートのパス名を提供

します。

hrFSMountPoint

デバイスの製造元やリビジョン、シリアル番号

（オプション）など、このデバイスの説明テキス

トを提供します。

hrDeviceDescr
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ストレージのタイプおよびインスタンスの説明を

提供します。

hrStorageDescr

メモリ、ストレージ、CPUに関連するクエリー

ホストに搭載されている物理的な読み取り/書き
込みメインメモリ（通常は RAM）の容量を提供
します。

hrMemorySize

ストレージのサイズを hrStorageAllocationUnitsの
単位で提供します。このオブジェクトは書き込み

可能であるため、操作が理に適っており、基盤と

なるシステムで実行可能な場合には、ストレージ

エリアのサイズのリモート設定が可能です。た

とえば、バッファプールに割り当てるメモリの

量や、仮想メモリに割り当てるディスク容量を変

更できます。

hrStorageSize

プロセスに関連するクエリー

製造元、リビジョン、一般に知られている名前な

ど、この実行中のソフトウェアの説明テキストを

提供します。このソフトウェアがローカルにイ

ンストールされている場合は、対応する

hrSWInstalledNameで使用されているものと同じ
文字列である必要があります。

hrSWRunName

このシステムに現在ロードされているか、実行中

のプロセスコンテキストの数を提供します。

hrSystemProcesses

ホストで実行中の各ソフトウェアに固有の値を提

供します。可能な限り、ネイティブかつ一意の

システム識別番号を使用します。

hrSWRunIndex

ソフトウェアコンポーネントに関連するクエリー

製造元、リビジョン、一般に知られている名前、

およびシリアル番号（オプション）など、このイ

ンストールされているソフトウェアの説明テキス

トを提供します。

hrSWInstalledName

このソフトウェアのロード元である長期ストレー

ジの場所（ディスクドライブなど）の説明を提

供します。

hrSWRunPath

日付または時刻に関連するクエリー

ホストのローカルの日時を提供します。hrSystemDate
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このファイルシステムの一部が、バックアップ

のために別のストレージデバイスにコピーされ

た最後の日付を提供します。この情報は、バッ

クアップが定期的に実行されていることを確認す

るのに役立ちます。この情報が不明な場合、こ

の変数は 0000年 1月 1日 00:00:00.0に対応する
値となり、「00 00 01 01 00 00 00 00」（16進数）
と符号化されます。

hrFSLastPartialBackupDate

CISCO-SYSLOG-MIB

Syslogは、情報レベルから重大なものまでのすべてのシステムメッセージを追跡し、ログに記録
します。このMIBを使用すると、ネットワーク管理アプリケーションでは Syslogメッセージを
SNMPトラップとして受信できるようになります。

Cisco Syslog Agentでは、次のMIBオブジェクトによるトラップ機能をサポートしています。

• clogNotificationsSent

• clogNotificationsEnabled

• clogMaxSeverity

• clogMsgIgnores

• clogMsgDrops

CISCO-SYSLOG-MIBは、CISCO-SMI MIBの存在に依存します。（注）

表 20 : CISCO-SYSLOG-MIBのコマンド

説明コマンド

Syslogに関連するクエリー

デバイスが Syslogメッセージを生成するとき
に、clogMessageGenerated通知が送信されるか
どうかを示します。通知を無効化しても、syslog
メッセージは、clogHistoryTableに追加されま
す。

clogNotificationEnabled

Indicates which syslog severity levels will be
processed.エージェントは、重大度がこの値よ
り大きい Syslogメッセージを無視します。

重大度は数値が大きくなるほど低くな

ります。たとえば、エラー（4）は、デ
バッグ（8）より重大度が高いです。

（注）

clogMaxSeverity
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CISCO-CCM-MIBおよび CISCO-CCM-CAPABILITY MIB

CISCO-CCM-MIBには、Unified Communications Managerと、Unified Communications Managerノー
ドで確認できる、電話やゲートウェイなどのそれに関連するデバイスについての動的な（リアル

タイム）情報と設定された（静的）情報の両方が含まれています。簡易ネットワーク管理プロト

コル（SNMP）テーブルには、IPアドレス、登録ステータス、およびモデルタイプなどの情報が
格納されています。

SNMPは IPv4と IPv6をサポートし、CISCO-CCM-MIBには IPv4と IPv6の両方のアドレスやプリ
ファレンスなどの列とストレージが含まれています。

Unified Communications Managerは、Unified Communications Managerシステム内のこのMIBをサ
ポートしています。 IM and Presence Serviceと Cisco Unity ConnectionはこのMIBをサポートして
いません。

（注）

CISCO-CCM-MIBおよびMIB定義のサポートリストを参照するには、次のリンクにアクセスして
ください。

ftp://ftp.cisco.com/pub/mibs/supportlists/callmanager/callmanager-supportlist.html

廃止オブジェクトを含め、Unified Communications Manageリリース全体でのMIBの依存関係と
MIBコンテンツを表示するには、次のリンクにアクセスしてください。http://tools.cisco.com/Support/
SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-CCM-CAPABILITY

動的テーブルは、Cisco CallManagerサービスが起動され、実行中の場合のみ入力されます（また
はUnified Communications Manageクラスタ設定の場合は、ローカルの Cisco CallManagerサービ
ス）。静的テーブルは、Cisco CallManager SNMPサービスが実行中の場合に入力されます。

表 21 : Cisco-CCM-MIBの動的テーブル

コンテンツテーブル

このテーブルには、ローカルUnifiedCommunicationsManagerのバー
ジョンおよびインストール IDが保存されます。また、このテーブ
ルには、ローカルの Unified Communications Managerが認識するク
ラスタ内のすべての Unified Communications Managerについての情
報も保存されますが、バージョンの詳細は、「「unknown」」と示
されます。ローカルの Unified Communications Managerがダウンし
た場合、バージョンおよびインストール IDの値を除き、テーブル
は空のままになります。

ccmTable

Cisco Unified IP電話の場合、ccmPhoneTableの登録済み電話機の数
は、UnifiedCommunicationsManager/RegisteredHardwarePhones perfmon
カウンタと一致する必要があります。 ccmPhoneTableには、登録済
み、未登録、および拒否された Cisco Unified IP電話ごとに 1つの
エントリがあります。 ccmPhoneExtnTableでは、インデックス
ccmPhoneIndexと ccmPhoneExtnIndexを組み合わせて、ccmPhoneTable
と ccmPhoneExtnTableのエントリが関連付けられます。

ccmPhoneFailed、
ccmPhoneStatusUpdate、
ccmPhoneExtn、ccmPhone、
ccmPhoneExtension
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コンテンツテーブル

ccmCTIDeviceTableには、各 CTIデバイスが 1つのデバイスとして
保存されます。CTIルートポイントまたはCTIポートの登録ステー
タスに基づいて、Unified Communications Manager MIB内の
ccmRegisteredCTIDevices、ccmUnregisteredCTIDevices、
ccmRejectedCTIDevicesカウンタが更新されます。

ccmCTIDevice、
ccmCTIDeviceDirNum

CCMSIPDeviceTableには、各 SIPトランクが 1つのデバイスとして
保存されます。

ccmSIPDevice

ccmH323DeviceTableには、Unified Communications Manager（また
は、クラスタ設定の場合は、ローカルの Unified Communications
Manager）に情報が含まれるH.323デバイスのリストが含まれます。
H.323電話機またはH.323ゲートウェイの場合、ccmH.323DeviceTable
にはH.323デバイスごとに 1つのエントリが作成されます。 (H.323
電話機およびゲートウェイは、UnifiedCommunicationsManagerで登
録されません。指定されたH.323電話機およびゲートウェイのコー
ルを処理する準備ができると、Unified Communications Managerに
よって H.323Startedアラームが生成されます。)システムにより、
H.323トランク情報の一部としてゲートキーパー情報が提供されま
す。

ccmH323Device

Cisco uOne、ActiveVoiceの場合、ccmVoiceMailDeviceTableには音
声メッセージングデバイスごとに1つのエントリが作成されます。
登録ステータスに基づいて、Cisc MIB内の
ccmRegisteredVoiceMailDevices、ccmUnregisteredVoiceMailDevices、
ccmRejectedVoiceMailDevicesカウンタが更新されます。

ccmVoiceMailDevice、
ccmVoiceMailDirNum
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コンテンツテーブル

ccmRegisteredGateways、ccmUnregisteredGateways、および
ccmRejectedGatewaysは、それぞれ、登録されたゲートウェイデバ
イスまたはポートの数、登録されていないゲートウェイデバイス

またはポートの数、および拒否されたゲートウェイデバイスまた

はポートの数を追跡します。

Unified Communications Managerは、デバイスまたはポートレベル
でアラームを生成します。 ccmGatewayTableには、CallManagerア
ラームに基づいて、デバイスレベルまたはポートレベルの情報が格

納されます。登録済み、未登録、または拒否されたデバイスまた

はポートごとに、1つのエントリがccmGatewayTableに存在します。
2つの FXSポートと 1つの T1ポートを備えた VG200の場合、
ccmGatewayTableには 3つのエントリが作成されます。
ccmActiveGatewayおよび ccmInActiveGatewayのカウンタは、アク
ティブな（登録済みの）ゲートウェイデバイスまたはポート、お

よび接続されていない（未登録または拒否）ゲートウェイデバイ

スまたはポートの数を追跡します。

登録ステータスに基づき、ccmRegisteredGateways、
ccmUnregisteredGateways、ccmRejectedGatewaysの各カウンタが更新
されます。

ccmGateway

このテーブルには、少なくとも 1回はローカルの Unified
CommunicationsManagerでの登録を試みたすべてのメディアデバイ
スのリストが格納されます。

ccmMediaDeviceInfo

このテーブルには、Unified Communications Managerクラスタ内の
Unified Communications Managerグループが格納されます。

ccmGroup

このテーブルは、クラスタ内のすべての Unified Communications
ManagerをUnified CommunicationsManagerグループにマッピングし
ます。ローカルの Unified Communications Managerノードがダウン
しても、このテーブルは空のままです。

ccmGroupMapping
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表 22 : CISCO-CCM-MIBの静的テーブル

コンテンツテーブル

このテーブルには、Unified Communications
Manager（Unified Communications Managerクラ
スタ設定の場合はクラスタ）でサポートされる

製品タイプのリストが格納されます。タイプに

は、電話機タイプ、ゲートウェイタイプ、メ

ディアデバイスタイプ、H.323デバイスタイ
プ、CTIデバイスタイプ、音声メッセージング
デバイスタイプ、SIPデバイスタイプなどがあ
ります。

ccmProductType

ccmRegionTableには、Cisco Communications
Network（CCN）システムの地理的に離れた場
所にあるすべてのリージョンのリストが格納さ

れます。 ccmRegionPairTableには、Unified
Communications Managerクラスタの地理的リー
ジョンペアのリストが含まれます。地理的リー

ジョンペアは、接続元リージョンと接続先リー

ジョンで定義されます。

ccmRegion、ccmRegionPair

このテーブルには、Unified Communications
Managerのクラスタ内のすべてのタイムゾーン
グループのリストが含まれます。

ccmTimeZone

このテーブルには、Unified Communications
Managerのクラスタ内のすべてのデバイスプー
ルのリストが含まれます。デバイスプールは、

リージョン、日付/時刻グループ、およびUnified
Communications Managerグループによって定義
されます。

ccmDevicePool

CISCO-CCM-MIBの「ccmAlarmConfigInfo」グループおよび「ccmQualityReportAlarmConfigInfo」
グループでは、通知に関する設定パラメータを定義します。

（注）

CISCO-UNITY-MIB

CISCO-UNITY-MIBでは、Cisco Unity Connectionに関する情報を入手するためにConnection SNMP
エージェントを使用します。

CISCO-UNITY-MIBの定義を確認するには、次のリンクにアクセスして [SNMP v2MIB（SNMP v2
MIBs）]をクリックしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml [英語]
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Cisco Unity ConnectionではこのMIBをサポートしています。 Unified Communications Managerと
IM and Presence Serviceは、このMIBをサポートしていません。

（注）

Connection SNMPエージェントでは次のオブジェクトをサポートしています。

表 23 : CISCO-UNITY-MIBのオブジェクト

説明オブジェクト

このテーブルには、ホスト名やバージョン番号など、Cisco Unity
Connectionサーバーに関する一般的な情報が格納されます。

ciscoUnityTable

このテーブルには、CiscoUnityConnectionのボイスメッセージング
ポートに関する一般的な情報が格納されます。

ciscoUnityPortTable

このグループには、CiscoUnityConnectionのボイスメッセージング
ポートの容量と使用率に関する情報が格納されます。

General Unity Usage Infoオブ
ジェクト

SNMPの設定要件

システムにはデフォルトのSNMP設定はありません。MIB情報にアクセスするには、インストー
ル後に SNMPの設定を行う必要があります。シスコでは、SNMP V1、V2c、および V3バージョ
ンをサポートしています。

SNMPエージェントは、コミュニティ名と認証トラップによるセキュリティを提供します。MIB
情報にアクセスするには、コミュニティ名を設定する必要があります。次の表に、必要な SNMP
構成時の設定を提供します。

表 24 : SNMPの設定要件

[Cisco Unified Serviceability]ページ設定

SNMP > V1/V2c >コミュニティストリングV1/V2cコミュニティストリング

SNMP > V3 >ユーザV3コミュニティストリング

SNMP > SystemGroup > MIB2システムグルー
プ

MIB2のシステムコンタクトおよびロケーショ
ン

SNMP > V1/V2c > Notification Destinationトラップ通知先（V1/V2c）

SNMP > V3 > Notification Destinationトラップ通知先（V3）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
189

システムの管理

SNMPの設定要件



SNMPバージョン 1のサポート

SNMPバージョン 1（SNMPv1）は、管理情報構造（SMI）の仕様の範囲内で機能する SNMPの初
期実装で、UserDatagramProtocol（UDP）や Internet Protocol（IP）などのプロトコル上で動作しま
す。

SNMPv1 SMIでは、高度な構造を持つテーブル（MIB）が定義されます。このテーブルは、表形
式のオブジェクト（つまり、複数の変数を含むオブジェクト）のインスタンスのグループ化に使

用されます。テーブルにはインデックスが付けられた 0個以上の行が格納されるため、SNMPで
は、サポートされているコマンドを使用して、行全体を取得したり変更したりできます。

SNMPv1では、NMSがリクエストを発行し、管理対象デバイスからレスポンスが返されます。
エージェントは、トラップオペレーションを使用して、NMSに重要なイベントを非同期的に通知
します。

Serviceability GUIでは、SNMPv1サポートを [V1/V2cの設定（V1/V2c Configuration）]ウィンドウ
で設定します。

SNMPバージョン 2cのサポート

SNMPv2cは、SNMPv1と同様に、Structure of Management Information（SMI）の仕様の範囲内で機
能します。MIBモジュールには、相互に関係のある管理対象オブジェクトの定義が格納されま
す。 SNMPv1で使用されるオペレーションと SNMPv2で使用されるオペレーションは、ほぼ同じ
です。たとえば、SNMPv2トラップオペレーションは、SNMPv1で使用する機能と同じですが、
異なるメッセージ形式を使用する、SNMPv1トラップに代わる機能です。

SNMPv2cのインフォームオペレーションでは、ある NMSから別の NMSにトラップ情報を送信
して、その NMSからレスポンスを受信することができます。

Serviceability GUIでは、SNMPv2cサポートを [V1/V2cの設定（V1/V2c Configuration）]ウィンド
ウで設定します。

SNMPバージョン 3のサポート

SNMPバージョン3は、認証（リクエストが正規の送信元から送信されたものかどうかの確認）、
プライバシー（データの暗号化）、認可（リクエストされた操作がユーザーに許可されているか

どうかの確認）、およびアクセスコントロール（リクエストされたオブジェクトにユーザーがア

クセスできるかどうかの確認）などのセキュリティ機能を提供します。 SNMPパケットがネット
ワーク上で公開されないように、SNMPv3では暗号化を設定できます。

リリース 12.5 (1) SU1以降のMD5またはDESの暗号化方式は、ユニファイドコミュニケーション
マネージャではサポートされません。 SNMPv3ユーザーを追加する場合は、認証プロトコルとし
て SHAまたは AESのいずれかを選択することができます。

（注）

SNMPv3では、SNMPv1や SNMPv2のようにコミュニティストリングを使用するのではなく、
SNMPユーザーを使用します。

有用性 GUIで、[ V3設定 (V3 Configuration )]ウィンドウで SNMPv3サポートを設定します。
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SNMPサービス
次の表のサービスでは、SNMPの操作をサポートしています。

SNMPマスターエージェントは、MIBインターフェイスのプライマリサービスとして機能
します。 Cisco CallManager SNMPサービスは手動でアクティブ化する必要があります。他
のすべての SNMPサービスは、インストール後に実行する必要があります。

（注）

表 25 : SNMPサービス

ウィンドウサービスMIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -機
能サービス（Control Center - Feature
Services）]。サーバーを選択した後、[パ
フォーマンスおよびモニタリング

（Performance andMonitoring）]カテゴリ
を選択します。

Cisco CallManager SNMP
サービス

CISCO-CCM-MIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center
- Network Services）]サーバーを選択し
た後、[プラットフォームサービス
（Platform Services）]カテゴリを選択し
ます。

[CiscoUnifiedIM and Presence
Serviceability] > [ツール（Tools）] > [コ
ントロールセンター -ネットワークサー
ビス（Control Center - Network
Services）]サーバーを選択した後、[プ
ラットフォームサービス（Platform
Services）]カテゴリを選択します。

SNMP Master AgentSNMPエージェント

Cisco CDP AgentCISCO-CDP-MIB

System Application AgentSYSAPPL-MIB

MIB2 AgentMIB-II

Host Resources AgentHOST-RESOURCES-MIB

Cisco Syslog AgentCISCO-SYSLOG-MIB

Native Agent AdaptorハードウェアMIB

[Cisco Unity Connection Serviceability] >
[ツール（Tools）] > [サービス管理
（Service Management）]サーバーを選
択した後、[基本サービス（Base
Services）]カテゴリを選択します。

Connection SNMP AgentCISCO-UNITY-MIB

SNMPサービスを停止すると、ネットワーク管理システムがUnified Communications Managerまた
は Cisco Unity Connectionネットワークをモニタしなくなるため、データが失われます。テクニカ
ルサポートチームの指示がない限り、サービスを停止しないでください。

注意
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SNMPのコミュニティストリングとユーザ

SNMPコミュニティストリングでは、セキュリティは確保されませんが、MIBオブジェクトへの
アクセスを認証し、組み込みパスワードとして機能します。SNMPコミュニティストリングは、
SNMP v1および v2cの場合にのみ設定します。

SNMPv3では、コミュニティストリングを使用しません。バージョン 3では、代わりに SNMP
ユーザーを使用します。 SNMPユーザーを使用する目的はコミュニティストリングと同じです
が、ユーザーの暗号化や認証を設定できるため、セキュリティが確保されます。

Serviceability GUIでは、デフォルトのコミュニティストリングやユーザーは存在しません。

SNMPのトラップとインフォーム

SNMPエージェントは、重要なシステムイベントを識別するために、トラップ形式またはイン
フォーム形式で NMSに通知を送信します。トラップ形式の場合は宛先からの確認応答を受信し
ませんが、インフォーム形式の場合は確認応答を受信します。通知先を設定するには、Serviceability
GUIの [SNMP通知先設定（Notification Destination Configuration）]ウィンドウを使用します。

Unified Communications Managerは、Unified Communications Managerおよび IM and Presence Service
システムの SNMPトラップをサポートします。

（注）

SNMP通知では、対応するトラップフラグが有効な場合、トラップが即座に送信されます。Syslog
エージェントの場合、アラームとシステムレベルのログメッセージが Syslogデーモンに送信さ
れ、ログに記録されます。また、一部の標準的なサードパーティ製アプリケーションでもログ

メッセージが syslogデーモンに送信され、ログに記録されます。これらのログメッセージはロー
カルの syslogファイルに記録され、SNMPトラップまたは通知への変換も行われます。

以下に、設定済みのトラップ通知先に送信される、Unified Communications Managerの SNMPのト
ラップおよびインフォームメッセージの一覧を示します。

• Unified Communications Managerで障害が発生しました

•電話機で障害が発生しました（Phone failed）

•電話機ステータスの更新（Phones status update）

•ゲートウェイで障害が発生しました（Gateway failed）

•メディアリソースリストが使い果たされました（Media resource list exhausted）

•ルートリストが使い果たされました（Route list exhausted）

•ゲートウェイレイヤ 2の変更（Gateway layer 2 change）

•品質レポート（Quality report）

•悪質なコール（Malicious call）

• syslogメッセージが生成されました（Syslog message generated）
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通知先を設定する前に、必要な SNMPサービスがアクティブ化され、動作していることを確認し
ます。また、コミュニティストリング/ユーザーに対する特権が正しく設定されていることを確認
します。

Serviceability GUIの [SNMP] > [V1/V2] > [通知先（Notification Destination）]または [SNMP] >
[V3] > [通知先（Notification Destination）]を選択して SNMPトラップの宛先を設定します。

ヒント

次の表では、ネットワーク管理システム（NMS）で設定するトラップとインフォームのパラメー
タについて説明します。この表の値を設定するには、その NMSをサポートする SNMP製品のド
キュメントの説明に従って、NMS上で適切なコマンドを実行します。

この表に一覧されているパラメータは、最後の2つのパラメータを除き、すべてCISCO-CCM-MIB
の一部です。最後の 2つの clogNotificationsEnabledと clogMaxSeverityは、CISCO-SYSLOG-MIB
の一部です。

（注）

IM and Presence Serviceの場合、NMSで clogNotificationsEnabledパラメータと clogMaxSeverity
trap/informパラメータのみを設定します。

表 26 : Cisco Unified Communications Managerのトラップおよびインフォーム設定パラメータ

推奨設定生成されるトラップデフォルト値パラメータ名

デフォルトの仕様を維持します。ccmCallManagerFailed

ccmMediaResourceListExhausted

ccmRouteListExhausted

ccmTLSConnectionFailure

TrueccmCallManagerAlarmEnable

なし。デフォルトではこのトラッ

プは有効に設定されています。

ccmGatewayFailed

ccmGatewayLayer2Change

CiscoUnifiedCommunicationsManager
管理では、CiscoATA 186デバイス
を電話機として設定することができ

ますが、Unified Communications
Managerが SNMPトラップを
CiscoATAデバイスに送信する際に
は、ゲートウェイタイプのトラッ

プが送信されます（たとえば、

ccmGatewayFailedなど）。

TrueccmGatewayAlarmEnable

ccmPhoneStatusUpdateAlarmInterval
は 30～ 3600の範囲の値に設定し
ます。

ccmPhoneStatusUpdate1800

0

ccmPhoneStatusUpdateStorePeriod

ccmPhoneStatusUpdateAlarmInterval
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推奨設定生成されるトラップデフォルト値パラメータ名

ccmPhoneFailedAlarmIntervalは 30
～3600の範囲の値に設定します。

ccmPhoneFailed1800

0

ccmPhoneFailedStorePeriod

ccmPhoneFailedAlarmInterval

なし。デフォルトではこのトラッ

プは有効に設定されています。

ccmMaliciousCallTrueccmMaliciousCallAlarmEnable

なし。デフォルトではこのトラッ

プは有効に設定されています。

このトラップは、CiscoExtended
Functionsサービスがサーバー上、
または、クラスタ設定の場合には

（Unified CommunicationsManagerの
み）ローカルUnifiedCommunications
Managerサーバー上でアクティブ化
されて実行されている場合にのみ生

成されます。

ccmQualityReport

TrueccmQualityReportAlarmEnable

トラップ生成をイネーブルにする

には、clogNotificationsEnableを
Trueに設定します。

clogMessageGeneratedFalseclogNotificationsEnabled

clogMaxSeverityを warningに設定
すると、アプリケーションが、重

大度が警告以上の Syslogメッセー
ジを生成したときに SNMPトラッ
プが生成されます。

clogMessageGenerated警告clogMaxSeverity

SFTPサーバーのサポート

内部テストでは、Ciscoが提供し、Cisco TACがサポートする Cisco Prime Collaboration Deployment
（PCD）上で SFTPサーバーを使用します。 SFTPサーバオプションの概要については、次の表を
参照してください。
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表 27 : SFTPサーバーのサポート

サポートの説明SFTPサーバ

このサーバーはシスコが提供およびテストした唯一のSFTPサー
バーであり、Cisco TACが完全にサポートします。

バージョンの互換性は、使用しているEmergencyResponderおよ
び Cisco Prime Collaboration Deploymentのバージョンに依存しま
す。バージョン（SFTP）または Emergency Responderをアップ
グレードする前に、『Cisco Prime Collaboration Deployment
Administration Guide』を参照して、互換性のあるバージョンで
あることを確認してください。

Cisco Prime Collaboration
Deploymentの SFTPサーバ

これらのサーバーはサードパーティが提供およびテストしたも

のです。バージョンの互換性は、サードパーティによるテスト

に依存します。テクノロジーパートナーの SFTP製品または
Unified Communications Managerをアップグレードする場合、テ
クノロジーパートナーのページを参照してください。

テクノロジーパートナーの

SFTPサーバ

これらのサーバーはサードパーティが提供するものであり、Cisco
TACはこれらのサーバーを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンとEmergencyResponder
バージョンの互換性を確立するためのベストエフォートに基づ

きます。

これらの製品はシスコによってテストされていないた

め、機能を保証することはできません。 Cisco TACはこ
れらの製品をサポートしていません。完全にテストされ

てサポートされる SFTPソリューションとしては、Cisco
Prime Collaboration Deploymentまたはテクノロジーパー
トナーの SFTPサーバーを利用してください。

（注）

他のサードパーティの SFTP
サーバ

SNMP設定タスクフロー
簡易ネットワーク管理プロトコルの設定を行うには、以下のタスクを実行します。タスクが異な

る場合があるため、どの SNMPバージョンを設定するかを必ず確認してください。 SNMP V1、
V2c、または V3から選択することができます。

始める前に

SNMPネットワーク管理システムをインストールして、設定します。
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手順

目的コマンドまたはアクション

重要な SNMPサービスが稼働中であるこ
とを確認します。

SNMPサービスの有効化（196ページ）Step 1

SNMP V1あるいは V2の場合、SNMPコ
ミュニティストリングを設定します。

使用する SNMPのバージョンに応じて、
以下のいずれかのタスクを実行します。

Step 2

SNMP V3の場合は、SNMPユーザーを設
定します。

• SNMPコミュニティストリングの設
定（197ページ）

• SNMPユーザの設定（200ページ）

SNMP V3の場合は、通知先の設定に必要
なリモート SNMPエンジンのアドレスを
取得します。

Remote SNMP Engine IDの取得（204ペー
ジ）

Step 3

Snmp V3の場合は、この手順は必
須ですが、SNMPV1またはV2cの
場合は省略できます。

（注）

すべての SNMPに、SNMPトラップおよ
び通知を送信する通知先を設定します。

SNMP通知先の設定（204ページ）Step 4

MIB-IIシステムグループのシステムコン
タクトおよびシステムロケーションを設

定します。

MIB2システムグループの設定（209ペー
ジ）

Step 5

CISCO-SYSLOG-MIBのトラップ設定を設
定します。

CISCO-SYSLOG-MIBトラップパラメータ
（211ページ）

Step 6

Unified Communications Managerのみ：
CISCO-CCM-MIBのトラップ設定を行いま
す。

CISCO-CCM-MIBトラップパラメータ
（212ページ）

Step 7

SNMPの設定が完了したら、SNMPマス
ターエージェントを再起動します。

SNMPMasterAgentの再起動（212ページ）Step 8

SNMPネットワークk管理システムで、
Unified Communications Managerのトラッ
プパラメータを設定します。

Step 9

SNMPサービスの有効化
SNMPサービスが動作していることを確認するには、以下の手順を使用します。
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手順

Step 1 [Cisco Unified Serviceability]にログインします。

Step 2 Cisco SNMP Master Agentネットワークサービスが実行中であることを確認します。サービスは
デフォルトでオンになっています。

a) [ツール（Tools）]> [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

b) パブリッシャノードを選択し、移動をクリックします。
c) Cisco SNMP Master Agentサービスが稼働していることを確認します。

Step 3 Cisco Call Manager SNMP Serviceを起動します。

a) コントロールセンター >サービスの有効化を選択します。
b) サーバドロップダウンから、パブリッシャノードを選択して、移動をクリックします。
c) Cisco Call Manager SNMPサービスが稼働していることを確認します。稼働していない場合
は、対応するチェックボックスをオンにして、[保存]をクリックします。

次のタスク

SNMPV1またはV2cを設定する場合は、SNMPコミュニティストリングの設定（197ページ）。

SNMP V3を設定する場合は、SNMPユーザの設定（200ページ）。

SNMPコミュニティストリングの設定
SNMP V1または V2cを導入している場合は、以下の手順を使用して SNMPコミュニティストリ
ングを設定します。

この手順は、SNMP V1または V2cの場合、必須となります。 SNMP V3では、コミュニティスト
リングではなく SNMPユーザーを設定します。

（注）

手順

Step 1 Cisco Unified Serviceabilityから、SNMP > V1/V2c >コミュニティストリングを選択します。

Step 2 サーバを選択し、検索をクリックして、既存のコミュニティストリングを検索します。必要に

応じて、検索パラメータを入力して特定のコミュニティ文字列を検索することができます。

Step 3 次のいずれかを実行します。

•既存の SNMPコミュニティストリングを編集するには、そのストリングを選択します。

•新しいコミュニティストリングを追加するには、[新規追加（AddNew）]をクリックします。
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既存のコミュニティストリングを削除するには、そのストリングを選択して、選択したも

のを削除するをクリックします。ユーザーを削除したら、Cisco SNMPマスターエージェ
ントを再起動します。

（注）

Step 4 コミュニティストリング名を入力します。

Step 5 SNMPコミュニティストリングの設定ウィンドウの各フィールドに入力します。フィールドお
よびフィールドの設定の詳細は、コミュニティストリングの構成時の設定（198ページ）を参照
してください。

Step 6 アクセス権限ドロップダウンで、そのコミュニティストリングの権限を設定します。

Step 7 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ

クスをオンにします。

Step 8 [保存]をクリックします。

Step 9 OKをクリックして、SNMPマスターエージェントのサービスを再起動して、変更を反映させま
す。

次のタスク

SNMP通知先の設定（204ページ）

コミュニティストリングの構成時の設定

次の表で、コミュニティストリングの構成時の設定について説明します。

表 28 :コミュニティストリングの構成時の設定

説明フィールド

コミュニティストリングを検索する際に手順を実行してサーバーの選択

を指定しているため、[コミュニティストリング設定（CommunityString
configuration）]ウィンドウの設定は読み取り専用として表示されます。

コミュニティストリングのサーバーを変更するには、コミュニティスト

リングの検索手順を実行します。

サーバ（Server）

コミュニティストリングの名前を入力します。この名前には、最長 32
文字を指定でき、英数字、ハイフン（-）、および下線文字（_）を任意
に組み合わせることが可能です。

部外者が推測しにくいコミュニティストリング名を選択してく

ださい。

ヒント

コミュニティストリングを編集するとき、コミュニティストリングの

名前は変更できません。

コミュニティストリン

グ（Community String）
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説明フィールド

任意のホストから SNMPパケットを受け入れるには、このボタンをク
リックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

特定のホストからのSNMPパケットを受け入れるには、このオプション
ボタンをクリックします。

[ホスト名/IPv4/IPv6アドレス（Hostname/IPv4/IPv6 Address）]フィール
ドに、SNMPパケットを受け取る IPv4または IPv6アドレスを入力し、
[挿入（Insert）]をクリックします。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と指
定します。 IPv6アドレスはコロンで区切られた 16進表記です。たとえ
ば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。アドレスを削除するには、それを [ホスト IPv4/IPv6アドレス（Host
IPv4/IPv6Addresses）]リストボックスから選択し、[削除（Remove）]を
クリックします。

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMP Packets only from
these hosts）
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説明フィールド

ドロップダウンリストボックスで、適切なアクセスレベルを次のリス

トの中から選択します。

ReadOnly

コミュニティストリングは、MIBオブジェクトの値の読み取りのみ
が可能です。

ReadWrite

コミュニティストリングは、MIBオブジェクトの値を読み書きでき
ます。

ReadWriteNotify

コミュニティストリングは、MIBオブジェクト値の読み取りおよび
書き込みと、トラップおよびインフォームメッセージでのMIBオ
ブジェクト値の送信が可能です。

NotifyOnly

コミュニティストリングは、トラップおよびインフォームメッセー

ジでのMIBオブジェクト値の送信のみ可能です。

ReadNotifyOnly

コミュニティストリングは、MIBオブジェクト値の読み取りと、ト
ラップおよびインフォームメッセージでの値の送信が可能です。

None

コミュニティストリングはトラップ情報の読み取り、書き込み、送

信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でコミュニティス
トリングを設定します。

IM and Presence Serviceは ReadNoticyOnlyをサポートしていませ
ん。

ヒント

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにコミュニティストリングを適用する場合

は、このチェックボックスをオンにします。

このフィールドは、UnifiedCommunicationsManagerおよび IMandPresence
Serviceのクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

SNMPユーザの設定
SNMP V3を導入している場合は、以下の手順を使用して SNMPユーザーを設定します。
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この手順は、SNMPV3の場合にのみ必要です。 SNMPV1またはV2cの場合は、コミュニティス
トリングを設定します。

（注）

手順

Step 1 Cisco Unified Serviceabilityで、SNMP > V3 >ユーザを選択します。

Step 2 [サーバー（Server）]を選択して、[検索（Find）]をクリックして、既存の SNMPユーザーを検
索します。必要に応じて、検索パラメータを入力して特定のユーザーを検索することができま

す。

Step 3 次のいずれかを実行します。

•既存の SNMPユーザーを編集するには、ユーザーを選択します。

•新しい SNMPユーザーを追加するには、[新規追加（Add New）]をクリックします。

既存のユーザーを削除するには、ユーザーを選択して [選択したものを削除する（Delete
Selected）]をクリックします。ユーザーを削除したら、Cisco SNMPマスターエージェン
トを再起動します。

（注）

Step 4 [SNMP User Name]を入力します。

Step 5 SNMPユーザーの設定を入力します。フィールドおよびフィールドの設定の詳細は、SNMPV3の
ユーザ構成時の設定（202ページ）を参照してください。

設定を保存する前であれば、[すべてクリア（ClearAll）]ボタンをクリックしてウィンドウ
内の設定に入力した情報をすべて消去することができます。

ヒント

Step 6 アクセス権限ドロップダウンで、このユーザーに割り当てるアクセス権限を設定します。

Step 7 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ

クスをオンにします。

Step 8 [保存]をクリックします。

Step 9 OKをクリックして、SNMPマスターエージェントを再起動します。

設定したユーザーが存在するこのサーバーにアクセスするには必ずNMSで適切な認証およ
びプライバシー設定を使用して、このユーザーを設定します。

（注）

次のタスク

Remote SNMP Engine IDの取得（204ページ）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
201

システムの管理

SNMPユーザの設定



SNMP V3のユーザ構成時の設定
次の表に、SNMP V3のユーザ構成時の設定について説明します。

表 29 : SNMP V3のユーザ構成時の設定

説明フィールド

通知先の検索の手順を実行したときにサーバーを指定済みのため、この

設定は読み取り専用として表示されます。

アクセスを提供するサーバーを変更するには、SNMPユーザーの検索手
順を実行します。

サーバ（Server）

このフィールドには、アクセスを提供するユーザーの名前を入力しま

す。この名前には、最長 32文字を指定でき、英数字、ハイフン（-）、
および下線文字（_）を任意に組み合わせることが可能です。

ネットワーク管理システム（NMS）に設定済みのユーザーを入
力します。

ヒント

既存のSNMPユーザーの場合、この設定は読み取り専用として表示され
ます。

ユーザー名

認証を義務付けるには、このチェックボックスをオンにして、[パスワー
ド（Password）]フィールドと [パスワードを再入力（Reenter Password）]
フィールドにパスワードを入力し、適切なプロトコルを選択します。パ

スワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になっている
場合は、プロトコルとして [SHA]を選択します。

（注）

認証を要求

（Authentication
Required）

[認証を要求（Authentication Required）]チェックボックスをオンにした
場合は、プライバシー情報を指定できます。プライバシーを義務付ける

には、このチェックボックスをオンにして、[パスワード（Password）]
フィールドと [パスワードを再入力（Reenter Password）]フィールドに
パスワードを入力し、プロトコルのチェックボックスをオンにします。

パスワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になっている
場合は、プロトコルとして [AES128]を選択します。

（注）

プライバシーを要求

（Privacy Required）

任意のホストからのSNMPパケットを受け入れるには、このオプション
ボタンをクリックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）
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説明フィールド

特定のホストからのSNMPパケットを受け入れるには、このオプション
ボタンをクリックします。

[ホスト名/IPv4/IPv6アドレス（Hostname/IPv4/IPv6 Address）]フィール
ドに、SNMPパケットを受け取る IPv4または IPv6アドレスを入力し、
[挿入（Insert）]をクリックします。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と指
定します。 IPv6アドレスはコロンで区切られた 16進表記です。たとえ
ば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。アドレスを削除するには、それを [ホスト IPv4/IPv6アドレス（Host
IPv4/IPv6Addresses）]リストボックスから選択し、[削除（Remove）]を
クリックします。

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMP Packets only from
these hosts）

ドロップダウンリストボックスから、アクセスレベルとして次のいず

れかのオプションを選択します。

ReadOnly

MIBオブジェクトの値の読み取りのみが可能です。

ReadWrite

MIBオブジェクトの値の読み取りおよび書き込みが可能です。

ReadWriteNotify

MIBオブジェクトの値の読み取りおよび書き込みと、トラップおよ
びインフォームメッセージのMIBオブジェクト値の送信が可能で
す。

NotifyOnly

トラップおよびインフォームメッセージのMIBオブジェクト値の
送信のみ可能です。

ReadNotifyOnly

MIBオブジェクトの値の読み取りと、トラップおよびインフォーム
メッセージの値の送信も可能です。

None

トラップ情報の読み取り、書き込み、送信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でユーザーを設定
します。

ヒント

アクセス権限（Access
Privileges）
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説明フィールド

クラスタ内のすべてのノードにユーザ設定を適用する場合は、このチェッ

クボックスをオンにします。

これは、Unified Communications Managerと IM and Presence Serviceクラ
スタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

Remote SNMP Engine IDの取得
SNMPV3を導入している場合は、次の手順を使用して、通知先の設定に必要なリモートSNMPエ
ンジン IDを取得します。

Snmp V3の場合は、この手順は必須ですが、SNMP V1または 2Cの場合は省略できます。（注）

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils snmp walk 1 CLIコマンドを実行します。

Step 3 設定されているコミュニティ文字列 (SNMP V1/V2)または設定されたユーザ (SNMP V3)を入力し
ます。

Step 4 サーバーの IPアドレスを入力します。たとえば、localhostの場合は 127.0.0.1を入力します。

Step 5 オブジェクト ID (OID)として 1.3.6.1.6.3.10.2.1.1.0を入力します。

Step 6 ファイルの場合は、fileを入力します。

Step 7 yと入力します。

システム出力である 16進数文字列は、リモート SNMPエンジン IDを表します。

Step 8 SNMPが実行されている各ノードでこの手順を繰り返します。

次のタスク

SNMP通知先の設定（204ページ）

SNMP通知先の設定
この手順を使用して、SNMPトラップおよび通知を送信する通知先を設定します。この手順は、
SNMP V1、V2c、または V3のいずれかでも使用することができます。
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始める前に

SNMPコミュニティストリングあるいは SNMPユーザーが未設定の場合、以下のいずれかのタス
クを実行します。

• SNMP V1/V2については、以下を参照してください。 SNMPコミュニティストリングの設定
（197ページ）

• SNMP V3については、以下を参照してください。 SNMPユーザの設定（200ページ）

手順

Step 1 Cisco Unifeid Serviceabilityで、以下のいずれかを選択します。

• SNMP V1または V2の場合、SNMP > V1または V2 >通知先を選択します
• SNMP V3の場合、SNMP > V3 >通知先を選択します

Step 2 サーバを選択して、検索をクリックして、既存の SNMP通知先を検索します。必要に応じて、
検索パラメータを入力して特定の通知先を検索することができます。

Step 3 次のいずれかを実行します。

•既存の SNMP通知先を編集するには、通知先を選択します。

•新しい SNMP通知先を追加するには、[新規追加（Add New）]をクリックします。

既存の SNMP通知先を削除するには、通知先を選択して、選択したものを削除するをク
リックします。ユーザーを削除したら、Cisco SNMPマスターエージェントを再起動しま
す。

（注）

Step 4 ホスト IPアドレスドロップダウンで、既存のアドレスを選択するか、新規追加をクリックして、
新しいホスト IPアドレスを入力します。

Step 5 SNMP V1、V2のみ。 SNMP V1あるいは V2cを設定する場合、いずれかに応じて、SNMPバー
ジョンフィールドで、V1あるいは V2Cオプションボタンをオンにします。

Step 6 SNMP V1または V2の場合は、以下の手順を実行します。

a) SNMP V2のみ。通知タイプドロップダウンで、通知あるいはトラップを選択します。
b) 設定したコミュニティストリングを選択します。

Step 7 SNMP V3の場合は、以下の手順を実行します。

a) 通知タイプドロップダウンで、通知あるいはトラップを選択します。
b) リモート SNMPエンジン IDドロップダウンで、既存のエンジン IDを選択するか、新規追加
を選択して、新しい IDを入力します。

c) セキュリティレベルドロップダウンで、適切なセキュリティレベルを割り当てます。

Step 8 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ

クスをオンにします。

Step 9 [挿入（Insert）]をクリックします。
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Step 10 OKをクリックして、SNMPマスターエージェントを再起動します。

例

[通知先の設定]ウィンドウのフィールドの説明については、以下のトピックのいずれかを
参照してください。

• SNMP V1および V2cの通知先の設定（206ページ）

• SNMP V3の通知先の設定（208ページ）

（注）

次のタスク

MIB2システムグループの設定（209ページ）

SNMP V1および V2cの通知先の設定
次の表では、SNMP V1/V2cの通知先の構成時の設定について説明します。

表 30 : SNMP V1/V2cの通知先の構成時の設定

説明フィールド

通知先を検索するための操作ですでにサーバーを指定済みのため、この

設定は読み取り専用として表示されます。

通知先のサーバーを変更するには、コミュニティストリングを検索する

ための手順を実行します。

サーバ（Server）

ドロップダウンリストボックスから、トラップ宛先のホストの IPv4/IPv6
アドレスを選択するか、[新規追加（AddNew）]をクリックします。 [新
規追加（AddNew）]をクリックした場合は、[ホスト IPv4/IPv6アドレス
（Host IPv4/IPv6 Address）]フィールドにトラップ宛先の IPv4/IPv6アド
レスを入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6アドレ
ス（Host IPv4/IPv6
Addresses）

このフィールドに、SNMPパケットを受け取る IPv4または IPv6アドレ
スを入力します。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と指
定します。 IPv6アドレスはコロンで区切られた 16進表記です。たとえ
ば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

ホスト IPv4/IPv6アドレ
ス（Host IPv4/IPv6
Address）
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説明フィールド

フィールドに、SNMPパケットを受信する宛先サーバー上の通知を受け
取るポート番号を入力します。

ポート番号（Port
Number）

[SNMPバージョン情報（SNMP Version Information）]ペインで、適切な
SNMPバージョンのオプションボタン（[V1]または [V2c]）をクリック
します。これは使用している SNMPのバージョンによります。

• [V1]を選択した場合は、コミュニティストリングを設定します。
• [V2c]を選択した場合は、通知タイプを設定してからコミュニティ
ストリングを設定します。

V1または V2c（V1 or
V2c）

ドロップダウンリストボックスから、このホストで生成される通知メッ

セージに使用するコミュニティストリング名を選択します。

最小限の通知権限（ReadWriteNotifyまたはNotifyOnly）を持つコミュニ
ティストリングのみが表示されます。これらの権限を持つコミュニティ

ストリングを設定していない場合、ドロップダウンリストボックスに

選択肢が表示されません。必要に応じて、[新規コミュニティストリン
グの作成（CreateNewuiCommunityString）]をクリックしてコミュニティ
ストリングを作成します。

IM and Presenceのみ：最小限の通知権限（ReadWriteNotify、
ReadNotifyOnly、またはNotify Only）を持つコミュニティストリングの
みが表示されます。これらの権限を持つコミュニティストリングを設

定していない場合、ドロップダウンリストボックスに選択肢が表示さ

れません。必要に応じて、[新規コミュニティストリングの作成（Create
NewCommunity String）]をクリックしてコミュニティストリングを作成
します。

コミュニティストリン

グ（Community String）

ドロップダウンリストボックスから適切な通知タイプを選択します。通知の種類

（Notification Type）

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）
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SNMP V3の通知先の設定
次の表では、SNMP V3の通知先の構成時の設定について説明します。

表 31 : SNMP V3の通知先の構成時の設定

説明フィールド

SNMP V3の通知先を検索するための操作ですでにサーバーを指定済み
のため、この設定は読み取り専用として表示されます。

通知先のサーバーを変更するには、SNMP V3の通知先を検索するため
の手順を実行し、別のサーバーを選択します。

サーバ（Server）

ドロップダウンリストボックスから、トラップ宛先のホストの IPv4/IPv6
アドレスを選択するか、[新規追加（AddNew）]をクリックします。 [新
規追加（AddNew）]をクリックした場合は、[ホスト IPv4/IPv6アドレス
（Host IPv4/IPv6 Address）]フィールドにトラップ宛先の IPv4/IPv6アド
レスを入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6アドレ
ス（Host IPv4/IPv6
Addresses）

このフィールドに、SNMPパケットを受け取る IPv4または IPv6アドレ
スを入力します。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と指
定します。 IPv6アドレスはコロンで区切られた 16進表記です。たとえ
ば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

ホスト IPv4/IPv6アドレ
ス（Host IPv4/IPv6
Address）

フィールドに、宛先サーバー上の通知を受け取るポート番号を入力しま

す。

ポート番号（Port
Number）

ドロップダウンリストボックスから [インフォーム（Inform）]または
[トラップ（Trap）]を選択します。

[インフォーム（Inform）]オプションを選択することを推奨しま
す。通知機能では、受信確認されるまでメッセージが再送され

るため、トラップよりも信頼性が高くなります。

ヒント

通知の種類

（Notification Type）

この設定は、[通知の種類（Notification Type）]ドロップダウンリスト
ボックスから [インフォーム（Inform）]を選択した場合に表示されま
す。

ドロップダウンリストボックスからエンジン IDを選択するか、[新規
追加（AddNew）]を選択します。 [新規追加（AddNew）]を選択した場
合は、[リモート SNMPエンジン ID（Remote SNMP Engine Id）]フィー
ルドに 16進数値で IDを入力します。

リモート SNMPエンジ
ン ID（Remote SNMP
Engine Id）
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説明フィールド

ドロップダウンリストボックスからユーザーに対する適切なセキュリ

ティレベルを選択します。

noAuthNoPriv

認証もプライバシーも設定しません。

authNoPriv

認証を設定しますが、プライバシーは設定しません。

authPriv

認証とプライバシーを設定します。

セキュリティレベル

（Security Level）

ペインから、次のいずれかのタスクを実行し、通信先とユーザーの間の

関連付けを設定または解除します。

1. 新しいユーザーを作成するには、[新規ユーザーの作成（Create New
User）]をクリックします。

2. 既存のユーザーを変更するには、ユーザーのオプションボタンをク
リックしてから、[選択したユーザーの更新（Update Selected User）]
をクリックします。

3. ユーザーを削除するには、ユーザーのオプションボタンをクリック
してから、[選択したユーザーの削除（Delete Selected User）]をク
リックします。

表示されるユーザーは、通知先に設定したセキュリティレベルに応じて

変化します。

[ユーザ情報（User
Information）]ペイン

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

MIB2システムグループの設定
以下の手順で、MIB-IIシステムグループのシステムコンタクトおよびシステムロケーションを
設定します。たとえば、システムの連絡先として「管理者、 555-121-6633」と入力し、システム
ロケーションとして「San Jose,Bldg23, 2nd floor」と入力することができます。この手順は、SNMP
V1、V2、および V3に対して使用できます。

手順

Step 1 Cisco Unified Serviceabilityで、SNMP > SystemGroup > MIB2システムグループを選択します。

Step 2 サーバドロップダウンで、ノードを 1つ選択して、移動をクリックします。
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Step 3 システムの連絡先およびシステムロケーションフィールドの設定を完了します。

Step 4 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ

クスをオンにします。

Step 5 [保存]をクリックします。

Step 6 OKをクリックして、SNMPマスターエージェントサービスを再起動します。

例

フィールドの説明のヘルプは、以下を参照してくださいMIB2システムグループの設定
（210ページ）

（注）

フィールドをクリアするには、すべてクリアをクリックします。すべてクリアをクリッ

クした後、保存をクリックすると、該当の記録が削除されます。

（注）

MIB2システムグループの設定
次の表で、MIB2システムグループの構成時の設定について説明します。

表 32 : MIB2システムグループの構成時の設定

説明フィールド

ドロップダウンリストボックスからコンタクトを設定するサーバーを

選択し、[移動（Go）]をクリックします。
サーバ（Server）

問題が発生したときに知らせる人を入力します。システム管理者

（System Contact）

システムコンタクトとして識別される人の場所を入力します。システムの場所

（System Location）

システム設定をクラスタ内のすべてのノードに適用するには、このチェッ

クボックスをオンにします。

これは、Unified Communications Managerと IM and Presence Serviceクラ
スタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）
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CISCO-SYSLOG-MIBトラップパラメータ
システムの CISCO-SYSLOG-MIBトラップ設定を行う場合は次のガイドラインを使用してくださ
い。

• SNMP Set操作を使用して、clogsNotificationEnabled（1.3.6.1.4.1.9.9.41.1.1.2）を Trueに設定し
ます。たとえば、次のように Linuxコマンドラインから net-snmp setユーティリティを使用し
てこの OIDを Trueに設定します。

snmpset -c <community string>-v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）値を設定します。たとえ
ば、次のように Linuxコマンドラインから net-snmp setユーティリティを使用してこの OID
値を設定します。

snmpset-c public-v2c <transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.3.0 i
<value>

<value>設定には重大度の数値を入力します。値が大きくなるほど、重大度は低くなります。
値1（緊急）は最も高い重大度を表し、値8（デバッグ）は最も低い重大度を表します。Syslog
Agentでは、指定した値よりも大きいメッセージは無視されます。たとえば、すべてのSyslog
メッセージをトラップする場合は値 8を使用します。

重大度の値は次のとおりです。

• 1：緊急

• 2：アラート

• 3：重大

• 4：エラー

• 5：警告

• 6：通知

• 7：情報

• 8：デバッグ

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

指定されている Syslogバッファサイズよりも大きいトラップメッセージデータは、ロギング前
に Syslogによって切り捨てられます。 Syslogトラップメッセージの長さの制限は 255バイトで
す。

（注）
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CISCO-CCM-MIBトラップパラメータ
• SNMP Set操作を使用して、ccmPhoneFailedAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.2）を 30～
3600の範囲の値に設定します。たとえば、次のように Linuxコマンドラインから net-snmp set
ユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.2 .0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMPSet操作を使用して、ccmPhoneStatusUpdateAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.4）を 30
～ 3600の範囲の値に設定します。たとえば、次のように Linuxコマンドラインから net-snmp
setユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

CISCO-UNITY-MIBトラップパラメータ
Cisco Unity Connectionのみ：Cisco Unity Connection SNMPエージェントはトラップ通知を有効化
しませんが、トラップは Cisco Unity Connectionアラームによってトリガーできます。 Cisco Unity
Connectionのアラーム定義は、Cisco Unity Connection Serviceabilityの [アラーム（Alarm）] > [定義
（Definitions）]画面で確認できます。

CISCO-SYSLOG-MIBを使用してトラップパラメータを設定できます。

関連トピック

CISCO-SYSLOG-MIBトラップパラメータ, on page 211

SNMP Master Agentの再起動
すべての SNMP設定を完了したら、SNMP Master Agentサービスを再起動します。

手順

Step 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [コントロールセンター-ネットワークサービ
ス（Control Center - Network Services）]の順に選択します。

Step 2 サーバを選択して、移動をクリックします。

Step 3 SNMP Master Agentを選択します。

Step 4 再起動（Restart）をクリックします。
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SNMPトラップの設定
設定可能な SNMPトラップ設定を行うには、CLIコマンドを使用します。 SNMPトラップの設定
パラメータと推奨される設定のヒントは、CISCO-SYSLOG-MIB、CISCO-CCM-MIB、および
CISCO-UNITY-MIBで提供されています。

SNMPトラップの設定
SNMPトラップを設定するには、以下の手順を実行します。

始める前に

SNMP用のシステム設定詳細については、SNMP設定タスクフロー（195ページ）を参照してく
ださい。

SNMPコミュニティストリング（SNMPV1またはV2の場合）あるいは SNMPユーザ（SNMPV3
の場合）のアクセス権限が以下のいずれかに設定されていることを確認します。ReadWriteNotify、
ReadNotify、NotifyOnly。

手順

Step 1 CLIにログインし、utils snmp test CLIコマンドを実行して、SNMPが実行されていることを確
認します。

Step 2 SNMPトラップの生成（213ページ）に従って、SNMPトラップを生成します（たとえば、
ccmPhoneFailedまたはMediaResourceListExhaustedトラップなど）。

Step 3 トラップが生成されない場合は、次の手順を実行します。

• CiscoUnified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）]を選択し、[CM
サービス（CM Services）]および [Cisco CallManager]を選択します。

• [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにします。
• [ローカル Syslog（Local Syslogs）]で、[アラームイベントレベル（Alarm Event Level）]ド
ロップダウンリストボックスを [情報（Informational）]に設定します。

Step 4 トラップを再現し、対応するアラームが CiscoSyslogファイルに記録されるかどうかを確認しま
す。

SNMPトラップの生成
ここでは、特定のタイプのSNMPトラップを生成するためのプロセスについて説明します。個別
のトラップを生成するために、SNMPをサーバー上でセットアップし、実行する必要があります。
SNMPトラップを生成するためのシステムのセットアップ方法については、SNMPトラップの設
定（213ページ）の指示に従ってください。
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個々のSNMPトラップの処理時間は、生成しようとしているトラップによって異なります。一部
の SNMPトラップは、生成するために最大で数分がかかる場合があります。

（注）

表 33 : SNMPトラップの生成

プロセスSNMPトラップ

ccmPhoneStatusUpdateトラップをトリガーするには：

1. ccmAlarmConfig Info mibテーブルで、
ccmPhoneStatusUpdateAlarmInterv (1.3.6.1.4.1.9.9.156.1.9.4) = 30以上
に設定します。

2. Cisco Unified Communications Managerの管理にログインします。

3. Unified Communications Managerに登録され、稼働中の電話機の場
合は、電話機をリセットします。

電話の登録が解除されるので、再登録すると ccmPhoneStatusUpdate
トラップが生成されます。

ccmPhoneStatusUpdate

ccmPhoneFailedトラップをトリガーするには：

1. ccmAlarmConfigInfo mibテーブルで、ccmPhoneFailedAlarmInterval
(1.3.6.1.4.1.9.9.156.1.9.2) =30以上に設定します。

2. Cisco Unified Communications Managerの管理で、電話のMACア
ドレスを無効な値に変更します。

3. Cisco Unified Communications Managerの管理で、電話機の再登録
を行います。

4. TFTPサーバー Aを指すように電話を設定し、別のサーバーに電
話を差し込みます。

ccmPhoneFailed

ccmGatewayFailed SNMPトラップをトリガーするには：

1. ccmGatewayAlarmEnable (1.3.6.1.4.1.9.9.156.1.9.6)が trueに設定され
ていることを確認します。

2. Cisco Unified Communications Managerの管理で、ゲートウェイの
MACアドレスを無効な値に変更します。

3. ゲートウェイをリブートします。

ccmGatewayFailed
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プロセスSNMPトラップ

レイヤ 2がモニタされている動作中のゲートウェイ（MGCPバック
ホールロードなど）で ccmGatewayLayer2Changeトラップをトリガー
するには：

1. ccmAlarmConfig Info mibテーブルで、ccmGatewayAlarmEnable
(1.3.6.1.4.1.9.9.156.1.9.6.0) = trueに設定します。

2. Cisco Unified Communications Managerの管理で、ゲートウェイの
MACアドレスを無効な値に変更します。

3. ゲートウェイをリセットします。

ccmGatewayLayer2Change

MediaResourceListExhaustedトラップをトリガーするには：

1. Cisco Unified Communications Managerの管理で、標準会議ブリッ
ジリソース（CFB-2）のいずれかを含むメディアリソースグルー
プを作成します。

2. 作成したメディアリソースグループを含むメディアリソースグ
ループリストを作成します。

3. [電話の設定]ウィンドウで、作成したメディアリソースグループ
リストを、メディアリソースグループリストに設定します。

4. IP Voice Media Streamingサービスを停止します。このアクション
により、ConferenceBridgeリソース（CFB-2）が動作を停止しま
す。

5. メディアリソースグループリストを使用する電話で電話会議を
行います。「使用可能な会議ブリッジがありません（NoConference
Bridge available）」というメッセージが電話画面に表示されます。

MediaResourceListExhausted

RouteListExhaustedトラップをトリガーするには：

1. ゲートウェイを 1つ含むルートグループを作成します。

2. 作成したルートグループを含むルートグループリストを作成し
ます。

3. ルートグループリストを使用してコールをルーティングする固有
のルートパターンを作成します。

4. ゲートウェイの登録を解除します。

5. いずれかの電話から、ルートパターンに一致する番号に電話をか
けます。

RouteListExhausted
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プロセスSNMPトラップ

MaliciousCallFailedトラップをトリガーするには：

1. すべての使用可能な「MaliciousCall」ソフトキーを含むソフトキー
テンプレートを作成します。

2. 新しいソフトキーテンプレートをネットワークの電話に割り当て
て、電話をリセットします。

3. 電話間で電話をかけます。

4. コール中に、「MaliciousCall」ソフトキーを選択します。

MaliciousCallFailed

1. show process list CLIコマンドを実行して、CallManagerアプリ
ケーション ccmのプロセス ID（PID）を取得します。

このコマンドは、多くのプロセスとその PIDを返します。具体的
には、ccmの PIDを取得する必要があります。アラームを生成す
るにはこの PIDを停止する必要があるためです。

2. delete process<pid> crashの CLIコマンドを実行します

3. CLIコマンドを実行します。

CallManager障害アラームは、内部エラーが発生すると生成されます。
内部エラーには、CPUの不足による内部スレッドの終了、16秒を超
える CallManagerサーバーの停止、タイマーの問題などがあります。
このアラームを手動で生成することはできません。

ccmCallManagerFailedアラームまたはトラップを生成して
CallManagerサービスをシャットダウンし、コアファイルを
生成します。混乱を避けるために、コアファイルはすぐに削

除することを推奨します。

（注）

ccmCallManagerFailed

特定の重大度を超える syslogメッセージをトラップとして受信するに
は、clogBasicテーブルで次の2つのMIBオブジェクトを設定します。

1. clogNotificationsEnabled (1.3.6.1.4.1.9.9.41.1.1.2)を true（1）に設定
します。デフォルト値は false（2）です。たとえば、snmpset -c
<Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

2. clogMaxSeverity (1.3.6.1.4.1.9.9.41.1.1.3)を、トラップを生成するレ
ベルよりも大きいレベルに設定します。デフォルト値は警告（5）
です。

設定された重大度レベル以下のアラーム重大度を持つすべての

syslogメッセージがトラップとして送信されます。たとえば、
snmpset -c <Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

トラップとしての syslog
メッセージ
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SNMPトレースの設定
Unified Communications Managerの場合、Cisco CallManager SNMPエージェントのトレースを設定
するには、Cisco Unified Serviceabilityの [トレース設定]ウィンドウで、[パフォーマンスおよびモ
ニタリングサービス]サービスグループの [Cisco CallManager SNMPサービス]を選択します。デ
フォルトの設定は、すべてのエージェントに対して存在します。 Cisco CDP Agentおよび Cisco
Syslog Agentの場合、『Command Line Interface Reference Guide for Cisco Unified Solutions』に従っ
て、CLIを使用してトレース設定を変更します。

Cisco Unity Connectionの場合、Cisco Unity Connection SNMPエージェントのトレースを設定する
には、Cisco Unity Connection Serviceabilityの [トレース設定（Trace Configuration）]ウィンドウで
Connection SNMPエージェントのコンポーネントを選択します。

SNMPのトラブルシューティング
トラブルシューティングのヒントについては、この項を参照してください。すべての機能サービ

スとネットワークサービスが動作していることを確認してください。

問題

システムからMIBをポーリングできない

この状態は、コミュニティストリングまたは SNMPユーザーがシステム上に設定されていない
か、システム上に設定されているものと一致しないことを意味します。デフォルトでは、コミュ

ニティストリングまたはユーザーはシステムに設定されていません。

ソリューション

SNMPの設定ウィンドウを使用して、コミュニティストリングまたは SNMPユーザーがシステム
上に適切に設定されているかどうかを確認します。

問題

システムから通知を受信できない。

この状態は、通知の宛先がシステム上に正しく設定されていないことを意味します。

ソリューション

[通知先（Notification Destination）]（V1/V2cまたは V3）設定ウィンドウで、通知の宛先を正しく
設定したことを確認します。
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第 15 章

サービス

•機能サービス（219ページ）
•ネットワークサービス（232ページ）
• Services setup（244ページ）

機能サービス
Cisco Unified Communications Managerおよび IM and Presence Serviceのアクティブ化、開始、停止
を行うには、Serviceability GUIを使用します。アクティブ化すると、サービスが有効になり、開
始されます。使用するすべての機能について、手動で機能サービスをアクティブ化する必要があ

ります。サービスのアクティブ化に関する推奨事項については、サービスのアクティブ化に関す

るトピックを参照してください。

IM and Presenceノードから Unified Communications Managerサーバーにアクセスしようとした場
合、またはその逆を行おうとした場合、以下のエラーが発生することがあります：「サーバーへ

の接続が確立できません（リモートノードにアクセスできません）」。このエラーメッセージが

表示された場合は、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

（注）

IM and Presenceを使用したデバイスは、常設チャット、コンプライアンス、およびファイル転送
をサポートするために Postgres外部データベースを使用するように設定されます。ただし、IM
and Presenceサーバーと Postgres間の接続は保護されず、データはチェックなしで通過します。
TLSをサポートしないサービスまたはデバイスの場合は、IP Secを設定することによってセキュ
ア通信を提供する別の方法があります。この方法は、通信セッションの IPパケットごとに認証と
暗号化を行うことによるセキュア通信用の標準プロトコルです。

（注）

[サービスの開始（ServiceActivation）]ウィンドウでサービスをアクティブ化した後、[コントロー
ルセンター -機能サービス（Control Center - Feature Services）]ウィンドウでサービスを起動する
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必要はありません。サービスが何らかの理由で起動しなければ、[コントロールセンター -機能
サービス（Control Center - Feature Services）]ウィンドウで起動する必要があります。

システムがインストールされた後、機能サービスは自動的にアクティブ化されません。サービス

アビリティレポートのアーカイブ機能などの設定機能を使用するには、機能サービスをアクティ

ブ化する必要があります。

Unified Communications Managerおよび Cisco Unified IM and Presence Serviceのみ：Unified
Communications Managerをアップグレードする場合、アップグレード前にシステムで有効化され
ているていたこれらのサービスは、アップグレード後に自動的に起動します。

機能サービスをアクティブ化した後、製品の管理GUIを使用してサービスパラメータ設定を変更
できます。

• Cisco Unified Communications Manager Administration

• Cisco Unity Connection Administration

機能サービスのカテゴリ

CiscoUnified Serviceabilityでは、[サービスの開始（Service Activation）]ウィンドウと [コントロー
ルセンター -機能サービス（Control Center - Feature Services）]ウィンドウは機能サービスを次
のグループに分類しています。

•データベースおよび管理サービス

•パフォーマンスおよびモニタリングサービス

• CMサービス

• CTIサービス

• CDRサービス

•セキュリティサービス

•ディレクトリサービス

• Voice Quality Reporterサービス

Cisco Unified IM and Presence Serviceabilityでは、[サービスの開始（Service Activation）]ウィンド
ウと [コントロールセンター -機能サービス（Control Center - Feature Services）]ウィンドウは機
能サービスを次のグループに分類しています。

•データベースおよび管理サービス

•パフォーマンスおよびモニタリングサービス

• IM and Presence Serviceサービス
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データベースおよび管理サービス

Locations Bandwidth Manager

このサービスは、IM and Presence Serviceではサポートされません。

Locations Bandwidth Managerサービスは、1つ以上のクラスタで設定されているロケーションとリ
ンクデータからネットワークモデルを組み立て、2つのロケーション間の有効なパスを決定し、
コールのタイプごとの帯域幅の可用性に基づいて 2つのロケーション間のコールを許可するかど
うかを決定し、許可された各コールの実行期間の帯域幅を差し引きます（予約します）。

Cisco AXL Web Service

Cisco AXL Web Serviceを使用すると、データベースエントリを変更し、AXLを使用するクライ
アントベースのアプリケーションからストアドプロシージャを実行することができます。

IM and Presence Serviceシステムでは、このサービスは Unified Communications Managerと Cisco
Unity Connectionの両方をサポートします。

Cisco UXL Webサービス

このサービスは、IM and Presence Serviceではサポートされません。

Cisco IP電話Address Book SynchronizerのTabSyncクライアントは、Unified CommunicationsManager
データベースに対するクエリーに Cisco UXL Webサービスを使用します。これにより、Cisco IP
電話AddressBookSynchronizerユーザーは自身に関連するエンドユーザーデータのみにアクセスす
ることになります。 Cisco UXL Webサービスは、次の機能を実行します。

•エンドユーザーが Cisco IP電話 Address Book Synchronizerにログインするときにエンドユー
ザー名とパスワードを確認することにより、認証チェックを行います。

•コンタクトの一覧表示、取得、更新、削除、追加などの機能を実行するために現在 Cisco IP
電話AddressBookSynchronizerにログインしているユーザだけを許可することにより、ユーザ
許可チェックを行います。

Cisco Bulk Provisioningサービス

このサービスは、Cisco Unity Connectionをサポートしていません。

設定でクラスタをサポートしている場合（Unified Communications Managerのみ）、Cisco Bulk
Provisioning Serviceは 1台目のサーバーでのみ有効化することができます。UnifiedCommunications
Manager Bulk Administration Toolを使用して電話とユーザーを管理する場合は、このサービスを有
効にする必要があります。

Cisco TAPSサービス

このサービスは、Cisco Unity Connectionまたは IM and Presence Serviceをサポートしていません。

Auto-Registered Phones Support（TAPS）サービス用の Ciscoツールは Cisco Unified Communications
Manager Auto-Register Phone Toolをサポートしているため、音声自動レスポンス装置（IVR）プロ
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ンプトにユーザーが応答した後、カスタマイズされた設定を自動登録済みの電話にアップロード

できます。

クラスタをサポートする設定にした場合（UnifiedCommunicationsManagerのみ）、最初のサーバー
でこのサービスを有効にします。ツール用にダミーのMACアドレスを作成する場合、Cisco Bulk
Provisioningサービスが同じサーバー上でアクティブ化されていることを確認します。

Cisco Unified Communications Manager Auto-Register Phone Toolは Cisco Customer Response Solutions
（CRS）に依存します。ツールが設計どおりに動作できるようにするには、CRSマニュアルで説
明されているように CRSサーバーを設定し、実行していることを確認します。

ヒント

Platform Administrative Webサービス

PlatformAdministrativeWebサービスとは、UnifiedCommunicationsManager、IM and Presence Service、
Cisco Unity Connectionシステムでアクティブ化され PAWS-Mサーバーがシステムをアップグレー
ドできるようにすることが可能な Simple Object Access Protocol（SOAP）APIです。

PAWS-Mサーバーで Platform Administrative Webサービスをアクティブ化しないでください。重要

Performance and monitoring services

Cisco Serviceability Reporter

CiscoServiceabilityReporterサービスは、日次レポートを生成します。詳細については、Serviceability
レポートのアーカイブに関連するトピックを参照してください。

クラスタをサポートする設定の場合（Unified Communications Managerのみ）、このサービスはク
ラスタ内のすべての Unified Communications Managerサーバーにインストールされます。 Reporter
は、ログに記録された情報に基づいてレポートを1日1回生成します。Reporterが生成したレポー
トには、Cisco Unified Serviceabilityの [ツール（Tools）]メニューからアクセスできます。各要約
レポートは、特定のレポートの統計を示すさまざまなチャートで構成されます。サービスをアク

ティブ化した後、レポートの生成に最大 24時間かかる場合があります。

関連トピック

サービスアビリティレポートのアーカイブ, on page 323

Cisco CallManager SNMPサービス

このサービスは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしていません。

このサービスは、CISCO-CCM-MIBを実装し、Unified Communications Managerが使用できるプロ
ビジョニングおよび統計情報に対する SNMPアクセスを提供します。

クラスタをサポートする設定にした場合（Unified Communications Managerのみ）、クラスタ内の
すべてのサーバーでこのサービスを有効にします。
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CMサービス
ここでは、CMサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

Cisco CallManager

Cisco CallManager Serviceは、ソフトウェアのみのコール処理、また、Unified Communications
Managerのシグナリングおよびコール制御機能を提供します。

Unified Communications Managerクラスタのみ：このサービスを有効化する前に、Cisco Unified
Communications Manager管理で、[Cisco Unified Communications Manager検索および一覧表示]ウィ
ンドウに Unified Communications Managerサーバーが表示されていることを確認してください。
サーバーが表示されていない場合、このサービスをアクティブ化する前にUnifiedCommunications
Managerサーバーを追加します。サーバーを検索して追加する方法については、『Cisco Unified

Communications Managerアドミニストレーションガイド』を参照してください。

Unified Communications Managerクラスタのみ：[Service Activation]で Cisco CallManagerまたは
CTIManagerサービスを無効にした場合、サービスを無効にした Unified Communications Manager
サーバーはデータベースに存在しなくなります。これは、グラフィカルユーザーインターフェイ

ス（GUI）に表示されないため、[Cisco Unified Communications Managerの管理]で設定操作で、該
当するUnifiedCommunicationsManagerサーバーを選択できないことを意味します。その後、同じ
Unified CommunicationsManagerサーバーのサービスを再度有効にすると、データベースにUnified
Communications Managerのエントリが再作成され、サーバー名または IPアドレスに「CM_」プ
レフィックスが追加されます。たとえば、IPアドレスが 172.19.140.180のサーバーで Cisco
CallManagerまたは CTIManagerサービスを再度有効化した場合は、Cisco Unified Communications
Managerの管理にCM_172.19.140.180と表示されます。これで、新しく「CM_」プレフィックス
が追加されたサーバーを Cisco Unified Communications Managerの管理で選択できるようになりま
した。

ヒント

次のサービスには、Cisco CallManagerサービスのアクティブ化が必要です。

• CMサービス

• CDRサービス

Cisco TFTP

Cisco Trivial File Transfer Protocol（TFTP）は、トリビアルファイル転送プロトコル（FTPの簡易
バージョン）と整合性のあるファイルを構築し、提供します。Cisco TFTPは、埋め込みコンポー
ネント実行ファイル、リンガーファイル、デバイスコンフィギュレーションファイルを提供し

ます。

Unified Communications Managerのみ：設定ファイルには、デバイス（電話およびゲートウェイ）
が接続するUnifiedCommunicationsManagerのリストが含まれます。デバイスをブートすると、コ
ンポーネントは、Dynamic Host Configuration Protocol（DHCP）サーバーにそのネットワーク設定
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情報を照会します。 DHCPサーバーはデバイスの IPアドレス、サブネットマスク、デフォルト
ゲートウェイ、ドメインネームシステム（DNS）サーバーアドレスと TFTPサーバー名またはア
ドレスを返します。デバイスが TFTPサーバーに設定ファイルをリクエストします。設定ファイ
ルには、Unified CommunicationsManagerおよびデバイスがUnified CommunicationsManagerに接続
する際に使用するTCPポートのリストが含まれます。設定ファイルには、UnifiedCommunications
ManagerおよびデバイスがUnified CommunicationsManagerに接続する際に使用する TCPポートの
リストが含まれます。

Cisco Messaging Interface

CiscoMessaging Interfaceを使用すると、Simplified Message Desk Interface（SMDI）に準拠した外部
の音声メッセージングシステムを Cisco Unified Communications Managerに接続できます。 SMDI
は、着信コールを適切に処理するために必要な情報を電話システムが音声メッセージングシステ

ムに提供する方法を定義します。

Cisco Unified Mobile Voice Access Service

Cisco Unified Voice Access Serviceは、Cisco Unified Mobility内のモバイルボイスアクセス機能を起
動します。モバイルボイスアクセスは自動音声レスポンス（IVR）システムで、この機能により
Cisco Unified Mobilityユーザーは次のタスクを実行できます。

•コールがデスクの電話から発信されたかのように、携帯電話からコールを発信します。

• Cisco Unified Mobilityを有効にします。

• Cisco Unified Mobilityを無効にします。

Cisco IP Voice Media Streaming App

Cisco IP Voice Media Streaming Applicationサービスは、メディアターミネーションポイント
（MTP）、会議、保留音（MoH）、およびアナンシエータに使用する音声メディアストリーミン
グ機能をUnified CommunicationsManagerに提供します。Cisco IP VoiceMedia Streaming Application
は、Unified Communications Managerから、リアルタイムプロトコル（RTP）ストリーミングを処
理する IP音声メディアストリーミングドライバにメッセージをリレーします。

Cisco IP Voice Media Streaming Applicationサービスは、会議、MOH、アナンシエータ、MTPなど
の IP Voice Media Streaming Applicationコンポーネントを含むコールレッグの呼管理レコード
（CMR）ファイルは生成しません。

Cisco CTIManager

Cisco CTI Managerには、アプリケーションと対話する CTIコンポーネントが含まれます。この
サービスは、アプリケーションのコール制御機能を実行するために電話および仮想デバイスをモ

ニタまたは制御することもできます。

Unified Communications Managerクラスタのみ：CTI Managerを使用すると、アプリケーションは
クラスタのすべてのUnified CommunicationsManagerのリソースおよび機能にアクセスすることが
でき、フェールオーバー機能が向上します。 1つのクラスタでは 1つまたは複数の CTI Manager
をアクティブにできますが、個々のサーバーに置くことのできる CTI Managerは 1つだけです。
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1つのアプリケーション（JTAPI/TAPI）を複数の CTI Managerに同時に接続できますが、1つのア
プリケーションがメディアターミネーションを持つデバイスを開くために使用できる接続は、一

度に 1つだけです。

Cisco Extension Mobility

このサービスはエクステンションモビリティ機能をサポートし、この機能に対するログインと

自動ログアウト機能を実行します。

Cisco Dialed Number Analyzer

Dialed Number Analyzerサービスは、Unified Communications Manager Dialed Number Analyzerをサ
ポートしています。アクティブ化すると、このアプリケーションによって大量のリソースが消費

されるため、このサービスはコール処理の中断が最小限になるオフピーク時にのみ実行してくだ

さい。

Cisco Unified Communications Managerクラスタの場合のみ：このサービスをクラスタ内のすべて
のサーバーで有効化することは推奨されません。このサービスは、コール処理作業が最も少ない

クラスタのサーバーの 1つでのみアクティブにすることを推奨します。

Cisco Dialed Number Analyzer Server

Cisco Dialed Number Analyzer Serverサービスは Cisco Dialed Number Analyzerサービスとともに、
Cisco Unified Communications Manager Dialed Number Analyzerをサポートします。このサービス
は、CiscoDialedNumberAnalyzerサービス専用のノードでのみアクティブ化する必要があります。

Cisco Unified Communications Managerクラスタの場合のみ：このサービスをクラスタ内のすべて
のサーバーで有効化することは推奨されません。このサービスは、コール処理作業が最も少ない

クラスタのサーバーの 1つでのみアクティブにすることを推奨します。

Cisco DHCP Monitorサービス

Cisco DHCP Monitorサービスは、データベーステーブルで、IP電話の IPアドレスの変更をモニ
タします。変更が検出されると、/etc./dhcpd.confファイルを変更し、DHCPDデーモンを再起動し
ます。

シスコクラスタ間検索サービス

Intercluster Lookup Service（ILS）は、クラスタ全体をベースとして実行されます。 ILSを使用する
と、リモートのUnified CommunicationsManagerクラスタのネットワークを作成することができま
す。 ILSクラスタ検出機能を使用すると、管理者が各クラスタ間の接続を手動で設定しなくても、
Cisco Unified Communications Managerからリモートクラスタに接続できるようになります。 ILS
グローバルダイヤルプランレプリケーション機能は、ILSネットワーク内のクラスタがグローバ
ルダイヤルプランデータを ILSネットワーク内の他のクラスタと交換できるようにします。

ILSの有効化は、Cisco Unified Communications Manager管理で、高度な機能 > ILS設定を選択し
て、[ILS設定]ウィンドウで行うことができます。
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Cisco UserSyncサービス

Cisco UserSyncサービスは、Unified Communications Managerのエンドユーザテーブルのデータを
LDAPデータベースに同期します。

Cisco UserLookup Web Service

Cisco UserLookup Web Serviceは、商用コール（外部ゲートウェイ経由のコール）を着信側の内線
の代替番号に転送して、外線番号に電話する際の商用コストがかからないようにします。

Unified Communications Managerネットワーク内の発信者が外線番号にコールを発信する場合、
Unified Communications Managerは内部番号が LDAPデータベースの着信側に存在するかどうかを
確認します。内線番号がある場合、そのコールはその内線番号に転送されます。 LDAPデータ
ベースに内線番号がない場合は、そのコールは元の（外線の）番号に転送されます。

シスコヘッドセットサービス

互換性のある Cisco IP電話、Cisco Jabber、またはその他の Ciscoデバイスを使用している場合、
CiscoHeadset Serviceで、シスコヘッドセットのインベントリ、設定の更新、および診断データを
管理することができます。

Cisco CallManagerサービスが既に実行されている場合は、すべてのユニファイドコミュニケー
ションマネージャノードでシスコヘッドセットサービスをアクティブにする必要があります。

CiscoUnifiedCMの管理インターフェイスを使用してヘッドセットを管理するには、ユニファイド
コミュニケーションマネージャノード上でシスコヘッドセットサービスをアクティブにしてくだ

さい。Cisco CallManagerサービスは、シスコヘッドセットサービスを有効にすると自動的にアク
ティブになります。必要でない場合は、Cisco CallManagerサービスを非アクティブにします。

（注）

IM and Presence Services
IM and Presence Serviceは IM and Presence Serviceだけに適用されます。

Cisco SIP Proxy

Cisco SIP Proxyサービスは、SIPレジストラとプロキシ機能を提供します。これには、リクエス
トのルーティング、要求者の識別、および伝送の相互接続が含まれます。

Cisco Presence Engine

Cisco Presence Engineは標準ベースの SIPおよび SIMPLEインターフェイスを使用して、ユーザー
の機能と属性を収集、集約、および配布します。また、可用性ステータスとユーザの通信機能に

関する情報を収集します。
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Cisco XCP Text Conference Manager

Cisco XCP Text Conference Managerはチャット機能をサポートします。チャット機能を使用する
と、ユーザーは、オンラインチャットルームで互いにコミュニケートできます。アドホック（一

時的）なチャットルームと、削除されるまでシスコがサポートしている外部データベースに保持

される常設チャットルームを使用したチャット機能がサポートされています。

Cisco XCP Web Connection Manager

CiscoXCPWebConnectionManagerサービスでは、ブラウザベースのクライアントを IMandPresence
Serviceに接続できます。

Cisco XCP Connection Manager

Cisco Unified Presence XCP Connection Managerは、Cisco Unified Presenceサーバーに接続するため
に XMPPクライアントを有効にします。

Cisco XCP SIP Federation Connection Manager

Cisco XCP SIP Federation Connection Managerは、SIPプロトコル経由でMicrosoft OCSを使用した
ドメイン間フェデレーションをサポートします。展開に IM and Presence Service Release 9.0クラス
タとCiscoUnified PresenceRelease 8.6クラスタとの間のクラスタ間接続が含まれる場合、このサー
ビスもオンにする必要があります。

Cisco XCP XMPP Federation Connection Manager

CiscoXCPXMPP Federation ConnectionManagerはXMPPプロトコル経由での IBMLotus Sametime、
Cisco Webex Meetings Center、GoogleTalkなどのサードパーティエンタープライズとのドメイン間
フェデレーション、およびXMPPプロトコル経由での別の IM and Presence Serviceエンタープライ
ズとのドメイン間フェデレーションをサポートします。

Cisco XCP Message Archiver

Cisco XCPMessage Archiverサービスは、IMコンプライアンス機能をサポートします。 IMコンプ
ライアンス機能は、ポイントツーポイントメッセージ、チャット機能のアドホック（一時的）な

チャットルームと常設チャットルームからのメッセージなど、IM and Presence Serviceサーバーと
の間で送受信したすべてのメッセージを記録します。メッセージは、シスコによってサポートさ

れる外部データベースに記録されます。

Cisco XCP Directory Service

Cisco XCP Directoryサービスは XMPPクライアントと LDAPディレクトリの統合をサポートし、
ユーザが LDAPディレクトリの連絡先を検索および追加できるようにします。

Cisco XCP Authentication Service

Cisco XCP Authentication Serviceは、IM and Presence Serviceに接続する XMPPクライアントからの
すべての認証リクエストを処理します。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
227

システムの管理

Cisco XCP Text Conference Manager



CTIサービス
ここでは、CTIサービスについて説明します。CiscoUnityConnectionまたは IMandPresenceService
には適用されません。

Cisco IP Manager Assistant

このサービスは、Cisco Unified Communications Manager Assistantをサポートしています。サービ
スをアクティブ化すると、CiscoUnifiedCommunicationsManagerAssistantによってマネージャとア
シスタントがより効率的に連携できるようなります。CiscoUnifiedCommunicationsManagerAssistant
は、プロキシ回線サポートと共有回線サポートという2種類の動作モードをサポートしています。

この機能は、コールルーティングサービス、マネージャに対する電話機能の機能拡張、そして主

にアシスタントによって使用されるデスクトップインターフェイスで構成されています。

このサービスは、マネージャ宛てのコールを代行受信し、これを事前に設定されたコールフィル

タに基づいて選択したアシスタント、マネージャ、または他の宛先にルーティングします。マ

ネージャはコールルーティングを動的に変更することができます。たとえば、電話機のソフト

キーを押すと、すべてのコールをアシスタントにルーティングするようサービスに指示したり、

それらのコールの状態を受信したりすることができます。

Unified CommunicationsManagerのユーザーは、マネージャとアシスタントで構成されます。ルー
ティングサービスはマネージャのコールを代行受信し、それを適切にルーティングします。アシ

スタントユーザーはマネージャに代わってコールを処理します。

Cisco WebDialer Web Service

Cisco Unified Communications Managerシステム用の Cisco WebDialer Webサービス

Cisco Web Dialerにはクリックツーダイヤル機能があります。この機能を使用すると、Unified
Communications Managerのクラスタ内のユーザーが、Webページやデスクトップアプリケーショ
ンを使用して、クラスタ内およびクラスタ外の他のユーザーに対してコールを発信することがで

きるようになります。CiscoWebDialerには、ユーザーがクラスタ内で相互に通話するためのWeb
ページが用意されています。 Cisco WebDialerは、WebDialer Servletと Redirector Servletという 2
つのコンポーネントで構成されています。

Redirector Servletは、サードパーティ製アプリケーションに Cisco Web Dialerを使用する機能を提
供します。 Redirector Servletは Cisco Web Dialerユーザーのための適切な Unified Communications
Managerのクラスタを検出し、そのクラスタの CiscoWeb Dialerにリクエストをリダイレクトしま
す。 Redirector機能は Simple Object Access Protocol（SOAP）ベースのWeb Dialerアプリケーショ
ンでは使用できないため、HTTPまたは HTMLベースのWeb Dialerクライアントアプリケーショ
ンでのみ使用できます。

セルフプロビジョニング IVR

セルフプロビジョニング IVRサービスの導入により、Unified Communications Managerに自動登録
された IPフォンをより少ない作業量で、より早くユーザーに割り当てることができます。 IVR
サービスを使用するユーザーの内線番号から、[セルフプロビジョニング（Self-Provisioning）]ペー
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ジで設定された CTI RP DNにダイヤルすると、電話がセルフプロビジョニング IVRアプリケー
ションに繋がり、セルフサービスクレデンシャルの提供が求められます。入力したセルフサービ

スクレデンシャルの検証に基づいて、IVRサービスが自動登録された IPフォンをユーザーに割り
当てます。

サービスが非アクティブ化されている場合でもセルフプロビジョニングを設定することはできま

すが、管理者が IVRサービスを使用して IPフォンをユーザーに割り当てることはできません。
デフォルトでは、このサービスは非アクティブ化されています。

セルフプロビジョニング IVRサービスを有効にするには、Cisco CTI Managerサービスも有効にす
る必要があります。

セルフプロビジョニングの設定方法の詳細については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

CDRサービス
ここでは、CDRサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

CAR Webサービス

Cisco CARWebサービスは CARのユーザインターフェイスをロードします。CARは CDRデータ
を使用して CSV形式または PDF形式のレポートを生成するWebベースのレポートアプリケー
ションです。

Cisco SOAP - CDRonDemandサービス

SOAPまたは HTTPSベースのサービスである Cisco SOAP - CDRonDemandサービスは、CDR
Repositoryサーバーで実行されます。ユーザーが指定した間隔（最大 1時間）に基づく CDRファ
イル名のリストに対するSOAPリクエストを受信し、リクエストで指定された時間内に収まるファ
イル名のリストを返します。また、このサービスはリクエストで指定されたファイル名と転送方

式（SFTPまたはFTP、サーバー名、ログイン情報、ディレクトリ）を持つ特定のCDR/CMRファ
イルの配信に対するリクエストも受信します。

HTTPSまたは SOAPインターフェイスを通じて CDRデータにアクセスするサードパーティ製の
課金アプリケーションを使用している場合は、このサービスをアクティブにします。

Unified Communications Managerリリース 12.xと以降のリリースの場合、CDR onDemand Service
は、デフォルトで有効になっていません。CDR onDemand Serviceを有効にする場合、このサービ
スを手動でアクティブにする必要があります。 CDR onDemand Serviceをアクティブにするに
は、/usr/local/cm/bin/soapservicecontrol2.shCDRonDemandServiceCDRonDemanddeploy8443

コマンドを実行します。

セキュリティサービス

この項では、セキュリティサービスについて説明します。IMandPresenceServiceおよびCiscoUnity
Connectionには適用されません。
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Cisco CTL Provider

Unified Communications Managerのみ：ローカルシステムアカウント権限で実行される Cisco CTL
Providerサービスは、クライアント側のプラグインである Cisco CTL Provider Utilityと連携し、ク
ラスタのセキュリティモードを非セキュアモードから混合モードに変更します。このプラグイ

ンをインストールすると、Cisco CTL Providerサービスは、CTLファイルのクラスタ内のすべての
Unified CommunicationsManagerおよびCisco TFTPサーバーのリストを取得します。ここには、ク
ラスタ内のセキュリティトークンおよびサーバーのリストが含まれます。

Cisco CTL Clientまたは CLIコマンドセット utils ctlをインストールおよび設定してから、この
サービスをアクティブ化してクラスタ全体のセキュリティモードを非セキュアからセキュアに変

更することができます。

サービスをアクティブ化すると、Cisco CTL Providerサービスはデフォルト CTLポート（2444）
に戻ります。ポートを変更する場合の詳細については、『Cisco Unified Communications Manager
Security Guide』を参照してください。

Cisco Certificate Authority Proxy Function（CAPF）

Certificate Authority Proxy Function（CAPF）アプリケーションと連携することで、CAPFサービス
は設定に応じて次のタスクを実行できます。

•サポートされている Cisco Unified IP電話モデルにローカルで有効な証明書を発行します。

•電話の既存の証明書をアップグレードします。

•トラブルシューティング用に電話の証明書を取得します。

•電話のローカルで有効な証明書を削除します。

Unified Communications Managerのみ：Real-Time Monitoring Tool（RTMT）でリアルタイム情報を
表示する場合、CAPFサービスは最初のサーバーにのみ表示されます。

（注）

ディレクトリサービス

ここでは、ディレクトリサービスについて説明します。IM and Presence Serviceおよび Cisco Unity
Connectionには適用されません。

Cisco DirSync

Unified Communications Manager：Cisco DirSyncサービスを使用すると、Unified Communications
Managerのデータベースにすべてのユーザ情報が保存されます。たとえば、MicrosoftActiveDirectory
やNetscape/iPlanet Directoryなどの統合された社内ディレクトリをUnified Communications Manager
に使用している場合、Cisco DirSyncサービスはユーザデータを Unified Communications Manager
データベースに移行します。Cisco DirSyncサービスは社内ディレクトリのパスワードを同期しま
せん。
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重複した電子メール IDを持つユーザーは同期されず、管理者は同期されていないユーザーのリス
トに関する通知を受信しません。これらの IDは Unified RTMTの DirSyncエラーログに表示され
ます。

（注）

CiscoUnity Connection：CiscoUnity ConnectionがLDAPディレクトリと統合されている場合、Cisco
DirSyncサービスは LDAPディレクトリ内の対応するデータと Cisco Unity Connectionサーバー上
のUnified CommunicationsManagerのデータベース内のユーザーデータ（氏名、エイリアス、電話
番号など）の小規模なサブセットを同期します。別のサービス（CuCmDbEventListener）では、
Unified Communications Managerのデータベースのデータと Cisco Unity Connectionユーザデータ
ベースのデータを同期します。 Cisco Unity Connectionクラスタが設定されている場合、Cisco
DirSyncサービスはパブリッシャサーバだけで実行されます。

ロケーションベースのトラッキングサービス

ここでは、ロケーションベースのトラッキングサービスについて説明します。

Cisco Wireless Controller Synchronizationサービス

このサービスは、ネットワークのワイヤレスアクセスポイントと関連モバイルデバイスのステー

タスを提供するロケーション認識機能をサポートします。

このサービスは、Unified Communications Managerとシスコのワイヤレスアクセスポイントコン
トローラを同期するためにも実行する必要があります。サービスが動作し、同期が設定される

と、Unified Communications Managerは、データベースとシスコのワイヤレスアクセスポイント
コントローラを同期し、コントローラが管理するワイヤレスアクセスポイントのステータス情報

を保存します。最新の情報となるように、一定の間隔で同期が実行されるようにスケジュール設

定できます。

新しいシスコワイヤレスアクセスポイントコントローラを追加するときに、このサービスが動

作していることを確認します。

（注）

Voice Quality Reporterサービス
この項では、Voice Quality Reporterサービスについて説明します。IM and Presence Serviceおよび
Cisco Unity Connectionには適用されません。

Cisco Extended Functions

Cisco Extended Functionsサービスは、Quality Report Tool（QRT）など、Unified Communications
Managerの音声品質機能のサポートを提供します。個々の機能の詳細については、『System
Configuration Guide for Cisco Unified Communications Manager』および『Cisco Unified IP
PhoneAdministrationGuide for Cisco Unified Communications Manager』を参照してください。
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ネットワークサービス
ネットワークサービスは自動的にインストールされ、データベースサービスやプラットフォーム

サービスなど、システムが動作するために必要なサービスが含まれます。これらのサービスは、

基本機能に必要なため [サービスのアクティブ化（ServiceActivation）]ウィンドウで有効にできま
せん。トラブルシューティングのためなど、必要に応じて [コントロールセンター -ネットワー
クサービス（Control Center - Network Services）]ウィンドウで、ネットワークサービスを停止し
てから起動（または再起動）する必要があります。

アプリケーションのインストール後、ネットワークサービスは [コントロールセンター -ネット
ワークサービス（Control Center - Network Services）]ウィンドウで指定されたとおりに自動的に
起動します。 Serviceability GUIは論理グループにサービスを分類します。

パフォーマンスおよびモニタリングサービス

Cisco CallManagerのサービスアビリティ RTMT

Cisco CallManager Serviceability RTMTサーブレットは、トレースの収集と表示、パフォーマンス
モニタリングオブジェクトの表示、アラートの処理、システムパフォーマンスとパフォーマンス

カウンタのモニタなどを実行できる IM and Presence Real-Time Monitoring Tool（RTMT）をサポー
トします。

Cisco RTMT Reporter Servlet

Cisco RTMT Reporterサーブレットを使用すると、RTMTにレポートをパブリッシュできます。

Cisco Log Partition Monitoring Tool

CiscoLogPartitionMonitoringToolサービスは、設定済みのしきい値とポーリング間隔を使用して、
ノード（またはクラスタ内のすべてのノード）上のログパーティションのディスク使用率をモニ

タするログパーティションモニタリング機能をサポートします。

Cisco Tomcat Stats Servlet

Cisco Tomcat Stats Servletは RTMTまたは CLIを使用して Tomcat perfmonカウンタをモニタするこ
とができます。このサービスがCPU時間などのリソースを大量に使用していることが疑われる場
合を除き、このサービスを停止しないでください。

Cisco RIS Data Collector

Real-time Information Server（RIS）は、デバイス登録ステータス、パフォーマンスカウンタ統計、
生成された重大アラームなどのリアルタイム情報を保持します。CiscoRISDataCollectorサービス
は、IM and Presence Real-Time Monitoring Tool（RTMT）、SOAPアプリケーションなどのアプリ
ケーションに、クラスタ内のすべてのRISノードに格納された情報を取得するためのインターフェ
イスを提供します。
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Cisco AMCサービス

このサービス、Alert Manager、Collectorサービスを Real-Time Monitoring Tool（RTMT）に使用す
ることで、RTMTはサーバ（またはクラスタ内のすべてのサーバ）に存在するリアルタイム情報
を取得できるようになります。

Cisco Audit Event Service

Cisco Audit Event Serviceは、ユーザーによる、またはユーザー処理の結果による Unified
CommunicationsManagerまたは IMandPresenceシステムへの管理設定のすべての変更をモニタし、
記録します。 Cisco Audit Event Serviceは、ログイン、ログアウト、IMチャットルームの入退場
などのエンドユーザイベントもモニタし、記録します。

バックアップおよび復元サービス

Cisco DRF Master

これは、IM and Presence Serviceには適用されません。

CiscoDRF Master Agentサービスは、Disaster Recovery System GUIまたは CLIと連携して必要に応
じてバックアップのスケジューリング、復元の実行、依存関係の表示、ジョブステータスの確

認、ジョブの取り消しを行う DRF Master Agentをサポートします。 Cisco DRF Master Agentは、
バックアップおよび復元プロセス用のストレージメディアも提供します。

Cisco DRF Local

Cisco DRF Localサービスは、DRF Master Agentの主要部分である Cisco DRF Local Agentをサポー
トします。コンポーネントは、ディザスタリカバリフレームワークを使用するためにCisco DRF
Local Agentに登録されます。 Cisco DRF Local Agentは、Cisco DRF Master Agentから受信したコ
マンドを実行します。CiscoDRFLocalAgentは、ステータス、ログ、およびコマンド結果をCisco
DRF Master Agentに送信します。

システムサービス

Cisco CallManagerのサービスアビリティ

Cisco CallManager Serviceabilityサービスは、問題をトラブルシューティングし、サービスを管理
するために使用するWebアプリケーション/インターフェイスである Cisco Unified Serviceabilityお
よび IM and Presence Service Serviceability GUIをサポートしています。自動的にインストールされ
るこのサービスは Serviceability GUIにアクセスできます。サーバーでこのサービスを停止する
と、そのサーバーを参照するときに Serviceability GUIにアクセスできません。

Cisco CDP

Cisco Discovery Protocol（CDP）は音声アプリケーションを他のネットワーク管理アプリケーショ
ンにアドバタイズするため、ネットワーク管理アプリケーション（SNMPやCiscoUnifiedOperations
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Managerなど）が、音声アプリケーション用のネットワーク管理タスクを実行できるようになり
ます。

Cisco Trace Collection Servlet

Cisco Trace Collection Servletは、Cisco Trace Collectionサービスとともにトレース収集をサポート
し、ユーザーがRTMTを使用してトレースを表示できるようにします。サーバー上でこのサービ
スを停止すると、そのサーバー上のトレースは収集または表示ができなくなります。

SysLogビューアとTrace and LogCentralがRTMTで動作するためには、Cisco Trace Collection Servlet
と Cisco Trace Collection Serviceがサーバーで動作している必要があります。

Cisco Trace Collectionサービス

Cisco Trace Collectionサービスは、Cisco Trace Collection Servletとともにトレース収集をサポート
し、ユーザーがRTMTクライアントを使用してトレースを表示できるようにします。サーバー上
でこのサービスを停止すると、そのサーバー上のトレースは収集または表示ができなくなります。

SysLogビューアとTrace and LogCentralがRTMTで動作するためには、Cisco Trace Collection Servlet
と Cisco Trace Collection Serviceがサーバーで動作している必要があります。

必要に応じて初期化時間を短くし、Cisco Trace Collection Servletを再起動する前に Cisco Trace
Collectionサービスを再起動することを推奨します。

ヒント

プラットフォームサービス

Cisco DB

Cisco DBサービスは、Unified Communications Manager上での Progresデータベースエンジンをサ
ポートしています。 IM and Presence Serviceでは、A Cisco DBサービスは IDSデータベースエン
ジンをサポートします。

Cisco DB Replicator

Unified CommunicationsManagerおよび IM and Presenceのみ：CiscoDBReplicatorサービスは、デー
タベース設定と、クラスタ内の最初のサーバーとその他サーバーの間でデータ同期を確認します。

Cisco Tomcat

Cisco TomcatサービスはWebサーバーをサポートします。

SNMP Master Agent

このサービスはエージェントプロトコルエンジンとして機能し、SNMPリクエストに関連する認
証、許可、アクセスコントロール、およびプライバシーの機能を提供します。
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Serviceability GUIで SNMPの設定を完了した後、[コントロールセンター—ネットワーク機能
（Control Center—Network Features）]ウィンドウで SNMPMaster Agentサービスを再起動する必要
があります。

ヒント

MIB2 Agent

このサービスは、システム、インターフェイス、IPなど、変数の読み取りおよび書き込みを行う、
RFC 1213で定義されている変数に対する SNMPアクセスを提供します。

Host Resources Agent

このサービスは、ストレージリソース、プロセステーブル、デバイス情報、およびインストール

されたソフトウェアベースなど、ホスト情報に対する SNMPアクセスを提供します。このサー
ビスは HOST-RESOURCES-MIBを実装します。

Native Agent Adaptor

このサービスは、ベンダーのManagement Information Bases（MIB）をサポートしており、SNMP
リクエストを、システム上で実行されている別の SNMPエージェントに転送できます。

IM and Presence Serviceおよび Unified Communications Managerでは、仮想マシンにインストールさ
れた場合、このサービスは提供されません。

System Application Agent

このサービスは、システム上にインストールされ、実行されているアプリケーションに対する

SNMPアクセスを提供します。これは SYSAPPL-MIBを実装します。

Cisco CDP Agent

このサービスは、ノードのネットワーク接続情報に対するSNMPアクセスを提供するためにCisco
Discovery Protocolを使用します。このサービスは CISCO-CDP-MIBを実装します。

Cisco Syslog Agent

このサービスでは、さまざまな Unified Communications Managerコンポーネントが生成する syslog
メッセージの収集をサポートします。このサービスは CISCO-SYSLOG-MIBを実装します。

SNMPサービスを停止すると、ネットワーク管理システムがネットワークをモニタしなくなるた
め、データが失われる場合があります。テクニカルサポートチームの指示がない限り、サービ

スを停止しないでください。

注意
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Cisco Certificate Change Notification

このサービスによって、Tomcat、CallManager、XMPPなどのコンポーネントの証明書がクラスタ
内のすべてのノードで自動的に同期されます。サービスが停止し、証明書を再生成した場合に

は、他のノードの証明書信頼に証明書を手動でアップロードする必要があります。

Platform Administrative Webサービス

PlatformAdministrativeWebサービスとは、UnifiedCommunicationsManager、IM and Presence Service、
Cisco Unity Connectionシステムでアクティブ化され PAWS-Mサーバーがシステムをアップグレー
ドできるようにすることが可能な Simple Object Access Protocol（SOAP）APIです。

PAWS-Mサーバーで Platform Administrative Webサービスをアクティブ化しないでください。重要

Platform Communication Web Service

Platform Communication Web Serviceは、Unified Communications Manager、Unified Communications
Manager、IM and Presence Service、および Cisco Unity Connectionシステム上で実行される、
Representational State Transfer Protocol（REST）APIです。

Platform Communication Web Serviceを手動で起動あるいは停止することはできません。（注）

Cisco Certificate Expiry Monitor

このサービスは、システムが生成する証明書の有効期限切れのステータスを定期的に確認し、証

明書の有効期限に近づくと、通知を送信します。 Unified Communications Managerでは、Cisco
Unified Operating System Administrationで、このサービスを使用する証明書を管理します。 IM and
Presence Serviceでは、Cisco Unified IM and Presence Operating System Administrationでこのサービス
を使用する証明書を管理します。

Cisco Smart License Manager

Cisco Smart License Managerは、パブリッシャ上でしか動作しないネットワークサービスです。
Unified Communications Managerパブリッシャ上のすべての Cisco Smart Licensing処理を管理しま
す。 Cisco Smart License Managerサービスは、Cisco Smart Software Managerまたは Cisco Smart
SoftwareManagerサテライトに対する製品のライセンスまたは権限付与の使用状況をレポートし、
Cisco Smart Software Managerまたは Cisco Smart Software Managerサテライトから承認ステータス
を取得します。
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セキュリティサービス

Cisco Certificate Enrollment Service

このサービスは、オンラインのサードパーティ CAおよび認証局のプロキシ機能の間にオンライ
ン接続を構築します。 LSC証明書に署名するために認証局のプロキシ機能を備えたオンライン
CAを使用するには、このサービスをアクティブにする必要があります。

シスコ信頼検証サービス

このサービスは、IM and Presence Serviceではサポートされません。

Cisco信頼検証サービスは CallManagerサーバまたは専用サーバーで実行されるサービスで、電話
およびその他のエンドポイントに代わって証明書を認証します。これは、証明書の所有者のロー

ルのリストを関連付けます。証明書または所有者を 1つまたは複数のロールに関連付けることが
できます。

電話と信頼検証サービス間のプロトコルにより、電話は検証をリクエストできます。信頼検証

サービスは証明書を検証し、それに関連付けられたロールのリストを返します。プロトコルは、

信頼検証サービスがリクエストを認証できるようにし、逆に電話は信頼検証サービスからのレス

ポンスを認証できるようにします。プロトコルは、リクエストとレスポンスの整合性を保護しま

す。リクエストとレスポンスの機密性は必要ではありません。

スケーラビリティを提供するために、クラスタ内の異なるサーバーで Cisco信頼検証サービスの
複数のインスタンスが実行されます。これらのサーバーは、CiscoUnifiedCallManagerをホストす
るサーバーと同じであっても、同じでなくてもかまいません。電話はネットワーク内の信頼検証

サービスのリストを取得し、選択アルゴリズム（ラウンドロビンなど）を使用してそのいずれか

に接続します。連絡された信頼検証サービスが応答しない場合、電話はリスト内の次の信頼検証

サービスに切替えます。

データベースサービス

Cisco Database Layer Monitor

Cisco Database Layer Monitorサービスは、データベース層の局面をモニタします。このサービス
は、変更通知とモニタリングを扱います。

Unified Communications Managerで使用される Automatic Update Statisticsは、データベーステーブ
ルに加えられた変更をモニタし、統計の更新を必要とするテーブルのみを更新する、インテリジェ

ントな統計更新機能です。この機能により、とりわけUnified CommunicationsManagerのVMware
導入で、帯域幅が大幅に節約されます。インデックスは、デフォルトでAutomaticUpdate Statistics
によって作成されます。

（注）
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SOAPサービス

Cisco SOAP-Real-Time Service APIs

IM and Presence Serviceのみ：Cisco SOAP-Real-Time Service APIは、プレゼンスデータのためのク
ライアントログインおよびサードパーティ APIをサポートします。

Unified Communications Managerおよび Cisco Unity Connectionのみ：Cisco SOAP-Real-Time Service
APIにより、デバイスと CTIアプリケーションのリアルタイム情報を収集することができます。
このサービスは、サービスのアクティブ化、起動、停止のための APIも提供します。

Cisco SOAP-Performance Monitoring APIs

Cisco SOAP-Performance Monitoring APIサービスは、さまざまなアプリケーションで SOAP APIを
通じてパフォーマンスモニタリングカウンタを使用できるようにします。たとえば、サービスご

とのメモリ情報、CPU使用率、パフォーマンスモニタリングカウンタなどをモニタできます。

Cisco SOAP-Log Collection APIs

Cisco SOAP-Log Collection APIサービスは、ログファイルを収集し、リモート SFTPサーバーのロ
グファイルの収集スケジュールを設定できるようにします。収集するログファイルの例として

は、syslog、コアダンプファイル、シスコアプリケーショントレースファイルなどがあります。

SOAP-Diagnostic Portal Databaseサービス

Cisco Unified Real-Time Monitoring Tool（RTMT）は、SOAP-Diagnostic Portal Databaseサービスを
使用してRTMTAnalysisManagerがホストするデータベースにアクセスします。RTMTはオペレー
タの定義したフィルタ選択に基づいて通話レコードを収集します。このサービスを停止すると、

RTMTはデータベースから通話レコードを収集できません。

CMサービス
ここでは、UnifiedCommunicationsManagerCMサービスについて説明します。CiscoUnityConnection
および Cisco Unity Connectionには適用されません。

Cisco CallManager Personal Directory

Cisco CallManager Personal Directoryサービスは Cisco Personal Directoryをサポートしています。

Cisco Business Edition 5000システムでは、このサービスは Unified Communications Managerのみを
サポートします。

Cisco Extension Mobilityアプリケーション

Ciscoのエクステンションモビリティアプリケーションサービスでは、Ciscoエクステンション
モビリティ機能の電話機設定の接続時間制限などのログイン設定を定義することができます。

Unified CommunicationsManagerのみ：Cisco ExtensionMobility機能により、Unified Communications
Managerクラスタ内のユーザーは、クラスタ内の別の電話機にログインして、その電話機を一時
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的に自分自身の電話機として設定できます。ユーザーがログインすると、電話機にユーザーの個

人の電話番号、スピードダイヤル、サービスリンク、その他のユーザー固有のプロパティが反映

されます。ログアウト後、電話機には元のユーザプロファイルが反映されます。

Cisco CallManager Cisco IP電話サービス

Cisco CallManager Cisco IP電話サービスは、Cisco Unified CommunicationsManager Administrationで
設定された Cisco Unified IP電話サービスのサービス URLを初期化します。

Cisco Business Edition 5000システムでは、このサービスは Unified Communications Managerのみを
サポートします。

Cisco User Data Services

Cisco User Data Servicesにより、Cisco Unified IP電話は Cisco Unified Communications Managerデー
タベースのユーザデータにアクセスできます。 Cisco User Data Servicesは Cisco Personal Directory
のサポートを提供します。

シスコプッシュ通知サービス

シスコプッシュ通知サービスは、着信コールに関するプッシュ通知をCiscoUnifiedCommunications
Managerから Apple iOSデバイスに送信するための機能を提供します。このサービスは、Cisco
CallManagerサービスから Cisco Collaboration Cloudにプッシュ通知メッセージを中継します。ま
た、このサービスは、プッシュ通知の送信に使用されるアクセストークンを管理します。

シスコヘッドセットサービス

互換性のある Cisco IP電話、Cisco Jabber、またはその他の Ciscoデバイスを使用している場合、
CiscoHeadset Serviceで、シスコヘッドセットのインベントリ、設定の更新、および診断データを
管理することができます。

Cisco CallManagerサービスが既に実行されている場合は、すべてのユニファイドコミュニケー
ションマネージャノードでシスコヘッドセットサービスをアクティブにする必要があります。

CiscoUnifiedCMの管理インターフェイスを使用してヘッドセットを管理するには、ユニファイド
コミュニケーションマネージャノード上でシスコヘッドセットサービスをアクティブにしてくだ

さい。Cisco CallManagerサービスは、シスコヘッドセットサービスを有効にすると自動的にアク
ティブになります。必要でない場合は、Cisco CallManagerサービスを非アクティブにします。

（注）

IM and Presence Serviceサービス
IM and Presence Serviceサービスは IM and Presence Serviceだけに適用されます。

Cisco Login Datastore

Cisco Login Datastoreは、Cisco Client Profile Agentにクライアントセッションを保存するためのリ
アルタイムデータベースです。
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Cisco Route Datastore

Cisco Route Datastoreは、Cisco SIP Proxyと Cisco Client Profile Agentのルート情報と割り当て済み
ユーザーのキャッシュを保存するためのリアルタイムデータベースです。

Cisco Config Agent

Cisco Configuration Agentは、IM and Presence Service IDSデータベースの設定変更を Cisco SIPプロ
キシに通知する変更通知サービスです。

Cisco Sync Agent

Cisco Sync Agentは、IM and Presenceデータと Unified Communications Managerデータの同期を維
持します。 IM and Presenceに重要なデータについて Unified Communications Managerに SOAPリ
クエストを送信し、Unified Communications Managerからの変更通知にサブスクライブして IM and
Presence IDSデータベースを更新します。

Cisco OAM Agent

Cisco OAM Agentサービスは、プレゼンスエンジンに関係する IM and Presence Service IDSデータ
ベースの設定パラメータを監視します。データベースに変更が発生すると、OAM Agentはコン
フィギュレーションファイルを書き込み、プレゼンスエンジンに RPC通知を送信します。

Cisco Client Profile Agent

Cisco Client Profile Agentサービスは、HTTPSを使用した外部クライアントとの間の安全な SOAP
インターフェイスを提供します。

Cisco Intercluster Sync Agent

Cisco Intercluster Sync Agentサービスは、Unified Communications Managerへの DNDの伝播を可能
にし、クラスタ間 SIPルーティングのために IM and Presence Serviceクラスタの間でエンドユーザ
情報を同期します。

Cisco XCP Router

XCPルータは IMandPresenceServiceサーバーのコアコミュニケーション機能です。 IMandPresence
ServiceでXMPPベースのルーティング機能を提供します。XMPPデータを IM and Presence Service
上の他のアクティブな XCPサービスにルーティングしたり、SDNSにアクセスして、システムが
XMPPデータを IM and Presence Serviceユーザーにルーティングできるようにします。 XCPルー
タはユーザーの XMPPセッションを管理し、これらのセッションとの間で XMPPメッセージを
ルーティングします。

IM and Presence Serviceのインストール後に、システムは Cisco XCP Routerをデフォルトでオンに
します。
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Cisco XCPルータを再起動すると、IM and Presence Serviceによりすべてのアクティブな XCPサー
ビスが自動的に再起動されます。 Cisco XCP Routerを再起動するには、[再起動（Restart）]オプ
ションを選択する必要があることに注意してください。これは、CiscoXCPRouterを停止して起動
するのとは違います。 Cisco XCP Routerを再起動するのではなく停止した場合、IM and Presence
Serviceにより他のすべてのXCPサービスが停止されます。その後XCPルータを起動しても、IM
and Presence Serviceにより他のXCPサービスは自動的に起動しません。手動で他のXCPサービス
を起動する必要があります。

（注）

Cisco XCP Config Manager

Cisco XCP Config Managerサービスは、他の XCPコンポーネント（ルータやMessage Archiverな
ど）に影響がある、管理GUIによる設定とシステムトポロジの変更（およびクラスタ間ピアから
同期されたトポロジ変更）をモニタし、必要に応じてこれらのコンポーネントを更新します。

Cisco XCP Config Managerサービスは、これらの変更により XCPコンポーネントの再起動が必要
な場合、管理者向けの通知を作成し、再起動が完了すると自動的に通知をクリアします。

Cisco Server Recovery Manager

Cisco Server Recovery Manager（SRM）サービスは、プレゼンス冗長グループ内のノード間のフェ
イルオーバーを管理します。 SRMは、ノード内のすべての状態変化を管理します。状態変化に
は、自動的なものと管理者により実行されるもの（手動）があります。プレゼンス冗長グループ

でハイアベイラビリティを有効にすると、各ノードの SRMがピアノードとのハートビート接続
を確立し、重要なプロセスのモニタを開始します。

Cisco IM and Presence Data Monitor

Cisco IM and Presence Data Monitorは IM and Presence Serviceの IDS複製状態をモニタします。他
の IM and Presence Serviceは、Cisco IM and Presence DataMonitorに依存します。これらの依存サー
ビスは、シスコのサービスを使用して、IDSの複製が安定した状態になるまで起動を遅らせます。

また、Cisco IM and Presence Data Monitorは、Unified CommunicationsManagerから Cisco Sync Agent
の同期のステータスを確認します。 IDSの複製が設定され、IM and Presenceデータベースパブ
リッシャノードの Sync Agentが Unified Communications Managerからの同期を完了させた後にの
み、依存するサービスを起動することができます。タイムアウトになると、IDSの複製と Sync
Agentが完了していなくても、パブリッシャノードの Cisco IM and Presence Data Monitorは依存
サービスの起動を許可します。

サブスクライバノードで、IDSの複製が正常に確立されるまで、Cisco IMandPresenceDataMonitor
は機能サービスの起動を遅らせます。 Cisco IM and Presence Data Monitorは、クラスタ内の問題の
あるサブスクライバノードのみで機能サービスの開始を遅らせます。問題があるノードが 1台あ
るからといって、すべてのサブスクライバノードで機能サービスの開始を遅らせることはありま

せん。たとえば、IDSの複製が node1および node2で正常に確立されたが、node3では確立されな
い場合、Cisco IM and Presence Data Monitorにより、機能サービスは node1および node2で開始で
きますが、node3では機能サービスの開始が遅れます。
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Cisco Presence Datastore

CiscoPresenceDatastoreは、一時的なプレゼンスデータとサブスクリプションを保存するためのリ
アルタイムデータベースです。

Cisco SIP Registration Datastore

Cisco Presence SIP Registration Datastoreは、SIP登録データを保存するためのリアルタイムデータ
ベースです。

シスコ RCCデバイス選択

シスコ RCCデバイス選択サービスはリモートコール制御のための Cisco IM and Presenceユーザー
のデバイス選択サービスです。

CDRサービス
ここでは、CDRサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

Cisco CDR Repository Manager

このサービスは、Cisco CDR Agentサービスから取得された、生成されたコール詳細レコード
（CDR）を維持し、移動します。クラスタがサポートされているシステム（UnifiedCommunications
Managerのみ）では、このサービスは最初のサーバーにあります。

Cisco CDR Agent

Unified Communications Managerは、Cisco Unified Communications Managerシステムの Cisco CDR
Agentをサポートします。

（注）

このサービスは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしていません。

Cisco CDR Agentサービスは、Unified Communications Managerによって生成される CDRファイル
および CMRファイルを、ローカルホストから CDRリポジトリサーバーに転送します。このサー
バーでは、CDR Repository Managerサービスが SFTP接続を使用して実行されます。

このサービスは、ローカルホストからクラスタ内の CDRリポジトリサーバーに生成された CDR
ファイルおよび CMRファイルを転送します。 CDR Repository Nodeスタンドアロンサーバーの
CDR Agentが SFTP接続で Cisco CDR Repository Managerへのスタンドアロンサーバーで生成した
ファイルを転送します。 CDR Agentがファイルを維持し、移動します。

このサービスを機能させるには、サーバーで Cisco CallManagerサービスをアクティブにし、サー
ビスが実行されていることを確認します。設定でクラスタがサポートされている場合（Unified
Communications Managerのみ）、最初のサーバー上で Cisco CallManagerサービスをアクティブ化
します。
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Cisco CAR Scheduler

Cisco CDRAnalysis and Reporting（CAR）Schedulerサービスは、IM and Presence ServiceおよびCisco
Unity Connectionをサポートしていません。

Cisco CAR Schedulerサービスを使用すると、レポートの生成や、CDR分析とレポート（CAR）
データベースへのCDRファイルのロードなど、CARに関連するタスクをスケジュールできます。

Cisco SOAP-CallRecord Service

Cisco SOAP-CallRecordサービスはデフォルトではパブリッシャで SOAPサーバーとして実行さ
れ、クライアントが SOAP APIを通じて CARデータベースに接続できるようにします。この接
続は、（別の CAR IDSインスタンスにより）CARコネクタを使用して行われます。

Cisco CAR DB

CiscoCARDBはCARデータベースの Informixインスタンスを管理し、ServiceManagerがこのサー
ビスを開始または停止できるようにして、CAR IDSインスタンスを個々に起動またはシャットダ
ウンできるようにします。これは、CCM IDSインスタンスを維持するために使用される Unified
Communications Managerデータベースと似ています。

Cisco CARDBサービスは、デフォルトではパブリッシャでアクティブ化されます。CARDBイン
スタンスがインストールされてパブリッシャでアクティブに実行され、CARデータベースを維持
します。このネットワークサービスはパブリッシャでのみ使用され、サブスクライバでは使用で

きません。

管理サービス

ここでは、管理サービスについて説明します。Cisco Unity Connectionには適用されません。

Cisco CallManager Admin

Cisco CallManager Adminサービスは、IM and Presence Serviceおよび Cisco Unity Connectionではサ
ポートされていません。

Cisco CallManager Adminサービスは、Unified CommunicationsManager Administration（Cisco Unified
Communications Manager設定を構成するために使用するWebアプリケーション/インターフェイ
ス）をサポートします。Unified CommunicationsManagerのインストール後に、このサービスは自
動的に起動し、グラフィカルユーザインターフェイス（GUI）にアクセスすることができるよう
になります。このサービスを停止すると、そのサーバーをブラウズしたときに、Cisco Unified
Communications Managerの管理のグラフィカルユーザーインターフェイスにアクセスできませ
ん。

Cisco IM and Presence Admin

Cisco IM and Presence管理サービスは、Unified CommunicationsManagerおよびCiscoUnity Connection
ではサポートされません。

Cisco IM and Presence Adminサービスは、Cisco Unified Communications Manager IM and Presence管
理、つまりIMandPresenceService設定を行うために使用するWebアプリケーション/インターフェ
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イス）をサポートします。 IM and Presence Serviceをインストールした後、このサービスが自動的
に起動し、GUIにアクセスできるようになります。このサービスを停止すると、そのサーバーを
ブラウズする際に、Cisco Unified Communications Manager IM and Presence管理 GUIにアクセスで
きなくなります。

Services setup

コントロールセンター

Serviceability GUIのコントロールセンターでは、ステータスを表示したり、一度に 1つのサービ
スを起動および停止したりすることができます。ネットワークサービスを起動、停止、および再

起動するには、[コントロールセンター -ネットワークサービス（ControlCenter -NetworkServices）]
ウィンドウにアクセスします。機能サービスを起動、停止、再起動するには、[コントロールセ
ンター -機能サービス（Control Center - Feature Services）]ウィンドウにアクセスします。

[関連リンク（Related Links）]リストボックスと [移動（Go）]ボタンを使用して、[コントロール
センター（Control Center）]ウィンドウと [サービスの開始（Service Activation）]ウィンドウにナ
ビゲートします。

ヒント

Unified Communications Managerおよび IM and Presenceのみ：クラスタ設定では、ステータスを表
示したり、クラスタ内の1台のサーバーのサービスを一度に開始および停止することができます。

Unified Communications Managerのみ：機能サービスを起動および停止すると、そのサービスに現
在登録されているすべての Cisco Unified IP電話およびゲートウェイがセカンダリサービスに
フェールオーバーされます。セカンダリサービスに登録できない場合だけデバイスと電話機を再

起動する必要があります。サービスを起動および停止すると、Unified CommunicationsManagerを
ホームとするその他のインストール済みアプリケーション（会議ブリッジまたは Cisco Messaging
Interfaceなど）も起動および停止します。

Unified Communications Managerのみ：サービスを停止すると、そのサービスによって制御される
すべてのデバイスの呼処理も停止します。サービスが停止すると、IPフォンから別の IPフォン
へのコールは停止せず、IPフォンからMedia Gateway Control Protocol（MGCP）ゲートウェイへの
実行中のコールも停止しませんが、他の種類のコールはドロップします。

注意

サービスのセットアップ

サービスを使用する場合は、次のタスクを実行できます。
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手順

Step 1 実行する機能サービスをアクティブ化します。

Step 2 適切なサービスパラメータを設定します。

Step 3 必要に応じて、Serviceability GUIのトレースツールを使って問題のトラブルシューティングを行
います。

サービスのアクティブ化

Serviceability GUIの [サービスの開始（Service Activation）]ウィンドウでは、複数の機能サービス
をアクティブ化または非アクティブ化したり、アクティブ化するデフォルトのサービスを選択で

きます。 IM and PresenceのノードからUnified CommunicationsManagerサービスの表示、起動、停
止を行ったり、その逆を行うことができます。次のエラーが発生することがあります。「サーバ

への接続が確立できません(リモートノードにアクセスできません)（Connection to the Server cannot
be established (unable to access Remote Node)）」。このエラーメッセージが表示された場合は、
『Administration Guide for Cisco Unified Communications Manager』を参照してください。

（注）

Unified Communications Manager Release 6.1.1以降、エンドユーザーはサービスの起動および停止
に Cisco Unified Serviceabilityを利用することができません。

（注）

機能サービスは自動モードでアクティブ化され、Serviceability GUIにより、単一ノード構成に基
づいてサービスの依存関係がチェックされます。機能サービスをアクティブ化することを選択す

ると、動作するためにそのサービスに依存するサービスが他にある場合は、そのすべてを選択す

ることが求められます。 [デフォルトの設定（Set Default）]をクリックすると、サーバーで実行
するために必要なサービスが Serviceability GUIによって選択されます。

Cisco Unified Communications Managerおよび IM and Presence Serviceのみ：クラスタをサポートす
る設定であっても、このプロセスは単一サーバ設定に基づきます。

サービスをアクティブ化すると、自動的にサービスが起動します。サービスはコントロールセン

ターから開始および停止します。
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Cisco Unified Communications Managerのクラスタサービスアクティ
ベーションに関する推奨事項

クラスタでサービスを有効化する前に、マルチサーバ Unified Communications Manager設定用の
サービスの推奨事項を示す、次の表を確認してください。

表 34 : Cisco Unified Communications Managerのサービスアクティベーションに関する推奨事項

アクティブ化の推奨事項サービス/サーブレット

CMサービス

このサービスは、Unified Communications Managerをサポートしています。

[Control Center - Network Services]で、Cisco RIS Data CollectorサービスとDatabase Layer
Monitorサービスがノードで実行されていることを確認します。

このサービスをアクティブ化する前に、Cisco Unified Communications Manager
Administration内の [Unified Communications Managerの検索/リスト（Unified
CommunicationsManager Find/List）]ウィンドウのUnifiedCommunicationsManager
サーバーの表示内容を確認します。サーバーが表示されていない場合、この

サービスをアクティブ化する前に Unified Communications Managerサーバーを
追加します。

サーバーを追加する方法については、『Cisco Unified Communications Manager

システム設定ガイド』を参照してください。

ヒント

Cisco CallManager

サーバーに接続されたUSB/シリアルアダプタを使用してサードパーティ製ボイスメー
ルシステムとの SMDI統合を使用している場合にだけアクティブ化します。

Cisco Messaging Interface

モバイルボイスアクセスが機能するには、最初の VXMLページを指すように H.323
ゲートウェイを設定した後でクラスタ内の最初のノードでこのサービスをアクティブ

化する必要があります。また、Cisco CallManagerおよびCisco TFTPサービスはクラス
タ内の 1つのサーバー上で実行するようにしてください。Cisco Unified Mobile Voice
Access Serviceが実行されているサーバーと同じサーバーである必要はありません。

Cisco UnifiedMobile Voice
Access Service

クラスタ内に複数のノードがある場合は、クラスタごとに 1つまたは 2つのサーバー
でアクティブ化します。保留音専用のノードでアクティブ化することができます。こ

のサービスでは、クラスタ内の 1つのノードで Cisco TFTPをアクティブ化する必要が
あります。最初のノードおよびCiscoCallManagerサービスを実行するノードでは、こ
のサービスをアクティブ化しないでください。

Cisco IP Voice Media
Streaming App

JTAPI/TAPIアプリケーションが接続する各ノードでアクティブ化します。CTIManager
をアクティブ化するには、Cisco CallManagerサービスもノードでアクティブ化する必
要があります。 CTIManagerおよび Cisco CallManagerサービスの相互作用の詳細につ
いては、CMサービスに関連するトピックを参照してください。

Cisco CTIManager

クラスタ内のすべてのノードでアクティブ化します。Cisco Extension Mobility
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アクティブ化の推奨事項サービス/サーブレット

Quality Report Tool（QRT）をサポートするこのサービスは、Cisco RIS Data Collectorを
実行する 1つまたは複数のサーバーでアクティブ化します。クラスタ内のノードで
Cisco CTIManagerサービスがアクティブなことを確認します。

Cisco Extended Functions

DHCP Monitor Serviceが有効になると、IPフォンの IPアドレスに影響するデータベー
スの変更を検出し、/etc/dhcpd.confファイルを変更し、DHCPDを停止し、更新された
コンフィギュレーションファイルで再起動します。このサービスは、DHCPが有効化
されているノード上でアクティブ化してください。

Cisco DHCPMonitorサー
ビス

音声コールとビデオコールの帯域幅割り当てを管理するために Ciscoのロケーション
コールアドミッション制御メカニズムを使用する場合は、このサービスをアクティブ

化する必要があります。このサービスは、Cisco CallManagerサービスとともに動作し
ます。 Cisco CallManagerサービスを実行するサーバーで Cisco Location Bandwidth
Managerを実行することを推奨します。CallManagerサービスと同じサーバーでLocation
BandwidthManagerが実行されていない場合は、LocationBandwidthManagerグループが
正しく設定されていることを確認します。

シスコロケーション帯域

幅マネージャ

複数のUnified CommunicationsManagerクラスタ間でURIと数字ルーティング情報を伝
播する場合、この交換に参加するクラスタのパブリッシャでこのサービスをアクティ

ブ化する必要があります。

シスコクラスタ間検索

サービス

クラスタ内に複数のノードがある場合は、Cisco Dialed Number Analyzerサービス専用
の 1つのノードでこのサービスをアクティブにしてください。

Cisco Dialed Number
Analyzer Server

Unified Communications ManageのDialed Number Analyzerを使用する場合は、このサー
ビスをアクティブ化します。このサービスはリソースを大量に消費することがあるた

め、コール処理アクティビティが最も少ないノードかオフピーク時にアクティブ化し

ます。

Cisco Dialed Number
Analyzer

クラスタ内に複数のノードがある場合は、Cisco TFTPサービス専用の 1つのノードで
このサービスをアクティブ化します。クラスタ内の複数のノードでこのサービスをア

クティブ化する場合は、オプション 150を設定します。

Cisco TFTP

Unified CommunicationsManagerからシスコヘッドセットを管理する場合は、このサー
ビスを有効化します。

Cisco CallManagerサービスが既に実行されている場合は、すべてのユニファイ
ドコミュニケーションマネージャノードでシスコヘッドセットサービスをア

クティブにする必要があります。 Cisco Unified CMの管理インターフェイスを
使用してヘッドセットを管理するには、ユニファイドコミュニケーションマ

ネージャノード上でシスコヘッドセットサービスをアクティブにしてくださ

い。 Cisco CallManagerサービスは、シスコヘッドセットサービスを有効にす
ると自動的にアクティブになります。必要でない場合は、Cisco CallManager
サービスを非アクティブにします。

（注）

シスコヘッドセット

サービス

CTIサービス
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アクティブ化の推奨事項サービス/サーブレット

CiscoUnifiedCommunicationsManagerAssistantを使用する場合は、クラスタ内の任意の
2台のサーバ（プライマリおよびバックアップ）でこのサービスをアクティブ化しま
す。Cisco CTIManagerサービスがクラスタ内でアクティブ化されていることを確認し
ます。

Cisco IP Manager Assistantの詳細については、『 Feature Configuration Guide for Cisco
Unified Communications Manager』を参照してください。

Cisco IPManager Assistant

クラスタごとに 1つのノードでアクティブ化します。Cisco WebDialer Web
Service

セルフプロビジョニング IVRサービスを有効にするには、Cisco CTIManagerサービス
も有効にする必要があります。

サービスが非アクティブ化されている場合でもセルフプロビジョニングを設定するこ

とはできますが、管理者が IVRサービスを使用して IPフォンをユーザーに割り当てる
ことはできません。デフォルトでは、このサービスは非アクティブ化されています。

セルフプロビジョニング
IVR

CDRサービス

Cisco SOAP-CDROnDemandサービスは、最初のサーバー上だけでアクティブ化するこ
とができ、Cisco CDR Repository Managerおよび Cisco CDR Agentサービスが同じサー
バー上で実行されている必要があります。

UnifiedCommunicationsManagerリリース 12.xと以降のリリースの場合、CDRonDemand
Serviceは、デフォルトで有効になっていません。 CDR onDemand Serviceを有効にす
る場合、このサービスを手動でアクティブにする必要があります。 CDR onDemand
Serviceをアクティブにするに
は、/usr/local/cm/bin/soapservicecontrol2.shCDRonDemandServiceCDRonDemanddeploy8443

コマンドを実行します。

Cisco
SOAP-CDRonDemand
サービス

Cisco CAR Webサービスは、最初のサーバー上だけでアクティブ化することができ、
CiscoCARSchedulerサービスが同じサーバー上でアクティブにされ、実行されており、
CDRRepositoryManagerサービスも同じサーバー上で実行されている必要があります。

Cisco CAR Web Service

データベースおよび管理者サービス

インストール後は、すべてのクラスタノードで Cisco AXLWebサービスがデフォルト
で有効になります。パブリッシャノードではこのサービスを常にアクティブなままに

することを推奨します。これにより、Unified Provisioning Managerなどの AXLに依存
する製品を設定できるようになります。

必要に応じて、機能サービス下の Cisco Unified Serviceabilityの特定のサブスクライバ
ノードのサービスをアクティブ化/非アクティブ化することができます。

Cisco AXL Web Service

Cisco Bulk Provisioningサービスは、最初のノードだけでアクティブにできます。 Bulk
Administration Tool（BAT）を使用して電話とユーザーを管理している場合は、この
サービスをアクティブ化する必要があります。

Cisco Bulk Provisioning
サービス
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アクティブ化の推奨事項サービス/サーブレット

このサービスは、認証およびユーザ許可のチェックを実行します。CiscoIP電話Address
Book Synchronizerの TabSyncクライアントは、Cisco Unified Communications Manager
データベースの照会用に Cisco UXL Webサービスを使用します。

Cisco IP電話Address Book Synchronizerを使用する場合は、このサービスを 1つのノー
ド（パブリッシャノードを推奨）でこのサービスをアクティブ化する必要がありま

す。 Cisco IP電話Address Book Synchronizerを使用しない場合、このサービスを非アク
ティブ化することを推奨します。デフォルトでは、このサービスは非アクティブ化さ

れています。

Cisco UXL Webサービス

アップグレードの管理、バージョンの切り替え、操作の再開または再対処のために

Cisco Prime Collaboration Deployment（PCD）サーバーを使用する場合は、このサービ
スをアクティブ化する必要があります。PlatformAdministrativeWebサービス（PAWS）
により、Call Managerと Prime Collaboration Deployment（PCD）の間で通信を行うこと
ができます。クラスタ内に複数のノードがある場合は、クラスタ内の各サーバーでこ

のサービスをアクティブ化する必要があります。

Cisco Platform
AdministrativeWebサービ
ス

Cisco Unified Communications Manager Auto-Register Phone Toolを使用する前に、最初の
ノードでこのサービスをアクティブ化する必要があります。CiscoUnifiedCommunications
Manager Auto-Register Phone ToolのダミーMACアドレスを作成する場合、Cisco Bulk
Provisioningサービスが同じノードでアクティブ化されていることを確認します。

Cisco TAPSサービス

パフォーマンスおよびモニタリングサービス

最初のノードだけでアクティブ化します。

このサービスは、他のノードでアクティブ化されていても、最初のノードだけ

でレポートを生成します。

（注）

Cisco Serviceability
Reporter

SNMPを使用する場合は、このサービスをクラスタ内のすべてのサーバーでアクティ
ブ化します。

Cisco CallManager SNMP
サービス

セキュリティサービス

クラスタ内のすべてのサーバーでアクティブ化します。Cisco CTL Provider

最初のノードだけでアクティブ化します。Cisco Certificate Authority
Proxy Function（CAPF）

ディレクトリサービス

最初のノードだけでアクティブ化します。Cisco DirSync
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IM and Presence Serviceのクラスタサービスアクティベーションに関
する推奨事項

ある機能のいずれかのサービスを有効にする前に、その機能について IM and Presenceで必要なす
べての設定を行う必要があります。各 IM and Presence機能については、関連マニュアルを参照し
てください。

注意

クラスタ内でサービスを有効にする前に、マルチノード構成での IM and Presence構成の推奨事項
を示した次の表を確認してください。

表 35 : IM and Presence Serviceアクティベーションに関する推奨事項

推奨事項サービス/サーブレット

データベースおよび管理者サービス

インストール後は、すべてのクラスタノードで

Cisco AXLWebサービスがデフォルトで有効に
なります。 IM and Presence Serviceデータベー
スパブリッシャノードでサービスを常にアク

ティベートしたままにしておくことを推奨しま

す。これにより、AXLに依存している製品を
構成できるようになります。クラスタ間通信が

構成されている場合、リモートピアからの同期

元として構成されたサブクラスタ内の両方の

ノードで、このサービスを有効にする必要があ

ります。このサービスが両方のノードでイネー

ブルになっていない場合、プレゼンス機能およ

びIM機能はフェールオーバー時に失われます。

必要に応じて、[Cisco Unified Serviceability]で
[機能サービス（Feature Services）]の下にある
特定の IM and Presenceサブスクライバノード
で、このサービスをアクティベートまたは非ア

クティベートできます。

Cisco AXL Web Service

• CiscoBulk Provisioningサービスは、最初の
ノードだけで有効にします。

• Bulk Administration Tool（BAT）を使用し
てユーザーを管理している場合は、この

サービスを有効にする必要があります。

Cisco Bulk Provisioningサービス

パフォーマンスおよびモニタリングサービス
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推奨事項サービス/サーブレット

このサービスは、パブリッシャノードのみで有

効にします。

このサービスは、他のノードでサービス

を有効にした場合でも、必ずパブリッ

シャノードでレポートを生成します。

（注）

Cisco Serviceability Reporter

IM and Presenceサービス

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco SIP Proxy

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco Presence Engine

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco Sync Agent

• IM and Presenceでチャット機能を展開する
場合はこのサービスを有効にします。

•このサービスは、チャット機能を実行する
各ノードで有効にします。

常設チャット機能は、外部データベース

を必要とします。常設チャット機能を

有効にする場合、Text Conference
Managerサービスを起動する前に、外部
データベースも設定する必要がありま

す。 Text Conference Managerサービス
は、常設チャット機能が有効でも外部

データベースが設定されていない場合は

起動しません。については、『Database

Setup Guide for IM and Presence』Unified
Communications Managerを参照してくだ
さい。

（注）

Cisco XCP Text Conference Manager

• Webクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Web Connection Manager
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推奨事項サービス/サーブレット

• XMPPクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Connection Manager

次のいずれかの構成を展開する場合はこのサー

ビスを有効にします。

• IM and Presence上で SIPプロトコルを介し
たドメイン間フェデレーション。このサー

ビスは、SIPフェデレーションを実行する
各ノードで有効にします。

• IM and Presence Release 9.xクラスタとCisco
Unified Presence Release 8.6(x)クラスタ間の
クラスタ間導入。このサービスは、Release
9.xクラスタ内のすべてのノードで有効に
します。

Cisco XCP SIP Federation Connection Manager

•このサービスは、IM and Presence上で
XMPPプロトコルを介したドメイン間フェ
デレーションを展開する場合にのみ有効に

します。

•このサービスは、XMPPフェデレーション
を実行する各ノードで有効にします。

ノードで XMPP Federation Connection
Managerサービスを有効にする前に、そ
のノードのCiscoUnified Communications
Manager IM and Presence Administration
で XMPPフェデレーションを有効にす
る必要があります。 については、

『Interdomain Federation for IM and

Presence』Unified Communications
Managerを参照してください。

（注）

Cisco XCP XMPP Federation Connection Manager
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推奨事項サービス/サーブレット

• IM and Presenceでコンプライアンス機能を
展開する場合はこのサービスを有効にしま

す。

•このサービスは、IMコンプライアンス機
能を実行するすべてのノードで有効にしま

す。

外部データベースを設定する前に

Message Archiverを有効にしても、サー
ビスは開始されません。また、外部デー

タベースに到達できない場合もサービス

は開始されません。 については、

『Database Setup Guide for IM and

Presence』Unified Communications
Managerを参照してください。

（注）

Cisco XCP Message Archiver

• IM and Presence上のXMPPクライアントを
LDAPディレクトリと統合する場合はこの
サービスを有効にします。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

サードパーティ XMPPクライアント用
の連絡先検索設定を行う前に Directory
Serviceを有効にしても、サービスは開
始されますが、再度停止されます。

Unified Communications Managerについ
ては、『Configuration and Administration

of IM and Presence Service』を参照して

ください。

（注）

Cisco XCP Directory Service

• XMPPクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Authentication Service

機能サービスのアクティブ化

Serviceability GUIの [サービスの開始（Service Activation）]ウィンドウで、機能サービスをアク
ティブ化および非アクティブ化します。 [サービスの開始（ServiceActivation）]ウィンドウに表示
されるサービスは、アクティブ化されるまで起動しません。
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（ネットワークサービスではなく）機能サービスのみをアクティブ化および非アクティブ化する

ことができます。必要な数のサービスを同時にアクティブ化または非アクティブ化できます。一

部の機能サービスは他のサービスに依存しているため、その依存しているサービスがアクティブ

化してから、該当の機能サービスがアクティブ化します。

Unified Communications Managerと IM and Presence Serviceのみ：[サービスの開始（Service
Activation）]ウィンドウでサービスをアクティブ化する前に、クラスタサービスをアクティブ化
する際の推奨事項に関連するトピックを確認してください。

ヒント

手順

Step 1 [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。

[Service Activation]ウィンドウが表示されます。

Step 2 [サーバ（Server）]ドロップダウンリストからサーバ（ノード）を選択し、[移動（Go）]をクリッ
クします。

IM and Presence ServiceノードからUnified CommunicationsManagerサービスにアクセスしたり、そ
の逆を行うことができます。リモートノードにアクセスしようとすると、次のエラーが発生する

場合があります。「サーバへの接続が確立できません(リモートノードに接続できません)（Connection
to the Server cannot be established (unable to connect to Remote Node)）」。このエラーメッセージが
表示された場合は、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

Step 3 次のいずれかの操作を実行してサービスを有効または無効にします。

a) 単一サーバーで実行する必要があるデフォルトサービスをオンにするには、[デフォルトに設
定（Set to Default）]を選択します。

このオプションを選択すると、単一サーバーの構成に基づいてデフォルトのサービスが

選択され、サービスの依存関係が確認されます。

（注）

b) すべてのサービスを有効にするには、[すべてのサービスをチェック（Check All Services）]を
オンにします。

c) 特定のサービスを有効にするには、有効にするサービスのチェックボックスをオンにします。
d) サービスを無効にするには、無効にするサービスのチェックボックスをオフにします。

Step 4 Unified CommunicationsManagerと IM and Presence Serviceのみ：クラスタ構成の場合は、クラスタ
サービスのアクティブ化に関する推奨事項を確認してから、アクティブ化するサービスの隣にあ

るチェックボックスをオンにします。

Step 5 アクティブ化するサービスのチェックボックスをオンにした後、[保存（Save）]をクリックしま
す。

アクティブ化したサービスを非アクティブ化するには、非アクティブ化するサービスの隣

にあるチェックボックスをオフにして、[保存（Save）]をクリックします。
ヒント
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サービスの最新の状態を取得するには、[更新（Refresh）]ボタンをクリックします。ヒント

関連トピック

Cisco Unified Communications Managerのクラスタサービスアクティベーションに関する推奨
事項, on page 246
IMandPresenceServiceのクラスタサービスアクティベーションに関する推奨事項, on page 250

コントロールセンターまたは CLIでのサービスの開始、停止、再起動
これらのタスクを実行するために、Serviceability GUIには 2つのコントロールセンターウィンド
ウがあります。ネットワークサービスを起動、停止、および再起動するには、[コントロールセ
ンター—ネットワークサービス（Control Center—Network Services）]ウィンドウにアクセスしま
す。機能サービスを起動、停止、再起動するには、[コントロールセンター -機能サービス（Control
Center—Feature Services）]ウィンドウにアクセスします。

[関連リンク（Related Links）]リストボックスと [移動（Go）]ボタンを使用して、[コントロール
センター（Control Center）]ウィンドウと [サービスの開始（Service Activation）]ウィンドウにナ
ビゲートします。

ヒント

コントロールセンターでのサービスの開始、停止、再起動

Serviceability GUIのコントロールセンターでは次のことができます。

•ステータスの表示
•ステータスの更新
•特定のサーバー、またはクラスタ設定のクラスタ内のサーバーにおける機能およびネットワー
クサービスの起動、停止、および再起動

サービスが停止中の場合、サービスが停止するまで起動できないことに注意してください。

Unified Communications Managerのみ：サービスを停止すると、そのサービスによって制御される
すべてのデバイスの呼処理も停止します。サービスを停止しても、IPフォンから別の IPフォン
へのコールは接続されたまま、IPフォンからMedia Gateway Control Protocol（MGCP）ゲートウェ
イへの進行中のコールも接続されたままになります。他の種類のコールはドロップされます。

注意

手順

Step 1 起動/停止/再起動/更新するサービスのタイプに応じて、次のいずれかのタスクを実行します。

• [ツール（Tool）] > > [コントロールセンター -機能サービス（Control Center - Feature
Services）]を選択します。
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機能サービスは、起動/停止/再起動する前にアクティブ化する必要があります。ヒント

• [ツール（Tools）]> [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバー（Server）]ドロップダウンリストからサーバーを選択し、[移動（Go）]をクリックし
ます。

ウィンドウに次の項目が表示されます。

•選択したサーバーのサービス名。

•サービスグループ。

•サービスステータス。[起動済み（Started）]、[実行中（Running）]、[停止中（NotRunning）]
など（[ステータス（Status）]カラム）。

•サービスが実行を開始した正確な時刻（[開始時間（Start Time）]カラム）。

•サービスを実行している時間（[アップタイム（Up Time）]カラム）。

Step 3 次のいずれかの作業を実行します。

•起動するサービスの横にあるオプションボタンをクリックし、[開始（Start）]をクリックし
ます。 [ステータス（Status）]が変化し、更新されたステータスが反映されます。

•停止するサービスの横にあるオプションボタンをクリックし、[停止（Stop）]をクリックし
ます。 [ステータス（Status）]が変化し、更新されたステータスが反映されます。

•再起動するサービスの横にあるオプションボタンをクリックし、[再起動（Restart）]をクリッ
クします。再起動に時間がかかることを示すメッセージが表示されます。 OKをクリックし
ます。

•サービスの最新の状態を表示するには、[更新（Refresh）]をクリックします。

• [サービスの開始（ServiceActivation）]ウィンドウまたは他のコントロールセンターウィンド
ウを表示するには、[関連リンク（Related Links）]ドロップダウンリストからオプションを
選択し、[移動（Go）]をクリックします。

コマンドラインインターフェイスを使用したサービスの開始、停止、再起動

CLIを使用してサービスを開始および停止することができます。 CLIから開始および停止できる
サービスのリストとその実行方法については、『Command Line Interface Reference Guide for Cisco
Unified Solutions』を参照してください。

ほとんどのサービスは、Serviceability GUIのコントロールセンターから開始または停止する必要
があります。

ヒント
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第 16 章

トレース

•トレース（257ページ）
•トレースの設定（261ページ）

トレース
CiscoUnified Serviceabilityでは、音声アプリケーションの問題のトラブルシューティングで使用で
きるトレースツールを提供しています。 Cisco Unified Serviceabilityは、SDI（System Diagnostic
Interface）トレース、Cisco CallManagerサービスおよび Cisco CTIManagerサービス用の SDL
（Signaling Distribution Layer）トレース（Unified Communications Managerに適用可能）、および
Javaアプリケーション用の Log4Jトレースをサポートしています。

トレースする情報のレベルや、各トレースファイルに含める情報の種類は、[Trace Configuration]
ウィンドウを使用して指定します。

Unified Communications Managerのみ：サービスが、Cisco CallManagerや Cisco CTIManagerなどの
コール処理アプリケーションの場合、電話機やゲートウェイなどのデバイスに対してトレースを

設定することができます。

Unified Communications Managerのみ：[アラーム設定]ウィンドウで、SDLトレースログファイ
ルなど、さまざまな場所にアラームを送ることができます。必要に応じて、CiscoUnifiedReal-Time
Monitoring Tool（Unified RTMT）での警告用にトレースを設定することもできます。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Cisco Unified Real-Time
Monitoring Toolの Trace and Log Centralオプションを使用して、トレースファイルを収集および
表示できます。

Cisco Unified IM and Presence Serviceabilityには、インスタントメッセージングおよびプレゼンス
アプリケーションの問題のトラブルシューティングに使用できるトレースツールが用意されてい

ます。 Cisco Unified IM and Presence Serviceabilityでは、次のトレースをサポートしています。

• SDIトレース

• Log4Jトレース（Javaアプリケーション用）

トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、お

よびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレース
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ファイルにデータが保存された時間など）を設定できます。 1つのサービスに対してトレースを
設定することも、クラスタ内のすべてのサーバーに対してサービスのトレース設定を適用するこ

ともできます。

[アラーム設定（Alarm Configuration）]ウィンドウでは、さまざまな場所にアラームを送ることが
できます。必要に応じて、IM and Presence Unified RTMTでの警告用にトレースを設定することも
できます。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Unified RTMTの Trace
and Log Centralオプションを使用して、トレースファイルを収集および表示できます。クラスタ
内の任意の IM and Presenceノードで使用できる任意の機能またはネットワークサービスのトレー
スパラメータを設定できます。 [トレース設定（Trace Configuration）]ウィンドウを使用して、問
題をトラブルシューティングするためにトレースするパラメータを指定します。独自のトレース

フィールドを選択する代わりに、あらかじめ決められたトラブルシューティングトレース設定を

使用するには、[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィンド
ウを使用します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレース

は、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援が必

要な場合は、Cisco Technical Assistance Center（TAC）にお問い合わせください。

（注）

トレース設定

トレースパラメータは、Serviceabilityのインターフェイスに表示される任意の機能またはネット
ワークサービスに対して設定できます。クラスタがある場合は、クラスタ内の任意のサーバーで

使用できる機能またはネットワークサービスに対してトレースパラメータを設定できます。 [ト
レース設定（Trace Configuration）]ウィンドウを使用して、問題をトラブルシューティングする
ためにトレースするパラメータを指定します。

トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、お

よびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレース

ファイルにデータが保存された時間など）を設定できます。クラスタがある場合、1つのサービ
スに対してトレースを設定することも、クラスタ内のすべてのサーバーに対してサービスのトレー

ス設定を適用することもできます。

独自のトレースフィールドを選択する代わりに、あらかじめ決められたトラブルシューティング

トレース設定を使用するには、[トラブルシューティングトレース（Troubleshooting Trace）]ウィ
ンドウを使用します。トラブルシューティングトレースの詳細については、「トレースの設定」

を参照してください。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Unified RTMTの Trace
and Log Centralオプションを使用して、トレースファイルを収集できます。トレースの収集に関
連する詳細情報については、「トレース収集」を参照してください。
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トレース設定

[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィンドウでは、事前
に設定されたトラブルシューティングトレース設定に設定するサービスを選択できます。この

ウィンドウでは、1つ以上のサービスを選択し、これらのサービスの設定を、事前に設定された
トレース設定に変更できます。クラスタがある場合、クラスタ内の異なるサーバー上のサービス

を選択して、そのサービスのトレース設定を事前に設定されたトレース設定に変更することがで

きます。 1台のサーバーの特定のアクティブ化されたサービス、サーバーのすべてのアクティブ
化されたサービス、クラスタ内のすべてのサーバーの特定のアクティブ化されたサービス、クラ

スタ内のすべてのサーバーのすべてのアクティブ化されたサービスを選択できます。このウィン

ドウでは、非アクティブなサーバーの横に [N/A]と表示されます。

機能またはネットワークサービスの事前に決定されたトラブルシューティングトレース設定に

は、SDL、SDI、および Log4jトレース設定があります。トラブルシューティングトレース設定
が適用される前に、元のトレース設定がバックアップされます。トラブルシューティングトレー

ス設定をリセットすると、元のトレース設定が復元されます。

（注）

トラブルシューティングトレース設定をサービスに適用した後で [トラブルシューティングトレー
ス設定（Troubleshooting Trace Settings）]ウィンドウを開くと、トラブルシューティング用に設定
したサービスがチェック付きで表示されます。 [トラブルシューティングトレース設定
（TroubleshootingTraceSettings）]ウィンドウでは、トレース設定を元の設定にリセットできます。

トラブルシューティングトレース設定をサービスに適用すると、トラブルシューティングトレー

スがそのサービスに設定されたことを示すメッセージが [トレース設定（Trace Configuration）]
ウィンドウに表示されます。サービスの設定をリセットする場合は、[関連リンク（RelatedLinks）]
ドロップダウンリストボックスから、[トラブルシューティングトレース設定（Troubleshooting
Trace Settings）]オプションを選択できます。指定したサービスの [トレース設定（Trace
Configuration）]ウィンドウでは、すべての設定が読み取り専用として表示されます。ただし、最
大ファイル数など、トレース出力設定の一部のパラメータを除きます。これらのパラメータは、

トラブルシューティングトレース設定を適用した後でも変更できます。

トレース収集

各種サービストレースやその他のログファイルを収集、表示、および zip圧縮するには、Trace
and Log Central（Cisco Unified Real-Time Monitoring Toolのオプション）を使用します。 Trace and
LogCentralオプションを使用すると、SDL/SDIトレース、アプリケーションログ、システムログ
（イベントビューアアプリケーションログ、セキュリティログ、システムログなど）、クラッ

シュダンプファイルを収集できます。

収集したトレースファイルの表示にはWindowsのメモ帳は使用しないでください。Windowsのメ
モ帳では改行が正しく表示されません。

ヒント
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Unified Communications Managerのみ：暗号化をサポートするデバイスでは、Secure Real-time
Transport Protocol（SRTP）のセキュアキー関連情報はトレースファイルに表示されません。

（注）

トレース収集の詳細情報については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』
を参照してください。

着信側トレース

着信側トレースでは、トレースする電話番号または電話番号のリストを設定できます。セッショ

ントレースツールを使用してコールのオンデマンドトレースをリクエストできます。

詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してくだ
さい。

トレース設定のセットアップ

次の手順では、Serviceabilityインターフェイスの機能およびネットワークサービスのトレースを
設定および収集する手順の概要を示します。

手順

Step 1 次のいずれかの手順を実行して、TLC Throttling CPU Goalおよび TLC Throttling IOWait Goalサー
ビスパラメータ（Cisco RIS Data Collectorサービス）の値を設定します。

• Cisco Unified Communications Managerの管理および Cisco Unified IM and Presence：システム >
サービスパラメータを選択し、TLC Throttling CPU Goalおよび TLC Throttling IOWait Goal
サービスパラメータ（Cisco RIS Data Collectorサービス）の値を設定します。

• Cisco Unity Connectionのみ：Cisco Unity Connection Administrationで [システム設定（System
Settings）] > [サービスパラメータ（Service Parameters）]を選択し、TLC Throttling CPU Goal
および TLC Throttling IOWait Goalサービスパラメータ（Cisco RIS Data Collectorサービス）
の値を設定します。

Step 2 トレースを収集するサービスのトレース設定を行います。クラスタがある場合、1台のサーバー、
またはクラスタ内のすべてのサーバーに対してサービスのトレースを設定できます。

トレース設定を行う場合、デバッグレベルとトレースフィールドを選択してトレースログに含

める情報を選択します。

サービスで事前に設定されているトレースを実行する場合は、これらのサービスのトラブルシュー

ティングトレースを設定します。

Step 3 ローカル PCに Cisco Unified Real-Time Monitoring Toolをインストールします。
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Step 4 監視されているトレースファイル内に指定された検索文字列が存在するときにアラームを生成す

る場合は、Unified RTMTの LogFileSearchStringFoundアラートを有効にします。

LogFileSearchStringFoundアラームは LpmTctCatalogにあります。 [アラーム（Alarms）] > [定義
（Definitions）]を選択します。 [アラームの検索場所（Find alarms where）]ドロップダウンリス
トボックスで [システムアラームカタログ（SystemAlarmCatalog）]を選択し、[等しい（Equals）]
ドロップダウンリストボックスで [LpmTctCatalog]を選択します）。

Step 5 CriticalServiceDownand CodeYellowなど、アラートのトレースを自動的にキャプチャする場合は、
UnifiedRTMTの特定のアラートの [アラート/プロパティの設定（SetAlert/Properties）]ダイアログ
ボックスで [トレースダウンロードのイネーブル化（EnableTraceDownload）]チェックボックスを
オンにし、ダウンロードを実行する頻度を設定します。

Step 6 トレースを収集します。

Step 7 適切なビューアでログファイルを表示します。

Step 8 トラブルシューティングトレースをイネーブルにすると、トレース設定サービスがリセットされ

て、元の設定に戻ります。

トラブルシューティングトレースを長時間イネーブルのままにすると、トレースファイル

のサイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれがあります。

（注）

トレースの設定
ここでは、トレースの設定について説明します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレース

は、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援が必

要な場合は、テクニカルサポートチームにお問い合わせください。

（注）

トレースパラメータの設定

ここでは、Serviceability GUIで管理する機能サービスとネットワークサービスのトレースパラ
メータを設定する方法について説明します。

Cisco Unity Connectionでは、Cisco Unified Serviceabilityおよび Cisco Unity Connection Serviceability
でトレースを実行して Cisco Unity Connectionの問題をトラブルシューティングする必要がある場
合があります。CiscoUnityConnectionServiceabilityでトレースを実行する方法については、『Cisco
Unity Connection Serviceability Administration Guide』を参照してください。

ヒント
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手順

Step 1 [トレース（Trace）] > [設定（Configuration）]の順に選択します。

[トレース設定（Trace Configuration）]ウィンドウが表示されます。

Step 2 [サーバー（Server）]ドロップダウンリストボックスから、トレースを設定するサービスを実行
しているサーバーを選択し、[移動（Go）]をクリックします。

Step 3 [サービスグループ（Service Group）]ドロップダウンリストボックスから、トレースを設定する
サービスのサービスグループを選択し、[移動（Go）]をクリックします。

「トレース設定のサービスグループ」の表に、[サービスグループ（Service Group）]ド
ロップダウンリストボックスに表示されるオプションに対応するサービスとトレースラ

イブラリの一覧を示します。

ヒント

Step 4 [サービス（Service）]ドロップダウンリストボックスからトレースを設定するサービスを選択
し、[移動（Go）]をクリックします。

ドロップダウンリストボックスには、アクティブなサービスと非アクティブのサービスが表示さ

れます。

Cisco Unity Connectionのみ：Cisco CallManagerサービスおよびCTIManagerサービスでは、
SDLトレースパラメータを設定できます。設定を行うには、いずれかのサービスの [ト
レース設定（Trace Configuration）]ウィンドウを開き、[関連リンク（Related Links）]ド
ロップダウンリストボックスの横にある [移動（Go）]ボタンをクリックします。

ヒント

サービスのトラブルシューティングトレースを設定すると、トラブルシューティングトレース機

能が設定されていることを示すメッセージがウィンドウの上部に表示されます。これは、[トレー
ス設定（Trace Configuration）]ウィンドウのフィールドが、[トレース出力設定（Trace Output
Settings）]以外すべて無効になることを意味します。 [トレース出力設定（Trace Output Settings）]
を設定するには、ステップ 11に進みます。トラブルシューティングトレースをリセットするに
は、トラブルシューティングトレース設定のセットアップを参照してください。

選択したサービスのトレースパラメータが表示されます。また、[すべてのノードに適用する]
チェックボックスが表示されます（Cisco Unified Communications Managerのみ）。

Step 5 Unified Communications Managerおよび IM and Presenceのみ：クラスタをサポートしている設定の
場合は、必要に応じて [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンに
して、クラスタ内のすべてのサーバーにサービスのトレース設定またはトレースライブラリを適

用できます。

Step 6 トレースオンチェックボックスをオンにします。

Step 7 Cisco Unity Connectionのみ：SDLトレースパラメータを設定している場合は、ステップ 10に進
みます。

Step 8 「デバッグトレースレベルの設定」の記述に従って、トレースする情報のレベルを [デバッグト
レースレベル（Debug Trace Level）]リストボックスから選択します。
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Step 9 選択したサービスの [トレースフィールド（Trace Fields）]チェックボックス（たとえば、[Cisco
Log PartitionMonitoring Toolトレースフィールド（Cisco Log PartitionMonitoring Tool Trace Fields）]）
をオンにします。

Step 10 アクティブ化するトレースを指定できるトレース設定がサービスに複数存在しない場合は、[すべ
てのトレースをイネーブル化（Enable All Trace）]チェックボックスをオンにします。選択した
サービスに複数のトレース設定がある場合は、「トレースフィールドの説明」の記述に従って、

イネーブル化するトレースのチェックボックスの横にあるチェックボックスをオンにします。

Step 11 トレースファイルの数とサイズを制限するには、トレース出力設定を指定します。詳細について

は、トレース出力設定を参照してください。

Step 12 トレースパラメータの設定を保存するには、[保存（Save）]ボタンをクリックします。

トレース設定に加えた変更は、Cisco Messaging Interface以外のすべてのサービスに即座に反映さ
れます（Unified Communications Managerのみ）。 Cisco Messaging Interfaceのトレースの設定変更
は、3～ 5分で有効になります。

デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリックします。（注）
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トレース設定のサービスグループ
次の表に、[トレース設定（TraceConfiguration）]ウィンドウの [サービスグループ（ServiceGroup）]
ドロップダウンリストボックスに表示されるオプションに対応するサービスとトレースライブ

ラリの一覧を示します。

表 36 :トレース設定のサービスグループ

注記サービスおよびトレースライブ

ラリ

サービスグループ

CMサービスグループのほとんどのサービ
スでは、サービスのすべてのトレースを有

効化する代わりに、特定のコンポーネント

のトレースを実行することができます。[ト
レース（Trace）]フィールドの説明は、特
定のコンポーネントのトレースを実行でき

るサービスを示します。

• Cisco CTIManager
• Cisco CallManager
• Cisco CallManager Cisco IP電
話Service

• Cisco DHCP Monitorサービ
ス

• Cisco Dialed Number Analyzer
• Cisco Dialed Number Analyzer
Server

• Cisco Extended Functions、
Ciscoエクステンションモビ
リティ

• Cisco ExtensionMobilityアプ
リケーション

• Cisco IP Voice Media
Streaming App

• Cisco Messaging Interface
• Cisco TFTP
• Cisco Unified Mobile Voice
Access Service

Unified
Communications
Manager

CMサービス

これらのサービスでは、サービスに対して

すべてのトレースを有効化する代わりに、

特定のコンポーネントのトレースを実行で

きます。トレースフィールドの説明を参照

してください。

• Cisco IP Manager Assistant
• Cisco Web Dialer Web Service

Unified
Communications
Manager

CTIサービス

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
264

システムの管理

トレース設定のサービスグループ



注記サービスおよびトレースライブ

ラリ

サービスグループ

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

Cisco Unified Communications Manager CDR
Analysis and Reportingでは、ストアドプロ
シージャを呼び出すレポートが実行される

と、ストアドプロシージャのロギングが開

始される前に、CiscoUnifiedCommunications
Manager CDR Analysis and Reportingが [ト
レース設定]ウィンドウの Cisco Unified
Communications Manager CDR Analysis and
Reporting Schedulerサービスおよび Cisco
Unified Communications Manager CDR
Analysis and Reporting Webサービスの設定
されたデバッグトレースレベルを確認しま

す。事前生成レポートの場合は、Cisco
Unified Communications Manager CDR
Analysis and Reportinggが Cisco Unified
Communications Manager CDR Analysis and
Reporting Schedulerサービスのレベルを
チェックします。オンデマンドレポートの

場合は、Cisco Unified Communications
Manager CDRAnalysis and Reportingが Cisco
Unified Communications Manager CDR
Analysis and Reporting Web Serviceのレベル
をチェックします。 [Debug Trace Level]ド
ロップダウンリストボックスから [Debug]
を選択した場合、ストアドプロシージャの

ロギングがイネーブルにされ、ドロップダ

ウンリストボックスで別のオプションを選

択するまで続行されます。以下の Cisco
Unified Communications Manager CDR
Analysis and Reportingレポートでは、スト
アドプロシージャのロギングが使用されま

す。ゲートウェイ使用状況レポート、ルー

トおよび回線グループ使用状況レポート、

ルートまたはハントリスト使用状況レポー

ト、ルートパターンまたはハントパイロッ

ト使用状況レポート、会議コール詳細レ

ポート、会議コール要約レポート、会議ブ

リッジ使用状況レポート、ボイスメッセー

ジ使用状況レポート、CDR検索レポート。

• Cisco Unified Communications
Manager CDR Analysis and
Reporting Scheduler

• CiscoUnified Communications
Manager CDR Analysis and
Reporting Web Service

• Cisco CDR Agent
• Cisco CDR Repository
Manager

Unified
Communications
Manager

CDRサービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

これらのサービスの説明については、Cisco
Unified IM and Presence Serviceabilityの機能
とネットワークサービスに関連するトピッ

クを参照してください。

•これらのサービスでは、特定のコン
ポーネントのトレースを実行する代わ

りに、このサービスのすべてのトレー

スをイネーブルにする必要がありま

す。

• Cisco Client Profile Agent
• Cisco Config Agent
• Cisco Intercluster Sync Agent
• Cisco Login Datastore
• Cisco OAM Agent
• Cisco Presence Datastore
• Cisco Presence Engine
• Cisco IM and Presence Data
Monitor

• Cisco Route Datastore
• Cisco SIP Proxy
• Cisco SIP Registration
Datastore

• Cisco Server Recovery
Manager

• Cisco Sync Agent
• Cisco XCP Authentication
Service

• Cisco XCP Config Manager
• Cisco XCP Connection
Manager

• Cisco XCP Directory Service
• Cisco XCP Message Archiver
• Cisco XCP Router
• Cisco XCP SIP Federation
Connection Manager

• Cisco XCP Text Conference
Manager

• Cisco XCP Web Connection
Manager

• Cisco XCP XMPP Federation
Connection Manager

IM and Presence
サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco CCM DBL Web Libraryオプションを
選択すると、Javaアプリケーションのデー
タベースアクセスのトレースがアクティブ

化されます。C++アプリケーションのデー
タベースアクセスの場合は、CiscoExtended
Functionsトレースフィールドで説明するよ
うに、CiscoDatabase LayerMonitorのトレー
スをアクティブ化します。

Unified CommunicationsManagerをサポート
する Cisco Role-based Securityオプションを
選択すると、ユーザロールの許可に対する

トレースが有効となります。

データベースおよび管理者サービスグルー

プのほとんどのサービスでは、特定のコン

ポーネントのトレースをイネーブルにする

のではなく、サービスまたはライブラリの

すべてのトレースをイネーブルにします。

Cisco Database Layer Monitorの場合、特定
のコンポーネントのトレースを実行できま

す。

サービスのロギングの制御は、Cisco
Unified IM and Presence Serviceability
のUIで実行できます。ログレベル
を変更するには、[システムサービ
ス（System Services）]グループと
[Cisco CCMService Webサービス
（Cisco CCMService Web Service）]
を選択します。

（注）

Unified Communications Manager
および Cisco Unity Connection:

• Cisco AXL Web Service
• Cisco CCM DBL Web Library
• CiscoCCMAdminWeb Service
• Cisco CCMUser Webサービ
ス

• Cisco Database Layer Monitor
• Cisco UXL Webサービス

Unified Communications Manager

• Cisco Bulk Provisioningサー
ビス

• Cisco GRT Communications
Webサービス

• Cisco Role-based Security
• Cisco TAPSサービス
• Cisco Unified Reporting Web
サービス

IM and Presence Services：

• Cisco AXL Web Service
• Cisco Bulk Provisioningサー
ビス

• Cisco CCMUser Webサービ
ス

• Cisco Database Layer Monitor
• Cisco GRT Communications
Webサービス

• Cisco IM and Presence Admin
• Cisco Unified Reporting Web
サービス

• Platform Administrative Web
サービス

データベースおよ

び管理者サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco CCM NCS Web Libraryオプションを
選択すると、Javaクライアントのデータ
ベース変更通知のトレースがアクティブ化

されます。

Cisco Unity RTMTWebサービスオプション
を選択すると、Unity RTMTサーブレット
のトレースがアクティブ化されます。この

トレースを実行すると、Unity RTMTクラ
イアントクエリーのサーバ側のログが作成

されます。

Unified Communications Manager
および Cisco Unity Connection:

• Cisco AMCサービス
• Cisco CCM NCS Web Library
• CCM PD Webサービス
• CiscoCallManager SNMPサー
ビス

• Cisco Log PartitionMonitoring
Tool

• Cisco RIS Data Collector
• Cisco RTMT Web Service
• Cisco Audit Event Service
• Cisco RisBean Library

UnifiedCommunicationsManager：

• Cisco CCMPDWebサービス

IM and Presence Services：

• Cisco AMCサービス
• Cisco Audit Event Service
• Cisco Log PartitionMonitoring
Tool

• Cisco RIS Data Collector
• Cisco RTMT Web Service
• Cisco RisBean Library

パフォーマンスお

よびモニタリング

サービス

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

• Cisco CTL Provider
• Cisco Certificate Authority
Proxy Function

•シスコ信頼検証サービス

Unified
Communications
Manager

セキュリティサー

ビス

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

Cisco DirSyncUnified
Communications
Manager

ディレクトリサー

ビス

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

• Cisco DRF Local
• Unified Communications
Managerおよび Cisco Unity
Connectionのみ：CiscoDRF
Master

バックアップおよ

び復元サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco CCMRealm Web Serviceオプションを
選択すると、ログイン認証のトレースがア

クティブ化されます。

Cisco CommonUser Interfaceオプションを選
択すると、複数のアプリケーションが使用

する共通コードのトレースがアクティブ化

されます。たとえば、CiscoUnifiedOperating
System Administrationや Cisco Unified
Serviceabilityなどが該当します。

Cisco CCMServiceWeb Serviceオプションを
選択すると、Cisco Unified Serviceabilityの
Webアプリケーション（GUI）のトレース
がアクティブ化されます。

特定のコンポーネントのトレースを実行す

る代わりに、各オプションまたはサービス

のすべてのトレースを有効化します。

UnifiedCommunicationsManager：

• Cisco CCMRealmWeb Service
• Cisco CCMService Web
Service

• Cisco Common User Interface
• Cisco Trace Collectionサービ
ス

IM and Presence Services：

• Cisco CCMService Web
Service

• Cisco Trace Collectionサービ
ス

システムサービス

Cisco SOAP Web Serviceオプションを選択
すると、AXL Serviceability APIのトレース
がアクティブ化されます。

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

• CiscoSOAP Webサービス
• CiscoSOAPMessageサービス

SOAPサービス

Cisco Unified OS Admin Web Serviceは Cisco
Unified Operating System Administrationをサ
ポートしています。これは、証明書管理、

バージョンの設定、およびインストールや

アップグレードなどのプラットフォーム関

連の機能を管理するWebアプリケーション
です。

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

Cisco Unified OS Admin Web
Service

プラットフォーム

サービス

デバッグトレースレベルの設定

次の表に、サービスのデバッグトレースレベル設定について説明します。
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表 37 :サービスのデバッグトレースレベル

説明レベル

アラームの状態とイベントをトレースします。異常なパス

で生成されるすべてのトレースに使用します。 CPUサイ
クルの最小数を使用します。

エラー（Error）

すべてのエラー状態と、プロセスおよびデバイスの初期化

メッセージをトレースします。

特殊（Special）

すべての特殊条件と、通常運用中に発生するサブシステム

の状態遷移をトレースします。コール処理イベントをト

レースします。

状態遷移（State Transition）

通常運用時に発生するすべての状態遷移条件とメディアレ

イヤイベントをトレースします。

重大（Significant）

すべてのサービスがこのトレースレベルを使用す

るわけではありません。

（注）

重要なすべての状態と、ルーチンの開始および終了点をト

レースします。

開始/終了（Entry/Exit）

すべての開始および終了状態と、低レベルのデバッグ情報

をトレースします。

任意（Arbitrary）

すべての任意の条件と、詳細なデバッグ情報をトレースし

ます。

詳細（Detailed）

次の表に、servletのデバッグトレースレベル設定について説明します。

表 38 : servletのデバッグトレースレベル

説明レベル

アプリケーションの中止を引き起こす可能性がある非常に

重大なエラーイベントをトレースします。

重大（Fatal）

アラームの状態とイベントをトレースします。異常なパス

で生成されるすべてのトレースに使用します。

エラー（Error）

有害な可能性のある状況をトレースします。警告（Warn）

多くのサーブレットの問題をトレースします。システムパ

フォーマンスへの影響は最小です。

情報（Info）
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説明レベル

通常運用時に発生するすべての状態遷移条件とメディアレ

イヤイベントをトレースします。

すべてのロギングをオンにするトレースレベルです。

デバッグ（Debug）

トレースフィールドの説明

一部のサービスでは、サービスのすべてのトレースをイネーブルにする代わりに、特定のコンポー

ネントのトレースをアクティブ化できます。次のリストに、特定のコンポーネントのトレースを

アクティブにできるサービスを示します。いずれかの相互参照をクリックすると該当するセク

ションに移動し、サービスの各トレースフィールドの説明が表示されます。サービスが次のリス

トにない場合、[トレース設定（Trace Configuration）]ウィンドウにそのサービスの [すべてのト
レースをイネーブル化（Enable All Trace）]チェックボックスが表示されます。

以下ののサービスは、Unified Communications Managerおよび Cisco Unity Connectionで利用するこ
とができます。

• Database Layer Monitorのトレースフィールド

• Cisco RIS Data Collectorのトレースフィールド

以下ののサービスは、Unified Communications Managerで利用することができます。

• Cisco CallManager SDIのトレースフィールド

• Cisco CallManager SDLのトレースフィールド
• Cisco CTIManager SDLのトレースフィールド

• Cisco Extended Functionsのトレースフィールド

• Ciscoエクステンションモビリティのトレースフィールド

• Cisco IP Manager Assistantのトレースフィールド

• Cisco IP Voice Media Streaming Appのトレースフィールド

• Cisco TFTPのトレースフィールド

• Cisco Web Dialer Webサービスのトレースフィールド

Database Layer Monitorのトレースフィールド

次の表に、Cisco Database Layer Monitorのトレースフィールドを示します。 The Cisco Database
Layer Monitorサービスは、Unified Communications Managerおよび Cisco Unity Connectionをサポー
トします。
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表 39 : Cisco Database Layer Monitorのトレースフィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをアクティブ化します。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをアクティブ化します。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

このチェックボックスはオンにしないでくださ

い。デバッグ目的でシスコのエンジニアが使用

します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）

Cisco RIS Data Collectorのトレースフィールド

次の表に、Cisco RIS Data Collectorのトレースフィールドを示します。 Cisco RIS Data Collector
サービスは、Unified Communications Managerおよび Cisco Unity Connectionをサポートします。

表 40 : Cisco RIS Data Collectorのトレースフィールド

説明フィールド名

RISデータコレクタサービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDCのトレースのイネーブル化（Enable
RISDC Trace）

RISデータコレクタのシステムアクセスライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化

（Enable System Access Trace）

RISデータコレクタのリンクサービスライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化

（Enable Link Services Trace）

RISデータコレクタの RISDCアクセスライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RISデータコレクタの RISDBライブラリのト
レースを有効にします。

RISDBのトレースのイネーブル化（Enable
RISDB Trace）

RISデータコレクタのPIライブラリのトレース
を有効にします。

PIのトレースのイネーブル化（EnablePITrace）

RISデータコレクタサービスの入出力 XML
メッセージのトレースを有効にします。

XMLのトレースのイネーブル化（Enable XML
Trace）
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説明フィールド名

RISデータコレクタの perfmonデータロギング
をトラブルシューティングするためのトレース

を有効にします。ログファイル、記録された

カウンタの総数、アプリケーションおよびシス

テムカウンタとインスタンスの名前、プロセス

とスレッドのCPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト

レースするために使用します。

Perfmonロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco CallManager SDIのトレースフィールド

次の表に、Cisco CallManager SDIのトレースフィールドを示します。 Cisco CallManagerサービス
は、Unified Communications Managerをサポートします。

表 41 : Cisco CallManager SDIのトレースフィールド

説明フィールド名

H245メッセージのトレースをアクティブ化しま
す。

H245メッセージのトレースのイネーブル化
（Enable H245 Message Trace）

DT-24+/DE-30+デバイストレースの ISDNタイ
プのロギングをアクティブ化します。

DT-24+/DE-30+のトレースのイネーブル化
（Enable DT-24+/DE-30+ Trace）

一次群速度インターフェイス（PRI）デバイス
のトレースをアクティブ化します。

PRIのトレースのイネーブル化（Enable PRI
Trace）

ISDNメッセージトレースをアクティブ化しま
す。通常のデバッグに使用します。

ISDN変換のトレースのイネーブル化（Enable
ISDN Translation Trace）

H.225デバイスのトレースをアクティブ化しま
す。通常のデバッグに使用します。

H225とゲートキーパーのトレースのイネーブル
化（Enable H225 & Gatekeeper Trace）

各種デバイスのトレースをアクティブ化しま

す。

通常のシステム動作中はこのチェック

ボックスをオンにしないでください。

（注）

各種のトレースのイネーブル化（Enable
Miscellaneous Trace）

会議ブリッジのトレースをアクティブ化しま

す。通常のデバッグに使用します。

会議ブリッジのトレースのイネーブル化（Enable
Conference Bridge Trace）
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説明フィールド名

保留音（MOH）デバイスのトレースをアクティ
ブ化します。Unified CommunicationsManagerへ
の登録、Unified Communications Managerへの登
録解除、リソース割り当ての成功または失敗な

ど、MOHデバイスのステータスのトレースの
ために使用されます。

保留音のトレースのイネーブル化（EnableMusic
on Hold Trace）

Real-time Information Serverが使用する Unified
Communications Managerのリアルタイム情報ト
レースを有効化します。

Unified CMリアルタイム情報サーバーのトレー
スのイネーブル化（EnableUnifiedCMReal-Time
Information Server Trace）

SIPスタックのトレースをアクティブ化します。
デフォルトではイネーブルになっています。

SIPスタックのトレースのイネーブル化（Enable
SIP Stack Trace）

UnifiedCommunicationsManagerが、CiscoUnified
IP Phone、ゲートウェイ、およびその他の設定
可能なデバイスへ、録音済みの音声案内（.wav
ファイル）とトーンを再生できるようにするた

めに、Cisco IP Voice Media Streaming Application
サービスを使用する SCCPデバイスである
Annunciatorのトレースを有効化します。

アナンシエータのトレースのイネーブル化

（Enable Annunciator Trace）

CDRのトレースをアクティブ化します。CDRのトレースのイネーブル化（Enable CDR
Trace）

すべてのアナログトランク（AT）ゲートウェ
イのトレースをアクティブ化します。

アナログトランクのトレースのイネーブル化

（Enable Analog Trunk Trace）

電話機のトレースをアクティブ化します。ト

レース情報にはソフトフォンデバイスが含まれ

ます。通常のデバッグに使用します。

すべての電話機のトレースのイネーブル化

（Enable All Phone Device Trace）

メディアターミネーションポイント（MTP）
デバイスのトレースをアクティブ化します。通

常のデバッグに使用します。

MTPのトレースのイネーブル化（Enable MTP
Trace）

すべてのアナログおよびデジタルゲートウェイ

のトレースをアクティブ化します。

すべてのゲートウェイトレースのイネーブル化

（Enable All Gateway Trace）

別のチェックボックスで対象にされていない

コール転送およびすべてのサブシステムのト

レースをアクティブ化します。通常のデバッグ

に使用します。

転送と各種のトレースのイネーブル化（Enable
Forward and Miscellaneous Trace）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
274

システムの管理

Cisco CallManager SDIのトレースフィールド



説明フィールド名

メディアゲートウェイコントロールプロトコ

ル（MGCP）デバイスのトレースをアクティブ
化します。通常のデバッグに使用します。

MGCPのトレースのイネーブル化（EnableMGCP
Trace）

メディアリソースマネージャ（MRM）のアク
ティビティのトレースをアクティブ化します。

メディアリソースマネージャのトレースのイ

ネーブル化（Enable Media Resource Manager
Trace）

SIP呼処理のトレースをアクティブ化します。SIP呼処理のトレースのイネーブル化（Enable
SIP Call Processing Trace）

Cisco CallManagerトレースの SCCPキープアラ
イブトレース情報のトレースをアクティブ化し

ます。各 SCCPデバイスは 30秒ごとにキープ
アライブメッセージをレポートし、各キープア

ライブメッセージは 3行のトレースデータを
作成するため、このチェックボックスがオンの

場合大量のトレースデータが生成されます。

SCCPキープアライブのトレースのイネーブル化
（Enable SCCP Keep Alive Trace）

Cisco CallManagerトレースの SIPキープアライ
ブ（REGISTERRefresh）トレース情報のトレー
スをアクティブ化します。各 SIPデバイスは 2
秒ごとにキープアライブメッセージをレポート

し、各キープアライブメッセージは複数行のト

レースデータを作成するため、このチェック

ボックスがオンの場合大量のトレースデータが

生成されます。

SIPキープアライブ(REGISTERRefresh)のトレー
スのイネーブル化（Enable SIP Keep Alive
(REGISTER Refresh) Trace）

Cisco CallManager SDLのトレースフィールド

次の表で、Cisco CallManager SDLのトレースフィールド設定について説明します。 Cisco
CallManagerサービスは、Unified Communications Managerをサポートします。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨します。（注）

表 42 : Cisco CallManager SDLの設定に対するトレースフィルタの設定

説明設定名

レイヤ 1のトレースをアクティブ化します。すべてのレイヤ1トレースのイネーブル化。
（Enable all Layer 1 traces.）
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説明設定名

詳細なレイヤ 1のトレースをアクティブ化しま
す。

詳細なレイヤ1のトレースのイネーブル化。
（Enable detailed Layer 1 traces.）

レイヤ 2のトレースをアクティブ化します。すべてのレイヤ2トレースのイネーブル化。
（Enable all Layer 2 traces.）

レイヤ 2インターフェイスのトレースをアク
ティブ化します。

レイヤ2インターフェイスのトレースのイネー
ブル化。（Enable Layer 2 interface trace.）

レイヤ 2伝送制御プログラム（TCP）のトレー
スをアクティブ化します。

レイヤ2TCPのトレースのイネーブル化。
（Enable Layer 2 TCP trace.）

ダンプレイヤ 2の詳細なトレースをアクティブ
化します。

詳細なダンプレイヤ2のトレースのイネーブル
化。（Enable detailed dump Layer 2 trace.）

レイヤ 3のトレースをアクティブ化します。すべてのレイヤ3トレースのイネーブル化。
（Enable all Layer 1 traces.）

コール制御のトレースをアクティブ化します。すべてのコール制御のトレースのイネーブル

化。（Enable all call control traces.）

さまざまなポーリングに対するトレースをアク

ティブ化します。

各種のポーリングのトレースのイネーブル化。

（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー

スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

メッセージ変換信号のトレースをアクティブ化

します。

メッセージ変換信号のトレースのイネーブル

化。（Enable message translation signals trace.）

ユーザ間情報要素（UUIE）の出力のトレースを
アクティブ化します。

UUIEの出力のトレースのイネーブル化。
（Enable UUIE output trace.）

ゲートウェイ信号のトレースをアクティブ化し

ます。

ゲートウェイ信号のトレースのイネーブル化。

（Enable gateway signals trace.）

CTIのトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア

クティブ化します。

ネットワークサービスのデータのトレースのイ

ネーブル化（Enable network service data trace）

ネットワークサービスのイベントのトレースを

アクティブ化します。

ネットワークサービスのイベントのトレースの

イネーブル化（Enable network service event trace）

ICCP管理のトレースをアクティブ化します。ICCP管理のトレースのイネーブル化（Enable
ICCP admin trace）
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説明設定名

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
default trace）

次の表で、Cisco CallManager SDL設定の特性について説明します。

表 43 : Cisco CallManager SDLの設定に対するトレースの特性

説明特性

クラスタ内通信プロトコル（ICCP）リンクス
テートのトレースをアクティブ化します。

SDLリンクステートのトレースのイネーブル化。
（Enable SDL link states trace.）

低レベルのSDLのトレースをアクティブ化しま
す。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP未処理メッセージのトレースをアクティブ
化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク

ティブ化します。

信号データのダンプのトレースのイネーブル

化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク

ティブ化します。

相関タグのマッピングのトレースのイネーブル

化。（Enable correlation tag mapping trace.）

SDLプロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル化。
（Enable SDL process states trace.）

SDLの prettyプリントに対するトレースを無効
化します。 prettyプリントでは、後処理を実行
しないでトレースファイルにタブとスペースを

追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDL TCPイベントのトレースのイネーブル化。
（Enable SDL TCP event trace.）

Cisco CTIManager SDLのトレースフィールド

次の表で、Cisco CTIManager SDL設定のトレースフィルタの設定について説明します。 Cisco
CTIManagerサービスは Unified Communications Managerをサポートします。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨します。ヒント

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
277

システムの管理

Cisco CTIManager SDLのトレースフィールド



[サービスグループ（Service Groups）]ドロップダウンリストボックスから CTIManagerサービス
を選択すると、[トレース設定（Trace Configuration）]ウィンドウにこのサービスの SDIトレース
が表示されます。 Cisco CTI Managerサービスに対する SDIトレースをアクティブ化するには、
[トレース設定（Trace Configuration）]ウィンドウで Cisco CTIManagerサービスに対して [すべて
のトレースをイネーブル化（EnableAll Trace）]をオンにします。 [SDL設定（SDLConfiguration）]
ウィンドウにアクセスするには、[関連リンク（Related Links）]ドロップダウンリストボックス
から [SDL設定（SDLConfiguration）]を選択します。CiscoCTIManagerのSDL設定に対するトレー
スフィルタ設定テーブルとCisco CTIManager SDLの設定に対するトレースの特性テーブルに示さ
れている設定が表示されます。

ヒント

表 44 : Cisco CTIManagerの SDL設定に対するトレースフィルタ設定

説明設定名

さまざまなポーリングに対するトレースをアク

ティブ化します。

各種のポーリングのトレースのイネーブル化。

（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー

スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

CTIのトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア

クティブ化します。

ネットワークサービスのデータのトレースのイ

ネーブル化（Enable network service data trace）

ネットワークサービスのイベントのトレースを

アクティブ化します。

ネットワークサービスのイベントのトレースの

イネーブル化（Enable network service event
trace）

ICCP管理のトレースをアクティブ化します。ICCP管理のトレースのイネーブル化（Enable
ICCP admin trace）

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
Default Trace）

次の表で、Cisco CTIManager SDL設定のトレースの特性について説明します。

表 45 : Cisco CTIManager SDLの設定に対するトレースの特性

説明特性

ICCPリンクステートのトレースをアクティブ
化します。

SDLリンクステートのトレースのイネーブル
化。（Enable SDL link states trace.）
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説明特性

低レベルの SDLのトレースをアクティブ化し
ます。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP未処理メッセージのトレースをアクティ
ブ化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク

ティブ化します。

信号データのダンプのトレースのイネーブル

化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク

ティブ化します。

相関タグのマッピングのトレースのイネーブル

化。（Enable correlation tag mapping trace.）

SDLプロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル
化。（Enable SDL process states trace.）

SDLの prettyプリントに対するトレースを無効
化します。 prettyプリントでは、後処理を実行
しないでトレースファイルにタブとスペースを

追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDL TCPイベントのトレースのイネーブル化
（Enable SDL TCP Event trace）

Cisco Extended Functionsのトレースフィールド

次の表に、Cisco Extended Functionsのトレースフィールドについて説明します。 Cisco Extended
Functionsサービスは Unified Communications Managerをサポートします。

表 46 : Cisco Extended Functionsのトレースフィールド

説明フィールド名

テレフォニーサービスプロバイダーのトレー

スをアクティブ化します。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper TSP Trace）

QBEヘルパー TSPインターフェイスのトレー
スをアクティブ化します。

QBEヘルパーTSPIのトレースのイネーブル化
（Enable QBE Helper TSPI Trace）

品質レポートツールのサービスのディクショナ

リのトレースをアクティブ化します。

QRTディクショナリのトレースのイネーブル化
（Enable QRT Dictionary Trace）

DOMヘルパーのトレースをアクティブ化しま
す。

DOMヘルパーのトレースのイネーブル化
（Enable DOM Helper Traces）
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説明フィールド名

データベース変更通知のトレースをアクティブ

化します。

冗長性および変更通知のトレースのイネーブル

化（Enable Redundancy and Change Notification
Trace）

品質レポートツールのレポートハンドラのト

レースをアクティブ化します。

QRTレポートハンドラのトレースのイネーブル
化（Enable QRT Report Handler Trace）

QBEヘルパー CTIのトレースをアクティブ化
します。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper CTI Trace）

品質レポートツールのサービスに関連するト

レースをアクティブ化します。

QRTサービスのトレースのイネーブル化（Enable
QRT Service Trace）

QRT DBアクセスのトレースをアクティブ化し
ます。

QRTDBのトレースのイネーブル化（EnableQRT
DB Traces）

標準テンプレートマップおよびマルチマップの

トレースをアクティブ化します。

テンプレートマップのトレースのイネーブル化

（Enable Template Map Traces）

品質レポートツールのイベントハンドラのト

レースをアクティブ化します。

QRTイベントハンドラのトレースのイネーブル
化（Enable QRT Event Handler Trace）

品質レポートツールのリアルタイム情報サー

バーのトレースをアクティブ化します。

QRTリアルタイム情報サーバーのトレースのイ
ネーブル化（Enable QRT Real-Time Information
Server Trace）

Ciscoエクステンションモビリティのトレースフィールド

次の表に、Ciscoエクステンションモビリティのトレースフィールドを示します。CiscoExtension
Mobilityサービスは Unified Communications Managerをサポートします。

表 47 : Ciscoエクステンションモビリティのトレースフィールド

説明フィールド名

Ciscoエクステンションモビリティサービスの
トレースをアクティブ化します。

EMサービスのトレースのイネーブル化（Enable
EM Service Trace）

Ciscoエクステンションモビリティアプリケーションサービスのトレースをアクティブ化する場
合は、Ciscoエクステンションモビリティアプリケーションサービスの [トレースの設定（Trace
Configuration）]ウィンドウで [すべてのトレースのイネーブル化（EnableAll Trace）]チェックボッ
クスをオンにします。

ヒント
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Cisco IP Manager Assistantのトレースフィールド

次の表に、Cisco IPManagerAssistantのトレースフィールドを示します。Cisco IPManagerAssistant
サービスは、Cisco Unified Communications Manager Assistantをサポートしています。

表 48 : Cisco IP Manager Assistantのトレースフィールド

説明フィールド名

Cisco IPManagerAssistantサービスのトレースを
アクティブ化します。

IPMAサービスのトレースのイネーブル化
（Enable IPMA Service Trace）

マネージャとアシスタントの設定に加えた変更

のトレースをアクティブ化します。

IPMA Managerの設定変更ログのイネーブル化
（Enable IPMA Manager Configuration Change
Log）

CTIManagerの接続に対するトレースをアクティ
ブ化します。

IPMA CTIのトレースのイネーブル化（Enable
IPMA CTI Trace）

CTIManagerのセキュアな接続に対するトレース
をアクティブ化します。

IPMACTIセキュリティのトレースのイネーブル
化（Enable IPMA CTI Security Trace）

Cisco IP Voice Media Streaming Appのトレースフィールド

ここで説明する内容は、Cisco Unity Connectionには適用されません。

次の表で、Cisco IP Voice Media Streaming Appのトレースフィールドについて説明します。 Cisco
IP Voice Media Streamingアプリサービスは、Unified Communications Managerをサポートします。

表 49 : Cisco IP Voice Media Streaming Applicationのトレースフィールド

説明フィールド名

初期化情報のトレースをアクティブ化します。サービス初期化のトレースのイネーブル化

（Enable Service Initialization Trace）

メディアターミネーションポイント（MTP）
用に処理されたメッセージをモニタするトレー

スをアクティブ化します。

MTPデバイスのトレースのイネーブル化（Enable
MTP Device Trace）

MTP、会議ブリッジ、MOHに対するデバイス
リカバリ情報のトレースをアクティブ化しま

す。

デバイスリカバリのトレースのイネーブル化

（Enable Device Recovery Trace）

Skinny Station Protocolのトレースをアクティブ
化します。

Skinny Stationメッセージのトレースのイネーブ
ル化（Enable Skinny Station Messages Trace）

高レベルで詳細なWinSock関連情報のトレース
をアクティブ化します。

WinSockレベル2のトレースのイネーブル化
（Enable WinSock Level 2 Trace）
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説明フィールド名

MOHオーディオソースマネージャをモニタす
るトレースをアクティブ化します。

保留音マネージャのトレースのイネーブル化

（Enable Music On Hold Manager Trace）

アナンシエータをモニタするトレースをアク

ティブ化します。

アナンシエータのトレースのイネーブル化

（Enable Annunciator Trace）

MTP、会議ブリッジ、MOHに対するデータベー
ス設定や変更をモニタするトレースをアクティ

ブ化します。

DB設定マネージャのトレースのイネーブル化
（Enable DB Setup Manager Trace）

会議ブリッジ用に処理されたメッセージをモニ

タするトレースをアクティブ化します。

会議ブリッジデバイスのトレースのイネーブル

化（Enable Conference Bridge Device Trace）

デバイスドライバのトレースをアクティブ化し

ます。

デバイスドライバのトレースのイネーブル化

（Enable Device Driver Trace）

低レベルで一般的なWinSock関連情報のトレー
スをアクティブ化します。

WinSockレベル1のトレースのイネーブル化
（Enable WinSock Level 1 Trace）

MOH用に処理されたメッセージをモニタする
トレースをアクティブ化します。

保留音デバイスのトレースのイネーブル化

（Enable Music on Hold Device Trace）

MOHオーディオソースファイルのダウンロー
ドをモニタするトレースをアクティブ化しま

す。

TFTPダウンロードのトレースのイネーブル化
（Enable TFTP Downloads Trace）

Cisco TFTPのトレースフィールド

次の表に、Cisco TFTPのトレースフィールドを示します。 Cisco TFTPサービスは、Unified
Communications Managerをサポートします。

表 50 : Cisco TFTPのトレースフィールド

説明フィールド名

サービスシステムのトレースをアクティブ化し

ます。

サービスシステムのトレースのイネーブル化

（Enable Service System Trace）

ビルドファイルのトレースをアクティブ化しま

す。

ビルドファイルのトレースのイネーブル化

（Enable Build File Trace）

サーブファイルのトレースをアクティブ化しま

す。

サーブファイルのトレースのイネーブル化

（Enable Serve File Trace）
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Cisco Web Dialer Webサービスのトレースフィールド

次の表に、Cisco Web Dialer Webサービスのトレースフィールドについて説明します。 Cisco Web
Dialer Web Serviceは Unified Communications Managerをサポートします。

表 51 : Cisco Web Dialer Webサービスのトレースフィールド

説明フィールド名

Cisco Web Dialer Servletのトレースをアクティ
ブ化します。

Web Dialer Servletのトレースのイネーブル化
（Enable Web Dialer Servlet Trace）

Redirector Servletのトレースをアクティブ化し
ます。

Redirector Servletのトレースのイネーブル化
（Enable Redirector Servlet Trace）

IM and Presence SIP Proxyサービスのトレースフィルタの設定
次の表では、IM and Presence SIP Proxyのトレースフィルタの設定について説明します。

表 52 : IM and Presence SIP Proxyサービスのトレースフィルタの設定

説明パラメータ

プロキシアクセスログトレースをイネーブルにします。プロキシが受

信した各 SIPメッセージの先頭行がログに記録されます。
Access Logのトレース
のイネーブル化

（Enable Access Log
Trace）

認証モジュールのトレースをイネーブルにします。Authenticationのトレー
スのイネーブル化

（Enable Authentication
Trace）

カレンダーモジュールのトレースをイネーブルにします。Calendarのトレースの
イネーブル化（Enable
CALENDAR Trace）

CTIゲートウェイのトレースをイネーブルにします。CTIゲートウェイのト
レースのイネーブル化

（Enable CTI Gateway
Trace）

Enumモジュールのトレースをイネーブルにします。Enumのトレースのイ
ネーブル化（Enable
Enum Trace）
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説明パラメータ

メソッド/イベントルーティングモジュールのトレースをイネーブルに
します。

Method/Eventルーティ
ングのトレースのイ

ネーブル化（Enable
Method/Event Routing
Trace）

Number Expansionモジュールのトレースをイネーブルにします。Number Expansionのト
レースのイネーブル化

（Enable Number
Expansion Trace）

sipdの子SIPパーサーの動作に関係するパーサー情報のトレースをイネー
ブルにします。

Parserのトレースのイ
ネーブル化（Enable
Parser Trace）

プライバシーリクエストに関するPAI、RPID、およびDiversionヘッダー
の処理に関する情報のトレースをイネーブルにします。

Privacyのトレースのイ
ネーブル化（Enable
Privacy Trace）

Registryモジュールのトレースをイネーブルにします。Registryのトレースの
イネーブル化（Enable
Registry Trace）

Routingモジュールのトレースをイネーブルにします。Routingのトレースのイ
ネーブル化（Enable
Routing Trace）

SIPUAアプリケーションモジュールのトレースをイネーブルにします。SIPUAトレースのイ
ネーブル化（Enable
SIPUA Trace）

Serverのトレースをイネーブルにします。Serverのトレースのイ
ネーブル化（Enable
Server Trace）

sipdごとの SIPマシンの動作に関係する情報のトレースをイネーブルに
します。

SIPメッセージとス
テートマシンのトレー

スのイネーブル化

（Enable SIP Message
and State Machine
Trace）

TCPサービスによるSIPメッセージのTCPトランスポートのトレースを
イネーブルにします。

SIP TCPのトレースの
イネーブル化（Enable
SIP TCP Trace）
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説明パラメータ

TCPサービスによる SIPメッセージのTLSトランスポートのトレースを
イネーブルにします。

SIP TLSのトレースの
イネーブル化（Enable
SIP TLS Trace）

SIP XMPP IMゲートウェイのトレースをイネーブルにします。SIP XMPP IMゲート
ウェイトレースのイ

ネーブル化（EnableSIP
XMPP IM Gateway
Trace）

Presence Web Serviceのトレースをイネーブルにします。Presence Web Serviceの
トレースのイネーブル

化（Enable Presence
Web Service Trace）

IM and Presenceのトレースフィールドの説明
次の表では、特定のコンポーネントに対するトレースのアクティブ化をサポートしているサービ

スのフィールドについて説明します。一部のサービスでは、サービスのすべてのトレースをイ

ネーブルにする代わりに、特定のコンポーネントのトレースをアクティブ化できます。この章に

ないサービスの場合は、[トレース設定（TraceConfiguration）]ウィンドウで、そのサービスに [す
べてのトレースをイネーブル化（Enable All Trace）]が表示されます。

Cisco Access Logのトレースフィールド

次の表に、Cisco Access Logのトレースフィールドを示します。

表 53 : Access Logのトレースフィールド

説明フィールド名

Access Logのトレースを有効にします。Access Logのトレースのイネーブル化（Enable
Access Log Trace）

Cisco Authenticationのトレースフィールド

次の表に、Cisco Authenticationのトレースフィールドを示します。

表 54 : Authenticationのトレースフィールド

説明フィールド名

認証トレースを有効にします。Authenticationのトレースのイネーブル化（Enable
Authentication Trace）
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Cisco Calendarのトレースフィールド

次の表に、Cisco Calendarのトレースフィールドを示します。

表 55 : Calendarのトレースフィールド

説明フィールド名

Calendarのトレースを有効にします。Calendarのトレースのイネーブル化（Enable
CALENDAR Trace）

Cisco CTIゲートウェイのトレースフィールド

次の表に、Cisco CTIゲートウェイのトレースフィールドを示します。

表 56 : CTIゲートウェイのトレースフィールド

説明フィールド名

CTIゲートウェイのトレースを有効にします。CTIゲートウェイのトレースのイネーブル化
（Enable CTI Gateway Trace）

Cisco Database Layer Monitorのトレースフィールド

次の表に、Cisco Database Layer Monitorのトレースフィールドを示します。

表 57 : Cisco Database Layer Monitorのトレースフィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをイネーブルにします。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをイネーブルにします。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

オンにしないでください。デバッグ目的でシス

コのエンジニアが使用します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）

Cisco Enumのトレースフィールド

次の表に、Cisco Enumのトレースフィールドを示します。
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表 58 : Enumのトレースフィールド

説明フィールド名

Enumのトレースをアクティブ化します。Enumのトレースのイネーブル化（Enable Enum
Trace）

Cisco Method/Eventのトレースフィールド

次の表に、Cisco Method/Eventのトレースフィールドを示します。

表 59 : Method/Eventのトレースフィールド

説明フィールド名

Method/Eventのトレースをイネーブルにします。Method/Eventのトレースのイネーブル化（Enable
Method/Event Trace）

Cisco Number Expansionのトレースフィールド

次の表に、Cisco Number Expansionのトレースフィールドを示します。

表 60 : Number Expansionのトレースフィールド

説明フィールド名

Number Expansionのトレースを有効にします。Number Expansionのトレースのイネーブル化
（Enable Number Expansion Trace）

Cisco Parserのトレースフィールド

次の表に、Cisco Parserのトレースフィールドを示します。

表 61 : Parserのトレースフィールド

説明フィールド名

Parserのトレースを有効にします。Parserのトレースのイネーブル化（Enable Parser
Trace）

Cisco Privacyのトレースフィールド

次の表に、Cisco Privacyのトレースフィールドを示します。
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表 62 : Privacyのトレースフィールド

説明フィールド名

Privacyのトレースをアクティブ化します。Privacyのトレースのイネーブル化（Enable
Privacy Trace）

Cisco Proxyのトレースフィールド

次の表に、Cisco Proxyのトレースフィールドを示します。

表 63 : Proxyのトレースフィールド

説明フィールド名

Proxyのトレースをアクティブ化します。プロキシの追加（Add Proxy）

Cisco RIS Data Collectorのトレースフィールド

次の表に、Cisco RIS Data Collectorのトレースフィールドを示します。

表 64 : Cisco RIS Data Collectorのトレースフィールド

説明フィールド名

RISデータコレクタサービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDCのトレースのイネーブル化（Enable
RISDC Trace）

RISデータコレクタのシステムアクセスライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化

（Enable System Access Trace）

RISデータコレクタのリンクサービスライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化

（Enable Link Services Trace）

RISデータコレクタの RISDCアクセスライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RISデータコレクタの RISDBライブラリのト
レースを有効にします。

RISDBのトレースのイネーブル化（Enable
RISDB Trace）

RISデータコレクタのPIライブラリのトレース
を有効にします。

PIのトレースのイネーブル化（EnablePITrace）

RISデータコレクタサービスの入出力 XML
メッセージのトレースを有効にします。

XMLのトレースのイネーブル化（Enable XML
Trace）
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説明フィールド名

RISデータコレクタの perfmonデータロギング
をトラブルシューティングするためのトレース

を有効にします。ログファイル、記録された

カウンタの総数、アプリケーションおよびシス

テムカウンタとインスタンスの名前、プロセス

とスレッドのCPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト

レースするために使用します。

Perfmonロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco Registryのトレースフィールド

次の表に、Cisco Registryのトレースフィールドを示します。

表 65 : Registryのトレースフィールド

説明フィールド名

Registryのトレースを有効にします。Registryのトレースのイネーブル化（Enable
Registry Trace）

Cisco Routingのトレースフィールド

次の表に、Cisco Routingのトレースフィールドを示します。

表 66 : Routingのトレースフィールド

説明フィールド名

ルーティングトレースを有効にします。Routingのトレースのイネーブル化（Enable
Routing Trace）

Cisco Serverのトレースフィールド

次の表に、Cisco Serverのトレースフィールドを示します。

表 67 : Serverのトレースフィールド

説明フィールド名

Serverのトレースをアクティブ化します。Serverのトレースのイネーブル化（EnableServer
Trace）

Cisco SIP Messageと State Machineのトレースフィールド

次の表に、Cisco SIP Messageと State Machineのトレースフィールドを示します。
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表 68 : SIP Messageと State Machineのトレースフィールド

説明フィールド名

SIPメッセージとステートマシンのトレースを
有効にします。

SIPメッセージとステートマシンのトレースの
イネーブル化（Enable SIP Message and State
Machine Trace）

Cisco SIP TCPのトレースフィールド

次の表に、Cisco SIP TCPのトレースフィールドを示します。

表 69 : SIP TCPのトレースフィールド

説明フィールド名

SIP TCPのトレースを有効にします。SIPTCPのトレースのイネーブル化（Enable SIP
TCP Trace）

Cisco SIP TLSのトレースフィールド

次の表に、Cisco SIP TLSのトレースフィールドを示します。

表 70 : SIP TLSのトレースフィールド

説明フィールド名

SIP TLSのトレースを有効にします。SIP TLSのトレースのイネーブル化（Enable SIP
TLS Trace）

Cisco Web Serviceのトレースフィールド

次の表に、Cisco Web Serviceのトレースフィールドを示します。

表 71 : Web Serviceのトレースフィールド

説明フィールド名

Presence Web Serviceのトレースを有効にしま
す。

PresenceWeb Serviceのトレースのイネーブル化
（Enable Presence Web Service Trace）

トレース出力設定

次の表に、トレースログファイルの説明を示します。
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[トレース設定（Trace Configuration）]ウィンドウで [最大ファイル数（Maximum No. of Files）]ま
たは [最大ファイルサイズ（Maximum File Size）]を変更すると、サービスが実行中の場合は現在
のファイル以外のすべてのサービスログファイルが削除されます。サービスがアクティブ化され

ていない場合は、サービスをアクティブ化したときにただちにファイルが削除されます。ログ

ファイルの記録を保持する必要がある場合は、[最大ファイル数（Maximum No. of Files）]または
[最大ファイルサイズ（Maximum File Size）]の設定を変更する前に、サービスログファイルをダ
ウンロードして別のサーバーに保存してください。そのためには、Unity RTMTの Trace and Log
Centralを使用します。

注意

表 72 :トレース出力設定

説明フィールド

指定したサービスのトレースファイルの総数を

指定します。

Cisco Unified Serviceabilityでは、ファイルを識
別するために、cus299.txtのようにファイル名に
シーケンス番号が自動的に追加されます。シー

ケンス中の最後のファイルが一杯になると、最

初のファイルのトレースデータが上書きされま

す。デフォルトはサービスによって異なりま

す。

最大ファイル数（Maximum number of files）

トレースファイルの最大サイズ（MB単位）を
指定します。デフォルトはサービスによって異

なります。

最大ファイルサイズ(MB)（Maximum file size
(MB)）

トレース設定のトラブルシューティング

トラブルシューティングトレース設定ウィンドウ

[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィンドウでは、事前に
設定されたトラブルシューティングトレース設定を行う Serviceability GUIのサービスを選択でき
ます。このウィンドウでは、クラスタ内の異なるノードに対してサービスを選択できます。これ

により、選択したすべてのサービスのトレース設定の変更が行われます。 1台のノードの特定の
アクティブなサービスの選択、そのノードのすべてのアクティブなサービスの選択、クラスタ内

のすべてのノードの特定のアクティブなサービスの選択、クラスタ内のすべてのノードのすべて

のアクティブなサービスの選択が可能です。このウィンドウでは、非アクティブなサーバーの横

に [N/A]と表示されます。
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IM and Presenceの場合、IM and Presence機能またはネットワークサービスの事前に決定されたト
ラブルシューティングトレース設定には、SDIおよび Log4jトレースの設定があります。トラブ
ルシューティングトレース設定が適用される前に、元のトレース設定がバックアップされます。

トラブルシューティングトレース設定をリセットすると、元のトレース設定が復元されます。

（注）

トラブルシューティングトレース設定をサービスに適用した後で [トラブルシューティングトレー
ス設定（Troubleshooting Trace Settings）]ウィンドウを開くと、トラブルシューティング用に設定
したサービスがチェック付きで表示されます。 [トラブルシューティングトレース設定
（TroubleshootingTraceSettings）]ウィンドウでは、トレース設定を元の設定にリセットできます。

トラブルシューティングトレース設定をサービスに適用すると、トラブルシューティングトレー

スがそのサービスに設定されたことを示すメッセージが [トレース設定（TraceConfiguration）]ウィ
ンドウに表示されます。サービスの設定をリセットする場合は、[関連リンク（Related Links）]
リストボックスから、[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]
オプションを選択できます。指定したサービスの [トレース設定（Trace Configuration）]ウィンド
ウでは、すべての設定が読み取り専用として表示されます。ただし、最大ファイル数など、トレー

ス出力設定の一部のパラメータを除きます。

トラブルシューティングトレース設定

始める前に

トレース設定の設定タスクとトレースパラメータの設定タスクを確認します。

手順

Step 1 [トレース（Trace）] > [トラブルシューティングトレース設定（Troubleshooting Trace Settings）]
を選択します。

Step 2 [サーバー（Server）]リストボックスから、トレース設定をトラブルシューティングするサーバー
を選択します。

Step 3 [移動（Go）]を選択します。

サービスの一覧が表示されます。アクティブ化されていないサービスは、[該当なし（N/A）]と
表示されます。

Step 4 次のいずれかの操作を実行します。

a) [サーバ（Server）]リストボックスで選択したノードの特定のサービスをモニタするには、
[サービス（Services）]ペインでそのサービスをオンにします。

たとえば、[データベースおよび管理サービス（Database andAdminServices）]、[パフォーマン
スおよびモニタリングサービス（Performance and Monitoring Services）]、[バックアップおよ
び復元サービス（Backup and Restore Services）]ペインなどがあります。

この作業は、[サーバ（Server）]リストボックスで選択したノードのみに影響します。
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b) [サーバ（Server）]リストボックスで選択したノードのすべてのサービスをモニタするには、
[すべてのサービスをチェック（Check All Services）]をオンにします。

c) Cisco Unified Communications Managerおよび IM and Presenceクラスタのみ：クラスタ内のすべ
てのノードで特定のサービスをモニタするには、[すべてのノードで選択されたサービスを
チェック（Check Selected Services on All Nodes）]をチェックします。

この設定は、クラスタ内のサービスがアクティブなすべてのノードに適用されます。

d) Unified Communications Manager and IM and Presenceクラスタのみ：クラスタのすべてのサービ
スをモニタするには、すべてのノードのすべてのサービスをチェックするをオンにします。

Step 5 保存を選択します。

Step 6 元のトレース設定に戻すには、次のいずれかのボタンをクリックします。

a) [トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）]：[サーバ
（Server）]リストボックスで選択したノードで元のトレース設定を復元します。また、選択
可能なアイコンも表示されます。

b) Cisco Unified Communications Managerおよび IM and Presenceクラスタのみ：[すべてのノード
でトラブルシューティングトレースをリセット（Reset TroubleshootingTracesOnAllNodes）]：
クラスタ内のすべてのノードでサービスの元のトレース設定を復元します。

[トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）]ボタンは、1つ
以上のサービスのトラブルシューティングトレースを設定してある場合にのみ表示されます。

トラブルシューティングトレースを長時間イネーブルのままにすると、トレースファ

イルのサイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれがありま

す。

（注）

[リセット（Reset）]ボタンをクリックすると、ウィンドウが更新され、サービスのチェック
ボックスがオフになります。
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第 17 章

使用状況レコードの表示

•使用状況レコードの概要（295ページ）
•使用状況レポートのタスク（296ページ）

使用状況レコードの概要
Cisco Unified Communications Managerが提供するレコードを使用して、設定済みの項目がシステ
ム内でどのように使用されているのかを確認することができます。設定済みの項目には、デバイ

スだけでなく、デバイスプール、日時グループ、ルートプランなどのシステムレベルの設定も

含まれます。

依存関係レコード

依存関係レコードは、次の目的で使用します。

•システムレベルの設定（サーバ、デバイスプール、日時グループなど）に関する情報を調べ
る。

•他のレコードを使用しているデータベース内のレコードを確認する。たとえば、特定のコー
リングサーチスペースを使用しているデバイス（CTIルートポイントや電話機など）を確認
できます。

•レコードを削除する前に、レコード間の依存関係を明らかにする。たとえば、パーティショ
ンを削除する前に、依存関係レコードを使用して、そのパーティションにどのコーリング

サーチスペース（CSS）とデバイスが関連付けられているかを確認します。こうすること
で、その依存関係を削除するように設定を再構成できます。

ルートプランレポート

ルートプランレポートでは、システム内で設定されている番号、ルート、パターンの一部または

すべてを確認できます。レポートを生成する際は、レポートの[パターン/電話番号（Pattern/Directory
Number）]列、[パーティション（Partition）]列、または [ルート詳細（Route Detail）]列のエント
リをクリックすることで、該当する項目の設定ウィンドウにアクセスできます。
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さらに、ルートプランレポートを使用してレポートデータを .CSVファイルに保存し、そのファ
イルを他のアプリケーションにインポートすることもできます。保存される .CSVファイルには、
ウェブページより詳細な情報（電話機の電話番号、ルートパターン、パターン使用法、デバイス

名、デバイスの説明など）が含まれます。

Cisco Unified Communications Managerは、ルートプランを使用して、内部コールと外部公衆電話
交換網（PSTN）コールの両方をルート指定します。ネットワークには複数のレコードが存在する
可能性があるため、Cisco Unified Communications Manager Administrationでは、特定の基準に基づ
いて特定のルートプランレコードを見つけることができます。

使用状況レポートのタスク

手順

目的コマンドまたはアクション

特定のルートプランレコードを検索し、

レコードを CSVファイルに保存し、未割
ルートプランレコードを表示し、これら

のレコードを使用して未割り当ての電話番

Step 1

り当ての電話番号を管理するには、これら

の手順を使用してください。

号を管理するには、次の手順を参照してく

ださい。

•ルートプランレコードの表示（297
ページ）

•ルートプランレコードの保存（297
ページ）

•未定義の電話番号の削除（298ペー
ジ）

•未割り当ての電話番号の更新（299
ページ）

システムレベルの設定に関する情報を見つ

け、データベース内のレコード間の依存関

依存関係レコードを使用するには、次の手

順を参照してください。

Step 2

係を表示するには、これらの手順を使用し

てください。
•依存関係レコードの表示（301ペー
ジ）

ルートプランレポートのタスクフロー

手順

目的コマンドまたはアクション

ルートプランレコードを表示し、カスタ

マイズされたルートプランレポートを生

成します。

ルートプランレコードの表示（297ペー
ジ）.

Step 1
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目的コマンドまたはアクション

.csvファイル形式でルートプランレポー
トを表示します。

ルートプランレコードの保存（297ペー
ジ）.

Step 2

ルートプランレポートから未割り当ての

電話番号を削除します。

未定義の電話番号の削除（298ページ）.Step 3

ルートプランレポートから未割り当ての

電話番号の設定を更新します。

未割り当ての電話番号の更新（299ペー
ジ）.

Step 4

ルートプランレコードの表示

ここでは、ルートプランレコードを表示する方法について説明します。ネットワークには複数

のレコードが存在する可能性があるため、Cisco Unified Communications Manager Administrationで
は、特定の基準に基づいて特定のルートプランレコードを見つけることができます。カスタマ

イズされたルートプランレポートを生成するには、次の手順を実行します。

手順

Step 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]の順に
選択します。

Step 2 データベースのすべてのレコードを検索するには、ダイアログボックスが空であることを確認し

て、ステップ 3に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

Step 3 [検索(Find)]をクリックします。

すべてのレコードまたは一致するレコードが表示されます。 [ページあたりの行数(RowsperPage)]
ドロップダウンリストボックスで別の値を選択すると、各ページに表示される項目数を変更でき

ます。

Step 4 表示されたレコードリストから、目的のレコードのリンクをクリックします。

選択した項目がウィンドウに表示されます。

ルートプランレコードの保存

このセクションでは、.csvファイルでルートプランレポートを表示する方法について説明しま
す。
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手順

Step 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]の順に
選択します。

Step 2 [ルートプランレポート（Route Plan Report）]ウィンドウの [関連リンク（Related Links）]ドロッ
プダウンリストから [ファイルで表示（ViewInFile）]を選択し、[移動（Go）]をクリックします。

表示されたダイアログボックスで、ファイルを保存するか、別のアプリケーションにファイルを

インポートすることができます。

Step 3 [保存]をクリックします。

別のウィンドウが表示され、任意の場所にこのファイルを保存できます。

別のファイル名での保存も可能ですが、ファイル名には .CSV拡張子を含める必要がありま
す。

（注）

Step 4 ファイルを保存する場所を選択し、[保存（Save）]をクリックします。この操作により、指定し
た場所にファイルが保存されます。

Step 5 保存した .CSVファイルを探し、アイコンをダブルクリックして表示します。

未定義の電話番号の削除

このセクションでは、ルートプランレポートから未割り当ての電話番号を削除する方法について

説明します。電話番号は、Cisco Unified Communications Manager Administrationの [電話番号の設
定（Directory Number Configuration）]ウィンドウで設定または削除します。電話番号がデバイス
から削除されたり、電話機が削除されたりしても、電話番号はそのままCiscoUnifiedCommunications
Managerデータベース内に残ります。データベースから電話番号を削除するには、[ルートプラン
レポート（Route Plan Report）]ウィンドウを使用します。

手順

Step 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]を選択
します。

Step 2 [ルートプランレポート（Route Plan Report）]ウィンドウで、3つのドロップダウンリストを使
用して、すべての未割り当て DNを列挙するルートプランレポートを指定します。

Step 3 電話番号を削除する 3つの方法があります。

a) 削除する電話番号をクリックします。 [電話番号の設定（DirectoryNumberConfiguration）]ウィ
ンドウが表示されたら、[削除（Delete）]をクリックします。

b) 削除する電話番号の横にあるチェックボックスをオンにします。 [選択項目の削除（Delete
Selected）]をクリックします。

c) 見つかった未割り当ての電話番号をすべて削除するには、[見つかった項目をすべて削除（Delete
All Found Items）]をクリックします。
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電話番号を削除するかどうかを確認する警告メッセージが表示されます。

Step 4 電話番号を削除する場合は、[OK]をクリックします。削除要求をキャンセルする場合は、[キャ
ンセル（Cancel）]をクリックします。

未割り当ての電話番号の更新

この項では、ルートプランレポートから未割り当ての電話番号の設定を更新する方法について説

明します。電話番号は、Cisco Unified Communications Manager Administrationの [電話番号の設定
（Directory Number Configuration）]ウィンドウで設定または削除します。デバイスから電話番号
が削除されても、電話番号はCiscoUnifiedCommunicationsManagerデータベースに残っています。
電話番号の設定を更新するには、[ルートプランレポート（Route Plan Report）]ウィンドウを使
用します。

手順

Step 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]の順に
選択します。

Step 2 [ルートプランレポート（Route Plan Report）]ウィンドウで、3つのドロップダウンリストを使
用して、すべての未割り当て DNを列挙するルートプランレポートを指定します。

Step 3 更新する電話番号をクリックします。

電話番号およびパーティションを除く、電話番号のすべての設定を更新できます。（注）

Step 4 コーリングサーチスペースや転送オプションなどの必要な更新を行います。

Step 5 [保存]をクリックします。

[電話番号の設定（Directory Number Configuration）]ウィンドウが再度表示され、電話番号フィー
ルドが空になります。

依存関係レコードタスクフロー

手順

目的コマンドまたはアクション

この手順を使用して、依存関係レコードを

有効または無効にします。この手順は、

依存関係レコードの設定（300ページ）.Step 1

通常よりも低い優先順位で実行され、ダイ

ヤルプランの規模と複雑さ、CPU速度、
およびその他のアプリケーションの CPU
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目的コマンドまたはアクション

要件によっては完了までに時間がかかるこ

とがあります。

依存関係レコードを有効にすると、イン

ターフェイスの設定ウィンドウからそれら

にアクセスできます。

依存関係レコードの表示（301ページ）.Step 2

依存関係レコードの設定

依存レコードを使用して、Cisco Unified Communications Managerデータベース内のレコード間の
関係を表示します。たとえば、パーティションを削除する前に、依存関係レコードを使用して、

そのパーティションにどのコーリングサーチスペース（CSS）とデバイスが関連付けられている
かを確認します。

依存関係レコードを使用すると、CPU使用率が高くなります。この手順は、通常よりも低い優先
順位で実行され、ダイヤルプランの規模と複雑さ、CPU速度、およびその他のアプリケーション
の CPU要件によっては完了までに時間がかかることがあります。

注意

依存関係レコードを有効にしたために、システムでCPU使用率の問題が発生している場合は、依
存関係レコードを無効にすることができます。

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Step 2 [CCMAdminパラメータ（CCMAdmin Parameters）]セクションにスクロールし、[依存関係レコー
ドの有効化（Enable Dependency Records）]ドロップダウンリストで、次のオプションのいずれか
を選択します。

• [True]：依存関係レコードを有効にします。
• [False]：依存関係レコードを無効にします。

選択したオプションに基づいて、依存関係レコードを有効または無効にした結果に関するメッセー

ジを含むダイアログボックスが表示されます。このダイアログボックスで、[OK]をクリックする
前に、メッセージをお読みください。

Step 3 OKをクリックします。

Step 4 [保存]をクリックします。
変更を確認する「更新に成功しました（Update Successful）」メッセージが表示されます。
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依存関係レコードの表示

依存関係レコードを有効にすると、インターフェイスの設定ウィンドウからそれらにアクセスで

きます。

始める前に

依存関係レコードの設定（300ページ）

手順

Step 1 Cisco Unified CMの管理から、表示するレコードの設定ウィンドウに移動します。

例：

デバイスプールの依存関係レコードを表示するには、[システム（System）] > [デバイスプール
（Device Pool）]を選択します。

[デバイスのデフォルト（Device Defaults）]ウィンドウと [エンタープライズパラメータ設
定（Enterprise Parameters Configuration）]ウィンドウで依存関係レコードを表示することは
できません。

（注）

Step 2 [検索(Find)]をクリックします。

Step 3 レコードのいずれかをクリックします。

設定ウィンドウが表示されます。

Step 4 [関連リンク（Related Links）]リストボックスで、[依存関係レコード（Dependency Records）]を
選択し、[移動（Go）]をクリックします。

依存関係レコードを有効にしていない場合は、[依存関係レコード要約（DependencyRecords
Summary）]ウィンドウに、レコードに関する情報ではなくメッセージが表示されます。

（注）

[依存関係レコード要約（Dependency Records Summary）]ウィンドウには、データベース内の他の
レコードによって使用されるレコードが表示されます。

Step 5 このウィンドウで、次の依存関係レコードボタンのいずれかを選択します。

• [更新（Refresh）]：最新の情報でウィンドウを更新します。

• [閉じる（Close）]：[依存関係レコード（Dependency Records）]リンクをクリックした設定
ウィンドウに戻らずにウィンドウを閉じます。

• [閉じて戻る（Close and Go Back）]：ウィンドウを閉じて、[依存関係レコード（Dependency
Records）]リンクをクリックした設定ウィンドウに戻ります。
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第 18 章

エンタープライズパラメータの管理

•エンタープライズパラメータの概要（303ページ）

エンタープライズパラメータの概要
エンタープライズパラメータは、クラスタ全体ですべてのデバイスやサービスに適用されるデ

フォルト設定を提供します。たとえば、システムではエンタープライズパラメータを使用してデ

バイスのデフォルトの初期値を設定します。

ユーザはエンタープライズパラメータを追加または削除できませんが、既存のエンタープライズ

パラメータを更新することはできます。エンタープライズパラメータの設定ウィンドウには、カ

テゴリ（CCMAdminパラメータ、CCMUserパラメータ、CDRパラメータなど）ごとにエンター
プライズパラメータが一覧表示されます。

エンタープライズパラメータの詳細な説明は、[エンタープライズパラメータ設定（Enterprise
Parameters Configuration）]ウィンドウで確認できます。

エンタープライズパラメータの多くは、変更する必要がありません。変更しようとしている機能

を完全に理解している場合、または Cisco Technical Assistance Center（TAC）から変更を指示され
た場合を除き、エンタープライズパラメータを変更しないでください。

注意

エンタープライズパラメータ情報の表示

[エンタープライズパラメータ設定（Enterprise Parameter Configuration）]ウィンドウで、埋め込ま
れたコンテンツを通してエンタープライズパラメータに関する情報にアクセスします。

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 次のいずれかの作業を実行します。
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•特定のエンタープライズパラメータの説明を表示するには、そのパラメータ名をクリックし
ます。

•エンタープライズパラメータの説明をすべて表示するには、[?]をクリックします。

エンタープライズパラメータの更新

次の手順を使用して、[エンタープライズパラメータ設定（EnterpriseParameterConfiguration）]ウィ
ンドウを開き、システムレベル設定を構成します。

エンタープライズパラメータの多くは、変更する必要がありません。変更しようとしている機能

を完全に理解している場合、または Cisco Technical Assistance Center（TAC）から変更を指示され
た場合を除き、エンタープライズパラメータを変更しないでください。

注意

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 変更するエンタープライズパラメータに必要な値を選択します。

Step 3 [保存（Save）]をクリックします。

次のタスク

デバイスへの設定の適用（304ページ）

デバイスへの設定の適用

次の手順を使用して、構成した設定でクラスタ内のすべての影響を受けるデバイスを更新します。

始める前に

エンタープライズパラメータの更新（304ページ）

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 変更を確認してから、[保存（Save）]をクリックします。

Step 3 次のいずれかのオプションを選択します。
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•システムでリブートするデバイスを判断するには、[設定の適用（Apply Config）]をクリック
します。リブートする必要がないデバイスもあります。進行中のコールはドロップされる可

能性がありますが、接続されたコールは、デバイスプールに SIPトランクが含まれていない
限り、保持されます。

•クラスタ内のすべてのデバイスをリブートするには、[リセット（Reset）]をクリックします。
この手順はオフピーク時間帯に実行することをお勧めします。

Step 4 確認ダイアログを読んでから、[OK]をクリックします。

デフォルトエンタープライズパラメータの復元

エンタープライズパラメータをデフォルト設定にリセットする場合は、次の手順を使用します。

一部のエンタープライズパラメータには、設定ウィンドウの列に示すように、推奨値が含まれて

います、この手順では、これらの値をデフォルト設定として使用します。

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 [デフォルトに設定（Set to Default）]をクリックします。

Step 3 確認プロンプトを読み、[OK]をクリックします。
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第 19 章

サーバの管理

•サーバの管理の概要（307ページ）
•サーバの削除 （307ページ）
•インストール前のクラスタへのノードの追加（311ページ）
•プレゼンスサーバのステータスの表示（312ページ）
•ポートの設定 （312ページ）
•ホスト名の設定（314ページ）
• Kerneldumpユーティリティ（316ページ）

サーバの管理の概要
この章では、Cisco Unified Communications Managerノードのプロパティを管理する方法、プレゼ
ンスサーバのステータスを表示する方法、およびUnifiedCommunicationsManagerサーバのホスト
名を設定する方法を説明します。

サーバの削除
この項では、Cisco Unified Communications Managerデータベースからサーバを削除する方法、お
よび削除したサーバを再び Cisco Unified Communications Managerクラスタに追加する方法につい
て説明します。

Cisco Unified Communications Managerの管理ページでは、クラスタの最初のノードは削除できま
せんが、2番目以降のノードは削除できます。 [サーバの検索/一覧表示 (Find and List Servers)]ウィ
ンドウで後続のノードを削除する前に、Ciscoユニファイド CM Administrationに次のメッセージ
が表示されます。「1つ以上のサーバを完全に削除しようとしています。この操作を取り消すこ
とはできません。続行しますか？」」というメッセージが表示されます。 [OK]をクリックする
と、サーバは Cisco UnifiedCMデータベースから削除され、使用できなくなります。
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[サーバの設定 (Server Configuration)]ウィンドウからサーバを削除しようとすると、前のパラグラ
フのメッセージが表示されます。 [OK]をクリックすると、サーバは Cisco UnifiedCMデータベー
スから削除され、使用できなくなります。

ヒント

サーバを削除する前に、次の点を考慮してください。

• CiscoUnifiedCommunicationsManagerの管理ページでは、クラスタ内の最初のノードを削除で
きませんが、2番目以降のノードは削除できます。

• CiscoUnifiedCommunicationsManagerが動作しているノード、特に、電話機などのデバイスが
登録されているノードは削除しないことをお勧めします。

• 2番目以降のノードに関する依存関係レコードが存在する場合でも、そのレコードが原因で
ノードが削除できなくなることはありません。

•削除するノードの Cisco Unified Communications Managerにコールパーク番号が設定されてい
る場合は、削除できません。ノードを削除するには、Cisco Unified Communications Manager
Administrationでコールパーク番号を削除する必要があります。

• Cisco Unified Communications Managerの管理ページの設定フィールドに削除するサーバの IP
アドレスまたはホスト名が含まれている場合は、サーバを削除する前に設定を更新してくだ

さい。この作業を行わないと、サーバの削除後、その設定に依存する機能が動作しなくなる

場合があります。たとえば、サービスパラメータ、エンタープライズパラメータ、サービス

URL、ディレクトリURL、IP Phoneサービスなどに IPアドレスまたはホスト名を入力した場
合は、サーバを削除する前に、この設定を更新してください。

•たとえば Cisco Unity、Cisco Unity Connectionなどのアプリケーションの GUIに削除するサー
バの IPアドレスまたはホスト名が含まれている場合は、サーバを削除する前に、対応する
GUIの設定を更新してください。この作業を行わないと、サーバの削除後、その設定に依存
する機能が動作しなくなる場合があります。

•サーバを削除すると、MOHサーバなどのデバイスも自動的に削除される場合があります。

•ノードを削除する前に、2番目以降のノードでアクティブになっているサービスを非アクティ
ブにしておくことをお勧めします。この作業を実行しておくと、ノードの削除後にサービス

が動作することが保証されます。

•サーバ設定の変更を有効にするには、CiscoUnifiedCommunicationsManagerを再起動します。
Cisco CallManagerサービスの再起動については、『Cisco Unified Serviceability Administration
Guide』を参照してください。

•データベースファイルが正しく更新されるようにするには、サーバ、プレゼンス、またはア
プリケーションサーバの削除後にクラスタをリブートする必要があります。

•ノードの削除後、CiscoUnifiedReportingにアクセスして、CiscoUnifiedCommunicationsManager
でクラスタからノードが削除されたことを確認してください。さらに、CiscoUnifiedReporting、
RTMT、または CLIにアクセスして既存のノード間でデータベースレプリケーションが行わ
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れていることを確認し、必要であれば、CLIを使用してノード間のデータベースレプリケー
ションを修復してください。

サブスクライバノードをクラスタから削除すると、その証明書は引き続

き発行元とその他のノードに存在します。管理者は以下を手動で削除す

る必要があります。

•個々のクラスタメンバーの信頼ストアから削除されたサブスクライ
バノードの証明書。

•削除されたサブスクライバノードの信頼ストアからの他の各クラス
タメンバーの証明書。

（注）

クラスタからの Unified Communications Managerノードの削除
次の手順に従って、クラスタから Cisco Unified Communications Managerノードを削除します。

手順

Step 1 Cisco Unified CMAdministrationから、[システム（System）] > [サーバ（Server）]を選択します。

Step 2 [検索（Find）]をクリックして、削除するノードを選択します。

Step 3 [削除（Delete）]をクリックします。

Step 4 この操作は取り消せないことを示す警告ダイアログボックスが表示されたら、[OK]をクリックし
ます。

Step 5 割り当てを解除したノードのホスト VMをシャットダウンします。

クラスタからの IM and Presenceノードの削除
プレゼンス冗長グループおよびクラスタから IM and Presence Serviceノードを安全に削除する必要
がある場合は、この手順に従います。

ノードを削除すると、そのプレゼンス冗長グループの残りのノードで、ユーザに対するサービス

が中断されます。この手順は、メンテナンス時間中にのみ実行してください。

注意
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手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [プレゼ
ンス冗長グループ（Presence Redundancy Groups）]ページで、高可用性が有効な場合は無効にし
ます。

Step 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User Management）]
> [プレゼンスユーザの割り当て（Assign Presence Users）]ページで、削除するノードからすべて
のユーザの割り当てを解除するか、移動します。

Step 3 プレゼンス冗長グループからノードを削除するには、プレゼンス冗長グループの [プレゼンス冗長
グループの設定（Presence Redundancy Group Configuration）]ページの [プレゼンスサーバ
（Presence Server）]ドロップダウンリストから、[未選択（Not-Selected）]を選択します。ノード
の割り当て解除の結果として、プレゼンス冗長グループ内のサービスが再起動されることを示す

警告ダイアログボックスが表示されたら、[OK]を選択します。

プレゼンス冗長グループからパブリッシャノードを直接削除することはできません。パブ

リッシャノードを削除するには、まずパブリッシャノードからユーザの割り当てを解除

し、プレゼンス冗長グループを完全に削除します。

ただし、削除した IM and Presenceノードをクラスタに再び追加することもできます。削除
されたノードを追加する方法の詳細については、「削除したサーバをクラスタに戻す（310
ページ）」を参照してください。この場合、削除されたパブリッシャノードがCiscoUnified
CM管理コンソールの [システム（System）] > [サーバ（Server）]画面でサーバーに再び追
加されると、DefaultCUPSubclusterが自動的に作成されます。

（注）

Step 4 Cisco Unified CMAdministrationで、[システム（System）] > [サーバ（Server）]から未割り当ての
ノードを削除します。この操作は取り消せないことを示す警告ダイアログボックスが表示された

ら、[OK]をクリックします。

Step 5 割り当てを解除したノードのホスト VMまたはサーバをシャットダウンします。

Step 6 すべてのノードの Cisco XCP Routerを再起動します。

削除したサーバをクラスタに戻す

Cisco Unified Communications Manager Administrationから後続のノード（サブスクライバ）を削除
してそれをクラスタに戻す場合に、次の手順を実行します。

手順

Step 1 CiscoUnified CommunicationsManager Administrationで、[システム（System）] > [サーバ（Server）]
を選択してサーバを追加します。

Step 2 後続のノードを Cisco Unified Communications Manager Administrationに追加したら、シスコが提供
しているお使いのバージョンのソフトウェアキットに付属しているディスクを使用して、サーバ

上でインストールを実行します。
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インストールするバージョンが、パブリッシャノードで動作しているバージョンと一致す

ることを確認します。パブリッシャで実行されているバージョンがインストールファイル

と一致しない場合は、インストールプロセス中に [Upgrade While Install]オプションを選択
します。詳細は、Cisco Unified Communications Managerおよび IM and Presence Serviceリ

リース 11.5(1)インストールガイドを参照してください。

ヒント

Step 3 Cisco UnifiedCMをインストールしたら、その Cisco UnifiedCMのバージョンをサポートしている
インストールマニュアルの説明に従って、後続のノードを設定します。

Step 4 Cisco Unified Reporting、RTMT、または CLIにアクセスして、データベースレプリケーションが
既存のノード間で発生していることを確認します。必要に応じて、ノード間のデータベースレプ

リケーションを修復します。

インストール前のクラスタへのノードの追加
ノードをインストールする前に、CiscoUnifiedCommunicationsManagerAdministrationを使用して、
新しいノードをクラスタに追加します。ノードの追加時に選択するサーバタイプは、インストー

ルしたサーバタイプと一致する必要があります。

新しいノードをインストールする前に、Cisco Unified Communications Manager Administrationを使
用して、最初のノードで新しいノードを設定する必要があります。クラスタにノードをインストー

ルするには、『Cisco Unified Communications ManagerInstallation Guide』を参照してください。

Cisco Unified Communications Managerのビデオ/音声サーバでは、Cisco Unified Communications
Managerソフトウェアの初期インストール中に追加した最初のサーバがパブリッシャノードに指
定されます。後続のすべてのサーバインストールまたは追加は、サブスクライバノードに指定さ

れます。クラスタに追加した最初の Cisco Unified Communications Manager IM and Presenceノード
が、IM and Presence Serviceデータベースパブリッシャノードに指定されます。

サーバの追加後は、Cisco Unified Communications Manager Administrationを使用して、サーバタイ
プを変更できなくなります。既存のサーバインスタンスを削除してから、再度、新しいサーバを

追加して、正しいサーバタイプ設定を選択する必要があります。

（注）

手順

Step 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

Step 2 [新規追加（Add New）]をクリックします。

[サーバの設定 -サーバを追加（Server Configuration - Add a Server）]ウィンドウが表示されます。
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Step 3 [サーバタイプ（Server Type）]ドロップダウンリストボックスで、追加するサーバタイプを選
択してから、[次へ（Next）]をクリックします。

• CUCMビデオ/音声

• CUCM IM and Presence

Step 4 [サーバの設定（Server Configuration）]ウィンドウで、適切なサーバ設定を入力します。

サーバ設定フィールドの説明については、「Server Settings」を参照してください。

Step 5 [保存（Save）]をクリックします。

プレゼンスサーバのステータスの表示
IM and Presenceサービスノードの重要なサービスのステータスと自己診断テスト結果を確認する
には、Cisco Unified Communications Managerの管理を使用します。

手順

Step 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

Step 2 サーバの検索パラメータを選択し、[検索（Find）]をクリックします。

一致するレコードが表示されます。

Step 3 [サーバの検索/一覧表示（Find and List Servers）]ウィンドウに表示される IM and Presenceサーバ
を選択します。

[サーバの設定（Server Configuration）]ウィンドウが表示されます。

Step 4 [サーバの設定（Server Configuration）]ウィンドウの IM and Presenceサーバ情報のセクションで、
プレゼンスサーバステータスのリンクをクリックします。

サーバの [ノードの詳細（Node Details）]ウィンドウが表示されます。

ポートの設定
SCCPデバイス登録、SIPデバイス登録、MGCPゲートウェイ接続などの接続に使用されるポート
の設定を変更するには、この手順を使用します。
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通常、デフォルトのポート設定を変更する必要はありません。この手順は、デフォルトを変更す

る場合にのみ使用します。

（注）

手順

Step 1 Cisco Unified CommunicationsManager Administrationで、[システム（System）] > [Cisco Unified CM]
を選択します。

[Cisco Unified CMの検索と一覧表示（Find and List Cisco Unified CMs）]ウィンドウが表示されま
す。

Step 2 適切な検索条件を入力し、[検索（Find）]をクリックします。
一致するすべての Cisco Unified Communications Managerが表示されます。

Step 3 表示する Cisco Unified CMを選択します。
[Cisco Unified CMの設定（Cisco Unified CM Configuration）]ウィンドウが表示されます。

Step 4 [このサーバのCiscoUnifiedCommunicationsManagerTCPポートの設定（CiscoUnifiedCommunications
Manager TCP Port Settings for this Server）]セクションに移動します。

Step 5 [保存（Save）]をクリックします。

Step 6 [設定の適用（Apply Config）]をクリックします。

Step 7 OKをクリックします。

ポート設定

説明フィールド

システムは、この TCPポートを使用してネットワークの Cisco Unified
IP Phone（SCCP専用）と通信します。

•デフォルトのポート値 2000がシステム上ですでに使用中の場合以
外は、このデフォルトポートを受け入れてください。 2000を選択
すると、このポートは非セキュアとして識別されます。

•すべてのポート入力値は固有のものでなければなりません。

•有効なポート番号の範囲は、1024～ 49151です。

[イーサネット電話ポー
ト（Ethernet Phone
Port）]
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説明フィールド

システムは、TCPポートを使用して、その関連するMGCPゲートウェイ
からのメッセージを検出する。

•デフォルトのポート番号 2427がシステム上ですでに使用中の場合
以外は、このデフォルトポートを受け入れてください。

•すべてのポート入力値は固有のものでなければなりません。

•有効なポート番号の範囲は、1024～ 49151です。

[MGCPリッスンポート
（MGCP Listen Port）]

システムは、このTCPポートを使用して、その関連するMGCPゲートウェ
イとアクティブメッセージを交換する。

•デフォルトのポート番号 2428がシステム上ですでに使用中の場合
以外は、このデフォルトポートを受け入れてください。

•すべてのポート入力値は固有のものでなければなりません。

•有効なポート番号の範囲は、1024～ 49151です。

[MGCPキープアライブ
ポート(MGCP
Keep-alive Port)]

このフィールドでは、Unified Communications Managerが TCPと UDPを
介して SIP回線登録をリッスンするのに使用するポート番号を指定しま
す。

[SIP電話ポート(SIP
Phone Port)]

このフィールドでは、システムがTLSを介してSIP回線登録をリッスン
するのに使用するポート番号を指定します。

[SIP電話セキュアポー
ト（SIP Phone Secure
Port）]

このフィールドは、Cisco Unified Communications Managerが TLS
（Transport Layer Security）を介して、オンプレミスの Jabberデバイスに
よる SIP回線への登録をリッスンするために使用するポート番号を指定
します。デフォルト値は 5090です。範囲は 1024～ 49151です。

SIP電話 OAuthポート
（SIP Phone OAuth
Port）

このフィールドは、CiscoUnifiedCommunicationsManagerがMTLS（Mutual
Transport Layer Security）を介してExpressway上のJabberからのSIP回線登
録を受信するために使用するポート番号を指定します。デフォルト値は

5091です。範囲は 1024～ 49151です。

[SIPモバイルおよびリ
モートアクセスOAuth
ポート（SIPMobile and
Remote Access OAuth
Port）]

ホスト名の設定
次の表に、Unified Communications Managerサーバーのホスト名を設定できる場所、ホスト名に使
用できる文字数、ホスト名に推奨される最初と最後の文字を示します。ホスト名を正しく設定し

ないと、Unified Communications Managerの一部のコンポーネント（オペレーティングシステム、
データベース、インストールなど）が期待通りに動作しない可能性があります。
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表 73 : Cisco Unified Communications Managerにおけるホスト名の設定

推奨されるホ

スト名の最終

文字

推奨されるホ

スト名の先頭

文字

指定できる文

字数

可能な設定ホスト名の場所

英数字英字2-63クラスタ内のサーバのホスト

名を追加または変更できま

す。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィール
ド

Cisco Unified Communications
Manager Administrationの [シ
ステム（System）] > [サーバ
（Server）]

英数字英字1-63クラスタ内のサーバのホスト

名を追加できます。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
Managerインストールウィ
ザード

英数字英字1-63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
オペレーティングシステムの

[設定（Settings）] > [IP] >
[イーサネット（Ethernet）]

英数字英字1-63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

set network hostname

hostname

コマンドラインインターフェ

イス

このホスト名は、ARPANETホスト名の規則に従う必要があります。ホスト名の先頭文字と最終
文字の間には、英数文字とハイフンを入力できます。

ヒント

いずれかの場所でホスト名を設定する前に、次の情報を確認してください。

• [サーバの設定（Server Configuration）]ウィンドウの [ホスト名/IPアドレス（Host Name/IP
Address）]フィールドは、デバイスとサーバ間、アプリケーションとサーバ間、および異な
るサーバ間の通信をサポートします。このフィールドには、ドット区切り形式の IPv4アドレ
スまたはホスト名を入力できます。

Unified CommunicationsManagerパブリッシャノードをインストールした後は、パブリッシャ
のホスト名がこのフィールドに自動的に表示されます。 Unified Communications Managerサブ
スクライバノードをインストールする前に、Unified Communications Managerパブリッシャ
ノードでこのフィールドにサブスクライバノードの IPアドレスまたはホスト名を入力してく
ださい。
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このフィールドにホスト名を設定できるのは、UnifiedCommunicationsManagerがDNSサーバ
にアクセスしてホスト名を IPアドレスに解決できる場合のみです。DNSサーバにCiscoUnified
CommunicationsManagerの名前とアドレスの情報が設定されていることを確認してください。

DNSサーバに Unified Communications Managerの情報を設定するのに加えて、Cisco Unified
Communications Managerのインストール時に DNS情報を入力します。

ヒント

• Unified CommunicationsManagerパブリッシャノードのインストール時に、ネットワーク情報
を設定するために（つまり、スタティックネットワークを使用する場合に）パブリッシャ

サーバのホスト名（必須）と IPアドレスを入力します。

Unified Communications Managerサブスクライバノードのインストール時には、Unified
Communications Managerパブリッシャノードのホスト名と IPアドレスを入力して、Unified
Communications Managerがネットワークの接続性およびパブリッシャとサブスクライバ間の
検証を確認できるようにしてください。さらに、サブスクライバノードのホスト名と IPア
ドレスも入力する必要があります。Unified CommunicationsManagerのインストール時にサブ
スクライバサーバのホスト名の入力を求められた場合は、CiscoUnifiedCommunicationsManager
Administrationの（[ホスト名/IPアドレス（Host Name/IP Address）]フィールドでサブスクラ
イバサーバのホスト名を設定した場合に）[サーバの設定（ServerConfiguration）]ウィンドウ
に表示される値を入力します。

Kerneldumpユーティリティ
Kerneldumpユーティリティにより、セカンダリサーバを要求することなしに、該当するマシンで
クラッシュダンプログをローカルに収集できます。

Unified Communications Managerクラスタでは、Kerneldumpユーティリティがサーバで有効である
ことを確認するだけで、クラッシュダンプ情報を収集できます。

シスコでは、より効果的なトラブルシューティングを実現するため、UnifiedCommunicationsManager
のインストール後に、Kerneldumpユーティリティが有効であることを確認するよう推奨していま
す。Kerneldumpユーティリティの設定をまだ行っていない場合は、UnifiedCommunicationsManager
をサポート対象のアプライアンスリリースからアップグレードする前に行ってください。

（注）

Kerneldumpユーティリティをイネーブル化またはディセーブル化を行うには、ノードのリブート
が必要です。リブートが許容されるウィンドウ以外では、enableコマンドを実行しないでくださ
い。

重要
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CiscoUnifiedCommunicationsオペレーティングシステムのコマンドラインインターフェイス（CLI）
を使用すると、Kerneldumpユーティリティのイネーブル化、ディセーブル化、ステータス確認を
実行できます。

次の手順を利用して Kerneldumpユーティリティをイネーブル化します。

ユーティリティによって収集されるファイルの処理

Kerneldumpユーティリティから送信されたクラッシュ情報を表示するには、Cisco Unified Real-Time

Monitoring Toolまたはコマンドラインインターフェイス（CLI）を使用します。 Cisco Unified
Real-Time Monitoring Toolを使用して netdumpログを収集するには、[トレースおよびログセント
ラル（Trace & Log Central）]の [ファイルの収集（Collect Files）]オプションを選択します。 [シ
ステムサービス/アプリケーションの選択（SelectSystemServices/Applications）]タブで、[Kerneldump
ログ（Kerneldump logs）]チェックボックスをオンにします。 Cisco Unified Real-Time Monitoring
Toolを使用したファイルの収集の詳細については、『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してください。

CLIを使用して kerneldumpログを収集するには、クラッシュディレクトリのファイルに対して
「「file」」CLIコマンドを使用します。これらは「activelog」のパーティションの下にありま
す。ログファイル名は、kerneldumpクライアントの IPアドレスで始まり、ファイルが作成され
た日付で終わります。ファイルコマンドの詳細については、『Command Line Interface Reference
Guide for Cisco Unified Solutions』を参照してください。

Kerneldumpユーティリティの有効化
次の手順を利用して Kerneldumpユーティリティをイネーブル化します。カーネルクラッシュが
発生した場合、ユーティリティは、クラッシュの収集とダンプのメカニズムを提供します。ロー

カルサーバまたは外部サーバにログをダンプするユーティリティを設定できます。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 次のいずれかを実行します。

•ローカルサーバー上のカーネルクラッシュを破棄するには、utils os kerneldump enable CLI
コマンドを実行します。

•外部サーバにカーネルクラッシュをダンプするには、外部サーバの IPアドレスを指定して
utils os kerneldump ssh enable <ip_address> CLIコマンドを実行します。

Step 3 サーバをリブートします。
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例

kerneldumpユーティリティを無効にする必要がある場合、utils os kernelcrash disable

コマンドを実行してローカルサーバのコアダンプを無効にし、utils os kerneldump ssh

disable <ip_address> CLIコマンドを実行して外部サーバ上のユーティリティを無効にし
ます。

（注）

次のタスク

コアダンプの指示に従ってリアルタイムモニタリングツールで電子メールアラートを設定しま

す。詳細は、コアダンプの電子メールアラートの有効化（318ページ）を参照してください。

kerneldumpユーティリティおよびトラブルシューティングについては、『Troubleshooting Guide for
Cisco Unified Communications Manager』を参照してください。

コアダンプの電子メールアラートの有効化

コアダンプが発生するたびに管理者に電子メールを送信するようにリアルタイムモニタリング

ツールを設定するには、次の手順を使用します。

手順

Step 1 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラートセントラル（Alert
Central）]の順に選択します。

Step 2 [CoreDumpFileFound]アラートを右クリックし、[アラート/プロパティの設定（SetAlert/Properties）]
を選択します。

Step 3 ウィザードの指示に従って優先条件を設定します。

a) [アラートプロパティ：電子メール通知（Alert Properties: EmailNotification）]ポップアップで、
[電子メールの有効化（電子メールの有効化(Enable Email)）]がオンになっていることを確認
し、[設定（Configure）]をクリックしてデフォルトのアラートアクションを設定します。こ
れにより管理者に電子メールが送信されます。

b) プロンプトに従って、受信者電子メールアドレスを [追加（Add）]します。このアラートが
トリガーされると、デフォルトのアクションは、このアドレスへの電子メールの送信になりま

す。

c) [保存]をクリックします。

Step 4 デフォルトの電子メールサーバーを設定します。

a) [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの設
定（Config Email Server）]の順に選択します。

b) 電子メールサーバーとポート情報を入力して、電子メールアラートを送信します。
c) [送信するユーザー ID（Send User Id）]を入力します。
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d) OKをクリックします。
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第 V 部

レポートの管理
• Cisco Serviceability Reporter（323ページ）
• Cisco Unifiedのレポート（343ページ）
• Cisco IP電話の通話診断と品質レポートを設置する（357ページ）





第 20 章

Cisco Serviceability Reporter

•サービスアビリティレポートのアーカイブ（323ページ）
• Cisco Serviceability Reporter設定タスクフロー（324ページ）
•日次レポートの要約（326ページ）

サービスアビリティレポートのアーカイブ
Cisco Serviceability Reporterサービスは、特定のレポートについて統計情報のサマリーを表示する
グラフを含む、日報を生成します。 Reporterは、ログに記録された情報に基づいてレポートを 1
日 1回生成します。

Serviceability GUIを使用して、[ツール（Tools）] > [サービスアビリティレポートのアーカイブ
（Serviceability Reports Archive）]からレポートを表示します。レポートを表示する前に、Cisco
Serviceability Reporterサービスをアクティブ化する必要があります。サービスをアクティブ化し
た後、レポートの生成に最大 24時間かかる場合があります。

レポートには、前日の24時間のデータが含まれます。レポート名に追加されるサフィックスは、
Reporterがレポートを生成した日付を表します。たとえば、AlertRep_mm_dd_yyyy.pdfです。 [サー
ビスアビリティレポートのアーカイブ（Serviceability Reports Archive）]ウィンドウでは、この日
付を使用して該当する日付だけのレポートを表示します。レポートは、前日のタイムスタンプを

持つログファイルにあるデータから生成されます。システムは、現在の日付と過去 2日間のログ
ファイルを対象にデータを収集します。

レポートに表示される時刻は、サーバーの「システム時刻」が反映されます。

レポートの生成中にサーバからログファイルを取得できます。

Cisco Unified Reporting Webアプリケーションは、1つの出力にデータのスナップショットビュー
を提供し、データチェックを実行します。また、生成されたレポートをアーカイブすることもで

きます。詳細については、『Cisco Unified Reporting Administration Guide』を参照してください。

（注）
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サービスアビリティレポートのアーカイブのクラスタ構成に関する考慮事項

この項では、Unified CommunicationsManagerおよび IM and Presence Serviceのみに適用されます。

• Cisco Serviceability Reporterは最初のサーバーでのみアクティブなため、Reporterは常に、他
のサーバーではなく、最初のサーバーでのみレポートを生成します。

•レポートに表示される時刻には、最初のサーバーの「システム時刻」が反映されます。最初
のサーバーとそれに続くサーバーが異なる時間帯に設置されている場合は、最初のサーバー

の「システム時刻」がレポートに表示されます。

•クラスタ内のサーバロケーション間のタイムゾーンの差は、レポート用にデータが収集され
るときに考慮されます。

•レポートの生成時に、個々のサーバまたはクラスタ内のすべてのサーバからログファイルを
選択できます。

• Cisco Unified Reporting Webアプリケーションの出力やデータチェックには、アクセス可能な
すべてのサーバからのクラスタデータが含まれます。

Cisco Serviceability Reporter設定タスクフロー
Cisco Serviceability Reporterによる日次システムレポートを設定するには、次のタスクをすべて行
います。

手順

目的コマンドまたはアクション

日次レポートを生成するためには、Cisco
Serviceability Reporterサービスが実行さ
れている必要があります。

Cisco Serviceability Reporterのアクティブ
化（324ページ）

Step 1

Cisco Serviceability Reporterのスケジュール
設定を行います。

Cisco Serviceability Reporterの設定（325
ページ）

Step 2

システムによる日次レポートの生成後、こ

のタスクを使用して PDFファイル形式で
日次レポートを表示します。

日次レポートアーカイブの表示（325ペー
ジ）

Step 3

Cisco Serviceability Reporterのアクティブ化
次の手順を使用して、Cisco Serviceability Reporterによる日次システムレポートを有効にします。
レポートを生成するには、サービスをアクティブ化する必要があります。
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手順

Step 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]を
選択します。

Step 2 サーバを選択し、[Go（移動）]をクリックします。

Step 3 [パフォーマンスおよびモニタリングサービス（Performance and Monitoring Services）]の下で、
Cisco Serviceability Reporterrサービスのステータスを確認します。

Step 4 サービスが非アクティブ化されている場合は、隣接するオプションボタンにチェックを入れ、[保
存（Save）]をクリックします。

レポートは毎日生成されます。最初のレポートが生成されるまで最大 24時間かかる場合があり
ます。

（注）

Cisco Serviceability Reporterの設定
Cisco Serviceability Reporterが生成する日次レポートのスケジュール設定を行います。

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [サービスパラメータ（Service
Parameters）]の順に選択します。

Step 2 Cisco Serviceability Reporterを実行しているサーバを選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[Cisco Serviceability Reporter]を選択します。

Step 4 次のサービスパラメータを設定します。

• RTMT Reporter Designated Node：RTMTReporterが動作する指定ノードを指定します。Cisco
では、コール処理を行わないノードを割り当てることを推奨しています。

• Report Generation Time：レポートが生成される時刻を、午前 0時からの時間（分単位）で指
定します。指定範囲は 0～ 1439で、デフォルト設定は 30分です。

• Report Deletion Age：レポートをディスクに保存する日数。指定範囲は 0～ 30で、デフォル
ト設定は 7日間です。

Step 5 [保存（Save）]をクリックします。

日次レポートアーカイブの表示

Cisco Serviceability Reporterによる日次レポートの生成後、次の手順を使用して PDFファイル形式
のレポートを表示します。
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手順

Step 1 [ツール（Tools）]> [サービスアビリティレポートのアーカイブ（Serviceability Reports Archive）]
を選択します。

Step 2 レポートを表示したい月と年を選択します。

選択した月に対応する日の一覧が表示されます。

Step 3 生成されたレポートを表示したい日付をクリックします。

Step 4 表示したいレポートをクリックします。

PDF形式でレポートを表示するには、AcrobatReaderをインストールしてください。Acrobat
Readerをダウンロードするには、[Serviceability Reports Archive]ウィンドウの下部にある
リンクをクリックします。

（注）

日次レポートの要約
Cisco Serviceability Reporterによって、次のシステムレポートが毎日生成されます。

•デバイス統計レポート

•サーバ統計レポート

•サービス統計レポート

•コールアクティビティレポート

•アラートサマリーレポート

•パフォーマンス保護レポート

デバイス統計レポート

デバイス統計レポートは、IM and Presence Serviceおよび Cisco Unity Connectionには適用されませ
ん。

デバイス統計レポートでは、次の折れ線グラフが表示されます。

•サーバごとの登録済み電話機の数

•クラスタ内の H.323ゲートウェイの数

•クラスタ内のトランクの数
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サーバごとの登録済み電話機の数

折れ線グラフには、Unified Communications Managerの各サーバ（および Unified Communications
Managerクラスタ構成のクラスタ）に登録された電話機の数が表示されます。グラフの各線はデー
タが利用できるサーバーのデータを表し、もう 1本はクラスタ全体のデータを示します（Unified
Communications Managerクラスタのみ）。グラフ内の各データ値は、15分の間に登録された電話
機の平均数を表します。サーバーにデータが表示されない場合、そのサーバーを表す線は生成さ

れません。データがサーバ（またはUnifiedCommunicationsManagerクラスタ構成のすべてのサー
バ）に存在しない場合、Reporterはグラフを生成しません。「利用可能なデバイス統計レポート
のデータがありません」のメッセージが表示されます。

図 4 :サーバごとの登録済み電話機の数を示す折れ線グラフ

以下の図では、UnifiedCommunicationsManagerのクラスタ構成内のUnifiedCommunicationsManager
サーバごとの登録済み電話機の数を表す折れ線グラフの例を示しています。

クラスタ内の登録済みMGCPゲートウェイの数

折れ線グラフには、登録済みMGCPFXO、FXS、PRI、T1CASゲートウェイの数が表示されます。
各線は、Unified CommunicationsManagerサーバ（またはUnified CommunicationsManagerクラスタ
構成のクラスタ）のデータだけを表します。つまり、4本の線は各ゲートウェイタイプのサーバ
（またはクラスタ全体）の詳細を示します。グラフ内の各データ値は、15分の間に登録された
MGCPゲートウェイの平均数を表します。あるゲートウェイに関するデータがサーバ（またはク
ラスタ内のすべてのサーバ）に存在しない場合、そのゲートウェイのデータを表す線は生成され

ません。すべてのゲートウェイに関するデータがサーバ（またはクラスタ内のすべてのサーバ）

に存在しない場合、グラフは生成されません。

図 5 :クラスタごとの登録済みゲートウェイの数を示す折れ線グラフ

次の図は、Unified Communications Managerクラスタ構成におけるクラスタごとの登録済みゲート
ウェイの数を表す折れ線グラフの例を示しています。
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クラスタ内の H.323ゲートウェイの数

折れ線グラフには、H.323ゲートウェイの数が表示されます。 1本の線は、H.323ゲートウェイの
詳細（あるいはUnified CommunicationsManagerのクラスタ構成のクラスタ全体の詳細）を示して
います。グラフ内の各データ値は、15分間での H.323ゲートウェイの平均数を表します。サー
バ（またはクラスタ内のすべてのサーバ）の H.323ゲートウェイに関するデータが存在しない場
合、グラフは生成されません。

図 6 :クラスタごとの登録済み H.323ゲートウェイの数を示す折れ線グラフ

次の図は、Unified Communications Managerクラスタ構成のクラスタごとの H.323ゲートウェイの
数を表す折れ線グラフの例を示しています。

クラスタ内のトランクの数

折れ線グラフには、H.323および SIPトランクの数が表示されます。 2本の線が、H.323トランク
および SIPトランクの詳細（または Unified Communications Managerのクラスタ構成のクラスタ全
体の詳細）を示します。グラフ内の各データ値は、15分間でのH.323および SIPトランクの平均
数を表します。サーバ（またはクラスタ内のすべてのサーバ）の H.323トランクに関するデータ
が存在しない場合、H.323トランクのデータを表す線は生成されません。サーバ（またはクラス
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タ内のすべてのサーバ）のSIPトランクに関するデータが存在しない場合、SIPトランクのデータ
を表す線は生成されません。トランクに関するデータがまったく存在しない場合、グラフは生成

されません。

図 7 :クラスタごとのトランクの数を示す折れ線グラフ

次の図は、Unified Communications Managerクラスタ構成のクラスタごとのトランクの数を表す折
れ線グラフの例を示します。

サーバ（またはクラスタ内の各サーバ）には、ファイル名パターン

DeviceLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファイル
には次の情報が格納されています。

•サーバ（またはUnified CommunicationsManagerクラスタ内の各サーバ）上の登録済み電話機
の数

•サーバ（またはUnified CommunicationsManagerクラスタ内の各サーバ）上の登録済みMGCP
FXO、FXS、PRI、および T1CASゲートウェイの数

•サーバ（または Unified Communications Managerクラスタ内の各サーバ）上の登録済み H.323
ゲートウェイの数

• SIPトランクと H.323トランクの数

サーバ統計レポート

サーバ統計レポートでは、次の折れ線グラフが表示されます。

•サーバごとの CPUのパーセンテージ

•サーバごとのメモリ使用率のパーセンテージ

•サーバごとの最大パーティションのハードディスク使用率のパーセンテージ

クラスタ固有の統計情報は、Unified Communications Managerおよび IM and Presence Serviceでのみ
サポートされます。
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サーバごとの CPUのパーセンテージ

折れ線グラフには、サーバ（またはクラスタ内の各サーバ）のCPU使用率のパーセンテージが表
示されます。グラフの折れ線は、データが利用できるサーバーのデータを表します（または、ク

ラスタ内のサーバーごとに 1本の折れ線）。グラフ内の各データ値は、15分間の平均 CPU使用
率を表します。サーバー（またはクラスタ内のいずれかのサーバー）のデータが存在しない場

合、そのサーバーを表す線は生成されません。生成する線がない場合は、Reporterはグラフを作
成しません。「利用可能なサーバ統計レポートのデータがありません」のメッセージが表示され

ます。

図 8 :サーバごとの CPUのパーセンテージを示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerのクラスタ構成でサーバごとのCPU使用率のパーセン
テージを表す折れ線グラフの例を示します。

サーバごとのメモリ使用率のパーセンテージ

折れ線グラフには、Unified Communications Managerサーバーのメモリ使用率のパーセンテージ
（%MemoryInUse）が表示されます。 Unified Communications Managerクラスタ構成では、データ
が利用できるクラスタ内のサーバごとに 1本の線があります。グラフ内の各データ値は、15分間
の平均メモリ使用率を表します。データが存在しない場合はグラフが生成されません。クラスタ

構成でいずれかのサーバーのデータが存在しない場合、Reporterはそのサーバーを表す線を生成
しません。

図 9 :サーバごとのメモリ使用率のパーセンテージを示す折れ線グラフ

次の図は、クラスタ構成でUnified CommunicationsManagerサーバあたりのメモリ消費率を示す線
グラフの例を示します。
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サーバごとの最大パーティションのハードディスク使用率のパーセンテージ

折れ線グラフには、サーバまたはクラスタ構成の各サーバー上の最大パーティションのディスク

領域使用率のパーセンテージ（%DiskSpaceInUse）が表示されます。グラフ内の各データ値は、
15分間の平均ディスク使用率を表します。データが存在しない場合はグラフが生成されません。
クラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporterはそのサーバーを表す
線を生成しません。

図 10 :サーバごとの最大パーティションのハードディスク使用率のパーセンテージを示す折れ線グラフ

次の図は、Unified Communications Managerのクラスタ構成でサーバごとの最大パーティションの
ハードディスク使用率のパーセンテージを表す折れ線グラフの例を示します。

サーバ（またはクラスタ構成内の各サーバ）には、ファイル名パターン

ServerLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファイル
には次の情報が格納されています。

•サーバ（またはクラスタ内の各サーバ）での CPU使用率

•サーバ（またはクラスタ内の各サーバ）でのメモリ使用率（%MemoryInUse）
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•サーバ（またはクラスタの各サーバ）の最大パーティションのハードディスク使用率
（%DiskSpaceInUse）

サービス統計レポート

サービス統計レポートは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしてい
ません。

サービス統計レポートでは、次の折れ線グラフが表示されます。

• Cisco CTI Manager：オープンデバイスの数

• Cisco CTI Manager：オープン回線の数

• Cisco TFTP：リクエストの数

• Cisco TFTP：中断されたリクエストの数

Cisco CTI Manager：オープンデバイスの数

折れ線グラフには、CTIManager（またはUnifiedCommunicationsManagerクラスタ構成内の各CTI
Manager）のCTIオープンデバイスの数が表示されます。各折れ線グラフは、サービスがアクティ
ブなサーバ（またはUnified CommunicationsManagerのクラスタ内の各サーバ）のデータを表しま
す。グラフ内の各データ値は、15分間の CTIオープンデバイスの平均数を表します。データが
存在しない場合はグラフが生成されません。Unified CommunicationsManagerクラスタ構成でいず
れかのサーバーのデータが存在しない場合、Reporterはそのサーバーを表す線を生成しません。
「利用可能なサービス統計レポートのデータがありません」のメッセージが表示されます。

図 11 : Cisco CTI Manager：オープンデバイスの数を示す折れ線グラフ

次の図は、Unified CommunicationsManagerのクラスタ構成でCisco CTIManagerあたりのオープン
デバイスを表す折れ線グラフの例を示します。
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Cisco CTI Manager：オープン回線の数

折れ線グラフには、CTI Manager（または Unified Communications Managerクラスタ構成内の CTI
Managerごと）の CTIオープン回線の数が表示されます。グラフの折れ線は、Cisco CTI Manager
サービスがアクティブなサーバーのデータを表します（またはUnified CommunicationsManagerク
ラスタ構成内のサーバーごとに 1本の線）。グラフ内の各データ値は、15分間のCTIオープン回
線の平均数を表します。データが存在しない場合はグラフが生成されません。 Unified
CommunicationsManagerクラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporter
はそのサーバーを表す線を生成しません。

図 12 : Cisco CTI Manager：オープン回線の数を示す折れ線グラフ

次の図は、Unified CommunicationsManagerのクラスタ構成内のCisco CTIManagerごとのオープン
回線の数を表す折れ線グラフの例を示します。

Cisco TFTP：リクエストの数

折れ線グラフには、TFTPサーバー（または Unified Communications Managerクラスタ構成内の
TFTPサーバーごと）の Cisco TFTPリクエストの数が表示されます。グラフの折れ線は、Cisco
TFTPサービスがアクティブなサーバーのデータを示します（またはUnifiedCommunicationsManager
クラスタ内のサーバーごとに 1本の線）。グラフ内の各データ値は、15分間の TFTPリクエスト
の平均数を表します。データが存在しない場合はグラフが生成されません。UnifiedCommunications
Managerクラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporterはそのサーバー
を表す線を生成しません。

図 13 : Cisco TFTP：リクエストの数を示す折れ線グラフ

次の図は、TFTPサーバーごとのCiscoTFTPリクエストの数を表す折れ線グラフの例を示します。
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Cisco TFTP：中断されたリクエストの数

折れ線グラフには、TFTPサーバー（または Unified Communications Managerクラスタ構成内の
TFTPサーバーごと）の中断された Cisco TFTPリクエストの数が表示されます。グラフの折れ線
は、Cisco TFTPサービスがアクティブなサーバーのデータを示します（または Unified
Communications Managerクラスタ内のサーバーごとに 1本の線）。グラフ内の各データ値は、15
分間の中断された TFTPリクエストの平均を表します。データが存在しない場合はグラフが生成
されません。Unified CommunicationsManagerクラスタ構成でいずれかのサーバーのデータが存在
しない場合、Reporterはそのサーバーを表す線を生成しません。

図 14 : Cisco TFTP：中断されたリクエストの数を示す折れ線グラフ

次の図は、TFTPサーバーごとに中断された Cisco TFTPリクエストの数を表す折れ線グラフの例
を示します。

サーバ（またはUnified CommunicationsManagerクラスタ内の各サーバ）には、ファイル名パター
ン ServiceLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファ
イルには次の情報が格納されています。

•各 CTI Manager：オープンデバイスの数
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•各 CTI Manager：オープン回線の数

•各 Cisco TFTPサーバ：TotalTftpRequests

•各 Cisco TFTPサーバ：TotalTftpRequestsAborted

コールアクティビティレポート

コールアクティビティレポートは、IM and Presence ServiceおよびCisco Unity Connectionをサポー
トしていません。

コールアクティビティレポートでは、次の折れ線グラフが表示されます。

•クラスタの Unified Communications Managerコールアクティビティ

•クラスタの H.323ゲートウェイコールアクティビティ

•クラスタのMGCPゲートウェイコールアクティビティ

• MGCPゲートウェイ

•クラスタのトランクコールアクティビティ

クラスタの Cisco Unified Communications Managerコールアクティビティ

折れ線グラフには、Unified Communications Managerの試行されたコールと完了したコールの数が
表示されます。Unified CommunicationsManagerのクラスタ構成では、折れ線グラフはクラスタ全
体の試行されたコールと完了したコールの数を表示します。グラフは 2本の線で構成されます。
1本は試行されたコールの数、もう1本は完了したコールの数を示します。UnifiedCommunications
Managerのクラスタ構成では、各線はクラスタ値を表します。これは（データが利用できる）ク
ラスタ内のすべてのサーバーの値の合計です。グラフ内の各データ値は、15分の間に試行された
コールと完了したコールの総数を表します。

完了した Unified Communications Managerのコールのデータがない場合、Reporterは完了したコー
ルのデータを表す線を生成しません。試行されたUnifiedCommunicationsManagerコールのデータ
が存在しない場合、試行されたコールのデータを表す線は生成されません。UnifiedCommunications
Managerのクラスタ構成では、クラスタ内のサーバーのデータがない場合、Reporterはそのサー
バーで試行されたコールまたは完了したコールを表す線を生成しません。UnifiedCommunications
Managerコールアクティビティのデータがまったく存在しない場合、グラフは生成されません。
「利用可能なコールアクティビティレポートのデータがありません」のメッセージが表示され

ます。

図 15 :クラスタの Cisco Unified Communications Managerコールアクティビティを示す折れ線グラフ

次の図は、Unified Communications Managerクラスタの試行されたコールと完了したコールを表す
折れ線グラフを示しています。
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クラスタの H.323ゲートウェイコールアクティビティ

折れ線グラフには、H.323ゲートウェイの試行されたコールと完了したコールの数が表示されま
す。Unified CommunicationsManagerのクラスタ構成では、折れ線グラフはクラスタ全体の試行さ
れたコールと完了したコールの数を表示します。グラフは 2本の線で構成されます。1本は試行
されたコールの数、もう 1本は完了したコールの数を示します。 Unified Communications Manager
のクラスタ構成では、各線はクラスタ値を表します。これは（データが利用できる）クラスタ内

のすべてのサーバーの値の合計と等しくなります。グラフ内の各データ値は、15分の間に試行さ
れたコールと完了したコールの総数を表します。完了したH.323ゲートウェイコールのデータが
存在しない場合、完了したコールのデータを表す線は生成されません。試行された H.323ゲート
ウェイコールのデータが存在しない場合、試行されたコールのデータを表す線は生成されませ

ん。Unified CommunicationsManagerのクラスタ構成では、クラスタ内のサーバーのデータがない
場合、Reporterはそのサーバーで試行されたコールまたは完了したコールを表す線を生成しませ
ん。H.323ゲートウェイコールアクティビティのデータがまったく存在しない場合、グラフは生
成されません。

図 16 :クラスタの H.323ゲートウェイコールアクティビティを示す折れ線グラフ

次の図は、Unified CommunicationsManagerクラスタのH.323ゲートウェイコールアクティビティ
を表す折れ線グラフを示しています。
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クラスタのMGCPゲートウェイコールアクティビティ

折れ線グラフには、MGCPFXO、FXS、PRI、およびT1CASゲートウェイの1時間に完了したコー
ルの数が表示されます。 Unified Communications Managerクラスタ構成では、グラフには Unified
Communications Managerクラスタ全体の完了したコールの数が表示されます。グラフは最大 4本
の線で構成され、完了したコールの数が（データが利用できる）ゲートウェイタイプごとに示さ

れます。グラフ内の各データ値は、15分の間に完了したコールの総数を表します。ゲートウェ
イのデータが存在しない場合、その特定のゲートウェイについて完了したコールのデータを表す

線は生成されません。すべてのゲートウェイに関してデータが存在しない場合、グラフは生成さ

れません。

図 17 :クラスタのMGCPゲートウェイコールアクティビティを示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerクラスタのMGCPゲートウェイコールアクティビティ
を表す折れ線グラフを示しています。

MGCPゲートウェイ

折れ線グラフには、MGCP FXOゲートウェイと FXSゲートウェイの稼働中のポートおよびアク
ティブポートの数、および PRIゲートウェイと T1CASゲートウェイの稼働中のスパンまたはア
クティブチャネルの数が表示されます。UnifiedCommunicationsManagerクラスタ構成の場合、グ
ラフにはUnified CommunicationsManagerクラスタ全体のデータが表示されます。グラフは 8本の
線で構成され、MGCP FXOおよび FXSの稼働中のポートの数に 2本、MGCP FXOおよび FXSの
アクティブポートの数に 2本割り当てられています。残りの 4本は、PRIおよび T1CASゲート
ウェイの稼働中のスパンとアクティブチャネルの数を示しています。 Unified Communications
Managerのクラスタ構成では、各線はクラスタ値を表します。これは（データが利用できる）ク
ラスタ内のすべてのサーバーの値の合計です。グラフ内の各データ値は、15分間での稼働中の
ポートの総数、アクティブポートの数、稼働中のスパンの数、またはアクティブチャネルの数を

表します。すべてのサーバーについて、ゲートウェイ（MGCP PRI、T1CAS）の稼働中のスパン
またはアクティブチャネルの数に関するデータが存在しない場合、そのゲートウェイのデータを

表す線は生成されません。

図 18 : MGCPゲートウェイを示す折れ線グラフ

次の図は、MGCPゲートウェイを表す折れ線グラフを示しています。
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クラスタのトランクコールアクティビティ

折れ線グラフには、SIPトランクとH.323トランクの 1時間に完了したコールと試行されたコール
の数が表示されます。 Unified Communications Managerクラスタ構成の場合、グラフには Unified
CommunicationsManagerクラスタ全体の完了したコールと試行されたコールの数が表示されます。
グラフは 4本の線で構成されます。2本は（データが利用できる）各 SIPおよびH.323トランクの
完了したコールの数、もう 2本は試行されたコールの数を示します。 Unified Communications
Managerのクラスタ構成では、各線はクラスタ値を表します。これは（データが利用できる）ク
ラスタ内のすべてのノードの値の合計です。グラフ内の各データ値は、15分の間に完了したコー
ルの総数または試行されたコールの数を表します。トランクのデータが存在しない場合、その特

定のトランクについて完了したコールまたは試行されたコールを表す線は生成されません。両方

のトランクタイプに関してデータが存在しない場合、グラフは生成されません。

図 19 :クラスタのトランクコールアクティビティを示す折れ線グラフ

下の図は、UnifiedCommunicationsManagerクラスタのトランクコールアクティビティを表す折れ
線グラフを示しています。

サーバ（またはUnified CommunicationsManagerクラスタ構成内の各サーバ）には、ファイル名パ
ターンCallLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファ
イルには次の情報が格納されています。
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• Unified Communications Manager（または Unified Communications Managerクラスタ内の各サー
バ）の試行されたコールおよび完了したコール

• H.323ゲートウェイ（または Unified Communications Managerクラスタ内の各サーバーのゲー
トウェイ）の試行されたコールおよび完了したコール

• MGCP FXO、FXS、PRI、T1CASゲートウェイ（または Unified Communications Managerクラ
スタ内の各サーバーのゲートウェイ）の完了したコール

•（Unified Communications Managerクラスタ内の各サーバーの）MGCP FXOゲートウェイと
FXSゲートウェイの稼働中のポートおよびアクティブポート、および PRIゲートウェイと
T1CASゲートウェイの稼働中のスパンおよびアクティブチャネル

• H.323トランクと SIPトランクの試行されたコールおよび完了したコール

アラートサマリーレポート

アラートサマリーレポートには、その日に生成されたアラートの詳細が表示されます。

クラスタ固有の統計情報は、Unified Communications Managerおよび IM and Presence Serviceでのみ
サポートされます。

サーバごとのアラートの数

クラスタ内のノードごとのアラートの数が円グラフに表示されます。グラフには、生成されたア

ラートのサーバ全体の詳細が表示されます。円グラフの各領域は、クラスタの特定のサーバーに

対して生成されたアラートの数を表しています。グラフには、クラスタ内のサーバ（Reporterに
よってその日にアラートが生成されたサーバ）と同じ数の領域が含まれます。あるサーバーの

データがない場合、そのサーバーを表すチャートの領域はありません。すべてのサーバーのデー

タが存在しない場合はグラフが生成されません。「「指定された日に生成されたアラートはあり

ません」」というメッセージが表示されます。

Cisco Unity Connectionのみ：円グラフには、サーバーのアラート数が示されます。グラフには、
生成されたアラートのサーバ全体の詳細が表示されます。サーバーのデータが存在しない場合は

グラフが生成されません。「指定された日に生成されたアラートはありません」というメッセー

ジが表示されます。

下のグラフは、Unified Communications Managerクラスタ内のサーバごとのアラートの数を表す円
グラフの例を示します。
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図 20 :サーバごとのアラート数を示す円グラフ

クラスタの重大度ごとのアラート数

アラートの重大度ごとのアラート数が円グラフに表示されます。グラフには、生成されたアラー

トの重大度の詳細が表示されます。円グラフの各領域は、生成された特定の重大度タイプのア

ラートの数を表します。グラフには、（Reporterによってその日に生成されたアラートの）重大
度と同じ数の領域が含まれます。ある重大度のデータがない場合、その重大度を表すチャートの

領域はありません。データが存在しない場合はグラフが生成されません。

下のグラフは、Unified Communications Managerクラスタの重大度ごとのアラートの数を表す円グ
ラフの例を示します。

図 21 :クラスタの重大度ごとのアラート数を示す円グラフ

クラスタ内の上位 10のアラート

特定のアラートタイプのアラート数が棒グラフに表示されます。グラフには、アラートタイプ

に基づいて生成されたアラートの詳細が表示されます。それぞれの折れ線は、そのアラートタイ

プのアラートの数を表します。グラフには、アラート数が多いものから順に、最初の 10個のア
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ラートの詳細のみが表示されます。特定のアラートタイプのデータがない場合、そのアラートを

表す折れ線はありません。アラートタイプのデータがない場合はグラフが生成されません。

下のグラフは、UnifiedCommunicationsManagerクラスタ内の上位 10のアラートを表す棒グラフの
例を示しています。

図 22 :クラスタ内の上位 10のアラートを示す棒グラフ

サーバ（またはクラスタ内の各サーバ）には、ファイル名パターンAlertLog_mm_dd_yyyy_hh_mm.csv
に一致するログファイルが格納されています。ログファイルには次の情報が格納されています。

•時刻：アラートが発生した時刻

•アラート名：わかりやすい名前

•ノード名：アラートが発生したサーバ

•モニタ対象オブジェクト：モニタされるオブジェクト

•重大度：アラートの重大度

パフォーマンス保護レポート

パフォーマンス保護レポートは、IM and Presence Serviceおよび Cisco Unity Connectionをサポート
していません。

パフォーマンス保護レポートには、特定のレポートの統計情報を表示するさまざまなグラフで構

成される要約が表示されます。 Reporterは、ログに記録された情報に基づいてレポートを 1日 1
回生成します。

パフォーマンス保護レポートは、過去 7日間のデフォルトモニタリングオブジェクトに関する傾
向分析情報を提供します。この情報により、Cisco Intercompany Media Engineに関する情報を追跡
できます。レポートには、Cisco IMEクライアントの総コール数およびフォールバックコール率
を示す Cisco IMEクライアントコールアクティビティグラフが表示されます。

パフォーマンス保護レポートは、次のグラフで構成されます。
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• Cisco Unified Communications Managerコールアクティビティ

•登録済み電話機およびMGCPゲートウェイの数

•システムリソースの使用率

•デバイスとダイヤルプランの数量

Cisco Unified Communications Managerコールアクティビティ

折れ線グラフには、試行されたコールと完了したコールの数の 1時間ごとの増減率がアクティブ
コール数として表示されます。Unified CommunicationsManagerのクラスタ構成では、クラスタ内
の各サーバーのデータのグラフが作成されます。グラフは 3本の線で構成され、それぞれ試行さ
れたコールの数、完了したコールの数、およびアクティブコールを示します。コールアクティ

ビティのデータが存在しない場合、Reporterはグラフを生成しません。

登録済み電話機およびMGCPゲートウェイの数

折れ線グラフには、登録済み電話機およびMGCPゲートウェイの数が表示されます。 Unified
Communications Managerのクラスタ構成の場合、グラフにはクラスタ内の各サーバーのデータが
表示されます。グラフは2本の線で構成され、1本は登録済み電話機の数、もう1本はMGCPゲー
トウェイの数を示します。電話機またはMGCPゲートウェイのデータがない場合、Reporterはグ
ラフを生成しません。

システムリソースの使用率

折れ線グラフには、サーバ（または Unified Communications Managerクラスタ構成のクラスタ全
体）の CPU負荷率とメモリ使用率（バイト）が表示されます。グラフは 2本の線で構成され、1
本は CPU負荷、もう 1本はメモリ使用率を示します。 Unified Communications Managerのクラス
タでは、各線はクラスタ値を表します。これは（データが利用できる）クラスタ内のすべてのサー

バーの値の平均です。電話機またはMGCPゲートウェイのデータがない場合、Reporterはグラフ
を生成しません。

デバイスとダイヤルプランの数量

2つのテーブルに、デバイスの数およびダイヤルプランコンポーネントの数に関する Unified
CommunicationsManagerデータベースの情報が表示されます。デバイステーブルは、IPフォン、
Cisco Unity Connectionポート、H.323クライアント、H.323ゲートウェイ、MGCPゲートウェイ、
MOHリソース、およびMTPリソースの数を示します。ダイヤルプランテーブルは、電話番号
と回線、ルートパターン、およびトランスレーションパターンの数を示します。
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第 21 章

Cisco Unifiedのレポート

•統合されたデータのレポート（343ページ）
•システム要件（344ページ）
• UIのコンポーネント（345ページ）
•サポートされているレポート（347ページ）

統合されたデータのレポート
Cisco Unified Communications Managerおよび Cisco Unified Communications Manager IM and Presence
Serviceコンソールからアクセスする Cisco Unified Reporting Webアプリケーションは、トラブル
シューティングまたはクラスタデータの調査のための統合レポートを生成します。

特に指定のない限り、このマニュアルの情報、注記、手順は Unified Communications Managerと
IM and Presence Serviceに適用されます。

（注）

このツールは、クラスタデータのスナップショットを簡単に作成する方法を提供します。この

ツールは、既存のソースからのデータの収集、データの比較、および異常の報告を行います。

Cisco Unified Reportingでレポートを生成すると、レポートでは、1台以上のサーバーにある 1つ
以上のソースからのデータを結合して、1つの出力ビューを作成します。たとえば、クラスタ内
の全サーバーの hostsファイルを表示するレポートを参照できます。

Cisco Unified Reporting Webアプリケーションは、インストール時にクラスタ内のすべてのサー
バーに展開されます。レポートは、データベースレコードから生成されます。

Cisco Business Edition 5000サーバーでは、Cisco Unified Reportingアプリケーションは Unified CM
のデータUnified Communications Managerだけをキャプチャします。サイズ制限により、このアプ
リケーションは Cisco Unity Connectionのデータをキャプチャしません。インストールUnified
Communications Managerに関する重要な情報を収集するためのツールを使用できます。

（注）
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レポートの生成に使用するデータソース

このアプリケーションでは、パブリッシャサーバーと各サブスクライバサーバーに格納されてい

る次のいずれかのソースから情報を取り込みます。

• RTMTカウンタ

• CDR_CAR（Unified Communications Managerのみ）

• Unified Communications ManagerDB（Unified Communications Managerのみ）

• IM and Presence DB（IM and Presence Serviceのみ）

•ディスクファイル

• OS API呼び出し

•ネットワーク API呼び出し

• prefs

• CLI

• RIS

レポートには、レポートの生成時点でアクセスできるすべてのアクティブなクラスタノードの

データが取り込まれます。パブリッシャサーバーのデータベースが停止している場合は、アク

ティブなノードのレポートを生成できます。 System Reportsリストにある Report Descriptionsレ
ポートは、レポートの情報ソースを提供します。

サポートされている出力形式

このリリースでは、レポートの HTML/CSV出力をサポートしています。 Cisco Unified Reporting
では、レポート名と日付と時刻のスタンプによってレポートを識別できます。このアプリケー

ションでは、ユーザーが表示できるように最近のレポートのローカルコピーが保管されます。

「「新しいレポートのダウンロード」」で説明しているように、最近のレポートのローカルコ

ピーまたは新しいレポートをハードディスクにダウンロードすることができます。レポートをダ

ウンロードするときは、区別するためにダウンロードするファイルの名前を変更するか、別のフォ

ルダに保存できます。

システム要件

Cisco Tomcatサービス

Cisco Unified Reportingは、Cisco Tomcatサービス上でアプリケーションとして実行されます。こ
のアプリケーションは、Unified CMおよび IM and Presence ServiceのインストールUnified
Communications Manager時にアクティブになります。これらの製品がクラスタ内のすべてのサー
バーで稼働していることを確認します。
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HTTPS

レポートサブシステムでは、HTTPS経由で RPCメカニズムを使用して他のサーバから情報を収
集します。レポートが正常に生成されるように、サーバーで HTTPSポートが開いていて、Cisco
Tomcatサービスを実行していることを確認します。

HTTPSを有効にするには、接続プロセス中にサーバ識別用の証明書をダウンロードする必要があ
ります。現在のセッションだけにサーバー証明書を使用するか、サーバーでの現在のセッション

と将来のセッションのセキュリティを確保するために信頼フォルダ（ファイル）に証明書をダウ

ンロードすることができます。信頼フォルダには、すべての信頼済みサイトの証明書を保存しま

す。 HTTPSの詳細については、『Cisco Unified Communications Manager管理ガイド』の「「はじ
めに」」の章を参照してください。

アプリケーションにアクセスするには、ブラウザウィンドウの管理インターフェイスにアクセス

します。CiscoUnifiedReportingでは、HTTPSを使用してブラウザとのセキュアな接続を確立しま
す。

必要なアクセス権限

Cisco Unified Reportingアプリケーションでは、Cisco Tomcatサービスを使用してユーザーを認証
してから、Webアプリケーションへのアクセスを許可します。権限のあるユーザだけが Cisco
UnifiedReportingアプリケーションにアクセスできます。UnifiedCommunicationsManagerの場合、
デフォルトでは、Standard CCM Super Usersグループの管理者ユーザだけが Cisco Unified Reporting
にアクセスして、レポートを表示、作成できます。

CiscoUnified CommunicationsManagerおよび IM and Presence Serviceの場合は、Standard CUReporting
認証ロールのユーザーが Cisco Unified Reportingにアクセスできます。

権限のあるユーザーは、Cisco Unified Reportingユーザーインターフェイスを使用して、レポート
の表示、新しいレポートの生成、およびレポートのダウンロードを実行できます。

にUnified CommunicationsManager、 Standard CCM Super Usersグループの管理者ユーザーはアプリ
ケーションの 1個に管理のUnified Communications Managerナビゲーションメニューの管理アプリ
ケーションに、SSOを備えた Cisco Unified Reportingなど、アクセスできます。

（注）

UIのコンポーネント
次の図に、Cisco Unified Reportingの UIのコンポーネントを示します。
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図 23 : UIのコンポーネント

1. [アップロード（Upload）]、[ダウンロード（Download）]、[生成（Generate）]アイコン

2. レポートリスト

3. レポートの詳細

レポートのカテゴリ、使用できるレポート、およびレポートのデータは、リリースによって異な

ります。

（注）

管理インターフェイスからのログイン

次のいずれかの手順を実行し、管理インターフェイスから Cisco Unified Reportingにログインしま
す。

• Unified Communications Managerの場合は、Cisco Unified CM Administrationインターフェイス
のナビゲーションメニューから[Cisco Unified Reporting]を選択します。

• IM and Presence Serviceの場合は、IM and Presence管理インターフェイスのナビゲーションメ
ニューから [Cisco Unified IM and Presence Reporting]を選択します。

始める前に

Cisco Unified Reportingアプリケーションへのアクセスが許可されていることを確認します。
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Cisco Unified Reportingにログインすると、各ユーザーの最後に成功したシステムログインと最後
に失敗したシステムログインが、ユーザー ID、日時、IPアドレスとともに、[CiscoUnifiedReporting]
ウィンドウに表示されます。

サポートされているレポート
このセクションでは、Cisco Unified Communications Managerおよび Cisco Unified Communications
Manager IM and Presence Serviceでサポートされているレポートの詳細について説明します。Cisco
Unified Reportingでは、レポート名と日付と時刻のスタンプによってレポートを識別できます。
Cisco Unified Reportingでは、ユーザが表示できるように最近のレポートのローカルコピーが保管
されます。

Unified Communications Managerのレポート
次の表に、Unified Communications Managerをインストールした後に Cisco Unified Reportingに表示
されるシステムレポートの種類を示します。

表 74 : Unified Communications Manager Cisco Unified Reportingで表示されるレポート

説明レポート

SHA1を使用してパスワードまたは Pinが保存され、ハッシュ
されているエンドユーザーのリストを提供しています。

期限切れのクレデンシャルアル

ゴリズムを使用したUCMユーザ
（UCM Users with Out-Of-Date
Credential Algorithm）

表示しているレポートに関するトラブルシューティング情報と

詳細情報を提供します。

レポートの説明（Report
Descriptions）

セキュリティコンポーネントに関する情報の要約を提供しま

す。

セキュリティ診断ツール

（Security Diagnostic Tool）

UnifiedCommunicationsManagerクラスタの概要を提供します。
このレポートには、次の詳細情報が含まれています。

• Unified Communications Managerまたは IMおよびプレゼン
スクラスタにインストールしたバージョンを保守します。

•クラスタ内のすべてのサーバーのホスト名または IPアド
レス

•ハードウェア詳細情報の要約

Unified CMクラスタの概要
（Unified CM Cluster Overview）
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説明レポート

データベースUnifiedCommunicationsManagerにある場合にUnified
Communications Managerメニュー構造に従ってデータの要約が
示されます。たとえば、3つのクレデンシャルポリシー、5つ
の会議ブリッジ、10のシェアドラインアピアランスを設定し
た場合、このレポートに含まれる情報のタイプを確認できま

す。

Unified CMデータサマリ
（Unified CM Data Summary）

データベース複製のためのデバッグ情報を提供します。

このレポートを生成すると、CPUの使用率が急増し、
生成するのにクラスタ内のサーバごとに最大 10秒かか
る可能性があります。

ヒント

Unified CMデータベース複製の
デバッグ（Unified CM Database
Replication Debug）

Unified Communications Managerデータベースのヘルススナッ
プショットを提供します。アップグレードする前にこのレポー

トを生成して、データベースが正常であることを確認します。

Unified CMデータベースステー
タス（Unified CM Database
Status）

存在UnifiedCommunicationsManagerするデバイスの数を、モデ
ルおよびプロトコル別に示します。

Unified CMデバイスカウントサ
マリ（Unified CM Device Counts
Summary）

クラスタに分散されたデバイスの要約を提供します。たとえ

ば、このレポートは、プライマリノード、セカンダリノード、

ターシャリノードなどに関連付けられているデバイスを示し

ます。

Unified CMデバイス配信サマリ
（Unified CM Device Distribution
Summary）

システムで重複ユーザディレクトリURI、学習されたDirectories
URI、学習された数と学習されたパターンの詳細が記載されて
います。

Unified CMディレクトリ URIお
よび GDPR重複（Unified CM
Directory URI and GDPR
Duplicates）

Cisco Extension Mobilityの使用状況の要約を提供します。たと
えば、Cisco Extension Mobilityユーザーがログインしている電
話機の数、Cisco Extension Mobilityに関連付けられたユーザー
などです。

Unified CM Extension Mobility

GeoLocation論理パーティションポリシーマトリクスのレコー
ドの一覧を提供します。

Unified CMGeoLocationポリシー
（Unified CM GeoLocation
Policy）

選択したGeoLocationポリシーに対する、GeoLocation論理パー
ティションポリシーマトリクスのレコードの一覧を提供しま

す。

Unified CMGeoLocationポリシー
とフィルタ（Unified CM
GeoLocation Policy with Filter）
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説明レポート

電話機に関連付けられていない回線の一覧を提供します。電話機に関連付けられていない

Unified CM回線（Unified CM
Lines Without Phones）

複数ラインアピアランスを使用する電話機の一覧を提供しま

す。

Unified CM複数回線デバイス
（UnifiedCMMulti-LineDevices）

ユニバーサルデバイステンプレートを使用して特定のカテゴ

リの電話機モデルの一覧を示します。社員のセルフプロビジョ

ニングをイネーブルにすると、各カテゴリのテンプレートを提

供することによって、電話機のこれらのカテゴリのいずれか、

またはすべてを許可することを選択できます。

Unified CM電話機カテゴリ
（Unified CM Phone Category）

UnifiedCommunicationsManagerのデバイスタイプごとにサポー
トされる機能の一覧を提供します。

Unified CM電話機能リスト
（Unified CMPhone Feature List）

インストールされている電話ロケールパッケージでサポート

される Cisco Unified IP電話ファームウェアバージョンのリス
トを提供します。

Unified CM電話機ロケールイン
ストーラ（Unified CM Phone
Locale Installers）

ファームウェアロードに不整合が発生したすべての電話機の

一覧を提供します。

ロードに不整合が発生した

Unified CM電話機（Unified CM
Phones With Mismatched Load）

UnifiedCommunicationsManagerデータベース内の、関連付けら
れた回線を持たないすべての電話機の一覧を提供します。

回線が関連付けられていない

Unified CM電話機（Unified CM
Phones Without Lines）

UnifiedCommunicationsManagerデータベース内の、少なくとも
1つのシェアドラインアピアランスを使用しているすべての電
話機の一覧を提供します。

Unified CMシェアドライン
（Unified CM Shared Lines）

データベースを中心にデータを表示します。このレポートは、

データベーススキーマを理解している管理者または AXL API
開発者の役に立ちます。

Unified CMテーブルカウントサ
マリ（Unified CM Table Count
Summary）

関連するデバイスに関する情報を提供します。たとえば、この

レポートは、ユーザーのいない電話機の数、1つの電話機を持
つユーザーの数、複数の電話機を持つユーザーの数を一覧表示

します。

Unified CMユーザデバイスカウ
ント（Unified CM User Device
Count）

システムのプライマリ内線番号を共有するユーザーのリストを

提供します。

プライマリ内線番号を共有して

いる Unified CMユーザ（Unified
CM Users Sharing Primary
Extensions）
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説明レポート

ゲートウェイエンドポイントのセキュリティプロファイルの

概要を示します。

UnifiedCMVG2XXゲートウェイ
（Unified CM VG2XX Gateway）

UnifiedCommunicationsManagerAdministrationのボイスメッセー
ジング関連の設定の要約を提供します。たとえば、このレポー

トは、設定されたボイスメールポートの数、メッセージ待機

インジケータの数、設定されたボイスメッセージプロファイ

ルの数、ボイスメッセージプロファイルに関連付けられたディ

レクトリ番号の数、などを示します。

Unified CMボイスメール
（Unified CM Voice Mail）

内部アクセスレベルマトリックスに関するすべての情報が提

供されます。

Unified内部アクセスレベルマト
リックス（Unified Confidential
Access Level Matrix）

IM and Presence Serviceレポート
次の表に、Unified CommunicationsManagerで IM and Presence Serviceをインストールした後にCisco
Unified Reportingに表示されるシステムレポートの種類を示します。

リリース 10.0(1)以降では、Cisco Unified Communications Managerノードから IM and Presenceクラ
スタ情報を入手できます。Cisco Unified CommunicationsManagerから、[Cisco Unified Reporting] >
[システムレポート（System Reports）] > [Unified CMクラスタの概要（Unified CM Cluster
Overview）]を選択します。

（注）

次の表にあるレポートの種類を表示および生成できます。

表 75 : Cisco Unified Reportingに表示される IM and Presence Serviceレポート

説明レポート

データベース複製のためのデバッグ情報を提供します。

このレポートを生成すると、CPUの使用率が急増し、生
成するのにクラスタ内のサーバごとに最大 10秒かかる可
能性があります。

ヒント

IM and Presenceデータベース
複製のデバッグ（IM and
Presence Database Replication
Debug）

IM and Presence Serviceデータベースのヘルススナップショットを
提供します。アップグレードする前にこのレポートを生成して、

データベースが正常であることを確認します。

IM and Presenceデータベース
ステータス（IM and Presence
Database Status）

データベースを中心にデータを表示します。このレポートは、

データベーススキーマを理解している管理者または AXL API開
発者の役に立ちます。

IM and Presenceテーブルカウ
ントサマリ（IM and Presence
Table Count Summary）
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説明レポート

1つまたは複数のデバイスとともにサインインしているアクティ
ブユーザーの一覧を示します。

IM and Presenceユーザセッ
ションレポート（IM and
Presence User Sessions Report）

IM and Presence Serviceユーザーに関する設定情報を提供します。

• Cisco Unified Communications Managerから同期されたユーザ
• IM and Presence Serviceが有効なユーザー

• Microsoftリモート通話コントロールが有効なユーザ

• IM and Presence Serviceの予定表情報が有効なユーザー

ソート可能なカラムのユーザーのリストを表示するには、[詳細表
示（View Details）]をクリックします。

プレゼンス設定レポート

（Presence Configuration
Report）

IM andPresence Serviceクラスタの概要を提供します。このレポー
トでは、クラスタにインストールされている IMandPresenceService
のバージョン、クラスタ内のすべてのサーバーのホスト名または

IPアドレス、ハードウェア詳細情報の要約などを確認できます。

IM and Presenceクラスタの概
要（IM and Presence Cluster
Overview）

接続またはウォッチャの設定の制限値の最大数を満たしている

か、超えてしまったユーザーに関する情報を提供します。

ソート可能なカラムのユーザーのリストを表示するには、[詳細表
示（View Details）]をクリックします。

プレゼンス制限警告レポート

（Presence Limits Warning
Report）

ログインしたXMPPクライアントとサードパーティAPIの使用情
報を提供します。

ソート可能なカラムのXMPPクライアントとサードパーティAPI
のリストを表示するには、[詳細表示（View Details）]をクリック
します。

プレゼンス使用レポート

（Presence Usage Report）

表示しているレポートに関するトラブルシューティング情報と詳

細情報を提供します。このレポートでは、レポート、各情報グ

ループ、各データ項目、データソース、関連する問題の現象、お

よび対処方法を説明します。

レポートの説明（Report
Descriptions）

レポートの説明の表示

Cisco Unified Reportingでは、レポートのヘルプが用意されています。 [レポートの説明（Report
Descriptions）]リンクでは、レポート、各情報グループ、各データ項目、データソース、関連す
る問題の現象、および対処方法を説明します。
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その他のレポートの問題については、TACにお問い合わせください。（注）

手順

Step 1 [システムレポート（System Reports）]を選択します。

Step 2 レポートのリストで [レポートの説明（Report Descriptions）]リンクを選択します。

IM and Presence Serviceレポートを選択したときに再ログインを要求された場合は、Cisco
Unified Communications Managerの管理者ログインクレデンシャルを再入力します。

（注）

Step 3 [レポートの生成（Generate Report）]アイコンを選択します。

レポートが生成され、表示されます。

新規レポートの作成

新しいレポートを生成して、表示できます。

始める前に

1台以上のサーバーで Cisco Tomcatサービスが実行されていて、レポートの表示に関してサポー
トされているWebブラウザを使用していることを確認します。

レポートを生成するのに非常に時間がかかる場合、またはCPU時間が非常に多くなる場合は、ア
プリケーションによって通知されます。レポートの生成中は経過表示バーが表示されます。新し

いレポートが表示され、日付と時刻が更新されます。

手順

Step 1 メニューバーから [システムレポート（System Reports）]を選択します。

Step 2 レポートを選択します。

IM and Presence Serviceレポートを選択したときに再ログインを要求された場合は、Cisco
Unified Communications Managerの管理者ログインクレデンシャルを再入力します。

（注）

Step 3 [レポート（Reports）]ウィンドウで [レポートの生成]（棒グラフ）アイコンを選択します。

Step 4 [詳細の表示（View Details）]リンクを選択して、自動的に表示されないセクションの詳細情報を
表示します。
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次のタスク

レポートで、項目に対するデータチェックが失敗したことが示された場合は、[レポートの説明
（ReportDescriptions）]レポートを選択して、トラブルシューティング情報と対処方法を確認しま
す。レポートの説明レポートはデータベースから動的に生成されるので、新たに、新規のレポー

トの説明レポートを生成することもできます。

保存済みレポートの表示

既存のレポートのコピーを表示できます。

Cisco Unified Reportingアプリケーションでは、フレッシュインストールまたはアップグレード時
に最近のレポートのローカルコピーが保存されません。

（注）

始める前に

1台以上のサーバーで Cisco Tomcatサービスが実行されていて、レポートの表示に関してサポー
トされているWebブラウザを使用していることを確認します。

手順

Step 1 メニューバーから [システムレポート（System Reports）]を選択します。

Step 2 レポートリストから表示するレポートを選択します。

Step 3 レポート名のリンクを選択します（日付と時刻が記録されています）。

Step 4 [詳細の表示（View Details）]リンクを選択して、自動的に表示されないセクションの詳細情報を
表示します。

次のタスク

新しいレポートまたは保存済みレポートをダウンロードします。

レポートで、項目に対するデータチェックが失敗したことが示された場合は、[レポートの説明
（ReportDescriptions）]レポートを選択して、対処方法に関するトラブルシューティング情報を確
認します。

新しいレポートのダウンロード

新しいレポートをダウンロードする場合、レポートはローカルハードドライブに保存されます。

レポートをダウンロードすると、raw XMLデータファイルがハードドライブにダウンロードさ
れます。
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手順

Step 1 新しいレポートを生成します。

Step 2 新しいレポートが表示されたら、[レポート（Reports）]ウィンドウで [レポートのダウンロード]
（緑色の矢印）アイコンを選択します。

ドキュメントをダウンロードする前に、[詳細の表示（View Details）]リンクをクリックし
てレポートの詳細情報を表示する必要はありません。データは、ダウンロードしたファイ

ルで検出されます。

（注）

Step 3 [保存（Save）]を選択して、指定したディスク上の場所にファイルを保存します。

ファイル名またはハードディスク上のファイルの保存場所を変更するには、新しい場所を入力す

るか、ファイルの名前を変更します（任意）。ダウンロード中は経過表示バーが表示されます。

ハードディスクにファイルがダウンロードされます。

Step 4 ダウンロードが完了したら、[開く（Open）]を選択して XMLレポートを開きます。

XMLファイルの内容を変更しない場合、レポートは画面で正しく表示されない場合があり
ます。

（注）

次のタスク

ダウンロードされたレポートファイルをブラウザで表示するには、ファイルをサーバーにアップ

ロードします。

テクニカルサポートを受けるときに、ダウンロードしたファイルを電子メールに添付するか、ファ

イルを別のサーバーにアップロードできます。

（注）

保存済みレポートのダウンロード

保存済みレポートをダウンロードする場合、ダウンロードされたレポートはローカルハードドラ

イブに保存されます。レポートをダウンロードすると、raw XMLデータファイルがハードディ
スクにダウンロードされます。

手順

Step 1 既存のレポートの詳細情報を開いて、表示します。

Step 2 [レポート（Reports）]ウィンドウで [レポートのダウンロード]（緑色の矢印）アイコンを選択し
ます。
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Step 3 [保存（Save）]を選択して、指定したディスク上の場所にファイルを保存します。

ファイル名またはハードディスク上のファイルの保存場所を変更するには、新しい場所を入力す

るか、ファイルの名前を変更します（任意）。ダウンロード中は経過表示バーが表示されます。

ハードディスクにファイルがダウンロードされます。

Step 4 ダウンロードが完了したら、[開く（Open）]を選択して XMLレポートを開きます。

XMLファイルの内容を変更しない場合、レポートは正しく表示されない場合があります。（注）

次のタスク

ダウンロードされたレポートファイルをブラウザで表示するには、ファイルをサーバーにアップ

ロードします。

テクニカルサポートを受けるときに、ダウンロードしたファイルを電子メールに添付するか、ファ

イルを別のサーバーにアップロードできます。

（注）

レポートのアップロード

ダウンロードされたレポートをブラウザウィンドウで表示するには、レポートをサーバーにアッ

プロードする必要があります。

始める前に

ハードドライブにレポートをダウンロードします。

手順

Step 1 メニューバーから [システムレポート（System Reports）]を選択します。

Step 2 レポートにアクセスすると、[レポート（Reports）]ウィンドウに [レポートのアップロード]アイ
コン（青色の矢印）が表示されます。

Step 3 [レポートのアップロード（Upload Report）]アイコンを選択します。

Step 4 .xmlファイルの場所を指定するには、[参照（Browse）]を選択して、ハードドライブ上のファイ
ルの場所に移動します。

Step 5 [アップロード（Upload）]を選択します。

Step 6 [続行（Continue）]を選択して、アップロードしたファイルをブラウザウィンドウに表示します。
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次のタスク

アップグレードするときにアップロードしたレポートと新しく生成したレポートを並べて比較で

きます。
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第 22 章

Cisco IP電話の通話診断と品質レポートを設
置する

•診断およびレポートの概要（357ページ）
• Prerequisites（358ページ）
•診断とレポートの設定タスクフロー（360ページ）

診断およびレポートの概要
Cisco Unified Communications Managerには、Cisco IP Phoneの通話品質を保証するためのオプショ
ンが 2つあります。

•コール診断:コールの診断には、コール管理レコード (CMR)と音声品質メトリックの生成が
含まれています。

•品質報告ツールQRT-QRTはCisco Unified IP電話の音声品質と一般的な問題報告ツールです。
このツールを使用すると、ユーザは IP電話に音声やその他の一般的な問題を簡単に、かつ正
確にレポートできます。

コール診断の概要

コール診断を収集するために、SCCPと SIPを実行しているCisco IP電話を設定することができま
す。通話診断には、診断記録とも呼ばれる通話管理記録(CMR)と音声品質指標が含まれる。

音声品質メトリックは、デフォルトで有効になっており、ほとんどの Cisco IP電話でサポートさ
れています。 Cisco IP電話は、MOS (平均意見四つ角)値に基づいて音声品質メトリックを計算し
ます。音声品質メトリックでは、ノイズや歪みは考慮されません。フレーム損失だけが考慮され

ます。

CMRレコードには、コールの音声ストリームの品質に関する情報が格納されます。 CMRを生成
するようにUnifiedCommunicationsManagerを設定できます。この情報は、請求レコードの生成や
ネットワーク分析などの後処理活動に使用できます。
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品質レポートツールの概要

品質レポートツール（QRT）は、Cisco IP電話の音声品質と一般的な問題をレポートするツール
です。このツールを使用すると、ユーザは IP電話に音声やその他の一般的な問題を簡単に、かつ
正確にレポートできます。

システム管理者は、ユーザの IP電話に QRTソフトキーを表示するソフトキーテンプレートを設
定して割り当てることで、QRT機能を有効化できます。 QRTを使用して行うユーザインタラク
ションのレベルに応じて、2つの異なるユーザモードを選択できます。次に、システムにおける
機能の動作を定義するため、システムパラメータを設定し、CiscoUnified Serviceabilityツールを設
定します。 QRT Viewerアプリケーションを使用して、電話の問題レポートを作成、カスタマイ
ズ、および表示できます。

ユーザーの IP電話で問題が発生した場合、ユーザーは、コールの状態がオンフックまたは接続済
みのときに Cisco IP電話の QRTソフトキーを押すことで、問題のタイプとその他の関連統計をレ
ポートできます。ユーザは IP電話で報告されている問題を最もよく表している理由コードを選択
できます。カスタマイズされた電話の問題レポートには、具体的な情報が表示されます。

ユーザが QRTソフトキーを押して問題の種類を選択すると、QRTはストリーミングの統計情報
を収集しようとします。ストリーミングの統計情報を収集するには、QRTでコールを 5秒以上ア
クティブにする必要があります。

詳細なコールレポートおよび課金情報

Cisco CDRAnalysis and Reporting（CAR）ツールは、サービス品質、トラフィック、ユーザコール
量、課金情報、ゲートウェイに関する詳細なレポートを生成します。CARは、コール詳細レコー
ド（CDR）、コール管理レコード（CMR）、および Unified Communications Managerデータベー
スのデータを使用してレポートを生成します。 CARインターフェイスには、Cisco Unified
Serviceabilityの [ツール (Tools)]メニューからアクセスできます。

CARは、サードパーティが提供するコールアカウンティング/課金ソリューションに代わるもの
ではありません。 Cisco Developer Communityのホームページで、これらのソリューションを提供
する、Cisco Technology Developer Programのメンバ企業を検索できます。

CARでレポートを設定する方法の詳細については、『Cisco Unified Communications Managerのコー

ルレポートおよび課金管理ガイド』を参照してください。

Prerequisites

コール診断の要件

Cisco Unified IP Phoneがコール診断をサポートしているかどうかを確認します。

次の表を使用して、電話機がコール診断をサポートしているかどうかを確認します。コール診断

の凡例は、次のようにサポートされています。

• X：SCCPと SIPの両方を実行している電話機によるサポート
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• S：SCCP機能のみ

表 76 :コール診断のデバイスサポート

コール診断のサポートDevice

XCisco Unified IP Phone 7906

XCisco Unified IP電話 7911

XCisco Unified IP Phone 7921

XCisco Unified IP Phone 7931

SCisco Unified IP電話 7940

XCisco Unified IP電話 7941

XCisco Unified IP Phone 7942-G

XCisco Unified IP Phone 7942-G/GE

XCisco Unified IP Phone 7945

SCisco Unified IP電話 7960

XCisco Unified IP電話 7961

XCisco Unified IP Phone 7962-G

XCisco Unified IP Phone 7962-G/GE

XCisco Unified IP Phone 7965

XCisco Unified IP電話 7970

XCisco Unified IP電話 7971

XCisco Unified IP Phone 7972-G/GE

XCisco Unified IP Phone 7975

品質レポートツールの前提条件

Cisco IP電話の機能：

•ソフトキーテンプレートのサポート

• IP Phoneサービスのサポート

• CTIによる制御が可能

•内部 HTTPサーバを含む

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
359

レポートの管理

品質レポートツールの前提条件



詳細については、お使いの電話モデルのガイドを参照してください。

診断とレポートの設定タスクフロー

手順

目的コマンドまたはアクション

このタスクを実行すると、CMRを生成す
るように Cisco Unified Communications

コール診断の設定（361ページ）Step 1

Managerを設定できます。 CMRレコード
には、コールの音声ストリームの品質に関

する情報が格納されます。 CDRへのアク
セスの詳細については、『Cisco Unified
Communications Manager Call Detail Records

アドミニストレーションガイド』を参照

してください。

音声品質メトリックは、Cisco IP電話で自
動的に有効になります。音声品質メトリッ

クへのアクセス方法の詳細については、ご

使用の電話機モデルの『Cisco Unified IP
Phoneアドミニストレーションガイド』を
参照してください。

品質レポートツール (QRT)を設定して、
IP phoneで問題が発生したユーザが、QRT

品質レポートツールの設定（361ページ）
を行うには、次のサブタスクを実行しま

す。

Step 2

ソフトキーを押すことによって、問題のタ

イプやその他の関連統計情報をレポートで

きるようにします。
• QRTソフトキーのソフトキーテンプ
レートの設定（362ページ）

•共通デバイス設定と QRTソフトキー
テンプレートの関連付け（364ペー
ジ）

•電話機への QRTソフトキーテンプ
レートの追加（365ページ）

• Cisco Unified Serviceabilityでの QRT
の設定（366ページ）

•品質レポートツールのサービスパラ
メータの設定（369ページ）
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コール診断の設定

手順

Step 1 CiscoUnifiedCMの管理から、[システム（System）]> [サービスパラメータ（Service Parameters）]
の順に選択します。

Step 2 [サーバ（Server）]ドロップダウンリストから、CiscoCallManagerサービスを実行しているサーバ
を選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[Cisco CallManager]を選択します。
[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが表示されます。

Step 4 [クラスタ全体のパラメータ（デバイス -全般）（Clusterwide Parameters (Device - General)）]エリ
アで、[コール診断有効（Call Diagnostics Enabled）]サービスパラメータを設定します。次のオプ
ションを使用できます。

• [無効（Disabled）]：CMRは生成されません。

• [CDR有効フラグが Trueの場合のみ有効化（Enabled Only When CDR Enabled Flag is True）]：
[呼詳細レコード（CDR）有効化フラグ（Call Detail Records (CDR) Enabled Flag）]サービスパ
ラメータが Trueに設定されている場合のみ、CMRが生成されます。

• [CDR有効化フラグに関係なく有効化（Enabled Regardless of CDR Enabled Flag）]：[CDR有効
化フラグ（CDREnabledFlag）]サービスパラメータの値に関係なく、CMRが生成されます。

[CDR有効化フラグ（CDREnabled Flag）]サービスパラメータを有効にせずにCMRを生成
すると、制御されずにディスク容量が消費される場合があります。 CMRを有効にする場
合は、CDRを有効にすることをお勧めします。

（注）

Step 5 [保存（Save）]をクリックします。

品質レポートツールの設定

品質レポートツール (QRT)を設定して、IP phoneで問題が発生したユーザが、QRTソフトキーを
押すことによって、問題のタイプやその他の関連統計情報をレポートできるようにします。

手順

目的コマンドまたはアクション

QRTソフトキーのオンフック状態と接続済
みコール状態を設定する必要があります。

次のコール状態も利用できます。

QRTソフトキーのソフトキーテンプレー
トの設定（362ページ）

Step 1

•接続された会議
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目的コマンドまたはアクション

•接続転送（Connected Transfer）

ソフトキーテンプレートを電話で使用で

きるようにするには、この手順か次の手順

（任意）共通デバイス設定とQRTソフト
キーテンプレートの関連付け（364ペー

Step 2

のいずれかを実行する必要があります。ジ）を行うには、次のサブタスクを実行し

ます。 システムが [共通デバイス設定（Common
DeviceConfiguration）]を使用して設定オプ•共通デバイス設定への QRTソフト

キーテンプレートの追加（364ペー
ジ）

ションを電話機に適用する場合は、この手

順に従います。これは、電話機でソフト

キーテンプレートを使用できるようにす
•電話機と共通デバイス設定の関連付け
（365ページ）

る際に、最も一般的に使用されている方法

です。

次の手順は、ソフトキーテンプレートと

共通デバイス設定を関連付けるための代替

（任意）電話機へのQRTソフトキーテン
プレートの追加（365ページ）

Step 3

手段として、または共通デバイス設定と共

に使用します。ソフトキーテンプレート

を適用して、共通デバイス設定での割り当

てや、他のデフォルトのソフトキーの割り

当てを上書きする必要がある場合は、次の

手順を共通デバイス設定と共に使用しま

す。

Cisco Unified Serviceabilityでの QRTの設
定（366ページ）を行うには、次のサブタ
スクを実行します。

Step 4

• Cisco Extended Functionsサービスの有
効化（366ページ）

•アラームの設定（367ページ）
•トレースの設定（368ページ）

（任意）品質レポートツールのサービス

パラメータの設定（369ページ）
Step 5

QRTソフトキーのソフトキーテンプレートの設定

QRTソフトキーのオンフック状態と接続済みコール状態を設定する必要があります。次のコール
状態も利用できます。

•接続された会議

•接続転送（Connected Transfer）
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手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [ソフトキーテンプレート（Softkey
Template）]。

Step 2 新しいソフトキーテンプレートを作成するには、この手順を実行します。それ以外の場合は、次

のステップに進みます。

a) [新規追加]をクリックします。
b) デフォルトのテンプレートを選択して、[コピー（Copy）]をクリックします。
c) [ソフトキーテンプレート名（Softkey Template Name）]フィールドに、テンプレートの新しい
名前を入力します。

d) [保存]をクリックします。

Step 3 既存のテンプレートにソフトキーを追加するには、次の手順を実行します。

a) [検索（Find）]をクリックして、検索条件を入力します。
b) 必要な既存のテンプレートを選択します。

Step 4 [デフォルトソフトキーテンプレート（Default Softkey Template）]チェックボックスをオンにし、
このソフトキーテンプレートをデフォルトのソフトキーテンプレートとして指定します。

あるソフトキーテンプレートをデフォルトのソフトキーテンプレートとして指定した場

合、先にデフォルトの指定を解除してからでないと、そのテンプレートは削除することが

できません。

（注）

Step 5 右上隅にある [関連リンク（Related Links）]ドロップダウンリストから [ソフトキーレイアウト
の設定（Configure Softkey Layout）]を選択し、[移動（Go）]をクリックします。

Step 6 [設定するコール状態の選択（Select a Call State to Configure）]ドロップダウンリストから、ソフト
キーに表示するコール状態を選択します。

Step 7 [選択されていないソフトキー（Unselected Softkeys）]リストから追加するソフトキーを選択し、
右矢印をクリックして [選択されたソフトキー（Selected Softkeys）]リストにそのソフトキーを移
動します。新しいソフトキーの位置を変更するには、上矢印と下矢印を使用します。

Step 8 追加のコール状態でのソフトキーを表示するには、前述のステップを繰り返します。

Step 9 [保存]をクリックします。

Step 10 次のいずれかの作業を実行します。

•すでにデバイスに関連付けられているテンプレートを変更した場合は、[設定の適用（Apply
Config）]をクリックしてデバイスを再起動します。

•新しいソフトキーテンプレートを作成した場合は、そのテンプレートをデバイスに関連付け
た後にデバイスを再起動します。詳細については、「共通デバイス設定へのソフトキーテン

プレートの追加」と「電話機のセクションとソフトキーテンプレートの関連付け」を参照し

てください。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
363

レポートの管理

QRTソフトキーのソフトキーテンプレートの設定



次のタスク

次のいずれかの手順を実行します。

•共通デバイス設定への QRTソフトキーテンプレートの追加（364ページ）

•電話機への QRTソフトキーテンプレートの追加（365ページ）

共通デバイス設定と QRTソフトキーテンプレートの関連付け

これはオプションです。ソフトキーテンプレートを電話機に関連付ける方法は 2つあります。

•ソフトキーテンプレートを電話機設定に追加する。

•ソフトキーテンプレートを共通デバイス設定に追加する。

ここに示す手順では、ソフトキーテンプレートを共通デバイス設定に関連付ける方法について説

明します。システムが共通デバイス設定を使用して設定オプションを電話機に適用する場合は、

この手順に従ってください。これは、電話機でソフトキーテンプレートを使用できるようにする

際に、最も一般的に使用されている方法です。

別の方法を使用するには、「電話機へのQRTソフトキーテンプレートの追加（365ページ）」を
参照してください。

手順

目的コマンドまたはアクション

共通デバイス設定へのQRTソフトキーテ
ンプレートの追加（364ページ）

Step 1

電話機と共通デバイス設定の関連付け（365
ページ）

Step 2

共通デバイス設定への QRTソフトキーテンプレートの追加

始める前に

QRTソフトキーのソフトキーテンプレートの設定（362ページ）

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [共通デバイス設定（Common Device
Configuration）]を選択します。

Step 2 新しい共通デバイス設定を作成し、それにソフトキーテンプレートを関連付けるには、この手順

を実行します。それ以外の場合は、次のステップに進みます。

a) [新規追加]をクリックします。
b) [名前（Name）]フィールドに、共通デバイス設定の名前を入力します。
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c) [保存]をクリックします。

Step 3 既存の共通デバイス設定にソフトキーテンプレートを追加するには、次の手順を実行します。

a) [検索（Find）]をクリックして、検索条件を入力します。
b) 既存の共通デバイス設定をクリックします。

Step 4 [ソフトキーテンプレート（Softkey Template）]ドロップダウンリストで、使用可能にするソフト
キーが含まれているソフトキーテンプレートを選択します。

Step 5 [保存]をクリックします。

Step 6 次のいずれかの作業を実行します。

•すでにデバイスに関連付けられている共通デバイス設定を変更した場合は、[設定の適用（Apply
Config）]をクリックしてデバイスを再起動します。

•新しい共通デバイス設定を作成してその設定をデバイスに関連付けた後に、デバイスを再起
動します。

次のタスク

電話機と共通デバイス設定の関連付け（365ページ）

電話機と共通デバイス設定の関連付け

始める前に

共通デバイス設定への QRTソフトキーテンプレートの追加（364ページ）

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。[デバイス
（Device）] > [電話（Phone）]。

Step 2 [検索 (Find)]をクリックし、ソフトキーテンプレートを追加する電話デバイスを選択します。

Step 3 [共通デバイス設定（Common Device Configuration）]ドロップダウンリストから、新しいソフト
キーテンプレートが含まれている共通デバイス設定を選択します。

Step 4 [保存（Save）]をクリックします。

Step 5 [リセット（Reset）]をクリックして、電話機の設定を更新します。

電話機への QRTソフトキーテンプレートの追加

始める前に

QRTソフトキーのソフトキーテンプレートの設定（362ページ）
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手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。[デバイス
（Device）] > [電話（Phone）]。

Step 2 [検索（Find）]をクリックして、設定済みの電話のリストを表示します。

Step 3 電話ボタンテンプレートを追加する電話を選択します。

Step 4 [電話ボタンテンプレート（PhoneButtonTemplate）]ドロップダウンリストで、新しい機能ボタン
が含まれる電話ボタンテンプレートを選択します。

Step 5 [保存]をクリックします。
電話の設定を更新するには [リセット（Reset）]を押すというメッセージ付きのダイアログボック
スが表示されます。

Cisco Unified Serviceabilityでの QRTの設定

手順

目的コマンドまたはアクション

Cisco拡張ファンクションサービスをアク
ティブにすると、品質レポートツールなど

の音声品質機能がサポートされます。

Cisco Extended Functionsサービスの有効化
（366ページ）

Step 1

QRTのアラームを設定して、SysLogビュ
アー内のアプリケーションログのエラーを

アラームの設定（367ページ）Step 2

ログに記録します。この機能は、アラー

ムをログに記録し、アラームの説明と推奨

される操作を提供します。 Syslogビュー
アにはCisco Unified Real-Time Monitoring
Toolからアクセスできます。

音声アプリケーションのトレース情報をロ

グに記録するように、QRTのトレースを
トレースの設定（368ページ）Step 3

設定します。 QRTのトレースファイルに
含める情報を構成したら、Cisco Unifie
Rreal-Time監視ツールのトレースとログセ
ンターオプションを使用して、トレース

ファイルを収集して表示できます。

Cisco Extended Functionsサービスの有効化

Cisco拡張ファンクションサービスをアクティブにすると、品質レポートツールなどの音声品質機
能がサポートされます。
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手順

Step 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]を
選択します。

Step 2 サーバドロップダウンリストから、CiscoExtendedFunctionsサービスを有効にするノードを選択し
ます。

Step 3 Cisco Extended Functionsチェックボックスをオンにします。

Step 4 [保存（Save）]をクリックします。

次のタスク

アラームの設定（367ページ）

アラームの設定

QRTのアラームを設定して、SysLogビュアー内のアプリケーションログのエラーをログに記録し
ます。この機能は、アラームをログに記録し、アラームの説明と推奨される操作を提供します。

SyslogビューアにはCisco Unified Real-Time Monitoring Toolからアクセスできます。

始める前に

Cisco Extended Functionsサービスの有効化（366ページ）

手順

Step 1 Cisco Unified Serviceabilityで、アラーム >設定を選択します。

Step 2 サーバドロップダウンリストから、ノードを設定するサーバを選択します。

Step 3 サービスグループドロップダウンリストから、CMサービスを選択します。

Step 4 [サービス（Service）]ドロップダウンリストから、[Cisco Extended Functions]を選択します。

Step 5 ローカルSyslogsとSDIトレースの両方についてアラームの有効化チェックボックスをオンにしま
す。

Step 6 このドロップダウンリストから、次のいずれかのオプションを選択し、ローカルSyslogsとSDIト
レースの両方にアラームイベントレベルを設定します。

•緊急：このレベルは、システムが使用不可であることを示します。
•アラート：このレベルは、ただちに処置が必要であることを示します。
•重要：システムが重要な状態を検出したことを示します。
•エラー:エラー条件が検出されたことを示します。
•警告：このレベルは、警告状態が検出されたことを示します。
•注意:通常の重要な条件が検出されていることを示します。
•情報：情報メッセージのみを示す。
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•デバッグ：Cisco技術サポートセンター(TAC)エンジニアにデバッグ用の詳細なイベント情報
を指示します。

デフォルト値はエラー（Error）です。

Step 7 [保存（Save）]をクリックします。

次のタスク

トレースの設定（368ページ）

トレースの設定

音声アプリケーションのトレース情報をログに記録するように、QRTのトレースを設定します。
QRTのトレースファイルに含める情報を構成したら、Cisco Unifie Rreal-Time監視ツールのトレー
スとログセンターオプションを使用して、トレースファイルを収集して表示できます。

始める前に

アラームの設定（367ページ）

手順

Step 1 Cisco Unified Serviceabilityからトレース >設定を選択します。

Step 2 サーバドロップダウンリストから、トレースを構成するノードを選択します。

Step 3 サービスグループドロップダウンリストから、CMサービスを選択します。

Step 4 [サービス（Service）]ドロップダウンリストから、[Cisco Extended Functions]を選択します。

Step 5 トレースオンチェックボックスをオンにします。

Step 6 このドロップダウンリストから、次のいずれかのオプションを選択し、デバッグトレースレベル

を設定します。

•エラー：すべてのエラー状態、およびプロセスとデバイス初期化メッセージを追跡します。
•特殊：通常運転中に発生したすべての特殊な条件とサブシステムの状態遷移を追跡します。
コール処理イベントをトレースします。

•状態遷移通常の操作中に発生したすべての状態遷移条件とメディア層イベントを追跡します。
•重要：すべての重要条件とルーチンの入り口と出口を追跡します。すべてのサービスがこの
トレースレベルを使用するわけではありません。

• Entry_exit：すべての入力条件と終了条件、および基礎となるデバッグ情報を追跡します。

•任意：すべての条件と詳細なデバッグ情報を追跡します。
•詳細：アラート状態とイベントを追跡します。異常なパスで生成されるすべてのトレースに
使用します。 CPUサイクルの最小数を使用します。

デフォルト値はエラー（Error）です。
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トラブルシューティングのためには、このセクションにあるすべてのチェックボックスを

オンにするようにしてください。

ヒント

Step 7 [保存（Save）]をクリックします。

次のタスク

（任意）品質レポートツールのサービスパラメータの設定（369ページ）

品質レポートツールのサービスパラメータの設定

Cisco Technical Assistance Center（TAC）の指示があった場合を除き、デフォルトのサービスパラ
メータ設定の使用をお勧めします。

注意

手順

Step 1 Cisco Unified CommunicationsManagerの管理ページで、システム >サービスパラメータを選択しま
す。

Step 2 QRTアプリケーションが存在するサーバを選択します。

Step 3 Cisco Extended Functionsサービスを選択します。

Step 4 サービスパラメータを設定します。サービスパラメータとその設定オプションの詳細について

は、「関連項目」セクションを参照してください。

Step 5 [保存（Save）]をクリックします。

関連トピック

品質レポートツールのサービスパラメータ, on page 370
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品質レポートツールのサービスパラメータ

表 77 :品質レポートツールのサービスパラメータ

説明パラメータ

拡張メニュー選択項目をユーザに表示するかど

うかを決定します。次のいずれかの設定オプ

ションを選択できます。

•このフィールドを [True]に設定すると、拡
張メニュー選択項目が表示されます（対話

モード）。

•このフィールドを [False]に設定すると、拡
張メニュー選択項目が表示されません（サ

イレントモード）。

•推奨するデフォルト値としてFalse（サイレ
ントモード）が設定されています。

拡張QRTメニューの選択肢を表示する（Display
Extended QRT Menu Choices）

ストリーミング統計情報のポーリングに使用す

る間隔を決定します。次のいずれかの設定オプ

ションを選択できます。

•このフィールドを [-1]に設定すると、コー
ルが終了するまでポーリングが行われま

す。

•このフィールドを [0]に設定すると、ポー
リングはまったく行われません。

•このフィールドを任意の正の値に設定する
と、その秒数の間、ポーリングが行われま

す。コールが終了すると、ポーリングは停

止します。

•推奨するデフォルトの値として、-1（コー
ルが終了するまでポーリングを行う）が設

定されています。

ストリーミング統計のポーリング期間

（Streaming Statistics Polling Duration）

ポーリング間に待機する秒数を入力します。

この値の範囲は 30～ 3600です。推奨されるデ
フォルト値は 30です。

ストリーミング統計のポーリング頻度（秒）

（Streaming Statistics Polling Frequency (seconds)）
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説明パラメータ

ファイルカウントを再起動し、古いファイルを

上書きする前に、最大ファイル数を入力しま

す。

有効値は 1～ 10000です。推奨されるデフォル
ト値は 250です。

最大ファイル数（Maximum No. of Files）

各ファイルでの行の最大数を入力します。この

数を超えると、次のファイルが始まります。

•値の範囲は、100～ 2000です。

•推奨するデフォルトの値として2000が設定
されています。

1ファイルあたりの最大回線数（Maximum No.
of Lines per File）

CTIマネージャへのセキュアな接続を開くため
にCiscoExtended Functionサービスが使用する、
アプリケーションユーザ CCMQRTSysUserの
CAPFアプリケーションプロファイルのインス
タンス IDを入力します。 CTI Manager
Connection Security Flagパラメータが有効な場
合、このパラメータを設定する必要がありま

す。

CTIManager Connection Security Flagサー
ビスパラメータを有効にすることで、

セキュリティをオンにします。変更を

有効にするためには、Cisco Extended
Functionsサービスを再起動する必要があ
ります。

（注）

CTI Managerに安全に接続するためのCAPFプロ
ファイルインスタンスID（CAPF Profile Instance
Id for Secure Connection to CTI Manager）

Cisco Extended FunctionsサービスのCTIManager
接続のセキュリティを有効にするか、または無

効にするかを選択します。有効にすると、Cisco
Extended Functionsはアプリケーションユーザ
CCMQRTSysUserのインスタンス IDに設定され
たCAPFアプリケーションプロファイルを使用
して、CTIマネージャへのセキュアな接続を開
きます。

値は Trueまたは Falseを選択します。 CTIへの
セキュアな接続を有効にするには、Trueを選択
する必要があります。

CTI Manager接続セキュリティフラグ（CTI
Manager Connection Security Flag）
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第 VI 部

セキュリティの管理
• SAMLシングルサインオンの管理（375ページ）
•証明書の管理（385ページ）
•一括証明書の管理（405ページ）
• IPSecポリシーの管理（409ページ）
•クレデンシャルポリシーの管理（413ページ）





第 23 章

SAMLシングルサインオンの管理

• SAMLシングルサインオンの概要（375ページ）
• iOS上での Cisco Jabberの証明書ベースの SSO認証のオプトイン制御（375ページ）
• SAMLシングルサインオンの前提条件（376ページ）
• SAMLシングルサインオンの管理（377ページ）

SAMLシングルサインオンの概要
定義された一連の Ciscoアプリケーションのうちの 1つにサインインした後は、SAMLシングル
サインオン（SSO）を使用して、それらすべてのアプリケーションにアクセスできます。 SAML
では、信頼できるビジネスパートナー間で、セキュリティに関連した情報交換を記述します。こ

れは、ユーザを認証するために、サービスプロバイダー（Cisco Unified Communications Manager
など）が使用する認証プロトコルです。 SAMLでは、IDプロバイダー（IdP）とサービスプロバ
イダーとの間でセキュリティ認証情報が交換されます。この機能は、さまざまなアプリケーショ

ンにわたり、共通の資格情報と関連情報を使用するための安全な機構を提供します。

SAML SSOは、IdPとサービスプロバイダーの間でのプロビジョニングプロセスの一部として、
メタデータと証明書を交換することで、信頼の輪（CoT）を確立します。サービスプロバイダー
は IdPのユーザ情報を信頼して、さまざまなサービスやアプリケーションへのアクセスを許可し
ます。

クライアントは IdPに対する認証を行い、IdPはクライアントにアサーションを与えます。クラ
イアントはサービスプロバイダーにアサーションを提示します。 CoTが確立されているため、
サービスプロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

iOS上での Cisco Jabberの証明書ベースの SSO認証のオ
プトイン制御

このリリースの Cisco Unified Communications Managerには、iOSでの Cisco Jabberの SSOログイ
ン動作を IDプロバイダー（IdP）によって制御するためのオプトイン設定オプションが導入され
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ています。このオプションを使用すると、制御されたモバイルデバイス管理（MDM）環境内で、
Cisco Jabberが IdPによる証明書ベースの認証を実行できるようになります。

オプトイン制御を設定するには、Cisco Unified Communications Managerで [iOSの SSOログイン動
作（SSO Login Behavior for iOS）]エンタープライズパラメータを使用します。

このパラメータのデフォルト値を変更する前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/tsd-products-support-series-home.htmlで Cisco Jabber機能のサ
ポートおよびドキュメントを参照して、SSOログイン動作と証明書ベースの認証に対する iOS上
での Cisco Jabberのサポートを確認してください。

（注）

この機能を有効にするには、「iOS Cisco Jabberの SSOログインの動作設定（378ページ）」の手
順を参照してください。

SAMLシングルサインオンの前提条件
• Cisco Unified Communications Managerクラスタに DNSが設定されていること

• IDプロバイダー（IdP）サーバ

• IdPサーバによって信頼され、システムでサポートされる LDAPサーバ

SAML SSO機能のテストは、SAML 2.0を使用した以下の IdPで行われています。

• OpenAM 10.0.1

• Microsoft® Active Directory® Federation Services 2.0 (AD FS 2.0)

• PingFederate® 6.10.0.4

• F5 BIP-IP 11.6.0

サードパーティアプリケーションは、次の設定要件を満たす必要があります。

•必須属性の「uid」が IdPで設定されていること。この属性は、Cisco Unified Communications
Managerの LDAPと同期されたユーザ IDに使用されている属性と一致している必要がありま
す。

• SAMLSSOに参加するすべてのエンティティのクロックを同期させる必要があります。クロッ
クの同期の詳細については、『System Configuration Guide for Cisco Unified Communications
Manager』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html）
の「「NTP Settings」」を参照してください。
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SAMLシングルサインオンの管理

SAMLシングルサインオンの有効化

同期エージェントの確認テストに合格するまで、SAML SSOを有効にすることができません。（注）

始める前に

•ユーザデータがUnifiedCommunicationsManagerデータベースに同期されていることを確認し
ます。詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で、『System Configuration Guide for Cisco Unified Communications Manager』を参照してくださ
い。

• Cisco Unified CM IM and Presenceサービスと Cisco Sync Agentサービスのデータ同期が完了し
ていることを確認します。このテストのステータスをチェックするには、[Cisco Unified CM
IM and Presence Administration]> [診断（Diagnostics）]> [システムトラブルシュータ（System
Troubleshooter）]を選択します。[Sync Agentが関連データ（デバイス、ユーザ、ライセンス
情報など）を使用して同期したことを確認する（Verify Sync Agent has sync'ed over relevant data
(e.g. devices, users, licensing information）]「」テストは、データ同期が正常に完了した場合に
テスト合格の結果が示されています。

• Cisco Unified CMの管理へのアクセスを有効にするには、少なくとも 1人の LDAP同期ユー
ザが Standard CCM Super Usersグループに追加されていることを確認します。詳細について
は、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で、『System Configuration Guide for Cisco Unified Communications Manager』を参照してくださ
い。

• IdPとサーバ間の信頼関係を設定するには、IdPから信頼メタデータファイルを取得し、それ
をすべてのサーバにインポートする必要があります。

手順

Step 1 CiscoUnifiedCMCMAdministrationで、[システム（System）]> [SAMLシングルサインオン（SAML
Single Sign-On）]を選択します。

Step 2 [SAML SSOの有功化（Enable SAML SSO）]をクリックします。

Step 3 すべてのサーバ接続が再起動されることを通知する警告メッセージが表示されたら、[続行
（Continue）]をクリックします。

Step 4 [参照（Browse）]をクリックし、IdPメタデータファイルを探してアップロードします。
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Step 5 [IdPメタデータのインポート（Import IdP Metadata）]をクリックします。

Step 6 [次へ（Next）]をクリックします。

Step 7 [信頼メタデータファイルセットのダウンロード（Download TrustMetadata Fileset）]をクリックし
て、サーバメタデータをシステムにダウンロードします。

Step 8 IdPサーバ上にサーバメタデータをアップロードします。

Step 9 [次へ（Next）]をクリックして続行します。

Step 10 有効な管理者 IDのリストから、管理者権限を持つ LDAP同期ユーザを選択します。

Step 11 [テストを実行（Run Test）]をクリックします。

Step 12 有効なユーザ名およびパスワードを入力します。

Step 13 成功メッセージが表示されたら、ブラウザウィンドウを閉じます。

Step 14 [完了（Finish）]をクリックし、Webアプリケーションが再起動するまで 1～2分待ちます。

iOS Cisco Jabberの SSOログインの動作設定

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 オプトイン制御を設定するには、[SSOの設定（SSO Configuration）]セクションの [iOS向け SSO
ログイン動作（SSO Login Behavior for iOS）]パラメータで、[ネイティブブラウザの使用（Use
Native Browser）]オプションを選択します。

[iOS向けSSOログイン動作（SSOLoginBehavior for iOS）]パラメータには次のオプションが
含まれます。

• [組み込みブラウザの使用（Use Embedded Browser）]：このオプションを有効にする
と、Cisco Jabberは SSOの認証に、組み込みブラウザを使用します。このオプション
により、バージョン 9より前の iOSデバイスのネイティブApple Safariブラウザで、ク
ロス起動なしのSSOを使用できるようになります。このオプションは、デフォルトで
有効です。

• [ネイティブブラウザの使用（UseNativeBrowser）]：このオプションを有効にすると、
Cisco Jabberは、iOSデバイスで Apple Safariフレームワークを使用し、MDMの導入
で、IDプロバイダー（IdP）を利用する証明書ベースの認証を実行します。

ネイティブブラウザの使用は組み込みブラウザの使用ほど安全ではないため、

制御されたMDMの導入での利用を除いては、このオプションの設定を推奨し
ません。

（注）

（注）

Step 3 [保存（Save）]をクリックします。
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アップグレード後のWebDialer上での SAMLシングルサインオンの有
効化

次のタスクに従って、アップグレード後に Cisco WebDialer上で SAMLシングルサインオンを再
度アクティブ化します。SAMLシングルサインオンを有効化する前にCiscoWebDialerをアクティ
ブ化すると、デフォルトで、Cisco WebDialer上で SAMLシングルサインオンが有効になりませ
ん。

手順

目的コマンドまたはアクション

Cisco WebDialer Webサービスがすでにア
クティブになっている場合は、それを非ア

クティブにします。

Cisco WebDialerサービスの非アクティブ
化（379ページ）

Step 1

SAMLシングルサインオンがすでに有効
になっている場合は、それを無効にしま

す。

SAMLシングルサインオンの無効化（380
ページ）

Step 2

Cisco WebDialerサービスのアクティベー
ション（380ページ）

Step 3

SAMLシングルサインオンの有効化（377
ページ）

Step 4

Cisco WebDialerサービスの非アクティブ化

Cisco WebDialer Webサービスがすでにアクティブになっている場合は、それを非アクティブにし
ます。

手順

Step 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]を
選択します。

Step 2 [サーバ（Servers）]ドロップダウンリストから、リストされている Cisco Unified Communications
Managerサーバを選択します。

Step 3 [CTIサービス（CTI Services）]で、[CiscoWebDialerWebサービス（CiscoWebDialerWeb Service）]
チェックボックスをオフにします。

Step 4 [保存（Save）]をクリックします。

次のタスク

SAMLシングルサインオンの無効化（380ページ）
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SAMLシングルサインオンの無効化

SAMLシングルサインオンがすでに有効になっている場合は、それを無効にします。

始める前に

Cisco WebDialerサービスの非アクティブ化（379ページ）

手順

CLIから、utils sso disableコマンドを実行します。

次のタスク

Cisco WebDialerサービスのアクティベーション（380ページ）

Cisco WebDialerサービスのアクティベーション

始める前に

SAMLシングルサインオンの無効化（380ページ）

手順

Step 1 [CiscoUnified Serviceability]から、以下を選択します。[ツール（Tools）]> [サービスアクティベー
ション（Service Activation）]を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストから、リストされているUnifiedCommunicationsManager
サーバを選択します。

Step 3 [CTIサービス（CTI Services）]から、[CiscoWebDialerWebサービス（CiscoWebDialerWebService）]
チェックボックスをオンにします。

Step 4 [保存]をクリックします。

Step 5 [CiscoUnified Serviceability]から、以下を選択します。[ツール（Tools）]> [コントロールセンター
-機能サービス（Control Center - Feature Services）]を選択して、CTI Managerサービスがアク
ティブでスタートモードになっていることを確認します。

WebDialerを正しく機能させるには、CTIManagerサービスをアクティブにして、スタートモード
にする必要があります。

次のタスク

SAMLシングルサインオンの有効化（377ページ）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
380

セキュリティの管理

SAMLシングルサインオンの無効化



リカバリ URLへのアクセス
トラブルシューティングのために、SAMLシングルサインオンをバイパスして、Cisco Unified
Communications Manager Administrationインターフェイスと Cisco Unified CM IM and Presenceサー
ビスインターフェイスにログインする場合に、リカバリ URLを使用します。たとえば、サーバ
のドメインまたはホスト名を変更する前に、リカバリ URLを有効にします。リカバリ URLにロ
グインすると、サーバメタデータの更新が容易になります。

セルフケアポータルにログインしようとするエンドユーザー（LDAPまたはローカル）に対して、
復元 URLは機能しません。

（注）

始める前に

•管理権限を持っているアプリケーションユーザのみがリカバリ URLにアクセスできます。

• SAML SSOが有効になっている場合は、リカバリURLがデフォルトで有効になります。CLI
からリカバリURLを有効/無効にすることができます。リカバリURLを有効または無効にす
る CLIコマンドの詳細については、『Command Line Interface Guide for Cisco Unified

Communications Solutions』を参照してください。

手順

ブラウザで、「https://hostname:8443/ssosp/local/login」と入力します。

ドメインまたはホスト名の変更後のサーバメタデータの更新

ドメインまたはホスト名の変更後は、この手順を実行するまで、SAMLシングルサインオンが機
能しません。

この手順を実行しても [SAMLシングルサインオン（SAMLSingle Sign-On）]ウィンドウにログイ
ンできない場合は、ブラウザのキャッシュをクリアしてもう一度ログインしてみてください。

（注）

始める前に

リカバリ URLが無効になっている場合、シングルサインオンリンクをバイパスするようには表
示されません。リカバリ URLを有効にするには、CLIにログインして次のコマンドを実行しま
す：utils sso recovery-url enable。
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手順

Step 1 Webブラウザのアドレスバーに次の URLを入力します。

https://<Unified CM-server-name>

<Unified CM-server-name>は、サーバのホスト名、または IPアドレスです。

Step 2 [シングルサインオンをバイパスするリカバリURL（RecoveryURL to bypass Single Sign-On (SSO)）]
をクリックします。

Step 3 管理者ロールを持つアプリケーションユーザのクレデンシャルを入力し、[ログイン（Login）]を
クリックします。

Step 4 Cisco Unified CMの管理で、[システム（System）] > [SAMLシングルサインオン（SAML Single
Sign-On）]を選択します。

Step 5 [メタデータのエクスポート（Export Metadata）]をクリックしてサーバメタデータをダウンロー
ドします。

Step 6 サーバメタデータファイルを IdPにアップロードします。

Step 7 [テスト実行(Run Test)]をクリックします。

Step 8 有効なユーザ IDとパスワードを入力します。

Step 9 成功のメッセージが表示されたら、ブラウザウィンドウを閉じます。

サーバーの削除後のサーバーメタデータの更新

クラスタ全体で SSOを統合している場合は、サーバをクラスタから削除した際に、インデックス
が IdPと一致しなくなるのを防ぐために、メタデータを必ずインポートし直す必要があります。

始める前に

リカバリ URLが無効になっている場合、シングルサインオンリンクをバイパスするようには表
示されません。リカバリ URLを有効にするには、CLIにログインして次のコマンドを実行しま
す：utils sso recovery-url enable。

（注）

手順

Step 1 Webブラウザのアドレスバーに次の URLを入力します。

https://<Unified CM-server-name>

<Unified CM-server-name>は、サーバのホスト名、または IPアドレスです。
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Step 2 [シングルサインオンをバイパスするリカバリURL（RecoveryURL to bypass Single Sign-On (SSO)）]
をクリックします。

Step 3 管理者ロールを持つアプリケーションユーザのクレデンシャルを入力し、[ログイン（Login）]を
クリックします。

Step 4 Cisco Unified CMの管理で、[システム（System）] > [SAMLシングルサインオン（SAML Single
Sign-On）]を選択します。

Step 5 [メタデータのエクスポート（Export Metadata）]をクリックしてサーバメタデータをダウンロー
ドします。

Step 6 サーバメタデータファイルを IdPにアップロードします。

Step 7 [テスト実行(Run Test)]をクリックします。

Step 8 有効なユーザ IDとパスワードを入力します。

Step 9 成功のメッセージが表示されたら、ブラウザウィンドウを閉じます。

サーバメタデータの手動プロビジョニング

IDプロバイダーで複数のUCアプリケーション用の単一接続をプロビジョニングするには、IDプ
ロバイダーとサービスプロバイダー間の信頼の輪を設定しながら、サーバメタデータを手動でプ

ロビジョニングする必要があります。信頼の輪の設定方法については、IdP製品のマニュアルを
参照してください。

一般的な URL構文は次のとおりです。

https://<SP FQDN>:8443/ssosp/saml/SSO/alias/<SP FQDN>

手順

サーバメタデータを手動でプロビジョニングするには、AssertionCustomerService（ACS）URLを
使用します。

例：

ACS URLの例: <md:AssertionConsumerService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://cucm.ucsso.cisco.com:8443/ssosp/saml/SSO/alias/cucm.ucsso.cisco.com"
index="0"/>
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第 24 章

証明書の管理

•証明書の概要（385ページ）
•証明書の表示（389ページ）
•証明書のダウンロード（390ページ）
•中間証明書のインストール（390ページ）
•信頼証明書の削除（391ページ）
•証明書の再作成（392ページ）
•証明書または証明書チェーンのアップロード（395ページ）
•サードパーティ証明書の認証局の管理（395ページ）
•オンライン証明書ステータスプロトコル（OCSP）による証明書失効（CRL）（398ページ）
•証明書モニタリングタスクフロー（400ページ）
•証明書エラーのトラブルシュート（402ページ）

証明書の概要
システムでは、自己署名証明書とサードパーティの署名付き証明書が使用されます。送信元から

宛先までのデータ整合性を確保するために、デバイスのセキュア認証、データの暗号化、データ

のハッシュを行う際に、システム内のデバイス間で証明書を使用します。証明書を使用すること

により、帯域幅、通信、操作のセキュアな転送が可能になります。

証明書を使用する際、意図したWebサイト、電話、FTPサーバなどのエンティティとの間でデー
タがどのように暗号化され共有されているかを理解し、それを定義することが最も重要な部分で

す。

システムが証明書を信頼するということは、システムにプレインストールされている証明書によっ

て、適切な接続先と情報を共有していることが完全に確信されているということです。そうでな

い場合、システムはこれらのポイント間の通信を終了します。

証明書を信頼するには、サードパーティ認証局（CA）によって信頼がすでに確立されている必要
があります。

まずデバイスが CA証明書と中間証明書の両方を信頼できると認識していることが必要であり、
そうであるならデバイスは Secure Socket Layer（SSL）ハンドシェイクというメッセージの交換に
よって提供されるサーバ証明書を信頼することができます。
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Tomcat用の ECベースの証明書がサポートされています。この新しい証明書を tomcat-ECDSAと
いいます。詳細については、『Configuration and Administration of IM and Presence Service on Cisco
Unified Communications Manager』の「Enhanced TLS Encryption on IM and Presence Service」の章を
参照してください。

Tomcatインターフェイスの EC暗号はデフォルトで無効になっています。 Cisco Unified
Communications Managerまたは IM and Presence Serviceで [HTTPS暗号（HTTPS Ciphers）]のエン
タープライズパラメータを使用して、これらを有効にできます。このパラメータを変更すると、

すべてのノードで Cisco Tomcatサービスを再起動する必要があります。

ECベースの証明書の詳細については、Cisco Unified Communications Manager and IM and Presence
Serviceリリースノートの「ECDSA Support for Common Criteria for Certified Solutions」を参照して
ください。

（注）

サードパーティの署名付き証明書または証明書チェーン

アプリケーション証明書に署名した認証局の認証局ルート証明書をアップロードします。下位認

証局がアプリケーション証明書に署名した場合は、下位認証局の認証局ルート証明書をアップロー

ドする必要があります。すべての認証局証明書の PKCS#7形式の証明書チェーンもアップロード
できます。

認証局ルート証明書およびアプリケーション証明書は、同じ [証明書のアップロード（Upload
Certificate）]ダイアログボックスを使用してアップロードできます。認証局ルート証明書または
認証局証明書だけが含まれる証明書チェーンをアップロードする場合は、certificate type-trust形式
の証明書名を選択します。アプリケーション証明書またはアプリケーション証明書と認証局証明

書が含まれる証明書チェーンをアップロードする場合は、証明書タイプだけが含まれている証明

書名を選択します。

たとえば、Tomcat認証局証明書または認証局証明書チェーンをアップロードする場合は [tomcat-trust]
を選択します。Tomcatアプリケーション証明書またはアプリケーション証明書と認証局証明書が
含まれる証明書チェーンをアップロードする場合は、[tomcat]または [tomcat-ECDSA]を選択しま
す。

CAPF認証局ルート証明書をアップロードすると、CallManagerの信頼ストアにコピーされるた
め、認証局ルート証明書を個別に CallManagerにアップロードする必要はありません。

サードパーティの認証局署名付き証明書が正常にアップロードされると、署名付き証明書を取得

するために使用された、最近生成したCSRが削除され、サードパーティの署名付き証明書（アッ
プロードされている場合）を含む既存の証明書が上書きされます。

（注）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
386

セキュリティの管理

サードパーティの署名付き証明書または証明書チェーン



tomcat-trust、CallManager-trust、および Phone-SAST-trust証明書がクラスタの各ノードに自動的に
レプリケートされます。

（注）

DirSyncサービスをセキュアモードで実行する場合に必要となるディレクトリの信頼証明書は、
tomcat-trustにアップロードすることができます。

（注）

サードパーティ認証局証明書

サードパーティ認証局が発行するアプリケーション証明書を使用するには、署名付きのアプリケー

ション証明書と認証局ルート証明書の両方を認証局から取得するか、アプリケーション証明書と

認証局証明書の両方が含まれているPKCS#7証明書チェーン（DistinguishedEncodingRules [DER]）
から取得する必要があります。これらの証明書の取得に関する情報は、認証局から入手してくだ

さい。証明書を取得するプロセスは、認証局によって異なります。署名アルゴリズムでは RSA
暗号化が使用されている必要があります。

Cisco Unified Communicationsオペレーティングシステムでは、プライバシー強化メール（PEM）
エンコード形式で CSRが作成されます。システムは、DERおよび PEMエンコード形式の証明書
と、PEM形式の PKCS#7証明書チェーンを受け入れます。認証局プロキシ機能（CAPF）以外の
すべての証明書タイプの場合、それぞれのノードについて認証局ルート証明書およびアプリケー

ション証明書を取得してアップロードする必要があります。

CAPFの場合、最初のノードについてのみ認証局ルート証明書およびアプリケーション証明書を
取得してアップロードします。 CAPFおよび Unified Communications Managerの CSRには、認証
局へのアプリケーション証明書要求に含める必要のある拡張情報が含まれています。認証局が拡

張要求メカニズムをサポートしていない場合は、次の手順に従って X.509拡張を有効にする必要
があります。

• CAPF CSRでは、次の拡張情報が使用されます。

X509v3 拡張キーの使用： TLS Web サーバ認証、X509v3 キーの使用： デジタル署名、証明書署

名

• Tomcatおよび Tomcat-ECDSAの CSRでは、次の拡張情報が使用されます。

Tomcat または Tomcat-ECDSAは、キーアグリーメントや IPsecエンド
システムキーを使用する必要はありません。

（注）

X509v3 拡張キー使用：TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド システ

ム X509v3 キー使用：デジタル署名、キー暗号化、データ暗号化、キー同意
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• IPsecの CSRでは、次の拡張情報が使用されます。

X509v3 拡張キー使用：TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド シス

テム X509v3 キー使用：デジタル署名、キー暗号化、データ暗号化、キー同意

• Unified Communications Managerの CSRでは、次の拡張情報が使用されます。

X509v3 拡張キー使用：TLS Web サーバ認証、TLS Web クライアント認証 X509v3 キー使用：デ
ジタル署名、キー暗号化、データ暗号化、キー同意

• IM and Presence Service cupおよび cup-xmpp証明書の CSRは、次の拡張機能を使用します。

X509v3 拡張キー使用：TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド システ

ム X509v3 キー使用：デジタル署名、キー暗号化、データ暗号化、キー同意

使用する証明書に対して CSRを生成し、SHA256署名を使用してサードパーティ認証局に署名さ
せることもできます。この署名付き証明書をUnifiedCommunicationsManagerに再度アップロード
することで、Tomcatおよび他の証明書が SHA256をサポートできるようになります。

（注）

証明書署名要求のキー用途拡張

次の表に、Unified Communications Managerと IM and Presence Serviceの CA証明書の両方に対する
証明書署名要求（CSR）の主な使用法の拡張を示します。

表 78 : Cisco Unified Communications Manager CSRキー鍵用途拡張

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サイ

ン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYCallManager

CallManager-ECDSA

YNYYNCAPF（パブリッ
シャーのみ）

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

YYYYYNTVS
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表 79 : IM and Presenceサービスの CSRキーの用途の拡張

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サイ

ン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYNcup

cup-ECDSA

YYYYYYYcup-xmpp

cup-xmpp-ECDSA

YYYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

「データの暗号化」ビットは、CA署名証明書の処理中に変更も削除もされません。（注）

証明書の表示
[証明書リスト]ページのフィルタオプションを使用して、共通名、有効期限日付、キータイプ、
および使用方法に基づいて証明書のリストを並べ替えて表示できます。このため、フィルタオプ

ションを使用すると、データの並べ替え、表示、およびデータの効率的な管理を行えます。

Unified Communications Managerリリース 14から、使用オプションを選択して、IDまたは信頼証
明書のリストを並べ替え、表示できます。

手順

Step 1 CiscoUnifiedOSの管理から、[セキュリティ（Security）][証明書の管理（Certificate Management）]
を選択します。

[Certificate List]ページが表示されます。

Step 2 [証明書リストの検索場所]ドロップダウンリストから、必要なフィルタオプションを選択し、[検
索]フィールドに検索項目を入力して [検索]ボタンをクリックします。
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たとえば、アイデンティティ証明書だけを表示するには、[証明書の一覧の検索条件（FindCertificate
List where）]ドロップダウンリストから [使用法（Usage）]を選択し、[検索（Find）]フィール
ドにアイデンティティを入力して、[検索（Find）]ボタンをクリックします。

証明書のダウンロード
CSRリクエストを送信する際、ダウンロード証明書タスクを使用して証明書のコピーを作成する
か、証明書をアップロードします。

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 検索情報を指定し、[検索（Find）]をクリックします。

Step 3 必要なファイル名を選択し、[ダウンロード]をクリックします。

中間証明書のインストール
中間証明書をインストールするには、まずルート証明書をインストールしてから、署名付き証明

書をアップロードする必要があります。この手順は、認証局から 1つの署名付き証明書と複数の
証明書が証明書チェーンで提供されている場合にのみ必要です。

手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）]をクリックします。

Step 2 [証明書/証明書チェーンのアップロード]をクリックします。

Step 3 [証明書の用途]ドロップダウンリストで適切な信頼ストアを選択して、ルート証明書をインストー
ルします。

Step 4 選択した証明書の説明を入力します。

Step 5 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（UploadFile）]テキストボックスに、ファイルへのパスを入力しま
す。

• [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

Step 6 [アップロード（Upload）]をクリックします。
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Step 7 顧客証明書をインストールしたら、FQDNを使用して Cisco Unified Intelligence Centerの URLにア
クセスします。 IPアドレスを使用して Cisco Unified Intelligence Centerにアクセスすると、カスタ
ム証明書を正常にインストールした後でも「ここをクリックしてログインを継続します（Click
here to continue）」のメッセージが表示されます。

• TFTP Tomcat証明書をアップロードするときは、TFTPサービスを再起動する必要があ
ります。それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書
を提供し続けます。

（注）

信頼証明書の削除
削除できる証明書は、信頼できる証明書だけです。システムで生成される自己署名証明書は削除

できません。

証明書を削除すると、システムの動作に影響する場合があります。また、証明書が既存のチェー

ンの一部である場合、証明書チェーンが壊れることがあります。この関係は、[証明書の一覧
（CertificateList）]ウィンドウ内の関連する証明書のユーザ名とサブジェクト名から確認します。
この操作は取り消すことができません。

注意

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

Step 3 証明書のファイル名を選択します。

Step 4 [削除（Delete）]をクリックします。

Step 5 OKをクリックします。

•削除する証明書が「CAPF-trust」、「tomcat-trust」、「CallManager-trust」、または
「Phone-SAST-trust」証明書タイプの場合、証明書はクラスタ内のすべてのサーバで削
除されます。

•証明書を CAPF-trustにインポートする場合、それはその特定のノードでのみ有効にな
り、クラスタ全体で複製されることはありません。

（注）
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証明書の再作成
証明書が期限切れになる前に、証明書を再生成することを推奨します。 RTMT（Syslog Viewer）
で警告が発行され、証明書の期限が近くなると電子メールで通知が送信されます。

ただし、期限切れの証明書を再生成することもできます。電話機を再起動してサービスを再起動

する必要があるため、営業時間後にこのタスクを実行します。 Cisco Unified OSの管理に「cert」
タイプとしてリストされている証明書のみ再作成できます。

証明書を再生成すると、システムの動作に影響する場合があります。証明書を再作成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書き

されます。

注意

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

検索パラメータを入力して、証明書を検索して設定の詳細を表示します。すべての条件に一致し

たレコードが [Certificate List]ウィンドウに表示されます。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自己
署名証明書が再生成されます。

証明書を再生成した場合、[再生成（Regeneration）]ウィンドウを閉じて、新しく生成され
た証明書を開くまで、[証明書の説明（Certificate Description）]フィールドは更新されませ
ん。

（注）

3072または 4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成
（Generate Self-Signed Certificate）]をクリックします。

Step 2 [自己署名証明書の新規作成（Generate New Self-Signed Certificate）]ウィンドウのフィールドを
設定します。フィールドおよびその設定オプションの詳細については、オンラインヘルプを参照

してください。

Step 3 [Generate]をクリックします。

Step 4 再作成された証明書の影響を受けるサービスをすべて再起動します。

Step 5 CAPF、ITLRecovery証明書または CallManager証明書の再生成後に CTLファイルを更新します
（設定している場合）。

証明書を再作成したら、システムのバックアップを実行して、最新のバックアップに再作

成した証明書が含まれるようにします。バックアップに再作成した証明書が含まれていな

い状態でシステムの復元タスクを実行する場合は、システム内の各電話機のロックを手動

で解除して、電話機を登録できるようにする必要があります。

（注）
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CallManager、CAPF、TVS証明書の再生成/更新後に、更新された ITLファイルを受信する
ために、電話機は自動的にリセットされます。

重要

証明書の名前と説明

次の表に、再作成可能なシステムのセキュリティ証明書と、再起動する必要がある関連サービス

を示します。TFTP証明書の再作成の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にある『Cisco Unified Communications Managerセキュリティガイド』を参照してください。

表 80 :証明書の名前と説明

再起動サービス説明名前

Cisco Tomcatサービス、Cisco
CallManagerサービス。

この証明書は、SIP Oauthモードが
有効な場合にWebサービス、Cisco
DRFサービス、および Cisco
CallManagerサービスで使用されま
す。

tomcat

tomcat-ECDSA

Cisco Call Managerサービスおよ
びその他の関連サービス（Cisco
CTIManagerなど）：サーバがセ
キュアモードの場合に CTLファ
イルを更新します。

CallManager-ECDSA - Cisco
CallManagerサービス。

SIP、SIPトランク、SCCP、TFTP
などに使用されます。

CallManager

CallManager-ECDSA

該当なしUnified Communications Managerパ
ブリッシャで実行されているCAPF
サービスで使用されます。この証

明書は、エンドポイントに LSCを
発行するために使用されます（オ

ンラインおよびオフライン CAPF
モードを除く）。

CAPF

該当なしこれは信頼検証サービスで使用さ

れ、サーバ証明書が変更された場

合に、電話機のセカンダリ信頼検

証メカニズムとして機能します。

信頼検証サービス

（TVS）
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この注記は、リリース 14SU2にのみ適用されます。

リリース 14SU2の場合、CiscoDRFサービスは、Tomcat-ECDSA証明書の再生成またはアップロー
ド後に再起動する必要があります。Tomcat RSA証明書操作後に再起動する必要はありません。

重要

OAuth更新ログイン用のキーの再生成
コマンドラインインターフェイスを使用して暗号キーと署名キーの両方を再生成するには、この

手順を使用します。 Cisco Jabberが Unified Communications Managerとの OAuth認証に使用する暗
号キーまたは署名キーが侵害された場合にのみ、この作業を実行します。署名キーは非対称で

RSAベースであるのに対し、暗号キーは対称キーです。

このタスクを完了すると、これらのキーを使用する現在のアクセストークンと更新トークンは無

効になります。

エンドユーザへの影響を最小限に抑えるために、このタスクは営業時間外に完了することを推奨

します。

暗号キーは、以下のCLIを使用してのみ再生成できますが、発行元のCiscoUnifiedOSの管理GUI
を使用して署名キーを再生成することもできます。 [セキュリティ] > [証明書の管理]を選択し、
AUTHZ証明書を選択して、[再作成]をクリックします。

手順

Step 1 Unified Communications Manager発行元ノードでコマンドラインインターフェイスにログインしま
す。

Step 2 暗号キーを再生成するには、次の手順を実行します。

a) set key regen authz encryptionコマンドを実行します。

b) 「yes」と入力します。

Step 3 署名キーを再生成するには、次の手順を実行します。

a) set key regen authz signingコマンドを実行します。

b) 「yes」と入力します。

Unified Communications Managerパブリッシャノードがキーを再生成し、IM and Presenceサー
ビスのローカルノードを含めたすべてのUnified CommunicationsManagerクラスタノードに新
しいキーを複製します。

すべての UCクラスタで新しいキーを再生成して同期する必要があります。

• IM and Presence中央クラスタ：IM and Presence集中型展開の場合、IM and Presenceノードは
テレフォニーとは別のクラスタ上で実行されています。この場合、IM and Presence Serviceの
中央クラスタのUnifiedCommunicationsManagerパブリッシャノードで、この手順を繰り返し
ます。
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• Cisco Expresswayまたは Cisco Unity Connection：これらのクラスタ上でもキーを再生成しま
す。詳細については、Cisco Expresswayおよび Cisco Unity Connectionのマニュアルを参照し
てください。

キーを再割り当てした後、クラスタ内のすべてのノードで Cisco CallManagerサービスを再
起動します。

（注）

証明書または証明書チェーンのアップロード
システムで信頼する新しい証明書または証明書チェーンをアップロードします。

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 [証明書/証明書チェーンのアップロード]をクリックします。

Step 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

Step 4 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（UploadFile）]テキストボックスに、ファイルへのパスを入力しま
す。

• [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックしま
す。

Step 5 ファイルをサーバにアップロードするには、[ファイルのアップロード（UploadFile）]をクリック
します。

証明書をアップロードしたら、影響を受けるサービスを再起動します。サーバが再起動し

たら、CCMAdminまたは CCMUser GUIにアクセスして、新しく追加した証明書が使用さ
れていることを確認できます。

（注）

サードパーティ証明書の認証局の管理
このタスクフローでは、サードパーティ証明書プロセスの概要を、各ステップへの参照とともに

順番に説明します。お使いのシステムは、サードパーティ認証局が PKCS # 10証明書署名要求
（CSR）を使用して発行する証明書をサポートしています。
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手順

目的コマンドまたはアクション

証明書署名要求（CSR）を生成します。こ
れは、公開キー、組織名、共通名、地域、

証明書署名要求の生成（397ページ）Step 1

および国などの証明書申請情報を含む暗号

化されたテキストのブロックです。認証局

はこの CSRを使用して、ご使用のシステ
ムの信頼できる証明書を生成します。

CSRを生成した後にダウンロードし、認
証局に提出する準備をします。

証明書署名要求のダウンロード（397ペー
ジ）

Step 2

認証局からアプリケーション証明書を取得

します。

認証局のドキュメントを参照してくださ

い。

Step 3

認証局からルート証明書を取得します。認証局のドキュメントを参照してくださ

い。

Step 4

ルート証明書を信頼ストアに追加します。

認証局の署名付きCAPF証明書を使用して
いる場合は、この手順を実行します。

信頼ストアへの認証局署名済みCAPFルー
ト証明書の追加 （397ページ）

Step 5

認証局ルート証明書をノードにアップロー

ドします。

証明書または証明書チェーンのアップロー

ド（395ページ）
Step 6

『Cisco Unified Communications Managerセ

キュリティガイド』（http://www.cisco.com/
CAPFまたは Cisco Unified Communications
Managerの証明書を更新した場合は、新し
い CTLファイルを生成します。

Step 7

c/en/us/support/unified-communications/
unified-communications-manager-callmanager/
products-maintenance-guides-list.html）を参
照してください。

サードパーティの署名付き CAPFまたは
CallManager証明書をアップロードしたら、
CTLクライアント（設定している場合）
を再実行します。

新しい証明書の影響を受けるサービスを再

起動します。すべての証明書タイプで、対

サービスの再起動（398ページ）Step 8

応するサービスを再起動します（たとえ

ば、Tomcatまたは Tomcat-ECDSAの証明
書を更新した場合は Cisco Tomcatサービ
スを再起動します）。
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証明書署名要求の生成

証明書署名要求（CSR）を生成します。これは、公開キー、組織名、共通名、地域、および国な
どの証明書申請情報を含む暗号化されたテキストのブロックです。認証局はこの CSRを使用し
て、ご使用のシステムの信頼できる証明書を生成します。

新しい CSRを生成すると、既存の CSRは上書きされます。（注）

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 [CSRの作成（Generate CSR）]をクリックします。

Step 3 [証明書署名要求の作成]ウィンドウのフィールドを設定します。フィールドとその設定オプショ
ンの詳細については、オンラインヘルプを参照してください。

Step 4 [Generate]をクリックします。

証明書署名要求のダウンロード

CSRを生成した後にダウンロードし、認証局に提出する準備をします。

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 [CSRのダウンロード（Download CSR）]をクリックします。

Step 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

Step 4 [CSRのダウンロード（Download CSR）]をクリックします。

Step 5 （任意）プロンプトが表示されたら、[保存（Save）]をクリックします。

信頼ストアへの認証局署名済み CAPFルート証明書の追加
認証局が署名したCAPF証明書を使用する場合は、ルート証明書をUnifiedCommunicationsManager
信頼ストアに追加します。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
397

セキュリティの管理

証明書署名要求の生成



手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 [証明書/証明書チェーンのアップロード]をクリックします。

Step 3 [証明書/証明書チェーンのアップロード]ポップアップウィンドウで、[証明書の用途]ドロップダ
ウンリストから [CallManagerの信頼性]を選択し、認証局署名済み CAPFルート証明書を参照し
ます。

Step 4 [ファイルのアップロード]フィールドに証明書が表示されたら、[アップロード]をクリックしま
す。

サービスの再起動

クラスタ内の特定のノードで機能またはネットワークサービスを再起動する必要がある場合は、

次の手順に従います。

手順

Step 1 再起動するサービスのタイプに応じて、次のいずれかのタスクを実行します。

• [ツール（Tool）] > > [コントロールセンター -機能サービス（Control Center - Feature
Services）]を選択します。

• [ツール（Tools）]> [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストからシステムノードを選択し、[移動（Go）]をクリック
します。

Step 3 再起動するサービスの横にあるオプションボタンをクリックし、[再起動（Restart）]をクリック
します。

Step 4 再起動にはしばらく時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

オンライン証明書ステータスプロトコル（OCSP）による
証明書失効（CRL）

Unified Communications Managerは、証明書失効をモニタリングするための OCSPをプロビジョニ
ングします。スケジュールされた間隔、および証明書がアップロードされるたびにシステムが証

明書のステータスをチェックし、有効性を確認します。
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オンライン証明書状態プロトコル（OCSP）は、管理者がシステムの証明書要件を管理するのに役
立ちます。 OCSPを設定すると、証明書の有効性を確認したり期限切れの証明書をリアルタイム
で無効化するための、シンプルかつ安全な自動メソッドを使用できます。

コモンクライテリアモードが有効になっている FIPS展開の場合、OCSPはシステムのコモンクラ
イテリア要件への準拠にも役立ちます。

有効性検査

Unified Communications Managerは、証明書のステータスを確認し、有効性を確認します。

証明書の検証は、次のように行われます。

• Unified Communications Managerは代理信頼モデル（DTM）を使用し、OCSP署名属性のルー
ト CAまたは中間 CAをチェックします。ルート CAまたは中間 CAは、ステータスを確認
するために OCSP証明書に署名する必要があります。委任された信頼モデルが失敗すると、
Unified Communications Managerが応答側の信頼モデル（TRP）にフォールバックし、指定さ
れた OCSP応答の署名証明書を OCSPサーバから使用して証明書を検証します。

証明書の失効ステータスを確認するために、OCSPレスポンダが実行さ
れている必要があります。

（注）

• [証明書失効（Certificate Revocation）]ウィンドウでOCSPオプションを有効にすると、最も
安全な方法でリアルタイムに証明書失効をチェックすることができます。オプションから、

証明書のOCSPURIを使用するか、または設定済みのOCSPURIを使用するかを選択します。
OCSPの手動設定の詳細については、「OCSPによる証明書失効の設定」を参照してくださ
い。

リーフ証明書の場合、syslog、FileBeat、SIP、ILS、LBMなどの TLSク
ライアントは、OCSP要求を OCSPレスポンダに送信し、OCSPレスポ
ンダからリアルタイムで証明書失効応答を受信します。

（注）

コモンクライテリアモードを有効にした状態で検証が実行されると、証明書に対して次のいずれ

かのステータスが返されます。

• [良好（Good）]：良好な状態とは、ステータスの問い合わせへの肯定的な応答を示します。
この肯定的な応答は、少なくとも証明書が失効していないことを示しますが、必ずしもその

証明書が発行済みであること、または、その応答が生成された時刻が証明書の有効期間内に

あることを意味するものではありません。レスポンダが作成したアサーションに加えて、発

行や有効性の肯定的なステートメントなど、レスポンダが作成した証明書のステータスに関

する追加情報を伝送するためには、応答拡張を使用できます。

• [失効（Revoked）]：失効状態とは、証明書が失効している（恒久的または一時的に保留され
ている）ことを示します。
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• [不明（Unknown）]：不明状態とは、OCSPレスポンダが要求された証明書を認識していない
ことを示します。

コモンクライテリアモードでは、失効と不明の両方の場合において接続

に失敗しますが、コモンクライテリアモードが有効になっていない状態

では応答が不明ステータスである場合、接続に成功します。

（注）

証明書モニタリングタスクフロー
次のタスクを行い、証明書ステータスと有効期限を自動的にモニタするようシステムを設定しま

す。

•証明書の有効期限が近づいているときは、電子メールで通知する

•有効期限が切れた証明書を失効させる

手順

目的コマンドまたはアクション

証明書の自動モニタリングを構成します。

システムは定期的に証明書ステータスを

証明書モニタ通知の設定（400ページ）Step 1

チェックし、証明書の有効期限が近づいて

いると電子メールで通知します。

期限切れの証明書が自動的に失効するよう

に OCSPを設定します。
OCSPによる証明書失効の設定（401ペー
ジ）

Step 2

証明書モニタ通知の設定

Unified Communications Managerまたは IM and Presenceサービスの自動証明書モニタリングを設定
します。システムは定期的に証明書のステータスをチェックし、証明書の有効期限が近づいてい

ると電子メールで通知します。

[Cisco Certificate ExpiryMonitor]ネットワークサービスを実行している必要があります。デフォル
トでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロールセンター -ネット
ワークサービス（Control Center - Network Services）]を選択し、[Cisco Certificate Expiry Monitor
サービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であることを検
証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

（注）
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手順

Step 1 （Unified CommunicationsManagerの証明書モニタリングのために）Cisco Unified OSの管理にログ
インするか、（IM and Presenceサービスの証明書モニタリングのために）Cisco Unified IM and
Presenceの管理にログインします。

Step 2 [セキュリティ（Security）] > [証明書モニタ（Certificate Management）]を選択します。

Step 3 [通知開始時期（Notification Start Time）]フィールドに、数値を入力します。この値は、近づきつ
つある有効期限の通知を、有効期限の何日前にシステムが開始するかを表します。

Step 4 [通知頻度（Notification Frequency）]フィールドには、通知を行う頻度を入力します。

Step 5 これはオプションです。 [電子メール通知を有効にする（EnableE-mail notification）]チェックボッ
クスをオンにして、近づきつつある証明書有効期限に関する電子メールアラートをシステムに送

信させます。

Step 6 [LSCモニタリングを有効にする（EnableLSCMonitoring）]チェックボックスをオンにして、LSC
証明書を証明書ステータスチェックに含めます。

Step 7 [電子メール ID（E-mail IDs）]フィールドに、システムが通知を送信する電子メールアドレスを
入力します。複数の電子メールアドレスは、セミコロンで区切って入力できます。

Step 8 [保存]をクリックします。

証明書モニタサービスは、デフォルトで 24時間ごとに 1回だけ実行します。証明書モニ
タサービスを再起動すると、サービスが開始され、24時間後に実行する次のスケジュール
が計算されます。証明書の有効期限が 7日以内に近づいても、この周期は変化しません。
このサービスは、証明書の有効期限が切れる 1日前から、有効期限が切れた後も 1時間お
きに実行します。

（注）

次のタスク

Online Certificate Status Protocol（OCSP）を設定し、期限切れの証明書をシステムが自動的に失効
させるようにします。詳細については、次を参照してください。 OCSPによる証明書失効の設定
（401ページ）

OCSPによる証明書失効の設定
オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的にチェッ
クし、期限切れの証明書を自動的に失効させます。

始める前に

システムに OCSPチェックに必要な証明書があることを確認します。 OCSP応答属性を設定され
ているルート CA証明書または中間 CA証明書を使用することができます。または、tomcat-trust
へアップロードされている指定された OCSP署名証明書を使用することができます。
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手順

Step 1 （Unified CommunicationsManagerの証明書失効のために）Cisco Unified OSの管理にログインする
か、（IM and Presenceサービスの証明書失効のために）Cisco Unified IM and Presenceの管理にロ
グインします。

Step 2 [セキュリティ（Security）] > [証明書失効（Certificate Revocation）]を選択します。

Step 3 [OCSPの有効化（Enable OCSP）]チェックボックスをオンにして、次のタスクのいずれかを実行
します。

• OCSPチェックのOCSPレスポンダを指定する場合は、[設定済みOCSPURIを使用する（Use
configuredOCSPURI）]ボタンを選択し、[OCSP設定済みURI（OCSPConfiguredURI）]フィー
ルドにレスポンダの URIを入力します。

• OCSPレスポンダ URIで証明書を設定する場合、[証明書からの OCSP URIを使用する（Use
OCSP URI from Certificate）]ボタンを選択します。

Step 4 [失効チェックを有効にする（Enable Revocation Check）]チェックボックスをオンにします。

Step 5 [チェック間隔（Check Every）]フィールドに失効チェックの間隔を入力します。

Step 6 [保存]をクリックします。

Step 7 これはオプションです。 CTI、IPsecまたは LDAPリンクがある場合は、これらの長期性接続の
OCSP失効サポートを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

b) [証明書の失効や有効期限（Certificate Revocation and Expiry）]で、[証明書有効性チェック
（Certificate Validity Check）]パラメーターを [True]に設定します。

c) [有効性チェック頻度（Validity Check Frequency）]パラメーターの値を設定します。

[証明書失効]ウィンドウの [失効チェックを有効にする（Enable Revocation Check）]パ
ラメータの間隔値は、[有効チェック頻度（Validity Check Frequency）]エンタープラ
イズパラメータの値よりも優先されます。

（注）

d) [保存（Save）]をクリックします。

証明書エラーのトラブルシュート

始める前に

IM and PresenceサービスノードからUnified CommunicationsManagerサービスに、または、Unified
Communications Managerノードから IM and Presenceサービス機能にアクセスしようとしてエラー
が発生した場合は、tomcat-trust証明書に問題があります。「サーバへの接続を確立できません
（リモートノードに接続できません）（Connection to the Server cannot be established (unable to connect
to Remote Node)）」というエラーメッセージが、次の [サービスアビリティ（Serviceability）]イ
ンターフェイスウィンドウに表示されます。
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•サービスのアクティベーション

•コントロールセンター -機能サービス

•コントロールセンター -ネットワークサービス

この手順を使用して、証明書のエラーを解決します。最初のステップから開始し、必要に応じて

進みます。最初のステップだけでエラーが解決される場合もあれば、すべてのステップを実行す

ることが必要になる場合もあります。

手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]の [セキュリティ（Security）] > [証明
書の管理（Certificate Management）]で、必要な tomcat-trust証明書が存在することを確認しま
す。

必要な証明書がない場合は、再度確認するまで 30分間待ちます。

Step 2 証明書を選択して情報を表示します。証明書の内容が、リモートノード上の対応する証明書の内

容と一致することを確認します。

Step 3 CLIから、utils service restart Cisco Intercluster Sync Agentを実行して Cisco Intercluster Sync Agent
サービスを再起動します。

Step 4 Cisco Intercluster Sync Agentサービスが再起動したら、utils service restart Cisco Tomcatを実行し
て Cisco Tomcatサービスを再起動します。

Step 5 30分間待機します。前の手順で証明書のエラーが対処されず、tomcat-trust証明書が存在する場合
は、証明書を削除します。証明書を削除した後、ノードごとに Tomcat および Tomcat-ECDSA証
明書をダウンロードし、tomcat-trust証明書としてピアにアップロードして、証明書を手動で交換
する必要があります。

Step 6 証明書の交換が完了したら、utils service restart Cisco Tomcatを実行して、影響を受ける各サーバ
で Cisco Tomcatを再起動します。
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第 25 章

一括証明書の管理

•一括証明書の管理（405ページ）

一括証明書の管理
クラスタ間で証明書のセットを共有する場合に、一括証明書管理を使用します。この手順は、

ExtensionMobilityCrossClusterなどのクラスタ間で信頼を確立する必要があるシステム機能に必要
です。

手順

目的コマンドまたはアクション

この手順では、クラスタ内の全ノードの証

明書を含む PKCS12ファイルを作成しま
す。

証明書のエクスポート（405ページ）Step 1

ホームクラスタとリモート（訪問先）ク

ラスタに証明書をインポートします。

証明書のインポート（406ページ）Step 2

証明書のエクスポート

この手順では、クラスタ内の全ノードの証明書を含む PKCS12ファイルを作成します。

手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の一括管理（Bulk Certificate Management）]を選択します。

Step 2 ホームクラスタとリモートクラスタの両方で到達可能なTFTPサーバを設定します。フィールド
とその設定オプションの詳細については、オンラインヘルプを参照してください。

Step 3 [保存]をクリックします。
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Step 4 [エクスポート（Export）]をクリックします。

Step 5 [証明書の一括エクスポート（Bulk Certificate Export）]ウィンドウの [証明書のタイプ（Certificate
Type）]フィールドで、[すべて（All）]を選択します。

Step 6 [エクスポート（Export）]をクリックします。

Step 7 [閉じる（Close）]をクリックします。

一括証明書エクスポートを実行すると、証明書は次のようにリモートクラスタにアップ

ロードされます。

• CAPF証明書は Callmanager-trustとしてアップロードされます

• Tomcat証明書は Tomcat-trustとしてアップロードされます

• CallManager証明書は Callmanager-trustとしてアップロードされます

• CallManager証明書は Phone-SAST-trustとしてアップロードされます

• ITLRecovery証明書は、PhoneSast-trustおよび CallManager-trustとしてアップロードさ
れます。

上記の手順は、証明書が自己署名証明書であり、別のクラスタに共通の信頼がない場合に

実行されます。共通の信頼関係または同じ署名者がいる場合は、すべての証明書のエクス

ポートは必要ありません。

（注）

証明書のインポート

ホームクラスタとリモート（訪問先）クラスタに証明書をインポートします。

一括証明書管理機能を使用して証明書をインポートすると、電話機がリセットされます。（注）

始める前に

[インポート（Import）]ボタンが表示されるには、次の操作を完了しておく必要があります。

• 2つ以上のクラスタから SFTPサーバに証明書をエクスポートします。

•エクスポートした証明書を統合します。

手順

Step 1 [CiscoUnifiedOS管理（CiscoUnifiedOSAdministration）]から、以下を選択します。[セキュリティ
（Security）] > [証明書の一括管理（Bulk Certificate Management）] > [インポート（Import）] >
[証明書の一括インポート（Bulk Certificate Import）]を選択します。
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Step 2 [証明書タイプ（Certificate Type）]ドロップダウンリストから、[すべて（All）]を選択します。

Step 3 [Import]を選択します。

一括証明書インポートを実行すると、証明書は次のようにリモートクラスタにアップロー

ドされます。

• CAPF証明書は Callmanager-trustとしてアップロードされます

• Tomcat証明書は Tomcat-trustとしてアップロードされます

• CallManager証明書は Callmanager-trustとしてアップロードされます

• CallManager証明書は Phone-SAST-trustとしてアップロードされます

• ITLRecovery証明書は、PhoneSast-trustおよび CallManager-trustとしてアップロードさ
れます。

（注）

次のタイプの証明書により、再起動する電話が決定されます。

• Callmanager：TFTPサービスが、証明書が属するノード上でアクティブになっている場
合にのみ、すべての電話。

• TV：Callmanagerグループメンバーシップに基づいて、一部の電話。

• CAPF：CAPFがアクティブになっている場合にのみ、すべての電話。

（注）
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第 26 章

IPSecポリシーの管理

• IPsecポリシーの概要（409ページ）
• IPsecポリシーの設定（409ページ）
• IPsecポリシーの管理（410ページ）

IPsecポリシーの概要
IPsecは、暗号セキュリティサービスを使用した IPネットワーク経由の非公開でセキュアな通信
を保証するフレームワークです。 IPsecポリシーが IPsecセキュリティサービスの設定に使用され
ます。このポリシーは、ネットワーク上のほとんどのトラフィックタイプにさまざまなレベルの

保護を提供します。コンピュータ、部門（OU）、ドメイン、サイト、またはグローバル企業のセ
キュリティ要件を満たすように IPsecポリシーを設定できます。

IPsecポリシーの設定

•システムのアップグレード中、IPsecポリシーに何らかの変更を行ってもその変更は無効にな
ります。アップグレード中は IPsecポリシーを作成したり変更したりしないでください。

• IPsecには双方向プロビジョニングが必要です（ホストまたはゲートウェイごとに 1ピア）。

•一方の IPsecポリシープロトコルが「ANY」、もう一方の IPsecポリシープロトコルが「UDP」
または「TCP」に設定されている 2つの Unified Communications Managerノードに IPsecポリ
シーをプロビジョニングする場合、「ANY」プロトコルを使用するノードでの検証で検出漏
れが発生する可能性があります。

• IPsecはシステムのパフォーマンスに影響します（特に暗号化した場合）。

• Unified CMノードを再起動し、IPsec接続が確立しない場合は、utils ipsec restartのコマンド
を使用して IPsecサービスを再起動すると、IPsec接続が確立します。この方法で、IPsecサー
ビスの再起動からネットワーク接続の確立までに起こり得る問題を軽減させることができま

す。

（注）
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手順

Step 1 Cisco Unified OSの管理から [セキュリティ（Security）] > [IPSecの設定（IPSec Configuration）]
の順に選択します。

Step 2 [新規追加]をクリックします。

Step 3 [IPSECポリシーの設定（IPSEC Policy Configuration）]ウィンドウで各フィールドを設定しま
す。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してくださ

い。

Step 4 [保存]をクリックします。

Step 5 （任意） IPsecを検証するには、[サービス（Services）] > [Ping]の順に選択し、[IPsecの検証
（Validate IPsec）]チェックボックスをオンにして、[Ping]をクリックします。

IPsecポリシーの管理
システムのアップグレード中、IPSecポリシーに何らかの変更を行ってもその変更は無効になりま
す。アップグレード中は IPSecポリシーを変更または作成しないでください。

ホスト名、ドメイン、または IPアドレスを変更するために既存の IPSec証明書に変更を加える
際、証明書名を変更する場合は、IPSecポリシーを削除して作り直す必要があります。証明書名
を変更しない場合は、リモートノードの作り直した証明書をインポートした後に、IPSecポリシー
を無効にして有効にする必要があります。

注意

手順

Step 1 Cisco Unified OSの管理から [セキュリティ（Security）] > [IPSecの設定（IPSec Configuration）]
の順に選択します。

Step 2 ポリシーを表示、有効、または無効にするには、次の手順を実行します。

a) ポリシー名をクリックします。
b) ポリシーを有効または無効にするには、[ポリシーの有効化（Enable Policy）]チェックボック
スをオンまたはオフにします。

c) [保存]をクリックします。

d) ポリシーを無効にした場合は、その変更を発効させるために utils ipsec restartコマンドを実行
する必要があります。

Step 3 1つまたは複数のポリシーを削除するには、次の手順を実行します。

a) 削除するポリシーの横にあるチェックボックスをオンにします。

[すべてを選択（SelectAll）]をクリックするとすべてのポリシーを選択でき、[すべてをクリア
（Clear All）]を選択するとすべてのチェックボックスをクリアできます。
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b) [選択項目の削除(Delete Selected)]をクリックします。
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第 27 章

クレデンシャルポリシーの管理

•クレデンシャルポリシーと認証（413ページ）
•クレデンシャルポリシーの設定（414ページ）
•クレデンシャルポリシーのデフォルトの設定（415ページ）
•認証アクティビティのモニタ（415ページ）
•クレデンシャルキャッシングの設定（417ページ）
•セッション終了の管理（417ページ）

クレデンシャルポリシーと認証
認証機能は、ユーザの認証、クレデンシャル情報の更新、ユーザイベントとエラーのトラッキン

グとロギング、クレデンシャル変更履歴の記録、データストレージ用のユーザクレデンシャルの

暗号化または復号を行います。

システムは常に、アプリケーションユーザパスワードとエンドユーザPINをUnifiedCommunications
Managerデータベースに照合します。エンドユーザパスワードについては、社内ディレクトリま
たはデータベースに照合して認証できます。

システムが社内ディレクトリと同期されていれば、UnifiedCommunicationsManagerまたはLightweight
Directory Access Protocol（LDAP）のいずれかの認証機能によってパスワードを認証できます。

• LDAP認証が有効にされている場合、ユーザパスワードおよびクレデンシャルポリシーは適
用されません。これらのデフォルトは、ディレクトリ同期（DirSyncサービス）で作成され
たユーザに適用されます。

• LDAP認証を無効にすると、システムはユーザクレデンシャルをデータベースに照合して認
証します。このオプションを使用する場合、クレデンシャルポリシーを割り当て、認証イベ

ントおよびパスワードを管理することができます。エンドユーザは、電話機のユーザイン

ターフェイスでパスワードと PINを変更できます。

クレデンシャルポリシーは、オペレーティングシステムのユーザまたはCLIのユーザには適用さ
れません。オペレーティングシステムの管理者は、オペレーティングシステムでサポートされ

ている標準のパスワード検証手順を使用します。
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データベースにユーザが設定されると、システムはユーザクレデンシャルの履歴をデータベース

に格納して、ユーザがクレデンシャルの変更を要求されたときに以前の情報を入力できないよう

にします。

クレデンシャルポリシーの JTAPIおよび TAPIのサポート
Cisco Unified Communications Manager Javaテレフォニーアプリケーションプログラミングイン
ターフェイス（JTAPI）およびテレフォニーアプリケーションプログラミングインターフェイス
（TAPI）は、アプリケーションユーザに割り当てられたクレデンシャルポリシーをサポートす
るため、開発者はパスワードの有効期限、PINの有効期限、およびクレデンシャルポリシーの適
用ためのロックアウト戻りコードに応答するアプリケーションを作成する必要があります。

アプリケーションは、アプリケーションが使用する認証モデルに関係なく、APIを使用してデー
タベースまたは社内ディレクトリで認証します。

開発者向けの JTAPIおよび TAPIの詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-programming-reference-guides-list.htmlにある開発者ガイドを参照してください。

クレデンシャルポリシーの設定
クレデンシャルポリシーは、アプリケーションユーザとエンドユーザに適用されます。パスワー

ドポリシーをエンドユーザとアプリケーションユーザに割り当て、PINポリシーをエンドユー
ザに割り当てます。 [クレデンシャルポリシーのデフォルトの設定（Credential Policy Default
Configuration）]に、これらのグループのポリシー割り当てが一覧表示されます。新しいユーザを
データベースに追加すると、システムがデフォルトポリシーを割り当てます。割り当てられたポ

リシーを変更したり、ユーザ認証イベントを管理したりできます。

CTIアプリケーションユーザーの場合は、[クレデンシャルポリシーの設定（Credential Policy
Settings）]の [許可される非アクティブ日数（Inactive Days Allowed）]が 0（無制限）にセットさ
れていることを確認してください。0にセットされていない場合、CTIアプリケーションユーザー
が予期せず非アクティブになり、再起動後にCTIアプリケーションからUnified CMに接続できな
くなる可能性があります。

（注）

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理] > [ユーザ設定] > [クレデンシャルポリシーのデ
フォルト]を選択します。

Step 2 次のいずれかの手順を実行します。

• [検索（Find）]をクリックし、既存のクレデンシャルポリシーを選択します。
• [新規追加（Add New）]をクリックして、新しいクレデンシャルポリシーを作成します。
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Step 3 [クレデンシャルポリシーの設定（Credential Policy Configuration）]ウィンドウの各フィールドに
入力します。フィールドとその設定の詳細については、オンラインヘルプを参照してください。

Step 4 [保存（Save）]をクリックします。

クレデンシャルポリシーのデフォルトの設定
インストール時に、Cisco Unified Communications Managerがスタティックデフォルトクレデン
シャルポリシーをユーザグループに割り当てます。デフォルトクレデンシャルは提供しません。

お使いのシステムが、新しいデフォルトポリシーを割り当てたり、ユーザの新しいデフォルトク

レデンシャルとクレデンシャル要件を設定したりするためのオプションを提供します。

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理] > [ユーザ設定] > [クレデンシャルポリシーのデ
フォルト]を選択します。

Step 2 [クレデンシャルポリシー（Credential Policy）]ドロップダウンリストボックスから、このグルー
プのクレデンシャルポリシーを選択します。

Step 3 [クレデンシャルの変更（Change Credential）]と [クレデンシャルの確認（Confirm Credential）]の
両方にパスワードを入力します。

Step 4 このクレデンシャルをユーザに変更させない場合は、[ユーザは変更不可（User Cannot Change）]
チェックボックスをオンにします。

Step 5 ユーザが次のログイン時に変更する必要がある、一時的なクレデンシャルを設定する場合は、[次
回ログイン時に変更必要（User Must Change at Next Login）]チェックボックスをオンにします。

このボックスをオンにすると、ユーザはパーソナルディレクトリサービスを使用して PIN
を変更できなくなることに注意してください。

（注）

Step 6 クレデンシャルの期限を設定しない場合は、[有効期限なし（DoesNot Expire）]チェックボックス
をオンにします。

Step 7 [保存]をクリックします。

認証アクティビティのモニタ
システムは、最後のハッキング試行時刻や失敗したログイン試行のカウントなどの最新の認証結

果を表示します。

システムは、次のクレデンシャルポリシーイベントに関するログファイルエントリを生成しま

す。

•認証成功
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•認証失敗（不正なパスワードまたは不明）

•次の原因による認証失敗

•管理ロック

•ハッキングロック（失敗したログオンロックアウト）

•期限切れソフトロック（期限切れのクレデンシャル）

•非アクティブロック（一定期間使用されていないクレデンシャル）

•ユーザによる変更が必要（ユーザが変更するように設定されたクレデンシャル）

• LDAP非アクティブ（LDAP認証へ切り替えたものの LDAPが非アクティブ）

•成功したユーザクレデンシャル更新

•失敗したユーザクレデンシャル更新

エンドユーザパスワードに対して LDAP認証を使用する場合は、LDAPは認証の成功と失敗だけ
を追跡します。

（注）

すべてのイベントメッセージに、文字列「ims-auth」と認証を試みているユーザ IDが含まれて
います。

手順

Step 1 [CiscoUnified CMの管理（CiscoUnified CMAdministration）][ユーザの管理（User Management）] >
[エンドユーザ（End Users）]を選択します。

Step 2 検索条件を入力し、[検索（Find）]をクリックして、表示された一覧からユーザを選択します。

Step 3 [クレデンシャルの編集（Edit Credential）]をクリックし、ユーザの認証アクティビティを表示し
ます。

次のタスク

Cisco Unified Real-Time Monitoring Tool（Unified RTMT）を使用してログファイルを表示できま
す。また、キャプチャしたイベントをレポートに収集できます。Unified RTMTの詳細な使用手順
については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlにある『Cisco Unified

Real-Time Monitoring Toolアドミニストレーションガイド』を参照してください。
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クレデンシャルキャッシングの設定
クレデンシャルキャッシングを有効にすると、システム効率が向上します。システムは、ログイ

ン要求ごとに、データベースルックアップを実行したり、ストーアドプロシージャを呼び出した

りする必要がありません。キャッシュ期間が経過するまでは、関連付けられているクレデンシャ

ルポリシーが適用されません。

この設定は、ユーザ認証を呼び出すすべての Javaアプリケーションに適用されます。

手順

Step 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

Step 2 必要に応じて、次のタスクを実行します。

• [キャッシングの有効化（Enable Caching）]エンタープライズパラメータを [True]に設定しま
す。このパラメータを有効にすると、CiscoUnifiedCommunicationsManagerは、最大2分間、
キャッシュされたクレデンシャルを使用します。

•システムがキャッシュされたクレデンシャルを認証に使用しないように、キャッシングを無
効にするには、[キャッシングの有効化（Enable Caching）]エンタープライズパラメータを
[False]に設定します。 LDAP認証の場合、この設定は無視されます。クレデンシャルキャッ
シングでは、ユーザごとに最小量の追加メモリが必要です。

Step 3 [保存（Save）]をクリックします。

セッション終了の管理
管理者は、各ノードに固有のユーザのアクティブなサインインセッションを終了するために、次

の手順を使用できます。

•特権レベル 4を持つ管理者のみが、セッションを終了できます。

•セッション管理では、特定のノード上のアクティブなサインインセッションを終了します。
管理者は、異なるノード間ですべてのユーザセッションを終了する場合には、各ノードにサ

インインしてセッションを終了する必要があります。

（注）

これは、次のインターフェイスに適用されます。

• Cisco Unified CMの管理

• Cisco Unified Serviceability

• Cisco Unifiedのレポート
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• Cisco Unified Communicationsセルフケアポータル

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presenceサービスアビリティ

• Cisco Unified IM and Presenceのレポート

手順

Step 1 Cisco Unified OS AdministrationまたはCisco Unified IM and Presence OS Administrationから、[セキュ
リティ（Security）] > [セッション管理（Session Management）]を選択します。
[セッション管理（Session Management）]ウィンドウが表示されます。

Step 2 [ユーザ ID（User ID）]フィールドにアクティブなサインインユーザのユーザ IDを入力します。

Step 3 [セッションの終了（Terminate Session）]をクリックします。

Step 4 OKをクリックします。

終了したユーザは、サインインしたインターフェイスページを更新にすると、サインアウトしま

す。監査ログにエントリが作成され、そこに終了した userIDが表示されます。
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第 VII 部

IPアドレス、ホスト名とドメイン名の変更
•変更前タスクとシステムヘルスチェック（421ページ）
• IPアドレスおよびホスト名の変更（433ページ）
•ドメイン名およびノード名の変更（441ページ）
•変更後のタスクと検証（455ページ）
•アドレス変更に関する問題のトラブルシューティング （465ページ）





第 28 章

変更前タスクとシステムヘルスチェック

•変更前のタスク（421ページ）
• IPアドレス、ホスト名、およびその他のネットワーク識別子の変更（421ページ）
• Procedure workflows（424ページ）
• Cisco Unified Communications Managerノードの変更前タスク（426ページ）
• IM and Presenceサービスノードの変更前セットアップタスク（428ページ）

変更前のタスク

IPアドレス、ホスト名、およびその他のネットワーク識
別子の変更

導入におけるノードのネットワークレベルの IPアドレスとホスト名をさまざまな理由で変更でき
ます。これには、クラスタ間でノードを移動することや、重複している IPアドレスの問題を解決
することが含まれます。 IPアドレスは、ノードに関連付けられたネットワークレベルの Internet
Protocol (IP)ではホスト名は、ノードのネットワークレベルのホスト名です。

すべての統合コミュニケーション製品（Cisco Unified Communications Manager、Cisco Unity
Connections、Cisco IM and Presenceなど）は、1つのインターフェイスしか持っていません。した
がって、これらの製品ごとにIPアドレスを 1つづつ割り当てることができます。

（注）

ノード名やドメイン名など、その他のネットワーク IDの変更については、次のリソースを参照し
てください。

• Cisco Unified Communications Managerシステム設定ガイド

• IM and Presence Service設定および管理ガイド

• Cisco Unified Communications Managerおよび IM and Presence Serviceのインストールガイド
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IM and Presence Serviceにおけるノードのノード名およびネットワークレベル DNSデフォルトド
メイン名を変更する手順については、このドキュメントでも扱われています。

IM and Presence Serviceノード名およびデフォルトのドメイン名の変
更

ノード名は、Cisco Unified CM Administration GUIを使用して設定され、その他すべての IM and
Presence Serviceノードとすべてのクライアントマシンから解決可能である必要があります。した
がって、推奨されるノード名の値は、ノードのネットワークFQDNです。ただし、IPアドレスと
ホスト名のどちらも、特定の導入ではノード名の値としてサポートされています。ノード名の推

奨事項とサポートされている導入タイプの詳細については、ホスト名の設定（314ページ）を参
照してください。

ノードのネットワークレベルの DNSデフォルトドメイン名はホスト名と結合され、ノードの完
全修飾ドメイン名（FQDN）を形成します。たとえば、ホスト名が「imp-server」で、ドメイン
が「example.com」であるノードの FQDNは「imp-server.example.com」になります。

ノードのネットワークレベル DNSデフォルトドメインを、IM and Presence Serviceアプリケー
ションの企業ドメインと混同しないでください。

•ネットワークレベルの DNSデフォルトドメインは、ノードのネットワーク IDとしてのみ使
用されます。

•企業の IM and Presence Serviceドメインは、エンドユーザの IMアドレスで使用されるアプリ
ケーションレベルのドメインです。

Cisco Unified CM IM and Presence Administration GUIまたは Cisco Unified Communications Manager
Administrationを使用して企業全体のドメインを設定できます。企業ドメインの推奨事項とサポー
トされる導入タイプの詳細については、『Deployment Guide for IM and Presence Service on Cisco

Unified Communications Manager』を参照してください。

ホスト名の設定

次の表に、Unified Communications Managerサーバーのホスト名を設定できる場所、ホスト名に使
用できる文字数、ホスト名に推奨される最初と最後の文字を示します。ホスト名を正しく設定し

ないと、Unified Communications Managerの一部のコンポーネント（オペレーティングシステム、
データベース、インストールなど）が期待通りに動作しない可能性があります。
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表 81 : Cisco Unified Communications Managerにおけるホスト名の設定

推奨されるホ

スト名の最終

文字

推奨されるホ

スト名の先頭

文字

指定できる文

字数

可能な設定ホスト名の場所

英数字英字2-63クラスタ内のサーバのホスト

名を追加または変更できま

す。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィール
ド

Cisco Unified Communications
Manager Administrationの [シ
ステム（System）] > [サーバ
（Server）]

英数字英字1-63クラスタ内のサーバのホスト

名を追加できます。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
Managerインストールウィ
ザード

英数字英字1-63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
オペレーティングシステムの

[設定（Settings）] > [IP] >
[イーサネット（Ethernet）]

英数字英字1-63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

set network hostname

hostname

コマンドラインインターフェ

イス

このホスト名は、ARPANETホスト名の規則に従う必要があります。ホスト名の先頭文字と最終
文字の間には、英数文字とハイフンを入力できます。

ヒント

いずれかの場所でホスト名を設定する前に、次の情報を確認してください。

• [サーバの設定（Server Configuration）]ウィンドウの [ホスト名/IPアドレス（Host Name/IP
Address）]フィールドは、デバイスとサーバ間、アプリケーションとサーバ間、および異な
るサーバ間の通信をサポートします。このフィールドには、ドット区切り形式の IPv4アドレ
スまたはホスト名を入力できます。

Unified CommunicationsManagerパブリッシャノードをインストールした後は、パブリッシャ
のホスト名がこのフィールドに自動的に表示されます。 Unified Communications Managerサブ
スクライバノードをインストールする前に、Unified Communications Managerパブリッシャ
ノードでこのフィールドにサブスクライバノードの IPアドレスまたはホスト名を入力してく
ださい。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
423

IPアドレス、ホスト名とドメイン名の変更

ホスト名の設定



このフィールドにホスト名を設定できるのは、UnifiedCommunicationsManagerがDNSサーバ
にアクセスしてホスト名を IPアドレスに解決できる場合のみです。DNSサーバにCiscoUnified
CommunicationsManagerの名前とアドレスの情報が設定されていることを確認してください。

DNSサーバに Unified Communications Managerの情報を設定するのに加えて、Cisco Unified
Communications Managerのインストール時に DNS情報を入力します。

ヒント

• Unified CommunicationsManagerパブリッシャノードのインストール時に、ネットワーク情報
を設定するために（つまり、スタティックネットワークを使用する場合に）パブリッシャ

サーバのホスト名（必須）と IPアドレスを入力します。

Unified Communications Managerサブスクライバノードのインストール時には、Unified
Communications Managerパブリッシャノードのホスト名と IPアドレスを入力して、Unified
Communications Managerがネットワークの接続性およびパブリッシャとサブスクライバ間の
検証を確認できるようにしてください。さらに、サブスクライバノードのホスト名と IPア
ドレスも入力する必要があります。Unified CommunicationsManagerのインストール時にサブ
スクライバサーバのホスト名の入力を求められた場合は、CiscoUnifiedCommunicationsManager
Administrationの（[ホスト名/IPアドレス（Host Name/IP Address）]フィールドでサブスクラ
イバサーバのホスト名を設定した場合に）[サーバの設定（ServerConfiguration）]ウィンドウ
に表示される値を入力します。

Procedure workflows

Cisco Unified Communications Managerワークフロー
このドキュメントでは、Cisco Unified Communications Managerノード上における次のタスクの詳
細な手順を取り上げます。

•ノードの IPアドレスの変更

•ノードのホスト名の変更

実行するステップを要約したそれぞれの手順に関してタスクリストが示されます。

こうした変更を行う前に変更前タスクすべてとシステムヘルスチェックを実行し、変更後には変

更後タスクを実行しなければなりません。

（注）
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図 24 : Cisco Unified Communications Managerワークフロー

IM and Presence Serviceのワークフロー
このマニュアルでは、IM and Presence Serviceノードに対する以下の作業の詳細な手順を示しま
す。

•ノードの IPアドレスの変更

•ノードのホスト名の変更

• DNSデフォルトドメイン名の変更

•ノードのノード名の変更

実行するステップを要約したそれぞれの手順に関してタスクリストが示されます。

こうした変更を行う前に変更前タスクすべてとシステムヘルスチェックを実行し、変更後には変

更後タスクを実行しなければなりません。

（注）
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図 25 : IM and Presence Serviceのワークフロー

Cisco Unified Communications Managerノードの変更前タ
スク

次の手順で、Cisco Unified Communications Managerノードの IPアドレスとホスト名を変更する作
業について説明します。これらの手順は、スケジュールしたメンテナンス時間内に実行する必要

があります。

これらのタスクを実行しても期待する結果が得られない場合は、問題が解決されるまで続行しな

いでください。

注意

手順

Step 1 Cisco Unified Communications Managerサーバ内で DNSが設定されている場合、正引きおよび逆レ
コード（AレコードとPTRレコードなど）が設定されていて、DNSが到達可能で作動しているこ
とを確認します。
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Step 2 アクティブなServerDown警告が出ていないことを確認し、クラスタ内のすべてのサーバが稼働し
ていて利用可能であることを確かめます。最初のノードで、Cisco Unified Real-Time Monitoring
Tool（RTMT）またはコマンドラインインターフェイス（CLI）のいずれかを使用します。

a) Unified RTMTを使用して確認するには、Alert Centralにアクセスし、ServerDown警告が発生
していないか調べます。

b) 最初のノードで CLIを使用して確認するには、次の CLIコマンドを入力してアプリケーショ
ンのイベントログを調べます。

file search activelog syslog/CiscoSyslog ServerDown

出力例については、データベースレプリケーションの出力例に関するトピックを参照してくださ

い。詳細な手順およびトラブルシューティングについては、データベースレプリケーションおよ

びデータベースレプリケーションのトラブルシューティングについてのトピックを参照してくだ

さい。

Step 3 クラスタにあるすべての Cisco Unified Communications Managerノードでデータベースレプリケー
ションのステータスを調べ、すべてのサーバがデータベースの変更内容を正常に複製しているこ

とを確認します。 IM and Presence Serviceの場合、導入環境に複数のノードがあるときにはデータ
ベースパブリッシャノードでデータベースレプリケーションのステータスを調べます。 Unified
RTMTまたは CLIを使用します。すべてのノードで 2のステータスが表示される必要がありま
す。

1. RTMTを使用して確認するには、DatabaseSummaryにアクセスしてレプリケーションのステー
タスを調べます。

2. CLIを使用して確認するには、utils dbreplication runtimestateを入力します。

Step 4 次の例に示されているようにCLIコマンド utils diagnoseを入力し、ネットワーク接続とDNSサー
バの設定を確認してください。

例：

admin: utils diagnose module validate_network
Log file: /var/log/active/platform/log/diag1.log
Starting diagnostic test(s)
===========================
test - validate_network : Passed
Diagnostics Completed
admin:

Step 5 Cisco Unifiedレポートツールで Unified CM Database Statusレポートを生成します。そのレポート
にエラーや警告が記録されていないか確認します。

Step 6 Cisco Unifiedレポートツールで Unified CM Cluster Overviewレポートを生成します。そのレポー
トにエラーや警告が記録されていないか確認します。

Step 7 最初のノードのCisco Unified CommunicationsManager Administrationから、[システム（System）]>
[サーバ（Server）]の順に選択し、[検索（Find）]をクリックします。クラスタにあるすべての
サーバが一覧表示されます。後で参照できるように、サーバのこのリストを保持します。クラス

タ内のノードごとに、ホスト名と IPアドレスの両方のインベントリが保存されていることを確認
します。
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Step 8 手動でディザスタリカバリシステムのバックアップを実行し、すべてのノードとアクティブな

サービスが正しくバックアップされていることを確認します。詳細については、『Administration
Guide for Cisco Unified Communications Manager』を参照してください。

Step 9 ホスト名を変更する場合、SAMLシングルサインオン（SSO）を無効にします。 SAML SSOの詳
細については、『Deployment Guide for IM and Presence Service on Cisco Unified Communications
Manager』を参照してください。

Step 10 セキュリティが有効なクラスタ（クラスタセキュリティモード 1 -混合）について、証明書信頼
リスト（CTL）ファイルを更新します。既存の CTLファイルへの新しい TFTPサーバの追加な
ど、CTLファイルの更新と管理の方法の詳細については、『Cisco Unified Communications Manager

Security Guide』を参照してください。

通信不可能な時間が無駄に発生しないように、TFTPサーバの新しい IPアドレスで CTL
ファイルを更新してから、TFTPサーバの IPアドレスを変更するようにします。この手順
を実行しない場合は、セキュリティが有効なすべての IP電話を手動で更新する必要があり
ます。

（注）

セキュリティをサポートしているすべての IP電話では、CTLファイルが必ずダウンロード
されます。このファイルには、その電話からの通信が許可されている TFTPサーバの IPア
ドレスが記述されています。 TFTPサーバの IPアドレスを変更した場合は、その新しい IP
アドレスを CTLファイルに追加する必要があります。これにより、該当の電話からその
TFTPサーバと通信できるようになります。

（注）

IM and Presenceサービスノードの変更前セットアップ
タスク

該当する変更前セットアップタスクを実行して IPアドレス、ホスト名、ドメイン、またはノード
名が正常に変更されるようにシステムが準備されていることを確認します。これらのタスクは、

スケジュールしたメンテナンス時間内に実行する必要があります。

これらのタスクを実行しても期待する結果が得られない場合は、問題が解決されるまで続行しな

いでください。

注意

ドメイン名またはノード名を変更するまで、次の手順を実行して Cisco AXL Webサービスと IM
and Presence Cisco Sync Agentサービスが開始されたことを確認する必要はありません。実行する
タスクの完全な一覧については、変更前のタスクリストを参照してください。

（注）
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手順

Step 1 クラスタにあるすべてのノードでデータベースレプリケーションのステータスを調べ、すべての

サーバがデータベースの変更内容を正常に複製していることを確認します。

IM and Presence Serviceの場合、導入環境に複数のノードがあるときにはデータベースパブリッ
シャノードでデータベースレプリケーションのステータスを調べます。

Unified RTMTまたはCLIを使用します。すべてのノードで 2のステータスが表示される必要があ
ります。

a) RTMTを使用して確認するには、DatabaseSummaryにアクセスしてレプリケーションのステー
タスを調べます。

b) CLIを使用して確認するには、utils dbreplication runtimestateを入力します。

出力例については、データベースレプリケーションの出力例に関するトピックを参照してく

ださい。詳細な手順およびトラブルシューティングについては、データベースレプリケーショ

ンおよびデータベースレプリケーションのトラブルシューティングについてのトピックを参

照してください。

Step 2 次の例に示されているように CLIコマンド utils diagnoseを入力し、ネットワーク接続と DNS
サーバの設定を確認してください。

例：

admin: utils diagnose module validate_network Log file:
/var/log/active/platform/log/diag1.log Starting diagnostic test(s)
=========================== test - validate_network : Passed Diagnostics Completed
admin:

Step 3 手動でディザスタリカバリシステムのバックアップを実行し、すべてのノードとアクティブな

サービスが正しくバックアップされていることを確認します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく
ださい。

Step 4 すべてのプレゼンス冗長グループでハイアベイラビリティ（HA）を無効にします。プレゼンス
冗長グループの構成情報は、Cisco Unified Communications Managerシステム設定ガイドの「プレ
ゼンス冗長グループの設定」の章を参考してください。

• HAを無効にする前に、各ノードとサブクラスタのユーザ数の記録を取ります。この
情報は、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]の [システム（System）]> [プレゼンストポロジ（Presence Topology）]
ウィンドウで見つけることができます。

• HAを無効にした後、それ以上の変更を加える前に、クラスタ全体にわたって設定が同
期されるまで、少なくとも 2分待機します。

（注）
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Step 5 ホスト名を変更する場合、SAMLシングルサインオン（SSO）を無効にします。 SAML SSOの詳
細については、『Deployment Guide for IM and Presence Service on Cisco Unified Communications
Manager』を参照してください。

Step 6 導入でクラスタ間ピアが設定されている場合は、以下のタスクを実行してください。

a) 変更する IM and Presenceデータベースパブリッシャノードがクラスタ間ピアである各クラス
タで、クラスタ間ピアのリストからパブリッシャのクラスタを削除します。

例：

ClusterA、ClusterB、および ClusterCはすべてクラスタ間ピアです。ここでは、ClusterAのパ
ブリッシャノードでホスト名を変更します。まず、ClusterBおよび ClusterCの両方のクラス
タ間ピアのリストから、ClusterAのパブリッシャノードを削除する必要があります。

b) 各クラスタにある最初のプレゼンス冗長グループのパブリッシャノードおよびサブスクライ
バノードで、Cisco Intercluster Sync Agentを再起動します。

Step 7 現在アクティブなすべてのサービスのリストをまとめます。後で参照できるように、これらのリ

ストを保持します。

a) Cisco Unified Serviceabilityを使用してアクティブなネットワークサービスのリストを表示する
には、[ツール（Tools）] > [コントロールセンターネットワークサービス（Control Center -
Network Services）]を選択します。

b) Cisco Unified Serviceabilityを使用してアクティブな機能サービスのリストを表示するには、
[ツール（Tools）]> [コントロールセンター機能サービス（Control Center - Feature Services）]
を選択します。

Step 8 Cisco Unified Serviceabilityを使用してすべての機能サービスを停止するには、[ツール（Tools）] >
[コントロールセンター機能サービス（Control Center - Feature Services）]を選択します。機能
サービスを停止する順序は重要ではありません。

IPアドレス、ホスト名、または IPアドレスとホスト名の両方を変更する場合、この手順を
実行する必要はありません。これらの名前の変更に対して、機能サービスは自動的に停止

します。

ヒント

Step 9 [ツール（Tools）] > [コントロールセンター機能サービス（Control Center - Services）]を選択す
るときに、Cisco Unified Serviceabilityを使用して [IM and Presenceサービス（IM and Presence
Service）]サービスグループの下にリストされる以下のネットワークサービスを停止します。

次の順序で、これらの IM and Presence Serviceネットワークサービスを停止する必要があります。

1. Cisco Config Agent
2. Cisco Intercluster Sync Agent
3. Cisco Client Profile Agent
4. Cisco OAM Agent
5. Cisco XCP Config Manager
6. Cisco XCP Router
7. Cisco Presence Datastore
8. Cisco SIP Registration Datastore
9. Cisco Login Datastore
10. Cisco Route Datastore
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11. Cisco Server Recovery Manager
12. Cisco IM and Presence Data Monitor

Step 10 Cisco Unified Serviceability（[ツール（Tools）] > [コントロールセンターの機能サービス（Control
Center - Feature Services）]）を使用して、Cisco AXL Web Serviceが Cisco Unified Communications
Managerパブリッシャノードで起動していることを確認します。

ドメイン名またはノード名を変更する場合にのみ、この手順を実行します。（注）

Step 11 IM and Presence Cisco Sync Agentサービスが開始し、同期が完了したことを確認します。

ドメイン名またはノード名を変更する場合にのみ、この手順を実行します。（注）

a) Cisco Unified Serviceabilityを使用して確認するには、以下の手順を実行します。

1. [ツール（Tools）] > [コントロールセンターのネットワークサービス（Control Center -
Network Services）]を選択します。

2. IM and Presenceデータベースパブリッシャノードを選択します。

3. [IM and Presenceサービス（IM and Presence Service）]サービスを選択します。

4. Cisco Sync Agentサービスが開始していることを確認します。

5. Cisco Unified CM IM and Presence Administration GUIから、[診断（Diagnostics）] > [システ
ムダッシュボード（System Dashboard）] > [同期ステータス（Sync Status）]を選択しま
す。

6. 同期が完了し、同期ステータス領域にエラーが表示されていないことを確認します。

b) IM and Presenceデータベースパブリッシャノードで Cisco Unified CM IM and Presence
Administration GUIを使用して確認するには、[診断（Diagnostics）] > [システムダッシュボー
ド（System Dashboard）]を選択します。
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第 29 章

IPアドレスおよびホスト名の変更

• IPアドレスとホスト名の変更のタスクリスト（433ページ）
• OS Admin GUIによる IPアドレスまたはホスト名の変更（434ページ）
• Unified CM Administration GUIによる IPアドレスまたはホスト名の変更（435ページ）
• CLIによる IPアドレスまたはホスト名の変更（436ページ）
• IPアドレスのみの変更（438ページ）
• CLIによる IPアドレスまたはホスト名の変更（440ページ）

IPアドレスとホスト名の変更のタスクリスト
次の表に、Cisco Unified Communications Managerと IM and Presence Serviceノードの IPアドレスと
ホスト名を変更するために実行するタスクを示します。

表 82 : IPアドレスとホスト名の変更のタスクリスト

タスク項目

変更前タスクおよびシステムヘルスチェックを行います。1

コマンドラインインターフェイス（CLI）またはUnifiedオペレーティングシステム
GUIを使用してノードの IPアドレスまたはホスト名を変更します。

IM and Presence Serviceノードの場合、次の条件に従ってください。

•サブスクライバノードを変更する前にデータベースパブリッシャノードの IPア
ドレスとホスト名を変更します。

•すべてのサブスクライバノードの IPアドレスとホスト名を同時に変更する、も
しくは、一度に 1つずつ変更することが可能です。

IM and Presence Serviceノードの IPアドレスまたはホスト名を変更した後、
Cisco Unified CommunicationsManagerの SIPパブリッシュトランクの接続先ア
ドレス値を変更する必要があります。変更後タスクリストを参照してくださ

い。

（注）

2
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タスク項目

変更後タスクを実行します。3

OS Admin GUIによる IPアドレスまたはホスト名の変更
Cisco Unified Operating System Administrationを使用して、導入のホスト名で定義されているパブ
リッシャおよびサブスクライバノードの IPアドレスまたはホスト名を変更することができます。
特に明記されていない限り、この手順の各ステップは、UnifiedCommunicationsManagerおよび IM
and Presence Serviceクラスター上のパブリッシャーノードとサブスクライバーノードの両方に適
用されます。

setnetworkhostnameコマンドを使用してホスト名を変更すると、自動的に自己署名証明書の再作
成がトリガーされます。これにより、クラスタ内のすべてのデバイスがリセットされ、更新され

た ITLファイルをダウンロードできるようになります。クラスタが CA署名付き証明書を使用す
る場合は、証明書に再署名する必要があります。

set network hostnameコマンドを使用して IPアドレスのみを変更すると、クラスタ内のすべての
デバイスがリセットされ、更新された ITLファイルをダウンロードできます。証明書は更新され
ません。

ホスト名を変更しても、ITLリカバリ証明書の再生成はトリガーされません。（注）

•これらの設定を変更する場合は、Cisco Unified Operating System Administrationから 1つずつ行
うことを推奨します。 IPアドレスとホスト名を同時に変更するには、CLIコマンドの set
network hostnameを使用します。

• Unified Communications Managerのクラスタセキュリティが混合モードで実行されている場合
にホスト名または IPアドレスを変更すると、このノードへのセキュア接続は、CTLクライア
ントを実行して CTLファイルを更新しない限り（またはトークンレス CTL機能を使用して
いる場合は utils ctl update CTLFileを実行しない限り）失敗します。

注意

始める前に

導入環境で変更前タスクとシステムヘルスチェックを実行します。

vcenterから vNICを変更する必要がある場合は、CLIコマンド set network hostnameを使用しま
す。

（注）
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手順

Step 1 Cisco Unified Operating System Administrationから、[設定（Settings）] > [IP] > [イーサネット
（Ethernet）]の順に選択します。

Step 2 ホスト名、IPアドレス、また必要に応じてデフォルトのゲートウェイを変更します。

Step 3 [保存]をクリックします。

ノードサービスが新しい変更内容で自動的に再起動します。サービスを再起動することで、更新

とサービス再起動のシーケンスを適切に実行して、変更を有効にすることができます。

ホスト名を変更すると、自己署名証明書が自動的に再生成されます。また、更新された ITLファ
イルをダウンロードできるように、クラスタ内のすべてのデバイスがリセットされます。ホスト

名を変更しても、ITLリカバリ証明書の再生成はトリガーされません。

次のタスク

導入の変更が正しく実行されていることを確認するすべての該当する変更後の作業を実行します。

新しいホスト名が正しい IPアドレスに解決されない場合は、次の手順に進まないでください。（注）

クラスタが CA署名付き証明書を使用する場合は、証明書に再署名する必要があります。

このプロセスを使用してクラスタを混合モードにした場合は、CTLクライアントを実行して CTL
ファイルを更新します。トークンレスCTL機能を使用した場合は、CLIコマンドのutils ctl update
CTLFileを実行します。

Unified CM Administration GUIによる IPアドレスまたはホ
スト名の変更

Cisco Unified CM Administrationを使用して、データベースで定義されているパブリッシャおよび
サブスクライバノードの IPアドレスまたはホスト名を変更することができます。これにより、ホ
スト名のエントリをシステムで定義されているホスト名や IPアドレスの値と一致させることがで
きます。

IPアドレスまたはホスト名を変更すると、自己署名証明書が自動的に再生成されます。これによ
り、クラスタ内のすべてのデバイスがリセットされ、更新された ITLファイルをダウンロードで
きるようになります。クラスタが CA署名付き証明書を使用する場合は、証明書に再署名する必
要があります。
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•ホスト名や IPアドレスを変更するには、システムのサービスを再起動する必要があります。
そのため、通常の就業時間中に行うことは避けなくてはなりません。

•これらの設定を変更する場合は、Cisco Unified CM Administrationから 1つずつ行うことを推
奨します。 IPアドレスとホスト名を同時に変更するには、CLIコマンドの setnetworkhostname
を使用します。

• Unified Communications Managerのクラスタセキュリティが混合モードで実行されている場合
にホスト名または IPアドレスを変更すると、このノードへのセキュア接続は、CTLクライア
ントを実行して CTLファイルを更新しない限り（またはトークンレス CTL機能を使用して
いる場合は utils ctl update CTLFileを実行しない限り）失敗します。

• Cisco Unified OS Administrationと Cisco Unified CM Administrationのページに定義されている
ホスト名または IPアドレスが一致しない場合、アプリケーションは電話機のステータスを正
しく取得できません。また、証明書が一致しなければ TLSハンドシェイクが失敗します。
Cisco Unified OS Administrationと Cisco Unified CM Administrationのページには、IPアドレス
とホスト名に同じものを定義してください。

注意

始める前に

導入環境で変更前タスクとシステムヘルスチェックを実行します。

手順

Step 1 Cisco Unified CM Administrationで、[システム（System）] > [サーバ（Server）]の順に選択しま
す。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

Step 2 サーバのリストを取得するには、[検索（Find）]をクリックします。

Step 3 ホスト名を変更するサーバをリストからクリックします。

Step 4 [ホスト名/IPアドレス（Host name/IP Address）]*フィールドに、新しいホスト名または IPアド
レスを入力して [保存（Save）]をクリックします。

Step 5 管理 CLI GUIから utils system restartの CLIコマンドを使用してノードをリブートします。

CLIによる IPアドレスまたはホスト名の変更
導入のホスト名で定義されているパブリッシャおよびサブスクライバノードの IPアドレスまたは
ホスト名を変更するには、CLIを使用できます。特に明記されていない限り、この手順の各ステッ
プは、Cisco Unified Communications Managerと IM and Presence Serviceクラスタのパブリッシャ
ノードとサブスクライバノードの両方に適用されます。
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ホスト名を変更すると、自己署名証明書が自動的に再生成されます。これにより、クラスタ内の

すべてのデバイスがリセットされ、更新された ITLファイルをダウンロードできるようになりま
す。クラスタが CA署名付き証明書を使用する場合は、証明書に再署名する必要があります。ホ
スト名を変更しても、ITLリカバリ証明書の再生成はトリガーされません。

Cisco Unified Communications Managerのクラスタセキュリティが混合モードで実行されている場
合にホスト名または IPアドレスを変更すると、このノードへのセキュア接続は、CTLクライアン
トを実行して CTLファイルを更新しない限り（またはトークンレス CTL機能を使用している場
合は utils ctl update CTLFileを実行しない限り）失敗します。

注意

始める前に

導入環境で変更前タスクとシステムヘルスチェックを実行します。

手順

Step 1 変更するノードの CLIにログインします。

Step 2 set network hostnameと入力します。

Step 3 ホスト名、IPアドレス、またはデフォルトゲートウェイを変更するためのプロンプトに従いま
す。

a) 新しいホスト名を入力し、Enterキーを押します。

b) IPアドレスも変更する場合は、yesと入力します。その他の場合は、ステップ 4に進みます。
c) 新しい IPアドレスを入力します。
d) サブネットマスクを入力します。
e) ゲートウェイのアドレスを入力します。

Step 4 入力内容がすべて正しいことを確認し、yesと入力して、プロセスを開始します。

次のタスク

導入の変更が正しく実行されていることを確認するすべての該当する変更後の作業を実行します。

新しいホスト名が正しい IPアドレスに解決されない場合は、次の手順に進まないでください。（注）

クラスタが CA署名付き証明書を使用する場合は、証明書に再署名する必要があります。

このプロセスを使用してクラスタを混合モードにした場合は、CTLクライアントを実行して CTL
ファイルを更新します。トークンレスCTL機能を使用した場合は、CLIコマンドのutils ctl update
CTLFileを実行します。
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Set Network Hostnameの CLI出力例

vNICを vcenterから変更する必要がある場合は、次の出力に示すように、ステップ 4/5 のコンポー

ネント通知スクリプト regenerate_all_certs.shの後に vNICを更新します。
（注）

admin:set network hostname ctrl-c: To quit the input. *** W A R N I N G *** Do
not close this window without first canceling the command. This command will
automatically restart system services. The command should not be issued during
normal operating hours. =======================================================
Note: Please verify that the new hostname is a unique name across the cluster
and, if DNS services are utilized, any DNS configuration is completed before
proceeding. ======================================================= Security
Warning : This operation will regenerate all CUCM Certificates including any third
party signed Certificates that have been uploaded. Enter the hostname::
newHostname Would you like to change the network ip address at this time [yes]::
Warning: Do not close this window until command finishes. ctrl-c: To quit the
input. *** W A R N I N G ***
======================================================= Note: Please verify that
the new ip address is unique across the cluster.
======================================================= Enter the ip address::
10.10.10.28 Enter the ip subnet mask:: 255.255.255.0 Enter the ip address of the
gateway:: 10.10.10.1 Hostname: newHostname IP Address: 10.10.10.28 IP Subnet
Mask: 255.255.255.0 Gateway: 10.10.10.1 Do you want to continue [yes/no]? yes
calling 1 of 5 component notification script: ahostname_callback.sh Info(0):
Processnode query returned = name ========== bldr-vcm18 updating server table
from:'oldHostname', to: 'newHostname' Rows: 1 updating database, please wait 90
seconds updating database, please wait 60 seconds updating database, please wait
30 seconds Going to trigger /usr/local/cm/bin/dbl updatefiles
--remote=newHostname,oldHostname calling 2 of 5 component notification script:
clm_notify_hostname.sh notification Verifying update across cluster nodes...
platformConfig.xml is up-to-date: bldr-vcm21 cluster update successfull calling
3 of 5 component notification script: drf_notify_hostname_change.py calling 4 of
5 component notification script: regenerate_all_certs.sh calling 5 of 5 component
notification script: update_idsenv.sh calling 1 of 2 component notification
script: ahostname_callback.sh Info(0): Processnode query returned = name ====
Going to trigger /usr/local/cm/bin/dbl updatefiles
--remote=10.10.10.28,10.67.142.24 calling 2 of 2 component notification script:
clm_notify_hostname.sh Verifying update across cluster nodes... Shutting down
interface eth0:

IPアドレスのみの変更
CLIを使用してノードの IPアドレスを変更できます。

ノードがホスト名または FQDNで定義されている場合、変更を加える前に DNSのみを更新する
必要があります（DNSを使用している場合）。
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IM and Presence Serviceの場合：

•最初に IM and Presenceデータベースパブリッシャノードを変更して確認します。

• IM and Presence Serviceサブスクライバノードは、同時にまたは 1つずつ変更できます。

（注）

始める前に

導入環境で変更前タスクとシステムヘルスチェックを実行します。

手順

Step 1 変更するノードの CLIにログインします。

Step 2 set network ip eth0new-ip_address new_netmask new_gatewayを入力して、ノードの IPアドレス
を変更します。

set network ip eth0コマンドのみを使用して IPアドレスを変更した場合、証明書の再生成
はトリガーされません。

（注）

ここで、new_ip_addressは新しいサーバ IPアドレスを指定し、new_netmaskは新しいサーバネッ

トワークマスクを指定します。また、new_gatewayはゲートウェイアドレスを指定します。

次の出力が表示されます。

admin:set network ip eth0 10.53.57.101 255.255.255.224 10.53.56.1 WARNING: Changing
this setting will invalidate software license on this server. The license will
have to be re-hosted. Continue (y/n)?

Step 3 CLIコマンドの出力を確認します。 はいを入力して、確定を押して処理を開始します。

次のタスク

導入の変更が正しく実行されていることを確認するすべての該当する変更後の作業を実行します。

ネットワーク IPアドレスの設定の出力例

vNICを vcenterから変更する必要がある場合は、次の出力に示すように、ステップ 3/6 のコンポーネ

ント通知スクリプト aetc_hosts_verify.shの後に vNICを更新します。
（注）

admin:set network ip eth0 10.77.30.34 255.255.255.0 10.77.30.1 *** W A R N I N G
*** This command will restart system services
======================================================= Note: Please verify that
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the new ip address is unique across the cluster and, if DNS services are utilized,
any DNS configuration is completed before proceeding.
======================================================= Continue (y/n)?y calling
1 of 6 component notification script: acluster_healthcheck.sh calling 2 of 6
component notification script: adns_verify.sh No Primary DNS server defined No
Secondary DNS server defined calling 3 of 6 component notification script:
aetc_hosts_verify.sh calling 4 of 6 component notification script: afupdateip.sh
calling 5 of 6 component notification script: ahostname_callback.sh Info(0):
Processnode query returned using 10.77.30.33: name ==== calling 6 of 6 component
notification script: clm_notify_hostname.sh

CLIによる IPアドレスまたはホスト名の変更
CLIを使用して、展開内のパブリッシャノードとサブスクライバノードのDNS IPアドレスを変更
することができます。この手順は、UnifiedCommunicationsManagerのパブリッシャノードとサブ
スクライバノード、および IM and Presence Serviceクラスタの両方に適用されます。

始める前に

導入環境で変更前タスクとシステムヘルスチェックを実行します。

手順

Step 1 変更するノードの CLIにログインします。

Step 2 set network dns primary/secondary <new IP address of the DNS>と入力します。

DNSサーバの IPアドレスを変更した場合は、CLIコマンド utils system restartを使用して
サーバを再起動する必要があります。

（注）

以下の出力が表示されます。

admin:set network dns primary/secondary <new IP address of DNS> *** W A R N I N
G *** This will cause the system to temporarily lose network connectivity

Step 3 CLIコマンドの出力を確認します。 はいを入力して、確定を押して処理を開始します。
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第 30 章

ドメイン名およびノード名の変更

•ドメイン名の変更（441ページ）
•ノード名の変更（449ページ）
• Cisco Unified Communications Managerのドメイン名の更新 （453ページ）

ドメイン名の変更
管理者は、IM and Presence Serviceノードまたはノードグループに関連付けられたネットワークレ
ベルの DNSデフォルトドメインを変更できます。

企業全体の IM and Presence Serviceドメインは、IM and Presence Serviceノードの DNSデフォルト
ドメインと対応している必要はありません。導入環境で全社的なドメインを変更するには、

『Deployment Guide for IM and Presence Service on Cisco Unified Communications ManagerIM and Presence

Serviceの設定および管理ガイド』を参照してください。

IM and Presence Serviceクラスタ内のノードのデフォルトドメインを変更すると、ノードが再起動
し、プレゼンスサービスやその他のシステム機能が中断されます。システムにこのような影響が

あることから、このドメイン変更手順は、スケジュールしたメンテナンス時間の中で実行する必

要があります。

注意

ノードのデフォルトドメイン名を変更すると、すべてのサードパーティの署名済みセキュリティ

証明書が新しい自己署名証明書によって自動的に上書きされます。これらの証明書をサードパー

ティの認証局によって再署名するには、新しい証明書を手動で要求してアップロードする必要が

あります。こうした新しい証明書を有効にするには、サービスの再起動が必要になることがあり

ます。新しい証明書の要求に要する時間によっては、メンテナンス時間を別途設定して、サービ

スの再起動スケジュールを設定することが必要になる場合もあります。

ノードのデフォルトドメイン名を変更する前に、新しい証明書を要求することはできません。証

明書署名要求（CSR）の生成は、ノードでドメインを変更し、そのノードを再起動した後にのみ
可能です。

（注）
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IM and Presenceサービスのデフォルトドメイン名の変更作業
次の表に、IM and Presence Serviceノードまたはノードグループに関連付けられたネットワーク
レベル DNSデフォルトドメイン名を変更するためのステップごとの手順を示します。この手順
の詳しい説明では、クラスタにある複数のノードに対する変更を実行するステップの正確な順序

を指定しています。

複数のクラスタにわたってこの手順を実行する場合は、順番に一度に 1つのクラスタで変更を完
了する必要があります。

この手順の各タスクは、この表に示された順序どおりに実行する必要があります。（注）

手順

Step 1 クラスタ内のすべての該当するノードで変更前の作業を完了します。変更前の作業の一部は IM
and Presenceデータベースパブリッシャノードだけに適用し、サブスクライバノードを変更する
場合はスキップすることができます。

Step 2 クラスタ内のすべての該当するノードで、IM and Presence Serviceノードの DNSレコードを更新
します。 SRV、順方向（A）、および逆方向（PTR）の各レコードも必要に応じて更新し、新し
いノードドメインを取り入れます。

Step 3 Cisco Unified Communications Manager Administrationを使用して、クラスタ内のすべての該当する
ノードで、IM and Presence Serviceノード名を更新します。

ノード名が FQDN形式の場合、この手順は必須です。ノード名が IPアドレスまたはホス
ト名の場合、この手順は適用されません。

（注）

•ノード名が FQDNの場合、古いノードのドメイン名が参照されます。したがって、FQDN値
が新しいドメイン名を反映するようにノード名を更新する必要があります。

•ノード名が IPアドレスまたはホスト名の場合は、ドメインを参照していないので、何の変更
も必要ありません。

Step 4 コマンドラインインターフェイス（CLI）を使用して、すべての該当するノードでDNSドメイン
を更新します。CLIコマンドは、ノードのオペレーティングシステムで必要なドメイン変更を行
い、各ノードの自動リブートを実行します。

Step 5 ドメイン名の更新後、クラスタ内のすべてのノードの「A Cisco DB」サービスを再起動して、す
べてのノードのオペレーティングシステムの設定ファイルで、変更されたノードに関連付けられ

た DNSドメイン名の変更が確実に有効になるようにしします。

システムが正しく機能していることを確認します。レプリケーションの問題が発生した場

合は、クラスタ内のすべてのノードを再起動してください。

（注）

Step 6 CLIを使用してデータベースレプリケーションを確認します。詳細については、システムヘルス
チェックの実行およびデータベースレプリケーションのトラブルシューティングに関連したト
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ピックを参照してください。クラスタにあるすべてのシステムファイルが互いに同期した後で、

データベースのレプリケーションを確認する必要があります。

Step 7 ノードのセキュリティ証明書を再生成します。

•すべての IM and Presence Serviceのセキュリティ証明書で、件名 CNがノード FQDNに設定さ
れます。したがって、新しいノードドメインを取り入れるために、DNSドメインの変更後
は、すべての証明書が自動的に再生成されます。

•証明書によって以前に署名された証明書。

Step 8 クラスタ内の該当するすべてのノードで変更後タスクを実行し、クラスタが正常に動作すること

を確認します。

DNSレコードの更新
ノードの DNSドメインを変更するため、そのノードに関連付けられているすべての既存の DNS
レコードを更新する必要があります。この対象となるレコードは、次のタイプのレコードです。

• Aレコード

• PTRレコード

• SRVレコード

クラスタにある複数のノードを変更する場合は、それらのノードごとに以下の手順を実行する必

要があります。

IMandPresenceデータベースパブリッシャノードを変更する場合、該当する IMandPresenceService
サブスクライバノードで手順を繰り返す前に、IM and Presenceデータベースパブリッシャノー
ドでこの手順が完了している必要があります。

•これらの DNSレコードの更新は、ノードでの DNSノードの変更そのものを実行したメンテ
ナンス時間の中で実行する必要があります。

•スケジュールされているメンテナンス時間の前にDNSレコードを更新すると、IMandPresence
Serviceの機能に影響が及ぶ可能性があります。

（注）

始める前に

導入ですべての変更前のタスクと該当するシステムヘルスチェックを実行します。

手順

Step 1 ノードの古い DNS順方向（A）レコードを、古いドメインから削除します。
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Step 2 新しいドメインに、このノードの新しい DNS順方向（A）レコードを作成します。

Step 3 このノードの DNS逆方向（PTR）レコードを更新し、ノードの更新された完全修飾ドメイン名
（FQDN）を指すようにします。

Step 4 このノードを指している DNS SRVレコードをすべて更新します。

Step 5 このノードを指している他の DNSレコードをすべて更新します。

Step 6 各ノードでコマンドラインインターフェイス（CLI）コマンドを実行して、クラスタにある他の
すべてのノードに上記の DNSの変更がすべて伝播されていることを確認します。

a) 新しい Aレコードを検証するには、utils network host new-fqdnを入力します。ここで、

new-fqdnはノードの更新 FQDNです。

例：

admin: utils network host server1.new-domain.com Local Resolution:
server1.new-domain.com resolves locally to 10.53.50.219 External Resolution:
server1.new-domain.com has address 10.53.50.219

b) 更新 PTRレコードを検証するには、utils network host ip-addrを入力します。ここで、

ip-addrはノードの IPアドレスです。

admin: utils network host 10.53.50.219 Local Resolution: 10.53.50.219 resolves
locally to server1.new-domain.com External Resolution: server1.new-domain.com
has address 10.53.50.219 219.50.53.10.in-addr.arpa domain name pointer
server1.new-domain.com.

手順のこの時点では、ノードの DNSドメインを変更しない限り、IPアドレスのローカ
ル解決は古い FQDNを指したままになっています。

（注）

c) 更新された SRVレコードを検証するには、utils network host srv-name srvを入力します。

ここで、srv-nameは SRVレコードです。

例：

_xmpp-server SRVレコード検索の例。

admin: utils network host _xmpp-server._tcp.galway-imp.com srv Local Resolution:
Nothing found External Resolution: _xmpp-server._tcp.sample.com has SRV record
0 0 5269 server1.new-domain.com.

次のタスク

IM and Presence Serviceノード名を更新します。

FQDN値でのノード名の更新
Cisco Unified CM IM and Presence管理 GUIの [プレゼンストポロジ（Presence Topology）]ウィン
ドウのノード用に定義されたノード名が、ノードの完全修飾ドメイン名（FQDN）に設定されて
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いる場合、古いドメイン名が参照されます。したがって、新しいドメイン名を参照するようにノー

ド名を更新する必要があります。

この手順は、このノードのノード名の値が FQDNに設定されている場合にのみ実行する必要があ
ります。ノード名がノードの IPアドレスまたはホスト名と一致している場合、この手順は不要で
す。

（注）

クラスタにある複数のノードを変更する場合は、それらのノードごとに以下の手順を順番に実行

する必要があります。

IM and Presenceデータベースパブリッシャノードを変更する場合、IM and Presence Serviceサブス
クライバノードで以下の手順を最初に完了してから、パブリッシャノードの手順を完了する必要

があります。

始める前に

ノードの DNSレコードを更新します。

手順

Step 1 IM and Presence Serviceノードのノード名を変更します。

a) Cisco Unified Communications Manager Administrationにサインインします。
b) [システム（System）] > [サーバ（Server）]を選択します。

c) ノードを検索して選択します。
d) FQDNが新しいドメイン値を参照するように [完全修飾ドメイン名/IPアドレス（FullyQualified

Domain Name/IPAddress）]フィールドを更新します。たとえば、[完全修飾ドメイン名/IPアド
レス（Fully Qualified Domain Name/IP Address）]の値を server1.old-domain.comから
server1.new-domain.comに更新します。

e) 保存を選択します。

Step 2 CiscoUnified CM IM and PresenceAdministrationGUIの [プレゼンストポロジ（Presence Topology）]
ウィンドウで、このノードのアプリケーションサーバのエントリが、新しいノード名を反映して

更新されていることを確認します。

a) Cisco Unified Communications Manager Administrationにサインインし、[システム（System）] >
[アプリケーションサーバ（Application Server）]を選択します。

b) [アプリケーションサーバの検索/一覧表示（Find and List Application Servers）]ウィンドウ
で、必要に応じて、[検索（Find）]をクリックします。

c) アプリケーションサーバのリストに、更新したノード名に対してエントリが存在することを
確認します。
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このノードのエントリが存在しない場合、またはそのエントリがあっても、ノードの古

いノード名を反映している場合は、以降の手順には進まないでください。

（注）

次のタスク

該当するすべてのノードで DNSドメインを更新します。

DNSドメインの更新
コマンドラインインターフェイス（CLI）を使用して、IM and Presence ServiceノードのDNSドメ
インを変更できます。

全社的な IM and Presence Serviceのドメインは、IM and Presence Serviceノードのネットワークレ
ベルの DNSデフォルトドメインに対応している必要はありません。導入環境で企業全体のドメ
インを変更するには、『Deployment Guide for IM and Presence Service on Cisco Unified Communications
Manager』を参照してください。

クラスタ内で複数のノードを変更する場合、ノードごとに以下の手順を順番に実行する必要があ

ります。

IM and Presenceデータベースパブリッシャノードを変更する場合、サブスクライバノードを変
更する前に、まずデータベースパブリッシャノードでこの手順を実行する必要があります。

始める前に

IM and Presence Serviceノード名を更新します。

手順

Step 1 ノードで CLIにサインインし、set network domain new-domainと入力します。new-domainは設定

される新しいドメインの値です。

例：

admin: set network domain new-domain.com *** W A R N I N G *** Adding/deleting
or changing domain name on this server will break database replication. Once you
have completed domain modification on all systems that you intend to modify,
please reboot all the servers in the cluster. This will ensure that replication
keeps working correctly. After the service is rebooted, please confirm that there
are no issues reported on the Cisco Unified Reporting report for Database
Replication. The server will now be rebooted. Do you wish to continue. Security
Warning : This operation will regenerate all CUP Certificates including any third
party signed Certificates that have been uploaded. Continue (y/n)?

Step 2 ドメインの変更を確認してノードをリブートする場合は yと入力してリターンキーを押し、キャ

ンセルする場合は nと入力します。
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ノード名の変更が完了すると、すべての証明書がノードで再生成されます。これらの証明

書の中に、サードパーティの認証局で署名したものがある場合、この手順の後半で、それ

らの署名済み証明書を再度要求する必要があります。

ヒント

Step 3 ノードが再起動したら、show network eth0と入力して、ドメイン名の変更が有効になっているこ

とを確認します。

例：

次の例での新しいドメインは new-domain.comです。

admin: show network eth0 Ethernet 0 DHCP : disabled Status : up IP Address :
10.53.50.219 IP Mask : 255.255.255.000 Link Detected: yes Mode : Auto disabled,
Full, 1000 Mbits/s Duplicate IP : no DNS Primary : 10.53.51.234 Secondary : Not
Configured Options : timeout:5 attempts:2 Domain : new-domain.com Gateway :
10.53.50.1 on Ethernet 0

Step 4 クラスタ内のすべての該当するノードに対して前の手順を繰り返して行います。

次のタスク

クラスタのすべてのノードをリブートします。

クラスタノードに関する考慮事項

コマンドラインインターフェイス（CLI）を使用して、クラスタ内のノードで「ACiscoDB」サー
ビスを再起動できます。

ドメイン名を変更してノードを再起動したら、自動的に再起動したノードを含む、クラスタ内の

すべてのノードの「A Cisco DB」サービスを再起動する必要があります。Unified CM Publisherか
ら始めて、公開されたデータベースが表示されると、すべてのサブスクライバに適用されます。

これによって、すべてのノードで、オペレーティングシステムのコンフィギュレーションファイ

ルを、新しいドメインの値に一致したものにすることができます。

システムが正しく機能していることを確認します。レプリケーションの問題が発生した場合は、

クラスタ内のすべてのノードを再起動してください。

最初に IM and Presenceデータベースパブリッシャノードのリブートプロセスを開始します。
データベースパブリッシャノードが再起動したら、次に残りの IM and Presence Serviceサブスク
ライバノードのリブートを任意の順序で実行します。

始める前に

ノードの DNSドメイン名が変更されたことを確認します。
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手順

Step 1 CLIを使用して IMandPresenceデータベースパブリッシャノードをリブートします。 utils system

restartを入力します。

例：

admin: utils system restart Do you really want to restart ? Enter (yes/no)?

Step 2 yesを入力して、再起動して Returnキーを押します。

Step 3 IM and Presenceデータベースパブリッシャノードが再起動したことを示す次のメッセージが表示
されるまで待ちます。

例：

Broadcast message from root (Wed Oct 24 16:14:55 2012): The system is going down
for reboot NOW! Waiting . Operation succeeded restart now.

Step 4 各 IM and Presence Serviceサブスクライバノードの CLIにサインインし、utils system restartを

入力して各サブスクライバノードをリブートます。

サービスの停止を試行してから数分が経過すると、CLIから再起動するよう求められるこ
とがあります。その場合は yesを入力します。

（注）

次のタスク

データベースのレプリケーションを確認します。詳細については、システムヘルスチェックに

関するトピックを参照してください。

セキュリティ証明書の再生成

ノードの完全修飾ドメイン名（FQDN）は、すべての IM and Presence Serviceセキュリティ証明書
で件名CNとして使用されます。したがって、ノードでDNSドメインを更新すると、すべてのセ
キュリティ証明書が自動的に再生成されます。

いずれかの証明書にサードパーティの認証局が署名していた場合は、認証局が署名した証明書を

新たに手動で生成する必要があります。

クラスタにある複数のノードを変更する場合は、ノードごとに以下の手順を実行する必要があり

ます。

ノードのデフォルトドメイン名を変更する前に、新しい証明書を要求することはできません。証

明書署名要求（CSR）の生成は、ノードでドメインを変更し、そのノードを再起動した後にのみ
可能です。

（注）
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始める前に

データベースレプリケーションがすべてのノードで正常に確立されるように、データベースレプ

リケーションを確認します。

手順

Step 1 証明書にサードパーティの認証局による署名が必要な場合は、Cisco Unified Operating System
Administration GUIにサインインし、関連する証明書ごとに必要な手順を実行します。

Step 2 署名付き証明書をアップロードしたら、IM and Presence Serviceノードでサービスの再起動が必要
になることがあります。

再起動が必要になるサービスは次のとおりです。

• Tomcat証明書：次のコマンドラインインターフェイス（CLI）のコマンドを実行して、Tomcat
サービスを再起動します。

utils service restart Cisco Tomcat

• CUP-xmpp証明書：Cisco Unified Serviceability GUIから Cisco XCP Routerサービスを再起動し
ます。

• Cup-xmpp-s2s証明書：Cisco Unified Serviceability GUIから Cisco XCP Routerサービスを再起
動します。

•これらのアクションによって、影響を受けるサービスが再起動します。したがって、
署名済み証明書を入手するまでに要する時間に応じて、再起動をより遅いメンテナン

ス時間でスケジュールする必要が生じる場合があります。サービスを再起動するまで

の間は、暫定的に自己署名の証明書が関連のインターフェイスに引き続き提示されま

す。

•上記のリストで指定されていない証明書では、サービスの再起動は不要です。

（注）

次のタスク

クラスタ内のすべての該当するノードで、変更後のタスクリストを実行します。

ノード名の変更
IM and Presence Serviceノードまたはノードグループに関連付けられたノード名を変更できます。
更新は、[Cisco Unified Communications Manager Administration]の [サーバの設定（Server
Configuration）]ウィンドウに表示されます。

次のノード名変更シナリオでこれらの手順を使用します。

• IPアドレスからホスト名へ

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
449

IPアドレス、ホスト名とドメイン名の変更

ノード名の変更



• IPアドレスから完全修飾ドメイン名（FQDN）へ

•ホスト名から IPアドレスへ

•ホスト名から FQDNへ

• FQDNからホスト名へ

• FQDNから IPアドレスへ

ノード名の推奨事項について詳しくは、『Deployment Guide for IM and Presence Service on Cisco

Unified Communications Manager』を参照してください。

ネットワークレベルの変更が必要とされていない IM and Presence Serviceノードでのみノード名
を変更するには、以下の手順を使用します。その場合は、ネットワーク IPアドレス、ホスト名、
またはドメイン名の変更に固有の手順を実行します。このノード名の変更手順は、スケジュール

したメンテナンス時間内に実行する必要があります。 IM and Presence Serviceクラスタでいずれか
のノードのノード名を変更すると、ノードが再起動し、Presenceサービスやその他のシステム機
能に割り込みます。

注意

IM and Presence Serviceノード名の変更作業リスト
次の表に、IM and Presence Serviceノードまたはノードグループに関連付けられたノード名を変更
するためのステップごとの手順を示します。この手順の詳しい説明では、変更を実行するステッ

プの正確な順序を指定しています。

複数のクラスタにわたってこの手順を実行する場合は、順番に一度に 1つのクラスタでノード名
を変更する手順を完了します。

表 83 : IM and Presence Serviceノード名の変更の作業リスト

タスク項目

クラスタ内のすべての該当するノードで変更前の作業を完了します。変更前の作業

の一部は IM and Presenceデータベースパブリッシャノードだけに適用し、サブスク
ライバノードを変更する場合はスキップすることができます。

1

Cisco Unified Communications Manager Administrationを使用して、IM and Presence
Serviceノード名を更新します。

2

ノード名の更新を確認し、ノード名の変更が IM and Presence Serviceと確実に同期さ
れるようにします。

3

ノード名の更新の完了後に、コマンドラインインターフェイス（CLI）を使用して
データベースレプリケーションを確認します。新しいノード名がクラスタで複製さ

れていることと、データベースレプリケーションがすべてのノードで動作すること

を確認します。

4
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タスク項目

更新されたノードで変更後の作業リストを完了し、ノードが正常に動作することを

確認します。

5

ノード名の更新

クラスタにある複数のノードを変更する場合は、それらのノードごとに以下の手順を順番に実行

する必要があります。

IM and Presenceデータベースパブリッシャノードを変更する場合、IM and Presence Serviceサブス
クライバノードで以下の手順を最初に完了してから、パブリッシャノードの手順を完了する必要

があります。

IM and Presenceノードの場合、完全修飾ドメイン名を使用することを推奨します。ただし、IPア
ドレスとホスト名もサポートされています。

（注）

始める前に

導入環境で、すべての変更前タスクと該当するシステムヘルスチェックを実行します。

手順

Step 1 [Cisco Unified CM管理]ページにサインインします。

Step 2 [システム（System）] > [サーバ（Server）]を選択します。

Step 3 変更するノードを選択します。

Step 4 [ホスト名/IPアドレス（Host Name/IP Address）]フィールドを新しいノード名で更新します。

新しく生成した SPメタデータを IDPサーバに確実にアップロードします。（注）

Step 5 クラスタ内の複数のノードを変更する場合は、ノードごとにこの手順を繰り返して行います。

IM and Presence Serviceノード名を更新する際に、サードパーティのコンプライアンスも設
定されている場合は、ノード名に基づく新しいレルムを使用するようにコンプライアンス

サーバを更新する必要があります。この設定の更新は、サードパーティのコンプライアン

スサーバで行われます。新しいレルムは、[Cisco Unified CM IM and Presence
Administration] > [メッセージング（Messaging）] > [コンプライアンス（Compliance）] >
[コンプライアンス設定（Compliance Settings）]ウィンドウに表示されます。

（注）

次のタスク

ノード名の変更を確認します。
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CLIを使用したノード名の変更の確認
コマンドラインインターフェイス（CLI）を使用して、新しいノード名がクラスタ全体にわたっ
て複製されたことを確認できます。

手順

Step 1 新しいノード名がクラスタ内の各ノードで正しく複製されていることを検証するには、run sql

name select from processnodeと入力します。

例：

admin:run sql select name from processnode name =====================
EnterpriseWideData server1.example.com server2.example.com server3.example.com
server4.example.com

Step 2 クラスタのノードごとに新しいノード名を指定するエントリが存在し、古いノード名が出力に表

示されていないことを確認してください。

a) 出力が期待どおりである場合、検証は成功しており、ノードのデータベースレプリケーショ
ンを検証する必要はありません。

b) 新しいノード名が欠落しているか、古いノード名への参照が存在する場合は、ステップ3に進
みます。

Step 3 欠落したノード名や、ノードに表示される古いノード名をトラブルシューティングするには、以

下の操作を実行します。

a) IM and Presenceデータベースパブリッシャノードの場合は、Cisco Unified CM IM and Presence
Administration GUIでダッシュボードを使用して、Sync Agentが正常に実行中であることと、
Sync Agentの状態にエラーが発生していないことを確認します。

b) サブスクライバノードの場合は、データベースレプリケーションの検証手順を実行します。

Cisco Unified CM IM and Presence Administrationを使用したノード名の
変更の検証

IM and Presence Serviceノードのみに対して、Cisco Unified CM IM and Presence Administration GUI
で、このノードのアプリケーションサーバのエントリが新しいノード名を反映して更新されてい

ることを確認します。

始める前に

IM and Presence Serviceノード名を更新します。
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手順

Step 1 Cisco Unified CM IM and Presence Administration GUIにサインインします。

Step 2 [システム（System）][プレゼンストポロジ（Presence Topology）]を選択します。

Step 3 新しいノード名が既存の[プレゼンストポロジ（Presence Topology）]ペインに表示されているこ
とを確認します。

次のタスク

データベースのレプリケーションを確認します。

Cisco Unified Communications Managerのドメイン名の更
新

CLI (コマンドラインインターフェイス)を使用して、Cisco Unified Communications Managerのド
メイン名を変更できます。CLIを使用して、すべての該当するノードでDNSドメイン名を更新し
ます。 CLIコマンドは、ノードで必要なドメイン名変更を行い、各ノードの自動リブートを実行
します。

Unified CMクラスタのセキュリティモードが非セキュアであり、ドメインを更新または変更する
場合、ドメイン変更の一環としてすべての証明書が再生成されます。電話機の ITLを更新するた
めに、ドメイン名を変更する前に次の手順を行ってください。

1. 更新された ITLを処理できるようにすべての電話機が登録され、オンラインであることを確認
します。この手順を実行するときに電話機がオンラインでない場合は、ITLを手動で削除する
必要があります。

2. Prepare Cluster for Rollback to pre-8.0えんたーぷらいずパラメータを Trueに設定します。
すべての電話機は自動的にリセットされ、空の信頼検証サービス（TVS）と TFTP証明書セク
ションを含む ITLファイルがダウンロードされます。

3. 電話機で、[設定（Settings）] > [セキュリティ（Security）] > [信頼リスト（Trust List）] > [ITL
ファイル（ITL File）]の順に選択し、ITLファイルの TVSおよび TFTP証明書セクションが
空であることを確認します。

4. サーバのドメインを変更し、クラスタへの登録がロールバックされるように電話機を設定しま
す。

5. すべての電話機がクラスタに正常に登録されたら、エンタープライズパラメータPrepareCluster
for Rollback to pre-8.0を Falseに設定します。

始める前に

•ドメイン名を変更する前に、必ず DNSを有効にします。
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• Cisco Unified Communications Manager Administrationにサインインし、[システム（System）]
> [サーバーフィールド（Server Fields）]ページに移動します。このサーバー構成設定ページ
に既存のホスト名エントリがある場合は、最初にドメイン名のホスト名エントリを変更する

必要があります。

•すべての変更前タスクと該当するシステムヘルスチェックを実行します。詳細については、
「関連項目」を参照してください。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 run set network domain<new_domain_name>と入力します。
コマンドからシステムリブートの確認が求められます。

Step 3 [はい（Yes）]をクリックしてシステムをリブートします。
システムがリブートした後、新しいドメイン名が更新されます。

Step 4 コマンド show network eth0を入力して、リブート後に新しいドメイン名に更新されたことを確認
します。

Step 5 すべてのクラスタノードに対してこの手順を繰り返します。

次のタスク

導入の変更が正しく実行されていることを確認するすべての該当する変更後の作業を実行します。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
454

IPアドレス、ホスト名とドメイン名の変更

Cisco Unified Communications Managerのドメイン名の更新



第 31 章

変更後のタスクと検証

• Cisco Unified Communications Managerノードの変更後タスク（455ページ）
• Cisco Unified Communications Managerノードのセキュリティを有効にしたクラスタタスク
（459ページ）

• IM and Presence Serviceノードの変更後タスク（460ページ）

Cisco Unified Communications Managerノードの変更後タ
スク

変更後タスクすべてを実行し、導入環境に変更が適切に実装されていることを確認してください。

これらのタスクを実行しても期待する結果が得られない場合は、問題が解決されるまで続行しな

いでください。

注意

手順

Step 1 Cisco Unified Communications Managerサーバ内で DNSが設定されている場合、正引きおよび逆引
き参照ゾーンが設定され、DNSが到達可能で作動していることを確認します。

Step 2 アクティブなServerDown警告が出ていないことを確認し、クラスタ内のすべてのサーバが稼働し
ていて利用可能であることを確かめます。最初のノードで、Cisco Unified Real-Time Monitoring
Tool（RTMT）またはコマンドラインインターフェイス（CLI）のいずれかを使用します。

a) Unified RTMTを使用して確認するには、Alert Centralにアクセスし、ServerDown警告が発生
していないか調べます。

b) 最初のノードで CLIを使用して確認するには、次の CLIコマンドを入力してアプリケーショ
ンのイベントログを調べます。

file search activelog syslog/CiscoSyslog ServerDown
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Step 3 クラスタにあるすべてのノードでデータベースレプリケーションのステータスを調べ、すべての

サーバがデータベースの変更内容を正常に複製していることを確認します。

IM and Presence Serviceの場合、導入環境に複数のノードがあるときにはデータベースパブリッ
シャノードでデータベースレプリケーションのステータスを調べます。

Unified RTMTまたはCLIを使用します。すべてのノードで 2のステータスが表示される必要があ
ります。

a) RTMTを使用して確認するには、DatabaseSummaryにアクセスしてレプリケーションのステー
タスを調べます。

b) CLIを使用して確認するには、utils dbreplication runtimestateを入力します。

出力例については、データベースレプリケーションの出力例に関するトピックを参照してく

ださい。詳細な手順およびトラブルシューティングについては、データベースレプリケーショ

ンおよびデータベースレプリケーションのトラブルシューティングについてのトピックを参

照してください。

Step 4 次の例に示されているように CLIコマンド utils diagnoseを入力し、ネットワーク接続と DNS
サーバの設定を確認してください。

例：

admin: utils diagnose module validate_network Log file:
/var/log/active/platform/log/diag1.log Starting diagnostic test(s)
=========================== test - validate_network : Passed Diagnostics Completed
admin:

変更前のシステムヘルスチェックを行っている場合には、これで完了です。そうでない場合に

は、変更後の確認手順を続行してください。

Step 5 Cisco Unified Communications Managerサーバリストに新しいホスト名または IPアドレスがあるこ
とを確認します。 [CiscoUnified CMの管理（CiscoUnified CommunicationsManagerAdministration）]
で、[システム（System）] > [サーバ（Server）]を選択します。

このステップは、変更後タスクの一部としてのみ実行します。（注）

Step 6 IPアドレス、ホスト名、またはその両方に加えられた変更がネットワーク上で確実に実装されて
いることを確認します。クラスタ内の各ノードで CLIコマンド show network clusterを入力しま

す。

このステップは、変更後タスクの一部としてのみ実行します。（注）

出力には、ノードの新しい IPアドレスまたはホスト名が含まれている必要があります。

例：

admin:show network cluster 10.63.70.125 hippo2.burren.pst hippo2 Subscriber cups
DBPub authenticated 10.63.70.48 aligator.burren.pst aligator Publisher callmanager
DBPub authenticated using TCP since Wed May 29 17:44:48 2013

Step 7 ホスト名に対する変更内容がネットワークで完全に実装されていることを確認します。クラスタ

内の各ノードで CLIコマンド utils network host<new_hostname>を入力します。
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このステップは、変更後タスクの一部としてのみ実行します。（注）

出力で、新しいホスト名が対象 IPアドレスに外部解決されていることを確認してください。

例：

admin:utils network host hippo2 Local Resolution: hippo2.burren.pst resolves
locally to 10.63.70.125 External Resolution: hippo2.burren.pst has address
10.63.70.125

タスク。

Step 8 セキュリティが有効になっているクラスタ（クラスタセキュリティモード1 -混合）の場合、CTL
ファイルを更新し、クラスタ内のすべてのノードを再起動してから、システムヘルスチェックと

他の変更後タスクを実行します。

詳細については、マルチサーバクラスタ電話機の証明書と ITLの再生成（460ページ）を参照し
てください。

Step 9 証明書信頼リスト（CTL）ファイルと USB eTokenを使用してクラスタセキュリティを有効にし
た場合、リリース 8.0以降のノードの IPアドレスまたはホスト名を変更した際は、Initial Trust List
（ITL;初期信頼リスト）ファイルと ITLの証明書を再生成する必要があります。クラスタセキュ
リティの有効化に証明書信頼リスト（CTL）ファイルとUSBeTokenを使用していない場合は、こ
のステップをスキップしてください。

Step 10 手動で DRSバックアップを実行し、すべてのノードとアクティブなすべてのサービスが正しく
バックアップされていることを確認します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく
ださい。

ノードの IPアドレスを変更した後は手動でDRSバックアップを実行する必要があります。
これは、DRSファイルでノードを復元するには、DRSファイルとノードで IPアドレスと
ホスト名が一致している必要があるからです。変更後の DRSファイルには、新しい IPア
ドレスや新しいホスト名が記録されています。

（注）

Step 11 関連する IPフォンの URLパラメータをすべて更新します。

Step 12 [Cisco Unified Communications Manager Administration]を使用して、関連するすべての IPフォン
サービスを更新します。 [システム（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Step 13 Unified RTMTカスタム警告と保存済みプロファイルを更新します。

•パフォーマンスカウンタから得られた Unified RTMTカスタム警告には、サーバの IPアドレ
スがハードコードで記録されています。これらのカスタム警告を削除し、再設定する必要が

あります。

•パフォーマンスカウンタを備えた Unified RTMT保存済みプロファイルには、サーバの IPア
ドレスがハードコードで記録されています。これらのカウンタをいったん削除してから追加

し直した後、プロファイルを保存して新しい IPアドレスで更新する必要があります。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
457

IPアドレス、ホスト名とドメイン名の変更

Cisco Unified Communications Managerノードの変更後タスク



Step 14 Cisco Unified CommunicationsManagerで動作する統合DHCPサーバを使用している場合は、DHCP
サーバを更新します。

Step 15 その他の関連する Cisco Unified Communicationsコンポーネントに対して、必要な設定変更を検査
して実行します。

検査対象のコンポーネントの一部を次に示します。

• Cisco Unity

• Cisco Unity Connection

• CiscoUnity Express

• SIP/H.323トランク

• IOS Gatekeeper

• Cisco Unified MeetingPlace

• Cisco Unified MeetingPlace Express

• Cisco Unified Contact Center Enterprise

• Cisco Unified Contact Center Express

• IP電話向け DHCP Scopes

• CDRエクスポート用の Cisco Unified Communications Managerのトレース収集、または DRS
バックアップの保存先として使用する SFTPサーバ

• Cisco Unified Communications Managerに登録されている IOSハードウェアリソース（会議ブ
リッジ、メディアターミネーションポイント、トランスコーダ、RSVPエージェント）

• Cisco Unified Communications Managerに登録または統合した IPVCビデオMCU

• Cisco Emergency Responder

• Cisco Unified Application Environment

• Cisco Unified Presence

• Cisco Unified Personal Communicator

•関連するルータおよびゲートウェイ

必要に応じて設定を変更する方法については、ご使用の製品のマニュアルを参照してくだ

さい。

（注）
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Cisco Unified Communications Managerノードのセキュリ
ティを有効にしたクラスタタスク

初期信頼リストおよび証明書の再生成

Cisco Unified Communications Managerリリース 8.0リリース以降のクラスタでサーバの IPアドレ
スまたはホスト名を変更すると、ITLの初期信頼リスト（ITL）ファイルと証明書が再生成されま
す。再生されたファイルは、電話機に保存されたファイルと一致しません。

証明書信頼リスト（CTL）ファイルと USB eTokenを使用してクラスタセキュリティを有効にす
る場合は、eTokenによって信頼が保持され、eTokenは変更されないため、次の手順を実行する必
要はありません。

クラスタセキュリティが有効になっていない場合は、シングルサーバクラスタまたはマルチサー

バクラスタでこの手順を実行して電話をリセットします。

（注）

シングルサーバクラスタ電話機の証明書と ITLの再生成

Cisco Unified Communications Managerリリース 8.0以降のシングルサーバクラスタでサーバの IP
アドレスまたはホスト名を変更する際に、ITLファイルを使用する場合、以下の手順を実行して
電話機をリセットします。

サーバの IPアドレスまたはホスト名を変更する前に、ロールバックを有効にします。

手順

Step 1 更新された ITLを処理できるようにすべての電話機が登録され、オンラインであることを確認し
ます。この手順を実行するときに電話機がオンラインでない場合は、ITLを手動で削除する必要
があります。

Step 2 Prepare Cluster for Rollback to pre-8.0エンタープライズパラメータを Trueに設定します。すべて
の電話機は自動的にリセットされ、空の信頼検証サービス（TVS）と TFTP証明書セクションを
含む ITLファイルがダウンロードされます。

Step 3 電話機で、[設定（Settings）] > [セキュリティ（Security）] > [信頼リスト（Trust List）] > [ITL
ファイル（ITL File）]の順に選択し、ITLファイルの TVSおよび TFTP証明書セクションが空で
あることを確認します。

Step 4 サーバの IPアドレスまたはホスト名を変更し、クラスタへの登録がロールバックされるように電
話機を設定します。
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Step 5 すべての電話機がクラスタに正常に登録されたら、エンタープライズパラメータ Prepare Cluster
for Rollback to pre-8.0を Falseに設定します。

次のタスク

CTLファイルまたはトークンを使用する場合は、サーバの IPアドレスまたはホスト名を変更した
後、または DNSドメイン名を変更した後に、CTLクライアントを再実行します。

マルチサーバクラスタ電話機の証明書と ITLの再生成

マルチサーバクラスタでは、電話機が、再生成された ITLファイルおよび証明書を確認するため
のプライマリおよびセカンダリTVSサーバを持つ必要があります。電話機がプライマリTVSサー
バに（最近の設定変更により）接続できない場合は、セカンダリサーバにフォールバックされま

す。 TVSサーバは、電話機に割り当てられた CMグループによって識別されます。

マルチサーバクラスタでは、一度に 1つのサーバだけで IPアドレスまたはホスト名を変更するよ
うにしてください。 CTLファイルまたはトークンを使用する場合は、サーバの IPアドレスまた
はホスト名を変更した後、またはDNSドメイン名を変更した後に、CTLクライアントまたはCLI
コマンド set utils ctlを再実行します。

IM and Presence Serviceノードの変更後タスク
変更後タスクすべてを実行し、導入環境に変更が適切に実装されていることを確認してください。

これらのタスクを実行しても期待する結果が得られない場合は、問題が解決されるまで続行しな

いでください。

注意

手順

Step 1 ホスト名または IPアドレスに対する変更内容が、Cisco Unified Communications Managerサーバ上
で更新されていることを確認します。

Step 2 変更したノードのネットワーク接続と DNSサーバの設定を確認してください。

異なるサブネットに IPアドレスを変更した場合は、ネットワークアダプタが正しいVLAN
に接続されていることを確認します。また、IPアドレスの変更後に IM and Presence Service
ノードが別のサブネットに属している場合、Cisco XCPRouterサービスパラメータの [ルー
ティング通信タイプ（Routing Communication Type）]フィールドが [ルータ間（Router to
Router）]に設定されていることを確認してください。その他の場合には、[ルーティング
通信タイプ（Routing Communication Type）]フィールドは [マルチキャスト DNS（Multicast
DNS）]に設定する必要があります。

（注）
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Step 3 IPアドレス、ホスト名、またはその両方への変更がネットワークで完全に実装されていることを
確認してください。

Step 4 ホスト名を変更した場合は、ネットワークでホスト名の変更が確実に実装されていることを確認

します。

Step 5 データベースレプリケーションが正常に確立されたことを確認します。すべてのノードのスター

タスが 2で、[接続済み（Connected）]になっている必要があります。レプリケーションがセット
アップされていない場合、データベースレプリケーションのトラブルシューティングに関するト

ピックを参照してください。

Step 6 SAMLシングルサインオン（SSO）を無効にした場合、ここで有効にできます。 SAML SSOの詳
細については、『Deployment Guide for IM and Presence Service on Cisco Unified Communications
Manager』を参照してください。

Step 7 ホスト名を変更した場合、cup、cup-xmpp、および Tomcatの証明書に新しいホスト名が含まれて
いることを確認する必要があります。

a) Cisco Unified OS Administration GUIから、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

b) 信頼証明書の名前に新しいホスト名が含まれていることを確認します。
c) 証明書に新しいホスト名が含まれない場合、証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

Step 8 ノードの IPアドレスを変更したら、Cisco Unified Real-Time Monitoring Tool（RTMT）のカスタム
アラートと保存済みプロファイルを更新してください。

•パフォーマンスカウンタから得られたRTMTカスタム警告には、サーバのアドレスがハード
コードで記録されています。これらのカスタム警告を削除し、再設定する必要があります。

•パフォーマンスカウンタを備えた RTMT保存済みプロファイルには、サーバのアドレスが
ハードコードで記録されています。これらのカウンタをいったん削除してから追加し直した

後、プロファイルを保存して新しいアドレスで更新する必要があります。

Step 9 その他の関連する Cisco Unified Communicationsのコンポーネント（たとえば Cisco Unified
Communications Managerの SIPトランクなど）に必要な設定変更を確認し、変更を行ってくださ
い。

Step 10 Cisco Unified Serviceabilityを使用して CUPサービスグループの下にリストされるすべてのネット
ワークサービスを開始するには、[ツール（Tools）]> [コントロールセンターのネットワークサー
ビス（Control Center - Network Services）]を選択します。

IPアドレス、ホスト名、または IPアドレスとホスト名の両方を変更する場合、この手順を
実行する必要はありません。これらの名前を変更した場合、ネットワークサービスは自動

的に開始します。しかし、変更後に一部のサービスが自動的に開始されない場合には、こ

の手順を実行して、すべてのネットワークサービスが確実に開始されるようにしてくださ

い。

ヒント

次の順序で CUPサービスのネットワークサービスを開始する必要があります。
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1. Cisco IM and Presence Data Monitor
2. Cisco Server Recovery Manager
3. Cisco Route Datastore
4. Cisco Login Datastore
5. Cisco SIP Registration Datastore
6. Cisco Presence Datastore
7. Cisco XCP Config Manager
8. Cisco XCP Router
9. Cisco OAM Agent
10. Cisco Client Profile Agent
11. Cisco Intercluster Sync Agent
12. Cisco Config Agent

Step 11 Cisco Unified Serviceabilityを使用してすべての機能サービスを開始するには、[ツール（Tools）] >
[コントロールセンターの機能サービス（Control Center - Feature Services）]を選択します。機
能サービスを開始する順序は重要ではありません。

IPアドレス、ホスト名、または IPアドレスとホスト名の両方を変更する場合、この手順を
実行する必要はありません。これらの名前を変更した場合、機能サービスは自動的に開始

します。しかし、変更後に一部のサービスが自動的に開始されない場合には、この手順を

実行して、すべての機能サービスが確実に開始されるようにしてください。

ヒント

Step 12 ハイアベイラビリティを再度有効にする前に Cisco Jabberセッションが再作成されたことを確認
します。そうしないと、セッションが作成された Jabberクライアントは接続できなくなります。

すべてのクラスタノードで show perf query counter "Cisco Presence Engine" ActiveJsmSessions

CLIコマンドを実行します。アクティブセッションの数は、ハイアベイラビリティを無効にした
際に記録したユーザ数と一致するはずです。セッションの開始に 30分以上かかると、システム
の問題が大きくなる可能性があります。

Step 13 変更前のセットアップ中にハイアベイラビリティ（HA）を無効にした場合、すべてのプレゼンス
冗長グループの HAを有効にします。

Step 14 IM and Presence Serviceが変更後に正しく機能していることを確認します。

a) Cisco Unified Serviceability GUIから、[システム（System）] > [プレゼンストポロジ（Presence
Topology）]を選択します。

• HAが有効の場合は、すべてのHAノードが [正常（Normal）]状態であることを確認しま
す。

•すべてのサービスが開始されていることを確認します。

b) Cisco Unified CM IM and Presence Administration GUIからシステムトラブルシュータを実行し、
失敗したテストがないことを確認します。 [診断（Diagnostics）] > [システムトラブルシュー
タ（System Troubleshooter）]を選択します。

Step 15 ノードの IPアドレスまたはホスト名を変更した後は、手動でディザスタリカバリシステムバッ
クアップを実行する必要があります。これは、DRSファイルでノードを復元するには、DRSファ
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イルとノードで IPアドレスとホスト名が一致している必要があるからです。変更後の DRSファ
イルには、新しい IPアドレスや新しいホスト名が記録されています。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく
ださい。
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第 32 章

アドレス変更に関する問題のトラブルシュー

ティング

•クラスタ認証のトラブルシューティング（465ページ）
•データベースレプリケーションのトラブルシューティング（466ページ）
•ネットワークのトラブルシューティング（471ページ）
• Network Time Protocol troubleshooting（471ページ）

クラスタ認証のトラブルシューティング
コマンドラインインターフェイス（CLI）を使用して、サブスクライバノードのクラスタ認証問
題をトラブルシューティングできます。

手順

Step 1 show network eth0 [detail]を入力して、ネットワーク設定を確認します。

Step 2 show network clusterを入力して、ネットワークのクラスタ情報を確認します。

•誤ったパブリッシャ情報が出力に表示されている場合は、サブスクライバノードでset network

cluster publisher [ホスト名/IP アドレス] CLIコマンドを入力して情報を修正します。

•パブリッシャノードで、誤ったサブスクライバ情報が show network cluster CLIコマンドに
表示される場合、CiscoUnifiedCommunicationsManagerにログインして、[システム（System）]>
[サーバ（Server）]を選択し、出力を検査します。

•サブスクライバノードで、show network clusterの出力に誤ったパブリッシャ情報が表示さ

れている場合は、 set network cluster publisher [hostname | IP_address] CLIコマンドを
使用して、パブリッシャのホスト名または IPアドレスを変更します。
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データベースレプリケーションのトラブルシューティン

グ
コマンドラインインターフェイス（CLI）を使用して、クラスタのノードにおけるデータベース
レプリケーションをトラブルシューティングできます。

•データベースレプリケーションがクラスタ内で適切な状態にあることを確認します。
•ノードのデータベースレプリケーションを修復して再確立します。
•データベースレプリケーションをリセットします。

これらのコマンドまたは CLIの使用方法の詳細については、『Command Line Interface Guide for

Cisco Unified Communications Solutions』を参照してください。

データベースレプリケーションの確認

コマンドラインインターフェイス（CLI）を使用して、クラスタ内のすべてのノードでデータベー
スレプリケーションのステータスを確認します。 Replication Setup (RTMT) & Detailsに 2の値が表

示されていることを確認します。この値が 2以外になっている場合は、データベースのレプリ
ケーションに何らかの問題があるので、ノードのレプリケーションをリセットする必要がありま

す。出力例については、データベースレプリケーションの例に関連したトピックを参照してくだ

さい。

手順

Step 1 クラスタ内のすべてのノードでデータベースレプリケーションを検査するには、最初のノードで

utils dbreplication runtimestateと入力します。

IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドでこのコマンドを入力します。

レプリケーションがクラスタ内のノードに設定されていない場合は、CLIを使用してノー
ドのデータベースレプリケーションをリセットできます。詳細については、CLIを使用し
たデータベースレプリケーションのリセットに関するトピックを参照してください。

ヒント

例：

admin: utils dbreplication runtimestate DDB and Replication Services: ALL RUNNING
DB CLI Status: No other dbreplication CLI is running... Cluster Replication
State: BROADCAST SYNC Completed on 1 servers at: 2013-09-26-15-18 Last Sync Result:
SYNC COMPLETED 257 tables sync'ed out of 257 Sync Errors: NO ERRORS DB Version:
ccm9_0_1_10000_9000 Number of replicated tables: 257 Repltimeout set to: 300s
Cluster Detailed View from PUB (2 Servers): PING REPLICATION REPL. DBver& REPL.
REPLICATION SETUP SERVER-NAME IP ADDRESS (msec) RPC? STATUS QUEUE TABLES LOOP?
(RTMT) & details ----------- ------------ ------ ---- ----------- ----- ------
----- ----------------- server1 100.10.10.17 0.052 Yes Connected 0 match Yes (2)
PUB Setup Completed server2 100.10.10.14 0.166 Yes Connected 0 match Yes (2)
Setup Completed
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Step 2 出力を確認します。

出力では、各ノードの REPLICATION STATUSが Connected、および REPLICATION SETUP値が
(2) Setup Completeとして表示される必要があります。これはクラスタ内のレプリケーションネッ
トワークが正しく動作していることを意味します。出力結果が異なる場合は、データベースレプ

リケーションのトラブルシューティングと修復に進みます。

データベースレプリケーションの CLI出力例

次のリストは、クラスタの最初のノードで utils dbreplication runtimestateコマンドラインイ

ンターフェイス（CLI）コマンドを実行した場合に Replicate_Stateとして可能な値を示していま
す。

IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドでこのコマンドを入力します。

• 0：レプリケーションが開始しません。これは、サブスクライバが存在していないか、また
はサブスクライバをインストールした後に Database Layer Monitorサービスが実行されていな
いことが原因です。

• 1：レプリケーションは作成されていますが、そのカウントが正しくありません。

• 2：レプリケーションは良好です。

• 3：クラスタ内のレプリケーションは不良です。

• 4：レプリケーションのセットアップに成功しませんでした。

[レプリケーションのセットアップ（RTMT）と詳細（Replication Setup (RTMT) & Details）]に値 2

が示されていることが重要です。この値が 2以外になっている場合は、データベースのレプリ
ケーションに何らかの問題があるので、レプリケーションをリセットする必要があります。デー

タベースレプリケーションの問題の解決方法については、データベースレプリケーションのトラ

ブルシューティングに関するトピックを参照してください。

（注）

Cisco Unified Communications Managerノードの CLI出力例

この例では、ReplicationSetup (RTMT)&Detailsに 2の値が表示されています。レプリケー

ションは良好です。

admin: utils dbreplication runtimestate Server Time: Mon Jun 1 12:00:00 EDT 2013
Cluster Replication State: BROADCAST SYNC Completed on 1 servers at:
2013-06-01-12-00 Last Sync Result: SYNC COMPLETED on 672 tables out of 672 Sync
Status: NO ERRORS Use CLI to see detail: 'file view activelog
cm/trace/dbl/2013_06_01_12_00_00_dbl_repl_output_Broadcast.log' DB Version:
ccm10_0_1_10000_1 Repltimeout set to: 300s PROCESS option set to: 1 Cluster
Detailed View from uc10-pub (2 Servers): PING Replication REPLICATION SETUP
SERVER-NAME IP ADDRESS (msec) RPC? Group ID (RTMT) & Details ----------- ----------
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------ ---- ----------- ------------------- uc10-pub 192.0.2.95 0.040 Yes (g_2)
(2) Setup Completed uc10-sub1 192.0.2.96 0.282 Yes (g_3) (2) Setup Completed

IM and Presence Serviceノードの CLI出力例

この例では、ReplicationSetup (RTMT)&Detailsに 2の値が表示されています。レプリケー

ションは良好です。

admin: utils dbreplication runtimestate Server Time: Mon Jun 1 12:00:00 EDT 2013 DB
and Replication Services: ALL RUNNING Cluster Replication State: Replication
status command started at: 2012-02-26-09-40 Replication status command COMPLETED
269 tables checked out of 269 No Errors or Mismatches found. Use 'file view
activelog cm/trace/dbl/sdi/ReplicationStatus.2012_02_26_09_40_34.out' to see the
details DB Version: ccm8_6_3_10000_23 Number of replicated tables: 269 Cluster
Detailed View from PUB (2 Servers): PING REPLICATION REPL. DBver& REPL. REPLICATION
SETUP SERVER-NAME IP ADDRESS (msec) RPC? STATUS QUEUE TABLES LOOP? (RTMT) &
details ----------- ------------ ------ ---- ----------- ----- ------- -----
----------------- gwydla020218 10.53.46.130 0.038 Yes Connected 0 match Yes (2)
PUB Setup Completed gwydla020220 10.53.46.133 0.248 Yes Connected 128 match Yes
(2) Setup Completed

データベースレプリケーションの修復

コマンドラインインターフェイス（CLI）を使用して、データベースレプリケーションを修復し
ます。

手順

Step 1 最初のノードで utils dbreplication repair allと入力し、データベースレプリケーションの修

復を試みます。

IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドからデータベースレプリケーションのステータスを修復します。

データベースのサイズによっては、データベースレプリケーションの修復に数分を要することが

あります。次の手順に進み、データベースレプリケーションの修復の進行状況を監視します。

例：

admin:utils dbreplication repair all -------------------- utils dbreplication
repair -------------------- Replication Repair is now running in the background.
Use command 'utils dbreplication runtimestate' to check its progress Output will
be in file cm/trace/dbl/sdi/ReplicationRepair.2013_05_11_12_33_57.out Please use
"file view activelog cm/trace/dbl/sdi/ReplicationRepair.2013_05_11_12_33_57.out
" command to see the output

Step 2 最初のノードで utils dbreplication runtimestateを入力して、レプリケーション修復の進行状

況を確認します。
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IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドでこのコマンドを入力します。

レプリケーション出力例の太字にされたテキストは、レプリケーション修復の最終ステータスを

示しています。

例：

admin:utils dbreplication runtimestate DB and Replication Services: ALL RUNNING
Cluster Replication State: Replication repair command started at: 2013-05-11-12-33
Replication repair command COMPLETED 269 tables processed out of 269 No Errors
or Mismatches found. Use 'file view activelog
cm/trace/dbl/sdi/ReplicationRepair.2013_05_11_12_33_57.out' to see the details
DB Version: ccm8_6_4_98000_192 Number of replicated tables: 269 Cluster Detailed
View from PUB (2 Servers): PING REPLICATION REPL. DBver& REPL. REPLICATION SETUP
SERVER-NAME IP ADDRESS (msec) RPC? STATUS QUEUE TABLES LOOP? (RTMT) & details
----------- ------------ ------ ---- ----------- ----- ------ -----
----------------- server1 100.10.10.17 0.052 Yes Connected 0 match Yes (2) PUB
Setup Completed server2 100.10.10.14 0.166 Yes Connected 0 match Yes (2) Setup
Completed

a) レプリケーションの修復がエラーや不一致なしで最後まで実行された場合、ノード名の変更を
確認する手順をもう一度実行し、新しいノード名が正常に複製されたことを検証します。

b) エラーまたは不一致が見つかった場合は、ノード間の一時的な不一致が存在する可能性があり
ます。データベースレプリケーションを修復する手順をもう一度実行します。

レプリケーションの修復を数回試行した後も、不一致またはエラーがレポートされる場合

は、シスコのサポート担当者に連絡して問題を解決してください。

（注）

Step 3 最初のノードで utils dbreplication reset allと入力し、データベースレプリケーションの再確

立を試みます。

IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドでこのコマンドを入力します。

データベースのサイズによっては、データベースレプリケーションが完全に再確立するのに数分

を要することがあります。次の手順に進み、データベースレプリケーションの再確立の進行状況

を監視します。

例：

admin:utils dbreplication reset all This command will try to start Replication
reset and will return in 1-2 minutes. Background repair of replication will
continue after that for 1 hour. Please watch RTMT replication state. It should
go from 0 to 2. When all subs have an RTMT Replicate State of 2, replication is
complete. If Sub replication state becomes 4 or 1, there is an error in replication
setup. Monitor the RTMT counters on all subs to determine when replication is
complete. Error details if found will be listed below OK [10.53.56.14]

Step 4 最初のノードで utils dbreplication runtimestateを入力して、データベースレプリケーション

を再確立する試行の進行状況を監視します。

IM and Presence Serviceでは、導入に複数のノードがある場合、データベースパブリッシャノー
ドでこのコマンドを入力します。
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すべてのノードで REPLICATION STATUSが Connectedであり、REPLICATION SETUP値が (2)
Setup Completeであれば、レプリケーションは再確立されたと見なされます。

例：

admin: utils dbreplication runtimestate DDB and Replication Services: ALL RUNNING
DB CLI Status: No other dbreplication CLI is running... Cluster Replication
State: BROADCAST SYNC Completed on 1 servers at: 2013-09-26-15-18 Last Sync Result:
SYNC COMPLETED 257 tables sync'ed out of 257 Sync Errors: NO ERRORS DB Version:
ccm9_0_1_10000_9000 Number of replicated tables: 257 Repltimeout set to: 300s
Cluster Detailed View from newserver100 (2 Servers): PING REPLICATION REPL. DBver&
REPL. REPLICATION SETUP SERVER-NAME IP ADDRESS (msec) RPC? STATUS QUEUE TABLES
LOOP? (RTMT) & details ----------- -------------- ------ ---- ----------- -----
------ ----- ----------------- server1 100.10.10.201 0.038 Yes Connected 0 match
Yes (2) PUB Setup Completed server2 100.10.10.202 0.248 Yes Connected 0 match
Yes (2) Setup Completed server3 100.10.10.203 0.248 Yes Connected 0 match Yes (2)
Setup Completed server4 100.10.10.204 0.248 Yes Connected 0

a) レプリケーションが再確立された場合、ノード名の変更を確認する手順をもう一度実行し、新
しいノード名が正常に複製されたことを検証します。

b) レプリケーションが回復しない場合は、シスコのサポート担当者に連絡してこの問題を解決し
てください。

データベースレプリケーションが切断されている場合は、これより先に進まないでくださ

い。

注意

データベースレプリケーションのリセット

レプリケーションがクラスタのノードに設定されていない場合は、データベースレプリケーショ

ンをリセットします。コマンドラインインターフェイス（CLI）を使用してデータベースレプリ
ケーションをリセットできます。

始める前に

クラスタにあるすべてのノードでデータベースレプリケーションのステータスを確認します。

Replication Setup (RTMT) & Detailsに 2の値が表示されていることを確認します。この値が 2以外
になっている場合は、データベースのレプリケーションに何らかの問題があるので、ノードのレ

プリケーションをリセットする必要があります。

手順

Step 1 クラスタ内のノードでレプリケーションをリセットします。次のいずれかを実行します。

a) Unified Communications Managerの場合は、utils db replication reset allと入力します。

いずれかのCisco Unified CommunicationsManagerノードでこのCLIコマンドを実行する前に、
まずリセットされているすべてのサブスクライバノードで、次にパブリッシャサーバでutils

dbreplication stopコマンドを実行します。詳細については、『Command Line Interface Guide

for Cisco Unified Communications Solutions』を参照してください。
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b) IM and Presence Serviceの場合は、データベースパブリッシャノードで utils db replication

reset allと入力し、クラスタ内のすべての IM and Presence Serviceノードをリセットします。

allの代わりに、特定のホスト名を入力して、そのノードだけのデータベースレプリケー
ションをリセットすることができます。詳細については、『Command Line Interface Guide

for Cisco Unified Communications Solutions』を参照してください。

ヒント

Step 2 データベースレプリケーションのステータスを調べるには、utils dbreplication runtimestate

と入力します。

IM and Presence Serviceの場合は、IM and Presenceデータベースパブリッシャノードで CLIコマ
ンドを実行します。

ネットワークのトラブルシューティング
コマンドラインインターフェイス（CLI）を使用して、ノードのネットワークの問題をトラブル
シューティングできます。

手順

Step 1 show network eth0 [detail]を入力して、ネットワーク設定を確認します。

Step 2 フィールドのいずれかが欠落している場合は、ネットワークインターフェイスをリセットしま

す。

a) set network status eth0 downを入力します。

b) set network status eth0 upを入力します。

Step 3 IPアドレス、マスク、およびゲートウェイを確認します。

これらの値がネットワーク全体で一意であることを確認します。

Network Time Protocol troubleshooting

サブスクライバノードにおける NTPのトラブルシューティング
コマンドラインインターフェイス（CLI）を使用して、サブスクライバノードの Network Time
Protocol（NTP）の問題をトラブルシューティングできます。

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
471

IPアドレス、ホスト名とドメイン名の変更

ネットワークのトラブルシューティング



手順

Step 1 show network eth0 [detail]を入力して、ネットワーク設定を確認します。

Step 2 utils ntp statusを入力して、NTPの状態を確認します。

Step 3 utils ntp restartを入力して、NTPを再起動します。

Step 4 show network clusterを入力して、ネットワークのクラスタを確認します。

誤ったパブリッシャ情報が出力に表示される場合は、set network cluster publisher
[hostname/IP_address] CLIコマンドを使用して、パブリッシャをリセットします。

パブリッシャノードにおける NTPのトラブルシューティング
コマンドラインインターフェイス（CLI）を使用して、パブリッシャノードのネットワークタイ
ムプロトコル（NTP）の問題をトラブルシューティングできます。

手順

目的コマンドまたはアクション

show network eth0 [detail]を入力
して、ネットワーク設定を確認します。

Step 1

utils ntp statusを入力して、NTPの
状態を確認します。

Step 2

utils ntp restartを入力して、NTP
を再起動します。

Step 3

NTPサーバを追加または削除するには、
utils ntp server [add/delete]CLI
コマンドを使用します。

utils ntp server listを入力して、
NTPサーバを確認します。

Step 4
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第 VIII 部

ディザスタリカバリ
•システムのバックアップ（475ページ）
•システムの復元（489ページ）





第 33 章

システムのバックアップ

•バックアップの概要（475ページ）
•バックアップの前提条件（477ページ）
•バックアップタスクフロー（478ページ）
•バックアップの連携動作と制限事項（485ページ）

バックアップの概要
定期的にバックアップを行うことを推奨します。ディザスタリカバリシステム（DRS）を使用し
て、クラスタ内のすべてのサーバのデータを完全にバックアップできます。自動バックアップを

セットアップすることも、任意の時点でバックアップを起動することもできます。

ディザスタリカバリシステムで実行するバックアップは、クラスタレベルであり、Cisco Unified
CommunicationsManagerクラスタ内のすべてのサーバのバックアップを1箇所に集め、バックアッ
プデータを物理的なストレージデバイスにアーカイブします。バックアップファイルが暗号化

され、システムソフトウェアによってだけ開くことができます。

DRSは、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップデバ
イス設定およびスケジュール設定）を復元します。DRSはdrfDevice.xmlファイルとdrfSchedule.xml
ファイルをバックアップおよび復元します。これらのファイルとともにサーバを復元するとき

は、DRSバックアップデバイスおよびスケジュールを再設定する必要がありません。

システムデータを復元するときには、クラスタ内のどのノードを復元するかを選択できます。

ディザスタリカバリシステムには、次の機能があります。

•バックアップおよび復元タスクを実行するためのユーザインターフェイス。

•バックアップ機能を実行するための分散システムアーキテクチャ。

•スケジュールバックアップまたは手動（ユーザが起動する）バックアップ。

•リモート SFTPサーバへのバックアップのアーカイブ。

この表では、ディザスタリカバリシステムがバックアップおよび復元できる機能とコンポーネン

トを示します。選択した各機能について、すべてのコンポーネントが自動的にバックアップされ

ます。
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表 84 : Cisco Unified CMの機能とコンポーネント

コンポーネント機能

Unified Communications ManagerデータベースCCM - Unified Communications Manager

Platform

Serviceability

保留音（MOH）

Cisco Emergency Responder

一括管理ツール（BAT）

優先順位

電話デバイスファイル（TFTP）

syslogagt（SNMP syslogエージェント）

cdpagent（SNMP cdpエージェント）

tct（トレース収集ツール）

コール詳細レコード（CDR）

CDRレポートと分析（CAR）
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表 85 : IM and Presenceの機能とコンポーネント

コンポーネント機能

IM and PresenceデータベースIM and Presence Service

syslogagt（SNMP syslogエージェント）

cdpagent（SNMP cdpエージェント）

Platform

Reporter（Serviceability Reporter）

CUP SIP Proxy

XCP

CLM

一括管理ツール（BAT）

優先順位

tct（トレース収集ツール）

バックアップの前提条件
•バージョンの要件を満たしていることを確認してください。

•すべての Cisco Unified Communications Managerクラスタノードは、同じバージョンの
Cisco Unified Communications Managerアプリケ−ションを実行している必要があります。

•すべての IM and Presence Serviceクラスタノードは、同じバージョンの IM and Presence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているソフトウェアバージョンが、クラスタノード
で実行されるバージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデータ
ベースパブリッシャノードがバージョン 11.5.1.10000-1の場合、すべての IM and Presenceサ
ブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されているバー
ジョンも 11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバックアッ
プファイルからシステムを復元しようすると、復元は失敗します。バックアップファイル

に保存されているバージョンが、クラスタノードで実行されているバージョンと一致するよ

う、ソフトウェアバージョンをアップグレードしたら常にシステムをバックアップするよう

にしてください。

• DRS暗号化は、クラスタセキュリティパスワードに依存することに留意してください。バッ
クアップの実行中に、DRSは暗号化のためにランダムパスワードを生成し、そのランダムパ
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スワードをクラスタセキュリティパスワードを使用して暗号化します。バックアップを実

行した後、復元を行うまでの間にクラスタセキュリティパスワードが変更された場合、その

バックアップファイルを使用してシステムを復元するには、バックアップを実行した時点で

のパスワードを把握していなければなりません。あるいは、セキュリティパスワードを変更/
リセットした直後にバックアップを作成するようにしてください。

•リモートデバイスをバックアップする必要がある場合は、必ず SFTPサーバを設定する必要
があります。利用可能な SFTPサーバの詳細については、次の項を参照してください。リ
モートバックアップ用 SFTPサーバ （485ページ）

バックアップタスクフロー
次のタスクを実行して、バックアップを設定して実行します。バックアップの実行中は OS管理
タスクを実行しないでください。これは、ディザスタリカバリシステムがプラットフォームAPI
をロックすることにより、すべての OS管理要求をブロックするためです。ただし、CLIベース
のアップグレードコマンドしかプラットフォームAPIロッキングパッケージを使用しないため、
ディザスタリカバリシステムはほとんどの CLIコマンドを妨害しません。

手順

目的コマンドまたはアクション

データをバックアップするデバイスを指定

します。

バックアップデバイスの設定（479ペー
ジ）

Step 1

SFTPデバイス上で作成されるバックアッ
プファイルのサイズを見積もります。

バックアップファイルのサイズの予測

（480ページ）
Step 2

スケジュールに従ってデータをバックアッ

プするためのバックアップスケジュール

を作成します。

次のいずれかのオプションを選択します。Step 3

•スケジュールバックアップの設定
（481ページ）

手動バックアップを実行します（任意）。•手動バックアップの開始（482ペー
ジ）

これはオプションです。バックアップの

ステータスをチェックします。バックアッ

現在のバックアップステータスの表示

（483ページ）
Step 4

プの実行中、現在のバックアップジョブ

のステータスを確認できます。

これはオプションです。バックアップ履

歴の表示

バックアップ履歴の表示（484ページ）Step 5
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バックアップデバイスの設定

最大 10個のバックアップデバイスを設定できます。バックアップファイルを保存する場所を設
定するには、次の手順を実行します。

始める前に

•バックアップファイルを保存するために SFTPサーバにディレクトリパスへの書き込みアク
セス権があることを確認します。

• DRSマスターエージェントがバックアップデバイスの設定を検証するときに、ユーザ名、パ
スワード、サーバ名とディレクトリパスが有効であることを確認します。

バックアップはネットワークトラフィックが少なくなる時間帯にスケジューリングしてくださ

い。

（注）

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [バックアップデバイス（Backup
Device）]の順に選択します。

Step 2 [バックアップデバイスリスト（BackupDeviceList）]ウィンドウで、次のいずれかを実行します。

•新しいデバイスを設定するには、[新規追加（Add New）]をクリックします。
•既存のバックアップデバイスを編集するには、検索条件を入力し、[検索（Find）]、次に [選
択項目の編集（Edit Selected）]をクリックします。

•バックアップデバイスを削除するには、[バックアップデバイス（Backup Device）]リストで
バックアップデバイスを選択してから [選択項目の削除（Delete Selected）]をクリックしま
す。

バックアップスケジュールにバックアップデバイスとして設定されているバックアップデバイ

スは削除できません。

Step 3 [バックアップデバイス名（Backup device name）]フィールドにバックアップ名を入力します。

バックアップデバイス名には、英数字、スペース（）、ダッシュ（-）、およびアンダースコア
（_）だけを使用します。それ以外の文字は使用しないでください。

Step 4 [接続先の選択（SelectDestination）]領域の [ネットワークディレクトリ（NetworkDirectory）]で、
次を実行します。

• [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、ネットワークサーバのホスト
名または IPアドレスを入力します。

• [パス名（Path name）]フィールドに、バックアップファイルを格納するディレクトリパスを
入力します。
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• [ユーザ名（User name）]フィールドに、有効なユーザ名を入力します。

• [パスワード（Password）]フィールドに、有効なパスワードを入力します。

• [ネットワークディレクトリに保存するバックアップ数（Number of backups to store on Network
Directory）]ドロップダウンリストから、バックアップの必要数を選択します。

Step 5 [保存（Save）]をクリックします。

次のタスク

バックアップファイルのサイズの予測（480ページ）

バックアップファイルのサイズの予測

1つまたは複数の選択した機能のバックアップ履歴が存在する場合に限り、Cisco Unified
Communications Managerは、バックアップ tarのサイズを予測します。

計算されたサイズは正確な値ではなく、バックアップ tarの予測サイズです。サイズは前のバッ
クアップの実際のバックアップサイズに基づいて計算され、設定が前回のバックアップ以降変更

された場合は異なることがあります。

この手順は、前回のバックアップが存在する場合にのみ使用でき、初めてシステムをバックアッ

プする場合は使用できません。

SFTPデバイスに保存されているバックアップ tarのサイズを予測するには、次の手順に従ってく
ださい。

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [手動バックアップ（Manual
Backup）]の順に選択します。

Step 2 [機能の選択（Select Features）]領域でバックアップする機能を選択します。

Step 3 選択した機能のバックアップの予測サイズを表示するには、[サイズの予測（Estimate Size）]を選
択します。

次のタスク

システムをバックアップするには、次のいずれかの手順を実行します。

•スケジュールバックアップの設定（481ページ）

•手動バックアップの開始（482ページ）
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スケジュールバックアップの設定

最大 10個のバックアップスケジュールを作成できます。各バックアップスケジュールには、自
動バックアップのスケジュール、バックアップする機能セット、保存場所など、独自のプロパティ

があります。

バックアップ .tarファイルはランダムに生成されるパスワードで暗号化されるということに注意
してください。このパスワードは、クラスタセキュリティパスワードで暗号化され、バックアッ

プ .tarファイルとともに保存されます。このセキュリティパスワードは忘れないように記憶して
おくか、またはセキュリティパスワードを変更またはリセットしたらすぐにバックアップを作成

する必要があります。

コール処理が中断してサービスに影響が及ばないように、バックアップはオフピーク時間中にス

ケジュールしてください。

注意

始める前に

バックアップデバイスの設定（479ページ）

手順

Step 1 ディザスタリカバリシステムで、[バックアップスケジューラ（Backup Scheduler）]を選択しま
す。

Step 2 [スケジュールリスト（Schedule List）]ウィンドウで、新規スケジュールを追加するか、または既
存のスケジュールを編集します。

•新規スケジュールを作成するには、[Add New]をクリックします。
•既存のスケジュールを設定するには、[スケジュールリスト（ScheduleList）]列でその名前を
クリックします。

Step 3 [スケジューラ（scheduler）]ウィンドウで、[スケジュール名（ScheduleName）]フィールドにスケ
ジュール名を入力します。

デフォルトのスケジュールの名前は変更できません。（注）

Step 4 [バックアップデバイスの選択（Select Backup Device）]領域でバックアップデバイスを選択しま
す。

Step 5 [機能の選択（Select Features）]領域でバックアップする機能を選択します。少なくとも 1つの機
能を選択する必要があります。

Step 6 [バックアップの開始時刻（Start Backup at）]領域でバックアップを開始する日付と時刻を選択し
ます。

Step 7 [頻度（Frequency）]領域でバックアップを行う頻度を選択します。頻度は、[一度（Once）]、[日
次（Daily）]、[週次（Weekly）]、[月次（Monthly）]に設定できます。 [週次（Weekly）]を選択
した場合は、バックアップを行う週の曜日も選択できます。
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バックアップ頻度を火曜日から土曜日までの [週次（Weekly）]に設定するには、[デフォル
トの設定（Set Default）]をクリックします。

ヒント

Step 8 これらの設定を更新するには、[保存（Save）]をクリックします。

Step 9 次のいずれかのオプションを選択します。

•選択したスケジュールをイネーブルにするには、[選択されたスケジュールの有効化（Enable
Selected Schedules）]をクリックします。

•選択したスケジュールをディセーブルにするには、[選択されたスケジュールの無効化（Disable
Selected Schedules）]をクリックします。

•選択したスケジュールを削除するには、[選択項目の削除（Delete Selected）]をクリックしま
す。

Step 10 スケジュールを有効にするには、[スケジュールの有効化（EnableSchedule）]をクリックします。

設定した時刻になると自動的に次のバックアップが実行されます。

クラスタ内のすべてのサーバが、同じバージョンの Cisco Unified Communications Manager
または Cisco IM and Presenceサービスを実行し、ネットワークから到達可能であることを
確認します。スケジュールされたバックアップの時刻にサーバーに到達できないと、その

サーバーはバックアップされません。

（注）

次のタスク

次の手順を実行します。

•バックアップファイルのサイズの予測（480ページ）

•（任意）現在のバックアップステータスの表示（483ページ）

手動バックアップの開始

始める前に

•バックアップファイルの格納場所としてネットワークデバイスを使用していることを確認し
ます。UnifiedCommunicationsManagerの仮想化展開では、テープドライブによるバックアッ
プファイルの保存はサポートされません。

• Cisco Unified Communications Managerまたは IM and Presence Serviceのインストールされてい
るバージョンが、すべてのクラスタノードで同じであることを確認します。

•バックアッププロセスは、リモートサーバに利用可能な容量がないためや、ネットワーク接
続が中断されたために失敗することがあります。バックアップが失敗する原因となった問題

に対処した後、新規のバックアップを開始する必要があります。

•ネットワークの中断がないことを確認してください。
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•バックアップデバイスの設定（479ページ）

•バックアップファイルのサイズの予測（480ページ）

•クラスタセキュリティパスワードのレコードがあることを確認します。このバックアップ
の完了後に、クラスタセキュリティパスワードを変更した場合は、パスワードを認識してい

る必要があります。パスワードを認識していないと、バックアップファイルを使用してシス

テムを復元できなくなります。

バックアップが実行されている間は、Disaster Recovery Systemがプラットフォーム APIをロック
してすべての要求をブロックするため、CiscoUnifiedOSの管理またはCiscoUnified IM and Presence
OSの管理でタスクを実行することはできません。ただし、CLIベースのアップグレードコマン
ドしかプラットフォーム APIロッキングパッケージを使用しないため、ディザスタリカバリシ
ステムはほとんどの CLIコマンドを妨害しません。

（注）

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [手動バックアップ（Manual
Backup）]の順に選択します。

Step 2 [手動バックアップ（Manual Backup）]ウィンドウで、[バックアップデバイス名（Backup Device
Name）]領域を選択します。

Step 3 [機能の選択（Select Features）]領域から機能を選択します。

Step 4 [バックアップの開始（Start Backup）]をクリックします。

次のタスク

（任意）現在のバックアップステータスの表示（483ページ）

現在のバックアップステータスの表示

現在のバックアップジョブのステータスを確認するには、次の手順を実行します。

リモートサーバへのバックアップが 20時間以内に完了しないとバックアップセッションがタイ
ムアウトするため、新規バックアップを開始する必要があります。

注意
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手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [現在のステータス（Current
Status）]の順に選択します。

Step 2 バックアップログファイルを表示するには、ログファイル名リンクをクリックします。

Step 3 現在のバックアップをキャンセルするには、[バックアップのキャンセル（Cancel Backup）]をク
リックします。

現在のコンポーネントがバックアップ操作を完了した後、バックアップがキャンセルされ

ます。

（注）

次のタスク

バックアップ履歴の表示（484ページ）

バックアップ履歴の表示

バックアップ履歴を参照するには、次の手順を実行します。

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [履歴（History）]の順に選択し
ます。

Step 2 [バックアップ履歴（Backup History）]ウィンドウで、ファイル名、バックアップデバイス、完了
日、結果、バージョン、バックアップされている機能、失敗した機能など、実行したバックアッ

プを表示できます。

[バックアップ履歴（Backup History）]ウィンドウには、最新の 20個のバックアップジョ
ブだけが表示されます。

（注）
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バックアップの連携動作と制限事項

バックアップの制約事項

バックアップには、次の制約事項が適用されます。

表 86 : バックアップの制約事項

説明制限事項

クラスタセキュリティパスワードを変更したら、必ずバック

アップを実行することを推奨します。

バックアップ暗号化では、バックアップファイルのデータを暗

号化する際にクラスタセキュリティパスワードを使用します。

バックアップファイルの作成後にクラスタセキュリティパス

ワードを編集すると、古いパスワードを忘れてしまった場合に、

そのバックアップファイルを使用してデータを復元できなくな

ります。

クラスタセキュリティパス

ワード

ディザスタリカバリシステム（DRS）は、マスターエージェン
トとローカルエージェントとの間でSSLベースの通信を使用し
て、Cisco Unified Communications Managerクラスタノード間の
データの認証および暗号化を行います。DRSは、IPSec証明書
を使用して、公開キー/秘密キーの暗号化を行います。証明書管
理ページから IPSEC信頼ストア（hostname.pem）ファイルを削
除すると、DRSが想定どおりに機能しなくなることに注意して
ください。IPSEC信頼ファイルを手動で削除するときは、IPSEC
証明書を IPSEC信頼に必ずアップロードしてください。詳細に
ついては、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Security Guide for
Cisco Unified Communications Manager』の「証明書管理」の項を
参照してください。

証明書の管理

リモートバックアップ用 SFTPサーバ
データをネットワーク上のリモートデバイスにバックアップするには、SFTPサーバを用意して
必要な設定を行う必要があります。シスコは内部テストでは、CiscoTACにサポートされている、
シスコ提供の Cisco Prime Collaboration Deployment（PCD）上で SFTPサーバを使用します。SFTP
サーバオプションの概要については、次の表を参照してください。
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以下の表示に記載されている情報を参考に、システムで使用する SFTPサーバソリューションを
決定してください。

表 87 : SFTPサーバ情報

情報SFTPサーバ

このサーバはシスコが提供およびテストした SFTPサーバのみであり、
Cisco TACがサポートします。

バージョンの互換性は、使用している Unified Communications Manager
およびCisco PrimeCollaborationDeploymentのバージョンに依存します。
バージョン（SFTP）または Unified Communications Managerをアップグ
レードする前に、『Cisco Prime Collaboration Deploymentアドミニスト
レーションガイド』を参照して、互換性のあるバージョンであることを

確認してください。

Cisco PrimeCollaboration
Deploymentの SFTP
サーバ

これらのサーバはサードパーティが提供およびテストしたものです。

バージョンの互換性は、サードパーティによるテストに依存します。テ

クノロジーパートナーの SFTPサーバまたは Unified Communications
Managerをアップグレードする場合、テクノロジーパートナーのページ
で、互換性のあるバージョンを確認してください。

https://marketplace.cisco.com

テクノロジーパート

ナーの SFTPサーバ

これらのサーバはサードパーティが提供するものであり、Cisco TACは
これらのサーバを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンと Unified Communications
Managerバージョンの互換性を確立するためのベストエフォートに基づ
きます。

これらの製品がシスコでテストされていない場合、シスコはそ

の機能を保証することができません。CiscoTACは、これらの製
品をサポートしていません。完全にテストされてサポートされ

る SFTPソリューションとしては、Cisco Prime Collaboration
Deploymentまたはテクノロジーパートナーの SFTPサーバを利
用してください。

（注）

他のサードパーティの

SFTPサーバ

暗号サポート

Unified Communications Manager 11.5では、Unified Communications Managerは SFTP接続用に次の
CBCおよび CRT暗号をアドバタイズします。

• aes128-cbc

• 3des-cbc

• aes128-ctr

• aes192-ctr
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• aes256-ctr

Unified Communications Managerとの通信のために、バックアップ SFTPサーバがこれらの暗号の
いずれかをサポートしていることを確認してください。

（注）

Unified Communications Manager 12.0リリース以降では、CBC暗号はサポートされていません。
Unified Communications Managerは、次の CTR暗号のみをサポートおよびアドバタイズします。

• aes256-ctr

• aes128-ctr

• aes192-ctr

バックアップ SFTPサーバがUnified CommunicationsManagerとの通信のためにこれらのCTR暗号
のいずれかをサポートしていることを確認します。

（注）
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第 34 章

システムの復元

•復元の概要（489ページ）
•復元の前提条件（490ページ）
•復元タスクフロー（491ページ）
•データ認証（502ページ）
•アラームおよびメッセージ（504ページ）
•ライセンス予約（507ページ）
•復元の連携動作と制約事項（509ページ）
•トラブルシューティング （510ページ）

復元の概要
ディザスタリカバリシステム（DRS）には、システムを復元するプロセスを実行するためのガイ
ドとなるウィザードが用意されています。

バックアップファイルは暗号化されており、それらを開いてデータを復元できるのはDRSシステ
ムのみです。ディザスタリカバリシステムには、次の機能があります。

•復元タスクを実行するためのユーザインターフェイス。

•復元機能を実行するための分散システムアーキテクチャ。

マスターエージェント

クラスタの各ノードで自動的にマスターエージェントサービスが起動されますが、マスターエー

ジェントはパブリッシャノード上でのみ機能します。サブスクライバノード上のマスターエー

ジェントは、何の機能も実行しません。

ローカルエージェント

サーバには、バックアップおよび復元機能を実行するローカルエージェントが搭載されていま

す。
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マスターエージェントを含むノードをはじめ、Cisco Unified Communications Managerクラスタ内
の各ノードには、バックアップおよび復元機能を実行するために独自のローカルエージェントが

必要です。

デフォルトでは、ローカルエージェントは IM and Presenceノードをはじめ、クラスタ内の各ノー
ドで自動的に起動されます。

（注）

復元の前提条件
•バージョンの要件を満たしていることを確認してください。

•すべての Cisco Unified Communications Managerクラスタノードは、同じバージョンの
Cisco Unified Communications Managerアプリケ−ションを実行している必要があります。

•すべての IM and Presence Serviceクラスタノードは、同じバージョンの IM and Presence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているバージョンが、クラスタノードで実行される
バージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデータ
ベースパブリッシャノードがバージョン 11.5.1.10000-1の場合、すべての IM and Presenceサ
ブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されているバー
ジョンも 11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバックアッ
プファイルからシステムを復元しようすると、復元は失敗します。

•サーバの IPアドレス、ホスト名、DNS設定および導入タイプが、バックアップファイルに
保存されている IPアドレス、ホスト名、DNS設定および導入タイプと一致していることを確
認します。

•バックアップを実行した後にクラスタセキュリティパスワードを変更した場合、元のパス
ワードのレコードを記録しておきます。元のパスワードが分からなければ、復元は失敗しま

す。

復元後の SAML SSO再有効化

この項は、リリース 12.5（1）SU7にのみ適用されます。重要

DRSを使用してシステムを復元した後に、SAML SSOがクラスタ内のいずれかのノードで断続的
に無効になる場合があります。影響を受けたノードでSAMLSSOを再度有効にするには、次の手
順を実行する必要があります。
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1. CiscoUnifiedCMAdministrationで、[システム（System）]> [SAMLシングルサインオン（SAML
Single Sign-On）]の順に選択します。

2. [SSOテストの実行（Run SSO Test）]をクリックします。

3. 「SSOのテストに成功しました（SSO Test Succeeded!）」メッセージが表示されたら、ブラ
ウザウィンドウを閉じ、[完了（Finish）]をクリックします。

SAML SSOの再有効化中に、Cisco Tomcatが起動されます。 SAML SSOがすでに有効になってい
るノードには影響がありません。

（注）

復元タスクフロー
復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager OS
Administration）]または [Cisco Unified CM IM and Presence OSの管理（Cisco Unified IM and Presence
OS Administration）]に関するタスクを実行しないでください。

手順

目的コマンドまたはアクション

（オプション）クラスタ内の最初のパブ

リッシャノードだけを復元する場合は、

この手順を使用します。

最初のノードのみの復元（492ページ）Step 1

（オプション）クラスタ内のサブスクライ

バノードを復元する場合は、この手順を

使用します。

後続クラスタノードの復元（494ページ）Step 2

（オプション）パブリッシャがすでに再構

築されている場合、1回のステップでクラ
パブリッシャの再構築後の1回のステップ
でのクラスタの復元（496ページ）

Step 3

スタ全体を復元するには、次の手順に従っ

てください。

（オプション）パブリッシャノードを含

む、クラスタ内のすべてのノードを復元す

クラスタ全体の復元（498ページ）Step 4

るには、この手順を使用します。主要な

ハードドライブで障害またはアップグレー

ドが発生した場合や、ハードドライブを

移行する場合には、クラスタ内のすべての

ノードの再構築が必要になる場合がありま

す。

（オプション）前回正常起動時の設定に

ノードを復元する場合に限り、この手順を

前回正常起動時の設定へのノードまたはク

ラスタの復元（499ページ）
Step 5
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目的コマンドまたはアクション

使用します。ハードドライブ障害やその

他のハードウェア障害の後には使用しない

でください。

ノードを再起動するには、この手順を使用

します。

ノードの再起動（500ページ）Step 6

（オプション）復元ジョブステータスを

確認するには、この手順を使用します。

復元ジョブステータスのチェック（501
ページ）

Step 7

（オプション）復元履歴を表示するには、

この手順を使用します。

復元履歴の表示（501ページ）Step 8

最初のノードのみの復元

再構築後に最初のノードを復元する場合は、バックアップデバイスを設定する必要があります。

この手順は、Cisco Unified Communications Managerの最初のノード（パブリッシャノードとも呼
ばれます）に対して実行できます。その他の Cisco Unified Communications Managerノードおよび
すべての IM and Presenceサービスノードは、セカンダリノードまたはサブスクライバと見なさ
れます。

始める前に

クラスタ内に IM and Presenceサービスノードがある場合は、最初のノードを復元するときに、
ノードが実行されており、アクセス可能であることを確認してください。これは、この手順の実

行中に有効なバックアップファイルを見つけるために必須です。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選択
（Select Backup Device）]領域で、復元する適切なバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかりま

す。

（注）

Step 5 [次へ（Next）]をクリックします。
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Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリックし
ます。

Step 7 復元する機能を選択します。

バックアップ対象として選択した機能が表示されます。（注）

Step 8 [次へ（Next）]をクリックします。 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィン
ドウが表示されます。

Step 9 ファイル整合性チェックを実行する場合は、[SHA1メッセージダイジェストを使用してファイル
整合性チェックを実行する（Perform file integrity check using SHA1 Message Digest）]チェックボッ
クスをオンにします。

ファイル整合性チェックは任意で、SFTPバックアップの場合にだけ必要です。

ファイル整合性チェックの処理はCPUおよびネットワーク帯域幅を大量に消費するため、
復元プロセスの処理速度が低下します。

また、FIPSモードでのメッセージダイジェストの検証にもSHA-1を使用できます。SHA-1
は、デジタル署名には使用されない HMACやランダムビット生成など、ハッシュ関数ア
プリケーションでのすべての非デジタル署名の使用に対して許可されます。たとえば、

SHA-1をチェックサムの計算に使用することができます。署名の生成と検証のみの場合に
は、SHA-1を使用することはできません。

（注）

Step 10 復元するノードを選択します。

Step 11 [復元（Restore）]をクリックして、データを復元します。

Step 12 [次へ（Next）]をクリックします。

Step 13 復元するノードの選択を求められたら、最初のノード（パブリッシャ）だけを選択します。

このときに後続（サブスクライバ）ノードは選択しないでください。復元を試みても失敗

します。

注意

Step 14 （オプション）[サーバ名の選択（SelectServerName）]ドロップダウンリストから、パブリッシャ
データベース復元元のサブスクライバノードを選択します。選択したサブスクライバノードが

稼働しており、クラスタに接続されていることを確認してください。

ディザスタリカバリシステムでバックアップファイルのすべてのデータベース以外の情報が復

元され、選択した後続ノードから最新のデータベースが取り出されます。

このオプションは、選択したバックアップファイルにCCMDBデータベースコンポーネン
トが含まれている場合にのみ表示されます。まず、パブリッシャノードだけが完全に復元

されますが、ステップ 14を実行し、後続のクラスタノードを再起動すると、ディザスタ
リカバリシステムはデータベースレプリケーションを実行し、完全にすべてのクラスタ

ノードのデータベースが同期されます。これにより、すべてのクラスタノードに最新の

データを使用していることが保障されます。

（注）

Step 15 [復元（Restore）]をクリックします。

Step 16 パブリッシャノードにデータが復元されます。復元するデータベースとコンポーネントのサイズ

によっては、復元が完了するまでに数時間かかることがあります。
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最初のノードを復元すると、Cisco Unified Communications Managerデータベース全体がク
ラスタに復元されます。そのため、復元しているノードの数とデータベースのサイズに

よっては、数時間かかることがあります。復元するデータベースとコンポーネントのサイ

ズによっては、復元が完了するまでに数時間かかることがあります。

（注）

Step 17 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最初の
ノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初のノード

を再起動してください。サーバの再起動方法については、「次の作業」の項を参照してくださ

い。

Cisco Unified Communications Managerノードだけを復元する場合は、Cisco Unified
Communications Manager and IM and Presence Serviceサービスクラスタを再起動する必要が
あります。

IMandPresenceサービスのパブリッシャノードのみを復元する場合は、IMandPresenceサー
ビスクラスタを再起動する必要があります。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（501ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（500ページ）

後続クラスタノードの復元

この手順は、Cisco Unified Communications Managerのサブスクライバ（後続）ノードにのみ適用
されます。インストールされる最初の Cisco Unified Communications Managerノードはパブリッ
シャノードです。その他すべての Cisco Unified Communications Managerノードおよびすべての
IM and Presenceサービスノードはサブスクライバノードです。

クラスタ内の 1つ以上の Cisco Unified Communications Managerサブスクライバノードを復元する
には、次の手順に従います。

始める前に

復元操作を実行する場合は事前に、復元のホスト名、IPアドレス、DNS設定、および配置タイプ
が、復元するバックアップファイルのホスト名、IPアドレス、DNS設定、および配置タイプに一
致することを確認します。ディザスタリカバリシステムでは、ホスト名、IPアドレス、DNS設
定、および配置タイプが異なると復元が行われません。

サーバにインストールされているソフトウェアのバージョンが復元するバックアップファイルの

バージョンに一致することを確認します。ディザスタリカバリシステムは、一致するソフトウェ

アバージョンのみを復元操作でサポートします。再構築後に後続ノードを復元している場合は、

バックアップデバイスを設定する必要があります。
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手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選択
（Select Backup Device）]領域で、復元するバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（RestoreWizard Step 3）]ウィンドウで、復元する機能を選択します。

選択したファイルにバックアップされた機能だけが表示されます。（注）

Step 7 [次へ（Next）]をクリックします。 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィン
ドウが表示されます。

Step 8 [復元ウィザードステップ 4（RestoreWizard Step 4）]ウィンドウで、復元するノードを選択するよ
う求められたら、後続ノードのみを選択します。

Step 9 [復元（Restore）]をクリックします。

Step 10 後続ノードにデータが復元されます。復元ステータスの確認方法については、「次の作業」の項

を参照してください。

復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行しない
でください。

（注）

Step 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、復元した 2次サーバを再起動します。クラスタ内のすべてのノードの再
起動は最初のノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず

最初のノードを再起動してください。サーバの再起動方法については、「次の作業」の項を参照

してください。

最初の IM and Presenceサービスノードが復元されたら、 IM and Presenceサービスの後続
ノードを再起動する前に、必ず最初の IM and Presenceサービスノードを再起動してくださ
い。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（501ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（500ページ）
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パブリッシャの再構築後の 1回のステップでのクラスタの復元
復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに数時間かか

ることがあります。パブリッシャがすでに再構築されている場合、または新しくインストールさ

れた場合に、1回のステップでクラスタ全体を復元する場合は、次の手順に従います。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選択
（Select Backup Device）]領域で、復元するバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかります。

クラスタ全体を復元するクラスタのバックアップファイルだけを選択します。

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（RestoreWizard Step 3）]ウィンドウで、復元する機能を選択します。

画面には、復元する機能のうち、バックアップファイルに保存された機能のみが表示されます。

Step 7 [次へ（Next）]をクリックします。

Step 8 [復元ウィザードステップ4（RestoreWizardStep4）]ウィンドウで、[1ステップでの復元（One-Step
Restore）]をクリックします。

このオプションは、復元用に選択されたバックアップファイルがクラスタのバックアップファイ

ルであり、復元用に選択された機能に、パブリッシャとサブスクライバの両方のノードに登録さ

れた機能が含まれている場合にのみ [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィン
ドウに表示されます。詳細については、最初のノードのみの復元（492ページ）および後続クラ
スタノードの復元（494ページ）を参照してください。
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「パブリッシャがクラスタ対応になりませんでした。 1ステップでの復元を開始できませ

ん（Publisher has failed to become cluster aware. Cannot start one-step restore）」というステー
タスメッセージが表示されたら、パブリッシャノードを復元してからサブスクライバノー

ドを復元する必要があります。詳細については、「関連項目」を参照してください。

このオプションでは、パブリッシャがクラスタ対応になり、そのためには5分かかります。
このオプションをクリックすると、ステータスメッセージに「「パブリッシャがクラスタ

対応になるまで 5分間待機してください。この期間にバックアップまたは復元処理を開始
しないでください。（Please wait for 5 minutes until Publisher becomes cluster aware and do not
start any backup or restore activity in this time period.）」」と表示されます。

この待ち時間の経過後に、パブリッシャがクラスタ対応になると、「「パブリッシャがク

ラスタ対応になりました。サーバを選択し、[復元（Restore）]をクリックしてクラスタ全
体の復元を開始してください（Publisher has become cluster aware. Please select the servers and
click on Restore to start the restore of entire cluster）」」というステータスメッセージが表示さ
れます。

この待ち時間の経過後、パブリッシャがクラスタ対応にならない場合、「パブリッシャが

クラスタ対応にならなかったため、 1ステップでの復元を開始できず、通常の 2ステップ
での復元を実行してください。（Publisher has failed to become cluster aware. Cannot start one-step
restore. Please go ahead and do a normal two-step restore.）」というステータスメッセージが表
示されます。クラスタ全体を 2ステップ（パブリッシャとサブスクライバ）で復元するに
は、最初のノードのみの復元（492ページ）と後続クラスタノードの復元（494ページ）
で説明する手順を実行してください。

（注）

Step 9 復元するノードの選択を求められたら、クラスタ内のすべてのノードを選択します。

最初のノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco Unified
Communications Managerデータベース（CCMDB）を復元します。そのため、復元しているノー
ドの数とデータベースのサイズによっては、数時間かかることがあります。

Step 10 [復元（Restore）]をクリックします。
クラスタ内のすべてのノードでデータが復元されます。

Step 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最初の
ノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初のノード

を再起動してください。サーバの再起動方法については、「次の作業」の項を参照してくださ

い。

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（501ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（500ページ）
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関連トピック

最初のノードのみの復元, on page 492
後続クラスタノードの復元, on page 494

クラスタ全体の復元

主要なハードドライブで障害またはアップグレードが発生した場合や、ハードドライブを移行す

る場合には、クラスタ内のすべてのノードの再構築が必要です。クラスタ全体を復元するには、

次の手順を実行します。

ネットワークカードの交換やメモリの増設など他のほとんどのハードウェアアップグレードで

は、次の手順を実行する必要はありません。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [バックアップデバイスの選択（Select Backup Device）]エリアで、復元する適切なバックアップ
デバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかりま

す。

（注）

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリックし
ます。

Step 7 [復元ウィザードステップ 4（RestoreWizard Step 4）]ウィンドウで復元ノードの選択を求められた
ら、すべてのノードを選択します。

Step 8 [復元（Restore）]をクリックして、データを復元します。

第 1ノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco Unified
Communications Managerデータベース（CCMDB）を復元します。そのため、ノードの数とデー
タベースのサイズによっては、最大数時間かかることがあります。

すべてのノードでデータが復元されます。

復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行しない
でください。

復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに数時

間かかることがあります。

（注）

Administration Guide for Cisco Unified Communications Manager, Release 12.5(1)SU3
498

ディザスタリカバリ

クラスタ全体の復元



Step 9 復元プロセスが完了したら、サーバを再起動します。サーバの再起動方法の詳細については、

「次の作業」セクションを参照してください。

必ず最初のノードを再起動してから、後続ノードを再起動してください。

最初のノードが再起動し、Cisco Unified Communications Managerの復元後のバージョンが
実行されたら、後続ノードを再起動します。

（注）

Step 10 レプリケーションはクラスタのリブート後に自動的に設定されます。『CiscoUnifiedCommunications

ソリューションコマンドラインインターフェイスリファレンスガイド』の説明に従って「utils
dbreplication runtimestate」 CLIコマンドを使用して、すべてのノードで [レプリケーションステー
タス（Replication Status）]の値を確認します。各ノードの値は 2になっているはずです。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベースレ

プリケーションが完了するまでに時間がかかる場合があります。

（注）

レプリケーションが正しくセットアップされない場合は、『Command Line Interface Reference
Guide for Cisco Unifed Communications Solutions』の説明に従って「utils dbreplication rebuild」
CLIコマンドを使用します。

ヒント

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（501ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（500ページ）

前回正常起動時の設定へのノードまたはクラスタの復元

前回正常起動時の設定にノードまたはクラスタを復元するには、次の手順に従います。

始める前に

•復元ファイルに、バックアップファイルで設定されているホスト名、IPアドレス、DNS設
定、および配置タイプが含まれていることを確認します。

•サーバにインストールされている Cisco Unified Communications Managerのバージョンが復元
するバックアップファイルのバージョンに一致することを確認します。

•この手順は、前回正常起動時の設定にノードを復元する場合にのみ使用してください。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。
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Step 2 [バックアップデバイスの選択（Select Backup Device）]エリアで、復元する適切なバックアップ
デバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかりま

す。

（注）

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリックし
ます。

Step 7 復元ノードを選択するように求められたら、該当するノードを選択します。

選択したノードにデータが復元されます。

Step 8 クラスタ内のすべてのノードを再起動します。後続の Cisco Unified Communications Managerノー
ドを再起動する前に、最初の Cisco Unified Communications Managerノードを再起動します。クラ
スタに Cisco IM and Presenceノードもある場合は、最初の Cisco IM and Presenceノードを再起動し
てから、後続の IM and Presenceノードを再起動します。詳細については、「次の作業」の項を参
照してください。

ノードの再起動

データを復元したら、ノードを再起動する必要があります。

パブリッシャノード（最初のノード）を復元したら、最初にパブリッシャノードを再起動する必

要があります。サブスクラバノードは必ず、パブリッシャノードが再起動し、ソフトウェアの復

元されたバージョンを正常に実行し始めた後で再起動してください。

CUCMパブリッシャノードがオフラインの場合は、IM and Presenceサブスクライバノードを再起
動しないでください。このような場合、サブスクライバノードがCUCMパブリッシャに接続でき
ないため、ノードサービスが起動しません。

（注）

この手順を実行すると、システムが再起動し、一時的に使用できない状態になります。注意

再起動する必要があるクラスタ内のすべてのノードでこの手順を実行します。
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手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[設定（Settings）] > [バージョ
ン（Version）]を選択します。

Step 2 ノードを再起動するには、[再起動（Restart）]をクリックします。

Step 3 レプリケーションはクラスタのリブート後に自動的に設定されます。utilsdbreplicationruntimestate
CLIコマンドを使用して、すべてのノードで [レプリケーションステータス（Replication Status）]
値を確認します。各ノードの値は 2になっているはずです。CLIコマンドに関する情報は、後述
の「関連項目」の項を参照してください。

レプリケーションが正しくセットアップされない場合は、『Command Line Reference Guide for Cisco
Unified Communications Solutions』の説明に従って utils dbreplication reset CLIコマンドを使用しま
す。CLIコマンドに関する情報は、後述の「関連項目」の項を参照してください。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベースレ

プリケーションが完了するまでに数時間かかる場合があります。

（注）

次のタスク

（オプション）復元のステータスを表示するには、復元ジョブステータスのチェック（501ペー
ジ）を参照してください。

関連トピック

『Cisco Unified Communications Manager (CallManager) Command References』

復元ジョブステータスのチェック

次の手順に従って、復元ジョブステータスをチェックします。

手順

Step 1 ディザスタリカバリシステムで、[復元（Restore）] > [現在のステータス（Current Status）]を
選択します。

Step 2 [復元ステータス（RestoreStatus）]ウィンドウで、ログファイル名のリンクをクリックし、復元ス
テータスを表示します。

復元履歴の表示

復元履歴を参照するには、次の手順を実行します。
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手順

Step 1 [Disaster Recovery System]で、[復元（Restore）] > [履歴（History）]を選択します。

Step 2 [復元履歴（Restore History）]ウィンドウで、ファイル名、バックアップデバイス、完了日、結
果、バージョン、復元された機能、失敗した機能など、実行した復元を表示できます。

[復元履歴（Restore History）]ウィンドウには、最新の 20個の復元ジョブだけが表示されます。

データ認証

トレースファイル

トラブルシューティングを行う際、またはログの収集中には、トレースファイルの保存先として

次の場所が使用されます。

マスターエージェント、GUI、各ローカルエージェント、および JSchライブラリのトレースファ
イルは次の場所に書き込まれます。

•マスターエージェントの場合、トレースファイルは platform/drf/trace/drfMA0*にあります。

•各ローカルエージェントの場合、トレースファイルは platform/drf/trace/drfLA0*にあります。

• GUIの場合、トレースファイルは platform/drf/trace/drfConfLib0*にあります。

• JSchの場合、トレースファイルは platform/drf/trace/drfJSch*にあります。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してくださ
い。

コマンドラインインターフェイス

ディザスタリカバリシステムでは、次の表に示すように、バックアップおよび復元機能のサブ

セットにコマンドラインからアクセスできます。これらのコマンドの内容とコマンドラインイン

ターフェイスの使用方法の詳細については、『Command Line Interface（CLI）Reference Guide for
Cisco Unified Presence』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してくださ
い。
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表 88 :ディザスタリカバリシステムのコマンドラインインターフェイス

説明コマンド

SFTP/Localデバイスからのバックアップ tarの概算サイズを表示
し、機能リストのパラメータを 1つ要求します。

utils disaster_recovery
estimate_tar_size

ディザスタリカバリシステムのインターフェイスに設定されて

いる機能を使用して、手動バックアップを開始します。

utils disaster_recovery backup

JSchライブラリのロギングを有効または無効にします。utils disaster_recovery jschLogs

復元を開始します。復元するバックアップ場所、ファイル名、機

能、およびノードを指定するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョブのステータスを

表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery
show_backupfiles

進行中のバックアップジョブをキャンセルします。utils disaster_recovery
cancel_backup

現在設定されている登録を表示します。utils disaster_recovery
show_registration

ネットワークデバイスを追加します。utils disaster_recovery device add

デバイスを削除します。utils disaster_recovery device
delete

すべてのデバイスを一覧表示します。utils disaster_recovery device list

スケジュールを追加します。utils disaster_recovery schedule
add

スケジュールを削除します。utils disaster_recovery schedule
delete

スケジュールを無効にします。utils disaster_recovery schedule
disable

スケジュールを有効にします。utils disaster_recovery schedule
enable

すべてのスケジュールを一覧表示します。utils disaster_recovery schedule
list

ディザスタリカバリシステムのインターフェイスに設定されて

いる機能を使用して、手動バックアップを開始します。

utils disaster_recovery backup
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説明コマンド

復元を開始します。復元するバックアップ場所、ファイル名、機

能、およびノードを指定するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョブのステータスを

表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery
show_backupfiles

進行中のバックアップジョブをキャンセルします。utils disaster_recovery
cancel_backup

現在設定されている登録を表示します。utils disaster_recovery
show_registration

アラームおよびメッセージ

アラームおよびメッセージ

ディザスタリカバリシステムは、バックアップまたは復元手順の実行時に発生するさまざまなエ

ラーのアラームを発行します。次の表に、ディザスタリカバリシステムのアラームの一覧を記

載します。

表 89 :ディザスタリカバリシステムのアラームとメッセージ

説明説明アラーム名

DRSバックアッププロセスでデバイ
スへのアクセス中にエラーが発生しま

した。

DRFバックアッププロセスでデバイ
スへのアクセスに関する問題が発生し

ています。

DRFBackupDeviceError

DRSバックアッププロセスでエラー
が発生しました。

シスコ DRFバックアッププロセスが
失敗しました。

DRFBackupFailure

DRSは、別のバックアップの実行中は
新規バックアップを開始できません。

別のバックアップの実行中は、新規

バックアップを開始できません。

DRFBackupInProgress

DRS内部プロセスでエラーが発生しま
した。

DRF内部プロセスでエラーが発生しま
した。

DRFInternalProcessFailure

DRSローカルエージェントが、マス
ターエージェントに接続できません。

DRFローカルエージェントが、マス
ターエージェントに接続できません。

DRFLA2MAFailure

DRSローカルエージェントがダウン
している可能性があります。

DRFローカルエージェントが開始さ
れません。

DRFLocalAgentStartFailure
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説明説明アラーム名

DRSマスターエージェントがローカ
ルエージェントに接続できません。

DRFマスターエージェントがローカ
ルエージェントに接続しません。

DRFMA2LAFailure

DRSは、コンポーネントのデータを
バックアップするようにリクエストし

ましたが、バックアッププロセス中に

エラーが発生し、コンポーネントは

バックアップされませんでした。

DRFは、少なくとも 1つのコンポーネ
ントをバックアップできません。

DRFMABackupComponentFailure

DRSマスターエージェントが Cisco
Unified CommunicationsManagerノード
でバックアップ操作を実行していると

きに、そのノードはバックアップ操作

が完了する前に切断されました。

バックアップされるノードが、バック

アップの完了前にマスターエージェン

トから切断されました。

DRFMABackupNodeDisconnect

DRSは、コンポーネントのデータを復
元するようにリクエストしましたが、

復元プロセス中にエラーが発生し、コ

ンポーネントは復元されませんでし

た。

DRFは、少なくとも 1つのコンポーネ
ントを復元できません。

DRFMARestoreComponentFailure

DRSマスターエージェントが Cisco
Unified CommunicationsManagerノード
で復元操作を実行しているときに、そ

のノードは復元操作が完了する前に切

断されました。

復元されるノードが、復元の完了前に

マスターエージェントから切断されま

した。

DRFMARestoreNodeDisconnect

DRSマスターエージェントがダウン
している可能性があります。

DRFマスターエージェントが開始さ
れませんでした。

DRFMasterAgentStartFailure

使用可能な登録済みコンポーネントが

ないため、DRSバックアップが失敗し
ました。

使用可能な登録済みコンポーネントが

ないため、バックアップが失敗しまし

た。

DRFNoRegisteredComponent

バックアップする機能が選択されませ

んでした。

バックアップする機能が選択されませ

んでした。

DRFNoRegisteredFeature

DRS復元プロセスは、デバイスから読
み取ることができません。

DRF復元プロセスでデバイスへのアク
セスに関する問題が発生しています。

DRFRestoreDeviceError

DRS復元プロセスでエラーが発生しま
した。

DRF復元プロセスが失敗しました。DRFRestoreFailure

DRS SFTP操作でエラーが発生してい
ます。

DRF SFTP操作でエラーが発生してい
ます。

DRFSftpFailure
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説明説明アラーム名

DRFネットワークメッセージには、
コードインジェクションやディレクト

リトラバーサルなど、セキュリティ違

反となる可能性がある悪意のあるパ

ターンが含まれています。 DRFネッ
トワークメッセージがブロックされて

います。

DRFシステムが、セキュリティ違反と
なる可能性がある悪意のあるパターン

を検出しました。

DRFSecurityViolation

ノードで IPsec信頼ストアが見つかり
ません。 DRFローカルエージェント
が、マスターエージェントに接続でき

ません。

ノードで IPsec信頼ストアが見つかり
ません。

DRFTruststoreMissing

パブリッシャのDRFマスターエージェ
ントが、クラスタ外部の不明なサー

バーからクライアント接続リクエスト

を受け取りました。リクエストは拒否

されました。

パブリッシャのDRFマスターエージェ
ントが、クラスタ外部の不明なサー

バーからクライアント接続リクエスト

を受け取りました。リクエストは拒否

されました。

DRFUnknownClient

DRFバックアップが正常に完了しまし
た。

DRFバックアップが正常に完了しまし
た。

DRFBackupCompleted

DRF復元が正常に完了しました。DRF復元が正常に完了しました。DRFRestoreCompleted

アップグレード/移行または新規インス
トール後に、現在のシステムの有効な

バックアップが見つかりませんでし

た。

現在のシステムの有効なバックアップ

が見つかりませんでした。

DRFNoBackupTaken

DRFにより、リクエストされたコン
ポーネントが正常に登録されました。

DRFにより、リクエストされたコン
ポーネントが正常に登録されました。

DRFComponentRegistered

内部エラーが原因で、コンポーネント

に対する DRF登録操作が失敗しまし
た。

DRF登録操作が失敗しました。DRFRegistrationFailure

DRFは正常にリクエストされたコン
ポーネントの登録をキャンセルしまし

た。

DRFは正常にリクエストされたコン
ポーネントの登録をキャンセルしまし

た。

DRFComponentDeRegistered

コンポーネントの DRF登録解除リク
エストが失敗しました。

コンポーネントの DRF登録解除リク
エストが失敗しました。

DRFDeRegistrationFailure

DRFバックアップまたは復元プロセス
でエラーが発生しました。

DRFバックアップまたは復元プロセス
が失敗しました。

DRFFailure
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説明説明アラーム名

DRF復元オペレーションでエラーが発
生しました。復元は内部的にキャンセ

ルされました。

DRF復元オペレーションでエラーが発
生しました。復元は内部的にキャンセ

ルされました。

DRFRestoreInternalError

DRFは、ログディレクトリにアクセ
スできませんでした。

DRFは、ログディレクトリにアクセ
スできませんでした。

DRFLogDirAccessFailure

サーバーが Unified Communications
Managerクラスタから切断されている
可能性があります。

DRFがサーバーのすべてのコンポーネ
ントを自動的に登録解除しました。

DRFDeRegisteredServer

設定された機能がバックアップで使用

できないため、DRFスケジューラは無
効になっています

設定された機能がバックアップで使用

できないため、DRFスケジューラは無
効になっています。

DRFSchedulerDisabled

機能が登録解除されたため、DRFでス
ケジュールされたバックアップ設定が

自動的に更新されます

機能が登録解除されたため、DRFでス
ケジュールされたバックアップ設定が

自動的に更新されます。

DRFSchedulerUpdated

ライセンス予約

ライセンス予約

次のライセンス機能の表は、Unified CM 14SU1までのリリースに対応しています。重要

Unified Communication Managerを有効にした特定のライセンス予約に対して復元操作を実行した
後に、次の手順に従います。

表 90 :ライセンス予約のディザスタリカバリシステム

ソリューションCSSM上の製品復元後の状態

シスコに連絡して CSSMから製品を削除
し、製品から登録してください。

可未登録

何もする必要はありません不可
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ソリューションCSSM上の製品復元後の状態

次のいずれかの手順を実行します。

手順 1：

1. CSSMから製品の承認コードを取得し
ます。

2. 承認コードライセンススマート予約
の戻り値承認 "<authorization-code>"
を指定して、以下の CLIを実行しま
す。

手順 2：

1. シスコに連絡して CSSMから製品を
削除してください。

可予約を実行中です

製品ライセンススマート予約キャンセル

から、CLIを実行します。
不可

1. 製品から以下のCLIライセンススマー
ト予約戻りを実行します。予約戻り

コードがコンソールに出力されます。

2. 製品を削除するには、CSSMで予約戻
りコードを入力します。

可REGISTERED

製品ライセンススマート予約戻りから、

CLIを実行します。
不可
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復元の連携動作と制約事項

復元の制約事項

ディザスタリカバリシステムを使用して Cisco Unified Communications Managerまたは IM and
Presence Serviceを復元する場合、以下の制約事項が適用されます。

表 91 : 復元の制約事項

説明制約事項

制限されたバージョンにのみ制限済みバージョンの DRSバックアップ
のリストア、制限されていないバージョンからのバックアップは制限さ

れていないバージョンでのみリストアすることができます。CiscoUnified
Communications Managerの米国輸出無制限バージョンにアップグレード
した場合、その後でこのソフトウェアの米国輸出制限バージョンへアッ

プグレードしたり、新規インストールを実行したりすることはできませ

ん。

エクスポートの制限

ディザスタリカバリシステムを使用してプラットフォーム間で（たと

えば、Windowsから Linuxへ、または LinuxからWindowsへ）データを
移行することはできません。復元は、バックアップと同じ製品バージョ

ンで実行する必要があります。Windowsベースのプラットフォームか
ら Linuxベースのプラットフォームへのデータ移行については、『Data
Migration Assistant User Guide』を参照してください。

プラットフォームの移

行

DRS復元を実行してデータを新しいサーバに移行する場合、新しいサー
バに古いサーバが使用していたのと同じ IPアドレスとホスト名を割り
当てる必要があります。さらに、バックアップの取得時に DNSが設定
されている場合、復元を実行する前に、同じ DNS設定がある必要があ
ります。

サーバの交換の詳細については、『Replacing a Single Server or Cluster for
Cisco Unified Communications Manager』ガイドを参照してください。

また、ハードウェアの交換後は、証明書信頼リスト（CTL）クライアン
トを実行する必要もあります。後続ノード（サブスクライバ）サーバー

を復元しない場合には、CTLクライアントを実行する必要があります。
他の場合、DRSは必要な証明書をバックアップします。詳細について
は、『Cisco Unified Communications Managerセキュリティガイド』の
「「CTLクライアントのインストール」」と「「CTLクライアントの設
定」」の手順を参照してください。

HWの交換と移行

バックアップ時にリモートクラスタにログインしていたExtensionMobility
Cross Clusterユーザは、復元後もログインしたままとなります。

クラスタ間のエクステ

ンションモビリティ
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DRSバックアップ/復元は CPU指向の高いプロセスです。バックアップと復元の対象となるコン
ポーネントの 1つに、スマートライセンスマネージャがあります。このプロセスの間、スマート
ライセンスマネージャサービスが再起動します。リソース使用率が高い場合があります。メン

テナンス期間中のスケジュールを設定してください。

Cisco Unified Communicationsサーバコンポーネントの復元が正常に完了した後、Cisco Unified
Communications Managerを Cisco Smart Software Managerまたは Ciscoスマートソフトウェアマ
ネージャサテライトに登録してください。バックアップを実行する前にこの製品がすでに登録さ

れている場合は、製品を再登録してライセンス情報を更新します。

製品を Cisco Smart Software Managerまたは Cisco Smart Software Managerサテライトに登録する方
法の詳細については、お使いのリリース向けのCisco Unified Communications Managerシステムコ

ンフィギュレーションガイドを参照してください。

（注）

トラブルシューティング

小規模な仮想マシンへの DRS復元の失敗

問題

IM and Presenceサービスノードをディスク容量がより小さい VMに復元すると、データベースの
復元が失敗することがあります。

原因

大きいディスクサイズから小さいディスクサイズに移行したときに、この障害が発生します。

ソリューション

2個の仮想ディスクがある OVAテンプレートから、復元用の VMを展開します。
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第 IX 部

トラブルシューティング
•トラブルシューティングの概要（513ページ）
•トラブルシューティングツール（517ページ）
• TACとのケースのオープン（547ページ）





第 35 章

トラブルシューティングの概要

ここでは、Unified Communications Managerのトラブルシューティングに必要なバックグラウンド
情報と使用できるリソースについて説明します。

• Cisco Unified Serviceability（513ページ）
• Cisco Unified Communications Operating System Administration（514ページ）
•一般的な問題解決モデル（514ページ）
•ネットワーク障害への事前準備（515ページ）
•詳細情報の入手先（516ページ）

Cisco Unified Serviceability
Cisco Unified Serviceabilityは Unified Communications Manager用のWebベースのトラブルシュー
ティングツールです。このツールには、管理者がシステム問題をトラブルシューティングできる

ように次の機能が備えられています。

•トラブルシューティング用にUnified CommunicationsManagerサービスのアラームとイベント
を保存し、アラームメッセージの定義を提供します。

•トラブルシューティング用にUnified CommunicationsManagerサービスのトレース情報をさま
ざまなログファイルに保存します。管理者はトレース情報の設定、収集、および表示を行う

ことができます。

• Real-Time Monitoring Tool（RTMT）を使用して、Unified Communications Managerクラスタの
コンポーネントの動作をリアルタイムで監視します。

• Unified Communications Manager CDR Analysis and Reporting（CAR）を使用して、Quality of
Service、トラフィック、課金情報についてのレポートを生成します。

• [サービスの開始（ServiceActivation）]ウィンドウによりアクティブ化、非アクティブ化、お
よび表示を行うことができる機能サービスを提供します。

•機能とネットワークサービスを開始および停止するためのインターフェイスを提供します。

• Cisco Unified Serviceabilityツールに関連するレポートをアーカイブします。
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• Unified Communications Managerが、SNMPリモート管理およびトラブルシューティングの管
理対象デバイスとして動作できるようにします。

• 1つのサーバ（またはクラスタ内のすべてのサーバ）のログパーティションのディスク使用
を監視します。

[ナビゲーション]ドロップダウンリストボックスからCiscoUnifiedServiceabilityを選択して、Cisco
Unified CommunicationsManagerAdministrationウィンドウからCiscoUnified Serviceabilityにアクセス
します。 Unified Communications ManagerソフトウェアをインストールするとCisco Unified
Serviceabilityが自動的にインストールされ、使用可能になります。

サービスアビリティツールの詳細と手順については、『Cisco Unified Serviceability Administration

Guide』を参照してください。

Cisco Unified Communications Operating System Administration
Cisco Unified Communications Operating System Administrationを使用すると、次のタスクを実行して
Cisco Unified Communications Operating Systemを設定および管理できます。

•ソフトウェアとハードウェアのステータスを確認する。

• IPアドレスの確認と更新を行う。

•他のネットワークデバイスに pingを送信する。

• Network Time Protocolサーバを管理する。

•システムソフトウェアおよびオプションをアップグレードする。

•システムを再起動する。

サービスアビリティツールの詳細と設定手順については、Cisco Unified Communications Manager
アドミニストレーションガイドを参照してください。

一般的な問題解決モデル
テレフォニーまたは IPネットワーク環境のトラブルシューティングを行う場合は、症状を定義
し、その症状の原因と考えられるすべての問題を特定し、考えられる各問題を、症状がなくなる

まで可能性の高い順に体系的に取り除いていきます。

次の手順は、問題解決プロセスで使用するガイドラインを示しています。

手順

1. ネットワークの問題を分析し、問題を明確に記述します。症状と潜在的な原因を定義します。

2. 潜在的な原因を特定するための事実を収集します。

3. 収集した事実を元に、潜在的な原因を検証します。
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4. それらの原因に基づいて処置プランを作成します。最も可能性の高い問題から始め、単一の
変数だけを操作するプランを考案します。

5. 処置プランを実施し、テストして症状が消えるかどうかを確認しながら、各手順を慎重に実行
します。

6. 結果を分析し、問題が解決したかどうかを確認します。問題が解決している場合は、プロセ
スは完了です。

7. 問題が解決していない場合は、リストで次に可能性の高い原因に基づいて処置プランを作成し
ます。 4（515ページ）に戻り、問題が解決するまでプロセスを繰り返します。

処置プランの実施中に行った変更は、必ず元に戻してください。変数は一度に 1つだけ変更しま
す。

一般的な原因と処置（このマニュアルで概要を説明しているもの、または環境に応じて特定した

もの）をすべて実施しても問題が解決しない場合は、Cisco TACにお問い合わせください。
（注）

ネットワーク障害への事前準備
ネットワーク障害からの回復は、事前準備をしておくと容易に行うことができます。次の質問に

答え、ネットワーク障害への事前準備ができているかどうかを確認します。

•ネットワーク上のすべてのデバイスの物理的な場所とそれらの接続方法の概要を示した、相
互接続されたネットワークの正確な物理および論理マップがありますか。また、ネットワー

クアドレス、ネットワーク番号、サブネットワークを記述した論理マップがありますか。

•ネットワークに実装されているすべてのネットワークプロトコルのリスト、各プロトコルに
関連付けられているネットワーク番号、サブネットワーク、ゾーン、およびエリアの正確な

リストがありますか。

•どのプロトコルがルーティングされているか、および各プロトコルについての正確かつ最新
の設定情報を把握していますか。

•どのプロトコルがブリッジングされているかを把握していますか。それらのブリッジに設定
されているフィルタがありますか。また、その設定のコピーはありますか。そのコピーは

Unified Communications Managerに適用できますか。

•インターネットへの接続も含め、外部ネットワークへのすべての接点を知っていますか。各
外部ネットワーク接続について、使用されているルーティングプロトコルを知っています

か。

•現在の問題とベースラインを比較できるように、通常のネットワーク動作とパフォーマンス
について組織で文書化していますか。

これらの質問に「はい」と答えることができれば、障害から迅速に回復できます。
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詳細情報の入手先
さまざまな IPテレフォニートピックに関する情報については、次のリンクを使用してください。

•関連するCiscoIPテレフォニーアプリケーションおよび製品に関する詳細については、『Cisco

Unified Communications Manager Documentation Guide』を参照してください。次のURLは、マ
ニュアルへのパスの例です。

https://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

• Cisco Unityに関連するマニュアルについては、次の URLを参照してください。
https://www.cisco.com/en/US/products/sw/voicesw/ps2237/tsd_products_support_series_home.html

• Cisco Emergency Responderに関連するマニュアルについては、次の URLを参照してくださ
い。https://www.cisco.com/en/US/products/sw/voicesw/ps842/tsd_products_support_series_home.html

• Cisco Unified IP Phoneに関連するマニュアルについては、次の URLを参照してください。
https://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

• IPテレフォニーネットワークの設計とトラブルシューティングについては、
www.cisco.com/go/srndにある『Cisco IP Telephony Solution Reference Network Design Guides』を
参照してください。
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第 36 章

トラブルシューティングツール

ここでは、Unified Communications Managerの設定、監視、およびトラブルシューティングを行う
ために使用するツールやユーティリティについて説明し、テストの繰り返しや同一データの再収

集を回避するためのデータ収集に関する一般的なガイドラインを提供します。

このマニュアルにリストされているURLサイトの一部にアクセスするには、登録ユーザとしてロ
グインする必要があります。

（注）

• Cisco Unified Serviceabilityトラブルシューティングツール（517ページ）
•コマンドラインインターフェイス（519ページ）
• Kerneldumpユーティリティ（519ページ）
•ネットワーク管理（521ページ）
•スニファトレース（523ページ）
•デバッグ（523ページ）
• Cisco Secure Telnet（524ページ）
•パケットキャプチャ（524ページ）
•一般的なトラブルシューティングのタスク、ツール、およびコマンド（532ページ）
•トラブルシューティングのヒント（535ページ）
•システム履歴ログ（537ページ）
•監査ロギング（540ページ）
• CiscoUnifiedCommunicationsManagerサービスが稼働しているかどうかの確認（545ページ）

Cisco Unified Serviceabilityトラブルシューティングツー
ル

Cisco Unified Serviceabilityには、さまざまなUnified Communications Managerシステムを監視および
分析するために、次のような各種ツールが用意されています。これらのツールの詳細については、

『Cisco Unified Serviceabilityアドミニストレーションガイド』を参照してください。
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表 92 : Serviceabilityツール

定義用語

このツールは、UnifiedCommunicationsManagerのデバイスとパフォーマ
ンスカウンタに関するリアルタイムな情報を提供するとともに、トレー

スの収集を可能にします。

パフォーマンスカウンタは、システム固有か、またはUnified
Communications Manager固有である場合があります。オブジェクトは、
Cisco Unified IP PhoneやUnified Communications Managerなどの、特定の
デバイスまたは機能に対する同等のカウンタの論理的なグループで構成

されています。カウンタによって、システムパフォーマンスのさまざ

まな側面が測定されます。登録済み電話機の数、試行されたコール数、

進行中のコール数などの統計が測定されます。

Cisco Unified Real-Time
Monitoring Tool
（RTMT）

管理者は、アラームを使用して、UnifiedCommunicationsManagerシステ
ムの実行時のステータスや状態情報を取得します。アラームには、説明

や推奨処置など、システムの問題に関する情報が含まれています。

管理者は、アラーム定義データベースでアラーム情報を検索します。ア

ラーム定義には、アラームの説明と推奨処置が含まれています。

アラーム

管理者とシスコのエンジニアは、トレースファイルを使用して、Unified
Communications Managerシステムの問題に関する特定の情報を取得しま
す。Cisco Unified Serviceabilityは設定されたトレース情報をトレースロ
グファイルに送信します。トレースログファイルには、SDIと SDLの
2種類があります。

各サービスには、デフォルトのトレースログが含まれています。シス

テムによって、サービスからのシステム診断インターフェイス（SDI）
情報がトレースされ、実行時のイベントとトレースがログファイルに記

録されます。

SDLトレースログファイルには、CiscoCallManagerやCiscoCTIManager
などのサービスからのコール処理情報が含まれています。システムに

よって、コールの信号配信レイヤ（SDL）がトレースされ、状態遷移が
ログファイルに記録されます。

通常は、Cisco Technical Assistance Center（TAC）の指示に従っ
て、SDLトレースだけを収集することになります。

（注）

トレース

この用語は、Cisco Unified Serviceabilityの音声品質と一般的な問題をレ
ポートするユーティリティを示しています。

品質レポートツール

Cisco Webex Serviceabilityサービスは、シスコのテクニカルサポートス
タッフがより迅速にインフラストラクチャの問題を診断できます。診断

ログや情報を検索、取得、保存するタスクをSRケースに自動化します。
このサービスは、TACがオンプレミスの機器の問題を効率的に特定し、
解決できるよう、診断署名に対する分析をトリガーします。

Serviceability Connector
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コマンドラインインターフェイス
コマンドラインインターフェイス（CLI）を使用すると、Unified Communications Managerシステ
ムにアクセスし、基本的なメンテナンスや障害からの回復を行うことができます。ハードワイヤ

された端末（システムモニタとキーボード）を使用するか、またはSSHセッションを実行するこ
とによってシステムにアクセスします。

インストール時に、アカウント名とパスワードが作成されます。パスワードはインストール後に

変更できますが、アカウント名は変更できません。

コマンドとは、システムに特定の機能を実行させるテキスト命令を表します。コマンドは、単独

で使用される場合と、必須または任意の引数を伴う場合があります。

レベルは、コマンドの集合で構成されます。たとえば、showはレベルを示し、show statusはコマ
ンドを示します。また、各レベルとコマンドには、特権レベルが関連付けられています。ユーザ

は、適切な特権レベルを持っている場合にだけ、コマンドを実行できます。

UnifiedCommunicationsManagerのCLIコマンドセットの詳細については、『Cisco Unifiedソリュー

ションコマンドラインインターフェイスリファレンスガイド』を参照してください。

Kerneldumpユーティリティ
Kerneldumpユーティリティにより、セカンダリサーバを要求することなしに、該当するマシンで
クラッシュダンプログをローカルに収集できます。

Unified Communications Managerクラスタでは、Kerneldumpユーティリティがサーバで有効である
ことを確認するだけで、クラッシュダンプ情報を収集できます。

シスコでは、より効果的なトラブルシューティングを実現するため、UnifiedCommunicationsManager
のインストール後に、Kerneldumpユーティリティが有効であることを確認するよう推奨していま
す。Kerneldumpユーティリティの設定をまだ行っていない場合は、UnifiedCommunicationsManager
をサポート対象のアプライアンスリリースからアップグレードする前に行ってください。

（注）

Kerneldumpユーティリティをイネーブル化またはディセーブル化を行うには、ノードのリブート
が必要です。リブートが許容されるウィンドウ以外では、enableコマンドを実行しないでくださ
い。

重要

CiscoUnifiedCommunicationsオペレーティングシステムのコマンドラインインターフェイス（CLI）
を使用すると、Kerneldumpユーティリティのイネーブル化、ディセーブル化、ステータス確認を
実行できます。

次の手順を利用して Kerneldumpユーティリティをイネーブル化します。
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ユーティリティによって収集されるファイルの処理

Kerneldumpユーティリティから送信されたクラッシュ情報を表示するには、Cisco Unified Real-Time

Monitoring Toolまたはコマンドラインインターフェイス（CLI）を使用します。 Cisco Unified
Real-Time Monitoring Toolを使用して netdumpログを収集するには、[トレースおよびログセント
ラル（Trace & Log Central）]の [ファイルの収集（Collect Files）]オプションを選択します。 [シ
ステムサービス/アプリケーションの選択（SelectSystemServices/Applications）]タブで、[Kerneldump
ログ（Kerneldump logs）]チェックボックスをオンにします。 Cisco Unified Real-Time Monitoring
Toolを使用したファイルの収集の詳細については、『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してください。

CLIを使用して kerneldumpログを収集するには、クラッシュディレクトリのファイルに対して
「「file」」CLIコマンドを使用します。これらは「activelog」のパーティションの下にありま
す。ログファイル名は、kerneldumpクライアントの IPアドレスで始まり、ファイルが作成され
た日付で終わります。ファイルコマンドの詳細については、『Command Line Interface Reference
Guide for Cisco Unified Solutions』を参照してください。

Kerneldumpユーティリティの有効化
次の手順を利用して Kerneldumpユーティリティをイネーブル化します。カーネルクラッシュが
発生した場合、ユーティリティは、クラッシュの収集とダンプのメカニズムを提供します。ロー

カルサーバまたは外部サーバにログをダンプするユーティリティを設定できます。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 次のいずれかを実行します。

•ローカルサーバー上のカーネルクラッシュを破棄するには、utils os kerneldump enable CLI
コマンドを実行します。

•外部サーバにカーネルクラッシュをダンプするには、外部サーバの IPアドレスを指定して
utils os kerneldump ssh enable <ip_address> CLIコマンドを実行します。

Step 3 サーバをリブートします。

例

kerneldumpユーティリティを無効にする必要がある場合、utils os kernelcrash disable

コマンドを実行してローカルサーバのコアダンプを無効にし、utils os kerneldump ssh

disable <ip_address> CLIコマンドを実行して外部サーバ上のユーティリティを無効にし
ます。

（注）
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次のタスク

コアダンプの指示に従ってリアルタイムモニタリングツールで電子メールアラートを設定しま

す。詳細は、コアダンプの電子メールアラートの有効化（318ページ）を参照してください。

kerneldumpユーティリティおよびトラブルシューティングについては、『Troubleshooting Guide for
Cisco Unified Communications Manager』を参照してください。

コアダンプの電子メールアラートの有効化

コアダンプが発生するたびに管理者に電子メールを送信するようにリアルタイムモニタリング

ツールを設定するには、次の手順を使用します。

手順

Step 1 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラートセントラル（Alert
Central）]の順に選択します。

Step 2 [CoreDumpFileFound]アラートを右クリックし、[アラート/プロパティの設定（SetAlert/Properties）]
を選択します。

Step 3 ウィザードの指示に従って優先条件を設定します。

a) [アラートプロパティ：電子メール通知（Alert Properties: EmailNotification）]ポップアップで、
[電子メールの有効化（電子メールの有効化(Enable Email)）]がオンになっていることを確認
し、[設定（Configure）]をクリックしてデフォルトのアラートアクションを設定します。こ
れにより管理者に電子メールが送信されます。

b) プロンプトに従って、受信者電子メールアドレスを [追加（Add）]します。このアラートが
トリガーされると、デフォルトのアクションは、このアドレスへの電子メールの送信になりま

す。

c) [保存]をクリックします。

Step 4 デフォルトの電子メールサーバーを設定します。

a) [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの設
定（Config Email Server）]の順に選択します。

b) 電子メールサーバーとポート情報を入力して、電子メールアラートを送信します。
c) [送信するユーザー ID（Send User Id）]を入力します。

d) OKをクリックします。

ネットワーク管理
Unified Communications Managerのリモート有用性には、ネットワーク管理ツールを使用します。

•システムログ管理

• Cisco Discovery Protocolのサポート
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•簡易ネットワーク管理プロトコル（SNMP）のサポート

これらのネットワーク管理ツールの詳細については、それぞれの項に記載された URLにあるマ
ニュアルを参照してください。

システムログ管理

Resource Manager Essentials（RME）にパッケージされている Cisco Syslog Analysisは、他のネット
ワーク管理システムにも適応可能ですが、シスコデバイスから送信されるSyslogメッセージの管
理に最適な方法を提供します。

CiscoSyslogAnalyzerは、複数アプリケーションのシステムログの共通ストレージを提供し、その
分析を行う Cisco Syslog Analysisのコンポーネントとして機能します。もう 1つの主要コンポー
ネントである Syslog Analyzer Collectorは、Unified Communications Managerサーバからログメッ
セージを収集します。

これら 2つの Ciscoアプリケーションが連動し、Cisco Unified Communicationソリューションの集
中型システムログサービスを提供します。

RMEのマニュアルについては、次の URLを参照してください。
http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml

Cisco Discovery Protocolのサポート
CiscoDiscovery Protocolがサポートされているため、UnifiedCommunicationsManagerサーバの検出
および管理が可能です。

RMEのマニュアルについては、次の URLを参照してください。
http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml

簡易ネットワーク管理プロトコル（SNMP）のサポート
ネットワーク管理システム（NMS）では、業界標準インターフェイスであるSNMPを使用して、
ネットワークデバイス間で管理情報が交換されます。 TCP/IPプロトコルスイートの一部である
SNMPを使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、ネットワー
クの問題を検出および解決し、ネットワークの拡張計画を立てることができます。

SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シス
テムという 3つの主要コンポーネントで構成されています。

•管理対象デバイスは、SNMPエージェントを含み、管理対象ネットワークに存在するネット
ワークノードを指します。管理対象デバイスには管理情報が収集および格納され、その情報

は SNMPを使用することによって利用可能になります。

•エージェントは、ネットワーク管理ソフトウェアとして、管理対象デバイスに存在します。
エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形式に変
換されます。
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•ネットワーク管理システムは、SNMP管理アプリケーションと、そのアプリケーションが実
行されるコンピュータで構成されています。NMSでは、管理対象デバイスをモニタおよび制
御するアプリケーションが実行されます。ネットワーク管理に必要な処理とメモリリソース

の大部分は、NMSによって提供されます。次の NMSは Unified Communications Managerと
互換性を持っています。

• CiscoWorks Common Services Software

• HP OpenView

• SNMPおよび Unified Communications Manager SNMPインターフェイスをサポートしてい
るサードパーティ製アプリケーション

スニファトレース
通常、スニファトレースは、VLANまたは問題の情報が含まれるポート（CatOS、Cat6K-IOS、
XL-IOS）にまたがるように設定された Catalystポートに、ラップトップやその他のスニファ搭載
デバイスを接続することによって収集します。利用可能なポートが空いていない場合は、スニ

ファ搭載デバイスを、スイッチとデバイスの間に挿入されるハブに接続します。

TACのエンジニアがトレースを読解しやすいように、TACで広く使用されている Sniffer Proソフ
トウェアを使用することを推奨します。

ヒント

IP Phone、ゲートウェイ、Unified CommunicationsManagerなど、関連するすべての装置の IP/MAC
アドレスを利用可能にしておいてください。

デバッグ
debug特権 EXECコマンドの出力は、プロトコルのステータスおよびネットワークアクティビ
ティ全般に関する、さまざまなネットワーク間イベントについての診断情報を提供します。

端末エミュレータソフトウェア（ハイパーターミナルなど）を設定し、デバッグ出力をファイル

に取得できるようにしてください。ハイパーターミナルで、[転送（Transfer）]をクリックし、
[テキストのキャプチャ（Capture Text）]をクリックして、適切なオプションを選択します。

IOS音声ゲートウェイデバッグを実行する前に、servicetimestampsdebugdatetimemsec
がゲートウェイでグローバルに設定されていることを確認してください。

運用時間中にライブ環境でデバッグを収集することは避けてください。（注）
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運用時間外にデバッグを収集することを推奨します。ライブ環境でデバッグを収集する必要があ

る場合は、no logging console oyloggingbufferedを設定します。デバッグを収集するに
は、show logを使用します。

デバッグは長くなることがあるため、コンソールポート（デフォルトの logging console）また

はバッファ（logging buffer）でデバッグを直接収集します。セッションを介してデバッグを収

集すると、デバイスのパフォーマンスが低下して、デバッグが不完全となり、デバッグを再収集

する必要が生じることがあります。

デバッグを停止するには、no debug allコマンドまたはundebug allコマンドを使用します。show

debugコマンドを使用して、デバッグがオフになっていることを確認してください。

Cisco Secure Telnet
シスコサービスエンジニア（CSE）は、Cisco Secure Telnetを使用して、サイト上のUnified
Communications Managerノードに対して透過的にファイアウォールアクセスを実行できます。
Cisco Secure Telnetは、強力な暗号化を使用して、シスコ内の特別な Telnetクライアントを、ファ
イアウォールの内側にある Telnetデーモンに接続できます。このセキュアな接続により、ファイ
アウォールを変更せずに、UnifiedCommunicationsManagerノードの監視およびトラブルシューティ
ングをリモートで行うことができます。

シスコは、お客様の承諾を得た場合にだけこのサービスを提供します。サイトに、このプロセス

の開始を支援するネットワーク管理者を配置する必要があります。

（注）

パケットキャプチャ
ここでは、パケットキャプチャについて説明します。

関連トピック

パケットキャプチャの概要, on page 525
パケットキャプチャの設定チェックリスト, on page 525
Standard Packet Sniffer Usersアクセスコントロールグループへのエンドユーザの追加 , on page
526
パケットキャプチャのサービスパラメータの設定, on page 526
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定, on page 527
[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定, on page 528
パケットキャプチャの構成設定, on page 530
キャプチャしたパケットの分析, on page 532
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パケットキャプチャの概要

メディアや TCPパケットをスニフィングするサードパーティ製トラブルシューティングツール
は、暗号化をイネーブルにしたあとは機能しません。このため、問題が発生した場合は、Unified
Communications Managerを使用して次のタスクを行う必要があります。

• Unified Communications Managerとデバイスとの間で交換されるメッセージのパケットの分析
（Cisco Unified IP Phone[SIPと SCCP]、Cisco IOSMGCPゲートウェイ、H.323ゲートウェイ、
H.323/H.245/H.225トランク、または SIPトランク）。

•デバイス間の Secure Real Time Protocol（SRTP）パケットのキャプチャ。

•メッセージからのメディア暗号キー情報の抽出、およびデバイス間のメディアの復号化。

このタスクを複数のデバイスに対して同時に実行すると、CPU使用率が高くなり、コール処理が
中断される可能性があります。このタスクは、コール処理が中断される危険性が最も少ないとき

に実行することを強く推奨します。

ヒント

詳細については、CiscoUnifiedCommunicationsManagerセキュリティガイドを参照してください。

パケットキャプチャの設定チェックリスト

必要なデータを抽出し、分析するには、次の作業を実行します。

手順

1. エンドユーザを Standard Packet Sniffer Usersグループに追加します。

2. Cisco Unified Communications Manager Administrationの [サービスパラメータ設定（Service
ParameterConfiguration）]ウィンドウで、パケットキャプチャのサービスパラメータを設定し
ます。たとえば、Packet Capture Enableサービスパラメータを設定します。

3. [電話の設定（PhoneConfiguration）]、[ゲートウェイの設定（GatewayConfiguration）]、または
[トランクの設定（Trunk Configuration）]の各ウィンドウで、デバイスごとのパケットキャプ
チャの設定を行います。

パケットキャプチャは、複数のデバイスで同時にはイネーブルにしないことを強く推奨します。

このタスクによって、ネットワークで使用されているCPUの使用率が上昇する可能性があるため
です。

（注）

4. 該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。
使用しているスニファトレースツールに対応したマニュアルを参照してください。

5. パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定しま
す。
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6. パケットの分析に必要なファイルを収集します。

7. Cisco Technical Assistance Center（TAC）がパケットを分析します。このタスクについては、
TACに直接お問い合わせください。

関連トピック

Standard Packet Sniffer Usersアクセスコントロールグループへのエンドユーザの追加 , on page
526
キャプチャしたパケットの分析, on page 532
[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定, on page 528
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定, on page 527
パケットキャプチャのサービスパラメータの設定, on page 526
パケットキャプチャの構成設定, on page 530

Standard Packet Sniffer Usersアクセスコントロールグループへのエン
ドユーザの追加

Standard Packet Sniffer Usersグループに所属するユーザは、パケットキャプチャをサポートしてい
るデバイスについて、パケットキャプチャモードとパケットキャプチャ時間を設定できます。

ユーザが Standard Packet Sniffer Usersアクセスコントロールグループに含まれていない場合、そ
のユーザはパケットキャプチャを開始できません。

次の手順では、エンドユーザを Standard Packet Snifferアクセス制御グループに追加する方法につ
いて説明します。この手順では、Cisco Unified Communications Managerアドミニストレーション
ガイドの説明に従って、 Cisco Unified Communications Manager Administrationでエンドユーザを設
定したことを前提としています。

手順

1. CiscoUnified CommunicationsManagerアドミニストレーションガイドの説明に従って、アクセ
ス制御グループを検索します。

2. [検索/リスト（Find/List）]ウィンドウが表示されたら、[標準パケットスニファユーザ（Standard
Packet Sniffer Users）]リンクをクリックします。

3. [グループにユーザを追加（Add Users to Group）]ボタンをクリックします。

4. CiscoUnified CommunicationsManagerアドミニストレーションガイドの説明に従って、エンド
ユーザを追加します。

5. ユーザを追加したら、[保存（Save）]をクリックします。

パケットキャプチャのサービスパラメータの設定

パケットキャプチャのパラメータを設定するには、次の手順を実行します。
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手順

1. Unified Communications Managerで、[システム] > [サービスパラメータ]を選択します。

2. [サーバ（Server）]ドロップダウンリストボックスで、CiscoCallManagerサービスをアクティ
ブにした Activeサーバを選択します。

3. [サービス（Service）]ドロップダウンリストボックスで、[Cisco CallManager（アクティブ）
（Cisco CallManager (Active)）]サービスを選択します。

4. [TLSパケットキャプチャ設定（TLS Packet Capturing Configuration）]ペインまでスクロールし
て、パケットキャプチャを設定します。

サービスパラメータについては、ウィンドウに表示されているパラメータ名または疑問符をク

リックしてください。

ヒント

パケットキャプチャを実行するには、Packet Capture Enableサービスパラメータを Trueに設定す
る必要があります。

（注）

5. 変更内容を有効にするには、[保存（Save）]をクリックします。

6. パケットキャプチャの設定を続行できます。

関連トピック

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定, on page 528
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定, on page 527

[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプ
チャの設定

[サービスパラメータ（Service Parameter）]ウィンドウでパケットキャプチャをイネーブルにし
たら、 Cisco Unified Communications Manager Administrationの [電話の設定（Phone Configuration）]
ウィンドウで、デバイスごとにパケットキャプチャを設定できます。

電話機ごとに、パケットキャプチャをイネーブルまたはディセーブルにします。パケットキャ

プチャのデフォルト設定は、Noneです。
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パケットキャプチャは、複数の電話機で同時にはイネーブルにしないことを強く推奨します。こ

のタスクによって、ネットワークで使用されているCPUの使用率が上昇する可能性があるためで
す。

パケットをキャプチャしない場合、またはタスクを完了した場合は、Packet Capture Enableサービ
スパラメータを Falseに設定します。

注意

電話機のパケットキャプチャを設定するには、次の手順を実行します。

手順

1. パケットキャプチャを設定する前に、パケットキャプチャの設定に関するトピックを参照し
てください。

2. Cisco Unified Communications Managerシステム設定ガイドの説明に従って、SIP電話機または
SCCP電話機を検索します。

3. [電話の設定（Phone Configuration）]ウィンドウが表示されたら、「パケットキャプチャの設
定値」の説明に従って、トラブルシューティングの設定を行います。

4. 設定が完了したら、[保存（Save）]をクリックします。

5. [リセット（Reset）]ダイアログボックスで、[OK]をクリックします。

Cisco Unified Communications Manager Administrationからデバイスをリセットするように求められ
ますが、パケットをキャプチャするためにデバイスをリセットする必要はありません。

ヒント

この他の手順

該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。

パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定します。

関連トピック

キャプチャしたパケットの分析, on page 532
パケットキャプチャの設定チェックリスト, on page 525

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [ト
ランクの設定（Trunk Configuration）]ウィンドウでのパケットキャプ
チャの設定

次のゲートウェイおよびトランクは、Unified Communications Managerでのパケットキャプチャを
サポートしています。
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• Cisco IOS MGCPゲートウェイ

• H.323ゲートウェイ

• H.323/H.245/H.225トランク

• SIPトランク

パケットキャプチャは、複数のデバイスで同時にはイネーブルにしないことを強く推奨します。

このタスクによって、ネットワークで使用されているCPUの使用率が上昇する可能性があるため
です。

パケットをキャプチャしない場合、またはタスクを完了した場合は、Packet Capture Enableサービ
スパラメータを Falseに設定します。

ヒント

[ゲートウェイの設定（Gateway Configuration）]ウィンドウまたは [トランクの設定（Trunk
Configuration）]ウィンドウでパケットキャプチャの設定を行うには、次の手順を実行します。

手順

1. パケットキャプチャを設定する前に、パケットキャプチャの設定に関するトピックを参照し
てください。

2. 次のいずれかの作業を実行します。

• CiscoUnifiedCommunicationsManagerシステム設定ガイドの説明に従って、Cisco IOSMGCP
ゲートウェイを検索します。

• Cisco Unified Communications Managerシステム設定ガイドの説明に従って、H.323ゲート
ウェイを検索します。

• CiscoUnifiedCommunicationsManagerシステム設定ガイドの説明に従って、H.323、H.245、
または H.225トランクを検索します。

• Cisco Unified Communications Managerシステム設定ガイドの説明に従って、SIPトランク
を検索します。

3. 設定ウィンドウが表示されたら、[パケットキャプチャモード（Packet Capture Mode）]と [パ
ケットキャプチャ時間（Packet Capture Duration）]の設定値を確認します。

Cisco IOS MGCPゲートウェイを見つけたら、Cisco IOS MGCPゲートウェイ用のポートをCisco
Unified CommunicationsManagerアドミニストレーションガイドの説明に従って設定してあること
を確認します。 Cisco IOS MGCPゲートウェイのパケットキャプチャ設定値は、エンドポイント
識別子の [ゲートウェイの設定（Gateway Configuration）]ウィンドウに表示されます。このウィ
ンドウにアクセスするには、音声インターフェイスカードのエンドポイント識別子をクリックし

ます。

ヒント
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4. 「パケットキャプチャの設定値」の説明に従って、トラブルシューティングを設定します。

5. パケットキャプチャを設定したら、[保存（Save）]をクリックします。

6. [リセット（Reset）]ダイアログボックスで、[OK]をクリックします。

Cisco Unified Communications Manager Administrationからデバイスをリセットするように求められ
ますが、パケットをキャプチャするためにデバイスをリセットする必要はありません。

ヒント

この他の手順

該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。

パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定します。

関連トピック

キャプチャしたパケットの分析, on page 532
パケットキャプチャの設定チェックリスト, on page 525

パケットキャプチャの構成設定

次の表に、ゲートウェイ、トランク、および電話機にパケットキャプチャを設定する際の [パケッ
トキャプチャモード（Packet Capture Mode）]設定と [パケットキャプチャ時間（Packet Capture
Duration）]設定について説明します。
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説明設定

暗号化のトラブルシューティング専用の設定。パケットキャプチャ

リングは、高い CPU使用率およびコール処理中断の原因となりま
す。ドロップダウンリストボックスから、次のオプションのいずれ

かを選択します。

• [なし（None）]：このオプションは、パケットキャプチャが発
生しないことを示します（デフォルト設定）。パケットキャプ

チャが完了すると、UnifiedCommunicationsManagerは [パケット
キャプチャモード（Packet CaptureMode）]を [なし（None）]に
設定します。

• [バッチ処理モード（Batch Processing Mode）]：Unified
CommunicationsManagerが復号化または非暗号化されたメッセー
ジをファイルに書き込み、システムが各ファイルを暗号化しま

す。システムは毎日、新しい暗号キーを持つ新しいファイルを

作成します。 Unified Communications Managerは 7日間ファイル
を保存しますが、ファイルを暗号化するキーも安全な場所に保

存します。Unified Communications Managerはファイルを PktCap
仮想ディレクトリに保存します。単一のファイルには、タイム

スタンプ、送信元 IPアドレス、送信元 IPポート、宛先 IPアド
レス、パケットプロトコル、メッセージ長、およびメッセージ

が含まれます。TACデバッグツールは、HTTPS、管理者のユー
ザ名とパスワード、および指定日を使用して、キャプチャされ

たパケットを含む単一の暗号化されたファイルを要求します。

さらにキー情報も要求し、暗号化されたファイルを復号化しま

す。

TACに連絡する前に、該当するデバイス間でスニファト
レースを使用して、SRTPパケットをキャプチャする必
要があります。

ヒント

[パケットキャプチャモー
ド(Packet Capture Mode)]

暗号化のトラブルシューティング専用の設定。パケットキャプチャ

リングは、高い CPU使用率およびコール処理中断の原因となりま
す。

このフィールドには、パケットキャプチャリングの 1つのセッショ
ンに割り当てる最大分数を指定します。デフォルト設定は 0です。
ただし、0～ 300分の範囲で指定できます。

パケットキャプチャリングを開始するには、このフィールドに 0以
外の値を入力します。パケットキャプチャリングの完了後、0が表
示されます。

[パケットキャプチャ時間
(Packet Capture Duration)]

関連トピック

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定, on page 528
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[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定, on page 527

キャプチャしたパケットの分析

Cisco Technical Assistance Center（TAC）は、デバッグツールを使用してパケットを分析します。
TACにお問い合わせいただく前に、該当するデバイス間でスニファトレースを使用して、SRTP
パケットをキャプチャしてください。次の情報を収集したら、TACに直接お問い合わせくださ
い。

•パケットキャプチャファイル—https://<IP address or server
name>/pktCap/pktCap.jsp?file=mm-dd-yyyy.pkt。サーバを参照し、西暦年と日付（mm-dd-yyyy）
別のパケットキャプチャファイルを見つけます。

•ファイルのキー—https://<IP address or server name>/pktCap/pktCap.jsp?key=mm-dd-yyyy.pkt。
サーバを参照し、西暦年と日付（mm-dd-yyyy）別のキーを見つけます。

• Standard Packet Sniffer Usersグループに所属しているエンドユーザのユーザ名とパスワード。

詳細については、Cisco Unified Communications Managerセキュリティガイドを参照してくださ
い。

一般的なトラブルシューティングのタスク、ツール、お

よびコマンド
この項では、ルートアクセスが無効にされた Unified Communications Managerサーバのトラブル
シューティングに役立つコマンドやユーティリティのクイックリファレンスを提供します。次の

表に、システムのさまざまな問題をトラブルシューティングするための情報収集に使用できるCLI
コマンドと GUIをまとめます。

表 93 : CLIコマンドと GUI選択のまとめ

CLIコマンドサービスアビリティのGUIツー
ル

Linuxコマン
ド

情報

プロセッサ CPU使用率：

show perf query class Processor

すべてのプロセスのプロセス CPU使用率：

show perf query counter Process「% CPU Time」

個々のプロセスカウンタの詳細（CPU使用率を含
む）

show perf query instance <Process task_name>

RTMT

[表示（View）]タブに移動し、
[サーバ（Server）]> [CPUとメ
モリ（CPU and Memory）]を
選択

topCPU使用率
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CLIコマンドサービスアビリティのGUIツー
ル

Linuxコマン
ド

情報

show perf query counter Process「Process Status」RTMT

[表示（View）]タブに移動し、
[サーバ（Server）] > [プロセス
（Process）]を選択

psプロセスの状態

show perf query counter Partition「% Used」

または show perf query class Partition

RTMT

[表示（View）]タブに移動し、
[サーバ（Server）] > [ディスク
使用量（Disk Usage）]を選択

df/duディスク使用量

show perf query class MemoryRTMT

[表示（View）]タブに移動し、
[サーバ（Server）]> [CPUとメ
モリ（CPU and Memory）]を
選択

freeメモリ

show network statusnetstatsネットワークス

テータス

utils system restartサーバの [プラットフォーム
（Platform）]Webページにログ
イン

[サーバ（Server）] > [現在の
バージョン（CurrentVersion）]
に移動

リブート

（reboot）
サーバのリブート

ファイルのリスト：file list

ファイルのダウンロード：file get

ファイルの表示：file view

RTMT

[ツール（Tools）]タブに移動
し、[トレース（Trace）] > [ト
レースおよびログセントラル

（Trace & Log Central）]を選
択

Sftp、ftpトレース/ログの収
集

次の表に、一般的な問題と、そのトラブルシューティングに使用するツールのリストを示します。
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表 94 : CLIコマンドおよび GUI選択オプションによる一般的な問題のトラブルシューティング

CLIコマンドGUIツールタスク

adminとしてログインし、次のいずれかの show
コマンドを使用します。

• show tech database

• show tech dbinuse

• show tech dbschema

• show tech devdefaults

• show tech gateway

• show tech locales

• show tech notify

• show tech procedures

• show tech routepatterns

• show tech routeplan

• show tech systables

• show tech table

• show tech triggers

• show tech version

• show tech params*

SQLコマンドを実行するには、runコマンドを使
用します。

• run sql <sql command>

なしデータベースにアクセスする
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CLIコマンドGUIツールタスク

file deleteRTMTクライアントアプリケーショ
ンを使用して、[ツール（Tools）]タ
ブに移動し、[トレースおよびログ
セントラル（Trace & Log
Central）] > [ファイルの収集
（Collect Files）]を選択します。

収集するファイルの選択基準を選択

し、[ファイルの削除（Delete
Files）]オプションのチェックボッ
クスをオンにします。この操作を

実行すると、ファイルが PCにダウ
ンロードされ、Unified
CommunicationsManagerサーバ上の
ファイルは削除されます。

ディスクの空き容量を増やす

Logパーティションに
あるファイルだけ、削

除できます。

（注）

utils core [options]コアファイルは表示できませんが、

RTMTアプリケーションを使用して
[Trace & Log Central）] > [クラッ
シュダンプの収集（Collect Crash
Dump）]を選択すると、コアファ
イルをダウンロードできます。

コアファイルを表示する

utils system restartサーバの [プラットフォーム
（Platform）]ページにログインし、
[リスタート（Restart）] > [現在の
バージョン（Current Version）]に
移動します。

Unified Communications
Managerサーバをリブートす
る

set trace enable [Detailed, Significant, Error, Arbitrary,
Entry_exit, State_Transition, Special] [syslogmib,
cdpmib, dbl, dbnotify]

Cisco Unity Connection Serviceability
Administration
（https://<server_ipaddress>:8443/
ccmservice/）にログインして、
[トレース（Trace）] > [設定
（Configuration）]を選択します。

トレースのデバッグレベルを

変更する

show network statusなしネットワークのステータスを

表示する

トラブルシューティングのヒント
次の各ヒントは、Unified Communications Managerのトラブルシューティングに役立ちます。
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Unified Communications Managerのリリースノートで既知の問題を確認します。リリースノート
には、既知の問題の説明と対応策が記載されています。

ヒント

デバイスの登録先を確認します。ヒント

各 Unified Communications Managerログはファイルをローカルでトレースします。電話機または
ゲートウェイが特定の Unified Communications Managerに登録されている場合、その Unified
Communications Managerでコールが開始されると、コール処理はそこで実行されます。問題をデ
バッグするには、そのUnified CommunicationsManager上のトレースを取り込む必要があります。

デバイスがサブスクライバサーバに登録されているにもかかわらず、パブリッシャサーバ上のト

レースを取り込むという間違いがよくあります。そのトレースファイルはほとんど空です（その

ファイルには目的のコールが含まれていません）。

デバイス 1を CM1に登録し、デバイス 2を CM2に登録しているために問題が生じることも多く
あります。デバイス 1がデバイス 2をコールすると CM1でコールトレースが実行され、デバイ
ス 2がデバイス 1をコールすると CM2でトレースが実行されます。双方向のコール問題のトラ
ブルシューティングを行う場合は、トラブルシューティングに必要なすべての情報を得るために、

両方の Unified Communications Managerからの両方のトレースが必要となります。

問題のおおよその時刻を確認します。ヒント

複数のコールが発信された可能性があるため、コールのおおよその時刻を確認していると、TAC
が問題を迅速に特定するのに役立ちます。

Cisco Unified IP Phone 79xxの電話機統計情報は、 i または ?ボタンをアクティブコール中に 2回
押すと取得できます。

テストを実行して問題を再現し、情報を生成する場合は、問題を理解するために不可欠な次のデー

タを確認してください。

•発信側の番号または着信側の番号

•特定のシナリオに関係する他の番号

•コールの時刻

トラブルシューティングには、すべての機器の時刻が同期化されている

ことが重要であることに注意してください。

（注）

問題を再現している場合は、ファイルの変更日付とタイムスタンプを調べて、その時間枠のファ

イルを選択します。適切なトレースを収集する最良の方法は、問題を再現してからすぐに最新の
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ファイルを見つけ、そのファイルをUnified CommunicationsManagerサーバからコピーすることで
す。

ログファイルを保存して、上書きされないようにします。ヒント

ファイルは、時間が経つと上書きされます。ログが記録されているファイルを調べる唯一の方法

は、メニューバーで [表示（View）] > [更新（Refresh）]を選択し、ファイルの日付と時刻を確認
することです。

システム履歴ログ
システム履歴ログを使用すると、システムの初期インストール、システムのアップグレード、Cisco
オプションのインストール、DRSバックアップとDRS復元、バージョン切り替えとリブート履歴
などの情報の概要を中央からすばやく把握できます。

関連トピック

システム履歴ログの概要, on page 537
システム履歴ログのフィールド, on page 538
システム履歴ログへのアクセス, on page 539

システム履歴ログの概要

システム履歴ログは、system-history.logという単純な ASCIIファイルとして保管され、そのデー
タはデータベース内には保持されません。サイズが膨大ではないため、ローテーションされるこ

とはありません。

システム履歴ファイルには、次の機能があります。

•サーバ上のソフトウェアの初期インストールを記録します。

•ソフトウェアの各アップデート（Ciscoオプションファイルおよびパッチ）の成功、失敗、
またはキャンセルを記録します。

•実行される各 DRSバックアップと復元を記録します。

• CLIまたは GUIによって発行されるバージョン切り替えの各呼び出しを記録します。

• CLIまたはGUIによって発行される再起動およびシャットダウンの各呼び出しを記録します。

•システムの各ブートを記録します。再起動エントリまたはシャットダウンエントリと関連付
けられていない場合のブートは、手動リブート、電源サイクル、またはカーネルパニックの

結果として発生したものです。

•初期インストール以降、または機能が利用可能になって以降のシステム履歴を単一ファイル
に保持します。
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•インストールフォルダに存在します。 fileコマンドか、または Real Time Monitoring Tool
（RTMT）を使用して、CLIからログにアクセスできます。

システム履歴ログのフィールド

ログには、製品名、製品バージョン、およびカーネルイメージに関する情報を含む、次のような

共通のヘッダーが表示されます。

=====================================

Product Name - Unified Communications Manager

Product Version - 7.1.0.39000-9023

Kernel Image - 2.6.9-67.EL

=====================================

システム履歴ログの各エントリには、次のようなフィールドがあります。

timestamp userid action description start/result

システム履歴ログのフィールドには、次のような値が含まれます。

• timestamp：サーバ上のローカルな日付と時刻がmm/dd/yyyy hh:mm:ssの形式で表示されます。

• userid：アクションを呼び出したユーザの名前が表示されます。

• action：次のいずれかのアクションが表示されます。

•インストール

• Windowsアップグレード

•インストール時のアップグレード

•アップグレード

• Ciscoオプションのインストール

•バージョン切り替え

•システム再起動

• Shutdown

• Boot

• DRSバックアップ

• DRS復元

• description：次のいずれかのメッセージが表示されます。

• Version：基本インストール、Windowsアップグレード、インストール時のアップグレー
ド、アップグレードの各アクションが表示されます。
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• Cisco Option file name：Ciscoオプションのインストールのアクションが表示されます。

• Timestamp：DRSバックアップと DRS復元の各アクションが表示されます。

• Active version to inactive version：バージョン切り替えのアクションが表示されます。

• Active version：システム再起動、シャットダウン、およびブートの各アクションが表示さ
れます。

• result：次の結果が表示されます。

•開始

•成功または失敗

•キャンセル（Cancel）

次に、システム履歴ログの例を示します。

admin:file dump install system-history.log=======================================
Product Name - Cisco Unified Communications Manager Product Version -
6.1.2.9901-117 Kernel Image - 2.4.21-47.EL.cs.3BOOT
======================================= 07/25/2008 14:20:06 | root: Install
6.1.2.9901-117 Start 07/25/2008 15:05:37 | root: Install 6.1.2.9901-117 Success
07/25/2008 15:05:38 | root: Boot 6.1.2.9901-117 Start 07/30/2008 10:08:56 | root:
Upgrade 6.1.2.9901-126 Start 07/30/2008 10:46:31 | root: Upgrade 6.1.2.9901-126
Success 07/30/2008 10:46:43 | root: Switch Version 6.1.2.9901-117 to
6.1.2.9901-126 Start 07/30/2008 10:48:39 | root: Switch Version 6.1.2.9901-117
to 6.1.2.9901-126 Success 07/30/2008 10:48:39 | root: Restart 6.1.2.9901-126 Start
07/30/2008 10:51:27 | root: Boot 6.1.2.9901-126 Start 08/01/2008 16:29:31 | root:
Restart 6.1.2.9901-126 Start 08/01/2008 16:32:31 | root: Boot 6.1.2.9901-126
Start

システム履歴ログへのアクセス

システム履歴ログにアクセスするには、CLIまたは RTMTを使用できます。

CLIの使用

次のように CLIの fileコマンドを使用すると、システム履歴ログにアクセスできます。

• file view install system-history.log

• file get install system-history.log

CLIファイルコマンドの詳細については、『Command Line Interface Reference Guide for Cisco Unified
Communications Solutions』を参照してください。

RTMTの使用

RTMTを使用してシステム履歴ログにアクセスすることもできます。 [Trace and Log Central]タブ
で、[インストールログの収集（Collect Install Logs）]を選択します。
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RTMTの使用の詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』
を参照してください。

監査ロギング
一元化された監査ロギングにより、Unified Communications Managerシステムへの設定変更を監査
用の別のログファイルに記録できます。監査イベントは、記録する必要があるすべてのイベント

を指します。次のUnifiedCommunicationsManagerコンポーネントによって監査イベントが生成さ
れます。

• Cisco Unified Communications Manager Administration

• Cisco Unified Serviceability

• Unified Communications Manager CDR Analysis and Reporting

• Cisco Unified Real-Time Monitoring Tool

• Cisco Unified Communications Operating System

• Disaster Recovery System

•データベース

•コマンドラインインターフェイス

• Remote Support Account Enabled（テクニカルサポートチームによって発行される CLIコマン
ド）

Cisco Business Edition 5000では、次のCisco Unity Connectionコンポーネントによっても監査イベン
トが生成されます。

• Cisco Unity Connectionの管理

• Cisco Personal Communications Assistant (Cisco PCA)

• Cisco Unity Connectionサービスアビリティ

• Representational State Transfer（REST）APIを使用する Cisco Unity Connectionクライアント

次に、監査イベントの例を示します。

CCM_TOMCAT-GENERIC-3-AuditEventGenerated: Audit Event Generated
UserID:CCMAdministrator Client IP Address:172.19.240.207 Severity:3
EventType:ServiceStatusUpdated ResourceAccessed: CCMService EventStatus:Successful
Description: Call Manager Service status is stopped App ID:Cisco Tomcat Cluster
ID:StandAloneCluster Node ID:sa-cm1-3

監査イベントに関する情報が含まれている監査ログは、共通のパーティションに書き込まれます。

これらの監査ログのパージは、トレースファイルと同様に、Log Partition Monitor（LPM）によっ
て管理されます。デフォルトでは、LPMによって監査ログがパージされますが、監査ユーザは
Cisco Unified Serviceabilityの [Audit User Configuration]ウィンドウからこの設定を変更できます。
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共通パーティションのディスク使用量がしきい値を超えると、LPMによってアラートが送信され
ますが、アラートには、ディスクが監査ログまたはトレースファイルによっていっぱいであるか

どうかに関する情報は含まれていません。

監査ログをサポートするネットワークサービスである Cisco Audit Event Serviceは、Cisco Unified
Serviceabilityのコントロールセンターのネットワークサービスに表示されます。監査ログへの書
き込みが行われない場合は、CiscoUnified Serviceabilityで [Tools]> [Control Center-Network Services]
を選択し、このサービスを停止してから開始します。

ヒント

監査ログはすべて、Cisco Unified Real-Time Monitoring Toolの Trace and Log Centralから収集、表
示、および削除されます。 RTMTの Trace and Log Centralで監査ログにアクセスします。 [システ
ム] > [リアルタイムトレース] > [監査ログ] > [ノード]に移動します。ノードを選択したら、別の
ウィンドウに [システム] > [Cisco監査ログ]が表示されます。

RTMTには、次のタイプの監査ログが表示されます。

•アプリケーションログ

•データベースログ

•オペレーティングシステムログ

•リモート SupportAccEnabledログ

アプリケーションログ

RTMTの AuditAppフォルダに表示されるアプリケーション監査ログには、 Cisco Unified
CommunicationsManager Administration、CiscoUnified Serviceability、CLI、Cisco Unifiedリアルタイ

ム監視ツール（RTMT）、ディザスタリカバリシステム、および Cisco Unified CDR Analysis and
Reporting（CAR）の設定変更が記録されます。Cisco Business Edition 5000の場合、アプリケーショ
ン監査ログにはCiscoUnityConnectionの管理、Cisco Personal Communications Assistant（CiscoPCA）、
Cisco Unity Connectionのサービスアビリティ、および Representational State Transfer（REST）API
を使用するクライアントに対する変更も記録されます。

アプリケーションログはデフォルトでは有効になっていますが、Cisco Unified Serviceabilityで
[Tools] > [Audit Log Configuration]を選択することによって設定を変更できます。設定可能な監
査ログの設定については、『Cisco Unified Serviceability Administration Guide』を参照してくださ
い。

CiscoUnified Serviceabilityで監査ログが無効になると、監査ログファイルは新規で作成されなくな
ります。
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監査のロールを割り当てられたユーザだけが監査ログの設定を変更する権限を持っています。新

規のインストールまたはアップグレード後には、デフォルトでCCMAdministratorに監査のロール
が割り当てられます。 CCMAdministratorは、監査のために作成した新規ユーザを「「Standard
Audit Users」」グループに割り当てることができます。その後、CCMAdministratorを監査ユーザ
グループから削除できます。「「Standard Audit Log Configuration」」ロールには、監査ログを削
除する権限と、Cisco Unified Real-Time Monitoring Tool、Trace Collection Tool、RTMT Alert
Configuration、[コントロールセンターのネットワークサービス（ControlCenter -NetworkServices）]
ウィンドウ、RTMT Profile Saving、[監査の設定（Audit Configuration）]ウィンドウ、および Audit
Tracesという新規リソースへの読み取り/更新権限が与えられます。 Cisco Business Edition 5000の
CiscoUnityConnectionの場合、インストール時に作成されたアプリケーション管理アカウントは、
AuditAdministratorロールに割り当てられます。このアカウントは、他の管理者ユーザをこのロー
ルに割り当てることができます。

ヒント

Unified Communications Managerは、設定された最大ファイルサイズに達するまで、1つのアプリ
ケーション監査ログファイルを使用します。最大ファイルサイズに達すると、そのファイルを閉

じ、新規アプリケーション監査ログファイルを作成します。システムでログファイルのローテー

ションが指定されている場合、Unified Communications Managerは設定されている数のファイルを
保存します。ログイベントの一部は、RTMT SyslogViewerを使用して表示できます。

以下の Cisco Unified Communications Manager Administrationのイベントは、ログに記録されます。

•ユーザのログイン/ログアウト。

•ユーザのロールメンバーシップの更新（ユーザの追加、ユーザの削除、またはユーザのロー
ルの更新）。

•ロールの更新（新しいロールの追加、削除、または更新）。

•デバイスの更新（電話機およびゲートウェイ）。

•サーバ設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープライ
ズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、およびUnified
Communications Managerサーバの追加または削除）

以下の Cisco Unified Serviceabilityのイベントは、ログに記録されます。

• Serviceabilityウィンドウからのサービスのアクティベーション、非アクティブ化、開始、ま
たは停止。

•トレース設定およびアラーム設定の変更。

• SNMP設定の変更。

• CDR管理の変更。

•サービスアビリティレポートのアーカイブのレポートの参照。このログはレポーターノー
ドで表示します。

RTMTでは、次のイベントが監査イベントアラームとともに記録されます。
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•アラートの設定。

•アラートの中断。

•電子メールの設定。

•ノードアラートステータスの設定。

•アラートの追加。

•アラートの追加アクション。

•アラートのクリア。

•アラートのイネーブル化。

•アラートの削除アクション。

•アラートの削除。

Unified Communications Manager CDR Analysis and Reportingでは、次のイベントが記録されます。

• CDR Loaderのスケジュール。

•日次、週次、月次のユーザレポート、システムレポート、およびデバイスレポートのスケ
ジュール。

•メールパラメータの設定。

•ダイヤルプランの設定。

•ゲートウェイの設定。

•システムプリファレンスの設定。

•自動消去の設定。

•接続時間、時刻、および音声品質の評価エンジンの設定。

• QoSの設定。

•事前生成レポートの自動生成/アラートの設定

•通知限度の設定。

ディザスタリカバリシステムでは、次のイベントが記録されます。

•開始に成功または失敗したバックアップ

•開始に成功または失敗した復元

•正しくキャンセルされたバックアップ

•完了に成功または失敗したバックアップ

•完了に成功または失敗した復元
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•バックアップスケジュールの保存、更新、削除、イネーブル化、ディセーブル化

•バックアップの宛先デバイスの保存、更新、削除

Cisco Business Edition 5000の場合、Cisco Unity Connectionの管理では、次のイベントが記録されま
す。

•ユーザのログイン/ログアウト。

•すべての設定変更（ユーザ、連絡先、コール管理オブジェクト、ネットワーク、システム設
定、テレフォニーなど）。

•タスク管理（タスクの有効化/無効化）。

•一括管理ツール（一括作成、一括削除）。

•カスタムキーパッドマップ（マップの更新）

Cisco Business Edition 5000の場合、Cisco PCAでは、次のイベントが記録されます。

•ユーザのログイン/ログアウト。

• Messaging Assistantで行われたすべての設定変更。

Cisco Business Edition 5000の場合、Cisco Unity Connectionのサービスアビリティログでは、次のイ
ベントが記録されます。

•ユーザのログイン/ログアウト。

•すべての設定変更。

•サービスのアクティブ化、非アクティブ化、開始、または停止。

Cisco Business Edition 5000の場合、REST APIを使用するクライアントでは、次のイベントが記録
されます。

•ユーザのログイン（ユーザの API認証）。

• Cisco Unity Connectionプロビジョニングインターフェイス（CUPI）を使用する API呼び出
し。

データベースログ

RTMTの informixフォルダに表示されるデータベース監査ログでは、データベースの変更がレポー
トされます。このログは、デフォルトでは有効になっていませんが、 Cisco Unified Serviceability
で [Tools] > [Audit Log Configuration]を選択することによって設定を変更できます。設定可能な
監査ログの設定については、Cisco Unified Serviceabilityを参照してください。

このログは、アプリケーションの設定変更を記録するアプリケーション監査ログとは異なり、デー

タベースの変更を記録します。 Cisco Unified Serviceabilityでデータベース監査がイネーブルに設
定されるまで、informixフォルダは RTMTに表示されません。
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オペレーティングシステムログ

RTMTの vosフォルダに表示されるオペレーティングシステム監査ログでは、オペレーティング
システムによってトリガーされるイベントがレポートされます。デフォルトでは、イネーブルに

なっていません。 utils auditd CLIコマンドによって、イネーブルまたはディセーブルにしたり、
イベントのステータスを提供したりできます。

CLIで監査がイネーブルに設定されるまで、vosフォルダは RTMTに表示されません。

CLIの詳細については、『Cisco Unified Solutionsコマンドラインインターフェイスリファレンス

ガイド』を参照してください。

リモートサポートアカウントイネーブル化ログ

RTMTの vosフォルダに表示されるリモートサポートアカウントイネーブル化ログでは、テクニ
カルサポートチームによって発行される CLIコマンドがレポートされます。このログの設定は
変更できません。このログは、テクニカルサポートチームによってリモートサポートアカウン

トがイネーブルに設定された場合にだけ作成されます。

Cisco Unified Communications Managerサービスが稼働し
ているかどうかの確認

サーバ上で Cisco CallManagerサービスがアクティブであることを確認するには、次の手順を実行
します。

手順

1. Cisco Unified Communications Manager Administrationの [ナビゲーション]メニューで、 > [Cisco
Unified Serviceability]を選択します。

2. [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。

3. [サーバ（Server）]カラムから必要なサーバを選択します。

選択したサーバが [現在のサーバ（Current Server）]というタイトルの隣に表示され、設定済み
のサービスを示す一連のボックスが表示されます。

Cisco CallManager行の [アクティベーションステータス（Activation Status）]カラムに、[アク
ティブ化（Activated）]または [非アクティブ（Deactivated）]と表示されます。

[アクティブ化（Activated）]というステータスが表示されている場合、選択したサーバ上で、
指定した Cisco CallManagerサービスがアクティブのままになっています。

[非アクティブ（Deactivated）]というステータスが表示されている場合は、引き続き次のステッ
プを実行します。

4. 目的の Cisco CallManagerサービスのチェックボックスをオンにします。

5. [更新（Update）]ボタンをクリックします。
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指定したCiscoCallManagerサービス行の [アクティベーションステータス（Activation Status）]
カラムに [アクティブ化（Activated）]と表示されます。

これで、選択したサーバ上の指定したサービスがアクティブになります。

Cisco CallManagerサービスがアクティブであるかどうか、およびサービスが現在動作しているか
どうかを確認するには、次の手順を実行します。

手順

1. Cisco Unified Communications Manager Administrationの [ナビゲーション]メニューで、 > [Cisco
Unified Serviceability]を選択します。

[CiscoUnifiedサービスアビリティ（CiscoUnified Serviceability）]ウィンドウが表示されます。

2. [ツール（Tools）]> [コントロールセンター -機能サービス（Control Center - Feature Services）]
の順に選択します。

3. [サーバ（Server）]カラムからサーバを選択します。

選択したサーバが Current Serverというタイトルの隣に表示され、設定済みのサービスを示す
ボックスが表示されます。

[ステータス（Status）]カラムに、選択したサーバでどのサービスが動作しているかが表示さ
れます。
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第 37 章

TACとのケースのオープン

この項では、TACに問い合わせる場合に必要な情報の詳細、および TACの担当者と情報を共有
する方法について説明します。

シスコテクニカルサポートでは、有効なシスコサービス契約を保有しているすべてのお客様、

パートナー、リセラー、およびディストリビュータ向けに、24時間対応の高い評価を得ているテ
クニカルサポートを用意しています。 Cisco Technical Support Webサイトでは、シスコ製品やシ
スコテクノロジーに関する技術的な問題を解決するためのオンラインのドキュメントやツールを

ご利用いただけます。このWebサイトは、24時間 365日、いつでも利用可能です。URLは次の
とおりです。http://www.cisco.com/techsupport

オンラインの TAC Service Request Toolを使用すると、S3と S4のサービスリクエストを短時間で
オープンできます（S3と S4の問題とは、ネットワークの障害が軽微である場合、あるいは製品
情報が必要な場合を意味します）。状況をご説明いただくと、TAC Service Requestツールが自動
的に推奨する解決方法を提供します。これらの推奨手段で問題を解決できない場合は、CiscoTAC
のエンジニアが対応します。次の URLで TACサービスリクエストツールを検索してください。
http://www.cisco.com/techsupport/servicerequest

S1または S2に関して、またはインターネットアクセスがない場合は、電話で Cisco TACにご連
絡ください。（S1または S2の問題とは、運用中のネットワークがダウンした場合、あるいは重
大な障害が発生した場合を意味します）。 S1および S2の問題には Cisco TACの技術者がただち
に対応し、業務を円滑に実行できるよう支援します。

電話でサービスリクエストを開く場合は、次の番号にご連絡ください。

Asia-Pacific: +61 2 8446 7411 (Australia: 1 800 805 227)

EMEA: +32 2 704 55 55

米国：1 800 553 2447

詳細な Cisco TACの連絡先については、次の URLを参照してください。
http://www.cisco.com/techsupport/contacts

•必要な情報（548ページ）
•必要な予備的情報（548ページ）
•オンラインケース（550ページ）
• Serviceability Connector（550ページ）
• Cisco Live!（551ページ）
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• Remote Access（552ページ）
• Cisco Secure Telnet（552ページ）
•リモートアカウントの設定（554ページ）

必要な情報
Cisco TACに対してサービスリクエストをオープンする場合は、問題を特定し、その内容を把握
しやすくするための予備的情報をご提供いただく必要があります。問題の内容によっては、追加

の情報をご提供いただく必要があります。次に示す情報をエンジニアから要求されなくても遅滞

なく収集してください。サービスリクエストをオープンし、エンジニアから要求されたあとに収

集を開始すると、問題の解決が遅くなります。

関連トピック

Cisco Live!, on page 551
Cisco Secure Telnet, on page 552
全般情報, on page 549
ネットワークレイアウト, on page 548
オンラインケース, on page 550
問題の説明, on page 549
Remote Access, on page 552
必要な予備的情報, on page 548

必要な予備的情報
すべての問題において、必ず次の情報を TACに提供してください。この情報を収集および保存
して TACサービスリクエストをオープンするときに使用できるようにし、変更があった場合に
は定期的に更新します。

関連トピック

全般情報, on page 549
ネットワークレイアウト, on page 548
問題の説明, on page 549

ネットワークレイアウト

物理セットアップおよび論理セットアップの詳細な説明、および音声ネットワークに関連する次

のすべてのネットワーク要素をお知らせください（存在する場合）。

• Unified Communications Manager

•バージョン（Unified Communications Manager Administrationで [詳細]を選択）

• Unified Communications Managerの数

•セットアップ（スタンドアロン、クラスタ）
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• Unity

•バージョン（Unified Communications Manager Administrationから）

•統合のタイプ

•アプリケーション

•インストールされているアプリケーションのリスト

•各アプリケーションのバージョン番号

• IP/音声ゲートウェイ

• OSのバージョン

• show techコマンド（IOSゲートウェイ）

• Unified Communications Managerの負荷（Skinnyゲートウェイ）

•スイッチ（Switch）

• OSのバージョン

• VLANの設定

•ダイヤルプラン：番号付け方式、コールルーティング

Visioや JPGなどで作成した詳細な図を提出すると理想的です。ホワイトボードを使用して、Cisco
Live!セッションから図を提供することもできます。

問題の説明

問題が発生したときにユーザが実行した処理について、手順ごとの詳細を提供します。詳細情報

には、次の内容を含める必要があります。

•予想される動作

•実際に観察された動作の詳細

全般情報

次の情報を準備する必要があります。

•新しいインストールかどうか

•以前のバージョンのUnified Communications Managerがインストールされている場合、最初か
らこの問題が発生していたかどうか（最初から発生していない場合は、最近システムに対し

て行った変更）
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•この問題は再現可能かどうか

•再現可能である場合は、通常の環境で発生するか、または特別な環境で発生するか

•再現不可能である場合は、問題発生のタイミングが特別であったかどうか

•発生の頻度

•影響のあるデバイス

•ランダムなデバイスではなく、特定のデバイスが影響を受ける場合、影響を受けるデバ
イスの共通点は何か

•問題に関連するすべてのデバイスの DNまたは IPアドレス（ゲートウェイの場合）

•コールパス上のデバイス（存在する場合）

オンラインケース
Cisco.comから TAC Case Openツールのオンラインサービスを使用すると、他のすべてのサービ
スリクエストオープン方法よりも優先的に処理されます。ただし、高優先度のサービスリクエ

スト（P1および P2）は例外です。

サービスリクエストをオープンする場合は、問題についての正確な説明を提供してください。問

題の説明を提供すると、すぐに解決策として使用できる可能性があるURLリンクが返されます。

リンクを参照しても問題の解決策が見つからない場合は、プロセスを続行して、サービスリクエ

ストを TACエンジニアに送信してください。

Serviceability Connector

Serviceability Connectorの概要
Webex Serviceabilityサービスを使用すると、ログの収集を容易にすることができます。このサー
ビスでは、診断ログや情報を検索、取得、保管するタスクを自動化します。

この機能は、お客様の社内に導入された Serviceability Connectorを使用します。 Serviceability
Connectorは、ネットワーク内の専用ホスト（「コネクタホスト」）で実行されます。次のいず
れかのコンポーネントにコネクタを取り付けできます。

• Enterprise Platform (ECP)の利用:推奨

ECPは、Dockerコンテナを使用してサービスを分離、保護、管理します。ホストとサービス
アビリティコネクタアプリケーションがクラウドからインストールされます。最新の状態

で安全な状態を確保するために、手動でアップグレードする必要はありません。
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ECPの使用を推奨します。私たちの将来の開発は、このプラットフォー
ムに焦点を当てます。Expresswayに有用性コネクタをインストールする
と、一部の新機能が使用できなくなります。

重要

• Cisco Expressway

Serviceabilityコネクタは、次の目的で使用できます。

•サービス要求のログおよびシステム情報の自動取得

•クラウド接続型 UC導入内の Unified CMクラスタのログ収集

どちらの使用例にも同じ Serviceabilityコネクタを使用できます。

Serviceabilityサービスを使用する利点
サービスには次の利点があります。

•ログの収集速度を上がります。TACエンジニアは、問題の診断を実行する際に関連するログ
を取得できます。追加のログリクエストや手動による収集と配送の待機の遅延を回避できま

す。この自動化により、問題解決に要する時間を数日短縮できる可能性があります。

• TACのコラボレーションソリューション解析ツールおよび診断署名データベースと連携し
ます。システムは、ログを自動的に分析し、既知の問題を特定し、既知の修正または回避策

を推奨します。

Serviceability Connectorの TACサポート
Serviceability Connectorの詳細については、https://www.cisco.com/go/serviceabilityを参照するか、
TACの担当者に問い合わせてください。

Cisco Live!
安全で暗号化された Javaアプレットである Cisco Live!を利用すると、コラボレーティブWebブ
ラウジング、URL共有、ホワイトボード、Telnet、クリップボードツールを使用することによっ
て、Cisco TACのエンジニアとより効率的に協同して作業できます。

Cisco Live!には次の URLからアクセスできます。

http://c3.cisco.com/
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Remote Access
リモートアクセスを使用すると、必要なすべての装置に対して Terminal Servicesセッション（リ
モートポート 3389）、HTTPセッション（リモートポート 80）、および Telnetセッション（リ
モートポート 23）を確立できます。

ダイヤルインを設定する場合は、システムに対する脆弱性となるため、login:ciscoまたは
password:ciscoは使用しないでください。

注意

TACエンジニアが次のいずれかの方法を使用してデバイスにリモートアクセスすることを許可す
ると、多くの問題を非常に迅速に解決できます。

•パブリック IPアドレスが設定された装置

•ダイヤルインアクセス：（プリファレンスの高い順に）アナログモデム、統合デジタル通信
網（ISDN）モデム、バーチャルプライベートネットワーク（VPN）

•ネットワークアドレス変換（NAT）：プライベート IPアドレスが設定された装置へのアクセ
スを可能にする IOSおよびプライベートインターネットエクスチェンジ（PIX）。

エンジニアの介入時にファイアウォールによって IOSトラフィックと PIXトラフィックが遮断さ
れないこと、およびサーバ上で Terminal Servicesなどの必要なすべてのサービスが開始されてい
ることを確認してください。

TACでは、すべてのアクセス情報は厳重に管理されます。また、お客様の同意なしにシステムを
変更することはありません。

（注）

Cisco Secure Telnet
シスコサービスエンジニア（CSE）は、Cisco Secure Telnetを使用して、サイト上のUnified
Communications Managerサーバに対して透過的にファイアウォールアクセスを実行できます。

Cisco Secure Telnetは、シスコのファイアウォール内部で Telnetクライアントをイネーブル化する
ことによって、ファイアウォールで稼働する Telnetデーモンに接続します。このセキュアな接続
により、ファイアウォールを変更せずに、Unified Communications Managerサーバの監視およびメ
ンテナンスをリモートで行うことができます。

シスコは、許可があった場合にだけお客様のネットワークにアクセスします。サイトに、このプ

ロセスの開始を支援するネットワーク管理者を配置する必要があります。

（注）
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ファイアウォールによる保護

ほとんどすべての内部ネットワークでは、外部から内部のホストシステムへのアクセスを制限す

るためにファイアウォールアプリケーションが使用されています。これらのアプリケーションで

は、ネットワークとパブリックインターネットとの間の IP接続を制限することによって、ネット
ワークが保護されます。

ファイアウォールでは、許可するように明示的に再設定しないかぎり、外部から開始されるTCP/IP
接続が自動的にブロックされます。

通常、企業ネットワークではパブリックインターネットとの通信が許可されますが、ファイア

ウォール内部から外部ホストに向けて開始される接続だけが許可されます。

Cisco Secure Telnetの設計
Cisco Secure Telnetでは、ファイアウォールの内側から簡単に Telnet接続を開始できるという技術
を活用しています。外部のプロキシマシンを使用して、ファイアウォールの内側からの TCP/IP
通信が Cisco Technical Assistance Center (TAC)にある別のファイアウォールの内側のホストへとリ
レーされます。

このリレーサーバを使用することによって、両方のファイアウォールの完全性が維持され、また

保護されたリモートシステム間の安全な通信がサポートされます。

図 26 : Cisco Secure Telnetシステム

Cisco Secure Telnetの構造
外部のリレーサーバによって、お客様のネットワークとシスコとの間に Telnetトンネルが構築さ
れ、接続が確立されます。これにより、Unified CommunicationsManagerサーバの IPアドレスおよ
びパスワード識別子を CSEに送信できます。

パスワードは、管理者と CSEが相互に同意した文字列です。（注）

管理者は、Telnetトンネルを開始することによって、プロセスを開始します。これにより、ファ
イアウォールの内部からパブリックインターネット上のリレーサーバへの TCP接続が確立され
ます。次に、Telnetトンネルによって、ローカルの Telnetサーバへの別の接続が確立され、エン
ティティ間の双方向のリンクが作成されます。
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Cisco TACの Telnetクライアントは、Windows NTおよびWindows 2000上で動作するシステム、
または UNIXオペレーティングシステムに準拠して動作します。

（注）

ローカルサイトのCisco CommunicationsManagerがパスワードを受け入れると、Cisco TACで実行
されている Telnetクライアントは、ローカルファイアウォールの内側で動作する Telnetデーモン
に接続します。この結果確立される透過的接続によって、マシンがローカルで使用されている場

合と同様にアクセスできるようになります。

安定的な Telnet接続が確立されると、CSEは、Unified Communications Managerサーバに対してメ
ンテナンスタスク、診断タスク、およびトラブルシューティングタスクを実行するためのあらゆ

るリモート有用性機能を導入できます。

CSEが送信するコマンドおよびUnified Communications Managerサーバから発行される応答を確認
することはできますが、コマンドや応答が常に完全な形式で表示されるとは限りません。

リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスできる

よう、Unified Communications Managerでリモートアカウントを設定します。

手順

Step 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

Step 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

Step 3 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入力
します。

Step 4 [保存]をクリックします。
システムは、暗号化パスフレーズを生成します。

Step 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供し

ます。
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