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第 I 部

展開のプランニング
• IM and Presence Serviceの機能（1ページ）
•マルチノードの拡張性とWANの展開（27ページ）
• IM and Presence Serviceの計画の要件（37ページ）
•ワークフロー（43ページ）



第 1 章

IM and Presence Serviceの機能

• IM and Presence Serviceのコンポーネント（1ページ）
• IM and Presence Serviceの機能展開オプション（5ページ）
•展開モデル（8ページ）
•ユーザ割り当て（10ページ）
•エンドユーザ管理（11ページ）
•アベイラビリティとインスタントメッセージ（11ページ）
•エンタープライズグループ（16ページ）
• LDAP統合（17ページ）
•サードパーティ統合（18ページ）
•サードパーティ製クライアントの統合（19ページ）
• IMアドレススキームとデフォルトドメイン（22ページ）
•セキュリティ（25ページ）
• SAMLシングルサインオン（26ページ）

IM and Presence Serviceのコンポーネント

主要なコンポーネント

次の図は、主なコンポーネントやCiscoUnifiedCommunicationsManagerと IM and Presence Service
間のインターフェイスなど、IM and Presence Service展開の概要を示します。
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図 1 : IM and Presence Serviceの基本的な展開

SIPインターフェイス
SIP接続は、Cisco Unified Communications Managerと Cisco Unified Presence間のプレゼンス情
報交換を処理します。Cisco Unified Communications Managerの SIP接続を有効にするには、
Cisco Unified Presenceサーバを指すように SIPトランクを設定する必要があります。

Cisco Unified Presenceで Cisco Unified Communications Managerをプレゼンスゲートウェイとし
て設定すると、Cisco Unified Presenceは、SIPトランク経由で、SIPサブスクライブメッセー
ジを Cisco Unified Communications Managerに送信できます。

Cisco Unified Presenceは、TLS経由で SIP/SIMPLEインターフェイスを使用することで Cisco
Unified Presenceに接続しているクライアント（シスコクライアントまたはサードパーティ）
をサポートしません。TCP経由の SIP接続だけがサポートされます。

（注）

関連トピック

Cisco Unified Communications Managerの SIPトランク設定（58ページ）
プレゼンスゲートウェイの設定オプション（124ページ）
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AXL/SOAPインターフェイス
AXL/SOAPインターフェイスは、Cisco Unified Communications Managerからのデータベースの
同期を処理し、IMandPresenceServiceデータベースにデータを入力します。データベース同期
をアクティブ化するには、IM and Presence Serviceで Sync Agentサービスを起動する必要があ
ります。

Sync Agentは、デフォルトではM and Presence Serviceクラスタ内のすべてのノードにすべての
ユーザを等しくロードバランシングします。また、クラスタ内の特定のノードにユーザを手動

で割り当てることもできます。

シングルおよびデュアルノードの IM andPresence ServiceでCiscoUnifiedCommunicationsManager
とのデータベース同期を実行する場合の推奨される同期化間隔については、IM and Presence
Serviceの SRNDマニュアルを参照してください。

AXLインターフェイスは、アプリケーション開発者の連係動作がサポートされていません。（注）

関連トピック

http://www.cisco.com/go/designzone

LDAPインターフェイス
Cisco Unified Communications Managerは、すべてのユーザ情報を手動設定または LDAPを介し
た直接同期によって取得します。IM and Presence Serviceは、Cisco Unified Communications
Managerからこのユーザ情報をすべて同期します（AXL/SOAPインターフェイスを使用）。

IM and Presence Serviceは、Cisco Jabberクライアントのユーザの LDAP認証および IM and
Presence Serviceユーザインターフェイスを提供します。Cisco Jabberユーザが IM and Presence
Serviceにログインし、LDAP認証が Cisco Unified Communications Managerで有効になっている
場合、IM and Presence Serviceはユーザ認証用の LDAPディレクトリに直接移動します。ユー
ザが認証されると、IM and Presence Serviceは Cisco Jabberにこの情報を転送し、ユーザログイ
ンを続行します。

関連トピック

LDAPディレクトリ統合（129ページ）
LDAPサーバ名、アドレス、およびプロファイル設定（129ページ）
Cisco Unified Communications Managerと LDAPディレクトリとの間のセキュア接続（130
ページ）

XMPPクライアントの LDAPサーバの名前とアドレスの設定（137ページ）

XMPPインターフェイス
XMPP接続は、XMPPベースのクライアントのプレゼンス情報交換やインスタントメッセージ
動作を処理します。IM and Presence Serviceは、XMPPベースのクライアントの一時的（アド
ホック）および常設チャットルームをサポートします。IMゲートウェイは、IM and Presence

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

3

展開のプランニング

AXL/SOAPインターフェイス

http://www.cisco.com/go/designzone


Service展開における SIPベースのクライアントとXMPPベースのクライアント間の IM相互運
用性をサポートします。

関連トピック

IM and Presence Serviceと XMPPクライアント間のセキュア接続の設定（175ページ）

CTIインターフェイス
CTI（コンピュータテレフォニーインテグレーション）インターフェイスは、IM and Presence
ノードにおけるユーザのすべての CTI通信を処理して、Cisco Unified Communications Manager
上の電話機を制御します。CTI機能を使用すると、Cisco Jabberクライアントのユーザはデスク
フォン制御モードでアプリケーションを実行できます。

CTI機能は、Microsoft Office Communicatorクライアントの IM and Presence Serviceリモート
コール制御機能にも使用されます。リモートコール制御機能の設定については、「Microsoft
Office Communicator Call Control with Microsoft OCS for IM and Presence Service on Cisco Unified
Communications Manager」を参照してください。

Cisco Unified Communications Managerの IM and Presence Serviceユーザの CTI機能を設定する
には、ユーザがCTI対応グループに関連付けられ、そのユーザに割り当てられているプライマ
リ内線が CTIに対応している必要があります。

Cisco Jabberデスクフォン制御を設定するには、CTIサーバおよびプロファイルを設定し、その
プロファイルにデスクフォンモードでアプリケーションを使用するユーザを割り当てる必要が

あります。ただし、すべての CTI通信は Cisco Unified Communications Managerと Cisco Jabber
の間で直接実行され、IM and Presence Serviceサーバを介しません。

Cisco IM and Presence Data Monitor
Cisco IM and Presence Data Monitorは、IM and Presence Serviceの IDSの複製の状態を監視しま
す。他の IM and Presenceサービスは、IM and Presence Data Monitorに依存します。これらの依
存サービスは、シスコのサービスを使用して、IDSの複製が安定した状態になるまで起動を遅
らせます。

また、Cisco IM and PresenceDataMonitorはCisco SyncAgentの同期のステータスをCiscoUnified
Communications Managerから確認します。依存サービスは、IDSの複製が設定され、IM and
PresenceデータベースパブリッシャノードのSyncAgentがCiscoUnifiedCommunicationsManager
からの同期を完了させた後にのみ、起動できます。タイムアウトになると、IDSの複製とSync
Agentが完了していなくても、パブリッシャノードの Cisco IM and Presence Data Monitorは依
存サービスの起動を許可します。

サブスクライバノードで、IDSの複製が正常に確立されるまで、Cisco IM and PresenceData
Monitorは機能サービスの起動を遅らせます。Cisco IM and Presence Data Monitorのみがクラス
タ内の問題のあるサブスクライバノードの機能サービスの起動を遅らせます。問題のある1個
のノードのためにすべてのサブスクライバノードの機能サービスの起動を遅らせることはあり

ません。たとえば、IDSの複製が node1および node2で正常に確立されたが、node3では確立
されない場合、Cisco IM and Presence Data Monitorにより、機能サービスは node1および node2
で開始できますが、node3では機能サービスの開始が遅れます。
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Cisco IM and Presence Data Monitorは、IM and Presenceデータベースパブリッシャノードで異
なる動作をします。Cisco UP Replication Watcherサービスは、タイムアウトが発生するまで機
能サービスの開始を遅らせます。タイムアウトが発生すると、IDSの複製が正常に確立されて
いなくても、パブリッシャノード上ですべての機能サービスの開始を許可します。

ノードの機能サービスの起動を遅らせる場合は、Cisco IM and Presence DataMonitorがアラーム
を生成します。次に、IDSの複製がそのノードで正常に確立されたときに通知を生成します。

Cisco IM and Presence Data Monitorは、新しいマルチノードインストールと、ソフトウェア更
新手順の両方に影響します。パブリッシャノードおよびサブスクライバノードが同じ IM and
Presenceリリースを実行し、IDSの複製がサブスクライバノードで正常に確立された場合にの
み両方が完了します。

ノードの IDS複製のステータスを確認するには、次の手順を実行します。

•次の CLIコマンドを使用します。

utils dbreplication runtimestate

• CiscoUnified IM and PresenceReporting Toolを使用します。「IM and PresenceDatabase Status」
レポートに、クラスタの詳細なステータスが表示されます。

Cisco Sync Agentのステータスを確認するには、Cisco Unified CM IM and Presenceの管理イン
ターフェイスに移動し、[診断（Diagnostics）]> [システムダッシュボード（SystemDashboard）]
を選択します。CUCM Publisherの IPアドレスと同期ステータスを検索します。

IM and Presence Serviceの機能展開オプション
IMandPresenceServiceをインストールし、基本的な展開でユーザを設定した後に使用できる主
な機能には、基本 IM、可用性、アドホックグループチャットの機能があります。

オプション機能を追加することで、基本的な展開を拡張できます。次の図に、IM and Presence
Serviceの機能展開オプションを示します。

図 2 : IM and Presence Serviceの機能展開オプション
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次の表に、IM and Presence Serviceの機能展開オプションのリストを示します。

表 1 : IM and Presence Serviceの機能展開オプション

リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communicationsアベイ
ラビリティ機能（オプ

ション）

高度な IM機能（オプショ
ン）

コア IMとアベイラ
ビリティ機能

リモート Cisco IP
Phone制御

Microsoft Remote Call
Controlの統合

Ciscoテレフォニーの
アベイラビリティ

Microsoft Exchange
サーバの統合

ユーザアベイラビリ

ティの表示

リッチテキスト IM
のセキュアな送受信

ファイル転送

アドホックグループ

チャット

連絡先の管理

ユーザの履歴

Cisco Jabberのサポー
ト

複数のクライアント

デバイスのサポー

ト：Microsoft
windows、MAC、
Mobile、タブレッ
ト、IOS、Android、
BB

Microsoft Officeの統
合

LDAPディレクトリ
の統合

個人用ディレクトリ

および友人リスト

オープン API

システムトラブル

シューティング
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リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communicationsアベイ
ラビリティ機能（オプ

ション）

高度な IM機能（オプショ
ン）

コア IMとアベイラ
ビリティ機能

常設チャット

マネージドファイル転送

メッセージアーカイバ

カレンダー

サードパーティ製 XMPP
クライアントのサポート

高可用性

拡張性：WAN経由のマル
チノードサポートおよび

クラスタリング

クラスタ間のピアリング

企業の連携（B2B）：

• Cisco Unified Presence
との統合

• Cisco Webexの統合

• Mircosoft Lync/OCS
サーバの統合（ドメイ

ン間とパーティション

化されたドメイン内の

フェデレーション）

• IBM SameTimeの統合

• Cisco Jabber XCP

パブリックフェデレー

ション（B2C）：

• Google Talk、AOLの
統合

• XMMPサービスまた
は BOT

•サードパーティの
Exchangeサービスの
統合
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リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communicationsアベイ
ラビリティ機能（オプ

ション）

高度な IM機能（オプショ
ン）

コア IMとアベイラ
ビリティ機能

IMコンプライアンス

シングルサインオン

カスタムログインバナー

展開モデル

シングルノード、マルチノード、および IM-Onlyでの高可用性展開
IM and Presence Serviceは、シングルノード、マルチノード、をサポートしています。

クラスタ内のシングルノード展開では、そのノードに割り当てられているユーザに対して、高

可用性のフェールオーバー保護は提供されません。プレゼンス冗長グループを使用しているマ

ルチノード展開では、グループに対して高可用性を有効にできるため、ユーザにはフェール

オーバー保護が提供されます。

シスコでは、IMandPresenceService展開を高可用性展開として設定することを推奨します。シ
ングル展開では、高可用性と非高可用性の両方を、プレゼンス冗長グループに設定しておくこ

とが許可されますが、この設定は推奨されません。プレゼンス冗長グループに対して、Cisco
Unified CM Administrationインターフェイスを使用して、高可用性を手動で有効にする必要が
あります。高可用性の設定方法の詳細については、『Cisco Unified Communications Managerア
ドミニストレーションガイド』を参照してください。

すべての IM and Presence Serviceノードが、プレゼンス冗長グループに属している必要があり
ます。このグループは、単一の IM and Presence Serviceノード、またはペアの IM and Presence
Serviceノードで構成されている場合があります。高可用性には、ペアのノードが必要です。各
ノードには、独立型のデータベースと一連のユーザが存在し、これらは、共通のユーザをサ

ポートできる共有アベイラビリティデータベースとともに運用されます。

平衡型とアクティブ/スタンバイの 2種類の異なる設定を使用することで、高可用性を実現で
きます。バランスモードでは、連動するようにプレゼンス冗長グループ内のノードを設定でき

ます。コンポーネントの障害や停電により、いずれかのノードが停止すると、ユーザのロード

バランシングとユーザのフェールオーバーが自動的に有効になり、冗長高可用性が提供されま

す。アクティブ/スタンバイの設定では、アクティブノードが停止すると、スタンバイノード
はアクティブノードを自動的に引き継ぎます。

プレゼンス冗長グループ、高可用性モード、およびユーザの割り当ての詳細や設定手順につい

ては、次のガイドを参照してください。

•『Cisco Unified Communications Managerアドミニストレーションガイド』

•『Cisco Unified Communications Manager一括管理ガイド』
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•『Cisco Unified Communications Manager機能およびサービスガイド』

•『Cisco Unified Communications Managerインストールガイド』

•『Cisco Unified Communications Managerシステムガイド』

プレゼンス冗長グループと高可用性

プレゼンス冗長グループは、同じクラスタの 2つの IM and Presence Serviceノードから構成さ
れ、IMandPresenceServiceのクライアントとアプリケーションに冗長化とリカバリを提供しま
す。[Cisco Unified CMの管理（Cisco Unified CMAdministration）]を使用して、ノードをプレゼ
ンス冗長グループに割り当て、高可用性を可能にします。

•フェールオーバー：プレゼンス冗長グループ内の IM and Presence Serviceノード上で 1つ
以上の重要なサービスが失敗した場合、またはグループ内のノードが失敗した場合、プレ

ゼンス冗長グループ内で行われます。クライアントは、そのグループ内のもう 1つの IM
and Presence Serviceノードに自動で接続します。

•フォールバック：以下のいずれかの状況で、フォールバックコマンドがCLI（コマンドラ
インインターフェイス）またはCiscoUnified CommunicationsManagerから発行されると行
われます。

•障害が発生した IM and Presence Serviceノードがサービスを再開し、すべての重要な
サービスが動作している場合。そのグループ内のフェールオーバーしていたクライア

ントは、回復したノードが使用可能になると、そのノードと再接続します。

•重要なサービスの不具合のために、アクティブ化されていたバックアップ IM and
Presence Serviceノードが失敗し、ピアノードがフェールオーバー状態であり、自動
回復フォールバックをサポートしている場合。

自動フォールバック。IM and Presence Serviceは、フェールオーバー後のプライマリノードへ
の自動フォールバックをサポートしています。自動フォールバックは、手動による介入を必要

とすることなく、フェールオーバー後にユーザをプライマリノードに戻す処理です。自動フォー

ルバックは、Cisco Unified CM IM and Presenceの管理インターフェイス上で [自動フォールバッ
クの有効化（Enable Automatic Fallback）]サービスパラメータを使用して有効にできます。自
動フォールバックは次のシナリオで実行されます。

•ノード Aの重要なサービスが失敗する：重要なサービス（たとえば、Presence Engine）が
ノード Aで失敗します。自動フェールオーバーが発生し、すべてのユーザはノード Bに
移動します。ノードAは [フェールオーバー済み（重要なサービスは非実行）（FailedOver
with Critical Services Not Running）]「」と呼ばれる状態です。重要なサービスが回復する
と、ノードの状態は [フェールオーバー済み（Failed Over）]に変わります。これが発生す
ると、ノード Bは 30分間ノード Aの状態を追跡します。ハートビートがこの期間に欠落
しておらず、各ノードの状態が変更されずに残っている場合、自動フォールバックが実行

されます。

•ノード Aがリブートされる：自動フェールオーバーが発生し、すべてのユーザがノード
Bに移動します。ノード Aは正常な状態に戻り、30分間その状態のままになると、自動
フォールバックが発生します。
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•ノードAのノードBとの通信が失われる：自動フェールオーバーが発生し、すべてのユー
ザがノード Bに移動します。通信が再確立され、30分間変化がなければ、自動フォール
バックが発生します。

フェールオーバーがここに示した3とおりのシナリオ以外の理由で実行された場合、ノードを
手動で回復する必要があります。自動フォールバックまで 30分間待たない場合は、プライマ
リノードへの手動フォールバックを実行できます。たとえば、ローカルの IM and Presence
Serviceノードのサービスまたはハードウェアで障害が発生した場合、Cisco Jabberクライアン
トは、プレゼンス冗長グループを使用してバックアップ用 IM and Presence Serviceノードに
フェールオーバーします。障害が発生したノードがオンラインに戻ると、クライアントはロー

カルの IM and Presence Serviceノードに自動的に再接続します。障害が発生したノードがオン
ラインに戻ったときに、自動フォールバックオプションを設定していない場合は、手動のフォー

ルバック操作を行う必要があります。

プレゼンス冗長グループの IM and Presence Serviceノードのノードフェールオーバー、フォー
ルバック、および回復は手動で開始できます。自動フォールバックオプションを設定していな

い場合は、手動のフォールバック操作を行う必要があります。

プレゼンス冗長グループおよび高可用性を設定する方法については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

WAN経由のクラスタリング
IM and Presence ServiceはWAN経由のクラスタリング展開をサポートします。

関連トピック

クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリング（32ページ）

ユーザ割り当て
ユーザが IM and Presence Serviceの可用性サービスとインスタントメッセージ（IM）サービス
を利用できるようにするには、IMandPresenceService展開でノードとプレゼンス冗長グループ
にユーザを割り当てる必要があります。IM and Presence展開では、手動または自動でユーザを
割り当てることができます。User Assignment Mode for Presence Serverの [エンタープライズ
パラメータ（Enterprise Parameter）]設定を使用してユーザ割り当てを管理します。このパラ
メータは、Sync Agentがクラスタ内のノードにユーザを分散させるモードを指定します。

[バランス（Balanced）]モード（デフォルト）では、ユーザをプレゼンス冗長グループの各ノー
ドに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにします。デフォルト

モードは [バランス（Balanced）]です。

[アクティブスタンバイ（Active-Standby）]モードでは、プレゼンス冗長グループの最初のノー
ドにすべてのユーザを割り当て、セカンダリノードをバックアップのままにします。

[なし（None）]モードでは、SyncAgentでクラスタのノードにユーザが割り当てられません。
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手動のユーザ割り当てを選択した場合は、Cisco Unified Communications Manager Administration
を使用してノードとプレゼンス冗長グループに手動でユーザを割り当てる必要があります。詳

細については、『Cisco Unified Communications Managerアドミニストレーションガイド』を参
照してください。

エンドユーザ管理
次のエンドユーザの管理タスクを実行するには、IMandPresence ServiceGUIを使用できます。

•重複しているか無効なエンドユーザインスタンスの有無を展開の全体にわたって確認し
ます。

•連絡先リストをエクスポートします。

•ホームクラスタで連絡先リストをインポートします。

IMandPresenceServiceユーザを移行する手順については、クラスタ間のユーザ移行、ユーザ管
理、および管理に関するトピックを参照してください。

IM and Presence Serviceノードへユーザを割り当てて、エンドユーザを IM and Presence Service
用に設定する手順については、次のガイドを参照してください。

•『Cisco Unified Communications Managerアドミニストレーションガイド』

•『Cisco Unified Communications Manager一括管理ガイド』

•『Cisco Unified Communications Managerのインストール』

アベイラビリティとインスタントメッセージ

チャット（Chat）
ポイントツーポイントインスタントメッセージ（IM）は、一度に 2人のユーザ間のリアルタ
イム会話をサポートします。IMandPresenceServiceは、送信者から受信者へのユーザ間のメッ
セージを直接交換します。ユーザは、ポイントツーポイント IMを交換するために IMクライ
アントでオンラインである必要があります。

IM and Presence Serviceでチャットとアベイラビリティの両方の機能を無効にできます。

関連トピック

IM and Presence Serviceクラスタのインスタントメッセージのオン/オフ（191ページ）
IM and Presence Serviceクラスタのプレゼンスステータス共有のオン/オフ（187ページ）
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IM分岐

複数の IMクライアントにサインインしている連絡先に、ユーザが IMを送信すると、IM and
Presence Serviceは各クライアントに IMを配信します。この機能は、IM分岐と呼ばれます。
IM and Presence Serviceは、連絡先が応答するまで IMを各クライアントに分岐し続けます。連
絡先が応答すると、IM and Presence Serviceは連絡先が応答したクライアントのみに IMを配信
します。

オフラインインスタントメッセージは、IM and Presence Serviceで無効にできます。

関連トピック

オフラインインスタントメッセージのオン/オフ（192ページ）

オフライン IM

オフライン IMは、オフラインの連絡先に IMを送信する機能です。ユーザがオフラインの連
絡先に IMを送信すると、IM and Presence Serviceは IMを保存し、オフラインの連絡先が IM
クライアントにサインインすると IMを配信します。

ブロードキャスト IM

ブロードキャスト IMは、同時に複数の連絡先に IMを送信する機能です。たとえば、ユーザ
は、連絡先の大きなグループに通知を送信できます。すべての IMクライアントがこの機能を
サポートしているとは限りません。

IM and Presence Serviceのチャットルーム

IM and Presence Serviceは、アドホックチャットルームと常設チャットルームの両方の IM交
換をサポートします。デフォルトで、IMandPresenceServiceのTextConference（TC）コンポー
ネントは、アドホックチャットルームの IM交換を処理するように設定されています。このモ
ジュールで説明するように、常設チャットルームをサポートするには、追加要件の設定が必要

になります。

アドホックチャットルーム

アドホックチャットルームは、1人のユーザがチャットルームに接続されている限り存続す
る IMセッションで、最後のユーザがルームを離れるとシステムから削除されます。IM会話の
レコードは永続的に維持されません。

アドホックチャットルームは、デフォルトではパブリックルームですが、プライベートに再

設定できます。ただし、ユーザがパブリックまたはプライベートのアドホックルームに参加す

る方法は、使用している XMPPクライアントの種類によって異なります。

• Cisco Jabberのユーザがアドホックチャットルーム（パブリックまたはプライベート）に
参加するには、ルームのオーナーまたは管理者からの招待を受ける必要があります。

•サードパーティ XMPPクライアントのユーザは、任意のアドホックチャットルーム（パ
ブリックまたはプライベート）に参加するために招待されるか、またはパブリックのみの

アドホックルームを検索し、ルーム検出サービスを介して参加することができます。
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常設チャットルーム

常設チャットルームは、すべてのユーザがルームを離れても存続するグループチャットセッ

ションで、アドホックグループチャットセッションのように終了することはありません。そ

の目的は、ユーザが後で常設チャットルームに戻って、協力し特定のトピックに関する知識を

共有したり、そのトピックに関する発言のアーカイブを検索したり（この機能が IMandPresence
Serviceで有効になっている場合）、そのトピックのディスカッションに参加したりできるよう
にすることです。管理者は、そのルームのメンバーだけがアクセスできるように常設チャット

ルームへのアクセスを制限することもできます。メンバーの設定（283ページ）と、CiscoUnified
Communications Managerおよび IM and Presence Service Release 11.0(1)のリリースノートにある
「Important Notes」セクションの「IM and Presence Service Ad Hoc Group Chat Rooms Privacy
Policy」を参照してください。

IM and Presence Serviceの TCコンポーネントにより、ユーザは次の操作を実行できます。

•新しいルームを作成したり、作成したルームのメンバーおよび設定を管理します。

•ルームに他のユーザを招待します。

•ルームに表示されるメンバーのプレゼンスステータスを確認します。ルームに表示される
プレゼンスステータスは、ルームへのメンバーの参加を示しますが、全体のプレゼンス

ステータスが反映されないことがあります。

また、IMandPresenceServiceの常設チャット機能により、ユーザは次の操作を実行できます。

•既存のチャットルームを検索し、そのルームに入室します。

•チャットの音声テキスト変換を保存し、メッセージ履歴を検索できるようにします。

クラスタ間接続を介してチャットルームを検索するユーザの場合、検索結果では、リリース

11.5(1)SU2より古いクラスタからのアドホックチャットルームが検出されますが、このリリー
ス以上のクラスタからは検出されません。リリース 11.5(1) SU2のクラスタ以上のアドホック
チャットルームは、チャットルームのオーナーまたは管理者のみが検出できます。

（注）

チャットルームの制限

次の表に、IM and Presence Serviceのチャットルームの制限値を示します。

表 2 : IM and Presence Serviceのチャットルームの制限

最大数項目

1500ルームノードごとの常設チャットルーム

16500ルームノードあたりのルームの合計（アドホックお

よび常設）

1000利用者ルームごとの利用者
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最大数項目

100メッセージアーカイブから取得されたメッセージ

これは、ユーザがルーム履歴を問い合わせた

ときに返されるメッセージの最大数です。

15メッセージデフォルトで表示されるチャット履歴のメッ

セージ

これは、ユーザがチャットルームに入室した

ときに表示されるメッセージの数です。

ファイル転送

IM and Presence Serviceは、XEP-0096（http://xmpp.org/extensions/xep-0096.html）に準拠した
XMPPクライアント間のポイントツーポイントおよびマネージドファイル転送をサポートしま
す。

関連トピック

ファイル転送の有効化

IM and Presence Serviceおよびチャットに関する重要事項

SIP間の IMでは、次のサービスが IM and Presence Serviceで実行されている必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

SIPからXMPPへの IMでは、次のサービスが IM and Presence Serviceで実行されている必要が
あります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• Cisco XCP Text Conference Manager

IMコンプライアンス
IM and Presence Serviceにおけるインスタントメッセージ（IM）のコンプライアンスの設定に
ついては、次のマニュアルを参照してください。

•『Cisco Unified Communications Managerの IM and Presence Serviceインスタントメッセー
ジコンプライアンスガイド』

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
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•『Cisco Unified CommunicationsManagerの IM and Presence Serviceデータベースセットアッ
プガイド』

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

プレゼンスデータの概要

IMandPresenceServiceは、プレゼンス更新が行われるたびに、ユーザの高度なプレゼンスを再
構成します。プレゼンス更新には、次の 2つのメインカテゴリがあります。

•システムが決定するプレゼンス

•手動プレゼンス

手動プレゼンス

手動プレゼンスは、ユーザによって明示的に設定されます。これは通常、システムが決定する

プレゼンスをオーバーライドします。手動プレゼンスの設定には次のものが含まれます。

• IMクライアントでのユーザ設定 [応答不可（Do Not Disturb）]

• IMクライアントでのユーザ設定 [退席中（Away）]

•電話機/カレンダーのプレゼンスなど、システムが決定したステータスを上書きするため
の IMクライアントでのユーザ設定 [使用可能（Available）]

•サードパーティ製アプリケーションからの上記いずれかのユーザ設定

ユーザは1つの手動プレゼンスステータスしか持つことができません。これは、次のいずれか
の場合にクリアされます。

•ユーザが明示的にクリアする（または新しい手動ステータスで置き換える）。

•ユーザのクライアントがログアウト時にクリアする。

•ユーザがすべての IMデバイスからログアウトされた場合に、IM and Presenceサーバがク
リアする。

システムが決定するプレゼンス

システムが決定するプレゼンスは、ユーザとシステム間のいくつかの相互作用に基づいてプレ

ゼンスソースによって自動的に公開されます。

•電話をかける

•会議への参加

• IMデバイスへのサインインとサインアウト

•一定期間の非アクティブ後に IMデバイスがアイドル状態になる

•電話を応答不可に設定する
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システムが決定するプレゼンスには 4つのカテゴリがあります。

• IMデバイスのステータス

ユーザに属する個々の IMデバイスの特定のステータス。ユーザに複数の IMデバイスが
ある場合、IMandPresenceServiceは、そのようなすべてのデバイス全体でユーザのステー
タスを最もよく表す全体的なユーザステータスを構成します。

•カレンダーのステータス

カレンダー上のユーザの空き時間情報を表す特定のステータス。IM and Presence Service
は、そのようなカレンダーのステータスを全体的なユーザステータスに組み込みます。

•電話機のステータス

これは、ユーザの電話アクティビティ（オンフック/オフフック）を表します。各ユーザ
のラインアピアランスごとに個別の入力があります。IM and Presence Serviceによって組
み込まれます。

•サードパーティ製アプリケーションのステータス

これにより、SIP、XMPP、BOSH、またはプレゼンスWebサービスなどのオープンイン
ターフェイスを介して、プレゼンス更新を IM and Presence Serviceにプッシュできます。
これらのプレゼンスステータスは、全体的に構成されたユーザステータスに組み込まれ

ます。

エンタープライズグループ
Cisco Unified CommunicationsManagerリリース 11.0では、Cisco JabberユーザがMicrosoft Active
Directoryのグループを検索して、自分の連絡先リストに追加できます。連絡先リストにすでに
追加されているグループが更新された場合は、連絡先リストが自動的に更新されます。Cisco
Unified CommunicationsManagerのデータベースは、指定された間隔でMicrosoft ActiveDirectory
グループと同期されます。

Cisco Jabberユーザが連絡先リストにグループを追加すると、IMandPresence Serviceは各グルー
プメンバーに関する次の情報を提供します。

•表示名

•ユーザ ID

•タイトル

•電話番号

•メール ID

IM and Presence Serviceノードに割り当てられているグループメンバーのみを、連絡先リスト
に追加することができます。他のグループメンバは廃棄されます。
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現在、エンタープライズグループ機能はMicrosoft Active Directoryサーバでのみサポートされ
ています。その他の企業ディレクトリではサポートされません。

（注）

エンタープライズグループ機能は、Cisco Unified Communications Managerの [Cisco IM and
Presenceでのディレクトリグループ操作（Directory GroupOperations on Cisco IM and Presence）]
エンタープライズパラメータにより、システム全体で有効にされます。エンタープライズグ

ループの詳細については、『Cisco Unified Communications Manager機能設定ガイド』を参照し
てください。

エンタープライズグループの検証済 OVA情報

2つのクラスタを持つクラスタ間の導入では、クラスタAとクラスタBが使用されています。

クラスタ Aは、Active Directoryから同期される 160 kユーザの IM and Presence Serviceで 15K
OVAおよび 15Kユーザが有効になっています。15K OVAクラスタでは、ユーザあたりのエン
タープライズグループの検証され、サポートされる平均数は 13のエンタープライズグループ
です。

クラスタ Bでは、Active Directoryから同期される 160 kユーザの IM and Presence Serviceで 25K
OVAおよび 25Kユーザが有効になっています。25K OVAクラスタでは、ユーザあたりのエン
タープライズグループの検証され、サポートされる平均数は8のエンタープライズグループで
す。

名簿に記載されているユーザの個人連絡先と、ユーザの名簿に含まれるエンタープライズグ

ループからの連絡先の、検証済およびサポートされる合計は、200以下です。

2つ以上のクラスタがある環境では、これらの数量はサポートされていません。（注）

LDAP統合
いくつかの異なる要件を満たすために、この統合に社内LDAPディレクトリを設定できます。

•ユーザプロビジョニング：Cisco Unified Communications Managerデータベースに LDAP
ディレクトリからユーザを自動的にプロビジョニングできます。CiscoUnifiedCommunications
Managerは、LDAPディレクトリの内容と同期するため、変更が LDAPディレクトリで発
生するたびにユーザ情報を手動で追加、削除、または修正する必要はありません。

•ユーザ認証：LDAPディレクトリの資格情報を使用してユーザを認証できます。IM and
Presence Serviceは Cisco Unified Communications Managerからすべてのユーザ情報を同期
し、Cisco Jabberクライアントおよび IM and Presence Serviceユーザインターフェイスの
ユーザ認証を提供します。

シスコは、ユーザの同期化と認証のために、Cisco Unified Communications Managerと Directory
サーバの統合を推奨しています。
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Cisco Unified Communications Managerを LDAPと統合しない場合は、IM and Presence Serviceを
展開する前に、ユーザ名がActive DirectoryとCisco Unified CommunicationsManagerでまったく
同じであることを確認する必要があります。

（注）

関連トピック

Cisco Unified Communications Managerとの LDAPディレクトリの統合のタスクリスト（
129ページ）

サードパーティ統合
サードパーティ統合については、次の表の参照資料を参照してください。

このマニュアルの構成マニュアルのタイトル

• Microsoft Exchange 2007、2010、および
2013との統合

•この統合のためのMicrosoftActiveDirectory
の設定

『Microsoft Exchange for IM and Presence Service
on Cisco Unified Communications Manager』

• Microsoft Office Communicatorクライアン
トからのリモートコール制御用 CSTA
ゲートウェイとしての IM and Presence
Serviceの設定

•この統合のためのMicrosoftActiveDirectory
の設定

• TCP経由のデュアルノード IM and
Presence Service展開でのMOC要求のロー
ドバランシング

• TLS経由のデュアルノード IM and
Presence Service展開でのMOC要求のロー
ドバランシング

『Microsoft Office Communicator Call Control
with Microsoft OCS for IM and Presence Service
on Cisco Unified Communications Manager』

• Microsoft OCSと AOLによる SIPプロト
コルを介したドメイン間フェデレーショ

ンと、IBM Sametime、Googletalk、Webex
Connect、および別の IM and Presence
Serviceリリース 9.xエンタープライズに
よる XMPPプロトコルを介したドメイン
間フェデレーション用の IM and Presence
Serviceの設定。

『Interdomain Federation for IM and Presence
Service on Cisco Unified Communications
Manager』
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このマニュアルの構成マニュアルのタイトル

•パーティション化されたドメイン内フェ
デレーション用の IM and Presence Service
の設定

•パーティション化されたドメイン内フェ
デレーション用のMicrosoft OCSの設定

•パーティション化されたドメイン内フェ
デレーション用のMicrosoft LCSの設定

•ユーザの移行

『Partitioned Intradomain Federation for IM and
Presence Service on CiscoUnified Communications
Manager』

• Microsoft Lyncと統合するための Cisco
Unified CommunicationsManagerおよび IM
and Presence Serviceの設定

• Microsoft Active Directoryの設定

•正規化ルールの設定

• IM and Presence ServiceとMicrosoft Lync
間のセキュリティの設定

『Remote Call Control withMicrosoft Lync Server
for IM and Presence Service on Cisco Unified
Communications Manager』

サードパーティ製クライアントの統合

サポートされているサードパーティ製 XMPPクライアント
IM and Presence Serviceは、アベイラビリティおよびインスタントメッセージ（IM）サービス
のためにサードパーティ製 XMPPクライアントアプリケーションを IM and Presence Serviceと
統合できるように、標準ベースの XMPPをサポートしています。サードパーティ製 XMPPク
ライアントが、Ciscoソフトウェア開発キット（SDK）にある標準ベースの XMPPに準拠して
いる必要があります。

このモジュールでは、XMPPクライアントを IM and Presence Serviceと統合するための設定要
件について説明します。XMPPベースのAPI（Web）クライアントアプリケーションを IM and
Presence Serviceと統合する場合は、Cisco Developerポータルにある IM and Presence Serviceの
開発者マニュアルを参照してください。

http://developer.cisco.com/
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IM and Presence Serviceは、サードパーティWebクライアントの高可用性をサポートしていま
せん。高可用性機能が設定されているかどうかにかかわらず、プライマリノードに障害が発生

すると、サードパーティクライアントは接続を失い、再接続できなくなります。サードパー

ティクライアントに冗長性を持たせるには、プライマリノードに障害が発生した場合にサー

ドパーティクライアントがバックアップノードにフェールオーバーできるように、事前にク

ライアントにバックアップノードをプロビジョニングする必要があります。

（注）

サポートされるクライアントは、IM and Presence Serviceノードに設定された IMアドレスス
キームによって異なる場合があります。

（注）

サードパーティ製クライアントのライセンス要件

XMPPクライアントアプリケーションのユーザごとに IM and Presence Service機能を割り当て
る必要があります。

IM and Presence機能は、User Connect Licensing（UCL）と Cisco Unified Workspace Licensing
（CUWL）の両方に含まれています。詳細については、『CiscoUnifiedCommunicationsManager
Enterprise License Managerユーザガイド』を参照してください。

Cisco Unified Communications Managerでの XMPPクライアント統合
XMPPクライアントを統合する前に、Cisco Unified Communications Managerで次のタスクを実
行します。

•ライセンス要件を設定します。

•ユーザとデバイスを設定します。デバイスを各ユーザに関連付け、ユーザをラインアピア
ランスに関連付けます。

関連トピック

ユーザライセンスの要件（41ページ）
統合前のCiscoUnified CommunicationsManagerのユーザおよびデバイス設定のタスクリス
ト（55ページ）

XMPP連絡先検索のための LDAP統合
XMPPクライアントアプリケーションのユーザが LDAPディレクトリから連絡先を検索およ
び追加できるようにするには、IM and Presence Serviceで XMPPクライアントの LDAP設定を
実行します。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

20

展開のプランニング

サードパーティ製クライアントのライセンス要件



関連トピック

XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合（135ページ）

XMPPクライアントの DNS設定
XMPPクライアントを IM and Presence Serviceと統合する場合は、展開内の DNS SRVを有効に
する必要があります。XMPPクライアントは、DNS SRVクエリを実行して、通信する XMPP
ノード（IM and Presence Service）を検索し、XMPPノードのレコードルックアップを実行して
IPアドレスを取得します。

IM and Presence Serviceの展開で複数の IMドメインを設定した場合は、各ドメインにDNS SRV
レコードが必要です。すべての SRVレコードは、同じ結果セットに解決できます。

（注）

IPv6のサポート
IM and Presence Serviceは、インターネットプロトコルバージョン 6（IPv6）をサポートして
います。したがって、デジタルネットワーク上で、データ、音声、および動画のトラフィック

を交換する際に、パケットを使用します。また、IPv6では、ネットワークアドレスビット数
が 32ビット（IPv4の場合）から 128ビットに増やされています。IM and Presence Serviceネッ
トワークでの IPv6の展開は、IPv4と IPv6のデュアルスタックな環境で透過的に機能します。
デフォルトのネットワーク設定は IPv4です。

IPv6が有効な場合、IPv6の発信トラフィックが可能です。たとえば、スタティックルートま
たは DNSクエリのいずれかを使用するように SIP S2Sを設定できます。スタティックルート
を設定し、IPv6を有効にしている場合は、IPv6 IPトラフィックが発生すると、SIPプロキシは
IPv6接続を確立しようとします。IM and Presence ServiceとCiscoUnifiedCommunicationsManager
間の接続に IPv4を使用していても、外部データベース、LDAPサーバ、Exchangeサーバへの
接続、および IM and Presence Serviceでのフェデレーション接続には IPv6を使用できます。

サービスで（XMPP S2Sなどで）DNS要求を使用する場合、DNSクエリの結果として IPアド
レスのリストを受信した後に、サービスはリストの各 IPアドレスに 1つずつ接続しようとし
ます。リストされた IPアドレスが IPv6の場合、サーバは IPv6接続を確立します。IPv6接続
の確立要求が失敗した場合、サービスはリストの次の IPアドレスに進みます。

IM and Presence Serviceノードで、エンタープライズパラメータまたは ETH0のいずれかに対
して、何らかの理由で IPv6が無効になった場合でも、IM and Presence Serviceで設定されてい
るサーバのホスト名が解決可能な IPv6アドレスならば、ノードは内部 DNSクエリを実行し、
外部の LDAPやデータベースサーバに接続できます。

IPv6の補足情報とネットワークのガイドラインについては、次のマニュアルを参照してくださ
い。

•『Cisco Unified Communications Managerアドミニストレーションガイド』

•『Cisco Unified Communications Manager機能およびサービスガイド』
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•『Cisco Unified Communications Solutionsコマンドラインインターフェイスガイド』

•『Deploying IPv6 in Unified Communications Networks with Cisco Unified Communications
Manager』

•『Cisco Unified Communications Managerの IM and Presence Service設定および管理ガイド』

IMアドレススキームとデフォルトドメイン
IM and Presence Serviceは、次の 2種類の IMアドレス指定スキームをサポートしています。

• UserID@Default_Domainは、IM and Presence Serviceをインストールした場合の、デフォル
トの IMアドレススキームです。

• Directory URI IMアドレススキームは、複数のドメイン、ユーザのメールアドレスの調
整、およびMicrosoft SIP URIの調整をサポートしています。

選択した IMアドレススキームは、すべての IM and Presence Serviceクラスタ全体で一致して
いる必要があります。

（注）

UserID@Default_Domainの IMアドレススキームを使用している場合、IMアドレスの一部と
して使用されているデフォルトのドメインは、クラスタ全体の設定になります。

UserID@Default_Domainを使用した IMアドレス
UserID@Default_Domainの IMアドレススキームは、IM and Presence Serviceを新規インストー
ルまたは以前のバージョンからアップグレードする場合の、デフォルトのオプションです。デ

フォルトのドメインを設定するには、[CiscoUnifiedCMIMandPresenceの管理（CiscoUnified
CM IM and Presence Administration）] > [プレゼンス（Presence）] > [設定（Settings）] > [詳
細設定（Advanced Configuration）]を選択します。

ディレクトリ URIを使用した IMアドレス
ディレクトリ URIのアドレススキームを使用して、ユーザの IMアドレスを Cisco Unified
Communications Managerのディレクトリ URIに合わせます。

ディレクトリ URIの IMアドレススキームには、次の IMアドレス指定機能があります。

•複数ドメインのサポート。IMアドレスは、1つの IM and Presence Serviceドメインだけを
使用する必要はありません。

•ユーザのメールアドレスの調整。ユーザのメールアドレスと合わせるようにCiscoUnified
Communications Managerのディレクトリ URIを設定することで、メール、IM、音声、お
よび動画の通信にユーザの IDを一貫して指定できるようになります。
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• Microsoft SIPURIの調整。Microsoft SIPURIと合わせるようにCiscoUnified Communications
Managerのディレクトリ URIを設定することで、Microsoft OCS/Lyncから IM and Presence
Serviceへの移行時に、ユーザの IDを確実に維持できるようになります。

Cisco Unified CMの IM and Presenceの管理GUIを使用してディレクトリURIを設定するには、
次の 2つの方法があります。

• LDAPディレクトリソースからディレクトリ URIを同期します。

Cisco Unified Communications Managerで LDAPディレクトリソースを追加する場合、ディ
レクトリ URIの値を設定できます。その後で、ディレクトリソースからユーザデータを
同期するときに、Cisco Unified Communications Managerはディレクトリ URIを追加しま
す。

Cisco Unified Communications Managerで LDAPディレクトリとの
同期が有効な場合は、電子メールアドレス（mailid）または
Microsoft OCS/Lync SIP URI（msRTCSIP-PrimaryUserAddress）に
ディレクトリ URIをマップできます。

（注）

• Cisco Unified Communications Managerでディレクトリ URIの値を手動で指定します。

Cisco Unified Communications Managerで LDAPディレクトリソースを追加しない場合、
ディレクトリ URIを自由形式の URIとして手動で入力できます。

ディレクトリURIを IMアドレススキームとして使用するようにノードを設定する場合、シス
コはディレクトリURIをサポートするクライアントのみを展開することを推奨します。ディレ
クトリURIをサポートしないクライアントは、ディレクトリURI IMアドレススキームが有効
になっている場合は動作しません。ディレクトリURIをサポートしないクライアントが展開さ
れている場合は、UserID@Default_Domain IMアドレススキームを使用し、ディレクトリ URI
IMアドレススキームは使用しないでください。

注意

LDAPディレクトリでディレクトリ URIを設定する場合の詳細については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

IMアドレスの例
次の表は、IM and Presence Serviceで使用可能な IMアドレスオプションの例を示しています。
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IM and Presence Service Default Domain: cisco.com

User: John Smith

Userid: js12345

Mailid: jsmith@cisco-sales.com

SIPURI: john.smith@webex.com

IMアドレス（IM Address）ディレクトリ URIマッピングIMアドレス形式

js12345@cisco.com適用対象外<userid>@<domain>

jsmith@cisco-sales.commailidDirectory URI

john.smith@webex.commsRTCSIP-PrimaryUserAddressDirectory URI

IMアドレスの設定の詳細については、『CiscoUnifiedCommunicationsManagerにおける IM and
Presence Serviceの設定と管理』を参照してください。

Cisco Unified Communications Managerとの IMアドレスの統合

Cisco Unified Communications Managerを使用した UserID@Default_Domainの統合

デフォルト IMアドレススキームは UserID@ Default_Domainです。次の条件を満たすすべて
のクラスタに対してこの IMアドレススキームを使用します。

•すべての IM and Presence Serviceクラスタがリリース 10.0よりも前のソフトウェアリリー
スと一緒に展開されます。

•展開されたクライアントはすべてディレクトリURI IMアドレススキームをサポートしま
せん。

名前が示すように、すべての IMアドレスが単一デフォルト IMドメインの一部です。すべて
の IM and Presence Serviceクラスタ全体で一貫したドメインを設定するために Cisco Unified CM
IM and Presence管理 GUIを使用します。

IM and Presence Serviceの IMアドレス（JID）は常にUserID@Default_Domainです。UserIDは、
フリーフォームまたは LDAPから同期することができます。次のフィールドがサポートされ
ます。

• sAMAccountName

•ユーザプリンシパル名（UPN）

•電子メールアドレス

•従業員番号

•電話番号
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ユーザ IDは電子メールアドレスにマッピングできますが、それが IM URIが電子メールアド
レスに等しいという意味ではありません。代わりに、<email-address>@Default_Domainとなり
ます。たとえば、amckenzie@example.com @sales-example.comです。選択した設定を
マッピングする Active Directory（AD）は、IM and Presence Serviceクラスタ内のすべてのユー
ザに対してグローバルに適用されます。個々のユーザに対して異なるマッピングを設定するこ

とはできません。

Cisco Unified Communications Managerを使用したディレクトリ URIの統合

単一 IMドメインに限定される UserID@Default_Domain IMアドレススキームとは異なり、
DirectoryURI IMアドレススキームは複数の IMドメインをサポートします。ディレクトリURI
に指定されたドメインは IM and Presence Serviceによってホストされているものとして処理さ
れます。ユーザの IMアドレスを使用して、Cisco Unified Communications Managerで設定され
ているとおりにそれらのユーザのディレクトリ URIに合わせます。

ディレクトリURIの形式は自由であり、LDAPから同期することもできます。LDAP同期が無
効になっている場合は、ディレクトリURIを自由形式のURIとして設定することができます。
LDAPディレクトリ同期が有効になっている場合は、次のフィールドにディレクトリ URIを
マッピングできます。

• email address（電子メールアドレス）（mailid）

• Microsoft OCS/Lync SIP URI (msRTCSIP-PrimaryUserAddress)

LDAPの有効化については、『Cisco Unified Communications Managerアドミニストレーション
ガイド』を参照してください。

複数の IMドメインの管理
IM and Presence Serviceは、複数の IMアドレスドメイン全体で IMアドレッシングをサポート
し、システム内のすべてのドメインを自動的にリストします。CiscoUnifiedCMIMandPresence
の管理GUIを使用して、管理者がローカルに管理するドメインを手動で追加、更新、削除し、
システムがローカルに管理するすべてのドメインを表示します。

Cisco Expresswayと連携させる場合は、ドメインに関する制限の詳細について、『Cisco
Expressway (X8.2)管理者ガイドhttp://www.cisco.com/c/en/us/support/unified-communications/
expressway-series/products-installation-and-configuration-guides-list.html』を参照してください。

セキュリティ
証明書を交換することにより、IM and Presence Serviceと Cisco Unified Communications Manager
、XMPPクライアント、および SIPクライアントの間にセキュアな接続を設定できます。証明
書は自己署名するか、認証局（CA）によって生成されます。

詳細については、セキュリティ設定に関するトピックを参照してください。
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SAMLシングルサインオン
Security Assertion Markup Language（SAML）のシングルサインオン機能を使用すると、管理
ユーザは再度ログインせずに次の Cisco Unified Communications Managerおよび IM and Presence
ServiceのWebアプリケーションにアクセスすることができます。

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presence Serviceアビリティ

• Cisco Unified IM and Presenceのレポート

• Cisco Unified CMの管理

• Cisco Unifiedのレポート

• Cisco Unifiedサービスアビリティ

•ユニファイドコミュニケーションセルフケアポータル

LDAP同期されたユーザのみが、SAML SSO対応のWebアプリケーションにアクセスできま
す。ローカルエンドユーザとアプリケーションユーザはアクセスできません。

（注）

Cisco Unified Communications Managerおよび IM and Presence Service Webアプリケーション用
に SAML SSOを有効にする方法の詳細については、『Cisco Unified Communications Managerア
ドミニストレーションガイド』（リンク）を参照してください。

SAML SSOについて、およびいくつかの Unified Communicationsアプリケーションで SAML
SSOを有効にする方法の詳細については、『Cisco Unified Communicationsアプリケーション
SAML SSO導入ガイド』（リンク）を参照してください。
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第 2 章

マルチノードの拡張性とWANの展開

•マルチノードの拡張性機能（27ページ）
•クラスタ全体の DNS SRV（30ページ）
•ローカルフェールオーバー（31ページ）
•プレゼンス冗長グループの障害検出（31ページ）
•メソッドイベントルーティング（31ページ）
•外部データベースの推奨事項（32ページ）
•クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリング（32ページ）

マルチノードの拡張性機能

マルチノードの拡張性要件

IM and Presence Serviceはマルチノードの拡張性をサポートします。

•クラスタあたり 6個のノード

•完全な Unified Communication（UC）モード展開でノードごとに最大 25,000ユーザを持つ
クラスタあたり 75,000ユーザ

•プレゼンス冗長グループでクラスタあたり25,000ユーザ、および高可用性の展開でクラス
タあたり 75,000ユーザ。

•ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IMandPresenceServiceはマルチノード機能をもつクラスタ間展開をサポートしています。

拡張性は、展開内のクラスタの数によって異なります。詳細な VMの設定要件および OVAテ
ンプレートの詳細については、次の URLで、「Virtualization for Unified CM IM and Presence」
を参照してください。http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence
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OVA要件
以下の OVA要件が適用されます。

•クラスタ間環境では、最小限の OVAを 15,000ユーザに導入することを推奨します。すべ
てのクラスタが少なくとも 15,000ユーザがOVAを実行している限り、複数のクラスタを
異なる OVAのサイズで実行することが可能です。

•常設チャットの展開には、少なくとも15,000ユーザ OVAを導入することを推奨します。

•中央集中型の導入の場合は、最小 OVA 15,000ユーザと、25,000ユーザ IM and Presence
OVAを推奨します。15,000ユーザ OVAは、25000ユーザにまで拡張できます。25K OVA
テンプレートと高可用性を有効にした 6ノードクラスタでは、IM and Presence Serviceの
中央展開で最大 75,000のクライアントをサポートしています。25K OVAで 75Kユーザを
サポートするには、XCPルータのデフォルトトレースレベルを [情報（Info）]から [エ
ラー（Error）]に変更する必要があります。中央クラスタのユニファイドコミュニケー
ションマネージャーパブリッシャノードでは、次の要件が適用されます。

• 25000 IMおよびプレゼンス OVA (最大75000ユーザ)は、中央クラスタのユニファイ
ドコミュニケーションマネージャーパブリッシャノードにインストールされた1万
ユーザ OVAを使用して展開できます。

• 15000 IMおよびプレゼンス OVA (最大45,000ユーザ)は、中央クラスタのユニファイ
ドコミュニケーションマネージャーパブリッシャノードにインストールされた 7500
ユーザ OVAを使用して展開できます。

Multiple Device Messagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー

ザ数が 25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境に
は 5万ユーザのキャパシティが必要となります。

（注）

拡張性は、展開内のクラスタの数によって異なります。VMの設定要件およびOVAテンプレー
トの詳細は、以下の URLの Virtualization for Unified CM IM and Presenceを参照してください。
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/virtualization/
virtualization-cisco-ucm-im-presence.html

展開の拡張性オプション

IM and Presence Serviceクラスタは、最大 6台のノードをサポートできます。最初に 6台未満の
ノードをインストールした場合は、追加ノードをいつでもインストールできます。より多くの

ユーザをサポートするために IMandPresence展開を拡張する場合、設定したマルチノード展開
モデルを考慮する必要があります。次の表で、各マルチノード展開モデルの拡張性オプション

について説明します。
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表 3 :マルチノードの拡張性オプション

拡張性オプション構成モード

新しいプレゼンス冗長グルー

プへの新しいノードの追加

既存のプレゼンス冗長グルー

プへの新しいノードの追加

新しいプレゼンス冗長グルー

プに新しいノードを追加する

と、展開でより多くのユーザ

をサポートできます。

これはプレゼンス冗長グルー

プ内のユーザに平衡型高可用

性を提供しません。平衡型高

可用性を実現するには、プレ

ゼンス冗長グループに 2番目
のノードを追加する必要があ

ります。

既存のプレゼンス冗長グルー

プに新しいノードを追加する

と、新しいノードが既存の

ノードと同じ数のユーザをサ

ポートできます。プレゼンス

冗長グループは、ユーザの数

の 2倍をサポートできます。
また、そのプレゼンス冗長グ

ループ内の既存のノードと新

しいノードのユーザに平衡型

高可用性を提供します。

平衡型非冗長高可用性展開

新しいプレゼンス冗長グルー

プに新しいノードを追加する

と、展開でより多くのユーザ

をサポートできます。

これはプレゼンス冗長グルー

プ内のユーザに平衡型高可用

性を提供しません。平衡型高

可用性を実現するには、プレ

ゼンス冗長グループに 2番目
のノードを追加する必要があ

ります。

既存のプレゼンス冗長グルー

プに新しいノードを追加する

と、新しいノードが既存の

ノードと同じユーザをサポー

トできます。たとえば、既存

のノードが5,000人のユーザを
サポートする場合、新しい

ノードは同じ5,000人のユーザ
をサポートします。また、そ

のプレゼンス冗長グループ内

の既存のノードと新しいノー

ドのユーザに平衡型冗長高可

用性を提供します。

既存のノード上の

ユーザ数に応じて、

プレゼンス冗長グ

ループ内でのユーザ

の再割り当てが必要

になることがありま

す。

（注）

平衡型冗長高可用性展開
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拡張性オプション構成モード

新しいプレゼンス冗長グルー

プへの新しいノードの追加

既存のプレゼンス冗長グルー

プへの新しいノードの追加

新しいプレゼンス冗長グルー

プに新しいノードを追加する

と、展開でより多くのユーザ

をサポートできます。

これはプレゼンス冗長グルー

プ内のユーザに高可用性を提

供しません。高可用性を実現

するには、プレゼンス冗長グ

ループに 2番目のノードを追
加する必要があります。

既存のプレゼンス冗長グルー

プに新しいノードを追加する

と、プレゼンス冗長グループ

の既存のノードのユーザに高

可用性が提供されます。これ

は、高可用性拡張機能だけを

提供します。展開でサポート

できるユーザ数は増えませ

ん。

アクティブ/スタンバイ冗長高
可用性展開

クラスタ全体の DNS SRV
DNS設定では、クラスタ全体の IM and Presence Serviceアドレスを定義できます。

Cisco Unified Communications Managerの SIPパブリッシュトランクは、クラスタ全体の IM and
Presence Serviceアドレスを使用して、CiscoUnified CommunicationsManagerからの SIPパブリッ
シュメッセージをクラスタのすべてのノードにロードバランシングします。とりわけ、この

設定にすると、初期 SIPパブリッシュメッセージがクラスタのすべてのノードにロードバラ
ンシングされるようになります。また、ノードで障害が発生した場合には、Cisco Unified
CommunicationsManagerによって SIPパブリッシュメッセージが残りのノードに転送されるた
め、高可用性展開を実現できます。

クラスタ全体の DNS設定は必須の設定ではありません。クラスタ内のすべてのノードに対し
て初期 SIPパブリッシュメッセージをロードバランスする方法としてこの設定方法を推奨し
ます。IM and Presence Serviceは、各デバイスの後続の SIPパブリッシュメッセージを IM and
Presence Serviceでユーザが配置されているノードに送信します。

IMandPresenceServiceが複数のドメインをサポートするとしても、単一のクラスタ全体のDNS
SRVレコードのみが必要です。Cisco Unified Communications Manager SIPトランクを設定した
ときに DNS SRVレコードを指定します。DNS SRVレコードの宛先アドレスとして IM and
Presence Serviceのデフォルトドメインを使用することを推奨します。

DNS SRVレコードの宛先アドレスとして任意のドメイン値を指定できます。ただし、IM and
Presence Serviceで SRVクラスタ名を呼び出した SIPプロキシサービスパラメータが、DNS
SRVレコードに指定するドメイン値と一致していることを確認します。指定するドメインに
ユーザを割り当てる必要はありません。

（注）

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

30

展開のプランニング

クラスタ全体の DNS SRV



詳細については、IM and Presence Serviceおよび DNS SRVレコードを統合するための Cisco
Unified Communications Managerの設定に関するトピックを参照してください。

関連トピック

SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定（126ページ）

ローカルフェールオーバー
1つのプレゼンス冗長グループが1つの地理的なサイトにあり、2番目のプレゼンス冗長グルー
プが別の地理的なサイトにあるWAN経由で IM and Presence Serviceを展開することもできま
す。プレゼンス冗長グループにはローカルノード間の高可用性のために単一ノードまたはデュ

アルノードを含めることができます。このモデルは、地理的なサイト間のフェールオーバーを

提供しません。

プレゼンス冗長グループの障害検出
IMandPresenceServiceは、プレゼンス冗長グループの障害検出メカニズムをサポートします。
プレゼンス冗長グループ内の各ノードは、ピアノードのステータスまたはハートビートをモニ

タします。IM and Presence Serviceでハートビート接続とハートビート間隔を設定するには、
[CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）]> [サービスパラメータ（ServiceParameters）]> [ServerRecoveryManager
（service）]を選択します。[一般的な Server Recovery Managerパラメータ（クラスタ全体）
（General Server Recovery Manager Parameters (Clusterwide)）]セクションで、次のパラメータを
設定します。

• [ハートビート間隔（Heart Beat Interval）]：このパラメータは、Server RecoveryManagerが
同じ冗長グループのピアServerRecoveryManagerにハートビートメッセージを送信する間
隔を秒単位で指定します。ハートビートは、ネットワークのアベイラビリティを判断する

ために使用されます。デフォルト値は 60秒です。

• [接続タイムアウト（Connect Timeout）]：このパラメータは、Server Recovery Managerが
ピア Server RecoveryManagerへの接続要求から応答を受信するために待つ時間を秒単位で
指定します。デフォルト値は 30秒です。

シスコは、これらのパラメータにデフォルト値を設定することを推奨します。（注）

メソッドイベントルーティング
WAN経由で IM and Presence Serviceを展開する場合は、IM and Presence Serviceに TCPメソッ
ドイベントルーティングを設定することを推奨します。メソッドイベントルートを設定する

には、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
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Administration）] > [プレゼンス（Presence）] > [ルーティング（Routing）] > [メソッド/イベン
トルーティング（Method/Event Routing）]を選択します。

外部データベースの推奨事項
WAN展開を介してクラスタリングの外部データベースサーバを設定する場合は、外部データ
ベースサーバを、外部データベースサーバを使用する IM and Presence Serviceノードに共存さ
せることを推奨します。

IPv4または IPv6のいずれかを使用する外部データベースサーバにIM and Presence Serviceノー
ドを接続できます。

外部データベースサーバおよび IM and Presence Serviceの詳細については、『Cisco Unified
Communications Managerの IM and Presence Serviceデータベースセットアップガイド』を参照
してください。

クラスタ内およびクラスタ間展開におけるWAN経由の
クラスタリング

IM and Presence Serviceは、クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリ
ング展開をサポートします。

WAN経由のクラスタ内展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由の
クラスタ内展開をサポートしています。IMandPresenceServiceでは、プレゼンス冗長グループ
内の 1つのノードが 1つの地理的なサイトに存在し、プレゼンス冗長グループ内の 2番目の
ノードが別の地理的な場所にあるような、WAN上で地理的に分割された単一のプレゼンス冗
長グループをサポートします。

このモデルは、地理的冗長性およびリモートフェールオーバー（たとえば、リモートサイト

のバックアップ IM and Presence Serviceノードへのフェールオーバー）を提供できます。この
モデルでは、IM and Presence Serviceノードを Cisco Unified Communications Managerデータベー
スパブリッシャノードと共存させる必要はありません。Cisco Jabberクライアントは、IM and
Presence Serviceノードに対してローカルまたはリモートからアクセスできます。

このモデルは、クライアントの高可用性をサポートし、サービスまたはハードウェアがホーム

の IM and Presence Serviceノードで失敗した場合、クライアントはリモートピアの IM and
PresenceServiceノードにフェールオーバーします。障害が発生したノードが再度オンラインに
なると、クライアントはホームの IM and Presence Serviceノードに自動的に再接続します。

WAN経由でリモートフェールオーバーを備えた IM and Presence Serviceを展開する場合は、
次の制約事項に注意してください。
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•このモデルは、システムレベルの高可用性のみをサポートします。特定の IMandPresence
Serviceコンポーネントに、シングルポイント障害が存在する場合があります。これらの
コンポーネントは、Cisco Sync Agent、Cisco Intercluster Sync Agent、および Cisco Unified
CM IM and Presenceの管理インターフェイスです。

IM and Presence Serviceは、WAN経由のクラスタリング展開において複数のプレゼンス冗長グ
ループをサポートします。WAN経由のクラスタリング展開の規模については、IMandPresence
Service SRNDを参照してください。

詳細については、『IM and Presence Serviceソリューションリファレンスネットワークデザイ
ン（SRND）』を参照してください。

WAN経由の展開のマルチノード設定

WAN経由のクラスタ内展開用に IM and Presence Serviceのマルチノード機能を設定する場合
は、マルチノードの項で説明するように IMandPresenceServiceプレゼンス冗長グループ、ノー
ド、およびユーザ割り当てを設定します。ただし、次の推奨事項に注意してください。

•最適なパフォーマンスを得るため、ホームの IM and Presence Serviceノードにユーザの大
部分を割り当てることを推奨します。この展開モデルでは、WAN経由でリモート IM and
PresenceServiceノードに送信されるメッセージの量が少なくなりますが、セカンダリノー
ドへのフェールオーバー時間は、フェールオーバーするユーザの数によって異なります。

• WAN経由の高可用性展開モデルを設定する場合は、プレゼンス冗長グループ全体の DNS
SRVアドレスを設定できます。この場合、IM and Presence Serviceは、DNS SRVで指定さ
れたノードへの最初の PUBLISH要求メッセージを送信し、応答メッセージは、ユーザの
ホストノードを示します。IM and Presence Serviceはホストノードにそのユーザに対する
後続の PUBLISHメッセージをすべて送信します。この高可用性の展開モデルを設定する
前に、WAN経由で送信される可能性があるメッセージの量に十分な帯域幅があるかどう
かを検討する必要があります。

関連トピック

WAN経由のクラスタ内展開（32ページ）
http://www.cisco.com/go/designzone

クラスタ間展開

WAN経由のクラスタ間展開

IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由の
クラスタ間展開をサポートしています。

関連トピック

WANの帯域幅要件（39ページ）
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クラスタ間ピア関係

クラスタ間ピアと呼ばれる、スタンドアロンの IM and Presence Serviceクラスタを相互接続す
るピア関係を設定できます。このクラスタ間ピアの機能を使用すると、ある IM and Presence
Serviceクラスタ内のユーザは、同じドメイン内のリモート IM and Presence Serviceクラスタの
ユーザのアベイラビリティ情報を通信およびサブスクライブできます。あるクラスタからクラ

スタ間ピアを削除した場合は、リモートクラスタの対応するピアも削除する必要があります。

IMandPresenceServiceは、ホームクラスタアソシエーションのユーザ情報の検索にAXL/SOAP
インターフェイスを使用します。IMandPresenceServiceは、このユーザ情報を使用して、ユー
ザがローカルユーザ（ホームクラスタのユーザ）であるのか、それとも同じドメイン内のリ

モート IM and Presence Serviceクラスタのユーザであるのかを検出します。

IM and Presence Serviceは登録および通知トラフィックに XMPPインターフェイスを使用しま
す。IM and Presence Serviceが同じドメイン内のリモートクラスタのユーザを検出すると、IM
and Presence Serviceはリモートクラスタにメッセージを再ルーティングします。

最初の同期で大量の帯域幅と CPUが使用されるため、クラスタ間ピアは時間をずらして設定
することを推奨します。複数のピアを同時に設定すると、同期の時間が極端に長くなる可能性

があります。

注意

クラスタ間ルータツールータ接続

デフォルトでは、IM and Presence Serviceは、クラスタ間ルータツールータコネクタとしてク
ラスタ内のすべてのノードを割り当てます。IM and Presence Serviceは、AXLインターフェイ
スを介してクラスタ間にクラスタ間ピア接続を確立すると、ホームおよびリモートクラスタの

すべてのクラスタ間ルータツールータコネクタノードからの情報を同期化します。

IM and Presence Serviceがクラスタ間ルータツールータコネクタノード間の接続を確立するに
は、ローカルクラスタとリモートクラスタの両方のノードすべてで Cisco XCP Routerサービ
スを再起動する必要があります。一方のクラスタの各クラスタ間ルータツールータコネクタ

は、もう一方のクラスタのルータツールータコネクタとのクラスタ間接続を開始するか、また

は受け入れます。

クラスタ間展開では、クラスタに新しいノードを追加すると、ローカルクラスタとリモート

クラスタの両方のノードすべてで Cisco XCP Routerを再起動する必要があります。
（注）

関連トピック

セキュアなクラスタ間ルータツールータ接続（36ページ）

クラスタ間展開のノード名の値

任意の IM and Presence Serviceノードに定義したノード名は、すべてのクラスタ内の他のすべ
ての IM and Presence Serviceノードで解決可能でなければなりません。したがって、各 IM and
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Presence Serviceノード名はノードの FQDNである必要があります。ネットワークに DNSが展
開されていない場合は、各ノード名が IPアドレスである必要があります。

ノード名としてのホスト名の指定がサポートされるのは、すべてのクラスタのすべてのノード

が同じ DNSドメインを共有している場合だけです。
（注）

Cisco Jabberクライアントを使用している場合、IPアドレスを IM and Presence Serviceのノード
名として設定すると、証明書の警告メッセージが表示されることがあります。Cisco Jabberで
証明書の警告メッセージの生成を防止するには、ノード名としてFQDNを使用する必要があり
ます。IM and Presence Serviceのノード名の値を設定する手順については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

注目

関連トピック

クラスタ間展開の IM and Presenceのデフォルトドメイン値（35ページ）

クラスタ間展開の IM and Presenceのデフォルトドメイン値

クラスタ間展開を設定する場合は、次の点に注意してください。

•クラスタ間機能を正常に動作させるには、ローカルクラスタとリモートクラスタの両方
で、IM and Presenceのデフォルトドメイン値が一致している必要があります。

詳細な手順については、IMandPresenceのデフォルトドメインの設定に関するトピックを参照
してください。

関連トピック

IM and Presence Serviceのデフォルトドメインの設定
クラスタ間展開のノード名の値（34ページ）

クラスタ間展開の IMアドレススキーム

クラスタ間展開の場合、各クラスタ内のすべてのノードは同じ IMアドレススキームを使用す
る必要があります。あるクラスタ内のいずれかのノードが、リリース 10以前のあるバージョ
ンの IM and Presence Serviceを実行している場合、下位互換性のために、すべてのノードが
UserID@Default_Domainの IMアドレススキームを使用するように設定する必要があります。

詳細については、IMアドレススキームの設定に関するトピックを参照してください。

関連トピック

IMアドレススキームの設定
UserID@Default_Domainを使用した IMアドレス（22ページ）
ディレクトリ URIを使用した IMアドレス（22ページ）
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セキュアなクラスタ間ルータツールータ接続

クラスタ間とクラスタ間のルータツールータ接続の組み合わせである、IM and Presence Service
展開内のすべてのルータツールータコネクタ間にセキュアな XMPP接続を設定できます。
[CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [設定（Settings）] > を選択し、[XMPP
ルータツールータセキュアモードの有効化（Enable XMPP Router-to-Router Secure Mode）]
をオンにします。

XMPPルータツールータ接続のセキュアモードをオンにすると、IM and Presence Serviceは
XMPP信頼証明書を使用してセキュアなSSL接続を適用します。クラスタ間展開では、IM and
Presence Serviceは、ローカルクラスタ内にある各ルータツールータコネクタノードとリモー
トクラスタ内にある各ルータコネクタノード間にセキュアな SSL接続を適用します。

関連トピック

クラスタ間ルータツールータ接続（34ページ）
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第 3 章

IM and Presence Serviceの計画の要件

•マルチノードハードウェアの推奨事項（37ページ）
•クラスタ間のハードウェアの推奨事項（38ページ）
•サポートされているエンドポイント（38ページ）
•サポートされる LDAPディレクトリサーバ（39ページ）
• WANの帯域幅要件（39ページ）
•マルチノードの拡張性とパフォーマンス（40ページ）
•ユーザライセンスの要件（41ページ）
• DNSドメインとデフォルトドメインの要件（41ページ）

マルチノードハードウェアの推奨事項
マルチノード機能を設定するときには、次の点を考慮してください。

•シスコは、展開で高可用性をオンにすることを推奨します。

•シスコは、Cisco Unified Computing Systemサーバまたはシスコ認定サードパーティサーバ
設定のみで、IMandPresenceServiceの仮想化した展開をサポートしています。シスコは、
Cisco Media Convergence Server（MCS）サーバでは、IM and Presenceの展開をサポートし
ません。仮想化環境での IM and Presence Serviceの展開の詳細については、
http://docwiki.cisco.com/wiki/Unified_Communications_in_a_Virtualized_Environmentを参照し
てください。

•展開の数を最小限に抑えます。たとえば、仮想マシンを 5台使用して計 2,000人のユーザ
をサポートするのではなく、仮想マシンを 2台使用して計 5,000人のユーザをサポートし
ます。

•同世代のサーバハードウェアを使用します。

•展開のどのノードにも同種のハードウェアを使用します。同種のハードウェアの世代をい
くつか混在させる必要がある場合は、古いハードウェアの同世代のものを同じプレゼンス

冗長グループにまとめ、このプレゼンス冗長グループのユーザ数を、高性能の世代を配置

したプレゼンス冗長グループよりも少なくします。ただし、このような展開にすることは

お勧めしません。
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混在ハードウェア（たとえば、UCS、MCS、またはVMware）を使用したマルチノード展開の
場合は、同じサブクラスタ内の IM and Presence Serviceサブスクライバノードとデータベース
パブリッシャノードで、データベースサイズを同様にすることを強く推奨します。2台のノー
ド間でデータベースサイズが大きく異なると、サブスクライバノードのインストール中にエ

ラーを受信します。

（注）

マルチノード展開の場合、混在仮想マシンの展開サイズを使用するのではなく、同じプレゼン

ス冗長グループ内の IM and Presence Serviceサブスクライバノードとデータベースパブリッ
シャノードで、データベースサイズを同様にすることを強く推奨します。2台のノード間で
データベースサイズが大きく異なると、サブスクライバノードのインストール中にエラーを

受信します。

（注）

マルチノード機能に対応したサポート対象のハードウェアのリストおよびマルチノード機能の

ハードウェアユーザ割り当てガイドラインについては、次のURLにある IMandPresenceService
の互換性マトリクスを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_device_support_tables_list.html

クラスタ間のハードウェアの推奨事項
クラスタ間の展開では、最小サイズの OVAを 15,000ユーザに導入することを推奨します。す
べてのクラスタが少なくとも 15,000の OVAを実行している限り、複数のクラスタで異なるサ
イズの OVAを実行できます。

Multiple Device Messagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー

ザ数が 15,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境に
は 3万ユーザのキャパシティが必要となります。

（注）

サポートされているエンドポイント
マルチノードのスケーラビリティ機能は、次のエンドポイントをサポートします。

• Cisco Unified Communications Manager（デスクフォン）

• Cisco Jabber

•サードパーティ XMPPクライアント

• Cisco Unified Mobile Communicator
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• Microsoft Office Communicator（Microsoftソフトクライアント）

• Lotus Sametime（Lotusソフトクライアント）

Lotusクライアントは、リモートコール制御用 IM and Presence
Serviceと連動するMicrosoftサーバで使用されます。

（注）

•サードパーティインターフェイスクライアント

• Lync 2010および 2013クライアント（Microsoft Office Communicator）

サードパーティのクライアントだけが、ディレクトリURI IMアドレススキームをサポートし
ます。他のすべてのクライアントは USERID@ Default_Domain IMアドレススキームを使用す
る必要があります。詳細については、IM and Presence Serviceの IMアドレススキームに関連す
る項目を参照してください。

サポートされる LDAPディレクトリサーバ
IM and Presence Serviceは次の LDAPディレクトリサーバと統合されます。

• Microsoft Active Directory 2000、2003、2008、2012、2016

• Netscape Directory Server

• Sun ONE Directory Server 5.2

• OpenLDAP

関連トピック

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html

WANの帯域幅要件
最低でも、ラウンドトリップ遅延が 80ミリ秒以内となるように、各 IM and Presence Serviceの
プレゼンス冗長グループに 5 Mbpsの帯域幅を専用にする必要があります。これらの帯域幅の
推奨事項は、クラスタ間およびクラスタ間WAN展開に適用されます。帯域幅がこの推奨事項
未満の場合、パフォーマンスに悪影響を及ぼす場合があります。

WAN展開経由のクラスタリングに追加する各 IM and Presence Serviceのプレゼンス冗長グルー
プは追加（専用）の 5 Mbpsの帯域幅が必要です。

（注）
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WANの帯域幅の考慮事項
WAN上のクラスタリング展開に必要な帯域幅を計算する場合は、次の点を考慮します。

•帯域幅を考慮する場合、Cisco Unified Communications Managerクラスタの通常の帯域幅使
用量を含める必要があります。マルチノードを設定した場合、CiscoUnifiedCommunications
Managerはラウンドロビンメカニズムを使用して SIP/SIMPLEメッセージをロードバラン
シングしますが、より多くの帯域幅が消費されます。パフォーマンスを改善し、トラフィッ

クを減らすために、IM and Presence Serviceと Cisco Unified Communications Managerとの間
で送信されるすべての SIP/SIMPLEメッセージに対して単一の専用の Cisco Unified
Communications Managerノードをプロビジョニングできます。

•帯域幅を考慮する場合、Cisco Unified Personal Communicatorユーザの連絡先リストにおけ
る連絡先の数および IM and Presenceのユーザプロファイルのサイズを考慮することを推
奨します。WAN経由で IM and Presenceを展開する場合の連絡先リストのサイズに関する
推奨事項については、IM and Presence SRNDを参照してください。IM and Presence Service
の連絡先リストの最大サイズが200であるため、多数のユーザを含むシステムの帯域幅に
ついては、この点を考慮する必要があることにも注意してください。

詳細については、『IM and Presence Serviceソリューションリファレンスネットワークデザイ
ン（SRND）』を参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/7x/uc7_0.html

マルチノードの拡張性とパフォーマンス

マルチノードの拡張性要件

IM and Presence Serviceはマルチノードの拡張性をサポートします。

•クラスタあたり 6個のノード

•完全な Unified Communication（UC）モード展開でノードごとに最大 25,000ユーザを持つ
クラスタあたり 75,000ユーザ

•プレゼンス冗長グループでクラスタあたり25,000ユーザ、および高可用性の展開でクラス
タあたり 75,000ユーザ。

•ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IMandPresenceServiceはマルチノード機能をもつクラスタ間展開をサポートしています。

拡張性は、展開内のクラスタの数によって異なります。詳細な VMの設定要件および OVAテ
ンプレートの詳細については、次の URLで、「Virtualization for Unified CM IM and Presence」
を参照してください。http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence
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マルチノードパフォーマンスの推奨事項

次の場合はマルチノード機能で最適なパフォーマンスを実現できます。

•すべての IM and Presence Serviceノードのリソースは、メモリ、ディスクサイズ、および
保持時間の観点からは同等です。仮想サーバのハードウェアのクラスが混在していると、

ノードの能力が十分に発揮されず、良好なパフォーマンスが得られません。

•仮想サーバのハードウェア推奨事項に準拠したハードウェアを展開します。

•バランスモードの展開モデルを設定します。この場合、ユーザの総数は、すべてのプレゼ
ンス冗長グループ内のすべてのノードに均等に分散されます。最適なパフォーマンスを実

現するために、IM and Presence Serviceはデフォルトでバランスモードのユーザ割り当て
を行います。

関連トピック

マルチノードハードウェアの推奨事項（37ページ）
平衡型ユーザ割り当て冗長高可用性展開

ユーザライセンスの要件
IM and Availability機能にノードライセンスまたはソフトウェアバージョンライセンスは必要
ありません。ただし、各 IM and Presence Serviceユーザに IM and Availability機能を割り当てる
必要があります。

各ユーザに関連付けられているクライアントの数に関係なく、ユーザ単位で IMandAvailability
を割り当てることができます。IM and Availabilityをユーザに割り当てると、そのユーザは IM
の送受信が可能になり、アベイラビリティのアップデートも送受信できます。ユーザで IMand
Availabilityが有効になっていない場合、そのユーザはアベイラビリティの更新が許可されませ
ん。

Cisco Unified Communications Managerの [エンドユーザの設定（End User Configuration）]ウィ
ンドウでユーザの IM and Presence Service機能を有効にできます。詳細については、『Cisco
Unified Communications Managerアドミニストレーションガイド』を参照してください。

IM and Availability機能は、User Connect Licensing（UCL）と Cisco Unified Workspace Licensing
（CUWL）の両方に含まれています。詳細については、『CiscoUnifiedCommunicationsManager
Enterprise License Managerユーザガイド』を参照してください。

DNSドメインとデフォルトドメインの要件
次のDNSドメインと IM and Presence Serviceのデフォルトドメインの条件が適用されます。ド
メイン関連の展開の問題を解決するため、クラスタ内のすべての IMandPresenceServiceのノー
ド名をホスト名ではなく、FQDNまたは IPアドレスに設定することを推奨します。
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•クラスタ間 IM and Presence Serviceの展開の場合、各 IM and Presence Serviceクラスタは基
礎となっている同じ DNSドメインを共有している必要があります。

•任意のクライアントデバイスに関連付けられている DNSドメインは、 IM and Presence
Service DNSドメインにマッピングする必要があります。

• DNSドメインが IM and Presence Serviceのデフォルトドメインに合っていることを確認し
ます。

IM and Presence Serviceのデフォルトドメイン値は、インストール中に DNSドメインにデ
フォルトで設定されます。インストール時に IM and Presence Serviceのデフォルトドメイ
ンは変更できません。DNSドメインとは異なる値にデフォルトドメインを変更するには、
Cisco Unified CM IM and Presenceの管理 GUIを使用する必要があります。

クラスタ内のすべての IM and Presence Serviceノード名をホスト名ではなく FQDNまたは IPア
ドレスに設定できない場合は、クラスタ内のノード間の通信障害になる可能性があります。関

連する機能には、SIPおよびXMPPベースのクラスタ間通信、高可用性、クライアントサイン
イン、および SIPベースのリストサブスクリプションが含まれます。

注意
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第 4 章

ワークフロー

•高可用性の基本的な展開のワークフロー（43ページ）
•高可用性と IP Phoneプレゼンスを備えた基本展開のワークフロー（46ページ）
•フェデレーション展開のワークフロー（49ページ）

高可用性の基本的な展開のワークフロー
次のワークフロー図に、高可用性の基本的な IM and Presence Service展開を設定するためのお
おまかな手順を示します。基本設定後は、ユーザは基本的な IM機能、プレゼンス、およびア
ドホックグループチャットなどの IMおよびアベイラビリティの中心的な機能にアクセスで
きます。オプション機能は、ユーザ機能を強化するように設定できます。

より高度な展開シナリオとワークフローについては、電話利用状況の設定およびフェデレー

ションを含むワークフローに関するトピックを参照してください。

図 3 :高可用性の IM and Presence Serviceの基本的な展開のワークフロー

次の表に、ワークフローの各タスクについて説明します。
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IMandPresenceServiceノードをインストールまたは設定する場合は、次のすべての準備タスク
を実行します。展開オプションおよび計画要件に関連するトピックを確認します。

ヒント

表 4 :高可用性の基本的なワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Cisco Unified Communications
Managerのインストール』を参照してください。

インストール1

ノードをインストールした後に手動で機能サービスをアクティブ化す

る必要があります。詳細な手順については、『Cisco Unified
Communications Managerのインストール』を参照してください。

ネットワークサービスは、ノードのインストール後に自動

的に起動します。

ヒント

サービスのアク

ティブ化

2

IMandPresence ServiceノードのLDAPディレクトリ統合をセットアッ
プします。

• Cisco Unified Communications Managerと LDAPディレクトリの接
続を保護します。

• IM and Presence Serviceおよび LDAPサーバ間の接続を保護しま
す。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定について
は、LDAP統合に関するトピックを参照してください。

ヒント

Cisco Unified
Communications
Managerとの
LDAPディレクト
リの統合

3

IMandPresenceService展開のノードおよびプレゼンス冗長グループに
ユーザを割り当てます。IMandPresenceService展開のノードには手動
または自動でユーザを割り当てることができます。ユーザを割り当て

る手順については『Cisco Unified Communications Managerアドミニス
トレーションガイド』を参照してください。UserAssignmentMode for
PresenceServerの [エンタープライズパラメータ（EnterpriseParameter）]
を使用して、ユーザ割り当てモードを、バランス、アクティブ/スタ
ンバイ、またはなしに設定します。

Cisco Unified CM IM and Presenceの管理を使用して、ユーザ
を移行し、連絡先リストをエクスポートおよびインポート

します。

ヒント

エンドユーザの

セットアップ

4

（任意）Cisco Jabberを使用しない場合は、サードパーティ製 XMPP
クライアントを統合します。

サードパーティ製

XMPPクライアン
トの統合

5
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説明タスク

LDAPディレクトリとのユーザの統合の設定：

•ユーザプロビジョニングのための LDAP同期を設定します。

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定について
は、LDAP統合に関するトピックを参照してください。

ヒント

LDAPディレクト
リのクライアント

の統合

6

クラスタ内で IMとアベイラビリティをやりとりできることを確認し
ます。IMが送受信でき、ユーザのアベイラビリティの変化が確認で
きることを確認します。複数のクラスタを設定する場合は、クラスタ

全体の基本的な IMとアベイラビリティを検証します。

クラスタ通信とク

ライアントのログ

インが可能かどう

かの検証

7

高可用性とプレゼンス冗長性グループを設定する手順については、

『Cisco Unified Communications Managerアドミニストレーションガイ
ド』を参照してください。

高可用性とプレゼ

ンス冗長グループ

の設定

8

サービスが実行中であることを確認する検証タスクを実行します。ク

ライアントが IM and Presence Serviceにログインできること、そして
アベイラビリティがあることを確認します。

サービスが実行さ

れていること、お

よびクライアント

がログインできる

ことの検証

9

IMandPresenceServiceノードのセキュア通信を有効化する次のタスク
を実行します。

• IM and Presence ServiceおよびCiscoUnified CommunicationsManager
間での証明書の交換を設定します。

• IM and Presence ServiceにCA署名付き証明書をアップロードしま
す。

• TLSピアサブジェクト用に IM and Presence Serviceの SIPセキュ
リティを設定します。

•（任意）IM and Presence Serviceの XMPPセキュリティを設定し
ます。

セキュア通信の有

効化

10

クライアントが IM and Presence Serviceにログインできること、そし
てアベイラビリティがあることを確認します。

証明書を使用して

クライアントを検

証します。

11
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高可用性と IP Phoneプレゼンスを備えた基本展開のワー
クフロー

次のワークフローの図は、高可用性と IP Phoneプレゼンスを備えた、IM and Presence Service
の基本展開を設定するおおまかな手順です。基本設定後に、ユーザは、基本的な IM機能、プ
レゼンス、アドホックグループチャットなど、コア IMとアベイラビリティの機能にアクセス
できます。オプション機能を設定することで、ユーザ機能を強化することができます。

オプション機能を設定することで、ユーザ機能を強化することもできます。機能オプションや

その他の展開ワークフローの詳細については、IMandPresenceServiceおよび高可用性展開設定
の機能やオプションに関連するトピックを参照してください。

図 4 :高可用性と IP Phoneプレゼンスを備えた IM and Presence Serviceの基本ワークフロー

次の表で、ワークフローでの各タスクについて説明します。

表 5 :高可用性と IP Phoneプレゼンスを備えた基本ワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Cisco Unified
CommunicationsManagerのインストール』を参照してください。

インストール1

ノードをインストールした後に手動で機能サービスをアクティ

ブ化する必要があります。詳細な手順については、『CiscoUnified
CommunicationsManagerのインストール』を参照してください。

ネットワークサービスは、ノードのインストール後に

自動的に起動します。

ヒント

サービスのアクティブ

化

2
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説明タスク

IM and Presence Serviceノードの LDAPディレクトリ統合をセッ
トアップします。

• CiscoUnified CommunicationsManagerとLDAPディレクトリ
の接続を保護します。

• IM and Presence Serviceおよび LDAPサーバ間の接続を保護
します。

CiscoUnifiedCommunicationsManagerおよびCisco Jabber
と LDAPサーバの統合は推奨設定です。その他の設定
については、LDAP統合に関するトピックを参照して
ください。

ヒント

Cisco Unified
CommunicationsManager
との LDAPディレクト
リの統合

3

IMandPresenceService展開のノードおよびプレゼンス冗長グルー
プにユーザを割り当てます。IM and Presence Service展開のノー
ドには手動または自動でユーザを割り当てることができます。

ユーザを割り当てる手順については『CiscoUnifiedCommunications
Managerアドミニストレーションガイド』を参照してください。
User Assignment Mode for Presence Serverの [エンタープライズパ
ラメータ（Enterprise Parameter）]を使用して、ユーザ割り当て
モードを、バランス、アクティブ/スタンバイ、またはなしに設
定します。

ユーザの移行や連絡先リストのエクスポート/インポー
トを行う場合は、IM and Presence ServiceのGUIを使用
します。

ヒント

エンドユーザのセット

アップ

4

（任意）Cisco Jabberを使用しない場合は、サードパーティ製
XMPPクライアントを統合します。

サードパーティ製

XMPPクライアントの
統合

5

LDAPディレクトリとのユーザの統合の設定：

•ユーザプロビジョニングのための LDAP同期を設定しま
す。

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

CiscoUnifiedCommunicationsManagerおよびCisco Jabber
と LDAPサーバの統合は推奨設定です。その他の設定
については、LDAP統合に関するトピックを参照して
ください。

ヒント

LDAPディレクトリの
クライアントの統合

6
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説明タスク

クラスタ内で IMとアベイラビリティをやりとりできることを確
認します。IMが送受信でき、ユーザのアベイラビリティの変化
が確認できることを確認します。複数のクラスタを設定する場

合は、クラスタ全体の基本的な IMとアベイラビリティを検証し
ます。

クラスタ通信とクライ

アントのログインが可

能かどうかの検証

7

IM and Presence Serviceノードで、次を設定します。

•スタティックルート

•プレゼンスゲートウェイ

• SIPパブリッシュトランク

• SIPパブリッシュトランクのクラスタ全体でのDNS SRV名

IP Phone Presenceの設定8

高可用性とプレゼンス冗長グループを設定する手順については、

『CiscoUnified CommunicationsManagerアドミニストレーション
ガイド』を参照してください。

高可用性とプレゼンス

冗長グループの設定

9

サービスが実行中であることを確認する検証タスクを実行しま

す。クライアントが IM and Presence Serviceにログインできるこ
と、そしてアベイラビリティがあることを確認します。

サービスが実行されて

いること、およびクラ

イアントがログインで

きることの検証

10

IM and Presence Serviceノードのセキュア通信を有効化する次の
タスクを実行します。

• IM and Presence Serviceおよび Cisco Unified Communications
Manager間での証明書の交換を設定します。

• IM and Presence Serviceに CA署名付き証明書をアップロー
ドします。

• TLSピアサブジェクト用に IM and Presence Serviceの SIPセ
キュリティを設定します。

•（オプション）IM and Presence Serviceで XMPPセキュリ
ティを設定します。

セキュア通信の有効化11

クライアントが IM and Presence Serviceにログインできること、
そしてアベイラビリティがあることを確認します。

証明書を使用したクラ

イアントの検証

12

クラスタ間ピア関係、ルータツールータ接続、ノード名、およ

び IMアドレススキームを設定します。
クラスタ間展開の設定13
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フェデレーション展開のワークフロー
次のワークフローの図は、フェデレーション展開用に、高可用性と IPPhoneプレゼンスを備え
た、IMandPresenceServiceの展開を設定する場合の基本的な手順を示しています。フェデレー
ションの詳細な設定手順については、『Interdomain Federation for IM and Presence Service on
Cisco Unified Communications Manager』ガイドおよび『Partitioned Intradomain Federation for IM
and Presence Service on Cisco Unified Communications Manager』ガイドを参照してください。

基本設定後は、ユーザは基本的な IM機能、プレゼンス、およびアドホックグループチャッ
トなどの IMおよびアベイラビリティの中心的な機能にアクセスできます。オプション機能を
設定することで、ユーザ機能を強化することができます。機能オプションの詳細については、

IM and Presence Serviceの機能やオプションに関連するトピックを参照してください。

図 5 : IM and Presence Serviceのフェデレーション展開用ワークフロー

次の表で、ワークフローでの各タスクについて説明します。

表 6 : IM and Presence Serviceのフェデレーション用ワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Cisco Unified Communications
Managerのインストール』を参照してください。

インストール1

ノードをインストールした後に手動で機能サービスをアクティブ化す

る必要があります。詳細な手順については、『Cisco Unified
Communications Managerのインストール』を参照してください。

ネットワークサービスは、ノードのインストール後に自動

的に起動します。

ヒント

サービスのアク

ティブ化

2
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説明タスク

IM and Presence ServiceノードのLDAPディレクトリ統合をセットアッ
プします。

• Cisco Unified Communications Managerと LDAPディレクトリの接
続を保護します。

• IM and Presence Serviceおよび LDAPサーバ間の接続を保護しま
す。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定につい
ては、LDAP統合に関するトピックを参照してください。

ヒント

Cisco Unified
Communications
Managerとの
LDAPディレクト
リの統合

3

IM and Presence Service展開のノードおよびプレゼンス冗長グループ
にユーザを割り当てます。IM and Presence Service展開のノードには
手動または自動でユーザを割り当てることができます。ユーザを割り

当てる手順については『Cisco Unified Communications Managerアドミ
ニストレーションガイド』を参照してください。UserAssignmentMode
for Presence Serverの [エンタープライズパラメータ（Enterprise
Parameter）]を使用して、ユーザ割り当てモードを、バランス、アク
ティブ/スタンバイ、またはなしに設定します。

ユーザの移行や連絡先リストのエクスポート/インポートを
行う場合は、IM and Presence Serviceの GUIを使用します。

ヒント

エンドユーザの

セットアップ

4

（オプション）Cisco JabberまたはCiscoUnifiedCommunicationsManager
を使用していない場合は、サードパーティ製 XMPPクライアントを
統合します。

サードパーティ製

XMPPクライアン
トの統合

5

LDAPディレクトリとのユーザの統合の設定：

•ユーザプロビジョニングのための LDAP同期を設定します。

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定につい
ては、LDAP統合に関するトピックを参照してください。

ヒント

LDAPディレクト
リのクライアント

の統合

6

クラスタ内で IMとアベイラビリティをやりとりできることを確認し
ます。IMが送受信でき、ユーザのアベイラビリティの変化が確認で
きることを確認します。複数のクラスタを設定する場合は、クラスタ

全体の基本的な IMとアベイラビリティを検証します。

クラスタ通信の検

証

7
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説明タスク

IM and Presence Serviceノードで、次を設定します。

•スタティックルート

•プレゼンスゲートウェイ

• SIPパブリッシュトランク

• SIPパブリッシュトランクのクラスタ全体での DNS SRV名

IP Phone Presence
の設定

8

高可用性とプレゼンス冗長グループを設定する手順については、

『Cisco Unified CommunicationsManagerアドミニストレーションガイ
ド』を参照してください。

高可用性とプレゼ

ンス冗長グループ

の設定

9

サービスが実行中であることを確認する検証タスクを実行します。ク

ライアントが IM and Presence Serviceにログインできること、そして
アベイラビリティがあることを確認します。

サービスが実行さ

れていること、お

よびクライアント

がログインできる

ことの検証

10

IM and Presence Serviceノードのセキュア通信を有効化する次のタス
クを実行します。

• IM and Presence ServiceおよびCiscoUnifiedCommunicationsManager
間での証明書の交換を設定します。

• IM and Presence ServiceにCA署名付き証明書をアップロードしま
す。

• TLSピアサブジェクト用に IM and Presence Serviceの SIPセキュ
リティを設定します。

•（オプション）IM and Presence Serviceで XMPPセキュリティを
設定します。

セキュア通信の有

効化

11

クライアントが IM and Presence Serviceにログインできること、そし
てアベイラビリティがあることを確認します。

証明書を使用した

クライアントの検

証

12

クラスタ間ピア関係、ルータツールータ接続、ノード名、および IM
アドレススキームを設定します。

クラスタ間展開の

設定

13

ドメイン間フェデレーションまたはパーティション化されたドメイン

内フェデレーションを展開に設定します。手順と要件については、

『Cisco Unified Communications Managerの IM and Presence Serviceに
おけるドメイン間フェデレーション』および『Cisco Unified
Communications Managerの IM and Presence Serviceにおけるパーティ
ションドメイン間フェデレーション』を参照してください。

フェデレーション

展開

14
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説明タスク

エンドツーエンド通信を確認する検証タスクを実行します。クラスタ

全体で IMとアベイラビリティをやりとりできることを確認します。
IMが送受信できること、ユーザのアベイラビリティでその変更が表
示できることを確認します。

エンドツーエンド

通信の検証

15
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第 II 部

システム設定（System Configuration）
• IM and Presence Serviceと統合するための Cisco Unified Communications Managerの設定（
55ページ）

•集中展開の設定（65ページ）
• IM and Presence Serviceのネットワーク設定（87ページ）
• IP Phone Presenceの設定 （117ページ）
• LDAPディレクトリ統合（129ページ）
• IM and Presence Serviceのセキュリティ設定（143ページ）
•クラスタ間ピアの設定（179ページ）





第 5 章

IM and Presence Serviceと統合するための
Cisco Unified Communications Managerの設
定

•統合前のCiscoUnified CommunicationsManagerのユーザおよびデバイス設定のタスクリス
ト（55ページ）

•プレゼンスグループ間登録パラメータの設定（58ページ）
• Cisco Unified Communications Managerの SIPトランク設定（58ページ）
•必要なサービスが Cisco Unified Communications Managerで実行されていることの確認（
63ページ）

統合前の Cisco Unified Communications Managerのユーザ
およびデバイス設定のタスクリスト

IM and Presence Serviceと統合するように Cisco Unified Communications Managerを設定する前
に、次のユーザおよびデバイス設定が Cisco Unified Communications Managerで完了しているこ
とを確認します。
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表 7 : IM and Presence Serviceと統合する前に、Cisco Unified Communications Managerのユーザとデバイスを設定するた
めのタスクリスト

説明タスク

この手順は、Cisco Unified Communications
Managerリリース 6.0以降と統合する場合にだ
け適用されます。

ユーザのクレデンシャルポリシーの有効期限

を設定することを推奨します。クレデンシャ

ルポリシーの有効期限を必要としない唯一の

ユーザタイプは、アプリケーションユーザで

す。

CiscoUnified CommunicationsManagerは、Cisco
Unified Communications Managerのユーザを認
証するために LDAPサーバを使用している場
合はクレデンシャルポリシーを使用しません。

[Cisco Unified CMの管理（Cisco Unified CM
Administration）] > [ユーザ管理（User
Management）] > [クレデンシャルポリシー
のデフォルト（Credential Policy Default）]

ユーザクレデンシャルポリシーを修正する

[CTIからデバイスを制御可能（AllowControl
of Device from CTI）]チェックボックスをオ
ンにして、電話がクライアントと相互運用で

きるようにします。

[Cisco Unified CMの管理（Cisco Unified CM
Administration）] > [デバイス（Device）] >
[電話機（Phone）]

電話機を設定し、各電話機に電話番号（DN）
を関連付ける

ユーザ ID値が各ユーザで一意になっているこ
とを確認します。

[Cisco Unified CMの管理（Cisco Unified CM
Administration）] > [ユーザ管理（User
Management）]> [エンドユーザ（EndUser）]

ユーザを設定し、各ユーザにデバイスを関連

付ける

この手順は、Cisco Unified Communications
Managerリリース 6.0以降だけに適用されま
す。

[Cisco Unified CMの管理（Cisco Unified CM
Administration）] > [デバイス（Device）] >
[電話機（Phone）]

ユーザをラインアピアランスに関連付ける

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

56

システム設定（System Configuration）

統合前の Cisco Unified Communications Managerのユーザおよびデバイス設定のタスクリスト



説明タスク

デスクフォン制御を有効にするには、CTI対
応ユーザグループにユーザを追加する必要が

あります。

[Cisco Unified CMの管理（Cisco Unified CM
Administration）] > [ユーザ管理（User
Management）] > [ユーザグループ（User
Group）]

CTI対応ユーザグループにユーザを追加する

IM and Presence ServiceノードがDirectories URI
IMアドレススキームを使用している場合は、
ユーザの directoryURI値を設定する必要があ
ります。ユーザのディレクトリ URI値は、
Cisco Unified Communications Manager LDAP
ディレクトリに同期化するか、または手動で

更新できます。

LDAPが有効になっていない場合に LDAPを
有効にする、またはユーザのディレクトリURI
値を手動で編集する手順については、『Cisco
Unified Communications Managerアドミニスト
レーションガイド』を参照してください。

（任意）ユーザの directoryURI値を設定する

IM and Presence Serviceにアップロードする Cisco Unified Communications Manager Tomcat証明
書のSANフィールドにホスト名が含まれている場合、それらのすべてが IMandPresenceService
から解決可能である必要があります。IM and Presence Serviceは、DNS経由でホスト名を解決
できる必要があります。そうでないと、CiscoSyncAgentサービスが開始されません。これは、
CiscoUnifiedCommunicationsManagerサーバのノード名にホスト名、IPアドレス、またはFQDN
を使用するかどうかにかかわらず当てはまります。

（注）

メニューオプションおよびパラメータは、Cisco Unified Communications Managerリリースごと
に異なる可能性があるため、リリースに適用される Cisco Unified Communications Managerのマ
ニュアルを参照してください。

（注）

関連トピック

LDAPディレクトリ統合（129ページ）
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プレゼンスグループ間登録パラメータの設定
あるプレゼンスグループのユーザが別のプレゼンスグループのユーザのアベイラビリティ情

報に登録することを許可するには、プレゼンスグループ間登録パラメータを有効にします。

制約事項

プレゼンスグループ間登録パラメータを有効にできるのは、デフォルトの標準プレゼンスグ

ループまたは新しいプレゼンスグループの登録権限が [システムデフォルトの使用（UseSystem
Default）]に設定されている場合のみです。プレゼンスグループを設定するには、[CiscoUnified
CMの管理（Cisco Unified CMAdministration）] > [システム（System）] > [プレゼンスグルー
プ（Presence Groups）]を選択します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [サー
ビスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [Cisco Unified CommunicationsManager]ノードを選択します。

ステップ 3 [サービス（Service）]メニューから [Cisco CallManager]を選択します。

ステップ 4 [クラスタ全体のパラメータ（システム -プレゼンス）（Clusterwide Parameters（System -
Presence））]セクションでデフォルトのプレゼンスグループ間登録に対して [登録の許可（Allow
Subscription）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Cisco Unified Communications Managerで IM and Presence Serviceをアプリケーション
サーバとして手動で追加する必要はありません。

ヒント

次のタスク

Cisco Unified Communications Managerの SIPトランクを設定します。

Cisco Unified Communications ManagerのSIPトランク設定
SIPトランクに設定するポート番号は、展開する IM and Presence Serviceのバージョンによって
異なります。IM and Presence Serviceリリース 9.0(x)以降では、SIPトランクにポート番号 5060
を設定します。
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IM and Presence Serviceの SIPトランクセキュリティプロファイルの
設定

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [セ
キュリティ（Security）] > [SIPトランプセキュリティプロファイル（SIP Trunk Security
Profile）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Non Secure SIP Trunk Profile]をクリックします。

ステップ 4 [コピー（Copy）]をクリックして、[ファイル名（Name）]フィールドにCUPトランクを入力
してください。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]の設定が [非セキュア]であることを
確認します。

ステップ 6 [着信転送タイプ（Incoming Transport Type）]の設定が [TCP+UDP]であることを確認します。

ステップ 7 [発信転送タイプ（Outgoing Transport Type）]の設定が [TCP]であることを確認します。

ステップ 8 次の項目をオンにして有効にします。

• [プレゼンスのSUBSCRIBEの許可（Accept Presence Subscription）]

• [Out-of-Dialog REFERの許可（Accept Out-of-Dialog REFER）]

• [Unsolicited NOTIFYの許可（Accept unsolicited notification）]

• [Replacesヘッダーの許可（Accept replaces header）]

ステップ 9 [保存（Save）]をクリックします。

次のタスク

Cisco Unified Communications Managerの SIPトランクの設定に進みます。

IM and Presence Serviceの SIPトランクの設定
Cisco Unified Communications Managerクラスタと IM and Presence Serviceクラスタの間には、1
個の SIPトランクのみを設定します。SIPトランクを設定した後、[Cisco Unified CMの管理
（Cisco Unified CMAdministration）] > [システム（System）] > [サービスパラメータ（Service
Parameters）]を選択することにより、Cisco Unified CommunicationsManagerでその SIPトラン
クを IM and Presence PUBLISHトランクとして割り当てる必要があります。

[宛先アドレス（DestinationAddress）]フィールドで、次の形式の 1つを使用して値を入力して
ください。
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•ドット付き IPアドレス

•完全修飾ドメイン名（FQDN）

• DNS SRV

高可用性が IMandPresenceクラスタに設定されている場合、クラスタ内の複数のノードを識別
するために、複数のエントリをドット付き IPアドレスまたは FQDNで入力する必要がありま
す。高可用性を設定する場合は、DNS SRVは IM and Presenceのクラスタに使用できません。

始める前に

• Cisco Unified CommunicationsManagerの SIPトランクセキュリティプロファイルを設定し
ます。

•プレゼンスゲートウェイの設定オプションのトピックを参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [デバイス（Device）] > [トラ
ンク（Trunk）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [トランクタイプ（Trunk Type）]メニューから [SIPトランク（SIP Trunk）]を選択します。

ステップ 4 [デバイスプロトコル（Device Protocol）]メニューから [SIP（SIP）]を選択します。

ステップ 5 [トランクサービスタイプ（Trunk Service Type）]で [なし（None）]を選択します。

ステップ 6 [Next]をクリックします。

ステップ 7 [デバイス名（Device Name）]に「CUPS-SIP-Trunk」と入力します。

ステップ 8 [デバイスプール（Device Pool）]メニューからデバイスプールを選択します。

ステップ 9 ウィンドウの下部にある [SIP情報（SIP Information）]セクションで、次の値を設定します。

a) [宛先アドレス（Destination Address）]フィールドに、ドット付き IPアドレスまたは DNS
で解決可能で、IM and Presenceノードで設定された SRVクラスタ名に一致する必要がある
FQDNを入力します。

b) マルチノード展開を設定した場合は、[宛先アドレスはSRVです（Destination Address is an
SRV）]をオンにします。

このシナリオでは、Cisco Unified Communications Managerは名前（たとえば、
_sip._tcp.hostname.tld）を解決するために DNS SRVレコードクエリを実行します。シング
ルノード展開を設定する場合は、このチェックボックスをオフのままにし、Cisco Unified
CommunicationsManagerは名前（たとえば、hostname.tld）を解決するためにDNSAレコー
ドクエリを実行します。

DNS SRVレコードの宛先アドレスとして IM and Presence Serviceのデフォルトドメインを
使用することを推奨します。
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DNSSRVレコードの宛先アドレスとしてドメイン値を指定できます。指定された
ドメインにユーザを割り当てる必要はありません。入力したドメイン値が IMand
Presence Serviceのデフォルトドメインと異なる場合、IM and Presence Serviceの
SRVクラスタ名である SIP Proxyサービスパラメータが DNS SRVレコードで指
定するドメイン値に一致することを確認する必要があります。デフォルトドメイ

ンを使用する場合は、SRVクラスタ名パラメータの変更は必要ありません。

（注）

いずれの場合も、Cisco Unified Communications SIPトランクの宛先アドレスは DNSによっ
て解決し、IM and Presenceのノードで設定された SRVクラスタ名に一致する必要がありま
す。

c) [接続先ポート（Destination Port）]に「5060」と入力します。
d) [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]メニューから [非セ
キュアな SIPトランクプロファイル（Non Secure SIP Trunk Profile）]を選択します。

e) [SIPプロファイル（SIP Profile）]メニューから [標準 SIPプロファイル（Standard SIP
Profile）]を選択します。

ステップ 10 [保存（Save）]をクリックします。

トラブルシューティングのヒント

ポート番号または IPアドレスを変更することで Publish SIP trunk SRVレコードの DNSエント
リを修正する場合は、そのアドレスに以前にパブリッシュしたデバイスをすべて再起動し、ど

のデバイスも正しい IM and Presence Serviceの連絡先を指していることを確認する必要があり
ます。

関連トピック

SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定（126ページ）
IM and Presence Serviceの SIPトランクセキュリティプロファイルの設定（59ページ）
IM and Presence Serviceの SIPパブリッシュトランクの設定（126ページ）
プレゼンスゲートウェイの設定オプション（124ページ）

クラスタ外の Unified Communications Managerの電話利用状況の設定
IM and Presence Serviceクラスタ外にある Cisco Unified Communications Managerから電話利用状
況を許可できます。クラスタ外にある Cisco Unified Communications Managerからのデフォルト
の要求は、IM andPresence Serviceでは受け付けられません。また、CiscoUnifiedCommunications
Managerの SIPトランクも設定できます。

TLSピアサブジェクトを設定する前に、TLSコンテキストを設定する必要があります。

TLSピアサブジェクトの設定

IM and Presence Serviceがクラスタ外の Cisco Unified CommunicationsManagerから SIP PUBLISH
を受け入れるようにするには、CiscoUnified CommunicationsManagerが、IM and Presence Service
の TLS信頼ピアとしてリストされる必要があります。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer
Subjects）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ピアサブジェクト名（Peer Subject Name）]フィールドに外部 Cisco Unified Communications
Managerの IPアドレスを入力します。

ステップ 4 [説明（Description）]フィールドにノードの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

TLSコンテキストを設定します。

TLSコンテキストの設定

TLSコンテキストを設定するには、次の手順を使用します。

始める前に

TLSピアサブジェクトを設定します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [セキュリティ（Security）] > [TLSコンテキストの設定（TLS Context
Configuration）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Default_Cisco_UP_SIP_Proxy_Peer_Auth_TLS_Context]をクリックします。

ステップ 4 使用可能な TLSピアサブジェクトのリストから、設定した TLSピアサブジェクトを選択しま
す。

ステップ 5 このTLSピアサブジェクトを [選択されたTLSピアサブジェクト（SelectedTLSPeer Subjects）]
に移動します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 OAMAgentを再起動します。

ステップ 8 Cisco Presence Engineを再起動します。

次の順序で再起動し、変更を有効にします。ヒント
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必要なサービスが Cisco Unified Communications Manager
で実行されていることの確認

Cisco Unified Communications Managerサービスは、Cisco Unified Communications Managerノー
ド、または IMandPresenceServiceノードから表示、起動、停止できます。次の手順には、Cisco
UnifiedCommunicationsManagerノードで従う手順が示されています。CiscoUnifiedCommunications
Managerサービスを IM and Presence Serviceノードから表示するには、[Cisco Unified IM and
Presenceの有用性（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [サー
ビスのアクティブ化（Service Activation）]を選択します。

手順

ステップ 1 Cisco Unified Communications Managerで、[Cisco Unified Serviceability] > [ツール（Tools）] >
[コントロールセンター -機能サービス（Control Center - Feature Services）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [Cisco Unified CommunicationsManager]ノードを選択します。

ステップ 3 次のサービスが実行されていることを確認します。

• Cisco CallManager

• Cisco TFTP

• Cisco CTIManager

• Cisco AXL Web Service（IM and Presenceと Cisco Unified Communications Manager間のデー
タ同期用）

CiscoUnifiedCommunicationsManagerのサービスを有効にするには、[CiscoUnified
Serviceability] > [ツール（Tools）] > [サービスのアクティブ化（Service
Activation）]を選択します。

ヒント
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第 6 章

集中展開の設定

•集中展開の概要（65ページ）
•集中展開の前提条件（69ページ）
•集中展開設定のタスクフロー（71ページ）
•集中型の導入の相互作用および制限事項（85ページ）

集中展開の概要
IM and Presenceの集中展開では、IM and Presence展開とテレフォニー展開を別々のクラスタに
展開できます。中央の IM and Presenceクラスタは、企業の IM and Presenceを処理し、リモー
トのCiscoUnified CommunicationsManagerのテレフォニークラスタは、企業の音声コールおよ
びビデオコールを処理します。

集中展開オプションでは、標準展開と比較して次の利点がもたらされます。

•集中展開オプションでは、IM and Presence Serviceクラスタに対して 1x1の比率のテレフォ
ニークラスタは必要ありません。IMandPresence展開とテレフォニー展開をそれぞれ個別
のニーズに合わせて拡張できます。

• IM and Presence Serviceにフルメッシュトポロジは必要ありません。

•テレフォニーから独立したバージョン：IMandPresence集中クラスタは、Ciscoユニファイ
ドコミュニケーションマネージャのテレフォニークラスタとは異なるバージョンを実行

している可能性があります。

•中央クラスタから IM and Presenceのアップグレードと設定を管理できます。

•コストの低いオプション、特に多数の Cisco Unified Communications Managerクラスタを使
用する大規模な展開の場合

•サードパーティとの簡単な XMPPフェデレーション

• MicrosoftOutlookとの予定表統合をサポート。統合を設定する方法の詳細は、IMおよびプ
レゼンスサービスとの Microsoft Outlook予定表の統合ガイドを参照してください。
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OVA要件

中央集中型の導入の場合は、最小 OVA 15,000ユーザと、25,000ユーザ IM and Presence OVA
を推奨します。15,000ユーザOVAは、25000ユーザにまで拡張できます。25KOVAテンプレー
トと高可用性を有効にした 6ノードクラスタでは、IM and Presence Serviceの中央展開で最大
75,000のクライアントをサポートしています。25K OVAで 75Kユーザをサポートするには、
XCPルータのデフォルトトレースレベルを [情報（Info）]から [エラー（Error）]に変更する
必要があります。中央クラスタのユニファイドコミュニケーションマネージャーパブリッシャ

ノードでは、次の要件が適用されます。

• 25000 IMおよびプレゼンス OVA (最大75000ユーザ)は、中央クラスタのユニファイドコ
ミュニケーションマネージャーパブリッシャノードにインストールされた1万ユーザOVA
を使用して展開できます。

• 15000 IMおよびプレゼンス OVA (最大45,000ユーザ)は、中央クラスタのユニファイドコ
ミュニケーションマネージャーパブリッシャノードにインストールされた 7500ユーザ
OVAを使用して展開できます。

Multiple Device Messagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー

ザ数が 25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境に
は 5万ユーザのキャパシティが必要となります。

（注）

集中展開のためのクラスタ間設定

2つの中央集中型クラスタ間でクラスタ間設定がサポートされています。クラスタ間ピアリン
グ設定は、25K（25K OVA）デバイスを持つ 1つのクラスタと、15K（15K OVA）デバイスを
持つもう 1つのクラスタでテストされ、パフォーマンス上の問題は見られませんでした。

集中展開のセットアップと標準（非集中型）展開との比較

次の表では、IM and Presence Serviceの標準的な展開と比較した、IM and Presenceの集中型クラ
スタ展開の設定の違いについて説明します。
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標準展開との違い設定段階

IMandPresence中央展開のインストールプロセスは、標準展開と同じ
です。ただし、中央展開では、IM and Presence中央クラスタはテレ
フォニークラスタとは別にインストールされ、別のハードウェアサー

バ上に配置される場合があります。トポロジの計画方法によっては、

IMandPresenceの中央クラスタをテレフォニークラスタとは別の物理
ハードウェアにインストールすることができます。

IM and Presenceの中央クラスタの場合は、引き続き Cisco Unified
Communications Managerをインストールしてから、IM and Presence
Serviceを同じサーバにインストールする必要があります。ただし、
IM and Presenceの中央クラスタの Ciscoユニファイドコミュニケー
ションマネージャインスタンスは、主にデータベースおよびユーザ

プロビジョニング用であり、音声コールまたはビデオコールを処理

しません。

インストールフェーズ

標準（非集中型）展開と比較すると、IMおよびプレゼンスサービス
の中央展開を設定するには、以下の追加設定が必要となります。

•テレフォニークラスタと IM and Presence Serviceの中央クラスタ
の両方にユーザを同期させ、両方のデータベースに存在させる必

要があります。

•テレフォニークラスタでは、エンドユーザを IM and Presenceで
有効にするべきではありません。

•テレフォニークラスタでは、サービスプロファイルに IM and
Presence Serviceが含まれていて、IM and Presence中央クラスタを
指している必要があります。

• IM and Presence中央クラスタでは、IM and Presence Serviceに対し
てユーザを有効にする必要があります。

• IM and Presence中央クラスタのデータベースパブリッシャノー
ドで、リモート Ciscoユニファイドコミュニケーションマネー
ジャのテレフォニークラスタピアを追加します。

IMおよびプレゼンスサービスの標準展開で使用される以下の設定
は、集中型展開では必要ありません。

•プレゼンスゲートウェイは必要ありません。

• SIPパブリッシュトランクは必要ありません。

• IMandPresenceの中央クラスタではサービスプロファイルは必要
ありません。サービスプロファイルは、中央クラスタが接続す

るテレフォニークラスタで設定されます。

設定フェーズ
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集中型クラスタの展開アーキテクチャ

次の図は、この展開オプションのクラスタアーキテクチャを示しています。Cisco Jabberクラ
イアントは、音声およびビデオ通話のために複数の Cisco Unified Communications Managerクラ
スタに接続します。この例では、Ciscoユニファイドコミュニケーションマネージャのテレ
フォニークラスタは、Session Management Edition展開ではリーフクラスタです。高度なプレ
ゼンスの場合、Cisco Jabberクライアントは IMおよびプレゼンスサービスの中央クラスタに
接続します。IM and Presence中央クラスタは、Jabberクライアントのインスタントメッセージ
およびプレゼンスを管理します。

IM and Presenceクラスタには、Cisco Unified Communications Managerのインスタンスがいまだ
に含まれています。ただし、このインスタンスは、データベースやユーザプロビジョニングな

どの共有機能を処理するためのもので、テレフォニーを処理するものではありません。

（注）

図 6 : IM and Presence Serviceの集中型クラスタアーキテクチャ
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集中型クラスタの使用例

テレフォニーと IM and Presenceクラスタを接続するために、アクセスキーを交換するための
新しいシステムが導入されています。次の図は、SSOログインのフローを示しています。

• [1]-[2]：DNSに問い合わせて、SRVレコードを取得します。

• [3]-[4]：UDSに問い合せて、ホームの Cisco Unified Communications Managerクラスタを取
得します。

• [5]-[8]：SAML SSOを通じて Cisco Unified Communications Managerクラスタからアクセス
トークンと更新トークンを取得します。

• [9]：UCサービスプロファイルを読み取ります。サービスプロファイルは、IMandPresence
プロファイルを含み、IM and Presence中央クラスタを指します。

• [10]：クライアントは、SOAPおよびXMPPインターフェイスを介して同じアクセストー
クンを使用して、IM and Presenceクラスタに登録します。

• [11]：トークンが検証され、応答が Jabberクライアントに返されます。

図 7 : IM and Presence Serviceの集中型クラスタの使用例

集中展開の前提条件
IMおよびプレゼンスサービスの集中展開には、以下の前提条件が必要です。

• IMおよびプレゼンスサービスの集中クラスタは、リリース 11.5 SU4 (1)以降を実行して
いる必要があります。

• IMandPresenceの集中クラスタを使用して実行されるローカルのCiscoユニファイドコミュ
ニケーションマネージャインスタンスは、IM and Presenceの集中クラスタと同じリリー
スを実行している必要があります。

•リモートのCiscoユニファイドコミュニケーションマネージャテレフォニークラスタは、
リリース 10.5 (2)以降を実行している必要があります。

• Cisco Jabberはリリース 11.9以降で実行されている必要があります。
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•プッシュ通知のインスタントメッセージのサポートについては、IMおよびプレゼンスサー
ビスは、少なくとも 11.5 (1) SU4を実行している必要があります。

• Ciscoユニファイドコミュニケーションマネージャの機能は、IM and Presence集中クラス
タで動作しているローカルインスタンスではなく、リモートテレフォニークラスタ上で

実行されているCiscoユニファイドコミュニケーションマネージャのバージョンに依存し
ます。次に例を示します。

•プッシュ通知のコールをサポートするには、リモートテレフォニークラスタが少な
くとも 11.5 (1) SU4を実行している必要があります。

• OAuth更新ログインのサポートについては、リモートの Ciscoユニファイドコミュニ
ケーションマネージャテレフォニークラスタは、少なくとも 11.5 (1) SU4を実行し
ている必要があります。

• SAML SSOサポートについては、リモートテレフォニークラスタが少なくとも 11.5
(1) SU4を実行している必要があります。

• Cisco AXLWeb Service機能サービスが、すべてのクラスタで実行されている必要があり
ます。このサービスはデフォルトで有効になっていますが、Cisco Unified Serviceabilityの
[サービスのアクティブ化（Service Activation）]ウィンドウからアクティブになっている
ことを確認できます。

•集中型展開では、高度なプレゼンスは Cisco Jabberによって処理されます。ユーザの電話
でのプレゼンス表示は、ユーザが Cisco Jabberにログインしている場合にのみ表示されま
す。

DNSの要件

IM and Presence集中クラスタが接続するCiscoユニファイドコミュニケーションマネージャク
ラスタのパブリッシャノードを指す DNS SRVレコードが必要です。テレフォニー展開に ILS
ネットワークが含まれている場合、DNSSRVは、ハブクラスタを指している必要があります。
この DNS SRVレコードは「cisco-uds」を参照している必要があります。

SRVレコードは、特定のサービスをホストするコンピュータの識別に使用されるドメインネー
ムシステム（DNS）リソースレコードです。SRVリソースレコードは、Active Directoryのド
メインコントローラの特定に使用されます。ドメインコントローラの SRVロケーターリソー
スレコードを確認するには、以下の方法を使用します。

Active Directoryは、以下のフォルダーに SRVレコードを作成します。ドメイン名は、インス
トールされたドメイン名を表示します。

•前方参照ゾーン/ドメイン名/_msdcs/dc/_sites/Default-First-Site-Name/_tcp

•前方参照ゾーン/ドメイン名/_msdcs/dc/_tcp

これらのロケーションには、以下のサービス用のための SRVレコードが表示されます。

• _kerberos

• _ldap
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• _cisco_uds : indicates the SRV record

以下のパラメータは、SRVレコードの作成時に設定する必要があります。

•サービス：_cisco-uds

•プロトコル： _tcp

•ウェイト：0から（0が最優先）

•ポート番号：8443

•ホスト：サーバの FQDN名

Jabberクライアントを実行しているコンピュータからの DNS SRVレコードの例：
nslookup -type=all _cisco-uds._tcp.dcloud.example.com
Server: ad1.dcloud.example.com
Address: x.x.x.x
_cisco-uds._tcp.dcloud.example.com SRV service location:
priority = 10
weight = 10
port = 8443
svr hostname = cucm2.dcloud.example.com
cucm2.dcloud.example.com internet address = x.x.x.y

集中展開設定のタスクフロー
新しい IMandPresenceの集中型クラスタ展開オプションを構成する場合は、これらのタスクを
完了します。

このタスクフローは、新しい IMおよびプレゼンスサービスを展開する場合にのみ使用しま
す。既存の分散 IMandPresenceクラスタからすべてのユーザを移行する場合は、ユーザの中央
展開への移動 （325ページ）を参照してください。

（注）

表 8 :集中型クラスタ設定のタスクフロー

目的リモートテレフォニーク

ラスタ

IM and Presence中央クラス
タ

IM and Presence中央クラス
タで、IM and Presence
Serviceを有効にするテンプ
レートを構成します。

機能グループテンプレート

経由の IM and Presenceの有
効化（73ページ）

ステッ

プ 1

LDAP同期を完了して、IM
and Presence中央クラスタ
のLDAP同期ユーザに設定
を伝播します。

IM and Presence中央クラス
タでのLDAP同期の完了（
74ページ）

ステッ

プ 2
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目的リモートテレフォニーク

ラスタ

IM and Presence中央クラス
タ

オプション。すでに LDAP
同期を完了している場合

は、一括管理を使用して、

ユーザの IM and Presenceを
有効にします。

一括管理を介した IM and
Presenceユーザの有効化（
75ページ）

ステッ

プ 3：

リモートテレフォニーク

ラスタを IM and Presence中
央クラスタに追加します。

リモートテレフォニーク

ラスタの追加（76ペー
ジ）

ステッ

プ 4：

テレフォニークラスタで、

IM and Presence中央クラス
タを指す UCサービスを追
加します。

M and Presence UC Service
の設定（77ページ）

ステッ

プ 5

サービスプロファイルに

IM and Presence UCサービ
スを追加します。Cisco
Jabberクライアントはこの
プロファイルを使用して、

IM and Presence中央クラス
タを検索します。

IM and Presenceのサービス
プロファイルの作成（77
ページ）

ステッ

プ 6：

テレフォニークラスタで、

IM and Presence中央クラス
タをポイントするプレゼン

スユーザ設定を編集しま

す。

テレフォニークラスタでの

プレゼンスユーザの無効化

（78ページ）

ステッ

プ 7

テレフォニークラスタに

OAuthを設定すると、集中
クラスタの機能が有効にな

ります。

OAuth更新ログインの設定
（79ページ）

ステッ

プ 8

複数のテレフォニークラス

タが存在する場合は、ILS
を設定する必要がありま

す。

ILSネットワークの設定（
80ページ）

ステッ

プ 9

次の作業

クラスタ間ネットワークの一部として、集中クラスタを別の IM and Presenceクラスタに接続
する場合は、クラスタ間のピアリングを設定します。
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機能グループテンプレート経由の IM and Presenceの有効化
この手順で、集中クラスタの IM and Presenceの設定を使用して機能グループテンプレートを
設定します。機能グループテンプレートを LDAPディレクトリの設定に追加して、同期ユー
ザに IM and Presenceを設定することができます。

初回同期がまだ行われていない場合にのみ、LDAPディレクトリ同期に機能グループテンプ
レートの編集内容を適用することができます。集中クラスタからLDAP設定を同期した後は、
CiscoユニファイドコミュニケーションマネージャのLDAP設定に編集を適用することはでき
ません。すでにディレクトリを同期している場合は、一括管理を使用して、ユーザの IM and
Presenceを設定する必要があります。詳細については、一括管理を介した IM and Presenceユー
ザの有効化（75ページ）を参照してください。

（注）

手順

ステップ 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインしま
す。このサーバにはテレフォニーが設定されていてはいけません。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ電話/追加（User Phone/Add）] > [機能グループテ
ンプレート（Feature Group Template）]を選択します。

ステップ 3 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。

ステップ 4 次の両方のチェックボックスをオンにします。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and
Presence）]

ステップ 5 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。フィールドとその設定を含むヘルプは、オンラインヘルプを参照

してください。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

設定をユーザに適用するには、初期同期がまだ行われていない場合は、機能グループテンプ

レートを LDAPディレクトリの設定に追加してから初期同期を完了する必要があります。

IM and Presence中央クラスタでの LDAP同期の完了（74ページ）
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IM and Presence中央クラスタでの LDAP同期の完了
IM and Presence Serviceの集中クラスタで LDAP同期を完了し、機能グループテンプレートを
使用して IM and Presence Serviceを持つユーザを設定します。

初期同期の実行後に、LDAP同期設定の編集を適用することはできません。初期同期が既に行
われている場合には、その代わりに一括管理を使用します。LDAPディレクトリ同期を設定す
る方法の詳細については、『Cisco Unified Communications Managerシステムコンフィギュレー
ションガイド』の「エンドユーザの設定」を参照してください。

（注）

始める前に

機能グループテンプレート経由の IM and Presenceの有効化（73ページ）

手順

ステップ 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインしま
す。このサーバにはテレフォニーが設定されていてはいけません。

ステップ 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]の順に選択しま
す。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、既存の LDAPディレクトリ同期を選択します。
b) [新規追加（Add New）]をクリックして、新しい LDAPディレクトリを作成します。

ステップ 4 [機能グループテンプレート（FeatureGroup Template）]ドロップダウンリストボックスから、
前のタスクで作成した IM and Presence対応の機能グループテンプレートを選択します。

ステップ 5 [LDAPディレクトリ（LDAPDirectory）]ウィンドウで残りのフィールドを設定します。フィー
ルドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [完全同期を実施（Perform Full Sync）]をクリックします。

Cisco Unified Communications Managerが、データベースを外部の LDAPディレクトリと同期し
ます。エンドユーザが、IM and Presence Serviceで構成されます。

次のタスク

リモートテレフォニークラスタの追加（76ページ）
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一括管理を介した IM and Presenceユーザの有効化
ユーザをすでに中央クラスタに同期させており、それらのユーザが IM and Presence Serviceに
対して有効になっていない場合は、一括管理の [ユーザの更新（Administration's Update）]機能
を使用して、それらのユーザを IM and Presence Serviceに対して有効にします。

一括管理の [ユーザのインポート（Administration's Import）]または [ユーザの挿入（Insert
Users）]機能を使用して、CSVファイルを介して新しいユーザをインポートすることもできま
す。手順は、Cisco Unified Communications Manager一括管理ガイドを参照してください。イン
ポートしたユーザで、下記のオプションが選択されていることを確認します。

• [ホームクラスタ（Home Cluster）]

• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and
Presence）]

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]
の順に選択します。

ステップ 2 [フィルタ（Filter）]で、[ホームクラスタが有効になっている（Has Home Cluster Enabled）]を
選択して、[検索（Find）]をクリックします。このウィンドウには、ここをホームクラスタと
するすべてのエンドユーザが表示されます。

ステップ 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集

するかどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはク

エリによって更新されません。右側のフィールドは、このフィールドの新しい設定を示してい

ます。2つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにし
てフィールドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

ステップ 4 サービス設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー
ルドを更新することを示し、隣接するフィールドの設定を次のように編集します。

•ホームクラスタ:このクラスタをホームクラスタとして有効にするには、右側のチェック
ボックスをオンにします。

• Unified CM IM and Presenceでのユーザの有効化：右のチェックボックスを確認します。
この設定により、中央クラスタがこれらのユーザの IMandPresenceServiceのプロバイダー
として有効となります。

ステップ 5 更新が必要な残りのフィールドをすべて入力します。フィールドとその設定を含むヘルプは、
オンラインヘルプを参照してください。

ステップ 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。
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ステップ 7 [送信（Submit）]をクリックします。

リモートテレフォニークラスタの追加

この手順を使用して、リモートテレフォニークラスタを集中型 IM and Presence Serviceクラス
タに追加します。

複数のテレフォニークラスタがある場合は、ILSを導入する必要があります。この場合、IM
and Presence集中クラスタが接続するテレフォニークラスタは、ハブクラスタでなければなり
ません。

（注）

手順

ステップ 1 IM and Presence Serviceの集中型クラスタでデータベースパブリッシャノードにログインしま
す。

ステップ 2 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[システム（System）] > [集中展開（Centralized Deployment）]を選択します。

ステップ 3 [検索（Find）]をクリックして、現在のリモート Ciscoユニファイドコミュニケーションマ
ネージャクラスタのリストを表示します。クラスタの詳細を編集する場合は、クラスタを選択

し、[Edit Selected]をクリックします。

ステップ 4 [新規追加（AddNew）]をクリックして、新しいリモートCiscoユニファイドコミュニケーショ
ンマネージャのテレフォニークラスタを追加します。

ステップ 5 追加するテレフォニークラスタごとに、次のフィールドに入力します。

• [ピアアドレス（Peer Address）]：リモート Cisco Unified Communications Managerのテレ
フォニークラスタ上のパブリッシャノードの FQDN、ホスト名、IPv4アドレス、または
IPv6アドレス。

• [AXLユーザ名（AXL Username）]：リモートクラスタ上の AXLアカウントのログイン
ユーザ名。

• [AXLパスワード（AXL Password）]：リモートクラスタ上の AXLアカウントのパスワー
ド。

ステップ 6 [保存して同期（Save and Synchronize）]ボタンをクリックします。
IM and Presence Serviceが、キーをリモートクラスタと同期させます。

次のタスク

M and Presence UC Serviceの設定（77ページ）
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M and Presence UC Serviceの設定
リモートテレフォニークラスタでこの手順を使用して、IM and Presence Serviceの中央クラス
タを指すUCサービスを設定します。テレフォニークラスタのユーザは、IM and Presence集中
クラスタから IM and Presence Serviceを取得します。

手順

ステップ 1 テレフォニークラスタで Cisco Unified CMの管理インターフェイスにログインします。
ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC

Service）]を選択します。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UCサービスを作成します。

ステップ 4 [UCサービスタイプ（UCServiceType）]ドロップダウンリストボックスから、[IMandPresence]
を選択し、[次へ（Next）]をクリックします。

ステップ 5 [製品タイプ（Product type）]ドロップダウンリストボックスから、[IM and Presenceサービス
（IM and Presence Service）]を選択します。

ステップ 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

ステップ 7 ホスト名 / IPアドレスで、IMandPresenceの集中型クラスタデータベースのパブリッシャノー
ドのホスト名、IPv4アドレス、あるいは IPv6アドレスを入力します。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 推奨。この手順を繰り返して、ホスト名 / IPアドレスフィールドが集中クラスタのサブスク
ライバノードを指す 2番目の IM and Presence Serviceを作成します。

次のタスク

IM and Presenceのサービスプロファイルの作成（77ページ）。

IM and Presenceのサービスプロファイルの作成
リモートテレフォニークラスタでこの手順を使用して、IM and Presence中央クラスタを指す
サービスプロファイルを作成します。テレフォニークラスタのユーザは、このサービスプロ

ファイルを使用して中央クラスタから IM and Presence Serviceを取得します。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）]を選択します。

ステップ 2 次のいずれかを実行します。
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a) [検索（Find）]をクリックし、編集する既存のサービスプロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービスプロファイルを作成します。

ステップ 3 IM and Presence Profileセクションで、以前のタスクで設定した IM and Presence Serviceを設定
します。

a) プライマリドロップダウンでデータベースパブリッシャノードサービスを選択します。
b) セカンダリドロップダウンで、サブスクライバノードサービスを選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

テレフォニークラスタでのプレゼンスユーザの無効化（78ページ）

テレフォニークラスタでのプレゼンスユーザの無効化

テレフォニー展開で既に LDAP同期が完了している場合は、一括管理ツールを使用して、IM
and Presenceユーザのテレフォニークラスタ内のユーザ設定を編集します。この設定では、プ
レゼンスユーザが IMおよびプレゼンスサービスの集中クラスタを指します。

この手順は、テレフォニークラスタのLDAP同期がすでに完了していることを前提としていま
す。ただし、LDAPの初期同期が未完了の場合は、最初の同期にプレゼンスユーザの集中導入
設定を追加することができます。この場合は、テレフォニークラスタに対して以下の操作を実

行します。

•先ほど設定したサービスプロファイルを含む機能グループテンプレートを設定します。
ホームクラスタオプションが選択されていること、Unified CM IM and Presenceのユー
ザを有効にするオプションが選択されていないことを確認してください。

• LDAPディレクトリ設定で、機能グループテンプレートを LDAPディレクトリ同期に追
加します。

•最初の同期を完了します。

機能グループテンプレートおよび LDAPディレクトリ同期の設定の詳細は、Cisco Unified
CommunicationsManagerシステム設定ガイドの「エンドユーザの設定(Configure EndUsers)」セ
クションを参照してください。

（注）

手順

ステップ 1 Cisco Unified CM Administrationで、クエリ(Query) >一括管理(Bulk Administration) >ユーザ
(Users) >ユーザの更新(Update Users) >クエリ(Query)を選択します。
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ステップ 2 フィルタで、ホームクラスタが有効( Home Cluster Enabled)を選択し、検索(Find)をクリック
します。このウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示さ

れます。

ステップ 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集

するかどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはク

エリによって更新されません。右側のフィールドは、このフィールドの新しい設定を示してい

ます。2つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにし
てフィールドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

ステップ 4 サービスの設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらの
フィールドを更新することを示してから、隣の設定を以下に従って編集します。

•ホームクラスタ：ホームクラスタとしてテレフォニークラスタを有効にするには、右側
のチェックボックスをオンにします。

• Unified CM IM and Presenceのユーザを有効にする：右のチェックボックスはオンにしま
せん。この設定では、IM and Presenceのプロバイダーとしてテレフォニークラスタを無効
にします。

• UCサービスプロファイル—ドロップダウンから、先ほどのタスクで設定したサービス
プロファイルを選択します。この設定では、IMおよびプレゼンスサービスのプロバイダー
となる IM and Presenceの集中クラスタがユーザに表示されます。

Expressway MRA構成の詳細は、https://www.cisco.com/c/en/us/support/
unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlの Cisco Expresswayを介したモバ
イルおよびRemote Access導入ガイドを参照してください。

（注）

ステップ 5 残りのすべてフィールドの入力を完了します。フィールドとその設定を含むヘルプは、オンラ
インヘルプを参照してください。

ステップ 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

OAuth更新ログインの設定 （79ページ）

OAuth更新ログインの設定
テレフォニークラスタ内の OAuth更新ログインを有効にします。これで、集中クラスタでこ
の機能も有効になります。

手順

ステップ 1 テレフォニークラスタで Cisco Unified CM管理にログインします。
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ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]と選択しま
す。

ステップ 3 SSOと OAuthの設定の下で、更新ログインフローを使用した OAuthのエンタープライズパ
ラメータを有効に設定します。

ステップ 4 パラメータ設定を編集した場合は、保存（Save）をクリックします。

ILSネットワークの設定
リモートテレフォニークラスタが複数存在する IM and Presence集中型クラスタでは、クラス
タ間検索サービス（ILS）を使用して、IM and Presence中央クラスタのリモートテレフォニー
クラスタをプロビジョニングすることができます。ILSはネットワークを監視し、新しいクラ
スタやアドレス変更などのネットワーク変更をネットワーク全体に伝播します。

このタスクの流れは、IM and Presence集中型クラスタの展開に関する ILS要件に重点を置いて
います。グローバルダイヤルプランレプリケーションやURIダイヤルの設定など、テレフォ
ニーに関する ILSの追加設定については、『Cisco Unified Communications Managerシステム設
定ガイド』の「ダイヤルプランの設定」を参照してください。

（注）

始める前に

ILSを導入する場合は、次のことを確認してください。

• ILSネットワークトポロジを計画します。どのテレフォニークラスタがハブとスポークに
なるのかを把握する必要があります。

• IM and Presence中央クラスタが接続するテレフォニークラスタは、ハブクラスタでなけ
ればなりません。

•ハブクラスタのパブリッシャノードを指す DNS SRVレコードを設定する必要がありま
す。

ILSネットワークの設計については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-presence/products-implementation-design-guides-list.htmlで『Cisco Collaboration Systemソ
リューションリファレンスネットワークデザイン』を参照してください。

手順

目的コマンドまたはアクション

テレフォニークラスタごとに固有のク

ラスタ IDを設定します。クラスタ ID
ILSへのクラスタ IDの設定（81ペー
ジ）

ステップ 1

がStandAloneCluster（デフォルト設定）

に設定されている間、ILSは機能しませ
ん。
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目的コマンドまたはアクション

ILSネットワーク内の各テレフォニーク
ラスタのパブリッシャノードで ILSを
設定およびアクティブ化します。

テレフォニークラスタでの ILSの有効
化（81ページ）

ステップ 2

ILSが動作している場合、使用するテレ
フォニークラスタの [ILS設定（ILS

ILSネットワークが動作していることを
確認する（83ページ）

ステップ 3

Configuration）]ウィンドウで、「最新」
同期ステータスのすべてのリモートク

ラスタを確認することができます。

ILSへのクラスタ IDの設定

ILSネットワーク内の各クラスタには、一意のクラスタ IDが必要です。この手順を使用して、
テレフォニークラスタに一意のクラスタ IDを割り当てます。

手順

ステップ 1 パブリッシャノードで Cisco Unified CMの管理にログインします。

ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]と選択しま
す。

ステップ 3 [クラスタID（Cluster ID）]パラメータの値を StandAloneClusterから設定した一意の値に変更

します。クラスタ IDが StandAloneClusterの間は、ILSは機能しません。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ILSネットワークに参加させる各テレフォニークラスタのパブリッシャノードでこの手順を繰
り返します。各クラスタには一意の IDが必要です。

次のタスク

テレフォニークラスタでの ILSの有効化（81ページ）

テレフォニークラスタでの ILSの有効化

この手順を使用して、Cisco Unified Communications Managerのテレフォニークラスタで ILSを
設定およびアクティブ化します。

•スポーククラスタを設定する前に、ハブクラスタを設定します。

•フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

（注）
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始める前に

ILSへのクラスタ IDの設定（81ページ）

手順

ステップ 1 テレフォニークラスタのパブリッシャノードで Cisco Unified CMの管理にログインします。

ステップ 2 [拡張機能（Advanced Features）] > [ILS設定（ILS Configuration）]を選択します。

ステップ 3 [役割（Role）]ドロップダウンリストボックスから、設定するクラスタのタイプに応じて、
[ハブクラスタ（Hub Cluster）]または [スポーククラスタ（Spoke Cluster）]を選択します。

ステップ 4 [リモートクラスタとのグローバルダイヤルプランのレプリケーションデータの交換（Exchange
Global Dial Plan Replication Data with Remote Clusters）]チェックボックスをオンにします。

ステップ 5 [ILS認証の詳細（ILS Authentication Details）]を設定します。

a) さまざまなクラスタ間で TLS認証を使用する場合は、[TLS証明書の使用（Use TLS
Certificates）]チェックボックスをオンにします。

TLSを使用する場合は、クラスタ内のノード間で CA署名付き証明書を交換する
必要があります。

（注）

b) パスワード認証を使用する場合（TLSを使用するかどうかに関係なく）は、[パスワードの
使用（UsePassword）]チェックボックスをオンにして、パスワードの詳細を入力します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [ILSクラスタ登録（ILS Cluster Registration）]ポップアップで、登録の詳細を設定します。

• [登録サーバ（RegistrationServer）]テキストボックスに、このクラスタに接続するハブク
ラスタのパブリッシャノードの IPアドレスまたは FQDNを入力します。これがネット
ワーク内の最初のハブクラスタである場合は、このフィールドを空白のままにしておくこ

とができます。

• [このクラスタにあるパブリッシャでクラスタ間検索サービスをアクティブ化（Activate the
Intercluster Lookup Service on the publisher in this cluster）]チェックボックスがオンになって
いることを確認します。

ステップ 8 [OK]をクリックします。

ステップ 9 ILSネットワークに追加する各テレフォニークラスタのパブリッシャノードでこの手順を繰り
返します。

設定した同期値によっては、クラスタ情報がネットワーク全体に伝播する間に遅延が生じるこ

とがあります。

クラスタ間で Transport Layer Security（TLS）認証を使用するには、ILSネットワークの各クラ
スタのパブリッシャノード間で、Tomcat証明書を交換する必要があります。Cisco Unifiedオ
ペレーティングシステムの管理から、証明書の一括管理機能を使用して、以下を行います。

•証明書を各クラスタのパブリッシャノードから中央の場所にエクスポートします
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•エクスポートされた証明書を ILSネットワークに統合します

•ネットワークの各クラスタのパブリッシャノードに証明書をインポートします

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』の
「証明書の管理」の章を参照してください。

次のタスク

ILSが稼働し、証明書を交換した後（必要に応じて）、ILSネットワークが動作していること
を確認する（83ページ）

ILSネットワークが動作していることを確認する

この手順を使用して、ILSネットワークが稼働していることを確認します。

手順

ステップ 1 任意のテレフォニークラスタでパブリッシャノードにログインします。

ステップ 2 CiscoUnifiedCMの管理から、[詳細機能（AdvancedFeatures）]> [ILS設定（ILSConfiguration）]
を選択します。

ステップ 3 [ILSクラスタとグローバルダイヤルプランインポート済みカタログ（ILSClusters andGlobalDial
Plan Imported Catalogs）]セクションをオンにします。ILSネットワークトポロジが表示されま
す。

MRAの設定
Cisco Unified CommunicationsのMobile & Remote Accessは Cisco Collaboration Edgeアーキテク
チャの中核を成します。Cisco Jabberなどのエンドポイントがエンタープライズネットワーク
外にある場合、それらのエンドポイントで、Ciscoユニファイドコミュニケーションマネー
ジャによって提供される登録、呼制御、プロビジョニング、メッセージングおよびプレゼン

スサービスを使用することができます。Expresswayは、Unified CM登録にセキュアなファイ
アウォールトラバーサルと回線側サポートを提供します。

ソリューション全体で提供されるものは以下の通りです。

1. オフプレミスアクセス：企業ネットワーク外においても、JabberおよびEX/MX/SXシリー
ズクライアントで一貫したエクスペリエンスを提供。

2. セキュリティ：セキュアな Business-to-Business（B2B）コミュニケーション
3. クラウドサービス：エンタープライズクラスの柔軟性と拡張性に優れたソリューション
により、Webexの統合とさまざまなサービスプロバイダーに対応

4. ゲートウェイと相互運用性サービス：メディアおよびシグナリングの正規化、非標準エン
ドポイントのサポート

Configuration
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すべてのテレフォニーリーフクラスタ上のMRAを Expressway-C.で設定するには、設定→
Unified Communications→ Unified CM Serversを選択します。

集中 IM and Presenceノード上のMRAを Expressway-C.で設定するには、設定→ Unified
Communications→IMおよびプレゼンスサービスノードを選択します。

モバイルおよびRemoteAccessを有効にするには、設定→「モバイルおよびRemoteAccess」の
有効化を選択して、以下の表に従って制御オプションを選択します。

表 9 : OAuth有効化設定

UCM / LADP基本認証認証パス（Authentication path）

オン（On）OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）

オン（On）OAuthトークンによる承認

いいえ（No）ユーザクレデンシャルによる承認

いいえ（No）Jabber iOSクライアントによる組み込みの
Safariブラウザの使用の許可

はい（Yes）内部認証の可用性の確認（Check for internal
authentication availability）

表 10 : OAuth無効化設定

UCM / LADP基本認証認証パス（Authentication path）

オフ（Off）OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）

オン（On）ユーザクレデンシャルによる承認

オフ（Off）Jabber iOSクライアントによる組み込みの
Safariブラウザの使用の許可

はい（Yes）内部認証の可用性の確認（Check for internal
authentication availability）

基本的なMRAの設定については、以下を参照してください。https://www.cisco.com/c/en/us/
support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

（注）
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集中型の導入の相互作用および制限事項

データのやり取り機能

ILSハブクラスタがダウンしており、複数のテレフォニーク
ラスタが存在する場合、集中クラスタ機能は動作しません。

ILSハブクラスタ

IMandPresence集中クラスタを使用しており、ILSも導入して
いる場合は、ILSをテレフォニークラスタに導入することも
できます。IM and Presenceクラスタ用の Ciscoユニファイド
コミュニケーションマネージャのインスタンスでは、ILSを
展開することはできません。このインスタンスは、プロビジョ

ニングのためのもので、テレフォニーを処理するものではあ

りません。

ILSの展開

集中型展開では、ユーザのリッチプレゼンスがCisco Jabberに
よって計算されます。ユーザのテレフォニープレゼンスは、

ユーザがJabberにログインしている場合にのみ表示されます。

高度なプレゼンス

集中型展開では、統合コミュニケーションマネージャークラ

スタステータスがOAuth更新ログインの同期として表示され
ます。この機能は、11.5 (1)の SU3以降で利用可能です。

Unified Communications Managerを 11.5 (1) SU3またはそれ以
前のリリースに追加すると、OAuth更新ログインがサポート
されないため、Cisco Unified CM IM and Presenceのシステム >
集中展開では、クラスタステータスが「未同期」として表示

されます。これらのクラスタは、SSOまたは LDAPディレク
トリクレデンシャルを使用した IMおよびプレゼンスサービ
スの集中型展開に対応しています。

Cisco Jabberのユーザログインには機能上の影響はあ
りません。

（注）

UnifiedCommunicationsManager
のクラスタ ID。
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第 7 章

IM and Presence Serviceのネットワーク設
定

•設定変更通知およびサービス再起動通知（87ページ）
• DNSドメインコンフィギュレーション（89ページ）
• IM and Presence Serviceのデフォルトドメインの設定（93ページ）
• IMアドレス設定（95ページ）
• IM and Presence Serviceクラスタのドメイン管理（102ページ）
• IM and Presence Serviceのルーティング情報の設定（106ページ）
• IPv6設定（IPv6 Configuration）（110ページ）
•プロキシサーバの設定（114ページ）
• IM and Presence Serviceのサービス（114ページ）

設定変更通知およびサービス再起動通知

サービス再起動通知

Cisco Unified CM IM and Presenceの管理で IM and Presence XCPサービスに影響する設定変更を
行う場合は、変更を有効にするために XCPサービスを再起動する必要があります。IM and
PresenceServiceは、設定変更が影響する正確なノードおよび再起動する必要があるサービスを
通知します。アクティブな通知のポップアップウィンドウが Cisco Unified CM IM and Presence
の管理の各ページに表示され、サービスを再起動する必要があることを視覚的に示します。マ

ウスをダイアログバブルアイコンに合わせると、アクティブな通知（存在する場合）および

関連する重大度の一覧が表示されます。アクティブな通知のリストから Cisco Unified IM and
Presence Serviceabilityに直接アクセスして、必要なサービスを再起動できます。

特にネットワークに IM and Presence Serviceを展開した後で設定変更を行う場合は、サービス
再起動通知のサービス再起動ポップアップウィンドウをモニタすることを推奨します。付属マ

ニュアルのほとんどのタスクでは、サービスの再起動が必要かどうかが示されます。

サービス通知のタイプおよびサービス通知のセキュリティレベルに関する情報については、

サービス再起動通知のオンラインヘルプトピックを参照してください。
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Cisco XCP Routerや Cisco Presence Engine、あるいはその両方を連続して再起動することは推奨
しません。ただし、以下のように再起動する必要がある場合は、最初のサービスを再起動し、

JSMのすべてのセッションが再作成されるまで待機します。JSMセッションがすべて作成され
たら、2つ目の再起動を実行します。

（注）

Cisco XCP Routerの再起動
すべてのアベイラビリティおよびメッセージングサービスが IM and Presence Serviceで適切に
機能するには、CiscoXCPRouterを実行する必要があります。これは、SIPベースとXMPPベー
スの両方のクライアントメッセージングに適用されます。Cisco XCP Routerを再起動すると、
IMandPresenceServiceによりすべてのアクティブなXCPサービスが自動的に再起動されます。

このモジュールのトピックは、設定変更後に Cisco XCP Routerを再起動する必要があるかどう
かを示します。Cisco XCP Routerは、停止して再開するのではなく、再起動する必要がありま
す。Cisco XCP Routerを再起動するのではなく停止した場合、IM and Presence Serviceにより他
のすべての XCPサービスが停止されます。その後 XCPルータを起動しても、IM and Presence
Serviceにより他のXCPサービスは自動的に起動されません。手動で他のXCPサービスを起動
する必要があります。

Cisco XCP Routerサービスの再起動

手順

ステップ 1 IM and Presence Serviceで、[Cisco Unified IM and Presence Serviceability（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -ネットワークサービ
ス（Control Center - Network Services）]を選択します。

ステップ 2 ノードを [サーバ（Server）]リストボックスから選択して、[進む（Go）]を選択します。

ステップ 3 [IM and Presence Service（IM and Presence Service）]セクションで、[Cisco XCP Router（Cisco
XCP Router）]サービスの横にあるオプションボタンをクリックします。

ステップ 4 [再起動（Restart）]をクリックします。

ステップ 5 再起動に時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

高可用性でのサービスの再起動

高可用性を無効にしてから Cisco XCP Router、Cisco Presence Engine、またはサーバ自体を再起
動する必要のある、システムの設定変更またはシステムアップグレードを行う場合は、高可用

性を有効にする前に Cisco Jabberセッションを再作成するのに十分な時間を確保する必要があ
ります。十分な時間を確保しない場合、セッションが作成されていない Jabberクライアントで
プレゼンスは機能しません。
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次のプロセスに従います。

手順

ステップ 1 変更を行う前に、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ウィンドウの [プレゼンストポロジ（Presence Topology）]ウィンドウ（[シス
テム（System）]> [プレゼンストポロジ（PresenceTopology）]）を確認します。各プレゼンス
冗長グループの各ノードに割り当てられたユーザ数を記録します。

ステップ 2 各プレゼンス冗長グループで高可用性を無効にし、新しいHA設定が同期されるまで少なくと
も 2分間待ちます。

ステップ 3 更新に必要な次のいずれかを実行します。

• Cisco XCP Routerの再起動
• Cisco Presence Engineの再起動
•サーバを再起動します。

ステップ 4 再起動後、すべてのノードでアクティブなセッションの数をモニタします。

ステップ 5 各ノードで、show perf query counter "Cisco Presence Engine" ActiveJsmSessions CLIコマ
ンドを実行し、各ノードでアクティブなセッションの数を確認します。アクティブなセッショ

ンの数は、手順 1で記録した割り当てられているユーザの数と一致するはずです。すべての
セッションが 15分以内に再開します。

ステップ 6 すべてのセッションが作成されたら、プレゼンス冗長グループ内で高可用性を有効にできま
す。

30分が経過し、アクティブセッションがまだ作成されていない場合は、CiscoPresence
Engineを再起動します。それでも問題が解決しない場合は、システムに修正すべき大
きな問題があります。

（注）

Cisco XCP Routerや Cisco Presence Engine、あるいはその両方を連続して再起動するこ
とは推奨しません。ただし、以下のように再起動する必要がある場合は、最初のサー

ビスを再起動し、JSMのすべてのセッションが再作成されるまで待機します。JSM
セッションがすべて作成されたら、2つ目の再起動を実行します。

（注）

DNSドメインコンフィギュレーション
Cisco Unified Communications Manager IM and Presence Serviceは、任意の数の DNSドメインへ
の柔軟なノード展開をサポートします。この柔軟性をサポートするには、展開内のすべての

IM and Presence Serviceノードにそのノードの完全修飾ドメイン名（FQDN）に設定されたノー
ド名が必要です。いくつかのサンプルノード展開オプションは、次のとおりです。
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ある IM and Presence Serviceノード名がホスト名だけに基づいている場合、すべての IM and
Presence Serviceノードが同じ DNSドメインを共有する必要があります。

システムによって、IM and Presence Serviceのデフォルトドメインまたは DNSドメインと一致
するように設定される他の IMドメインは必要はありません。IM and Presence Service展開に共
通のプレゼンスドメインを配置し、ノードを複数の DNSドメインに展開できます。

（注）

詳細情報については、『Cisco Unified Communications Managerおよび IM and Presence Serviceに
おける IPアドレスとホスト名の変更』を参照してください。

関連トピック

Cisco Unified Communications Managerクラスタに関連付ける DNSドメインの指定（92
ページ）

IM and Presence Serviceのデフォルトドメインの設定
ノード名の推奨事項

別々のDNSドメインまたはサブドメインに展開された IM and Presence
Serviceクラスタ

IM and Presence Serviceは、ピアの IM and Presence Serviceクラスタを構成するノードとは異な
る DNSドメインまたはサブドメイン内の 1つの IM and Presence Serviceクラスタに関連付けら
れたノードをサポートします。次の図に、サポートされている展開シナリオの例を示します。

図 8 :別々の DNSドメインまたはサブドメインに展開された IM and Presence Serviceクラスタ
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別々の DNSドメインまたはサブドメインに展開されたクラスタ内の
IM and Presence Serviceノード

IM and Presence Serviceは、複数の DNSドメインまたはサブドメインに展開された IM and
PresenceServiceクラスタ内へのノードの配置をサポートします。次の図に、サポートされてい
る展開シナリオの例を示します。

図 9 :別々の DNSドメインまたはサブドメインに展開されたクラスタ内の IM and Presence Serviceノード

高可用性は、プレゼンス冗長グループ内の 2台のノードが別々の DNSドメインまたはサブド
メインにあるシナリオでも完全にサポートされます。

（注）

関連する Cisco Unified Communications Managerクラスタとは異なる
DNSドメインに展開されているクラスタ内の IM and Presence Service
ノード

IM and Presence Serviceは、関連する Cisco Unified Communications Managerクラスとは異なる
DNSドメインへの IM and Presence Serviceノードの配置をサポートします。次の図に、サポー
トされている展開シナリオの例を示します。
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図 10 :関連する Cisco Unified Communications Managerクラスタとは異なる DNSドメインに展開されているクラスタ内
の IM and Presence Serviceノード

Cisco Unified Communications Managerとのアベイラビリティ統合をサポートするには、CUCM
Domainの SIP Proxyサービスパラメータが Cisco Unified Communications Managerクラスタの
DNSドメインと一致する必要があります。

デフォルトでは、CUCMドメインの SIP Proxyサービスパラメータは IM and Presenceデータ
ベースパブリッシャノードの DNSドメインに設定されます。したがって、IM and Presence
データベースパブリッシャノードの DNSドメインが Cisco Unified Communications Managerク
ラスタの DNSドメインと異なる場合、IM and Presenceデータベースパブリッシャノードで
Cisco Unified CM IM and Presenceの管理GUIを使用してこのサービスパラメータを更新する必
要があります。詳細については、トピック「Specify DNS domain associated with Cisco Unified
Communications Manager」を参照してください。

（注）

Cisco Unified Communications Managerクラスタに関連付ける DNSドメ
インの指定

この手順は、IM andPresenceデータベースパブリッシャノードのDNSドメインがCiscoUnified
Communications Managerノードの DNSドメインとは異なる場合にのみ必要です。

（注）

IM and Presence Serviceはクラスタ内のすべての Cisco Unified Communications Managerノード用
のアクセスコントロールリスト（ACL）エントリを維持します。これにより、ノード間での
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アベイラビリティのシームレス共有が可能になります。これらの ACLエントリは FQDNベー
スであり、Cisco Unified Communications Managerのホスト名を IM and Presenceデータベースパ
ブリッシャノードの DNSドメインに付加することによって生成されます。

IM and Presenceデータベースパブリッシャノードの DNSドメインが Cisco Unified
Communications Managerノードの DNSドメインとは異なる場合、無効な ACLエントリが追加
されます。これを回避するには、IM and Presenceデータベースパブリッシャノードの Cisco
Unified CM IM and Presenceの管理 GUIで次の手順を実行する必要があります。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、[IM and Presence Service（IM and Presence
Service）]ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco SIP Proxy（Cisco SIP Proxy）]を選
択します。

ステップ 4 Cisco Unified Communications Managerノードの DNSドメインと一致するように [一般的なプロ
キシパラメータ（クラスタ全体）（General Proxy Parameters（Clusterwide））]セクションの
[CUCMドメイン（CUCM Domain）]フィールドを編集します。

デフォルトで、このパラメータは IM and PresenceデータベースパブリッシャノードのDNSド
メインに設定されます。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

DNSドメインコンフィギュレーション（89ページ）

IM and Presence Serviceのデフォルトドメインの設定
クラスタ内で IM and Presence Serviceのデフォルトドメイン値を変更する場合、この手順に
従ってください。DNSまたは非 DNS展開が存在する場合、この手順を適用できます。

この手順の一環として、サービスを停止する前に、プレゼンス冗長グループの高可用性を無効

にします。高可用性が有効な間にサービスを停止すると、システムのフェールオーバーが行わ

れます。高可用性を無効にする前に、[プレゼンストポロジ（Presence Topology）]ウィンドウ
に表示される各ノードに割り当てられたユーザ数を記録します。

高可用性を無効にした後、さらに設定を変更する前に、新しい HA設定がクラスタ全体にわ
たって同期されるまで、少なくとも 2分待機します。

注意
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この手順では、IM and Presence Serviceのクラスタのデフォルトドメインだけを変更します。
そのクラスタ内のすべての IM and Presence Serviceノードに関連付けられている DNSドメイン
は変更されません。IM and Presence Serviceノードの DNSドメインを変更する方法の手順につ
いては、『Cisco Unified Communications Managerおよび IM and Presence Serviceにおける IPア
ドレスとホスト名の変更』を参照してください。

Cisco Unified Communications Managerに IM and Presence Serviceパブリッシャのノードを追加す
ると、デフォルトドメインが設定されます。ノードのインストール中、Cisco Unified
Communications Managerからデフォルトドメイン値が取得できない場合、デフォルトドメイ
ン値は「DOMAIN.NOT.SET」にリセットされます。IM and Presence Serviceのデフォルトドメ
イン値を有効なドメイン値に変更するには、この手順を使用します。

（注）

手順

ステップ 1 表示された順番で、クラスタ内のすべての IM and Presence Serviceノードで次のサービスを停
止します。

• Cisco Client Profile Agent

• Cisco XCP Router

Cisco XCP Routerを停止すると、すべての XCP機能サービスは自動的に停止しま
す。

（注）

• Cisco Sync Agent

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 2 IM and Presence Serviceデータベースパブリッシャノードで、新しいドメイン値を設定するに
は、次のステップを実行します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced
Configuration）]を選択します。

b) [デフォルトドメイン（Default Domain）]を選択します。
c) [ドメイン名（DomainName）]フィールドに、新しいプレゼンスドメインを入力し、[保存
（Save）]を選択します。

システムアップデートは完了まで最長で 1時間かかる場合があります。アップデートに失
敗すると、[再試行（Re-try）]ボタンが表示されます。変更を再適用するには、[再試行
（Re-try）]をクリックします。または [取消（Cancel）]をクリックします。

ステップ 3 クラスタ内のすべてのノードで、手動でこの手順の初めで停止したすべてのサービスを起動し
ます。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

94

システム設定（System Configuration）

IM and Presence Serviceのデフォルトドメインの設定



クラスタ内のすべてのノードで、前に実行されていた、XCP機能サービスを手動で再起動しま
す。

次のタスク

更新前に高可用性が有効になっていた場合は、高可用性を再度有効にする前にCiscoJabberセッ
ションが再作成されたことを確認します。確認しない場合、セッションが作成されていない

Jabberクライアントでプレゼンスは機能しません。

Jabberセッションの数を取得するには、すべてのクラスタノードで show perf query counter

"Cisco Presence Engine" ActiveJsmSessions CLIコマンドを実行します。アクティブセッショ
ンの数は、高可用性を無効にした際に記録したユーザ数と一致するはずです。すべての Jabber
セッションが 30分経っても再作成されない場合、システムに大きな問題があります。Jabber
セッションがアクティブになったら、プレゼンス冗長グループ内で高可用性を再度有効にしま

す。

IMアドレス設定

IMアドレスの設定要件
IM and Presence Serviceのデフォルトドメインと、使用する IMアドレススキームは、IM and
Presence Serviceクラスタ全体で一貫している必要があります。設定する IMアドレススキーム
はすべてのユーザ JIDに影響を与え、別の設定を持つ可能性があるクラスタ間での通信を中断
せずに段階的に実行することはできません。

展開したクライアントが IMアドレスとしてディレクトリURIをサポートしない場合は、管理
者がディレクトリ URI IMアドレススキームを無効にする必要があります。

次のサービスは、IMアドレススキームを設定する前に、クラスタ内のすべてのノードで停止
させる必要があります。

• Cisco Client Profile Agent

• Cisco XCP Router

• Cisco Sync Agent

• Cisco SIP Proxy

• Cisco Presence Engine

IM and Presence Serviceで IMアドレスを設定する前に、各 IMアドレスに固有の詳細な要件に
ついては連動操作と制約事項についてのトピックを、追加情報については IMアドレス設定の
計画のトピックを参照してください。
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UserID @ Default_Domain IMアドレスインタラクションと制約事項

次の制約事項は USERID@ Default_Domain IMアドレススキームに適用します。

• UserID@Default_Domain IMアドレスは一意である必要があり、既存の IMアドレス、ディ
レクトリ URI、またはユーザ IDと一致していてはなりません。一意になっていないと、
エラーが発生します。

•ユーザ IDがすでに UPN形式である場合、IM and Presence Serviceは最初の@をエスケー
プします（たとえば、ユーザ IDが alice@cisco.comの場合、IMアドレスは
alice%20%cisco.com@cisco.comとなります）。

•すべての IMアドレスは IM and Presenceのデフォルトドメインの一部であるため、複数
ドメインはサポートされません。

• IMアドレススキームは、すべての IM and Presence Serviceクラスタ全体で一貫している必
要があります。

•デフォルトドメイン値は、すべてのクラスタ全体で一貫している必要があります。

• useridが Cisco Unified Communications Managerの LDAPフィールドにマップされる場合、
その LDAPマッピングはすべてのクラスタ全体で一貫している必要があります。

ディレクトリ URI IMアドレスの連携動作と制約事項

複数のドメイン設定をサポートするには、IM and Presence Serviceの IMアドレススキームとし
てディレクトリ URIを設定する必要があります。

IMアドレススキームとしてディレクトリ URIを使用するようにノードを設定する場合は、
ディレクトリURIをサポートするクライアントのみを展開することを推奨します。ディレクト
リ URIをサポートしないクライアントは、ディレクトリ URI IMアドレススキームが有効に
なっている場合は動作しません。ディレクトリURIをサポートしないクライアントが展開され
ている場合は、UserID@Default_Domain IMアドレススキームを使用し、ディレクトリURI IM
アドレススキームは使用しないでください。

注意

ディレクトリURI IMアドレススキームを使用する場合は、次の制約事項および連係動作を順
守します。

•ディレクトリ URIは一意である必要があり、既存の IMアドレス、ディレクトリ URI、ま
たはユーザ IDと一致していてはなりません。一意になっていないと、エラーが発生しま
す。

•ユーザ IDが UPN形式（UserIDが alice@cisco.comなど）で、ディレクトリ URIが
IMアドレス方式に使用されている場合、ディレクトリURIはユーザ IDと異なっている必
要があります。異なっていないと、エラーが発生します。

•すべてのユーザにCisco Unified CommunicationsManagerに有効なディレクトリURI値が設
定されています。
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•展開されたすべてのクライアントが、IMアドレスとしてディレクトリURIをサポートし、
EDIベースまたは UDSベースのディレクトリ統合を使用する必要があります。

JabberとのUDSベースの統合については、Jabberのリリース 10.6
以降を実行している必要があります。

（注）

• IMアドレススキームは、すべての IM and Presence Serviceクラスタ全体で一貫している必
要があります。

•すべてのクラスタが、ディレクトリ URIアドレススキームをサポートする Cisco Unified
Communications Managerのバージョンを実行している必要があります。

• LDAP同期が無効になっている場合は、ディレクトリ URIを自由形式の URIとして設定
することができます。LDAPディレクトリ同期が有効になっている場合は、ディレクトリ
URIを電子メールアドレス（mailid）またはMicrosoft OCS/Lync SIP URI
（msRTCSIP-PrimaryUserAddress）にマップできます。

•ディレクトリ URI IMアドレス設定はグローバルであり、クラスタ内のすべてのユーザに
適用されます。クラスタ内の個々のユーザに対して異なるディレクトリ URI IMアドレス
を設定できません。

•ディレクトリURIを IMアドレス形式として設定する場合、ユーザには有効なディレクト
リURIが必要です。そうしないと、Jabberクライアントはログインできません。URIのド
メイン部分は数字で始めることはできず、IPアドレスを含むことはできないことに注意し
てください。

たとえば、joe@5.cisco.com、joe@cisco.5com、および joe@10.10.10.1はすべ
て無効なディレクトリ URIです。

joe5@.cisco.comまたは 5joe@.cisco.comは、有効なディレクトリ URIです。

IMアドレスタスクフローの設定
システムの IMアドレスを設定するには、次のタスクを完了します。

既存の IMユーザアドレスを編集するだけで、デフォルトドメインまたは IMアドレススキー
ムを変更しない場合は、手順 4に進むことができます。

（注）
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手順

目的コマンドまたはアクション

IMアドレスの設定を更新する前に、基
本の IM and Presence Serviceを停止する
必要があります。

サービスの停止（99ページ）ステップ 1

デフォルトドメイン、IMアドレスス
キームなどの新しい設定によって IMア
ドレスの設定を更新します。

IMアドレススキームの割り当て（100
ページ）

ステップ 2

基本の IM and Presence Serviceを再起動
します。ユーザアドレスを更新したり

サービスの再起動（101ページ）ステップ 3

ユーザをプロビジョニングしたりする前

に、サービスを再起動する必要がありま

す。

Cisco Unified Communications Managerで
対応するユーザ設定を設定することによ

IMユーザアドレスの更新ステップ 4

り、IMユーザアドレスを更新します。
設定した IMアドレススキームによっ
て、どのエンドユーザ情報が IMアドレ
スを取得するかが決まります。

•新しい IMユーザのプロビジョニン
グについては、http://www.cisco.com/
c/en/us/support/
unified-communications/
unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html
にある『Cisco Unified
Communications Managerシステム
コンフィギュレーションガイド』

の「エンドユーザの設定」のパー

トを参照してください。

•既存のユーザ設定の編集について
は、http://www.cisco.com/c/en/us/
support/unified-communications/
unified-communications-manager-callmanager/
products-maintenance-guides-list.html
にある『Cisco Unified
CommunicationsManagerアドミニス
トレーションガイド』の「エンド

ユーザの管理」の章を参照してくだ

さい。
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サービスの停止

IMアドレススキームの設定を更新する前に、基本の IM and Presence Serviceを停止します。必
ず所定の順序でサービスを停止してください。

始める前に

サービスを停止する前に高可用性（HA）を無効にします（設定している場合）。そのように
しないと、システムフェールオーバーが発生します。手順は次のとおりです。

• IM and Presence Serviceの [プレゼンストポロジ（Presence Topology）]ウィンドウで、各ク
ラスタノードに割り当てられたユーザ数を記録します。

• Cisco Unified Communications Managerの [プレゼンス冗長グループの設定（Presence
RedundancyGroupConfiguration）]ウィンドウで、サブクラスタ内の高可用性を無効にしま
す。

•変更後、サービスを停止する前にHA設定がクラスタ間で同期するまで少なくとも 2分間
待ちます。

高可用性の詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『Cisco Unified Communications Managerシステムコンフィギュレーションガイド』の
「プレゼンス冗長グループ」の章を参照してください。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center –
Network Services）]を選択します。

ステップ 2 次の IM and Presence Serviceを停止します。この順序で、サービスを選択し、[停止（Stop）]ボ
タンをクリックしてください。

a) Cisco Sync Agent
b) Cisco Client Profile Agent

ステップ 3 両方のサービスが停止したら、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center – Feature Services）]を選択し、次のサービスをこの順序で停止します。
a) [Cisco Presence Engine]
b) Cisco SIP Proxy

ステップ 4 両方のサービスが停止したら、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center – Feature Services）]を選択し、次のサービスを停止します。

• Cisco XCP Router

XCP Routerサービスを停止すると、すべての関連 XCP機能サービスが自動的に停止
します。

（注）
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次のタスク

サービスが停止したら、IMアドレススキームを更新できます。

IMアドレススキームの割り当て（100ページ）

IMアドレススキームの割り当て

新しいドメインおよび IMアドレススキームを設定したり、既存のドメインおよびアドレスス
キームを更新したりするには、次の手順を使用します。

設定する IMアドレススキームは、必ずすべてのクラスタ間で一致するようにしてください。（注）

始める前に

アドレススキームを設定する前にサービスを停止する必要があります。詳細については、次を

参照してください。

サービスの停止（99ページ）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
で、[プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced Configuration）]を
選択します。

ステップ 2 新しいデフォルトドメインを割り当てるには、[デフォルトドメイン（DefaultDomain）]チェッ
クボックスにマークを付け、テキストボックスに新しいドメインを入力します。

ステップ 3 アドレススキームを変更するには、[IM Address Scheme（IMアドレススキーム）]チェック
ボックスにマークを入れ、ドロップダウンリストボックスから次のいずれかのオプションを

選択します。

• [UserID@[Default_Domain]]：各 IMユーザアドレスは、UserIDからデフォルトドメイン
とともに取得されます。これがデフォルトの設定です。

• [ディレクトリURI（Directory URI）]：各 IMユーザアドレスは、Cisco Unified
CommunicationsManagerでそのユーザに関して設定されているディレクトリURIと一致し
ます。

ステップ 4 [保存（Save）]をクリックします。

IMアドレススキームとしてディレクトリURIを選択する場合、展開クライアントが複数ドメ
インをサポートできることを確認するプロンプトが表示される場合があります。続行するには

[OK（OK）]をクリックします。または [取消（Cancel）]をクリックします。

ユーザが [ディレクトリURI（Directory URI）]設定を無効にしている場合は、ダイアログボッ
クスが表示されます。続行するには、[OK（OK）]をクリックし、または [取消（Cancel）]を
クリックします。次に、IMアドレススキームを再設定する前にユーザ設定をします。
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システムアップデートは完了まで最長で 1時間かかる場合があります。変更を再適用するに
は、[再試行（Re-try）]をクリックします。または [取消（Cancel）]をクリックします。

ディレクトリ URIまたはユーザ IDが重複していないことをさらに確認するには、次の手順を
実行します。

• utils users validate all CLIコマンドを実行し、重複しているディレクトリ URIおよび
ユーザ IDがないかシステムをチェックします。

• Cisco IM and Presence Data Monitorネットワークサービスが実行されていることを確認
します（サービスはデフォルトで実行されています）。このサービスは、重複している

ディレクトリ URIおよびユーザ IDがないかどうか自動的に定期的にチェックします。
チェック間隔を設定するには、を参照してください。ユーザチェック間隔の設定（314
ページ）

（注）

次のタスク

アドレススキームが割り当てられると、サービスを再起動できます。

サービスの再起動（101ページ）

サービスの再起動

IMアドレススキームを設定したら、サービスを再起動します。これは、ユーザアドレス情報
を更新したり新しいユーザをプロビジョニングしたりする前に実行する必要があります。必ず

所定の順序でサービスを起動してください。

始める前に

IMアドレススキームの割り当て（100ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center –
Network Services）]を選択します。

ステップ 2 サービスを選択し、[起動（Start）]ボタンをクリックして、次のサービスを起動します。

• Cisco XCP Router

ステップ 3 サービスが起動したら、[ツール（Tools）] > [コントロールセンター -機能サービス（Control
Center – Feature Services）]を選択し、次のサービスをこの順序で起動します。
a) Cisco SIP Proxy
b) [Cisco Presence Engine]
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ステップ 4 次の手順に進む前に、Cisco Presence Engineサービスがすべてのノードで実行中であることを
確認します。

ステップ 5 [ツール（Tools）]> [コントロールセンター -ネットワークサービス（ControlCenter –Network
Services）]を選択し、次のサービスをこの順序で起動します。
a) Cisco Client Profile Agent
b) [Cisco Sync Agent]

次のタスク

更新前に高可用性を有効にしていた場合は、すべての Cisco Jabberセッションを再作成した後
で高可用性を再度有効にできます。サービスが再起動してから 30分経っていない場合は、す
べてのクラスタノードで show perf query counter "Cisco Presence Engine" ActiveJsmSessions

CLIコマンドを実行して、Jabberセッションが再作成されていることを確認します。アクティ
ブセッションの数は、アップグレード前に高可用性を無効にした際に記録したユーザ数と一致

するはずです。セッションの再開に30分以上かかる場合、システムに大きな問題があります。
Jabberセッションがアクティブになったら、プレゼンス冗長グループ内で高可用性を再度有効
にします。

サービスが起動したら、エンドユーザ IMアドレスを更新できます。IMアドレスは、設定さ
れている IMアドレススキームに応じて Cisco Unified Communications Managerでプロビジョニ
ングされるユーザ IDまたはディレクトリ URIから取得されます。

•新しい IMユーザのプロビジョニングについては、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『Cisco Unified Communications
Managerシステムコンフィギュレーションガイド』の「エンドユーザの設定」のパート
を参照してください。

•既存のユーザ設定の編集については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified Communications Managerアドミ
ニストレーションガイド』の「エンドユーザの管理」の章を参照してください。

IM and Presence Serviceクラスタのドメイン管理
Cisco Unified CM IM and Presenceの管理 GUIを使用して、ローカル IMアドレスドメインを手
動で追加、更新、削除できます。

[IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに次のドメインが表示されま
す。

•管理者が管理する IMアドレスドメイン。これらは、手動で追加されたが、どのユーザに
も割り当てられていない内部ドメインか、SyncAgentによって自動的に追加されたが、そ
の後でユーザのドメインが変更されたために使用されていない内部ドメインです。
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•システムが管理する IMアドレスドメイン。これらは、ユーザが展開で使用し、手動また
は自動のいずれでも追加できる内部ドメインです。

ドメインが [IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに表示されてい
る場合は、ドメインは有効になっています。有効化または無効化するドメインはありません。

Cisco Sync Agentサービスが夜間監査を実行し、ローカルクラスタ、およびクラスタ間が設定
されている場合はピアクラスタの各ユーザのディレクトリ URIを確認して、一意のドメイン
のリストを自動的に構築します。クラスタ内のユーザがそのドメインに割り当てられると、そ

のドメインは管理者が管理するドメインからシステムが管理するドメインに変更されます。ク

ラスタ内のユーザがドメインを使用しなくなった場合は、ドメインは管理者が管理するドメイ

ンに戻ります。

この機能を使用するには、IM and Presence Serviceおよび Cisco Unified Communications Manager
のすべてのノードおよびクラスタが複数のドメインをサポートする必要があります。IM and
Presence Serviceクラスタ内のすべてのノードがリリース 10.0以降を使用して実行しており、
ディレクトリ URI IMアドレッシングが設定されていることを確認します。

（注）

IMドメイン管理のインタラクションと制約事項
•ローカルクラスタに関連付けられている管理者が管理するドメインのみを追加または削除
できます。

•システムが管理するドメインは編集できません。

•他のクラスタに関連付けられている、システムが管理するかまたは管理者が管理するドメ
インは編集できません。

• 2個のクラスタでドメインを設定することはできますが、ピアクラスタのみで使用されて
いる場合に限ります。これは、ローカルクラスタのシステムが管理するドメインとして表

示されますが、ピアクラスタで使用中であると識別されます。

•一部のセキュリティ証明書は、手動でドメインを追加、更新、または削除した後で再作成
することが必要になる場合があります。自己署名証明書または証明書署名要求（CSR）を
生成すると、サブジェクト共通名（CN）がノードの FQDNに設定されます。また、ロー
カルの IM and Presenceのデフォルトドメインおよびシステムがホストするすべての追加
ドメインが、サブジェクトの別名（SAN）として証明書に追加されます。

• TLSによるXMPPフェデレーションでは、IMアドレスドメインを追加または削除する場
合、TLS証明書を再作成する必要があります。

IMアドレスドメインの表示
IMandPresenceServiceの展開全体で、システムおよび管理者によって管理されるすべてのプレ
ゼンスドメインは、[プレゼンス（Presence）] > [ドメイン（Domains）] > [ドメインの検索/一
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覧表示（Find and List Domains）]ウィンドウに表示されます。いずれかの情報フィールドの
チェックマークは、ドメインがローカルクラスタに、または任意のピアのクラスタに関連付

けられてるかどうかを示します。管理者が管理するプレゼンスドメインに関して、次の情報

フィールドが表示されます。

•ドメイン

•ローカルクラスタに設定されている

•ピアのクラスタに設定されている

システムが管理するプレゼンスドメインに関して、次の情報フィールドが表示されます。

•ドメイン

•ローカルクラスタで使用中

•ピアのクラスタで使用中

手順

[Cisco Unified CM IM and Presence Administration] > [プレゼンス（Presence）] > [ドメイン
（Domains）]を選択します。[ドメインの検索と一覧表示（Find and List Domains）]ウィンド
ウが表示されます。

IMアドレスドメインの追加または更新
Cisco Unified CM IM Presence管理 GUIを使用して、ローカルクラスタに手動で IMアドレス
ドメインを追加し、ローカルクラスタにある既存の IMアドレスのドメインを更新できます。

最大255文字のドメイン名を入力でき、各ドメインはクラスタ全体で一意である必要がありま
す。指定できる値は、すべての大文字または小文字（a-zA-Z）、すべての番号（0-9）、ハイフ
ン（-）、またはドット（.）です。ドメインラベルの区切り文字はドットです。ドメインラベ
ルの先頭文字をハイフンにすることはできません。最後のラベル（たとえば、.com）の先頭文
字を数字にすることはできません。たとえば、Abc.1omは無効なドメインです。

システム管理ドメインが使用中であるため、編集できません。IMアドレスドメインを持つシ
ステムでユーザが設定されていない場合（たとえば、ユーザが削除された場合）、システム管

理ドメインは自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または

削除できます。

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration] > [プレゼンス（Presence）] > [ドメイン
（Domains）] を選択します。
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すべての管理者の管理 IMアドレスドメインとシステム管理 IMアドレスドメインを表示する
[ドメインの検索と一覧（Find and List Domains）]ウィンドウが表示されます。

ステップ 2 次のいずれかの操作を実行します。

• [新規追加（AddNew）]をクリックすることで、新しいドメインを追加します。[ドメイン
（Domains）]ウィンドウが表示されます。

•ドメインのリストから編集するドメインを選択します。[ドメイン（Domains）]ウィンド
ウが表示されます。

ステップ 3 最大 255文字の一意なドメイン名を [ドメイン名（Domain Name）]フィールドに入力し、[保
存（Save）]をクリックします。

警告メッセージが表示されます。TLSXMPPフェデレーションを使用した場合、新し
い TLS証明書を生成する手順に進みます。

ヒント

IMアドレスドメインの削除
Cisco Unified CM IM and Presenceの管理GUIを使用して、ローカルクラスタにある管理者の管
理 IMアドレスドメインを削除できます。

システム管理ドメインは使用中のため削除できません。その IMアドレスドメインのシステム
にユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメインは

自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または削除できま

す。

ローカルクラスタとピアクラスタの両方に設定された管理者の管理ドメインを削除すると、

ドメインは管理者の管理ドメインのリストに保持されます。ただし、そのドメインはピアクラ

スタでのみ設定済みとマークされます。完全にエントリを削除するには、設定されたすべての

クラスタからドメインを削除する必要があります。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration] > [プレゼンス（Presence）] > [ドメイン
（Domains）]を選択します。

すべての管理者の管理 IMアドレスドメインとシステム管理 IMアドレスドメインを表示する
[ドメインの検索と一覧（Find and List Domains）]ウィンドウが表示されます。

ステップ 2 次の方法の 1つを使用して削除する管理者の管理ドメインを選択し、次に [選択項目の削除
（Delete Selected）]をクリックします。

•削除するドメインの横のチェックボックスをオンにします。
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•管理者の管理ドメインのリストのドメインをすべて選択するには、[すべてを選択（Select
All）]をクリックします。

すべての選択をクリアするには、[すべてをクリア（Clear All）]をクリックします。ヒント

ステップ 3 [OK]をクリックして削除を確定するか、[取消（Cancel）]をクリックします。

IM and Presence Serviceのルーティング情報の設定

ルーティング通信の推奨事項

ルータ間通信は、IM and Presence Serviceで XCPルートファブリックを確立するためのデフォ
ルトのメカニズムです。この場合、IMandPresenceServiceは動的にクラスタ内のノード間のす
べてのルータ間接続を設定します。クラスタのすべてのノードが同じマルチキャストドメイン

内にあるわけではない場合は、このルーティング設定タイプを選択します。ルータ間通信を選

択する場合は、次のことに注意してください。

•展開では、IM and Presence Serviceが XCPルートファブリックを確立している間、追加の
パフォーマンスのオーバーヘッドが発生します。

•新しいノードを追加するときは、展開内のすべてのノードで Cisco XCP Routerを再起動す
る必要はありません。

•ノードを削除する場合は、展開内のすべてのノードで Cisco XCP Routerを再起動する必要
があります。

または、MDNSを展開に選択できます。MDNSルーティングの要件は、クラスタのすべての
ノードが同じマルチキャストドメインにあることです。MDNSルーティングは、XCPルート
ファブリックに参加する新しい XCPルーターをシームレスにサポートできます。

ルーティング通信としてMDNSを選択する場合は、ネットワークでマルチキャスト DNSを有
効にする必要があります。一部のネットワークでは、マルチキャストはデフォルトで有効であ

るか、特定のネットワーク領域（クラスタを構成するノードが含まれている領域など）で有効

です。このようなネットワークでは、MDNSルーティングを使用するために、ネットワークで
追加設定を行う必要はありません。ネットワークでマルチキャスト DNSを無効にすると、
MDNSパケットはクラスタ内の他のノードに到達できません。ネットワークでマルチキャスト
DNSが無効になっている場合、MDNSルーティングを使用するには、ネットワーク機器の設
定変更を実行する必要があります。

MDNSルーティングとクラスタ IDの設定
インストール時に、システムは固有のクラスタ IDを IM and Presenceデータベースパブリッ
シャノードに割り当てます。システムはクラスタ IDを配布して、クラスタ内のすべてのノー
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ドが同じクラスタ ID値を共有できるようにします。クラスタ内のノードは、クラスタ IDを使
用して、MDNSを使用するマルチキャストドメインにある他のノードを識別します。MDNS
ルーティングの要件は、1つのスタンドアロンの IM and Presence Serviceクラスタにあるノード
が別のスタンドアロンクラスタ内のノードとのルータ間接続を確立することを防ぐために、ク

ラスタ ID値が一意であることです。スタンドアロンクラスタはクラスタ間ピア接続上でのみ
通信します。

クラスタのクラスタ ID値を表示または設定するには、[Cisco Unified CM IM and Presenceの
管理（Cisco Unified CM IM and Presence Administration）] > [プレゼンス（Presence）] > [設定
（Settings）] > [標準設定（Standard Configuration）]を選択します。クラスタ ID値を変更す
る場合は、値が IM and Presence Service展開に固有であることを確認します。

チャット機能を導入する場合は、IM and Presence Serviceがチャットノードのエイリアスを定
義するクラスタ IDを使用します。クラスタ ID値の変更が必要になる可能性がある特定の設定
シナリオがあります。詳細については、グループチャットモジュールを参照してください。

（注）

関連トピック

チャットの設定と管理（267ページ）

ルーティング通信の設定

クラスタ内のノードがメッセージを相互にルーティングできるようにするには、ルーティング

通信タイプを設定する必要があります。この設定により、クラスタ内のノード間のルータ接続

を確立するためのメカニズムが決定されます。IMandPresenceデータベースパブリッシャノー
ドでルーティングの通信タイプを設定し、IMandPresenceServiceはクラスタのすべてのノード
にこのルーティング設定を適用します。

単一ノードの IM and Presence Service展開の場合は、ルーティング通信タイプをデフォルト設
定のままにすることを推奨します。

クラスタ設定を完了し、IM and Presence Service展開へのユーザトラフィックの受け入れを開
始する前に、ルーティング通信タイプを設定する必要があります。

注意

始める前に

• MDNSルーティングを使用する場合は、MDNSがネットワーク内で有効になっているこ
とを確認します。

•ルータ間通信を使用する必要があり、DNSがネットワークで使用できない場合は、ノード
ごとにクラスタトポロジでノード名として IPアドレスを設定する必要あります。ノード
名を編集するには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and
Presence Administration）] > [システム（System）] > [プレゼンストポロジ（Presence
Topology）]を選択し、ノードの [編集（edit）]リンクをクリックします。この設定は、
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IM and Presence Serviceのインストール後、すべてのノードで Cisco XCP Routerを再起動す
る前に実行します。

Cisco Jabberクライアントを使用する時、証明書の警告メッセージは、IPアドレスが IM and
Presence Serviceノード名として設定されると発生する場合があります。Cisco Jabberで証明書
の警告メッセージの生成を防止するには、ノード名としてFQDNを使用する必要があります。

注目

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから [IMandPresenceService（IMandPresenceService）]
ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから [Cisco XCP Router（Cisco XCP Router）]を
選択します。

ステップ 4 メニューから次の [ルーティング通信タイプ（Routing Communication Types）]のいずれかを選
択します。

• [マルチキャストDNS（MDNS）（Multicast DNS（MDNS））]：クラスタのノードが同じ
マルチキャストドメインにある場合は、マルチキャスト DNS通信を選択します。マルチ
キャスト DNS通信は、IM and Presence Serviceでデフォルトで有効になっています。

• [ルータツールータ（Router-to-Router）]：クラスタのノードが同じマルチキャストドメイ
ン内にない場合、ルータツールータ通信を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 展開内のすべてのノードで Cisco XCP Routerサービスを再起動します。

関連トピック

Cisco XCP Routerサービスの再起動（88ページ）

クラスタ IDの設定
インストール時に、システムはデフォルトの固有のクラスタ IDを IM and Presenceデータベー
スパブリッシャノードに割り当てます。クラスタ内の複数のノードを設定する場合、システ

ムはクラスタの各ノードが同じクラスタ ID値を共有するようにクラスタ IDを配布します。

クラスタ ID値をデフォルト設定のままにすることを推奨します。クラスタ ID値を変更する場
合は、次の点に注意してください。

• MDNSルーティングを選択した場合は、すべてのノードにマルチキャストドメインにあ
る他のノードを識別できるようにするために同じクラスタ IDが必要です。

•グループチャット機能を展開する場合、IM and Presence Serviceは、チャットノードのエ
イリアスマッピングにクラスタ ID値を使用し、クラスタ ID値の変更が必要になる可能
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性がある特定の設定シナリオがあります。詳細については、グループチャットモジュー

ルを参照してください。

デフォルトのクラスタ ID値を変更する場合は、IM and Presenceデータベースパブリッシャ
ノードでのみこの変更を行う必要があります。システムはクラスタ内の他のノードに新しいク

ラスタ ID値を複製します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択
します。

ステップ 2 クラスタ ID値を表示または編集します。

デフォルトでは、IM and Presence Serviceはクラスタにクラスタ ID値の
「StandaloneCluster」を割り当てます。

（注）

ステップ 3 [保存（Save）]をクリックします。

IM and Presence Serviceは、クラスタ ID値でのアンダースコア文字（_）を許可しま
せん。クラスタ ID値にこの文字が含まれていないことを確認します。

ヒント

関連トピック

チャットの設定と管理（267ページ）

アベイラビリティ状態変更メッセージのスロットルレートの設定

IM and Presence Serviceの過負荷を防ぐために、メッセージで Cisco XCP Routerに送信される可
用性（プレゼンス）変更のレート（秒当たり）を設定できます。この値を設定すると、IMand
PresenceServiceはアベイラビリティ（プレゼンス）変更のレートを設定値に合わせて小さくし
ます。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 [サービス（Service）]メニューから [Cisco Presenceエンジン（Cisco Presence Engine）]を選
択します。
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ステップ 4 [クラスタ全体のパラメータ（Clusterwide Parameters）]セクションで、[プレゼンス変更スロッ
トルレート（PresenceChangeThrottle Rate）]パラメータを編集します。このパラメータは、
秒当たりのプレゼンス更新の数を定義します。

ステップ 5 [保存（Save）]をクリックします。

IPv6設定（IPv6 Configuration）
IM and Presence Serviceに対して IPv6を有効にするには、次のタスクを実行する必要がありま
す。

• Cisco Unified IM and Presence OS AdministrationのGUIまたはコマンドラインインターフェ
イスのどちらかを使用して、クラスタ内の各 IM and Presence Serviceノードの Eth0に IPv6
を設定します。

• IM and Presence Serviceクラスタの IPv6エンタープライズパラメータを有効にします。

IM and Presence Serviceの企業ネットワークと Eth0の両方に対して、各 IM and Presence Service
ノードで IPv6を使用するように設定する必要があります。そのようにしないと、システムは
IPトラフィック向けに IPv4を使おうとします。たとえば、エンタープライズパラメータが
IPv6に設定され、クラスタ内の 2つのノードのうちの 1つだけで Eth0ポートが IPv6に設定さ
れている場合、ポートを IPv6に設定したノードのみが IPv6に対して有効になります。他の
ノードは IPv4を使おうとします。

IPv6エンタープライズパラメータへの設定変更を有効にするには、IM and Presence Serviceで
次のサービスを再起動する必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

IM and Presence Serviceに IPv6を設定する手順については、「Cisco Unified Communications
Managerにおける IM and Presence Serviceの設定と管理」を参照してください。

コマンドラインインターフェイスを使用して IPv6パラメータを設定する場合の詳細について
は、『Cisco Unified Communications Managerアドミニストレーションガイド』および『Cisco
Unified Communications Solutionsコマンドラインインターフェイスガイド』を参照してくださ
い。

関連トピック

特記事項（223ページ）

IPv6連携動作と制約事項
IM and Presence Serviceで IPv6を設定する場合、および外部の IPv6デバイスやネットワークと
のインタラクションを行う場合は、次のインタラクションと制限事項に注意してください。
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• IM and Presence Serviceと Cisco Unified Communications Manager間の接続に IPv4を使用し
ていても、IM and Presence Serviceでは外部とのやりとりに IPv6を使用できます。

• IM and Presence Serviceの企業ネットワークと Eth0の両方に対して、各 IM and Presence
Serviceノードで IPv6を使用するように設定する必要があります。そのようにしないと、
システムは外部インターフェイス上で IPトラフィック向けに IPv4を使おうとします。た
とえば、エンタープライズパラメータが IPv6に設定され、クラスタ内の 2つのノードの
うちの 1つだけで Eth0ポートが IPv6に設定されている場合、ポートを IPv6に設定した
ノードのみが IPv6に対して有効になります。他のノードは IPv4を使おうとします。

IMandPresenceServiceノードで、エンタープライズパラメータま
たは ETH0のいずれかに対して、何らかの理由で IPv6が無効に
なった場合でも、IM and Presence Serviceで設定されているサーバ
のホスト名が解決可能な IPv6アドレスならば、ノードは内部DNS
クエリを実行し、外部のLDAPやデータベースサーバに接続でき
ます。

（注）

•フェデレーションでは、IPv6が有効な外国企業へのフェデレーションリンクをサポート
する必要がある場合は、IM and Presence Serviceで IPv6を有効にする必要があります。こ
れは、IM and Presence Serviceノードとフェデレーション企業間に ASAがインストールさ
れている場合にも当てはまります。ASAは、IM and Presence Serviceノードに対して透過
的です。

• IM and Presence Serviceノードで次のいずれかの項目に IPv6を設定する場合、ノードは着
信する IPv4パケットを受け入れず、自動的に IPv4の使用に復帰することはありません。
IPv4を使用するには、次の項目が展開に存在する場合、これらが IPv4に設定されている
ことを確認する必要があります。

•外部データベースへの接続。

• LDAPサーバへの接続。

• Exchangeサーバへの接続。

•フェデレーション展開。

IM and Presence Serviceの Eth0での IPv6の有効化
IPv6を使用するクラスタの各 IM and Presence Serviceノードの Eth0ポートで IPv6を有効にす
るには、Cisco Unified IM and Presence Operating Systemの管理 GUIを使用します。変更を適用
するには、ノードを再起動する必要があります。

IPv6設定を完了するには、Eth0を設定しノードをリブートした後に、クラスタの IPv6エンター
プライズパラメータを有効にし、IPv6 Nameパラメータも設定する必要があります。

（注）
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手順

ステップ 1 [Cisco Unified IM and Presenceの OSの管理（Cisco Unified IM and Presence OS
Administration）] > [設定（Settings）] > [IP（IP）] > [Ethernet IPv6（Ethernet IPv6）]を選択
します。[Ethernet IPv6の設定（Ethernet IPv6 Configuration）]ウィンドウが表示されます。

ステップ 2 [IPv6を有効にする（Enable IPv6）]チェックボックスをオンにします。

ステップ 3 [アドレスソース（Address Source）]を選択します。

•ルータアドバタイズメント
• DHCP
•手動入力

[手動入力（Manual Entry）]を選択した場合は、IPv6アドレス、サブネットマスク、および
デフォルトゲートウェイの値を入力します。

ステップ 4 必須: [リブートを使用した更新（Update with Reboot）]チェックボックスをオンにします。

予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、

[リブートを使用した更新（Update with Reboot）]チェックボックスはオンにしないで
ください。ただし、変更した内容はノードがリブートされるまで有効になりません。

ヒント

ステップ 5 [保存（Save）]をクリックします。

[リブートを使用した更新（UpdatewithReboot）]チェックボックスをオンにした場合は、ノー
ドがリブートされ、変更が適用されます。

次のタスク

Cisco Unified CM IM and Presenceの管理を使用して IM and Presence Serviceクラスタの IPv6エ
ンタープライズパラメータを有効に設定し、次に共通トポロジ（CommonTopology）を使用し
て IPv6名のパタメータを設定します。

IM and Presence Serviceの Eth0での IPv6の無効化
IPv6を使用しないクラスタで各 IM and Presence Serviceノードの Eth0ポートの IPv6を無効に
するには、Cisco Unified IM and Presence Operating Systemの管理 GUIを使用します。変更を適
用するには、ノードを再起動する必要があります。

IPv6を使用するクラスタのいずれのノードも使用しない場合は、IPv6エンタープライズパラ
メータがクラスタで無効になっていることを確認します。

（注）
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手順

ステップ 1 [Cisco Unified CM IM and Presence OSの管理（Cisco Unified CM IM and Presence OS
Administration）] > [設定（Settings）] > [IP（IP）] > [Ethernet IPv6（Ethernet IPv6）]を選択
します。[Ethernet IPv6の設定（Ethernet IPv6 Configuration）]ウィンドウが表示されます。

ステップ 2 [IPv6を有効にする（Enable IPv6）]チェックボックスをオフにします。

ステップ 3 必須: [リブートを使用した更新（Update with Reboot）]チェックボックスをオンにします。

予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、

[リブートを使用した更新（Update with Reboot）]チェックボックスはオンにしない
でください。ただし、変更した内容はノードがリブートされるまで有効になりませ

ん。

ヒント

ステップ 4 [保存（Save）]を選択します。

[リブートを使用した更新（UpdatewithReboot）]チェックボックスをオンにした場合は、ノー
ドがリブートされ、変更が適用されます。

IPv6エンタープライズパラメータの有効化
IM and Presence Serviceクラスタの IPv6エンタープライズパラメータを有効にするには [Cisco
Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を使用
します。変更を適用するには、次のサービスを再起動する必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を
使用してシステム再起動通知をモニタするには、[システム（System）]> [通知（Notifications）]
を選択します。

ヒント

始める前に

サービスを再起動する前に、IPv6が次のように設定されていることを確認します。

• [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
を使用して各 IM and Presence Serviceノードの ETH0の IPv6を有効にします。

•共通のトポロジを使用して IPv6 Nameパラメータを設定します。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]を選択しま
す。[エンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウが表
示されます。

ステップ 2 [IPv6]パネルで [True]を選択します。

ステップ 3 [保存（Save）]を選択します。

次のタスク

変更を適用するには、IM and Presence Serviceノードのサービスを再起動します。

プロキシサーバの設定

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [ルーティング（Routing）] > [設定（Settings）]を選択します。

ステップ 2 [メソッド/イベントルーティングのステータス（Method/EventRouting Status）]で [オン（On）]
を選択します。

ステップ 3 [優先プロキシサーバ（Preferred Proxy Server）]で [デフォルト SIPプロキシ TCPリスナー
（Default SIP Proxy TCP Listener）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

IM and Presence Serviceのサービス

IM and Presence Serviceのサービスのオン
次の手順は、基本的な IMandPresenceService設定を導入するときにオンにする必要のあるサー
ビスを一覧表示します。IMandPresenceServiceクラスタの各ノードで次のサービスをオンにし
ます。

IMandPresenceServiceで導入する追加機能によって他の任意サービスをオンにする必要があり
ます。詳細については、固有の機能に関連する IM and Presence Serviceのマニュアルを参照し
てください。特定のシステムコンポーネントまたは機能を設定できるようにサービスを手動で

停止した場合は、この手順を使用して、手動でこれらのサービスを再起動します。
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Cisco XCP Routerサービスを、基本的な IM and Presence Service展開のために実行する必要があ
ります。IM and Presence Serviceは、デフォルトで Cisco XCP Routerをオンにします。[Cisco
Unified IM and Presence Serviceability（Cisco Unified IM and Presence Serviceability）] > [コン
トロールセンター -ネットワークサービス（Control Center - Network Services）]を選択して、
このネットワークサービスがオンになっていることを確認します。

手順

ステップ 1 [Cisco Unified IM and Presence Serviceability] > [ツール（Tools）] > [サービスの開始（Service
Activation）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

このメニューから [Cisco Unified Communicationsマネージャー（Cisco Unified Communications
Manager）]ノードを選択して、Cisco Unified Communications Managerサービスのステータスを
変更することもできます。

ステップ 3 基本的な IM and Presence Service展開では、次のサービスをオンにします。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Connection Manager

• Cisco XCP Authentication Service

ステップ 4 [保存（Save）]をクリックします。
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第 8 章

IP Phone Presenceの設定

• IM and Presence Serviceのスタティックルート設定（117ページ）
• IM and Presence Serviceのプレゼンスゲートウェイの設定（124ページ）
• IM and Presence Serviceの SIPパブリッシュトランクの設定（126ページ）
• SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定（126ページ）

IM and Presence Serviceのスタティックルート設定
SIPプロキシサーバトラフィック用のスタティックルートを設定する場合は、次の点を考慮
してください。

•ダイナミックルートは、ルーティングプロトコルとルーティング更新メッセージに従っ
て自動的に計算されるネットワーク経由のパスを表します。

•スタティックルートは、明示的に設定するネットワーク経由の固定パスを表します。

•スタティックルートは、ダイナミックルートよりも優先されます。

ルート組み込みテンプレート

組み込みのワイルドカードを含む任意のスタティックルートパターンのルート組み込みテン

プレートを定義する必要があります。ルート組み込みテンプレートには、組み込みのワイルド

カードの先頭の数字、数字の長さ、および場所に関する情報が含まれます。ルート組み込みテ

ンプレートを定義する前に、次のサンプルテンプレートを考慮してください。

ルート組み込みテンプレートを定義するときは、「.」に続く文字がスタティックルートの実
際のテレフォニーの数字と一致する必要があります。次のルート組み込みテンプレートのサン

プルでは、これらの文字を「x」で表しています。

サンプルルート組み込みテンプレート A

ルート組み込みテンプレート：74..78xxxxx*

このテンプレートでは、IMandPresenceServiceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。
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表 11 :組み込みワイルドカードで設定したスタティックルート -テンプレート A

ネクストホップ宛先宛先パターン（Destination Pattern）

1.2.3.4:506074..7812345*

5.6.7.8.9:506074..7867890*

10.10.11.37:506074..7811993*

このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効に
しません。

• 73..7812345*（最初の文字列がテンプレートで定義されている「74」ではない）

• 74..781*（宛先パターンの数字の長さがテンプレートと一致しない）

• 74…7812345*（ワイルドカードの数がテンプレートと一致しない）

サンプルルート組み込みテンプレート B

ルート組み込みテンプレート：471….xx*

このテンプレートでは、IMandPresenceServiceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 12 :組み込みワイルドカードで設定したスタティックルート -テンプレート B

ネクストホップ宛先宛先パターン（Destination Pattern）

20.20.21.22471….34*

21.21.55.79471…55*

このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効に
しません。

• 47…344*（最初の文字列がテンプレートで定義されている「471」ではない）

• 471…4*（文字列の長さがテンプレートと一致しない）

• 471.450*（ワイルドカードの数がテンプレートと一致しない）

IM and Presence Serviceのルート組み込みテンプレートの設定
最大5つのルート組み込みテンプレートを定義できます。ただし、ルート組み込みテンプレー
トに定義できるスタティックルートの数に制限はありません。

組み込みのワイルドカードを含むスタティックルートは、ルート組み込みテンプレートの少な

くとも 1つと一致する必要があります。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 IM and Presence Serviceノードを選択します。

ステップ 3 Cisco SIP Proxyサービスを選択します。

ステップ 4 [ルーティングパラメータ（クラスタ全体）（Routing Parameters (Clusterwide)）]セクションの
[ルート組み込みテンプレート（RouteEmbedTemplate）]フィールドでルート埋め込みテンプ
レートを定義します。最大 5つのルート組み込みテンプレートを定義できます。

ステップ 5 [保存（Save）]を選択します。

次のタスク

IM and Presence Serviceのスタティックルートの設定に進みます。

IM and Presence Serviceのスタティックルートの設定
次の表は、IM and Presence Serviceで設定できるスタティックルートパラメータ設定の一覧で
す。
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表 13 : IM and Presence Serviceのスタティックルートパラメータ設定

説明フィールド

宛先パターン
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説明フィールド

着信番号のパターンを 255文字以内で指定し
ます。

SIPプロキシでは、100本のスタティックルー
トにだけ同じルートパターンを割り当てるこ

とができます。この制限を超えた場合、IMand
PresenceServiceはエラーをログに記録します。

ワイルドカードの使用方法

単一文字のワイルドカードとして「.」を、複
数文字のワイルドカードとして「*」を使用
できます。

IM and Presence Serviceは、スタティックルー
トにおける組み込みのワイルドカード文字で

ある「.」をサポートします。ただし、組み込
みのワイルドカードを含むスタティックルー

トのルート組み込みテンプレートを定義する

必要があります。組み込みのワイルドカード

を含むスタティックルートは、ルート組み込

みテンプレートの少なくとも 1つと一致する
必要があります。ルート組み込みテンプレー

トの定義については、ルート組み込みテンプ

レートのトピック（次の「関連トピック」内）

を参照してください。

電話機の場合：

•ドットはパターンの末尾に置くことも、
パターンに組み込むこともできます。パ

ターンにドットを組み込む場合は、パター

ンに一致するルート組み込みテンプレー

トを作成する必要があります。

•アスタリスクは、パターンの最後だけに
使用できます。

IPアドレスおよびホスト名の場合：

•アスタリスクはホスト名の一部として使
用できます。

•ドットはホスト名のリテラル値の役割を
果たします。

エスケープ文字とアスタリスクの連続（\*）は
リテラル *と一致し、任意の場所で使用でき
ます。
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説明フィールド

特定のスタティックルートの説明を 255文字
以内で指定します。

説明（Description）

着信先（ネクストホップ）のドメイン名また

は IPアドレスを指定し、完全修飾ドメイン名
（FQDN）またはドット付き IPアドレスのい
ずれかにすることができます。

IM and Presence Serviceでは、DNS SRVベース
のコールルーティングをサポートしています。

DNSSRVをスタティックルート用のネクスト
ホップとして指定する場合は、このパラメー

タを該当するDNSSRVの名前に設定します。

ネクストホップ（Next Hop）

着信先（ネクストホップ）のポート番号を指

定します。デフォルトポートは 5060です。

IM and Presence Serviceでは、DNS SRVベース
のコールルーティングをサポートしています。

DNSSRVをスタティックルート用のネクスト
ホップとして指定する場合は、このパラメー

タを 0に設定します。

ネクストホップポート（Next Hop Port）

ルートタイプを指定します（[ユーザ（User）]
または [ドメイン（Domain）]）。デフォルト
値は [ユーザ（User）]です。

たとえば、SIP URI
「sip:19194762030@myhost.com」要求で、ユー
ザ部分は「19194762030」で、ホスト部分は
「myhost.com」です。ルートタイプとして
[ユーザ（User）]を選択すると、IM and
PresenceServiceはSIPトラフィックをルーティ
ングするためにユーザ部分の値

「19194762030」を使用します。ルートタイ
プとして [ドメイン（Domain）]を選択する
と、IM and Presence Serviceは SIPトラフィッ
クをルーティングするために「myhost.com」
を使用します。

ルートタイプ（Route Type）

このルートのプロトコルタイプ（TCP、UDP、
または TLS）を指定します。デフォルト値は
TCPです。

プロトコルタイプ（Protocol Type）
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説明フィールド

このルートのプライオリティレベルを指定し

ます。値が小さいほど、プライオリティが高

くなります。デフォルト値は 1です。

値の範囲：1～ 65535

プライオリティ（Priority）

ルートの重み付けを指定します。このパラメー

タは、複数のルートのプライオリティが同じ

場合に限り使用します。値が大きいほど、ルー

トのプライオリティが高くなります。

値の範囲：1～ 65535

例：次のプライオリティと重み付けが関連付

けられた 3本のルートがあるとします。

• 1、20
• 1、10
• 2、50

この例では、スタティックルートが適切な順

序で表示されています。プライオリティルー

トは、最低値のプライオリティ（値1）が基準
となります。2つのルートが同じプライオリ
ティを共有している場合、値の高いほうの重

量パラメータによってプライオリティルート

が決定します。この例では、IM and Presence
Serviceはプライオリティ値として 1が設定さ
れている両方のルートに SIPトラフィックを
送信し、重み付けに従ってトラフィックを分

散させます。重み付けが20のルートは、重み
付けが 10のルートの 2倍のトラフィックを受
信します。この例では、IMandPresenceService
はプライオリティ 1の両方のルートを試み、
両方が失敗した場合だけプライオリティ 2の
ルートを使用しようとします。

重み（Weight）

固有性の低いルートを許可することを示しま

す。デフォルト設定はオンです。

固有性の低いルートを許可（AllowLess-Specific
Route）

ルートをアウトオブサービスにするかどうか

を指定します。

このパラメータを使用すると、管理者は効率

的にルートをアウトオブサービスにすること

ができます（完全に削除してから再度追加す

る必要がありません）。

サービス中（In Service）
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説明フィールド

オンにすると、スタティックルートがブロッ

クされます。デフォルト設定は、ブロック解

除です。

[ルートのブロック（Block Route）]チェック
ボックス

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[ルーティング（Routing）] > [スタティックルート（Static Routes）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 スタティックルートを設定します。

ステップ 4 [保存（Save）]をクリックします。

IM and Presence Serviceのプレゼンスゲートウェイの設
定

プレゼンスゲートウェイの設定オプション

Cisco Unified Communications Managerと IM and Presence Serviceとの間でアベイラビリティ情報
交換を処理する SIP接続を有効にするには、IM and Presence Serviceで Cisco Unified
Communications Managerをプレゼンスゲートウェイとして設定する必要があります。

プレゼンスゲートウェイを設定するときは、関連する Cisco Unified Communications Manager
ノードの FQDN（完全修飾ドメイン名）または IPアドレスを指定します。この値は、使用中
のネットワークに応じて次のいずれかになります。

• Cisco Unified Communications Managerデータベースパブリッシャノードの FQDNアドレ
ス

• Cisco Unified CommunicationsManagerサブスクライバノードに解決されるDNS SRV FQDN

• Cisco Unified Communications Managerデータベースパブリッシャノードの IPアドレス

DNS SRVがネットワークのオプション場合は、次の設定を行います。

1. Cisco Unified Communications Managerサブスクライバノード（重み付けは均等）の DNS
SRV FQDNで IM and Presence Serviceノードのプレゼンスゲートウェイを設定します。こ
れにより、IM and Presence Serviceでは、アベイラビリティ情報交換に使用するすべての
ノード間でアベイラビリティメッセージを均等に共有できます。
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2. Cisco Unified Communications Managerで、IM and Presence Serviceノードの SIPトランクを
IM and Presence Serviceデータベースパブリッシャノードとサブスクライバノードの DNS
SRV FQDNで設定します。

DNSSRVがネットワークのオプションではなく、関連付けられたCiscoUnifiedCommunications
Managerノードの IPアドレスを使用している場合、IPアドレスが単一のサブスクライバノー
ドを指すため、複数のサブスクライバノードでプレゼンスメッセージングトラフィックを均

等に共有できません。

関連トピック

Cisco Unified Communications Managerの SIPトランク設定（58ページ）

プレゼンスゲートウェイの設定

始める前に

•プレゼンスゲートウェイの設定オプションのトピックを参照してください。
•設定要件に応じて、関連する Cisco Unified Communications Managerノードの FQDN、DNS
SRV FQDN、または IPアドレスを取得します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレセンス（Presence）] > [ゲートウェイ（Gateways）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [プレゼンスゲートウェイタイプ（Presence Gateway Type）]で [CUCM（CUCM）]を選択し
ます。

ステップ 4 [説明（Description）]フィールドにプレゼンスゲートウェイの説明を入力します。

ステップ 5 [プレゼンスゲートウェイ（Presence Gateway）]フィールドに、関連付けるCisco Unified
CommunicationsManagerノードの FQDN、DNSSRVFQDN、または IPアドレスを指定します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

IM and Presence Serviceの許可ポリシーを設定します。

関連トピック

IM and Presence Serviceの許可ポリシーの設定（297ページ）
プレゼンスゲートウェイの設定オプション（124ページ）
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IM and Presence ServiceのSIPパブリッシュトランクの設
定

この設定をオンにすると、CiscoUnifiedCommunicationsManagerは、CiscoUnifiedCommunications
Managerで IM and Presence Serviceのライセンスが供与されたユーザに関連付けられたすべて
のラインアピアランスの電話の利用状況をパブリッシュします。

この手順は、Cisco Unified Communications Managerのサービスパラメータで SIPトランクを
CUP PUBLISHトランクとして割り当てる操作と同じです。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択
します。

ステップ 2 [CUCM SIPパブリッシュトランク（CUCM SIP Publish Trunk）]ドロップダウンリストから
[SIPトランク（SIP Trunk）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

SIPパブリッシュトランクのクラスタ全体の DNS SRV名
の設定

IM and Presenceデータベースパブリッシャノードのクラスタ全体の IM and Presence Serviceア
ドレスを設定すると、IMandPresenceServiceはクラスタのすべてのノードのアドレスを複製し
ます。

クラスタ全体の IM and Presence Serviceのアドレスを設定すると、SRVポート値を 5060に設定
します。

IM and Presence Serviceのデフォルトドメインがクラスタ全体のDNS SRVレコードで使用され
る場合、この手順で SRVクラスタ名の値を変更しないでください。これ以上の操作は必要あ
りません。

（注）

始める前に

クラスタ全体の DNS SRVトピックを参照してください。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 [サービス（Service）]メニューから [Cisco SIP Proxy（Cisco SIP Proxy）]を選択します。

ステップ 4 [一般的なプロキシパラメータ（クラスタ全体）（General Proxy Parameters（Clusterwide））]
セクションの [SRVクラスタ名（SRV Cluster Name）]フィールドを編集します。

このパラメータはデフォルトでは空です。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

クラスタ全体の DNS SRV（30ページ）
展開の拡張性オプション（28ページ）
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第 9 章

LDAPディレクトリ統合

• LDAPサーバ名、アドレス、およびプロファイル設定（129ページ）
• Cisco Unified Communications Managerとの LDAPディレクトリの統合のタスクリスト（
129ページ）

• XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合（135ページ）

LDAPサーバ名、アドレス、およびプロファイル設定
IMandPresence ServiceのLDAPサーバ名、アドレス、およびプロファイル設定は、CiscoUnified
Communications Managerに移動されました。詳細については、『Cisco Unified Communications
Managerリリース 9.0(1) ガイド』を参照してください。

Cisco Unified Communications Managerとの LDAPディレク
トリの統合のタスクリスト

次のワークフロー図に、Cisco Unified Communications Managerと LDAPディレクトリを統合す
るためのおおまかな手順を示します。

図 11 : Cisco Unified Communications Managerとの LDAPディレクトリの統合のワークフロー
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次の表に、タスクを Cisco Unified Communications Managerとの LDAPディレクトリの統合を実
行するためのタスクを示します。詳細な手順については、関連するタスクを参照してくださ

い。

表 14 : LDAPディレクトリを統合するためのタスクリスト

説明タスク

CiscoUnifiedCommunicationsManagerのLDAPサーバで Secure Socket
Layer（SSL）接続をイネーブルにします。

Cisco Unified Communications Managerリリース 8.x以降で
は、LDAPの SSL証明書を tomcat-trust証明書としてアッ
プロードする必要があります。

ヒント

セキュアな Cisco Unified
Communications Manager
とLDAPディレクトリと
の接続

Cisco Unified Communications Managerで Cisco Directory
Synchronization（DirSync）ツールを有効にし、社内ディレクトリか
らユーザを自動的にプロビジョニングするか、ユーザディレクト

リ情報を手動で同期することができます。

LDAP同期はCiscoUnifiedCommunicationsManagerのアプ
リケーションユーザに適用されません。CiscoUnifiedCM
AdministrationのGUIを使用して、アプリケーションユー
ザを手動でプロビジョニングします。

ヒント

ユーザプロビジョニング

のためのLDAP同期の設
定

Cisco Unified Communications Manager LDAP認証がセキュアモード
（ポート 363または 3269）に対して設定されている場合、すべて
の LDAP認証サーバ証明書と中間証明書を「tomcat-trust」として
IMandPresence Serviceノードにアップロードする必要があります。

LDAPサーバ証明書の
アップロード

Cisco Unified Communications Managerを有効にして、ユーザパス
ワードを社内 LDAPディレクトに対して認証します。

LDAP認証は、アプリケーションユーザのパスワードに
は適用されません。

ヒント

LDAPサーバ認証の設定

Cisco Unified Communications Managerと LDAPディレクトリ間にセ
キュアな接続を設定した場合は、クラスタのすべての IMandPresence
Serviceノード上でこのタスクを実行します。

IM and Presence Serviceと
LDAPディレクトリ間の
セキュア接続の設定

Cisco Unified Communications Managerと LDAPディレクトリとの間のセ
キュア接続

Cisco Unified Communications Managerノードと LDAPディレクトリサーバとの間の接続をセ
キュリティで保護するには、Cisco Unified Communications Managerで LDAPサーバの Secure
Socket Layer（SSL）接続を有効にし、SSL証明書を Cisco Unified Communications Managerに
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アップロードします。Cisco Unified Communications Managerリリース 8.x以降では、LDAPの
SSL証明書を tomcat-trust証明書としてアップロードする必要があります。

LDAPの SSL証明書をアップロードしたら、Cisco Unified Communications Managerで次のサー
ビスを再起動する必要があります。

•ディレクトリサービス

• Tomcatサービス

CiscoUnifiedCommunicationsManagerへの証明書のアップロードの詳細については、CiscoUnified
Communications Managerのマニュアルを参照してください。

ユーザプロビジョニングのための LDAP同期の設定
LDAP同期はCisco Unified CommunicationsManagerでCisco Directory Synchronization（DirSync）
ツールを使用して、社内LDAPディレクトリから情報を（手動または定期的に）同期します。
DirSyncサービスを有効にすると、Cisco Unified Communications Managerが自動的に社内ディ
レクトリからのユーザをプロビジョニングします。Cisco Unified Communications Managerは引
き続きローカルデータベースを使用しますが、そのファシリティを無効にしてユーザアカウ

ントの作成を可能にします。LDAPディレクトリインターフェイスを使用して、ユーザアカ
ウントを作成および管理します。

始める前に

• Cisco Unified Communications Managerで LDAP固有の設定を試行する前に、LDAPサーバ
がインストールされていることを確認してください。

• Cisco Unified Communications Managerで Cisco DirSyncサービスをアクティブにします。

制約事項

LDAP同期は Cisco Unified Communications Managerのアプリケーションユーザに適用されませ
ん。Cisco Unified CMの管理インターフェイスでアプリケーションユーザを手動でプロビジョ
ニングする必要があります。

手順

ステップ 1 [CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAPシステム（LDAP System）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 LDAPサーバのタイプおよび属性を設定します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択し
ます。

ステップ 5 [CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAPディレクトリ（LDAP Directory）]を選択します。
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ステップ 6 次の項目を設定します。

a) LDAPディレクトリアカウント設定
b) 同期対象のユーザ属性
c) 同期スケジュール
d) LDAPサーバホスト名または IPアドレスおよびポート番号

ステップ 7 Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを使用（Use
SSL）]をオンにします。

• LDAP over SSLを設定するには、LDAPディレクトリ証明書を Cisco Unified
Communications Managerにアップロードします。

•特定のLDAP製品のアカウント同期メカニズムおよびLDAP同期の一般的なベス
トプラクティスの詳細については、Cisco Unified Communications Manager SRND
の LDAPディレクトリの情報を参照してください。

ヒント

次のタスク

LDAP認証サーバ証明書のアップロードに進みます。

関連トピック

http://www.cisco.com/go/designzone

LDAP認証サーバ証明書のアップロード
Cisco Unified Communications Manager LDAP認証をセキュアモード（ポート 636または 3269）
に設定する場合は、認証局（CA）のルート証明書や他のすべての中間証明書などの LDAP認
証サーバ証明書を、「tomcat-trust」として個別に IM and Presence Serviceノードにアップロー
ドする必要があります。

手順

ステップ 1 [CiscoUnified IMand PresenceOSの管理（CiscoUnified IMand PresenceOSAdministration）] >
[セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]メニューから [tomcat-trust]を選択します。

ステップ 4 ローカルコンピュータから LDAPサーバルート証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 他のすべての中間証明書に対して上記の手順を繰り返します。
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次のタスク

LDAP認証の設定に進みます。

LDAP認証の設定
LDAP認証機能を使用すると、社内 LDAPディレクトリに対して Cisco Unified Communications
Managerでユーザパスワードを認証できます。

始める前に

Cisco Unified Communications Managerで LDAP同期を有効にします。

制約事項

LDAP認証は、アプリケーションユーザのパスワードには適用されません。Cisco Unified
Communications Managerは、内部データベースのアプリケーションユーザを認証します。

手順

ステップ 1 [CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 2 ユーザに対する LDAP認証を有効にします。

ステップ 3 LDAP認証設定を指定します。

ステップ 4 LDAPサーバホスト名または IPアドレスおよびポート番号を設定します。

Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを
使用（Use SSL）]をオンにします。

[SSLを使用（Use SSL）]チェックボックスをオンにした場合、IPアドレスまたはホ
スト名またはLDAPサーバの証明書のサブジェクトCNと一致する FQDNを入力しま
す。LDAPサーバの証明書のサブジェクト CNは、IPアドレス、ホスト名、または
FQDNである必要があります。この条件を満たさない場合は、Cisco Unified CM IM
and Presenceの管理、Cisco Unified IM and Presence Serviceability、Cisco Unified IM and
Presenceリポーティング、Cisco Jabberログイン、サードパーティ製 XMPPクライア
ントおよび Cisco Unified Communications Managerの他のアプリケーション、さらに
ユーザ認証を実行するLDAPに接続している IM and Presence Serviceのログインの失敗
を招くので、[SSLを使用（Use SSL）]のチェックボックスをオンにしないでくださ
い。

（注）

LDAP over SSLを設定するには、LDAPディレクトリ証明書を Cisco Unified Communications
Managerにアップロードします。

ヒント
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次のタスク

IM and Presence Serviceと LDAPディレクトリ間のセキュア接続を設定します。

IM and Presence Serviceと LDAPディレクトリ間のセキュア接続の設定
このトピックは、Cisco Unified Communications Managerと LDAPディレクトリとの間のセキュ
ア接続を設定する場合にのみ適用されます。

クラスタ内のすべての IM and Presence Serviceノードでこの手順を実行します。（注）

始める前に

Cisco Unified Communications Managerで LDAPの SSLを有効にし、LDAPディレクトリ証明書
を Cisco Unified Communications Managerにアップロードします。

手順

ステップ 1 [CiscoUnified IMand PresenceOSの管理（CiscoUnified IMand PresenceOSAdministration）] >
[セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書の名前（Certificate Name）]メニューから [tomcat-trust]を選択します。

ステップ 4 ローカルコンピュータから LDAPサーバ証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 コマンド utils service restart Cisco Tomcatを使用して、CLIから Tomcatサービスを再起動
します。

次のタスク

Cisco Jabberと LDAPディレクトリを統合します。

システムトラブルシュータを使用した LDAPディレクトリ接続の検証
システムのステータスを表示して、LDAPサーバへの接続が正常に機能していることを確認す
るには、Cisco Unified CM IM and Presence Administrationの UIのシステムトラブルシュータ
を使用します。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 2 LDAPサーバへの接続のステータスを [LDAPトラブルシュータ（LDAP Troubleshooter）]領域
で監視します。

システムチェックで何らかの問題が検出された場合は、[問題（Problem）]列に表示されます。

• LDAPサーバに接続できることを確認します。

• LDAPサーバが接続をリッスンしていることを確認します。

• LDAPサーバの認証に成功したことを確認します。

接続に関する問題が検出された場合は、推奨ソリューションを実行します。

XMPPクライアントにおける連絡先検索のための LDAP
ディレクトリ統合

次のトピックでは、サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリか
ら連絡先を検索および追加できるように IM and Presence Serviceで LDAP設定を行う方法につ
いて説明します。

IM and Presence Serviceの JDSコンポーネントは、LDAPディレクトリとのサードパーティ製
XMPPクライアント通信を処理します。サードパーティ製 XMPPクライアントは、IM and
Presence Serviceの JDSコンポーネントにクエリを送信します。JDSコンポーネントは、プロビ
ジョニングされたLDAPサーバにLDAPクエリを送信し、XMPPクライアントに結果を返しま
す。

ここで説明する設定を実行する前に、XMPPクライアントを Cisco Unified Communications
Managerおよび IM and Presence Serviceに統合するための設定を実行します。サードパーティ
製 XMPPクライアントアプリケーションの統合に関するトピックを参照してください。

図 12 : XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合のワークフロー

次のワークフローの図は、XMPPクライアントで連絡先を検索するためにLDAPディレクトリ
を統合する手順の概要です。

次の表に、XMPPクライアントで連絡先を検索するためにLDAPディレクトリを統合するタス
クのリストを示します。詳細な手順については、関連するタスクを参照してください。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

135

システム設定（System Configuration）

XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合



表 15 : XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合のタスクリスト

説明タスク

LDAPサーバと IM and Presence Serviceの間で SSLを有効にし、セ
キュア接続を設定していた場合は、ルート CA証明書を
xmpp-trust-certificateとして IM and Presence Serviceにアップロード
します。

証明書のサブジェクト CNは LDAPサーバの FQDNと一
致する必要があります。

ヒント

XMPPクライアントの
LDAPサーバの名前とア
ドレスの設定

IM and Presence Serviceでサードパーティ製 XMPPクライアントの
連絡先を検索できるようにLDAP検索設定を指定する必要がありま
す。プライマリ LDAPサーバ 1台とバックアップ LDAPサーバを
最大 2台指定できます。

オプションとして、LDAPサーバからvCardの取得をオン
にすることや、vCardを IM and Presence Serviceのローカ
ルデータベースに保存することができます。

ヒント

XMPPクライアントの
LDAP検索の設定

サードパーティ製 XMPPクライアントのユーザが LDAPディレク
トリから連絡先を検索および追加できるようにするには、XCPディ
レクトリサービスをオンにする必要があります。

LDAPサーバの設定およびサードパーティ製 XMPPクラ
イアントのLDAP検索設定を行うまでは、CiscoXCPディ
レクトリサービスをオンにしないでください。そのよう

にしないと、サービスは実行を停止します。

ヒント

Cisco XCPディレクトリ
サービスのオン

LDAPアカウントロックの問題
サードパーティ製 XMPPクライアントに対して設定する LDAPサーバのパスワードを間違っ
て入力し、IM and Presence Serviceで XCPサービスを再起動すると、JDSコンポーネントは、
不正なパスワードでLDAPサーバに複数回サインインしようとします。数回失敗した後でアカ
ウントをロックアウトするようにLDAPサーバが設定されている場合、LDAPサーバはある時
点で JDSコンポーネントをロックアウトする可能性があります。JDSコンポーネントが LDAP
に接続する他のアプリケーション（IMandPresenceServiceで必要とは限らないアプリケーショ
ン）と同じ資格情報を使用している場合、これらのアプリケーションもLDAPからロックアウ
トされます。

この問題を解決するには、既存の LDAPユーザと同じロールと特権を持つ別のユーザを設定
し、JDSだけがこの 2番目のユーザとしてサインインできるようにします。LDAPサーバに間
違ったパスワードを入力した場合は、JDSコンポーネントだけがLDAPサーバからロックアウ
トされます。
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XMPPクライアントの LDAPサーバの名前とアドレスの設定
Secure Socket Layer（SSL）を有効にする場合は、LDAPサーバと IM and Presence Serviceの間
にセキュア接続を設定し、cup-xmpp-trust証明書としてルート認証局（CA）証明書を IM and
Presence Serviceにアップロードします。証明書のサブジェクト共通名（CN）は、LDAPサー
バの完全修飾ドメイン名（FQDN）に一致させる必要があります。

証明書チェーン（ルートノードから信頼できるノードへの複数の証明書）をインポートする場

合は、リーフノードを除くチェーン内のすべての証明書をインポートします。たとえば、CA
が LDAPサーバの証明書に署名した場合は、CA証明書のみをインポートし、LDAPサーバの
証明書はインポートしません。

IM and Presence Serviceと Cisco Unified Communications Manager間の接続が IPv4であっても、
IPv6を使用して LDAPサーバに接続できます。IPv6がエンタープライズパラメータまたは IM
and Presence Serviceノードの ETH0のいずれかで無効になった場合でも、そのノードで内部
DNSクエリを実行し、サードパーティ製 XMPPクライアントの外部 LDAPサーバのホスト名
が解決可能な IPv6アドレスであれば、外部 LDAPサーバに接続できます。

サードパーティ製クライアントの外部 LDAPサーバのホスト名は [LDAPサーバ -サードパー
ティ製 XMPPクライアント（LDAP Server - Third-Party XMPP Client）]ウィンドウで設定しま
す。

ヒント

始める前に

LDAPディレクトリのホスト名または IPアドレスを取得します。

IPv6を使用してLDAPサーバに接続する場合は、LDAPサーバを設定する前に、エンタープラ
イズパラメータと展開内の各 IM and Presence Serviceノードの Eth0で IPv6を有効にします。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[アプリケーション（Application）]> [サードパーティ製クライアント（Third-PartyClients）]>
[サードパーティ製 LDAPサーバ（Third-Party LDAP Servers）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 LDAPサーバの IDを入力します。

ステップ 4 LDAPサーバのホスト名を入力します。

IPv6接続の場合は、LDAPサーバの IPv6アドレスを入力できます。

ステップ 5 TCPまたは SSL接続をリッスンする LDAPサーバのポート番号を指定します。

デフォルトポートは 389です。SSLを有効にする場合は、ポート 636を指定します。

ステップ 6 LDAPサーバのユーザ名とパスワードを指定します。これらの値は、LDAPサーバで設定した
クレデンシャルと一致する必要があります。
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この情報については、LDAPディレクトリのマニュアルまたはLDAPディレクトリの設定を確
認してください。

ステップ 7 SSLを使用してLDAPサーバと通信するには、[SSLの有効化（EnableSSL）]をオンにします。

SSLが有効になっている場合、入力できるホスト名の値は、LDAPサーバのホスト名
または FQDNです。使用する値は、セキュリティ証明書の CNまたは SANフィール
ドの値と一致している必要があります。

IPアドレスを使用する必要がある場合は、この値が証明書の CNまたは SANフィー
ルドにも使用されている必要があります。

（注）

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 クラスタ内のすべてのノードで Cisco XCP Routerサービスを起動します（このサービスがまだ
動作していない場合）。

• SSLを有効にすると、IM and Presence Serviceが SSL接続を確立した後で、SSL接続の設
定およびデータの暗号化と復号化のときにネゴシエーション手順が実行されるため、XMPP
の連絡先検索が遅くなる可能性があります。その結果、ユーザが展開内でXMPPの連絡先
検索を広範囲に実行する場合、これがシステム全体のパフォーマンスに影響を与えること

があります。

• LDAPサーバの証明書のアップロード後、LDAPサーバのホスト名とポート値で通信を確
認するには、証明書インポートツールを使用できます。[CiscoUnifiedCMIMandPresence
の管理（Cisco Unified CM IMand Presence Administration）] > [システム（System）] > [セ
キュリティ（Security）] > [証明書インポートツール（Certificate Import Tool）]を選択し
ます。

•サードパーティ製 XMPPクライアント用の LDAPサーバの設定を更新した場合は、Cisco
XCPディレクトリサービスを再起動します。[Cisco Unified IM and Presenceのサービスア
ビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コント
ロールセンターの機能サービス（Control Center - Feature Services）]を選択して、この
サービスを再起動します。

ヒント

次のタスク

XMPPクライアントの LDAP検索の設定に進みます。

関連トピック

Cisco Unified Communications Managerと LDAPディレクトリとの間のセキュア接続（130
ページ）

IM and Presence Serviceと LDAPディレクトリ間のセキュア接続の設定（134ページ）
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XMPPクライアントの LDAP検索設定
IM and Presence Serviceでサードパーティ製 XMPPクライアントの連絡先を検索できるように
する LDAP検索設定を指定する必要があります。

サードパーティ製 XMPPクライアントは、検索のたびに LDAPサーバに接続します。プライ
マリサーバへの接続に失敗しすると、XMPPクライアントは最初のバックアップ LDAPサー
バを試し、それが使用不可能な場合は、2番目のバックアップサーバを試します（以下同様）。
システムのフェールオーバー中に処理中のLDAPクエリがあると、そのLDAPクエリは次に使
用可能なサーバで完了します。

オプションで LDAPサーバからの vCardの取得をオンにできます。vCardの取得をオンにした
場合：

•社内 LDAPディレクトリは vCardsを保存します。
• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardは JDS
サービスによって LDAPから取得されます。

•クライアントは、社内LDAPディレクトリを編集することを許可されていないため、自身
の vCardを設定または変更できません。

LDAPサーバからの vCardの取得をオフにした場合

• IM and Presence Serviceはローカルデータベースに vCardを保存します。
• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardはロー
カルの IM and Presence Serviceデータベースから取得されます。

•クライアントは、自身の vCardを設定または変更できます。

次の表はXMPPクライアントの LDAP検索の設定の一覧です。

表 16 : XMPPクライアントの LDAP検索設定

設定フィールド

LDAPサーバタイプをこのリストから選択し
ます。

• Microsoft Active Directory
• [汎用ディレクトリサーバ（Generic
Directory Server）]：他のサポートされて
いる LDAPサーバタイプ（iPlanet、Sun
ONE、または OpenLDAP）を使用する場
合は、このメニュー項目を選択します。

LDAPサーバタイプ（LDAP Server Type）

LDAPサーバタイプに適切なユーザオブジェ
クトクラスの値を入力します。この値は、

LDAPサーバで設定されたユーザオブジェク
トクラスの値と一致する必要があります。

Microsoft Active Directoryを使用する場合、デ
フォルト値は [ユーザ（user）]です。

User Object Class（ユーザオブジェクトクラ
ス）
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設定フィールド

LDAPサーバに適切なベースコンテキストを
入力します。この値は、LDAPサーバの設定
済みドメインおよび/または組織構造と一致し
ている必要があります。

Base Context（ベースコンテキスト）

LDAPサーバタイプに適切なユーザ属性値を
入力します。この値は、LDAPサーバで設定
されたユーザ属性値と一致する必要がありま

す。

Microsoft Active Directoryを使用する場合、デ
フォルト値は [sAMAccountName]です。

ディレクトリ URI IMアドレススキームが使
用され、ディレクトリ URIがメールまたは
msRTCSIPPrimaryUserAddressにマッピングさ
れた場合、メールまたは

msRTCSIPPrimaryUserAddressはユーザ属性と
して指定する必要があります。

User Attribute（ユーザ属性）

プライマリ LDAPサーバを選択します。LDAP Server 1（LDAPサーバ 1）

（任意）バックアップ LDAPサーバを選択し
ます。

LDAP Server 2（LDAPサーバ 2）

（任意）バックアップ LDAPサーバを選択し
ます。

LDAP Server 3（LDAPサーバ 3）

始める前に

XMPPクライアントの LDAPサーバの名前とアドレスを指定します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[アプリケーション（Application）] > [サードパーティクライアント（Third-Party Clients）] >
[サードパーティ LDAP設定（Third-Party LDAP Settings）]を選択します。

ステップ 2 次の各フィールドに情報を入力します。

ステップ 3 ユーザが連絡先の vCardを要求し、LDAPサーバから vCard情報を取得できるようにする場合
は、[LDAPから vCardを作成（Build vCards from LDAP）]をオンにします。ユーザが連絡先
リストに参加するときにクライアントが自動的にvCardを要求できるようにする場合は、チェッ
クボックスをオフのままにします。この場合、クライアントはローカル IMandPresenceService
データベースから vCard情報を取得します。
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ステップ 4 vCard FNフィールドを作成するために必要な LDAPフィールドを入力します。ユーザが連絡
先のvCardを要求すると、クライアントは、vCardFNフィールドの値を使用して連絡先リスト
に連絡先の名前を表示します。

ステップ 5 検索可能な LDAP属性テーブルで、適切な LDAPユーザフィールドにクライアントユーザ
フィールドをマッピングします。

Microsoft Active Directoryを使用すると、IM and Presence Serviceはテーブルにデフォルト属性
値を読み込みます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 Cisco XCP Routerサービスを起動します（このサービスがまだ動作していない場合）。

サードパーティ製XMPPクライアント用のLDAP検索の設定を更新した場合は、Cisco
XCPディレクトリサービスを再起動します。[Cisco Unified IM and Presenceのサービ
スアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] >
[コントロールセンター -機能サービス（Control Center - Feature Services）]を選択
して、このサービスを再起動します。

ヒント

次のタスク

Cisco XCPディレクトリサービスをオンに設定します。

Cisco XCPディレクトリサービスのオン
サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリから連絡先を検索およ
び追加できるようにするには、Cisco XCPディレクトリサービスをオンにする必要がありま
す。クラスタ内のすべてのノードで Cisco XCPディレクトリサービスをオンにします。

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索設定を設定するまで
は、Cisco XCPディレクトリサービスをオンにしないでください。Cisco XCPディレクトリ
サービスをオンにするが、LDAPサーバおよびサードパーティ製XMPPクライアントの LDAP
検索を設定しない場合、サービスは開始してから再度停止します。

（注）

始める前に

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索を設定します。

手順

ステップ 1 [Cisco Unified IM and Presence Serviceability] > [ツール（Tools）] > [サービスの開始（Service
Activation）]を選択します。
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ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 [Cisco XCPディレクトリサービス（Cisco XCP Directory Service）]を選択します。

ステップ 4 [保存（Save）]をクリックします。
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第 10 章

IM and Presence Serviceのセキュリティ設
定

•セキュリティ設定のタスクリスト（143ページ）
•ログインバナーの作成（145ページ）
• IM and Presence Serviceの拡張 TLS暗号化（146ページ）
•マルチサーバ証明書の概要（148ページ）
• IM and Presence Serviceの証明書タイプ（148ページ）
• IM and Presence Serviceと Cisco Unified Communications Manager間の証明書交換の設定（
151ページ）

• IM and Presence Serviceへのマルチサーバ CA署名付き証明書のアップロード（154ペー
ジ）

• IM and Presence Serviceへの単一サーバCA署名付き証明書のアップロード （155ページ）
•自己署名の信頼証明書の削除 （168ページ）
• IM and Presence Serviceでの SIPセキュリティの設定（170ページ）
• IM and Presence Serviceでの XMPPセキュリティの設定（173ページ）

セキュリティ設定のタスクリスト
次のワークフローの図は、IMandPresenceServiceノードの展開のセキュリティを設定するため
の手順の概要を示します。

図 13 :セキュリティ設定のワークフロー

次の表は、IMandPresenceServiceノードの展開のセキュリティ設定をするためのタスクを示し
ます。手順の詳細については、ワークフローで説明されているタスクに関連する手順を参照し

てください。
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オプションで、IMandPresenceServiceインターフェイスへのログインの一部として確認するバ
ナーを作成できます。

（注）

表 17 : IM and Presence Serviceのセキュリティ設定のタスクリスト

説明タスク

次の作業を実行します。

• IM and Presence ServiceノードへのCiscoUnified CommunicationsManager
証明書のインポート後、SIPプロキシサービスを再起動します。

[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]から [証明書インポートツール（Certificate
Import Tool）]または手動で [Cisco Unified IM and Presence
OSの管理（CiscoUnified IM and PresenceOSAdministration）]
を使用して証明書をインポートできます。

ヒント

• IM and Presence Serviceから証明書をダウンロード後、Cisco Unified
Communications Managerで証明書を Callmanager-trustにアップロード
します。

• Cisco Unified Communications Managerサービスを再起動します。

Cisco Unified Communications Managerと IM and Presence Service
間の証明書交換を設定する前に、IM and Presence Serviceの SIP
セキュリティプロファイルと SIPトランクを設定する必要があ
ります。

（注）

IM and Presence Serviceにアップロードする Cisco Unified
Communications Manager Tomcat証明書の SANフィールドにホス
ト名が含まれている場合、それらのすべてが IM and Presence
Serviceから解決可能である必要があります。IM and Presence
Serviceは、DNS経由でホスト名を解決できる必要があります。
そうでないと、Cisco Sync Agentサービスが開始されません。こ
れは、CiscoUnified CommunicationsManagerサーバのノード名に
ホスト名、IPアドレス、または FQDNを使用するかどうかにか
かわらず当てはまります。

（注）

IM and Presence
Serviceと Cisco
Unified
Communications
Manager間の証明
書交換の設定
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説明タスク

単一サーバまたは複数サーバの展開のために、IMandPresence Serviceに認
証局（CA）署名付き証明書をアップロードします。サービスの再起動が
必要です。詳細については、関連タスクを参照してください。

• tomcatまたは tomcat-ECDSA証明書

• cup-xmppまたは cup-xmpp-ECDSA証明書

• cup-xmpp-s2sまたは cup-xmpp-s2s-ECDSA証明書

クラスタのすべてのIMandPresenceServiceノードで証明書をアッ
プロードできます。証明書のアップロードが完了すると、証明

書と関連の署名証明書はクラスタ内の他のすべての IM and
Presence Serviceノードに自動的に配布されます。

ヒント

CA-Signed証明書
のアップロード

IM and Presence Service証明書をインポートすると、IM and Presence Service
は自動的に TLSピアサブジェクトを TLSピアサブジェクトリストおよ
び TLSコンテキストリストに追加しようとします。要件に合わせて TLS
ピアサブジェクトおよび TLSコンテキストが設定されていることを確認
します。

IM and Presence Serviceは XMPPベースの設定でセキュリティが強化され
ています。[システム（System）] > [セキュリティ（Security）] > [設定
（Settings）]から [Cisco Unified CM IM and Presenceの管理（Cisco Unified
CM IM and Presence Administration）]を使用して IM and Presence Serviceの
XMPPセキュアモードを設定できます。

IM and Presence
Serviceでのセ
キュリティの設定

ログインバナーの作成
ユーザが IM and Presence Serviceインターフェイスへのログインの一部として確認するバナー
を作成できます。任意のテキストエディタを使用して .txtファイルを作成し、ユーザに対する
重要な通知を含め、そのファイルをCiscoUnified IMandPresenceOSの管理ページにアップロー
ドします。このバナーはすべての IM and Presenceサービスインターフェイスに表示され、法
的な警告や義務などの重要な情報をログインする前にユーザに通知します。Cisco Unified CM
IM and Presenceの管理、Cisco Unified IM and Presenceオペレーティングシステムの管理、Cisco
Unified IM and Presenceのサービスアビリティ、Cisco Unified IM and Presenceのレポート、およ
び IM and Presenceのディザスタリカバリシステムのインターフェースでは、このバナーが
ユーザがログインする前後に表示されます。

手順

ステップ 1 バナーに表示する内容を含む .txtファイルを作成します。
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ステップ 2 Cisco Unified IM and Presenceオペレーティングシステムの管理にサインインします。
ステップ 3 [ソフトウェアアップグレード（Software Upgrades）] > [ログインメッセージのカスタマイズ

（Customized Logon Message）]を選択します。

ステップ 4 [参照（Browse）]を選択し .txtファイルを検索します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

バナーは、ほとんどの IM and Presence Serviceインターフェイスでログインの前後に表示され
ます。

.txtファイルは、各 IM and Presence Serviceノードに個別にアップロードする必要があ
ります。

（注）

IM and Presence Serviceの拡張 TLS暗号化
このリリースでは、TLSバージョン 1.2接続で Tomcat、SIPプロキシ、および XMPPインター
フェイスに関して楕円曲線デジタル署名アルゴリズム（ECDSA）がサポートされます。

証明書を作成する際は、RSAベースの証明書とECDSAベースの証明書の両方を設定すること
を推奨します。たとえば、Tomcat証明書を設定する場合、Tomcat-ECDSA証明書も設定する必
要があります（その逆も同様）。

IM and Presence Serviceピアが TLSバージョン 1.2をサポートしない場合は、接続が TLSバー
ジョン 1.0にフォールバックされ、既存の動作が保持されます。

（注）

RSA証明書については、キー長の値が 3072または 4096の証明書のみを選択できます。これら
のオプションは、ECDSA証明書については使用できません。

（注）

Tomcatインターフェイスの EC暗号はデフォルトで無効になっています。Cisco Unified
Communications Managerまたは IM and Presence Serviceで [HTTPS暗号（HTTPS Ciphers）]のエ
ンタープライズパラメータを使用して、これらを有効にできます。このパラメータを変更する

と、すべてのノードで Cisco Tomcatサービスを再起動する必要があります。

（注）

このサポートの一部として、Tomcat、SIPプロキシおよびXMPPインターフェイスをサポート
する TLS接続で使用するために 4つの新しい暗号方式が導入されました。これらの新しい暗
号方式のうちの 2つは RSAベースで、残りの 2つは ECDSAベースです。
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ECDSAベース暗号方式のサポートの詳細については、CiscoUnifiedCommunicationsManagerお
よび IM and Presence Service Release 11.0(1)のリリースノートの「ECDSA Support for Common
Criteria for Certified Solutions」を参照してください。

導入された新しい暗号方式は次のとおりです。

• ECDHE ECDSA暗号方式

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• ECDHE RSA暗号方式

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

RSAベースの暗号方式については、既存のセキュリティ証明書が使用されます。ただし、
ECDSAベースの暗号方式には次の追加のセキュリティ証明書が必要です。

• cup-ECDSA

• cup-xmpp-ECDSA

• cup-xmpp-s2s-ECDSA

• tomcat-ECDSA

証明書名が -ECDSAで終わる場合、その証明書/キータイプは楕円曲線（EC）です。それ以外
の場合は、RSAです。EC証明書の共通名（CN）はホスト名に-ECが追加されます。また、EC
証明書の SANフィールドにはサーバの FQDNまたはホスト名が含まれます。

RSAベースの証明書（Tomcat、XMPP、XMPP-s2s、および CUP）の共通名（CN）フィールド
には ECを使用しないことを推奨します。使用すると、既存の ECベースの証明書が上書きさ
れます。

（注）

IM and Presence Serviceでのセキュリティ証明書の設定の詳細については、「IM and Presence
Serviceの証明書タイプ」、「IM and Presence Serviceへのマルチサーバ CA署名付き証明書の
アップロード」、および「IM and Presence Serviceへの単一サーバCA署名付き証明書のアップ
ロード」を参照してください。

TLS暗号の設定については、「TLS暗号のマッピングの設定」を参照してください。

RSAセキュリティ証明書による、拡張されたキー長のサポート
このリリース以降では、RSA証明書/キータイプの自己署名証明書および CSR証明書に関し
て、3072ビットおよび 4096ビットの新しいキー長サイズが導入されています。
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マルチサーバ証明書の概要
IM and Presence Serviceは、tomcat/tomcat-ECDSA、cup-xmpp/cup-xmpp-ECDSA、および
cup-xmpp-s2s/cup-xmpp-s2s-ECDSAの証明について、マルチサーバ SANベースの証明書をサ
ポートしています。単一サーバ、またはマルチサーバの配布から選択し、証明書署名要求

（CSR）を生成し、マルチサーバ証明書のサポートを承認することができます。最終的な署名
付きのマルチサーバ証明書と、署名を行う証明書の関連チェーンが、クラスタ内の個々のサー

バのいずれかにマルチサーバ証明書をアップロードするときにクラスタ内の他のサーバに分配

されます。マルチサーバ証明書の詳細については、『ReleaseNotes forCiscoUnifiedCommunications
Manager Release 10.5(1)』の新機能と変更された機能に関する章を参照してください。

IM and Presence Serviceの証明書タイプ
ここでは、IMandPresenceServiceのクライアントとサービスに必要なさまざまな証明書につい
て説明します。

証明書名が -ECDSAで終わる場合、その証明書/キータイプは楕円曲線（EC）です。それ以外
の場合は、RSAです。

（注）
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表 18 :証明書タイプおよびサービス

注記マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

IM and Presence
Serviceのクライ
アント認証の一部

として Cisco
Jabberクライアン
トに提示されま

す。

Cisco Unified CM
IMおよびプレゼ
ンス管理ユーザ

インターフェイス

を移動するとき

に、Webブラウザ
に表示されます。

関連する信頼スト

アを使用し、ユー

ザのクレデンシャ

ルを認証するため

に、IM and
Presence Serviceが
確立した設定済み

のLDAPサーバと
の接続を確認し

ます。

ありtomcat- trustCisco Client Profile
Agent

Cisco AXL Web
Service

Cisco Tomcat

tomcat

tomcat-ECDSA

IPSecポリシーが
有効になっている

場合に使用しま

す。

なしipsec-trustipsec

なしcup-trustCisco SIP Proxy

Cisco Presence
Engine

cup

cup-ECDSA
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注記マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

XMPPセッション
の作成中に、

Cisco Jabberクラ
イアント、サード

パーティ製XMPP
クライアント、ま

たは CAXLベー
スのアプリケー

ションに提示され

ます。

関連する信頼スト

アを使用して、

サードパーティ製

XMPPクライアン
トのLDAP検索操
作を実行中に
Cisco XCP
Directoryサービス
が確立した接続を

確認します。

ルーティング通信

タイプがルータ間

に設定されている

場合に、IM and
Presence Service
サーバ間にセキュ

アな接続を確立す

るときに Cisco
XCP Routerに
よって関連する信

頼ストアが使用さ

れます。

ありcup-xmpp-trustCisco XCP
Connection
Manager

Cisco XCP Web
Connection
Manager

Cisco XCP
Directoryサービス

Cisco XCP Router
サービス

cup-xmpp

cup-xmpp-ECDSA

外部フェデレー

ション XMPPへ
の接続時にXMPP
ドメイン間フェデ

レーションを行う

ために提示されま

す。

ありcup-xmpp-trustCisco XCP XMPP
Federation
Connection
Manager

cup-xmpp-s2s

cup-xmpp-s2s-ECDSA
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関連トピック

IM and Presence Serviceでの XMPPセキュリティの設定（173ページ）
IM and Presence Serviceと LDAPディレクトリ間のセキュア接続の設定（134ページ）

IM and Presence Serviceと Cisco Unified Communications
Manager間の証明書交換の設定

このモジュールでは、Cisco Unified Communications Managerノードと IM and Presence Service
ノード間における自己署名証明書の交換について説明します。IMandPresenceServiceで証明書
インポートツールを使用して、Cisco Unified Communications Manager証明書を IM and Presence
Serviceに自動的にインポートできます。ただし、手動で Cisco Unified Communications Manager
に IM and Presence Service証明書をアップロードする必要があります。

IM and Presence Serviceおよび Cisco Unified Communications Manager間にセキュア接続が必要な
場合にのみ、次の手順を実行します。

セキュリティを設定するための前提条件

Cisco Unified Communications Managerで次の項目を設定します。

• IM and Presence Serviceの SIPセキュリティプロファイルを設定します。

• IM and Presence Serviceの SIPトランクを設定します。

• SIPトランクにセキュリティプロファイルを関連付けます。

• IM and Presence Service証明書のサブジェクト共通名（CN）を SIPトランクに設定し
ます。

関連トピック

Cisco Unified Communications Managerの SIPトランク設定（58ページ）

IM and Presence Serviceへの Cisco Unified Communications Manager証明
書のインポート

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [証明書インポートツール（Certificate
Import Tool）]を選択します。

ステップ 2 [Certificate Trust Store（証明書信頼ストア）]メニューから [IM and Presence（IM/P）Service
Trust（IM and Presence（IM/P）サービス信頼）]を選択します。
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ステップ 3 Cisco Unified Communications Managerノードの IPアドレス、ホスト名、または FQDNを入力
します。

ステップ 4 Cisco Unified Communications Managerノードと通信するポート番号を入力します。

ステップ 5 [送信（Submit）]をクリックします。

証明書インポートツールのインポート操作が完了すると、CiscoUnifiedCommunications
Managerに正常に接続したかどうか、また、Cisco Unified Communications Managerか
ら証明書が正常にダウンロードされたかどうかが報告されます。証明書インポート

ツールで障害が報告された場合、推奨処置についてはオンラインヘルプを参照してく

ださい。[Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS
Administration）] > [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択して、手動で証明書をインポートすることもできます。

（注）

ネゴシエートされる TLS暗号方式に応じて、証明書インポートツールにより、RSA
ベースの証明書または ECDSAベースの証明書のいずれかがダウンロードされます。

（注）

次のタスク

SIPプロキシサービスの再起動に進みます。

SIP Proxyサービスの再起動

始める前に

IM and Presence Serviceに Cisco Unified Communications Manager証明書をインポートします。

手順

ステップ 1 IM and Presence Serviceで [Cisco Unified IM and Presence Serviceability（Cisco Unified IM and
Presence Serviceability）]> [ツール（Tools）]> [コントロールセンター -機能サービス（Control
Center - Feature Services）]を選択します。

ステップ 2 [Cisco SIP Proxy（Cisco SIP Proxy）]を選択します。

ステップ 3 [再起動（Restart）]をクリックします。

次のタスク

IM and Presence Serviceから証明書をダウンロードする手順に進みます。
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IM and Presence Serviceからの証明書のダウンロード

手順

ステップ 1 IM and Presence Serviceで、[Cisco Unified IM and Presence OSの管理（Cisco Unified IM and
Presence OS Administration）] > [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 cup.pemファイルを選択します。

cup-ECDSA.pemを選択することもできます。（注）

ステップ 4 [ダウンロード]をクリックして、ローカルコンピュータにファイルを保存します。

IM and Presence Serviceが表示する cup.csrファイルへのアクセスに関するすべてのエ
ラーを無視してください。Cisco Unified Communications Managerと交換する証明書に
CA（認証局）が署名する必要はありません。

ヒント

次のタスク

Cisco Unified Communications Managerに IM and Presence Service証明書をアップロードします。

Cisco Unified Communications Managerへの IM and Presence Service証明
書のアップロード

始める前に

IM and Presence Serviceから証明書をダウンロードします。

手順

ステップ 1 Cisco Unified Communications Managerで [Cisco Unified OSの管理（Cisco Unified OS
Administration）] > [セキュリティ（Security）] > [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]メニューから [Callmanager-trust]を選択します。

ステップ 4 IM and Presence Serviceから以前にダウンロードした証明書（.pemファイル）を参照し、選択
します。

ECDSA証明書を使用する場合は、-ECDSA.pemで終わる証明書を選択します。（注）
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ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

次のタスク

Cisco Unified Communications Manager CallManagerサービスの再起動に進みます。

Cisco Unified Communications Managerサービスの再起動

始める前に

Cisco Unified Communications Managerに IM and Presence Service証明書をアップロードします。

手順

ステップ 1 Cisco Unified Communications Managerで、[Cisco Unified Serviceability（Cisco Unified
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択します。

ステップ 2 [Cisco CallManager（Cisco CallManager）]を選択します。

ステップ 3 [再起動（Restart）]をクリックします。

次のタスク

IM and Presence Serviceの SIPセキュリティ設定に進みます。

関連トピック

IM and Presence Serviceでの SIPセキュリティの設定（170ページ）

IM and Presence Serviceへのマルチサーバ CA署名付き証
明書のアップロード

ここでは、マルチサーバCA署名付き証明書の次の種類のアップロードについて詳しく説明し
ます。

• tomcatおよび tomcat-ECDSA証明書
• cup-xmppおよび cup-xmpp-ECDSA証明書
• cup-xmpp-s2sおよび cup-xmpp-s2s-ECDSA証明書

クラスタ内の任意の IM and Presence Serviceノードでこのような証明書をアップロードできま
す。これを行うと、証明書と関連の署名を行う証明書はクラスタ内のその他すべてのM and
Presence Serviceノードに自動的に配布されます。特定の認証（たとえば、tomcat、cup-xmpp、
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または cup-xmpp-s2s）を行うために自己署名証明書がノードに既に存在する場合、その証明書
は新しいマルチサーバ証明書によって上書きされます。

特定のマルチサーバ証明書と関連の署名を行う証明書が配布される IMandPresenceServiceノー
ドは、証明書の目的によって異なります。cup-xmpp/cup-xmpp-ECDSAおよび
cup-xmpp-s2s/cup-xmpp-s2s-ECDSAマルチサーバ証明書は、クラスタ内のすべての IMandPresence
Serviceノードに配布されます。tomcatマルチサーバ証明書は、クラスタ内のすべての IM and
Presence Serviceノードと、クラスタ内のすべての Cisco Unified Communications Managerノード
に配布されます。マルチサーバSAN証明書の詳細については、『ReleaseNotes forCiscoUnified
CommunicationsManager Release 10.5(1)』の新機能と変更された機能に関する章を参照してくだ
さい。

IM and Presence Serviceへの単一サーバ CA署名付き証明
書のアップロード

ここでは、IM and Presence Serviceに次のタイプのCA署名付き証明書をアップロードする方法
について説明します。

• tomcatおよび tomcat-ECDSA証明書
• cup-xmppおよび cup-xmpp-ECDSA証明書
• cup-xmpp-s2sおよび cup-xmpp-s2s-ECDSA証明書

CA署名付きの Tomcat証明書のタスクリスト
CA署名付き Tomcatまたは Tomcat-ECDSA証明書を IM and Presence Serviceにアップロードす
るためのおおまかな手順は次のとおりです。

1. 署名を行う認証局のルート証明書および中間証明書を IMandPresenceServiceにアップロー
ドします。

2. Cisco Intercluster Sync Agentサービスを再起動します。
3. CA証明書が他のクラスタに正しく同期されていることを確認します。
4. 各 IM and Presence Serviceノードに適切な署名付き証明書をアップロードします。
5. すべてのノードで Cisco Tomcatサービスを再起動します。
6. クラスタ間同期が正常に動作していることを確認します。

ECベースの CAによって署名された Tomcat CSRまたは RSAベースの CAによって署名され
た Tomcat-ECDSA CSRを取得すると、Tomcatインターフェイスを介した TLS接続が失敗しま
す。Tomcat-ECDSA証明書の署名については ECベースの CA、Tomcat証明書の署名について
は RSAベースの CAを使用することを推奨します。

（注）
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署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルー

ト証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N

チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名した

かを指定する必要があります。次に例を示します。

• intermediate-1の場合は、署名にルート証明書が使用されました。
• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで関連のリーフ証明書の信頼ストアにルー
ト証明書および中間証明書（存在する場合）をアップロードする必要があります。署名を行う

認証局（CA）のルート証明書および中間証明書を展開された IM and Presence Serviceにアップ
ロードするには、次の手順を実行します。

手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管
理（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明
書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストで、[tomcat-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]ウィンドウを使
用して、各中間証明書を同じ方法でアップロードします。

次のタスク

Cisco Intercluster Sync Agentサービスを再起動します。

Cisco Intercluster Sync Agentサービスの再起動

IM and Presenceデータベースパブリッシャノードにルートおよび中間証明書をアップロード
したら、そのノードで Cisco Intercluster Sync Agentサービスを再起動する必要があります。こ
のサービスの再起動することにより、ただちにCA証明書が他のすべてのクラスタに同期され
ます。
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手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Intercluster Sync
Agent

また、Cisco Unified Serviceability GUIからCisco Intercluster Sync Agentサービスを再起動できま
す。

（注）

次のタスク

CA証明書が他のクラスタに同期したことを確認します。

他のクラスタに CA証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期
されたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各
ノードで、次の手順を実行します。

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clusteringTroubleshooter）]で、[各TLS対応クラスタ間
ピアが正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster
peer has successfully exchanged security certificates）]テストを検索し、テストに合格している
ことを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブル
シュータ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。
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ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presenceデータベースパブリッシャノードで
Cisco Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco
Intercluster Sync Agentコマンドを実行します。

•また、Cisco Unified IM and Presence Serviceabilityの GUIからこのサービスを再起動できま
す。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がク
ラスタ間で正常に確立され、アップロードしたCA証明書がほかのクラスタに同期しているこ
とを意味します。

次のタスク

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。

各 IM and Presence Serviceノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceノー
ドに適切な署名付き証明書をアップロードできます。

クラスタに必要なすべての tomcat証明書に署名し、それらを同時にアップロードすることを推
奨します。この方法を使用すると、クラスタ間通信のリカバリに要する時間が短縮されます。

（注）

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

ステップ 1 [CiscoUnified IMand PresenceOSの管理（CiscoUnified IMand PresenceOSAdministration）] >
[セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストで、[tomcat]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。
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ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各 IM and Presence Serviceノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communicationsオペレーティングシステム
アドミニストレーションガイド』を参照してください。

次のタスク

Cisco Tomcatサービスを再起動します。

Cisco Tomcatサービスの再起動

各 IM and Presence Serviceノードに tomcat証明書をアップロードしたら、各ノードで Cisco
Tomcatサービスを再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Tomcat

ステップ 3 各ノードで繰り返します。

次のタスク

クラスタ間同期が正常に動作していることを確認します。

クラスタ間同期の確認

Cisco Tomcatサービスがクラスタ内の影響を受けるすべてのノードに対して再起動した後、ク
ラスタ間同期が正常に動作していることを確認する必要があります。他のクラスタの各 IMand
Presenceデータベースパブリッシャノードで次の手順を実行します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clusteringTroubleshooter）]で、[各TLS対応クラスタ間
ピアがセキュリティ証明書を正常に交換していることを確認する（Verify that eachTLS-enabled
inter-cluster peer has successfully exchanged security certificates）]テストを検索し、テストに合
格していることを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。
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ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブル
シュータ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 [ピアの Tomcat証明書も再同期します（Also resync peer's Tomcat certificates）]チェックボッ
クスをオンにし、[OK]をクリックします。

ステップ 7 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 9 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presenceデータベースパブリッシャノードで
Cisco Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 8を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco
Intercluster Sync Agentコマンドを実行します。

•また、Cisco Unified IM and Presence Serviceabilityの GUIからこのサービスを再起動できま
す。

ステップ 10 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期が、
このクラスタと、証明書をアップロードしたクラスタの間で再確立されていることを意味しま

す。

CA署名付き cup-xmpp証明書のアップロード
CA署名付き cup-xmpp証明書または cup-xmpp-ECDSA証明書を IM and Presence Serviceにアッ
プロードするためのおおまかな手順は次のとおりです。

1. 署名を行う認証局のルート証明書および中間証明書を IMandPresenceServiceにアップロー
ドします。

2. Cisco Intercluster Sync Agentサービスを再起動します。
3. CA証明書が他のクラスタに正しく同期されていることを確認します。
4. 各 IM and Presence Serviceノードに適切な署名付き証明書をアップロードします。
5. すべてのノードで Cisco XCP Routerサービスを再起動します。

署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルー

ト証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N

チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名した

かを指定する必要があります。次に例を示します。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

160

システム設定（System Configuration）

CA署名付き cup-xmpp証明書のアップロード



• intermediate-1の場合は、署名にルート証明書が使用されました。
• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで cup-xmpp-trustストアにルート証明書お
よび中間証明書（存在する場合）をアップロードする必要があります。署名を行う認証局（CA）
のルート証明書および中間証明書を展開された IM and Presence Serviceにアップロードするに
は、次の手順を実行します。

手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管
理（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明
書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]ウィンドウを使
用して、各中間証明書を同じ方法でアップロードします。

次のタスク

Cisco Intercluster Sync Agentサービスを再起動します。

Cisco Intercluster Sync Agentサービスの再起動

IM and Presenceデータベースパブリッシャノードにルートおよび中間証明書をアップロード
したら、そのノードで Cisco Intercluster Sync Agentサービスを再起動する必要があります。こ
のサービスの再起動することにより、ただちにCA証明書が他のすべてのクラスタに同期され
ます。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Intercluster Sync
Agent
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また、Cisco Unified Serviceability GUIからCisco Intercluster Sync Agentサービスを再起動できま
す。

（注）

次のタスク

CA証明書が他のクラスタに同期したことを確認します。

他のクラスタに CA証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期
されたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各
ノードで、次の手順を実行します。

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clusteringTroubleshooter）]で、[各TLS対応クラスタ間
ピアが正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster
peer has successfully exchanged security certificates）]テストを検索し、テストに合格している
ことを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブル
シュータ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presenceデータベースパブリッシャノードで
Cisco Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco
Intercluster Sync Agentコマンドを実行します。
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•また、Cisco Unified IM and Presence Serviceabilityの GUIからこのサービスを再起動できま
す。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がク
ラスタ間で正常に確立され、アップロードしたCA証明書がほかのクラスタに同期しているこ
とを意味します。

次のタスク

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。

各 IM and Presence Serviceノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceノー
ドに適切な署名付き cup-xmpp証明書をアップロードできます。

クラスタに必要なすべての cup-xmpp証明書に署名し、それらの証明書を同時にアップロード
して、サービスへの影響が単一のメンテナンス時間帯内で管理できるようにすることを推奨し

ます。

（注）

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

ステップ 1 [CiscoUnified IMand PresenceOSの管理（CiscoUnified IMand PresenceOSAdministration）] >
[セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各 IM and Presence Serviceノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communicationsオペレーティングシステム
アドミニストレーションガイド』を参照してください。
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次のタスク

すべてのノードで Cisco XCP Routerサービスを再起動します。

すべてのノードの Cisco XCP Routerサービスの再起動

Cisco XCP Routerの再起動はサービスに影響を与えます。注意

各 IM and Presence Serviceノードに cup-xmppの証明書や cup-xmpp-ECDSAの証明書をアップ
ロードしたら、各ノードで Cisco XCP Routerサービスを再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco XCP Router

ステップ 3 各ノードで繰り返します。

また、Cisco Unified IM and Presence Serviceability GUIから Cisco XCP Routerサービスを再起動
できます。

（注）

CA署名付き cup-xmpp-s2s証明書のアップロード
CA署名付き cup-xmpp-s2s証明書または cup-xmpp-s2s-ECDSA証明書を IM and Presence Service
にアップロードするためのおおまかな手順は次のとおりです。

1. 署名を行う認証局のルート証明書および中間証明書を IMandPresenceServiceにアップロー
ドします。

2. CA証明書が他のクラスタに正しく同期されていることを確認します。
3. 適切な署名付き証明書を IM and Presence Serviceフェデレーションノードにアップロード
します（この証明書はフェデレーションに使用する IM and Presence Serviceノードにのみ
必要であり、すべてのノードに必要なわけではありません）。

4. 影響を受けるすべてのノードで Cisco XCP XMPP Federation Connection Managerサービスを
再起動します。

署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルー

ト証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N
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チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名した

かを指定する必要があります。次に例を示します。

• intermediate-1の場合は、署名にルート証明書が使用されました。
• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで cup-xmpp-trustストアにルート証明書お
よび中間証明書（存在する場合）をアップロードする必要があります。署名を行う認証局（CA）
のルート証明書および中間証明書を展開された IM and Presence Serviceにアップロードするに
は、次の手順を実行します。

手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管
理（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明
書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]ウィンドウを使
用して、各中間証明書を同じ方法でアップロードします。

次のタスク

CA証明書が他のクラスタと同期されたことを確認します。

他のクラスタに CA証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期
されたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各
ノードで、次の手順を実行します。

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。
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ステップ 2 [クラスタ間トラブルシュータ（Inter-clusteringTroubleshooter）]で、[各TLS対応クラスタ間
ピアが正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster
peer has successfully exchanged security certificates）]テストを検索し、テストに合格している
ことを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブル
シュータ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presenceデータベースパブリッシャノードで
Cisco Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco
Intercluster Sync Agentコマンドを実行します。

•また、Cisco Unified IM and Presence Serviceabilityの GUIからこのサービスを再起動できま
す。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がク
ラスタ間で正常に確立され、アップロードしたCA証明書がほかのクラスタに同期しているこ
とを意味します。

次のタスク

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。

フェデレーションノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceフェ
デレーションノードに適切な署名付き証明書をアップロードできます。すべてのノードに証

明書をアップロードする必要はありません。フェデレーション用のノードにだけアップロード

します。

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）
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クラスタに必要なすべての cup-xmpp-s2s証明書に署名し、それらを同時にアップロードするこ
とを推奨します。

（注）

手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）]
> [セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各IM and Presence Serviceフェデレーションノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communicationsオペレーティングシステム
アドミニストレーションガイド』を参照してください。

次のタスク

影響を受けるノードで Cisco XCP XMPP Federation Connection Managerサービスを再起動しま
す。

Cisco XCP XMPP Federation Connection Managerサービスの再起動

各 IM and Presence Serviceのフェデレーションノードに cup-xmpp-s2sの証明書や
cup-xmpp-s2s-ECDSAの証明書をアップロードしたら、各フェデレーションノードのCiscoXCP
XMPP Federation Connection Managerサービスを再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 コマンド utils service restart Cisco XCP XMPP Federation Connection
Managerを実行します。

ステップ 3 各フェデレーションノードで繰り返します。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

167

システム設定（System Configuration）

Cisco XCP XMPP Federation Connection Managerサービスの再起動



自己署名の信頼証明書の削除

この項の情報は、-ECDSAで終わる証明書にも適用されます。（注）

同じクラスタ内のノード間でサービスアビリティ用のクロスナビゲーションをサポートするた

めに、IM and Presence Serviceと Cisco Unified Communications Managerの間の Cisco Tomcatサー
ビス信頼ストアが自動的に同期されます。

IM and Presence Serviceまたは Cisco Unified Communications Managerのいずれかで元の自己署名
信頼証明書を置き換えるためにCA署名付き証明書が生成されても、元の自己署名信頼証明書
は、両方のノードのサービス信頼ストアで保持されます。自己署名信頼証明書を削除する場合

には、IM and Presence Serviceおよび Cisco Unified Communications Managerの両方のノードでこ
れらの証明書を削除する必要があります。

IM and Presence Serviceからの自己署名信頼証明書の削除

始める前に

ここまでで、CA署名付き証明書で IM and Presence Serviceノードを設定し、指定された IM and
Presence Serviceノード上で Cisco Intercluster Sync Agentサービスが定期的なクリーンアップタ
スクを実行するのを 30分待機しました。

重要

手順

ステップ 1 [Cisco Unified IM and Presenceオペレーティングシステムの管理（Cisco Unified IM and Presence
Operating System Administration）]ユーザインターフェイスにログインし、[セキュリティ
（Security）] > [証明書管理（Certificate Management）]を選択します。

ステップ 2 [検索（Find）]をクリックします。
[証明書の一覧（Certificate List）]が表示されます。

証明書の名前は、サービス名と証明書タイプの2つの部分で構成されています。たと
えば tomcat-trustでは、tomcatがサービスで trustが証明書タイプです。

（注）

削除できる自己署名付き信頼証明書は、次のとおりです。

• Tomcatおよび Tomcat-ECDSA：tomcat-trust

• Cup-xmppおよび Cup-xmpp-ECDSA：cup-xmpp-trust

• Cup-xmpp-s2sおよび Cup-xmpp-s2s-ECDSA：cup-xmpp-trust
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• Cupおよび Cup-ECDSA：cup-trust

• Ipsec：ipsec-trust

ステップ 3 削除する自己署名付き信頼証明書のリンクをクリックします。

サービス信頼ストアに関連付けられているサービスに対して、CA署名付き証明書が
すでに設定されていることを確認します。

重要

新しいウィンドウが表示され、証明書の詳細が示されます。

ステップ 4 [削除（Delete）]をクリックします。

[削除（Delete）]ボタンは、削除する権限を持っている証明書に関してのみ表示され
ます。

（注）

次のタスク

クラスタ内、およびでクラスタ間ピアの各 IM and Presence Serviceノードに対してこの手順を
繰り返し、不要な自己署名信頼証明書が展開全体で完全に削除されるようにします。

サービスが Tomcatである場合は、Cisco Unified Communications Managerノード上の IM and
Presence Serviceノードの自己署名付き tomcat-trust証明書を確認する必要があります。Cisco
Unified Communications Managerからの自己署名 Tomcat信頼証明書の削除（169ページ）を参
照してください。.

Cisco Unified Communications Managerからの自己署名 Tomcat信頼証明
書の削除

クラスタ内の各ノードについて、Cisco Unified Communications Managerサービス信頼ストアに
は 1つの自己署名 tomcat信頼証明書があります。Cisco Unified Communications Managerノード
から削除する対象となるのは、これらの証明書だけです。

次の手順の情報は、-EC証明書にも適用されます。（注）

始める前に

CA署名付き証明書でクラスタの IMandPresence Serviceノードをすでに設定し、証明書がCisco
Unified Communications Managerノードに伝達されるよう 30分間待機したことを確認します。
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手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
ユーザインターフェイスにログインし、[セキュリティ（Security）]> [証明書管理（Certificate
Management）]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索結果をフィルタリングするには、ドロップダウンリストから [証明書（Certificate）]およ
び [で始まる（begins with）]を選択し、空のフィールドに tomcat-trustと入力します。[検索
（Find）]をクリックします。
[証明書の一覧（Certificate List）]ウィンドウが拡張され、tomcat-trustの証明書が示されます。

ステップ 3 IM and Presence Serviceノードのホスト名、または名前の FQDNが含まれているリンクを特定
します。これらは、このサービスおよび IM and Presence Serviceノードに関連付けられている
自己署名証明書です。

ステップ 4 IM and Presence Serviceノードの自己署名 tomcat-trust証明書のリンクをクリックします。
新しいウィンドウが表示され、tomcat-trust証明書の詳細が示されます。

ステップ 5 証明書の詳細で、Issuer Name CN=と Subject Name CN=の値が一致している、つまり自己署名
の証明書であることを確認します。

ステップ 6 自己署名の証明書であることが確認され、CA署名付き証明書が Cisco Unified Communications
Managerノードに確実に伝達されたと判断できる場合には、[削除（Delete）]をクリックしま
す。

[削除（Delete）]ボタンは、削除する権限が与えられている証明書に関してのみ表示
されます。

（注）

ステップ 7 クラスタ内の各 IMandPresence Serviceノードに対して、手順 4、5、および 6を繰り返します。

IM and Presence Serviceでの SIPセキュリティの設定

TLSピアサブジェクトの設定
IM and Presence Service証明書をインポートすると、IM and Presence Serviceは自動的に TLSピ
アサブジェクトを TLSピアサブジェクトリストおよび TLSコンテキストリストに追加しよ
うとします。要件に合わせて TLSピアサブジェクトおよび TLSコンテキストが設定されてい
ることを確認します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer
Subjects）]の順に選択します。
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ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 ピアサブジェクト名に対して次の手順のいずれかを実行します。

a) ノードが提示する証明書のサブジェクト CNを入力します。
b) 証明書を開き、CNを探してここに貼り付けます。

ステップ 4 [説明（Description）]フィールドにノードの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

TLSコンテキストを設定します。

TLSコンテキストの設定
IM and Presence Service証明書をインポートすると、IM and Presence Serviceは自動的に TLSピ
アサブジェクトを TLSピアサブジェクトリストおよび TLSコンテキストリストに追加しよ
うとします。要件に合わせて TLSピアサブジェクトおよび TLSコンテキストが設定されてい
ることを確認します。

始める前に

IM and Presence Serviceの TLSピアサブジェクトを設定します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [TLSコンテキスト設定（TLS Context
Configuration）]の順に選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context]を選択します。

ステップ 4 使用可能な TLSピアサブジェクトのリストから、設定した TLSピアサブジェクトを選択しま
す。

ステップ 5 このTLSピアサブジェクトを [選択されたTLSピアサブジェクト（SelectedTLSPeer Subjects）]
に移動します。

ステップ 6 [保存（Save）]をクリックします。
ステップ 7 [Cisco Unified IM and Presence Serviceability] > [ツール（Tools）] > [サービスの開始（Service

Activation）]を選択します。

ステップ 8 Cisco SIP Proxyサービスを再起動します。

トラブルシューティングのヒント
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TLSコンテキストに対する変更を有効にするには、SIP Proxyサービスを再起動する必要があ
ります。

関連トピック

SIP Proxyサービスの再起動（152ページ）

TLS暗号のマッピングの設定
TLSコンテキスト用の TLS暗号スイートを設定します。

現在のリリースから、次の新しい RSAベースと ECDSAベースの暗号化が追加されました。

• ECDHE ECDSA暗号方式

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• ECDHE RSA暗号方式

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

TLS暗号の詳細については、「IM and Presence Serviceの拡張 TLS暗号化」を参照してくださ
い。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [TLSコンテキスト設定（TLS Context
Configuration）]の順に選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 リストからコンテキスト設定を選択します。

ステップ 4 選択したTLS暗号のスイートに使用可能な暗号を追加するには、[TLS暗号のマッピング（TLS
Cipher Mapping）]ペインで、[使用可能な TLS暗号（Available TLS Ciphers）]リストの暗号を
選択し、右矢印をクリックしてその暗号を [選択済みのTLS暗号（Selected TLSCiphers）]リス
トに移動させます。

左矢印をクリックして暗号を [選択済みの TLS暗号（Selected TLS Ciphers）]リストから [使用
可能な TLS暗号（Available TLS Ciphers）]リストに戻すことにより、TLS暗号の選択を解除で
きます。

ステップ 5 [選択済みの TLS暗号（Selected TLS Ciphers）]リスト内の暗号の優先順位を変更するには、リ
ストの右側にある上下の矢印を使用します。

このコンテキストのデフォルト設定に戻す場合は、[デフォルトにリセット（Reset To
Default）]をクリックします。

（注）
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ステップ 6 [保存（Save）]をクリックします。

IM and Presence Serviceでの XMPPセキュリティの設定

XMPPセキュリティモード
IMandPresenceServiceはXMPPベースの設定でセキュリティが強化されています。次の表は、
これらの XMPPのセキュリティモードについて説明します。IM and Presence Serviceの XMPP
セキュリティモードを設定するには、[CiscoUnifiedCMIMandPresenceの管理（CiscoUnified
CM IM and Presence Administration）] > [システム（System）] > [セキュリティ（Security）] >
[設定（Settings）]を選択します。

表 19 : XMPPセキュアモードの説明

説明セキュアモード

この設定をオンにすると、IM and Presence
Serviceは、クラスタ内の IM and Presence
Serviceノードと XMPPクライアントアプリ
ケーション間にセキュアな TLS接続を確立し
ます。IM and Presence Serviceは、このセキュ
アモードをデフォルトでオンにします。

このセキュアモードをオフにしないことを推

奨します。ただし、XMPPクライアントアプ
リケーションが非セキュアモードでクライア

ントログインクレデンシャルを保護できる場

合を除きます。セキュアモードをオフにする

場合は、他の方法で XMPPのクライアント
ツーノード通信を保護できることを確認して

ください。

Enable XMPPClient To IM/P Service SecureMode
（XMPPクライアントと IM/Pサービス間のセ
キュアモードの有効化）

この設定をオンにすると、IM and Presence
Serviceは同じクラスタ内または別のクラスタ
内のXMPPルータ間にセキュアな TLS接続を
確立します。IM and Presence Serviceは XMPP
証明書を XMPP信頼証明書として自動的にク
ラスタ内またはクラスタ間で複製します。

XMPPルータは、同じクラスタ内または別の
クラスタ内にある他の XMPPルータとの TLS
接続を確立しようとし、TLS接続の確立に使
用できます。

Enable XMPP Router-to-Router Secure Mode
（XMPPルータツールータセキュアモードの
有効化）

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

173

システム設定（System Configuration）

IM and Presence Serviceでの XMPPセキュリティの設定



説明セキュアモード

この設定をオンにすると、IM and Presence
Serviceは、IM and Presence Serviceノードと
XMPPベースの APIクライアントアプリケー
ション間のセキュアなTLS接続を確立します。
この設定をオンにした場合は、IMandPresence
Serviceの cup-xmpp-trustリポジトリにWebク
ライアントの証明書または署名付き証明書を

アップロードします。

ネットワークおよび IM and Presence
Serviceノードが IPv6をサポートし、
XMPPベースのAPIクライアントア
プリケーションへのセキュアな TLS
接続の有効にする場合、ノードの

IPv6エンタープライズパラメータを
有効にする必要があり、CiscoUnified
IM and Presence Operating System
Administrationを使用して各IM and
Presence ServiceノードでEth0の IPv6
Ethernet IP設定を有効にする必要が
あります。それ以外の場合は、IPト
ラフィックに IPv4を使用しようとし
ます。IPv6アドレスを使用する
XMPPベースのAPIクライアントア
プリケーションから受信するパケッ

トは配信されません。

外部データベース、LDAPサーバ、
または Exchangeサーバへの IPv6接
続を使用するためにノードが設定さ

れている場合、または IPv6を使用す
るフェデレーション配置がノードで

設定されている場合、ノードを IPv4
を使用するように戻すことはできま

せん。

注意

Enable Web Client to IM/P Service Secure Mode
（Webクライアントと IM/Pサービス間のセ
キュアモードの有効化）

XMPPのセキュリティ設定を更新した場合は、サービスを再起動します。次のいずれかの操作
を行います。

• [XMPPクライアントツー IM/Pサービスのセキュアモードを有効にする（Enable XMPP
Client To IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Connection Managerを
再起動します。[Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM
and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービ
ス（Control Center - Feature Services）]を選択して、このサービスを再起動します。
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• [XMPPルータツールータセキュアモードの有効化（Enable XMPP Router-to-Router Secure
Mode）]を編集した場合は、Cisco XCP Routerを再起動します。[Cisco Unified IM and
Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール
（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択して、このサービスを再起動します。

• [WebクライアントツーIM/Pサービスのセキュアモードを有効にする（EnableWeb Client to
IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Web Connection Managerを再起
動します。[Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center - Feature Services）]を選択して、このサービスを再起動します。

関連トピック

IM and Presence Serviceと XMPPクライアント間のセキュア接続の設定（175ページ）

IM and Presence ServiceとXMPPクライアント間のセキュア接続の設定

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [セキュリティ（Security）] > [設定（Settings）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

•クラスタの IM and Presence ServiceとXMPP clientアプリケーションの間のセキュアな TLS
接続を確立するには、[Enable XMPP Client To IM/P Service Secure Mode（XMPPクライアン
トツー IM/Pサービスセキュアモードを有効にする）]を選択します。

このセキュアモードをオフにしないことを推奨します。ただし、XMPPクライアントア
プリケーションが非セキュアモードでクライアントログインクレデンシャルを保護でき

る場合を除きます。セキュアモードをオフにする場合は、他の方法で XMPPのクライア
ントツーノード通信を保護できることを確認してください。

•クラスタの IM and Presence Serviceと XMPPベースの APIクライアントアプリケーション
間のセキュアな TLS接続を確立するには、[WebクライアントツーIM/Pサービスセキュア
モードを有効にする（Enable Web Client To IM/P Service Secure Mode）]を選択します。

この設定をオンにする場合は、IM and Presenceの cup-xmpp-trustリポジトリにWebクライ
アントの証明書または署名付き証明書をアップロードしてください。
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ネットワークと IM and Presence Serviceノードが IPv6をサポートし、XMPPベー
スの APIクライアントアプリケーションへのセキュアな TLS接続を有効にする
場合は、ノードのIPv6エンタープライズパラメータを有効にし、クラスタの各
IM and Presence Serviceノードで Eth0の IPv6 Ethernet IP設定を有効にする必要が
あります。エンタープライズパラメータと Eth0で IPv6の設定がされていない場
合は、ノードは XMPPベースの APIクライアントアプリケーションから受信す
る IPv6パケットに対して IPv4を使用するようにし、それらの IPv6パケットは配
信されません。

外部データベース、LDAPサーバ、またはエクスチェンジサーバへの IPv6接続
を使用するようにノードが設定されている場合、または、IPv6を使用するフェデ
レーション展開がノードで設定されている場合は、ノードをIPv4を使用するよ
うに戻すことはできません。

注意

ステップ 3 [保存（Save）]をクリックします。

XMPPのセキュリティ設定を更新した場合は、次の手順の 1つを使用して次のサービスを再起
動します。

• [XMPPクライアントツー IM/Pサービスのセキュアモードを有効にする（Enable XMPP
Client To IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Connection Managerを
再起動します。[Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM
and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービ
ス（Control Center - Feature Services）]を選択して、このサービスを再起動します。

• [Webクライアントツー IM/Pサービスのセキュアモードを有効にする（EnableWebClient
to IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Web Connection Managerを
再起動します。[Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM
and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービ
ス（Control Center - Feature Services）]を選択して、このサービスを再起動します。

次のタスク

IM and Presence Serviceノードの XMPPクライアントをサポートするサービスをオンに設定し
ます。

関連トピック

サードパーティ製クライアントの統合（19ページ）

IM and Presence Serviceのオンによる XMPPクライアントのサポート
IM and Presence Serviceクラスタ内の各ノードでこの手順を実行します。
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手順

ステップ 1 [Cisco Unified IM and Presence Serviceability（Cisco Unified IM and Presence Serviceability）] >
[ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 次のサービスをオンにします。

• Cisco XCP ConnectionManager：XMPPクライアントまたはIM and Presence ServiceのXMPP
ベースの APIクライアントを統合する場合は、このサービスをオンします。

• Cisco XCP Authentication Service：XMPPクライアント、XMPPベースの APIクライアン
ト、または IM and Presence Serviceの XMPPベースの APIクライアントを統合する場合
は、このサービスをオンにします。

• Cisco XCP Web Connection Manager：XMPPクライアント、または IM and Presence Service
の XMPPベースの APIクライアントを統合する場合は、このサービスを任意でオンにし
ます。

ステップ 4 [保存（Save）]をクリックします。

XMPPクライアントが正常に機能するように、クラスタ内のすべてのノードで Cisco
XCP Routerがオンになっていることを確認します。

ヒント

関連トピック

サードパーティ製クライアントの統合（19ページ）

XMPPフェデレーションのセキュリティ証明書でのワイルドカードの
有効化

XMPPフェデレーションのパートナー間での TLSを介してのグループチャットをサポートす
るには、XMPPセキュリティ証明書に対するワイルドカードを有効にする必要があります。

デフォルトでは、XMPPフェデレーションセキュリティ証明書の cup-xmpp-s2sおよび
cup-xmpp-s2s-ECDSAには、IM and Presence Serviceの展開によってホストされるすべてのドメ
インが含まれます。これらは、証明書内のサブジェクト代替名（SAN）エントリとして追加さ
れます。同じ証明書内のホストされているすべてのドメインにワイルドカードを指定する必要

があります。そのため、「example.com」の SANエントリの代わりに、XMPPセキュリティ証
明書には「*.example.com」のSANエントリが含まれている必要があります。グループチャッ
トのサーバエイリアスは、IM and Presence Serviceシステムでホストされているいずれかのド
メインのサブドメインであるため、ワイルドカードが必要です。例：「conference.example.com」
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任意のノード上の cup-xmpp-s2sまたは cup-xmpp-s2s-ECDSA証明書を表示するには、[Cisco
Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）]> [証明書の管理（CertificateManagement）]を選択し、[cup-xmpp-s2s]
または [cup-xmpp-s2s-ECDSA]リンクをクリックします。

ヒント

手順

ステップ 1 [システム（System）] > [セキュリティの設定（Security Settings）]を選択します。

ステップ 2 [XMPPフェデレーションセキュリティ証明書でのワイルドカードの有効化（Enable Wildcards
in XMPP Federation Security Certificates）]をオンにします。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

Cisco XMPP Federation Connection Managerサービスが実行しており、XMPPフェデレーション
が有効になっているクラスタ内のすべてのノードで XMPPフェデレーションセキュリティ証
明書を生成する必要があります。このセキュリティ設定は、すべての IM and Presence Service
クラスタで有効にし、TLSを介しての XMPPフェデレーションをサポートする必要がありま
す。
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第 11 章

クラスタ間ピアの設定

•クラスタ間展開の前提条件（179ページ）
•クラスタ間ピアの設定（180ページ）
•クラスタ間ピアリングの連携動作と制限事項（184ページ）

クラスタ間展開の前提条件
スタンドアロンの IMandPresenceServiceクラスタ内で、IMandPresenceデータベースパブリッ
シャノード間にクラスタ間ピアを設定します。クラスタ内の IM and Presence Serviceサブスク
ライバノードには、クラスタ間ピア接続を設定する必要はありません。ネットワークで IMand
Presence Serviceクラスタ間ピアを設定する前に、次の点に注意してください。

•クラスタ間ピアをそれぞれ別の Cisco Unified Communications Managerと統合する必要があ
ります。

•ホームの IM and Presence Serviceクラスタとリモートの IM and Presence Serviceクラスタの
両方で、必要なマルチノード設定を完了する必要があります。

•必要に応じてシステムトポロジを設定し、ユーザを割り当てます。

•クラスタ内の各 IM and Presence Serviceノードでサービスをアクティブにします。

•すべてのローカル IM and Presenceノード、およびすべてのリモート IM and Presenceノー
ドで AXLインターフェイスを有効にする必要があります。IM and Presence Serviceは、デ
フォルトでは AXL権限を持つクラスタ間アプリケーションユーザを作成します。クラス
タ間ピアを設定するには、リモートの IM and Presence Serviceノードのクラスタ間アプリ
ケーションユーザのユーザ名とパスワードが必要です。

•ローカルの IMandPresenceデータベースパブリッシャノードとリモートの IMandPresence
データベースパブリッシャノードで Sync Agentをオンにする必要があります。クラスタ
間ピアを設定する前に、Sync Agentが Cisco Unified Communications Managerからのユーザ
の同期化を完了できるようにします。

プレゼンスユーザプロファイルの特定など、クラスタ間展開のサイジングおよびパフォーマ

ンスに関する推奨事項については、IM and Presence Serviceの SRNDを参照してください。
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クラスタ間ピアの設定

ローカルの IM and Presence Serviceクラスタのデータベースパブリッシャノードと（ピア関係
を形成するローカルクラスタを有する）リモートの IM and Presence Serviceクラスタのデータ
ベースパブリッシャノードでこの手順を実行します。

始める前に

•すべてのローカル IM and Presence ServiceノードでAXLインターフェイスをアクティブに
して、すべてのリモート IM and Presence Serviceノードで AXLインターフェイスがアク
ティブであることを確認します。

• Sync Agentがローカルクラスタおよびリモートクラスタの Cisco Unified Communications
Managerからのユーザ同期化を完了したことを確認します。

•リモートの IM and Presence Serviceノードのクラスタ間アプリケーションユーザの AXL
ユーザ名とパスワードを取得します。

•ネットワークで DNSを使用しない場合は、IM and Presence Serviceのデフォルトドメイン
とクラスタ間展開のノード名の値に関するトピックを参照してください。

•この手順を続行する前に、無効なユーザ IDまたは重複したユーザ IDを解決します。詳細
については、エンドユーザの管理および処理に関するトピックを参照してください。

クラスタ間ピア接続が正常に機能するには、2つのクラスタ間にファイアウォールがある場合、
次のポートが開いたままになっている必要があります。

• 8443（AXL）
• 7400（XMPP）
• 5060（SIP）（SIPフェデレーション使用時のみ）

（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]を選択します。

ステップ 2 リモートの IM and Presence Serviceクラスタのデータベースパブリッシャノードの IPアドレ
ス、FQDN、またはホスト名を入力します。

ステップ 3 AXL権限を持つリモートの IM and Presence Serviceノードのアプリケーションユーザのユーザ
名を入力します。

ステップ 4 AXL権限を持つリモートの IM and Presence Serviceノードのアプリケーションユーザの関連付
けられたパスワードを入力します。
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ステップ 5 SIP通信の優先プロトコルを入力します。

すべての IM and Presence Serviceクラスタのクラスタ間トランク転送として TCPを使
用することを推奨します。この設定がネットワーク構成とセキュリティのニーズに

合っている場合は、この設定を変更できます。

（注）

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 GUIヘッダーの右上にある通知を確認します。CiscoXCPRouterを再起動するよう通知が表示
された場合は、すべてのクラスタノードで Cisco XCP Routerを再起動します。それ以外の場
合は、このステップを省略できます。

ステップ 8 リモートクラスタ間ピアのデータベースパブリッシャノードでこの手順を繰り返します。

Sync Agentが（ローカルクラスタまたはリモートクラスタの）Cisco Unified
CommunicationsManagerからのユーザの同期化を完了する前にクラスタ間ピア接続を
設定した場合は、クラスタ間ピア接続のステータスは失敗として表示されます。

クラスタ間転送プロトコルとしてTLSを選択する場合は、IMandPresence Serviceは、
クラスタ間ピアの間で証明書を自動的に交換して、セキュアな TLS接続を確立しよ
うとします。IMandPresenceServiceは、証明書交換がクラスタ間ピアのステータスの
セクションで正常に行われるかどうかを示します。

ヒント

次のタスク

続いて Intercluster Sync Agentをオンに設定します。

関連トピック

Cisco XCP Routerサービスの再起動（88ページ）
クラスタ間展開のノード名の値（34ページ）
クラスタ間展開の IM and Presenceのデフォルトドメイン値（35ページ）
クラスタ間展開のデフォルトのドメイン値

Intercluster Sync Agentのオン
デフォルトでは、IM and Presence Serviceは Intercluster Sync Agentパラメータをオンにします。
InterclusterSyncAgentパラメータがオンになっていることを確認するか、または手動でこのサー
ビスをオンにするには、この手順を使用します。

Intercluster Sync Agentは、次の処理のために AXL/SOAPインターフェイスを使用します。

•ユーザが（ローカルクラスタ上の）ローカルユーザであるか、それとも同じドメイン内
のリモート IM and Presence Serviceクラスタ上のユーザであるかを IM and Presence Service
が判断できるように、ユーザ情報を取得します。

•ローカルユーザへのリモートIM and Presence Serviceクラスタの変更をクラスタに通知し
ます。
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ローカル IM and Presenceデータベースパブリッシャノードからリモート IM and Presenceデー
タベースパブリッシャノードへのユーザ情報の同期に加えて、Intercluster SyncAgentはクラス
タのすべてのノード間のセキュリティも処理するため、IMandPresenceServiceクラスタ内のす
べてのノードで Intercluster Sync Agentをオンにする必要があります。

（注）

手順

ステップ 1 [Cisco Unified IM and Presence Serviceability（Cisco Unified IM and Presence Serviceability）] >
[ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 [Ciscoクラスタ間同期エージェント（Cisco Intercluster Sync Agent）]を選択します。

ステップ 4 [開始（Start）]をクリックします。

次のタスク

クラスタ間ピアの状態を確認する手順に進みます。

関連トピック

マルチノードの拡張性機能（27ページ）

クラスタ間ピアステータスの確認

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択します。

ステップ 2 検索条件メニューからピアアドレスを選択します。

ステップ 3 [検索（Find）]をクリックします。

ステップ 4 表示するピアアドレスエントリを選択します。

ステップ 5 [クラスタ間ピアステータス（Inter-cluster Peer Status）]ウィンドウで次の操作を実行します。

a) クラスタ間ピアの各結果エントリの横にチェックマークがあることを確認します。
b) [関連ユーザ（Associated Users）]の値がリモートクラスタのユーザ数と等しいことを確認
します。

c) クラスタ間転送プロトコルとしてTLSを選択した場合は、[証明書のステータス（Certificate
Status）]項目に TLS接続のステータスが表示され、IM and Presence Serviceが正常にクラ
スタ間でセキュリティ証明書を交換したかどうかが示されます。証明書が同期されない場
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合は、（このモジュールで説明されているように）手動で Tomcat信頼証明書を更新する
必要があります。その他の証明書交換エラーについては、オンラインヘルプで推奨処置を

確認してください。

ステップ 6 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 7 [クラスタ間トラブルシュータ（Inter-Clustering Troubleshooter）]セクションで、各クラスタ間
ピア接続エントリのステータスの横にチェックマークがあることを確認します。

Intercluster Sync Agentの Tomcat信頼証明書の更新
クラスタ間ピアの tomcat証明書のステータスが同期されない場合は、Tomcat信頼証明書を更
新する必要があります。クラスタ間展開では、このエラーは、新しいリモートクラスタを指す

ように既存のクラスタ間ピア設定を再利用する場合に発生します。具体的には、既存の [クラ
スタ間ピア設定（Inter-cluster Peer Configuration）]ウィンドウで、新しいリモートクラスタを
指すように [ピアアドレス（Peer Address）]値を変更します。このエラーは、初めて IM and
Presenceをインストールしたとき、または IM and Presence Serviceのホスト名またはドメイン
名を変更した場合、あるいは Tomcat証明書を再生成した場合にも発生することがあります。

この手順では、接続エラーがローカルクラスタで発生した場合、および「破損した」Tomcat
信頼証明書がリモートクラスタに関連付けられている場合に Tomcat信頼証明書を更新する方
法について説明します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択します。

ステップ 2 リモートクラスタと証明書を同期するには、[強制同期（Force Sync）]を選択します。

ステップ 3 表示される確認ウィンドウで、[ピアの Tomcat証明書も再同期（Also resync peer's Tomcat
certificates）]を選択します。

ステップ 4 [OK]をクリックします。

自動的に同期しなかった証明書がある場合は、[クラスタ間ピアの設定（Intercluster
Peer Configuration）]ウィンドウに移動します。xのマークが付けられたすべての証明
書が存在していないため、手動でコピーする必要があります。

（注）

クラスタ間ピア接続を削除する

クラスタ間ピア関係を削除する場合は、次の手順を使用します。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

183

システム設定（System Configuration）

Intercluster Sync Agentの Tomcat信頼証明書の更新



手順

ステップ 1 IM and Presence Serviceのパブリッシャノードにログインします。

ステップ 2 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]を選択します。

ステップ 3 [検索（Find）]をクリックして、削除するクラスタ間ピアを選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 Cisco XCP Routerを再起動します。

a) Unified IM and Presence Serviceabilityにログインして、[ツール（Tools）] > [コントロールセ
ンタのネットワークサービス（Control Center - Network Services）]を選択します。

b) サーバリストから、データベースパブリッシャノードを選択して、移動(Go)をクリック
します。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCP Router（Cisco
XCP Router）]を選択し、[再起動（Restart）]をクリックします

ステップ 6 ピアクラスタでこれらの手順を繰り返します。

複数のクラスタがあるクラスタ間ネットワークからクラスタ間ピアを削除する場合

は、クラスタ間ネットワークに残っている各ピアクラスタに対してこの手順を繰り返

す必要があります。これは、削除されているクラスタでは、破損しているピアクラス

タ接続と同じ数のCiscoXCPRouterの再起動サイクルが発生することを意味します。

（注）

クラスタ間ピアリングの連携動作と制限事項

連携動作と制限事項機能

Cisco Business Edition 6000サーバ上で IM and Presence Serviceが導入
されている場合、クラスタ間ピアリングはサポートされません。

Cisco Business Edition
6000

クラスタ間ピアリングを使用すると、クラスタが集中型であるか、ま

たは分散型であるかに関係なく、最大 30個の IM and Presence Service
クラスタをクラスタ間のメッシュに導入できます。

クラスタ制限（Cluster
Limit）
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第 III 部

機能設定
• IMandPresence Service設定のアベイラビリティとインスタントメッセージ （187ページ）
•アドホックチャットおよび常設チャットの設定（195ページ）
• IM and Presence Serviceでの常設チャットの高可用性（211ページ）
•マネージドファイル転送（219ページ）
• Multiple Device Messaging（257ページ）
• iPhoneおよび iPadでの Cisco Jabberのプッシュ通知の設定（261ページ）





第 12 章

IM and Presence Service設定のアベイラビ
リティとインスタントメッセージ

• IM and Presence Serviceのアベイラビリティの設定（187ページ）
• IM and Presence Serviceでの IM設定（191ページ）
•アベイラビリティおよびインスタントメッセージング連携動作および制限事項（194ペー
ジ）

IM and Presence Serviceのアベイラビリティの設定

IM and Presence Serviceクラスタのプレゼンスステータス共有のオン/
オフ

この手順では、IM and Presence Serviceクラスタのすべてのクライアントアプリケーションに
おけるプレゼンスステータス共有をオンまたはオフにする方法について説明します。

プレゼンスステータス共有は、IM and Presence Serviceでデフォルトでオンになっています。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択
します。

ステップ 2 プレゼンスステータスを設定します。次のいずれかの操作を実行します。

• IM and Presence Serviceクラスタでのプレゼンスステータス共有をオンするために、[プレ
ゼンスステータス共有の有効化（Enable availability sharing）]のチェックボックスをオン
にしてください。この設定をオンにすると、IM and Presence Serviceでは、ユーザのポリ
シー設定に基づいて、クラスタ内のすべてのユーザ間でそのユーザのプレゼンスステータ

ス情報が共有されます。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

187



ユーザのデフォルトのポリシー設定では、他のすべてのユーザがそのプレゼンスステータ

スを表示できます。ユーザは、Cisco Jabberクライアントから、ポリシー設定をします。

• IM and Presence Serviceクラスタですべてのクライアントのプレゼンスステータスの共有
をオフにするために、[プレゼンスステータスの共有を有効にする（Enable availability
sharing）]をオフにしてください。この設定をオフにすると、IMandPresenceServiceでは、
IM and Presence Serviceクラスタ内の他のユーザとプレゼンスステータスが共有されませ
ん。また、クラスタ外から受信したプレゼンスステータス情報も共有されません。ユーザ

は自分のプレゼンスステータスだけを表示できます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 次のサービスを再起動します。
a) Cisco XCP Router
b) Cisco Presence Engine

•プレゼンスステータス共有をオフにすると、ユーザは、クライアントアプ
リケーションで自分のプレゼンスステータスを表示できます。その他のすべ

てのユーザのプレゼンスステータスはグレー表示されます。

•プレゼンスステータス共有をオフにして、ユーザがチャットルームに入る
と、そのプレゼンスステータスは、緑色のアイコンで「不明」ステータス

を示します。

ヒント

一時的（アドホック）プレゼンス登録の設定

これらの設定で、ユーザ連絡先リストにないユーザに一時的（アドホック）プレゼンス登録を

開始できます。

（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択
します。

ステップ 2 CiscoJabberユーザ用の一時的（アドホック）プレゼンス登録をオンにするために、[一時的（ア
ドホック）プレゼンス登録を有効にする（Enable ad-hoc presence subscriptions）]のチェック
ボックスをオンにします。

ステップ 3 IMandPresenceServiceが一度に指定する実行中の一時的（アドホック）プレゼンス登録の最大
数を設定します。ゼロの値を設定する場合、IM and Presence Serviceは実行中の一時的（アド
ホック）プレゼンス登録を無制限に許可します。
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ステップ 4 一時的（アドホック）プレゼンス登録の存続可能時間値（秒単位）を設定します。

この存続可能時間値が経過すると、IMandPresenceServiceは一時的（アドホック）プレゼンス
登録をドロップし、そのユーザのプレゼンスステータスを一時的にモニタしなくなります。

ユーザがまだ一時的（アドホック）プレゼンス登録からのインスタントメッセージを

表示している間に存続可能時間値が経過した場合は、表示されるプレゼンスステータ

スが最新でないことがあります。

（注）

ステップ 5 [保存（Save）]をクリックします。

この設定のために IM and Presence Serviceのどのサービスも再起動する必要はありません。た
だし、Cisco Jabberユーザは、サインアウトしてからサインインし直して、IM and Presence
Serviceの最新の一時的（アドホック）プレゼンス登録設定を取得する必要があります。

ユーザごとの連絡先リストの最大サイズの設定

ユーザの連絡先リストの最大サイズを設定できます。これはユーザが連絡先リストに追加でき

る連絡先の数です。この設定は、CiscoJabberクライアントアプリケーションとサードパーティ
クライアントアプリケーションの連絡先リストに適用されます。

連絡先の最大数に到達したユーザは、連絡先リストに新しい連絡先を追加できず、他のユーザ

もそのユーザを連絡先として追加できません。ユーザが連絡先リストの最大サイズに近く、最

大数を超える連絡先を連絡先リストに追加すると、IMandPresenceServiceは超過した連絡先を
追加しません。たとえば、IM and Presence Serviceの連絡先リストの最大サイズが 200であると
します。ユーザに 195件の連絡先があり、ユーザが 6件の新しい連絡先をリストに追加しよう
とすると、IM and Presence Serviceは 5件の連絡先を追加し、6件目の連絡先を追加しません。

連絡先リストのサイズが上限に到達しているユーザがいると、CiscoUnifiedCMIMandPresence
の管理の [システムトラブルシュータ（System Troubleshooter）]に表示されます。

ヒント

IMandPresenceServiceにユーザを移行する場合は、ユーザ連絡先リストのインポート中に連絡
先リストの最大サイズと最大のウォッチャの設定を無制限に設定することを推奨します。これ

により、移行した各ユーザ連絡先リストが完全にインポートされます。すべてのユーザを移行

した後は、[連絡先リストの最大サイズ（Maximum Contact List Size）]と [ウォッチャの最大数
（Maximum Watchers）]の設定値を必要な値にリセットできます。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size（per user））]設定の
値を編集します。
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デフォルト値は 200です。

連絡先リストのサイズを無制限にするには、[無制限（No Limit）]チェックボックス
をオンにします。

ヒント

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。

関連トピック

Cisco XCP Routerサービスの再起動（88ページ）

ユーザごとの最大ウォッチャ数の設定

ユーザのウォッチャの数、特にユーザのプレゼンスステータスを表示するために登録できる

ユーザの最大数を設定できます。この設定は、Cisco Jabberクライアントとサードパーティク
ライアントの連絡先リストに適用されます。

IMandPresenceServiceにユーザを移行する場合は、ユーザ連絡先リストのインポート中に連絡
先リストの最大サイズと最大のウォッチャの設定を無制限に設定することを推奨します。これ

により、移行した各ユーザ連絡先リストが完全にインポートされます。すべてのユーザを移行

した後は、[連絡先リストの最大サイズ（Maximum Contact List Size）]と [ウォッチャの最大数
（Maximum Watchers）]の設定値を必要な値にリセットできます。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [ウォッチャの最大数（ユーザごと）（MaximumWatchers（per user））]設定の値を編集し
ます。

デフォルト値は 200です。

ウォッチャの無制限の監視を許可するには、[無制限（NoLimit）]チェックボックス
をオンにします。

ヒント

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。
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IM and Presence Serviceでの IM設定

IM and Presence Serviceクラスタのインスタントメッセージのオン/オ
フ

この手順では、IM and Presence Serviceクラスタのすべてのクライアントアプリケーションに
おけるインスタントメッセージ機能をオンまたはオフにする方法について説明します。インス

タントメッセージ機能は、IM and Presence Serviceでデフォルトでオンになっています。

IM and Presence Serviceのインスタントメッセージ機能をオフにすると、すべてのグループ
チャット機能（アドホックおよび常設チャット）が IM and Presence Serviceで動作しません。
Cisco XCP Text Conferenceサービスをオンにしないか、IM and Presence Serviceの常設チャット
の外部データベースを設定しないことを推奨します。

注意

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationにログインし、[メッセージング
（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 インスタントメッセージングを設定します。次のいずれか 1つの処理を実行します。

• IM and Presence Serviceクラスタのクライアントアプリケーションにおけるインスタント
メッセージ機能をオンにするには、[インスタントメッセージを有効にする（Enable instant
messaging）]のチェックボックスをオンにします。この設定をオンにすると、クライアン
トアプリケーションのローカルユーザはインスタントメッセージを送受信できます。

• IM and Presence Serviceクラスタのクライアントアプリケーションにおけるインスタント
メッセージ機能をオフにするには、[インスタントメッセージを有効にする（Enable instant
messaging）] のチェックボックスをオフにします。

この設定をオフにすると、クライアントアプリケーションのローカルユーザは

インスタントメッセージを送受信できません。ユーザは、プレゼンスステータ

スおよび電話操作にのみインスタントメッセージアプリケーションを使用でき

ます。この設定をオフにすると、ユーザはクラスタの外部からインスタントメッ

セージを受信しません。

（注）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。
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オフラインインスタントメッセージのオン/オフ
デフォルトでは、IMandPresenceServiceはユーザがオフラインのときにユーザに送信されたイ
ンスタントメッセージを（ローカルに）保存し、ユーザが次にクライアントアプリケーショ

ンにサインインしたときに、IM Presence Serviceはこれらのインスタントメッセージをユーザ
に配信します。この機能をオフに（抑制）して、IM and Presence Serviceがオフラインインス
タントメッセージを保存しないようにすることができます。

IM and Presence Serviceはオフラインメッセージを 1ユーザあたり 100個、1ノードあたり最大
30000個に制限します。

（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[メッセージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 オフラインインスタントメッセージングを設定します。次のいずれかの操作を実行します。

• IM and Presence Serviceのオフラインインスタントメッセージのストレージをオフにする
には、[オフライン中の相手へのインスタントメッセージの送信を無効にする（Suppress
Offline Instant Messaging）]のチェックボックスをオンにします。この設定をオンにする
と、IMandPresenceServiceはユーザがオフラインのときにユーザに送信されたインスタン
トメッセージを、ユーザが次にクライアントアプリケーションにサインインしたときに

ユーザに配信しません。

• IM and Presence Serviceのオフラインインスタントメッセージのストレージをオンにする
には、[オフライン中の相手へのインスタントメッセージの送信を無効にする（Suppress
Offline Instant Messaging）]のチェックボックスをオフにします。この設定をオフにする
と、IMandPresenceServiceはユーザがオフラインのときにユーザに送信されたインスタン
トメッセージを、ユーザが次にクライアントアプリケーションにサインインしたときに

ユーザに配信します。

ステップ 3 [保存（Save）]をクリックします。

クライアントでのインスタントメッセージ履歴のログ記録の許可

ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止ま

たは許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必

要があります。これは、インスタントメッセージのログ記録の防止を実行する必要がありま

す。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[メッセージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 次のようにインスタントメッセージ履歴のログ記録の設定を行います。

•クライアントアプリケーションのユーザに IM and Presence Serviceでインスタントメッ
セージ履歴のログ記録を許可する場合は、[クライアントでインスタントメッセージ履歴
のログ記録を許可（サポートされるクライアントでのみ）（Allowclients to log instantmessage
history（on supported clients only））]をオンにしてください。

•クライアントアプリケーションのユーザに IM and Presence Serviceでインスタントメッ
セージ履歴のログ記録を許可しない場合は、[クライアントでインスタントメッセージ履
歴のログ記録を許可（サポートされるクライアントでのみ）（Allow clients to log instant
message history（on supported clients only））]をオフにしてください。

ステップ 3 [保存（Save）]をクリックします。

インスタントメッセージでのカットアンドペーストの許可

ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止ま

たは許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必

要があります。これは、インスタントメッセージのログ記録の防止を実行する必要がありま

す。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[メッセージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 次のようにインスタントメッセージでのカットアンドペーストの設定を行います。

•インスタントメッセージでカットアンドペーストすることをクライアントアプリケー
ションのユーザに許可する場合は、[インスタントメッセージのカットアンドペーストの
許可（Allow cut & paste in instant messages）]をオンにします。

•インスタントメッセージでカットアンドペーストすることをクライアントアプリケー
ションのユーザに許可しない場合は、[インスタントメッセージのカットアンドペースト
の許可（Allow cut & paste in instant messages）]をオフにします。

ステップ 3 [保存（Save）]をクリックします。
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アベイラビリティおよびインスタントメッセージング連

携動作および制限事項

連携動作と制限事項機能

Cisco JabberユーザがCisco Jabberポリシー設定から [全員をブ
ロック（Block everyone）]機能を有効にすると、ブロック機
能により、他の Jabberユーザは IM and Presenceを表示した
り、ブロックするユーザと IM and Presenceを交換したりでき
なくなります。ただしブロックするユーザの連絡先リストに

連絡先として登録されている場合を除きます。

たとえば、Cisco Jabberユーザ（Andy）が Jabberの個人設定で
[全員をブロック（Block everyone）]を有効にしたとします。
Andyの個人用連絡先リストに含まれている Jabberユーザと含
まれていない Jabberユーザに対して Andyのブロックがどの
ように影響するかを以下に説明します。Andyは、ブロックの
他に、次のような個人用連絡先リストを持っています。

• Bobが含まれている：BobはAndyの個人用連絡先リスト
に含まれているので、ブロックに関わらず、IMを送信
し、Andyのプレゼンスを確認できます。

• Carolが除外されている：ブロックに基づきCarolはAndy
のプレゼンスを確認できず、IMを送信できません。

• Deborahは個人連絡先から除外されています。ただし
Deborahは、Andyが連絡先としてリストに含めたエンター
プライズグループのメンバーです。ブロック機能により、

Deborahは Andyのプレゼンスの確認も Andyへの IM送
信も実行できません。

DeborahはAndyの連絡先リストのエンタープライズグループ
のメンバーであるにもかかわらず、Andyのプレゼンスの確認
やAndyへの IMの送信がブロックされる点に注意してくださ
い。エンタープライズグループの連絡先の動作の詳細につい

ては、CSCvg48001を参照してください。

全員をブロック
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第 13 章

アドホックチャットおよび常設チャット

の設定

•グループチャットルームの概要（195ページ）
•グループチャットの要件（196ページ）
•グループチャットおよび常設チャットのタスクフロー（197ページ）
•グループチャットと常設チャットのインタラクションと制限（201ページ）
•常設チャットの例（高可用性なし）（205ページ）
• IM and Presenceでの常設チャットの境界（206ページ）

グループチャットルームの概要
グループチャットとは、3人以上のユーザ間でのインスタントメッセージングセッションで
す。IM and Presence Serviceは、アドホックチャットルームおよび常設チャットルームをサ
ポートします。インスタントメッセージングを有効にすると、アドホックチャットルームの

サポートがデフォルトで有効になります。ただし、常設チャットルームのサポートについて

は、システムを設定する必要があります。

アドホックチャットルーム

アドホックチャットルームは、1人のユーザがチャットルームに接続されている限り存続す
るチャットセッションであり、最後のユーザがルームを離れると、システムから削除されま

す。アドホックチャットルームは、最後のユーザがルームを離れると、システムから削除さ

れます。インスタントメッセージの会話の記録は永続的に維持されることはありません。イン

スタントメッセージングを有効にすると、アドホックチャットルームはデフォルトで有効化

されます。

アドホックチャットルームは、デフォルトではパブリックルームですが、プライベートに再

設定できます。ただし、ユーザがパブリックまたはプライベートのアドホックルームに参加す

る方法は、使用している XMPPクライアントの種類によって異なります。

• Cisco Jabberのユーザは、任意のアドホックチャットルーム（パブリックまたはプライ
ベート）に参加するために出席を依頼する必要があります。
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•サードパーティ XMPPクライアントのユーザは、任意のアドホックチャットルーム（パ
ブリックまたはプライベート）に参加するために招待されるか、またはパブリックのみの

アドホックルームを検索し、ルーム検出サービスを介して参加することができます。

常設チャットルーム

常設チャットルームは、すべてのユーザがルームを離れても存続するグループチャットセッ

ションで、アドホックグループチャットセッションと違い、終了することはありません。ユー

ザは、ディスカッションを続行するために、時間が経過しても同じ会議室に戻ることが求めら

れます。

常設チャットルームの目的は、ユーザが後で常設チャットルームに戻って、協力し合い、特

定のトピックに関する知識を共有したり、そのトピックに関する発言のアーカイブを検索した

り（この機能が IMandPresenceServiceで有効になっている場合）、そのトピックのディスカッ
ションに参加したりできるようにすることです。

常設チャットルームにはシステムの設定が必要です。また、常設チャットでは、外部データ

ベースを導入する必要があります。

グループチャットの要件

アドホックチャットの要件

アドホックチャットルームを展開する場合は、インスタントメッセージングが有効になって

いることを確認してください。詳細については、インスタントメッセージの有効化を参照して

ください。

常設チャットの要件

常設チャットルームを展開している場合：

•インスタントメッセージングが有効になっていることを確認してください。詳細について
は、インスタントメッセージの有効化を参照してください。

•外部データベースを導入する必要があります。データベースのセットアップおよびサポー
ト情報については、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlのIM and Presenceデータベースセット
アップガイドを参照してください。

•常設チャットに高可用性を導入するかどうかを決定します。この導入タイプにより、常設
チャットルームに冗長性およびフェールオーバーが追加されます。ただし、外部データ

ベースの要件は、高可用性を持たない機能を導入した場合と若干異なります。

•常設チャットの展開には、少なくとも15,000ユーザ OVAを導入することを推奨します。
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グループチャットおよび常設チャットのタスクフロー

手順

目的コマンドまたはアクション

システム管理者を追加して、常設チャッ

トシステムを管理します。

グループチャットシステム管理の設定

（197ページ）
ステップ 1

常設チャットルームの基本設定を行い

ます。オプションとして、常設チャット

を有効にします。

常設チャットルームの設定（198ペー
ジ）

ステップ 2

常設チャットを導入する場合は、Cisco
XCPText ConferenceManagerサービスが
実行されていることを確認します。

Cisco XCP Text Conference Managerの再
起動（199ページ）

ステップ 3

常設チャットルームを使用するには、

各ノードに一意の外部データベースイ

ンスタンスを設定する必要があります。

常設チャット用の外部データベースの設

定（200ページ）
ステップ 4

常設チャットに高可用性を導

入している場合は、高可用性

の展開時のデータベース要件

が若干異なるため、この章の

残りのタスクはスキップする

ことができます。

（注）

IM and Presence Serviceで、外部データ
ベースへの接続をセットアップします。

外部データベース接続の追加（201ペー
ジ）

ステップ 5

グループチャットシステム管理の設定

システム管理者を追加して、常設チャットシステムを管理します。

手順

ステップ 1 [メッセージング（Messaging）] > [グループチャットシステムの管理者（Group Chat System
Administrators）]を選択します。

ステップ 2 [グループチャットシステムの管理者を有効にする（EnableGroupChat SystemAdministrators）]
のチェックボックスをオンにします。

設定が有効化または無効化する場合、Cisco XCP Routerを再起動する必要があります。システ
ム管理者の設定を有効に設定すると、システム管理者を動的に追加できます。
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ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 IMアドレスを入力します。

例

IMアドレスは name@domainの形式である必要があります。

ステップ 5 ニックネームおよび説明を入力します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

常設チャットルームの設定（198ページ）

常設チャットルームの設定

ルームメンバーおよび収容人数の設定などの基本的なチャットルームの設定と、ルームあた

りのユーザの最大人数の設定を行います。

必要に応じて、常設チャットを有効にするチェックボックスをオンにして、常設チャットを

有効にすることもできます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[メッセージング（Messaging）] > [グループチャットおよび常設チャット（Group Chat
and Persistent Chat）]を選択します。

ステップ 2 プライマリグループチャットサーバのエイリアスをシステムで自動的に管理するチェックボッ
クスをオンあるいはオフにして、システムがチャットノードのエイリアスを管理するかどうか

を設定します。

•オン：システムは、チャットノードエイリアスを自動的に割り当てます。これはデフォ
ルト値です。

•オフ：管理者がチャットノードのエイリアスを割り当てることができます。

ステップ 3 すべての参加者がルームから退室した後もチャットルームが存続し続けるようにするには、常
設チャットを有効にするチェックボックスをオンにします。

これはクラスタ全体の設定です。クラスタ内の任意のノードで常設チャットが有効に

なっている場合は、任意のクラスタのクライアントで、そのノード上のTextConference
インスタンスおよびそのノードでホストされているチャットルームを検出できます。

リモートクラスタ上のユーザは、そのリモートクラスタで常設チャットが有効になっ

ていなくても、ローカルクラスタ上の Text Conferenceインスタンスおよびチャット
ルームを検出することができます。

（注）

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

198

機能設定

常設チャットルームの設定



ステップ 4 常設チャットを有効にするように選択した場合は、それぞれの値を以下のフィールドに設定し
ます。

•許可される常設チャットルームの最大数（Maximumnumber of persistent chat rooms allowed）
•データベース接続数
•データベース接続のハートビート間隔（秒）（Databaseconnectionheartbeat interval (seconds)）
•常設チャットルームのタイムアウト値（分）（Timeout value for persistent chat rooms
(minutes)）

シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔値をゼ

ロに設定しないでください。ハートビート間隔は、通常、ファイアウォールを介して

接続を開いたままにするのに使用されます。

（注）

ステップ 5 ルームの設定で、ルームの最大数を割り当てます。

ステップ 6 グループチャットおよび常設チャットの設定ウィンドウで、残りの設定を入力します。フィー
ルドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

Cisco XCP Text Conference Managerの再起動（199ページ）

Cisco XCP Text Conference Managerの再起動
チャットの設定を編集したり、チャットノードに複数のエイリアスを追加している場合は、

Cisco XCP Text Conference Managerサービスを再起動します。

手順

ステップ 1 Cisco Unified IM and Presence Serviceabilityで、ツール >コントロールセンター -機能サービ
スを選択します。

ステップ 2 サーバドロップダウンリストから、IM and Presenceノードを選択して、移動をクリックしま
す

ステップ 3 IM and Presence Serviceセクションで、Cisco XCP Text Conference Managerオプションボタ
ンをクリックして、起動あるいは再起動をクリックします。

ステップ 4 再起動に時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

ステップ 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックし
ます。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

199

機能設定

Cisco XCP Text Conference Managerの再起動



次のタスク

常設チャットに高可用性を導入する場合は、このガイドの「常設チャットのための高可用性」

の章に進み、に進みます。

それ以外の場合は、「常設チャット用の外部データベースの設定（200ページ）」に進みます。

常設チャット用の外部データベースの設定

このトピックでは、高可用性を備えていない常設チャットについて説明します。常設チャット

に高可用性を導入する場合は、外部のデータベース設定情報ではなく、この章を参照してくだ

さい。

（注）

常設チャットルームを設定する場合は、常設チャットルームをホストする各ノードに対して、

個別の外部データベースインスタンスを設定する必要があります。また、次の点に注意してく

ださい。

•常設チャットが有効な場合は、外部データベースを Text Conference Managerサービスに関
連付ける必要があり、また、データベースがアクティブで到達可能である必要がありま

す。そうでない場合は、Text Conference Managerは起動しません。

•常設チャットログ出力に外部データベースを使用する場合は、データベースが情報量を処
理するのに十分な容量があることを確認します。チャットルームのすべてのメッセージの

アーカイブはオプションであり、ノードのトラフィックが増え、外部データベースのディ

スク領域が消費されることになります。

•外部データベースのクリーンアップユーティリティを使用して、データベースサイズを
監視するジョブを設定し、期限切れのレコードは自動的に削除します。

•外部データベースへの接続数を設定する前に、書き込む IMの数およびそのトラフィック
総量を考慮します。設定する接続数によって、システムを拡張できます。UIのデフォル
ト設定は、ほとんどのインストールに適していますが、特定の展開にパラメータを適応さ

せることも可能です。

外部データベースの設定方法については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlにあ
る『IM and Presence Service外部データベース設定ガイド』を参照してください。

次のタスク

外部データベース接続の追加（201ページ）

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

200

機能設定

常設チャット用の外部データベースの設定

http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/products-installation-and-configuration-guides-list.html


外部データベース接続の追加

IM and Presence Serviceから常設チャットの外部データベースへの接続を設定します。IM and
Presence Serviceのクラスタ間全体には、少なくとも 1つの一意の論理外部データベースイン
スタンス（テーブルスペース）が必要です。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[メッセージング（Messaging）]> [外部サーバのセットアップ（Exernal Servers Setup）]>
[外部データベース（External Databases）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [データベース名（Database Name）]フィールドに、データベースの名前を入力します。

ステップ 4 [データベースタイプ（Database Type）]ドロップダウンから、導入する外部データベースのタ
イプを選択します。

ステップ 5 データベースの [ユーザ名（User Name）]および [パスワード情報（Password information）]を
入力します。

ステップ 6 [ホスト名（Hostname）]フィールドにホストの DNSホスト名または IPアドレスを入力しま
す。

ステップ 7 [外部データベース設定（External Database Settings）]ウィンドウで残りの設定を入力します。
フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 この手順を繰り返して、外部データベースインスタンスへの各接続を作成します。

グループチャットと常設チャットのインタラクションと

制限
表 20 :グループチャットと常設チャットのインタラクションと制限

制約事項機能の相互作用

ルームの入退室をアーカイブすると、トラフィックが増加し、外部

データベースサーバの領域が消費されるため、これを行うかどうか

は任意です。

ルームへの参加のアーカ

イブ
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制約事項機能の相互作用

Cisco Jabber経由でチャットを展開する場合（グループチャットま
たは常設チャットのいずれか）は、[グループチャットとパーシステ
ントチャットの設定（Group Chat and Persistent Chat Settings）]ウィ
ンドウで [デフォルトで、ルームは匿名です（Rooms are anonymous
bydefault）]および [ルームのオーナーは、ルームを匿名にするかど
うかを変更できます（Room owners can change whether or not rooms
are anonymous）]オプションが選択されていないことを確認してく
ださい。いずれかのチェックボックスをオンにすると、チャットは

失敗します。

匿名ルームでのチャット

Text Conference Managerサービスが起動した後で外部データベース
との接続が失敗した場合、Text Conference Managerサービスはアク
ティブなままで動作を継続します。ただし、メッセージはデータ

ベースに書き込まれなくなり、接続が回復するまで新しい常設ルー

ムを作成できません。

データベース接続の問題

常設チャットまたはクラスタ間のピアリングを導入している場合、

これらの機能が導入可能な OVAサイズは 5000ユーザ OVAになり
ます。最低でも 15000ユーザ OVAの導入を推奨します。集中型展
開では、ユーザベースの規模に応じて、25000ユーザ OVAが必要
になる場合があります。OVAオプションとユーザ容量の詳細につ
いては、以下のサイトを参照してください。

すべての IMPノードに少なくとも 15000ユーザOVAを展
開することを強く推奨します。

（注）

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/
virtualization/virtualization-cisco-ucm-im-presence.html

OVA要件

メッセージ本文（HTMLタグ+テキストメッセージを含む）が4000
文字を超えるチャットメッセージは配信されません。こういった

メッセージは拒否され、アーカイブされません。この問題は、

Microsoft SQL Serverをリリース 11.5 (1) SU3を外部データベースと
して使用した場合に発生します。詳細は、CSCvd89705を参照して
ください。

Microsoft SQLServerでの
常設チャットの文字数制

限
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制約事項機能の相互作用

Jabberモバイル用の常設チャットは、11.5 (1) SU5で導入されていま
す。それ以前の 11.5 (1) SUリリースではサポートされていません。
この機能は、12.0 (1)または 12.0 (1)の SU1においてもサポートさ
れていません。

Jabberの常設チャットは今回のリリースで導入されています。Jabber
Mobile用の常設チャットルームをサポートしていないピアクラス
タを使用して、クラスタのトランクリングを設定している場合は、

Jabber Mobileクライアントに対して以下の条件が適用されます。

常設チャットルームが、サポートされていないリリース（11.5 (1)
など）でホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライ
アントは、サポートされていないクラスタでホストされている

常設チャットルームに参加することができます。ただし、ルー

ムをミュートするオプションは提供されません。グローバル

ミュートオプションは表示されますが、機能しません。

•サポートされていないピアクラスタをホームとする Jabberモバ
イルクライアントは、常設チャットルームに参加することがで

きません。

11.5 (1) SU5など、常設チャットルームがサポートされるリリース
でホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライ
アントの参加者は、すべての常設チャットをモバイル機能に備

えています。

•サポートされないピアクラスタからの Jabberモバイルクライア
ントは、常設チャットルームに参加することができません。

常設チャット用の検索機能は、IM履歴が無効に設定され
ている Jabber設定ファイル（jabber-config.xml）の場合は
機能しません。

（注）

ピアクラスタがサポー

トされていないリリース

を実行している Jabberの
常設チャット

スプリットブレイン現象が発生すると、サブスクライバまたはパブ

リッシャがピア Text Conferencingサービスを検出するか、いずれか
のノードがダウンした場合、サブスクライバまたはパブリッシャ

は、通常の状態からバックアップへの移行を試みます。

この操作中に、ピアチャットルームの読み込みで外部データベー

スへの接続に失敗した場合、Cisco XCP Text Conferencingサービス
はシャットダウンします。

外部データベース接続お

よび Cisco XCP Text
Conferencingサービス
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制約事項機能の相互作用

IM&Pの導入でサポートされる常設チャットルームの最大数は、サ
ブクラスタあたり 5000です。

高可用性を有効にしている場合は、ノードあたり最大 2500ルーム
を作成することを推奨します。（ただし、システムはノードあたり

最大 5000ルームを作成できます）。高可用性導入環境では、ノー
ドあたり 2500ルームが設定されている場合、フェールオーバー時
には、バックアップノード上にホストされている 5000ルームより
多くのルームが存在することになります。このため、トラフィック

の負荷によっては、予期しないパフォーマンスの問題が発生する可

能性があります。

システム上の 5000ルームの負荷は、ルーム内の参加者の数、ルー
ム内のメッセージ交換の割合、メッセージのサイズにも依存しま

す。Cisco Collaboration Sizing Toolを使用して、常設チャット導入の
ための適切な OVAセットアップを確認します。Collaboration Sizing
Toolの詳細については、次を参照してください。
https://cucst.cloudapps.cisco.com/landing

サブクラスタ内の両方のノード間で均等にルームのバランスを取る

ことを推奨します。また、IM&Pクラスタに複数のサブクラスタが
ある場合は、すべてのサブクラスタにわたってルームをロードバラ

ンシングすることを推奨します。現在の IM&Pには、ルームを自動
的にロードバランシングするメカニズムがありません。ルームの

ロードバランシングは、ルームを作成するユーザの責任で行いま

す。ルームの作成時に、ユーザは Jabber機能を使用して、自動的に
ランダムノードをルーム作成用に選択していることを確認する必要

があります。

高可用性が設定されてい

る場合にサポートされる

常設チャットルームの

数
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制約事項機能の相互作用

アドホックチャットルームは、デフォルトではパブリックですが、

次の設定のメンバーのみに対して設定できます。

1. [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM
and Presence Administration）]から、[メッセージング
（Messaging）]> [グループチャットおよび常設チャット（Group
Chat and Persistent Chat）]を選択します。

2. [デフォルトではルームはメンバー専用です（Rooms are for
members only by default）]チェックボックスをオンにします。

3. [ルームのオーナーは、ルームをメンバー専用にするかどうかを
変更できます（Room owners can change whether or not rooms are
for members only）]チェックボックスをオフにします。

4. [他のユーザをメンバー専用ルームに招待できるのはモデレータ
のみです（Only moderators can invite people to members-only
rooms）]チェックボックスをオフにします。

5. [保存（Save）]をクリックします。

6. Cisco XCP Text Conferenceサービスを再起動します。

アドホックチャット

ルームをプライベートに

します

常設チャットの例（高可用性なし）
以下の2つの例は、常設チャットの高可用性が展開されていないクラスタ間のピアリングおよ
び常設チャットの機能を示しています。

常設チャットを導入する場合は、常設チャットの高可用性を提供して、常設チャットルームに

冗長性を追加することが推奨されます。

（注）

すべてのクラスタ間ノードで有効にされた常設チャット（高可用性なし）

常設チャット（高可用性なし）は、クラスタネットワーク内のすべてのノードで有効になっ

ています。すべてのノードには、常設チャット用の外部データベースが関連付けられているた

め、すべてのノードで同一のチャットルームをホストすることができます。

Cisco Text Conferencingサービスは、いずれかのクラスタ内のすべてのノード上で実行されて
います。これらのクラスタ内のすべてのユーザは、いずれかのクラスタのノードでホストされ

ている常設チャットルームに参加することができます。
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クラスタ間ネットワークの単一クラスタで有効にされた常設チャット（高可用性なし）

クラスタ 1のノードのみの外部データベースを伴う常設チャット（高可用性なし）クラスタ 2
では、常設チャットルームをホスト用にノードが設定されていないため、外部データベースは

必要ありません。

ただし、Cisco Text Conference Managerサービスはいずれかのクラスタ内のすべてのノード上
で実行されるため、いずれかのクラスタ内のすべてのユーザは、クラスタ1でホストされる常
設チャットルームに参加することができます。

IM and Presenceでの常設チャットの境界
ここでは、IM and Presenceでの常設チャット（PChat）の境界を表すマトリックスについて説
明し、さまざまな依存関係を明確にするための例を示します。

次の前提は、常設チャットの境界を派生させるために作成されたものです。

1. エイリアス/サーバ/サブクラスタ/クラスタあたりのルームの数に対して、次のようになり
ます。

1. サーバには、複数のテキスト会議のエイリアスが含まれている場合があります。

2. サブクラスタには 2つのサーバ（ノード）が含まれています。

3. クラスタは最大 3つのサブクラスタを持つことができます。
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2. 高可用性（HA）が有効な場合は、サポートされているすべてのルーム番号が半分になりま
す。常設チャットルームの最大数として許可される最大値は 2500です。

3. 例：ルームごとに平均 100ユーザを想定した場合、IM and Presence Serviceは、次の機能を
サポートしています。

1. HAのないサーバーごとに 3500の常設チャットルーム、または

2. HAを備えたサーバーごとに 1750の常設チャットルーム。

3. 1分間に 1ルームあたり 1つのメッセージを保持しているとします。1台のサーバにつ
き、最大 273の常設チャットルームをアクティブにできます。

次に、これらの依存関係を明確にするいくつかの例を示します。

次の式を使用すると、タイムスライスごとにサポートされるルームは、サポートされるルーム

の総数を犠牲にして増加することができます。

サポートされるルーム数 =現在サポートされているルーム数 *タイムスライスごとにサポート
されている現在のルーム数（%） /タイムスライスごとにサポートされるルーム（%）

表 21 : 25K OVA常設チャットキャパシティの表（サーバあたり）

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 3/
分

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

100 %100 %50002

58%100 %50005

33%99%500010

23 %69%500015

18%53 %500020

12%36%500030

7%22%500050

5%16 %3497100

5%14%2064200

4 %12%926500

4 %12%4821,000
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これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

25K OVAの例：

ルームあたりの平均ユーザ数 = 10

メッセージの頻度 = 3/分

現在サポートされているルーム数 = 5000

タイムスライスごとにサポートされている現在のルーム = 33%

タイムスライスごとにサポートされるルーム = 50%

結果：

サポートされるルーム = 5000 * 33/50 = 3300

表 22 : 15K OVA常設チャットキャパシティの表（サーバあたり）

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 3/
分

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

80%100 %50002

41%100 %50005

22%67%500010

15%46 %500015

12%35%500020

8 %24 %500030

5%14%500050

3 %10%3497100

3 %9%2064200

3 %8 %926500

2 %7%4821,000

これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

15K OVAの例：
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ルームあたりの平均ユーザ数 = 5

メッセージの頻度 = 3/分

現在サポートされているルーム数 = 5000

タイムスライスごとにサポートされている現在のルーム = 41%

タイムスライスごとにサポートされるルーム = 50%

結果：

サポートされるルーム = 5000 * 41/50 = 4100

表 23 : 5K OVA常設チャットキャパシティの表（サーバあたり）

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 3/
分

タイムスライスごとに

サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

31%94%50002

18%53 %50005

11%33%465410

9%26 %426115

7%21 %392920

6 %17%339930

4 %13 %267750

3 %10%1748100

3 %9%1032200

3 %8 %463500

2 %7%2411,000

これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

5K OVAの例：

ルームあたりの平均ユーザ数 = 2

メッセージの頻度 = 3/分

現在サポートされているルーム数 = 5000

タイムスライスごとにサポートされている現在のルーム = 31%
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タイムスライスごとにサポートされるルーム = 50%

結果：

サポートされるルーム = 5000 * 31/50 = 3100
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第 14 章

IM and Presence Serviceでの常設チャット
の高可用性

•常設チャットにおける高可用性の概要（211ページ）
•常設チャットにおける高可用性のフロー（212ページ）
•常設チャットにおける高可用性の有効化と確認（215ページ）
•常設チャットの高可用性のための外部データベース（216ページ）

常設チャットにおける高可用性の概要
現在のリリースから、常設チャット機能は高可用性に対応しています。IM and Presence Service
ノードの障害またはテキスト会議（TC）サービスの障害時は、サービスによりホストされて
いるすべての常設チャットルームが自動的にバックアップノードの TCサービスによってホ
ストされます。フェールオーバー後、Jabberクライアントはシームレスに常設チャットルーム
を使用し続けることができます。

高可用性の詳細については、Ciscoユニファイドコミュニケーションマネージャのシステム設
定ガイドから、プレゼンス冗長グループの設定に関する章を参照してください。

この例では、3人のユーザ（A、B、C）と 3つの IM and Presence Serviceノード（1A、2A、
1B）があります。ノード 1Aと 1Bは同じプレゼンス冗長グループの一部で、高可用性（HA）
ペアを形成します。ユーザは、次のノードに割り当てられます。

•ユーザ A =ノード 1A

•ユーザ B =ノード 2A

•ユーザ C =ノード 1B

1. ユーザ A、B、Cはノード 1Aにホストされているチャットルームにいます。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. IM and Presence Service管理者は、手動フォールバックを開始します。
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4. ノード 1Bは、HAの状態 [バックアップモードで実行中（Running in Backup Mode）]に
遷移する前に、HAの状態 [フェールオーバー済み（重要なサービスは非実行）（Failed
Over with Critical Services not Running）]に遷移します。

5. HAフェールオーバーモデルに沿ってユーザ Aが自動的にサインアウトし、バックアッ
プノード 1Bにサインインします。

6. ユーザ Bおよび Cに変更はありませんが、ノード 2Aでホストされているチャットルー
ムに引き続きメッセージを送信できます。

7. ノード1Aはテイクバック中に移行して、ノード2Aはフォールバック中に移行します。

8. ユーザAはノード 1Bからサインアウトします。ユーザ Bおよび Cは常設チャットルー
ムを使用し、フォールバックが発生したらルームはノード 1Aに戻ります。

9. ノード 1Bは、HAの状態 [テイクバック中（Taking Back）]から [正常（Normal）]に遷
移し、そのピアノードルームをアンロードします。

10. ノード 1Aは、HAの状態 [フェールオーバー中（Failing Over）]から [正常（Normal）]
に遷移し、pubalias.cisco.comに関連付けられているルームをリロードします。

11. ユーザ Aはノード 1Aに再度サインインし、常設チャットルームに入り、引き続きメッ
セージを読んだりルームに送信したりできます。

表 24 :グループチャットと常設チャットの制限

制約事項機能

Cisco Jabber経由でチャットを展開する場合（グループチャッ
トまたは常設チャットのいずれか）は、[グループチャットと
パーシステントチャットの設定（GroupChat and Persistent Chat
Settings）]ウィンドウで [デフォルトで、ルームは匿名です
（Rooms are anonymous by default）]および [ルームのオーナー
は、ルームを匿名にするかどうかを変更できます（Roomowners
can change whether or not rooms are anonymous）]オプションが
選択されていないことを確認してください。いずれかのチェッ

クボックスをオンにすると、チャットは失敗します。

匿名ルームでのチャット

常設チャットにおける高可用性のフロー
次に、フェールオーバーとフェールバックにおける常設チャットの高可用性フローを示しま

す。
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この機能強化のために、テキスト会議（TC）サービスは不可欠なサービスとして位置付けら
れています。その結果、TCの高可用性のフェールオーバーのフローは、ノードの別の重要な
サービス（Cisco XCP Routerサービスなど）の障害によりフェールオーバーが引き起こされた
としても同様になります。

（注）

図 14 :常設チャットにおける高可用性の構造

常設チャットにおける高可用性のフェールオーバーフロー

この例では、4人のユーザが、2つの高可用性（HA）ペアあるいはサブクラスタを持つ 4つの
IM and Presence Serviceノードを持っています。ユーザは以下のように割り当てられます。

サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード 1A存在：ノード 1Aは
チャットルームをホストしています。

•髙橋はノード 1B上に
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1. 4人のユーザすべてが、ノード 1Aでホストされる同一のチャットルーム内でチャットを
行っています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. 90秒後に、Server Recovery Manager（SRM）は TCの重要なサービスの障害を特定し、自
動フェールオーバーを開始します。

4. ノード 1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非実
行）の状態に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

5. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップノー
ド 1Bにサインインします。

6. 他のユーザは影響を受けません。ノード 1Bでホストされるチャットルームへのメッセー
ジは引き続き投稿されます。

7. ユーザ Aは常設チャットルームに入り、引き続きメッセージを読んだりルームに送信し
たりできます。

常設チャットルームの高可用性フォールバックフロー

この例では、4人のユーザが、2つの高可用性（HA）ペアあるいはサブクラスタのある 4つの
IM and Presence Serviceノードを持っています。ユーザは以下のように割り当てられます。

サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード 1A存在：ノード 1Aは
チャットルームをホストしています。

•髙橋はノード 1B上に

1. 4人のユーザすべてが、ノード 1Aでホストされる同一のチャットルーム内でチャット
を行っています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. ノード 1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非
実行）に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

4. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップ
ノード 1Bにサインインします。

5. 髙橋、斎藤および小川は影響を受けません。ノード 1Bでホストされるチャットルーム
へのメッセージは引き続き投稿されます。

6. IM and Presence Service管理者は、手動フォールバックを開始します。

7. ノード1Aはテイクバック中に移行して、ノード2Aはフォールバック中に移行します。
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8. 山田はノード 1Bからログアウトします。髙橋、斎藤、小川は、常設チャットルームの
使用を継続し、フォールバックが起こると、ルームはノード 1Aに戻ります。

9. ノード1Bは、HAの状態から、正常にフォールバックし、ピアノードルームをアンロー
ドします。

10. ノード 1Bは、テイクバック中のHAの状態から正常に移行し、ピアノードルームをリ
ロードします。

11. ユーザAは常設チャットルームに入り、引き続きメッセージを読んだりルームに送信し
たりできます。

常設チャットにおける高可用性の有効化と確認
常設チャットの高可用性を有効にし、正しく動作していることを確認するには、次の手順を実

行します。

手順

ステップ 1 高可用性がプレゼンス冗長グループで有効なことを確認するには、以下を実行します。

a) [CiscoUnified CM管理（CiscoUnified CMAdministration）]から、 > [システム（System）] >
[プレゼンス冗長グループ（Presence Redundancy Groups）]を選択します。

b) [プレゼンス冗長グループの検索/一覧表示（Find andList PresenceRedundancyGroups）]ウィ
ンドウで [検索（Find）]をクリックして、オンにするプレゼンス冗長グループを選択しま
す。

c) [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウ
で、[高可用性の有効化（Enable High Availability）]チェックボックスがオンになっている
ことを確認します。

ステップ 2 常設チャットがプレゼンス冗長グループで有効なことを確認するには、以下を実行します。

a) [Cisco Unified CM IM and Presenceの管理UI（Cisco Unified CM IM and Presence Administration
UI）]で、 > [Messaging（メッセージング）] > [Group Chat and Persistent Chat（グループ
チャットと常設チャット）]を選択します。

b) [グループチャットと常設チャット（Group Chat and Persistent Chat）]ウィンドウで、[常設
チャットの有効化（Enable Persistent Chat）]チェックボックスがオンになっていることを
確認します。

ステップ 3 プレゼンス冗長グループノードがどちらも同じ外部データベースに割り当てられていることを
確認します。画像を参照してください。

ステップ 4 常設チャットの高可用性が有効であることを確認するには、[システム（System）]> [プレゼン
ストポロジ（Presence Topology）]ウィンドウを確認します。[ノードの詳細（Node Detail）]
ペインの [ノードのステータス（Node Status）]セクションの [サービス列（Service Column）]
で、[Cisco XCP Text Conference Manager]エントリの [モニタ対象（Monitored）]列が [Yes]であ
ることを確認します。
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これがモニタ対象サービスである場合は、これが重要なサービスであり、高可用性が正常に有

効にされていることを意味します。モニタ対象サービスでない場合は、プレゼンス冗長グルー

プが正しく設定されていることを確認します。

常設チャットの高可用性のための外部データベース
サポートされているバージョンについては、『IMandPresenceServiceデータベースセットアッ
プガイド』の「外部データベースのセットアップ要件http://www.cisco.com/c/en/us/td/docs/voice_
ip_comm/cucm/im_presence/database_setup/11_5_1/cup0_b_database-setup-guide-imp-115/cup0_b_
database-setup-guide-imp-115_chapter_00.html#reference_6CA83246733D800138FE3F8DCD3FCFA9」
の項を参照してください。

図 15 : Oracle高可用性設定
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外部データベースのテーブルのマージ

外部データベースのマージツールでは、複数の外部データベースパーティションに保存され

ている常設チャットデータを 1つのデータベースにマージできます。

以前のバージョンでは、プレゼンス冗長グループの各 IM and Presence Serviceノードに固有の
外部データベースが割り当てられていました。現在のリリースからは、常設チャットの高可用

性を有効にする際はプレゼンス冗長グループのノードを1つの外部データベースにのみ割り当
てる必要があります。外部データベースのマージツールにより、これらの2つのデータベース
をすばやく連結することができます。

外部データベースのマージツールは、Oracleと Postgresデータベースで使用できます。

Oracleデータベースで外部データベースマージツールを使用するには、[Oracle SID]フィール
ドに [データベース名（Database Name）]フィールドと同じ値を設定する必要があります。そ
うしないと、マージは失敗します。詳細については、CSCva08935を参照してください。

（注）

外部データベースのマージツール

IM and Presence Serviceのプレゼンス冗長グループで 2つのデータベースをマージするには、次
の手順を使用します。

始める前に

• 2つのソースおよび対象データベースが、プレゼンス冗長グループの各 IM and Presence
Serviceノードに正しく割り当てられていることを確認します。これにより両方のスキーマ
が有効であることが確認されます。

•対象データベースのテーブルスペースをバックアップします。

•対象データベース上に、新しくマージされたデータベースが十分に収まる領域があること
を確認します。

•ソースデータベースと対象データベース用に作成されたデータベースユーザに、次のコ
マンドを実行する権限があることを確認します。

• CREATE TABLE

• CREATE PUBLIC DATABASE LINK

データベースユーザにこれらの権限がない場合は、次のコマンドを使用して付与すること

ができます。

• GRANT CREATE TABLE TO <user_name>;

• GRANT CREATE PUBLIC DATABASE LINK TO <user_name>;
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手順

ステップ 1 IM and Presence Serviceパブリッシャノード上の [CiscoUnified CM IM and Presenceの管理（Cisco
Unified CM IM and Presence Administration）]にサインインします。

ステップ 2 プレゼンス冗長グループの各 IM and Presence Serviceノードの [システム（System）] > [サービ
ス（Services）]ウィンドウで Cisco XCP Text Conference Serviceを停止します。

ステップ 3 [メッセージング（Messaging）] > [外部データベースの設定（External Server Setup）] > [外部
データベースジョブ（External Database Jobs）]をクリックします。

ステップ 4 マージジョブのリストを表示するには、[検索（Search）]をクリックします。新しいジョブを
追加するには、[マージジョブの追加（Add Merge Job）]を選択します。

ステップ 5 [外部データベースのマージ（Merging External Databases）]ウィンドウで、次の情報を入力し
ます。

• [データベースタイプ（DatabaseType）]ドロップダウンリストから [Oracle]または [Postgres]
を選択します。

•マージされたデータを含む 2つのソースデータベースと対象データベースの IPアドレス
とホスト名を選択します。

[データベースタイプ（Database Type）]に [Oracle]を選択した場合、テーブルスペース名と
データベース名を入力します。[データベースタイプ（Database Type）]に [Postgres]を選択し
た場合、データベース名を指定します。

ステップ 6 [Featureテーブル（Feature Tables）]ペインで、[Text Conference（TC）]チェックボックスがデ
フォルトでオンになっています。現在のリリースでは、その他の選択肢はありません。

ステップ 7 [選択したテーブルの検証（Validate Selected Tables）]をクリックします。

Cisco XCP Text Conferenceサービスが停止していなければ、エラーメッセージが表示
されます。サービスが停止していれば、検証は完了します。

（注）

ステップ 8 [検証の詳細（Validation Details）]ペインにエラーがなければ、[選択したテーブルをマージ
（Merge Selected Tables）]をクリックします。

ステップ 9 マージが正常に完了したら、[外部データベースの検索と一覧表示（FindAndListExternalDatabase
Jobs）]ウィンドウがロードされます。ウィンドウを更新し、新しいジョブを表示するには、
[検索（Find）]をクリックします。

詳細を表示するには、ジョブの [ID]をクリックします。

ステップ 10 Cisco XCP Routerサービスを再起動します。

ステップ 11 両方の IM and Presence Serviceノードで Cisco XCP Text Conference Serviceを開始します。

ステップ 12 新しくマージされた外部データベース（対象データベース）をプレゼンス冗長グループに再割

り当てする必要があります。
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第 15 章

マネージドファイル転送

•マネージドファイル転送（219ページ）
•外部データベース（222ページ）
•外部ファイルサーバ（224ページ）
• Cisco XCP File Transfer Manager RTMTのアラームとカウンタ（230ページ）
•マネージドファイル転送のワークフロー（233ページ）
•マネージドファイル転送のトラブルシューティング（247ページ）
• Cisco Jabberクライアントの相互運用性（247ページ）

マネージドファイル転送
マネージドファイル転送（MFT）を使用すると、Cisco Jabberなどの IM and Presence Serviceク
ライアントは他のユーザ、アドホックグループチャットルーム、常設チャットルームにファ

イルを転送できます。ファイルは外部ファイルサーバのリポジトリに保存され、トランザク

ションが外部データベースのログに記録されます。

この設定はファイル転送に固有な設定であり、法規制コンプライアンスのためのメッセージ

アーカイバ機能には影響しません。

サポート対象のソフトウェア

マネージドファイル転送でサポートされているデータベースの詳細については、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
の『IM and Presence Serviceのデータベースセットアップガイド』で「外部データベースを使
用する場合の要件」の章を参照してください。

関連トピック

PostgreSQLのマニュアル
Oracleのマニュアル
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ファイル転送のフロー

1. 送信者のクライアントは HTTP経由でファイルをアップロードし、サーバはファイルの
URIを応答として返します。

2. ファイルは、ファイルサーバのリポジトリに格納されます。

3. 外部データベースログテーブルに、アップロードを記録する項目が書き込まれます。

4. 送信者のクライアントが受信者に IMを送信します。IMにはファイルの URIが含まれま
す。

5. 受信者のクライアントが HTTP経由でファイルを要求します。リポジトリからファイルを
読み取り（6）、ログテーブルにダウンロードを記録（7）した後で、ファイルが受信者に
ダウンロードされます。

グループチャットや常設チャットルームにファイルを転送するためのフローもこれと類似し

ていますが、異なる点として送信者はチャットルームに IMを送信し、チャットルームの各参
加者は個別にファイルダウンロード要求を送信します。

ファイルのアップロードが発生すると、そのドメインで使用可能な企業内のすべてのマネージ

ドファイル転送サービスの中からマネージドファイル転送サービスが選択されます。ファイル

アップロードは、このマネージドファイル転送サービスを実行しているノードに関連付けられ

た外部データベースと外部ファイルサーバのログに記録されます。あるユーザがこのファイル

をダウンロードすると、この2番目のユーザのホームがどこかにあるかには関係なく、同じマ
ネージドファイル転送サービスがその要求を処理して、同じ外部データベースおよび同じ外部

ファイルサーバのログに記録します。

（注）
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特記事項

IMandPresenceServiceノードでマネージドファイル転送を有効にする前に、次の点を考慮して
ください。

• IM and Presence Serviceノードで、常設グループチャット機能、メッセージアーカイバ機
能、マネージドファイル転送機能を組み合わせて配置する場合は、これらの機能すべて

に、同一の物理外部データベースインストールと外部ファイルサーバを割り当てること

ができます。ただし、サーバの容量を判断する際には、見込まれる IMトラフィック、ファ
イル転送数、およびファイルサイズを考慮する必要があります。

•すべてのクライアントが、割り当てられている IM and Presence Serviceノードの完全な
FQDNを解決できることを確認してください。マネージドファイル転送機能が機能するた
めには、クライアントがホスト名を解決できるだけでは不十分です。FQDNを解決できる
必要もあります。

•ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り
当てられると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイル

サーバで再設定する必要があります。

•マネージドファイル転送が有効になっている各ノードで、Cisco XCP File Transfer Manager
サービスがアクティブである必要があります。

次のいずれかのオプションを [ファイル転送（File Transfer）]ウィンドウで設定できます。

• [無効（Disabled）]：クラスタに関してファイル転送が無効。

• [ピアツーピア（Peer-to-Peer）]：1対1のファイル転送は許可されますが、サーバではファ
イルのアーカイブや保存が行われません。グループチャットのファイル転送はサポートさ

れません。

• [マネージドファイル転送（Managed File Transfer）]：1対 1およびグループのファイル転
送が許可されます。ファイル転送がデータベースのログに記録され、転送されたファイル

はサーバに保存されます。クライアントがマネージドファイル転送をサポートしている必

要もあります。そうでない場合、ファイル転送は許可されません。

• [マネージドおよびピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]：
1対 1およびグループのファイル転送が許可されます。ファイル転送がデータベースのロ
グに記録され、転送されたファイルはサーバに保存されます（ただしクライアントがマ

ネージドファイル転送をサポートする場合のみ）。クライアントがマネージドファイル転

送をサポートしていない場合、このオプションはピアツーピアオプションと同等になりま

す。
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マネージドファイル転送がノードで設定されていて、ファイル転送タイプを無効またはピア

ツーピアに変更した場合は、そのノードの外部データベースと外部ファイルサーバにマップさ

れた設定が削除されることに注意してください。データベースとファイルサーバの設定は残り

ますが、そのノードでマネージドファイル転送を再び有効にする場合は、データベースとファ

イルサーバの再割り当てが必要になります。

（注）

IM and Presence Serviceリリース 10.5(2)以降にアップグレードすると、アップグレード前の設
定に応じて、無効またはピアツーピアが選択されます。

外部データベース
IM and Presence Serviceクラスタ内の各 IM and Presence Serviceノードに対して 1つの固有の論
理外部データベースインスタンスが必要です。外部データベースは、ファイル転送に関連する

以下のメタデータをログに記録します。

• AFTインデックス：トランザクションを特定するシーケンス番号。

• JID：ファイルをアップロードまたはダウンロードしたユーザの Jabber ID。

•宛先 JID：ファイル転送の宛先であるユーザ、グループチャット、常設ルームの Jabber
ID。

•ファイル名：アップロードされたファイルに割り当てられる、自動生成のエンコード化さ
れたリソース名。

•実際のファイル名：アップロードされたファイルの実際の名前。

•ファイルサーバ：ファイルが保存されているファイルサーバのホスト名または IPアドレ
ス。

•ファイルパス：ファイルサーバ上のファイルへの絶対パス（ファイル名を含む）。

•ファイルサイズ：ファイルのサイズ（バイト単位）。

•タイムスタンプ値：ファイルがアップロードまたはダウンロードされた日時（UTC）。

ログに記録されるメタデータの完全なリストについては、

『Database Setup for IM and Presence Service on Cisco Unified
Communications Manager』（リンク）を参照してください。

（注）
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特記事項

•外部データベースの要件と制約事項は、IMandPresenceServiceで展開する機能によって異
なります。

•マネージドファイル転送：IM and Presence Serviceクラスタ内の各 IM and Presence
Serviceノードに対して1つの固有の論理外部データベースインスタンスが必要です。

•常設グループチャット：IM and Presence Serviceクラスタ内の各 IM and Presence Service
ノードに対して 1つの固有の論理外部データベースインスタンスが必要です。

各ノードに固有の論理データベースインスタンスが必要ですが、

それぞれのノードは同じ物理データベースインストールを共有で

きます。

（注）

•メッセージアーカイバ：IM and Presence Serviceクラスタに対して、少なくとも 1つ
の論理外部データベースインスタンスを設定することを強く推奨します。ただし、

IMトラフィックとサーバの容量によっては、クラスタに対して複数の外部データベー
スが必要になることもあります。

• IM and Presence Serviceが IPv6を使用して外部データベースサーバに接続する場合は、エ
ンタープライズパラメータが IPv6用に設定され、配置内の各ノードでイーサネットイン
ターフェイスが IPv6用に設定されていることを確認してください。そうしないと、外部
データベースサーバへの接続に失敗し、Cisco XCP Message Archiverと Cisco XCP Text
Conference Managerのサービスは、外部データベースに接続することができず、失敗しま
す。IM and Presence Serviceで IPv6を設定する方法の詳細については、関連トピックを参
照してください。

•マネージドファイル転送機能のデータベースサイズとスケーラビリティについては、
http://www.cisco.com/c/en/us/solutions/enterprise/unified-communication-system/index.htmlで
『Cisco Collaboration Systemソリューションリファレンスネットワークデザイン
（SRND）』を参照してください。

関連トピック

IPv6設定（IPv6 Configuration）（110ページ）

外部データベースのディスク使用量

データベースのディスク使用量を管理する必要があります。ディスクやテーブルスペースが満

杯にならないようにする必要があります。満杯になると、マネージドファイル転送機能が動作

を停止することがあります。データベースのディスク使用量を管理するのに役立つカウンタお

よびアラートがあります。Cisco XCP File Transfer Manager RTMTのアラームとカウンタ（230
ページ）を参照してください。
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以下は、外部データベースからレコードを消去にするために使用できるサンプル SQLコマン
ドです。

•アップロードされたファイルのすべてのレコードを削除するには、次のコマンドを実行し
ます。

DELETE

FROM aft_log

WHERE method = 'Post';

•特定のユーザによってダウンロードされたすべてのファイルのレコードを削除するには、
次のコマンドを実行します。

DELETE

FROM aft_log

WHERE jid LIKE '<userid>@<domain>%' AND method = 'Get';

•特定の時刻の後にアップロードされたすべてのファイルのレコードを削除するには、次の
コマンドを実行します。

DELETE

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18 11:58:39';

外部データベースからレコードを消去するために使用できるサンプルSQLクエリについては、
『Database Setup for IM and Presence Service on Cisco Unified Communications Manager』（リン
ク）を参照してください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル

が外部ファイルサーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

（注）

外部ファイルサーバ
ファイルサーバはマネージドファイル転送機能によって転送されるファイルのリポジトリで

す。マネージドファイル転送に関連するメタデータは外部データベースに保存されます。

ファイルは、IM and Presence Serviceノードではなく、外部の Linuxファイルサーバに保存さ
れます。

（注）
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外部ファイルサーバの要件

外部サーバに関する次の要件に注意してください。

•ファイルサーバの容量に応じて、各 IM and Presence Serviceノードは自身の論理ファイル
サーバディレクトリを必要としますが、複数のノードで同じ物理ファイルサーバインス

トールを共有できます。

•ファイルサーバは ext4ファイルシステム、SSHv2、および SSHツールをサポートする必
要があります。

•ファイルサーバは OpenSSH 4.9以降をサポートする必要があります。

• IM and Presence Serviceと外部ファイルサーバの間のネットワークスループットは、1秒
間に 60 MBを超えている必要があります。

ファイルサーバの転送スピードを判別するために、マネージドファイル転送を有効化し

た後で、show fileserver transferspeed CLIコマンドを使用できます。なお、システムの稼動
率が高いときにこのコマンドを実行すると、コマンドから返される値に影響を与えること

があります。このコマンドの詳細については、『Cisco Unified Communications Solutionsコ
マンドラインインターフェイスガイド』（リンク）を参照してください。

ファイルストレージパーティションの推奨事項

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレー

ジ専用の別のパーティションを1つ以上作成することをシスコでは推奨しています。すべての
ファイルストレージディレクトリを、これらのパーティションに作成してください。

次の点に注意してください。

•パーティションを作成する場合、IM and Presence Serviceのデフォルトファイルサイズ
（0）を設定すると、最大 4 GBまでファイルを転送できることに注意してください。マ
ネージドファイル転送をセットアップするときには、この設定を低い値にすることができ

ます。

• 1日あたりのアップロード数と平均ファイルサイズを考慮してください。

•予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあること
を確認します。

たとえば 12000人のユーザが 1時間あたり平均 100 KBのファイルを 2つ転送すると、1
日 8時間では 19.2 GBになります。

特記事項

•お客様は外部ファイルサーバを提供して管理する必要があります。

•お客様の責任でファイルストレージとディスク使用量を管理する必要があります。ファイ
ルサーバ管理の詳細については、関連資料を参照してください。
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ファイルサーバのディスク使用状況の管理に役立つカウンタとアラートが用意されていま

す。マネージドファイル転送のアラームとカウンタの詳細については、関連資料を参照し

てください。

•ファイルサーバのパーティション/ディレクトリは、ファイルの格納に使用される IM and
Presence Serviceディレクトリにマウントされます。

•ファイルサーバへの接続は SSHFSを使用して暗号化されるため、すべてのファイルの内
容が暗号化されます。

関連トピック

前提条件（236ページ）
ファイルサーバの管理（228ページ）
Cisco XCP File Transfer Manager RTMTのアラームとカウンタ（230ページ）

ユーザ認証

IM and Presence Serviceは、次のように SSHキーを使用して自身とファイルサーバを認証しま
す。

• IM and Presence Serviceのパブリックキーはファイルサーバに保存されます。

• SSHFSは、接続中に IM and Presence Serviceのプライベートキーを検証します。

•ファイルサーバのパブリックキーは、IM and Presence Serviceに格納されます。これによ
り IM and Presence Serviceは設定済みのファイルサーバに確実に接続し、中間者攻撃を最
小限に抑えることができます。

パブリックキーとプライベートキー

サーバのプライベート/パブリックキーペアが生成されるとき、プライベートキーは通
常、/etc/ssh/ssh_host_rsa_keyに書き込まれます。

パブリックキーは /etc/ssh/ssh_host_rsa_key.pubに書き込まれます。

これらのファイルがない場合は、以下の手順に従ってください。

1. 次のコマンドを入力します。

$ ssh-keygen -t rsa -b 2048

2. ファイルサーバのパブリックキーをコピーします。

ホスト名、FQDN、または IPアドレスから、パブリックキーのテキストの文字列全体をコ
ピーする必要があります（例：hostname ssh-rsa AAAAB3NzaC1yc...）。ほとんどの Linux
環境では、サーバのホスト名または FQDNがキーに含まれています。
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$ ssh-keygen -t rsa -b 2048コマンドの出力にホスト名が含まれていない場合は、代わりに $

ssh-keyscan hostnameコマンドの出力を使用します。

ヒント

3. このファイルサーバを使用するように設定されている IM and Presence Serviceの各ノード
について、[外部ファイルサーバ設定（External File Server Configuration）]ウィンドウの [外
部ファイルサーバパブリックキー（External File Server Public Key）]フィールドにパブリッ
クキーを貼り付けてください。

マネージドファイル転送機能には、パスワードを使用しないSSHを設定する必要があります。
パスワードを使用しない SSHを設定する手順の詳細については、SSHDマニュアルページを
参照してください。

重要

パブリッシャノードからサブスクライバノードへのステータスを確認する際、また逆を確認

する際に、この外部ファイルサーバに関する情報「そのメッセージがここから実行される場合

があります。」のメッセージが表示されます。

このログには、「 -7」つまり外部ファイルサーバが設定されていない他のノードのステータ
スを表示していることを示す、「 ping」が表示されます。

パブリッシャーノードでは外部ファイルサーバを設定し、パブリッシャノードの公開キーは

外部ファイルサーバの「Authorized_key」ファイルで共有されます。

（注）

ファイルサーバディレクトリ

任意のディレクトリ名を付けて、任意のディレクトリ構造を作成することができます。マネー

ジドファイル転送が有効になっている各ノード用にディレクトリを必ず作成してください。後

で、IM and Presence Serviceでマネージドファイル転送を有効にするときに、各ディレクトリ
をノードに割り当てる必要があります。

マネージドファイル転送が有効になっている各ノード用に1つのディレクトリを作成する必要
があります。

重要

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレク

トリが自動生成されます。

• IM and Presence Serviceノードでパス /opt/mftFileStore/node_1/を作成します。1.

•ディレクトリ /files/が自動生成されます。

1 マネージドファイル転送を有効にする他のすべてのノード上で、このディレクトリ構造を必ず作成してください。
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• 3つの /chat_type/ディレクトリ（im、persistent、groupchat）が自動的に生成
されます。

•日付のディレクトリ /YYYYMMDD/が自動生成されます。

•時間のディレクトリ /HH/が自動生成されます。1時間以内に 1,000個を超えるファイル
が転送されると、追加のロールオーバーディレクトリ /HH.n/が作成されます。

•ファイルは、自動生成されたエンコードリソース名付きで保存されます（これ以降、
file_nameと表します）。

この例では、ファイルの完全パスは

/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_nameとなりま
す。

この例のパスを使用すると：

• 2014年 8月 11日 15.00～ 15.59 UTCに 1対 1 IMで転送されたファイルは、次のディレク
トリに配置されます。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014年 8月 11日 16.00～ 16.59 UTCに常設グループチャットで転送されたファイルは、
次のディレクトリに配置されます。

/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014年 8月 11日 16.00～ 16.59 UTCにアドホックチャットで転送された 1001番目のファ
イルは、次のディレクトリに配置されます。

/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成され
ません。

IM and Presence Serviceとファイルサーバの間のトラフィックは SSHFSを使用して暗号化され
ますが、ファイルの内容は、暗号化されていない形式でファイルサーバに書き込まれます。

（注）

ファイルサーバの管理

ファイルストレージとディスク使用量を管理する必要があります。外部データベースのサイズ

を管理するには、クエリをシェルスクリプトと組み合わせることで、ファイルを自動的に消去

できます。クエリでは、ファイルの転送時に作成されるメタデータ（転送タイプ、ファイルタ

イプ、タイムスタンプ、ファイルサーバ上のファイルの絶対パスなどの情報）を使用できま

す。
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現在の UTC時間中に作成されたファイルは消去しないでください。（注）

1対 1の IMやグループチャットは通常、一時的なものなので、転送されたファイルをすぐに
削除できる可能性があります。IMやグループチャットの処理方法を選択する際には、そのこ
とを考慮に入れてください。ただし、次の点に注意してください。

•オフラインユーザに配信される IMのために、ファイルに対する遅延要求が発生する可能
性があります。

•常設チャットの転送は、長期間保持される必要がある可能性があります。

サンプルクエリおよび出力

AFT_LOGテーブルに対してクエリを実行し、そのクエリの出力を使用して、外部ファイル
サーバから不要なファイルを消去できます。

たとえば、次のクエリは、特定の日付の後にアップロードされたすべてのファイルのレコード

を返します。

SELECT file_path

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18 11:58:39';

このクエリの出力は次のようになります。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name1

/opt/mftFileStore/node_1/files/im/20140811/15/file_name2

/opt/mftFileStore/node_1/files/im/20140811/15/file_name3

/opt/mftFileStore/node_1/files/im/20140811/15/file_name4

...

/opt/mftFileStore/node_1/files/im/20140811/15/file_name99

/opt/mftFileStore/node_1/files/im/20140811/15/file_name100

その後、rmコマンドとこの出力を使用して、外部ファイルサーバからこれらのファイルを削
除するスクリプトを作成できます。外部ファイルサーバからレコードを消去にするために使用

できるその他のサンプル SQLクエリについては、『Database Setup for IM and Presence Service
on Cisco Unified Communications Manager』（リンク）を参照してください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル

が外部ファイルサーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

（注）
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マネージドファイル転送サービスのパラメータ

外部ファイルサーバのディスク領域の管理を容易にするために、次のサービスパラメータを

使用して、RTMTアラームが生成されるしきい値を設定することができます（Cisco XCP File
Transfer Managerサービスの場合）。

•外部ファイルサーバの使用可能領域の下限しきい値（External File Server Available Space
Lower Threshold）：外部ファイルサーバパーティションで使用可能な領域の割合（パー
センテージ）がこの値以下になると、XcpMFTExtFsFreeSpaceWarnアラームが生成されま
す。このサービスパラメータのデフォルト値は 10%です。

•外部ファイルサーバの使用可能領域の上限しきい値（External File Server Available Space
Upper Threshold）：外部ファイルサーバパーティションで使用可能な領域の割合（パー
センテージ）がこの値以上になると、XcpMFTExtFsFreeSpaceWarnアラームが解除されま
す。このサービスパラメータのデフォルト値は 15%です。

これらのパラメータのいずれかを変更した後は、Cisco XCP Routerサービスを再起動する必要
があります。これらのパラメータを設定するには、[Cisco Unified CM IM and Presenceの管理
（Cisco Unified CM IM and Presence Administration）]インターフェイスにログインし、[システ
ム（System）] > [サービスパラメータ（Service Parameters）]と選択し、各ノードに関する
[Cisco XCP File Transfer Manager]サービスを選択します。

下限しきい値を上限しきい値より大きい値に設定しないでください。設定された場合、Cisco
XCPRouterサービスを再起動してもCiscoXCP File TransferManagerサービスが起動しません。

ヒント

関連トピック

Cisco XCP File Transfer Manager RTMTのアラームとカウンタ（230ページ）

Cisco XCP File Transfer Manager RTMTのアラームとカウン
タ

アラート（Alerts）

IM and Presence Serviceノードが、マネージドファイル転送用に外部サーバおよび外部データ
ベースに統合されている場合、転送されたファイルがユーザへ配信されるのは、これらのファ

イルが外部ファイルサーバに正常にアーカイブされ、しかもファイルのメタデータが外部デー

タベースに記録された後になります。

IM and Presence Serviceノードが外部ファイルサーバまたは外部データベースとの接続を失っ
た場合、 IM and Presence Serviceは受信者にファイルを配信しません。

接続が失われたときに通知を受け取るようにするには、RTMTアラームが次のように正しく設
定されていることを確認する必要があります。
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外部ファイルサーバへの接続が失われる前にアップロードされたファイル、およびダウンロー

ド中であったファイルは、ダウンロードに失敗します。ただし、失敗した転送のレコードが外

部データベースに残ります。これらのファイルを特定するには、外部データベースフィールド

file_sizeと bytes_transferredの不一致を調べることができます。

（注）

ソリューション問題アラーム

External File Server Troubleshooterで詳
細を確認してください。

外部ファイルサーバが正常に動作し

ていることを確認します。

外部ファイルサーバとのネットワー

ク接続に問題があるかどうか確認しま

す。

Cisco XCP File Transfer
Managerで外部ファイル
サーバとの接続が失われ

ました。

XcpMFTExtFsMountError

ファイル転送に使われるパーティショ

ンから不要なファイルを削除して、外

部ファイルサーバの領域を解放しま

す。

Cisco XCP File Transfer
Managerは、外部ファイ
ルサーバの空きディス

ク領域が少ないことを検

出しました。

XcpMFTExtFsFreeSpaceWarn

システムトラブルシュータで詳細を

確認してください。

外部データベースが正常に動作してい

ること、および外部データベースサー

バとのネットワーク接続に問題がある

かどうか確認します。

CiscoXCPデータアクセ
スレイヤがデータベー

スに接続できませんでし

た。

XcpMFTDBConnectError

データベースを確認し、ディスクス

ペースを解放または回復できるかどう

か評価します。

データベース容量を追加することも検

討してください。

Cisco XCP File Transfer
Managerは、ディスクま
たはテーブルスペースの

いずれかがいっぱいであ

るため、外部データベー

スにデータを挿入または

変更できません。

XcpMFTDBFullError

Cisco XCP MFTカウンタ

マネージドファイル転送の管理を容易にするために、新しく 1つのフォルダ（Cisco XCP MFT
Counters）と 6個のカウンタが RTMTに追加されました。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

231

機能設定

Cisco XCP File Transfer Manager RTMTのアラームとカウンタ



説明カウンタ

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にダウンロードされたバイト数を表します。
MFTBytesDownloadedLastTimeslice

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にアップロードされたバイト数を表します。
MFTBytesUpoadedLastTimeslice

このカウンタは、ダウンロードされたファイルの総数を表

します。

MFTFilesDownloaded

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にダウンロードされたファイル数を表します。
MFTFilesDownloadedLastTimeslice

このカウンタは、アップロードされたファイルの総数を表

します。

MFTFilesUploaded

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にアップロードされたファイル数を表します。
MFTFilesUploadedLastTimeslice

XCP File Transfer Managerのアラームの設定

手順

ステップ 1 Cisco Unified IM and Presence Serviceabilityにログインします。

ステップ 2 [アラーム（Alarm）] > [設定（Configuration）]を選択します。

ステップ 3 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバ（ノード）を選択
し、[移動（Go）]をクリックします。

ステップ 4 [サービスグループ（ServiceGroup）]ドロップダウンリストから [IM andPresenceサービス（IM
and Presence Services）]を選択し、[移動（Go）]を選択します。

ステップ 5 [サービス（Service）]ドロップダウンリストから [Cisco XCP File Transfer Manager（アクティ
ブ）（Cisco XCP File Transfer Manager (Active)）]を選択し、[移動（Go）]をクリックします。

ステップ 6 アラーム設定を適切に設定し、[保存（Save）]をクリックします。
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マネージドファイル転送のワークフロー

手順

目的コマンドまたはアクション

外部データベースは、アーカイブされた

ファイルに関連付けられたメタデータを

格納するリポジトリです。

外部データベースをセットアップしま

す。「Database Setup for IM and Presence
Service on Cisco Unified Communications
Manager」（リンク）を参照してくださ
い。

ステップ 1

IMandPresence Serviceノードを外部デー
タベースに接続するのに必要な手順を説

明します。

IM and Presence Serviceでの外部データ
ベースインスタンスの設定（233ペー
ジ）

ステップ 2

外部 Linuxファイルサーバを設定する
ための手順を説明します。

外部ファイルサーバのセットアップ（

236ページ）
ステップ 3

IMandPresence Serviceノードを外部ファ
イルサーバに接続するのに必要な手順

を説明します。

IM and Presence Serviceでの外部ファイ
ルサーバインスタンスの設定（240ペー
ジ）

ステップ 4

IM and Presence Serviceノードでマネー
ジドファイル転送機能を有効にするた

IM and Presence Serviceでのマネージド
ファイル転送の有効化（243ページ）

ステップ 5

めの一連の指示が含まれています。ノー

ドを外部データベースにリンクし、ノー

ドを外部ファイルサーバにリンクする

ための方法を説明します。

IM and Presence Serviceでの外部データベースインスタンスの設定
クラスタの IM and Presence Serviceデータベースのパブリッシャノードで、この設定を実行し
ます。

始める前に

•外部データベースをインストールして設定します。「Database Setup for IM and Presence
Service on Cisco Unified Communications Manager」（リンク）を参照してください。

•外部データベースのホスト名または IPアドレスを取得します。

•データベースとして Oracleを使用する場合、テーブルスペースの値を取得します。

Oracleデータベースのテーブルスペースが取得できるかを判断するには、sysdbaとして次
のクエリを実行します。

SELECT DEFAULT_TABLESPACE FROM DBA_USERS WHERE USERNAME = 'UPPER_CASE_USER_NAME';
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手順

ステップ 1 Cisco Unified CM IM and Presence Administrationのユーザインターフェイスにログインしま
す。[メッセージング（Messaging）] > [外部データベースの設定（External Server Setup）] >
[外部データベース（External Databases）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [外部データベース設定（External Database Settings）]ウィンドウで次のフィールドに入力し、
[保存（Save）]をクリックします。

説明フィールド

外部データベースのインストール中に定義されたデータベースの名前を

入力します。

Oracleを使用している場合、この値はWindowsのサービス名と
一致する必要があります。

（注）

データベース名

（DatabaseName）

ドロップダウンリストからデータベースのタイプとして [Postgres]または
[Oracle]を選択します。

データベースタイプとして Oracleを選択した場合、[SSLの有
効化（Enable SSL）]チェックボックスと [テーブルスペース
（Tablespace）]フィールドがアクティブになります。

（注）

データベースタイ

プ

テーブルスペースの値を入力します。テーブルスペース

（Tablespace）

外部データベースのインストール中に定義した、データベースユーザ（所

有者）のユーザ名を入力します。

ユーザ名（User
Name）

データベースユーザのパスワードを入力して確認します。[パスワード
（Password）]

外部データベースのホスト名または IPアドレスを入力します。ホストネーム

（Hostname）

外部データベースのポート番号を入力します。

Postgres（5432）、Oracle（1521）、SSLが有効なOracle（2484）
のデフォルトのポート番号が、[ポート番号（Port Number）]
フィールドにあらかじめ追加されています。必要に応じて、別

のポート番号を入力することを選択できます。

（注）

部品番号（Port
Number）
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説明フィールド

SSLを有効にする場合は、このチェックボックスをオンにします。

•データベースタイプとしてOracleが選択されている場合、このチェッ
クボックスが有効になります。Postgresデータベースではこのオプ
ションを使用できません。

• [SSLの有効化（Enable SSL）]チェックボックス、または [証明書の
名前（CertificateName）]ドロップダウンフィールドのいずれか、あ
るいは両方を変更すると、外部データベースに割り当てられている

該当するサービス（CiscoXCPMessageArchiverまたはCiscoXCPText
ConferenceManager）を再起動するよう求める通知が送信されます。

SSLの有効化
（Enable SSL）

ドロップダウンリストから証明書を選択します。

• [SSLの有効化（Enable SSL）]チェックボックスをオンにすると、ド
ロップダウンリストがアクティブになります。

• SSLを有効にする必要がある証明書は、cup-xmpp-trustストアにアッ
プロードする必要があります。

•証明書が cup-xmpp-trustストアにアップロードされた後、証明書が
IMandPresenceServiceクラスタのすべてのノードに伝達されるまで、
15分間待機する必要があります。待機しなければ、証明書が伝達さ
れていないノードで SSL接続は失敗します。

•証明書がないか、または cup-xmpp-trustストアから削除された場合
は、Cisco Unified Communications Manager Real Time Monitoring Tool
（RTMT）でXCPExternalDatabaseCertificateNotFoundのアラームが発
生します。

証明書の名前

（Certificate
Name）

[保存（Save）]をクリックすると、IM and Presence Serviceは外部データベースについて次のス
テータス情報を示します。

•データベースの到達可能性：IM and Presence Serviceが外部データベースを pingできるこ
とを検証します。

•データベースの接続性：IM and Presence Serviceが外部データベースとの Open Database
Connectivity（ODBC）接続を正常に確立したことを検証します。

•データベーススキーマの検証：外部データベーススキーマが有効であることを検証しま
す。

Postgresのみ：外部データベースを割り当てた後でinstall_dir/data/pg_hba.confファ
イルまたは install_dir/data/postgresql.confファイルで設定を変更した場合は、外
部データベースの接続を検証する必要があります。
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次のタスク

外部ファイルサーバのセットアップ（236ページ）

関連トピック

http://www.postgresql.org/docs/manuals/
http://www.oracle.com/pls/db111/portal.portal_db?selected=11

外部ファイルサーバのセットアップ

前提条件

外部ファイルサーバのセットアップを始める前に実行しておく必要のあるタスクは、次のとお

りです。

•外部データベースをインストールして設定します。「Database Setup for IM and Presence
Service on Cisco Unified Communications Manager」（リンク）を参照してください。

• IM and Presence Serviceでの外部データベースインスタンスの設定（233ページ）

ファイルサーバ上でユーザ、ディレクトリ、所有、権限、および他のタスクを設定する前に、

次の手順を実行しておきます。

手順

ステップ 1 サポート対象のバージョンの Linuxをインストールします。

ステップ 2 次のいずれかのコマンドを rootとして入力し、ファイルサーバが SSHv2および OpenSSH 4.9
以降をサポートしていることを確認します。

# telnet localhost 22

Trying ::1...

Connected to localhost.

Escape character is '^]'.

SSH-2.0-OpenSSH_5.3

または

# ssh -v localhost

OpenSSH_5.3p1, OpenSSL 1.0.0-fips 29 Mar 2010

debug1: Reading configuration data /root/.ssh/config ...

...debug1: Local version string SSH-2.0-OpenSSH_5.3

...

ステップ 3 プライベート/パブリックキーの認証を許可するには、/etc/ssh/sshd_configファイルで以下

のフィールドが yesに設定されていることを確認します。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

236

機能設定

外部ファイルサーバのセットアップ

http://www.postgresql.org/docs/manuals/
http://www.oracle.com/pls/db111/portal.portal_db?selected=11
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


• RSAAuthentication yes

• PubkeyAuthentication yes

ファイル内でこれらの行をコメントアウトした場合、設定をそのまま保持することが可能で

す。

また、セキュリティを強化するために、ファイル転送ユーザ（この例では mftuser）

に対してパスワードログインを無効にすることもできます。これにより、必ず SSH
のパブリック/プライベートキー認証によってログインされるようになります。

ヒント

ステップ 4 サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレー
ジ専用の別のパーティションを1つ以上作成することをシスコでは推奨しています。すべての
ファイルストレージディレクトリを、これらのパーティションに作成してください。詳細に

ついては、「External File Server Requirements」のトピックを参照してください。

次のタスク

ユーザの設定（237ページ）

関連トピック

外部ファイルサーバの要件（225ページ）

ユーザの設定

手順

ステップ 1 ファイルサーバ上で rootとして、ファイルストレージのディレクトリ構造を所有するユーザ
（この例では mftuserを使用）を作成し、ホームディレクトリを強制的に作成します（-m）。

# useradd -m mftuser

# passwd mftuser

ステップ 2 mftuserに切り替えます。

# su mftuser

ステップ 3 ~mftuserホームディレクトリの下に、キーストアとして使用する .sshディレクトリを作成
します。

$ mkdir ~mftuser/.ssh/

ステップ 4 .sshディレクトリの下にauthorized_keysファイルを作成します。このファイルは、マネー
ジドファイル転送が有効になっている各ノードについて、パブリックキーを保持するのに使

われます。

$ touch ~mftuser/.ssh/authorized_keys

ステップ 5 パスワードを使用しない SSHが機能するように、正しい権限を設定します。
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$ chmod 700 ~mftuser (directory)

$ chmod 700 ~/.ssh (directory)

$ chmod 700 ~/.ssh/authorized_keys (file)

いくつかのLinuxシステムでは、SSHの設定によってこれらの権限が異なることがあ
ります。

（注）

次のタスク

ディレクトリの設定（238ページ）

ディレクトリの設定

手順

ステップ 1 rootユーザーに切り替えます。

$ exit

ステップ 2 マネージドファイル転送が有効になっている IM and Presence Serviceのすべてのノードのディ
レクトリを格納するために、最上位のディレクトリ構造（この例では/opt/mftFileStore/）を

作成します。

# mkdir -p /opt/mftFileStore/

ステップ 3 /opt/mftFileStore/の占有者として mftuserを指定します。

# chown mftuser:mftuser /opt/mftFileStore/

ステップ 4 mftuserに、mftFileStoreディレクトリに対する占有権を付与します。

# chmod 700 /opt/mftFileStore/

ステップ 5 mftuserに切り替えます。

# su mftuser

ステップ 6 マネージドファイル転送が有効になっている各ノードに関して、/opt/mftFileStore/の下にサ

ブディレクトリを作成します（後で、マネージドファイル転送を有効にするときに各ディレク

トリを 1つのノードに割り当てます）。

$ mkdir /opt/mftFileStore/{node_1,node_2,node_3}
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•これらのディレクトリおよびパスは、「IMandPresenceServiceでの外部ファイル
サーバの展開」タスクで入力する [外部ファイルサーバディレクトリ（External
File Server Directory）]フィールドで使用します。

•複数の IM and Presence Serviceノードがこのファイルサーバに書き込む場合は、
前述の例で 3つのノード {node_1,node_2,node_3}に設定したように、各ノードの

ターゲットディレクトリを定義する必要があります。

•各ノードのディレクトリ内では、転送タイプのサブディレクトリ（im、groupchat、

および persistent）が IM and Presence Serviceによって自動的に作成されます。
その後のすべてのディレクトリも同様です。

（注）

次のタスク

パブリックキーの取得（239ページ）

パブリックキーの取得

手順

ステップ 1 ファイルサーバのパブリックキーを取得するには、次のように入力します。

$ ssh-keyscan -t rsa host

hostはファイルサーバのホスト名、FQDN、または IPアドレスです。

•ファイルサーバのパブリックキーをスプーフィングする「中間者攻撃」を防ぐ
には、ssh-keyscan -t rsa hostコマンドで返されるパブリックキーの値が、ファ

イルサーバの実際のパブリックキーであることを確認する必要があります。

•ファイルサーバで、（このシステムでは /etc/ssh/の下にある）

ssh_host_rsa_key.pubファイルの場所に移動し、パブリックキーファイルの内

容と、ssh-keyscan -t rsa hostコマンドで返されたパブリックキー値を比べて、

ホスト以外の部分が一致することを確認してください（ファイルサーバの

ssh_host_rsa_key.pubファイルにはホストが存在しません）。

（注）

ステップ 2 ssh_host_rsa_key.pubファイルの内容ではなく、ssh-keyscan -t rsa hostコマンドの結果をコ

ピーします。サーバのホスト名、FQDN、または IPアドレスから最後まで、キー値全体を必ず
コピーしてください。

ほとんどの場合、サーバのキーはホスト名または FQDNで始まりますが、IPアドレ
スで始まることもあります。

（注）

たとえば、次の内容をコピーします。

hostname ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...
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...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

ステップ 3 ssh-keyscan -t rsa hostコマンドの結果をテキストファイルに保存します。これは、「IMand
Presence Serviceでの外部ファイルサーバの展開」の手順でファイルサーバを設定するときに
必要になります。

ステップ 4 作成した authorized_keysファイルを開き、開いたままにしておきます。これは、「IM and
Presence Serviceでのマネージドファイル転送の有効化」の手順で使用されます。

次のタスク

IM and Presence Serviceでの外部ファイルサーバインスタンスの設定（240ページ）

IM and Presence Serviceでの外部ファイルサーバインスタンスの設定
次の手順では、IM and Presence Service上で外部ファイルサーバインスタンスを設定する方法
について説明します。マネージドファイル転送を有効にするクラスタ内の各ノードについて、

1つの外部ファイルサーバインスタンスを設定する必要があります。外部ファイルサーバイ
ンスタンスは、外部ファイルサーバの物理インスタンスである必要はありません。ただし、あ

る1つのホスト名に関して、それぞれの外部ファイルサーバインスタンス用に一意の外部ファ
イルサーバディレクトリパスを指定する必要があります。同じノードから、すべての外部ファ

イルサーバインスタンスを設定できます。

始める前に

•外部データベースをインストールして設定します。「Database Setup for IM and Presence
Service on Cisco Unified Communications Manager」（リンク）を参照してください。

• IM and Presence Serviceでの外部データベースインスタンスの設定（233ページ）

•外部ファイルサーバのセットアップ（236ページ）

•外部ファイルサーバの次の情報を取得します。

•ホスト名、FQDN、または IPアドレス

•パブリックキー

•ファイルストレージディレクトリへのパス

•ユーザ名（User name）
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手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。
[メッセージング（Messaging）] > [外部サーバの設定（External Server Setup）] > [外部ファイ
ルサーバ（External File Servers）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。
[外部ファイルサーバ（External File Servers）]ウィンドウが表示されます。

ステップ 3 サーバの詳細を入力します。

説明フィールド

ファイルサーバの名前を入力します。すぐに識別できるよう、

サーバ名はできるだけ説明的な名前にしてください。

最大文字数は 128文字です。使用できる文字は英数字、ダッ
シュ、および下線文字です。

名前（Name）]

ファイルサーバのホスト名または IPアドレスを入力します。

（注） • [ホスト/IPアドレス（Host/IP Address）]フィー
ルドに入力する値は、下記の[外部ファイルサー
バパブリックキー（External File Server Public
Key）]フィールドで指定するキーの先頭部分と
一致する必要があります。

•この設定を変更した場合は、Cisco XCP Router
サービスを再起動する必要があります。

ホスト/IPアドレス（Host/IP
Address）
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説明フィールド

ファイルサーバのパブリックキー（テキストファイルに保存

するよう指示されたキー）を、このフィールドに貼り付けま

す。

キーを保存しなかった場合は、次のコマンドを実行してファ

イルサーバからそれを取得できます。

$ ssh-keyscan -t rsa host （ファイルサーバ上で）hostは、

ファイルサーバの IPアドレス、ホスト名、または FQDNで
す。

ホスト名、FQDN、または IPアドレスから始まって末尾まで、
キーのテキスト全体をコピー/ペーストする必要があります。
たとえば、次のようにコピーします。

extFileServer.cisco.com ssh-rsa
AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

この値は必ず、[ホスト/IPアドレス（Host/IP
Address）]フィールドに入力したホスト名、FQDN、
または IPアドレスで始まる必要があります。たとえ
ば [ホスト/IPアドレス（Host/IP Address）]フィール
ドで extFileServerが使用されている場合は、この
フィールドの先頭部分は extFileServerとなり、その
後に rsaキー全体が続きます。

重要

外部ファイルサーバパブリッ

クキー（External File Server
Public Key）

ファイルサーバディレクトリ階層の最上位のパス

（例：/opt/mftFileStore/node_1/）。
外部ファイルサーバディレク

トリ（External File Server
Directory）

外部ファイルサーバ管理者のユーザ名。ユーザ名（User Name）

ステップ 4 マネージドファイル転送が有効になるクラスタの各ノードに対して 1つの外部ファイルサー
バインスタンスを作成するために、これらの手順を繰り返してください。

ステップ 5 [保存（Save）]をクリックします。

ファイルサーバのトラブルシューティングテスト

ファイルサーバが割り当てられた後、次のテストが自動的に実行されます。これは、次の手順

（IMandPresenceServiceでのマネージドファイル転送の有効化（243ページ））で、マネージ
ドファイル転送を有効にしたときに発生します。ファイルサーバが割り当てられ、Cisco XCP
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File Transfer Managerサービスが開始したら、このセクションに戻ってファイルサーバへの接
続に問題がないことを確認する必要があります。

[外部ファイルサーバのステータス（External File Server Status）]領域にファイルサーバのテス
トと結果がリストで表示されます。

•外部ファイルサーバの到達可能性（ping可能性）を確認します

•外部ファイルサーバが接続をリッスンしていることを確認します。

•外部ファイルサーバ公開キーが正しいことを確認します。

•ノードの公開キーが外部ファイルサーバで正しく設定されていることを確認します。

•外部ファイルサーバディレクトリが有効であることを確認します。

•外部ファイルサーバが正常に配置されたことを確認します。

•ファイルサーバ上に使用可能な空きディスク領域があることを確認します。

•ファイルサーバ構成（ファイルサーバそのものではない）の名前は、ファイルサーバが
割り当てられた後で変更できます。

•マネージドファイル転送がすでに設定済みで、既存の設定を変更した場合には、CiscoXCP
Routerサービスを再起動すると、マネージドファイル転送が再開されます。

•（ファイルサーバ自体での設定の変更を伴うことなく）他のいずれかの設定を変更した場
合、ファイル転送機能が停止し、Cisco XCP Routerサービスを再起動するよう促す通知を
受け取ります。

•データベースまたはファイルサーバに障害が発生した場合、その障害を明記するメッセー
ジが生成されます。ただし、エラー応答では、データベースの障害、ファイルサーバの障

害、他の何らかの内部障害が区別されません。また、データベースまたはファイルサーバ

に障害が発生した場合にRTMTはアラームを生成しますが、このアラームは、ファイル転
送が発生しているかどうかとは無関係です。

ヒント

次の作業

IM and Presence Serviceでのマネージドファイル転送の有効化（243ページ）

IM and Presence Serviceでのマネージドファイル転送の有効化

始める前に

マネージドファイル転送を有効にする前に、以下のタスクを完了してください。

•外部データベースをセットアップします。「Database Setup for IM and Presence Service on
Cisco Unified Communications Manager」（リンク）を参照してください。
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• IM and Presence Serviceでの外部データベースインスタンスの設定（233ページ）

•外部ファイルサーバのセットアップ（236ページ）

• IM and Presence Serviceでの外部ファイルサーバインスタンスの設定（240ページ）

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationにログインし、[メッセージング
（Messaging）] > [ファイル転送（File Transfer）]を選択します。

ステップ 2 [ファイル転送（File Transfer）]ウィンドウの [ファイル転送設定（File Transfer Configuration）]
エリアで、展開に応じて [マネージドファイル転送（Managed File Transfer）]または [マネージ
ドおよびピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]のいずれかを選
択します。

ステップ 3 [最大ファイルサイズ（Maximum File Size）]を入力します。0を入力すると、最大サイズ（4
GB）が適用されます。

この変更を有効にするには、CiscoXCPRouterサービスを再起動する必要があります。（注）

ステップ 4 [マネージドファイル転送の割り当て（Managed File Transfer Assignment）]エリアで、クラスタ
の各ノードに対して外部データベースと外部ファイルサーバを割り当てます。

a) 外部データベース：ドロップダウンリストから、外部データベースの名前を選択します。
b) 外部ファイルサーバ：ドロップダウンリストから、外部ファイルサーバの名前を選択し
ます。

ステップ 5 [保存（Save）]をクリックします。
[保存（Save）]をクリックすると、それぞれの割り当てに対して [ノードパブリックキー（Node
Public Key）]リンクが表示されます。

ステップ 6 マネージドファイル転送が有効になるクラスタ内の各ノードについて、ノードのパブリック

キー全体を外部ファイルサーバの authorized_keysファイルにコピーする必要があります。

a) ノードのパブリックキーを表示するには、[マネージドファイル転送の割り当て（Managed
File Transfer Assignment）]エリアをスクロールダウンして [ノードパブリックキー（Node
Public Key）]リンクをクリックします。ノードの IPアドレス、ホスト名、FQDNを含め
て、ダイアログボックスの内容全体をコピーします。

例：

ssh-rsa
yc2EAAAABIwAAAQEAp2g+S2XDEzptN11S5h5nwVleKBnfG2pdW6KiLfzu/sFLegioIIqA8jBguNY/...

...5s+tusrtBBuciCkH5gfXwrsFS0O0AlfFvwnfq1xmKmIS9W2rf0Qp+A+G4MVpTxHgaonw==
imp@imp_node

（...を追加）。
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•マネージドファイル転送機能が設定されいる場合、[ファイル転送タイプ（File
Transfer Type）]が [無効（Disabled）]または [ピアツーピア（Peer-to-Peer）]
に変更されると、マネージドファイル転送のすべての設定が削除されます。

•外部データベースおよびファイルサーバからノードが割り当て解除される
と、ノードのキーは無効になります。

（注）

b) 外部ファイルサーバ上で、mftuserのホームディレクトリの下に作成した

~mftuser/.ssh/authorized_keysファイルがまだ開いていない場合は、これを開いて、（新

しい行で）各ノードのパブリックキーを付加します。

authorized_keysファイルには、ファイルサーバに割り当てられている、マネー

ジドファイル転送が有効な各 IM and Presence Serviceノードのパブリックキーが
含まれる必要があります。

（注）

c) authorized_keysファイルを保存して閉じます。

ステップ 7 マネージドファイル転送が有効になっているすべてのノード上で、Cisco XCP File Transfer
Managerサービスがアクティブであることを確認します。

このサービスが開始するのは、外部データベースと外部ファイルサーバがすでに割り当てられ

ており、しかもサービスがデータベースに接続してファイルサーバをマウントできる場合だけ

です。マネージドファイル転送が有効になっているすべてのノード上でCiscoXCPFileTransfer
Managerサービスがアクティブであることを確認するには、次の手順を完了します。

a) クラスタ内のいずれかのノードで [CiscoUnified IMandPresenceのサービスアビリティ（Cisco
Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。

b) [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。
c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
d) [Cisco XCP File Transfer Manager]の隣のチェックボックスがオンになっており、[アクティ
ベーションステータス（Activation Status）]が [アクティブ（Actived）]になっていること
を確認します。

上記の条件が満たされていない場合は、[更新（Refresh）]をクリックします。[更新
（Refresh）]をクリックしても [アクティベーションステータス（Activation Status）]が変
わらない場合は、手順 8に進みます。

e) マネージドファイル転送が有効になっているすべてのノード上で、手順 cおよび dを繰り
返します。

ステップ 8 ノードでマネージドファイル転送機能を初めて設定している場合は、次のようにして Cisco
XCP File Transfer Managerサービスを手動で開始する必要があります。

a) クラスタ内のいずれかのノードで [CiscoUnified IMandPresenceのサービスアビリティ（Cisco
Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。

b) [ツール（Tools）] > [コントロールセンタ -機能の有効化（Control Center - Feature
Activation）]を選択します。

c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
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d) [IM and Presenceサービス（IM and Presence Services）]エリアで、[Cisco XCP File Transfer
Manager]の隣にあるラジオボタンをクリックします。

e) [開始（Start）]をクリックします。
f) マネージドファイル転送が有効になっているすべてのノードで、手順 c～ eを繰り返しま
す。これは、下記の手順 9の f)と同じです。

ステップ 9 （オプション）マネージドファイル転送サービスパラメータを設定して、外部ファイルサー

バのディスク領域に関する RTMTアラートが生成されるしきい値を定義します。

a) ノードの [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ユーザインターフェイスにログインします。

b) [システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。
c) ノードの [Cisco XCP File Transfer Manager]サービスを選択します。
d) [外部ファイルサーバの使用可能領域の下限しきい値（External File Server Available Space

Lower Threshold）]および [外部ファイルサーバの使用可能領域の上限しきい値（External
File Server Available Space Upper Threshold）]サービスパラメータで、必要な値（割合）を
入力します。

e) [保存（Save）]を選択します。

ステップ 10 Cisco XCP Routerサービスを再起動します。

a) クラスタ内のいずれかのノードで [CiscoUnified IMandPresenceのサービスアビリティ（Cisco
Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。

b) [ツール（Tools）] > [コントロールセンタのネットワークサービス（Control Center -
Network Services）]を選択します。

c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
d) [IM and Presenceサービス（IM and Presence Services）]エリアで、[Cisco XCP Router]の隣に
あるラジオボタンをクリックします。

e) [再起動（Restart）]をクリックします。
f) マネージドファイル転送が有効になっているすべてのノードで、手順 c～ eを繰り返しま
す。

ステップ 11 外部データベースの設定と外部ファイルサーバの設定に問題がないことを確認します。

•外部データベース：

1. ノードの [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ユーザインターフェイスにログインします。

2. [メッセージング（Messaging）] > [外部サーバの設定（External Server Setup）] > [外
部データベース（External Databases）]を選択します。

3. [外部データベースのステータス（External Database Status）]エリアに示される情報を
確認します。

•外部ファイルサーバが割り当てられたことを確認する必要があるノードで、次のようにし
ます。

1. ノードの [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ユーザインターフェイスにログインします。
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2. [メッセージング（Messaging）] > [外部サーバの設定（External Server Setup）] > [外
部ファイルサーバ（External File Servers）]を選択します。

3. [外部ファイルサーバのステータス（External File Server Status）]エリアに示される情
報を確認します。

マネージドファイル転送のトラブルシューティング
マネージドファイル転送が開始されない場合、またはこの機能で問題が発生する場合は、次の

手順に従ってください。

1. Cisco XCP File Transfer Managerのサービスログを確認します。IM and Presence Serviceのコ
マンドラインインターフェイス（CLI）にアクセスし、file view activelog

epas/trace/xcp/log/AFTStartup.logコマンドを入力します。

2. CiscoRTMTプラグインがインストールされている場合は、そのトレースと syslogメッセー
ジを確認します。

Cisco Jabberクライアントの相互運用性
ファイル転送について、いくつかの設定オプションがあります。IMandPresenceServiceでは、
次のファイル転送タイプのいずれかを設定できます。

• [無効（Disabled）]：ファイル転送が許可されません。

• [ピアツーピア（Peer-to-Peer）]：1対1のファイル転送は許可されますが、サーバではファ
イルのアーカイブや保存が行われません。グループチャットのファイル転送はサポートさ

れません。

• [マネージドファイル転送（Managed File Transfer）]：1対 1およびグループのファイル転
送が許可されます。ファイル転送がデータベースのログに記録され、転送されたファイル

はサーバに保存されます。クライアントがマネージドファイル転送をサポートしている必

要もあります。そうでない場合、ファイル転送は許可されません。

• [マネージドおよびピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]：
1対 1およびグループのファイル転送が許可されます。ファイル転送がデータベースのロ
グに記録され、転送されたファイルはサーバに保存されます（ただしクライアントがマ

ネージドファイル転送をサポートする場合のみ）。クライアントがマネージドファイル転

送をサポートしていない場合、このオプションはピアツーピアオプションと同等になりま

す。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

247

機能設定

マネージドファイル転送のトラブルシューティング



このセクションでは、以下のシナリオにおける Cisco Jabber 10.6より前のクライアントまたは
サードパーティクライアントと、Cisco Jabber 10.6以降のクライアントの間のファイル転送機
能について説明します。

•単一ノードの展開（[マネージドファイル転送（Managed File Transfer）]が有効になってい
る）。

•単一ノードの展開（[マネージドおよびピアツーピアファイル転送（ManagedandPeer-to-Peer
File Transfer）]が有効になっている）。

• 2ノードからなるクラスタの展開（1つのノードでは [マネージドおよびピアツーピアファ
イル転送（Managed and Peer-to-Peer File Transfer）]が有効になっており、他方のノードで
は [ピアツーピア（Peer-to-Peer）]が有効になっている）。

• 2つのクラスタの展開（1つのクラスタのノードでは [マネージドおよびピアツーピアファ
イル転送（Managed and Peer-to-Peer File Transfer）]が有効になっており、他方のクラスタ
のノードでは [ピアツーピア（Peer-to-Peer）]が有効になっている）。簡潔にするために、
このシナリオでは 1つのクラスタにつき 1つのノードを仮定します。

• 2クラスタ展開におけるグループチャット（1つのクラスタのノードで [マネージドファ
イル転送（Managed File Transfer）]または [マネージドおよびピアツーピアファイル転送
（Managed and Peer-to-Peer File Transfer）]が有効になっており、他方のクラスタのノード
では [ピアツーピア（Peer-to-Peer）]が有効になっている）。簡潔にするために、このシナ
リオでは 1つのクラスタにつき 1つのノードを仮定します。

単一ノード -マネージドファイル転送
次の図は、マネージドファイル転送（MFT）が有効になっている単一の IMandPresenceService
ノードを示しています。Cisco Jabberリリース 10.5クライアントおよび Cisco Jabberリリース
10.6クライアントが IM and Presence Serviceノードに登録されています。
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この展開モデルでは、マネージドファイル転送はCisco Jabberリリース 10.6クライアント間で
のみサポートされます。ピアツーピアファイル転送は、クライアントリリースに関係なく、

許可されていません。

単一ノード -マネージドおよびピアツーピアファイル転送
次の図は、マネージドおよびピアツーピアファイル転送（MFT/P2P）ノードが有効になってい
る単一の IM and Presence Serviceノードを示しています。Cisco Jabberリリース 10.5クライアン
トおよび Cisco Jabberリリース 10.6クライアントが IM and Presence Serviceノードに登録され
ています。
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この展開モデルではファイル転送が許可されており、次のようにクライアントに応じてマネー

ジドファイル転送またはピアツーピアファイル転送のいずれかとして扱われます。

• Cisco Jabber 10.5クライアント間のファイル転送は、ピアツーピア転送として処理されま
す。

• Cisco Jabber 10.6クライアント間のファイル転送は、クライアントがマネージドファイル
転送をサポートするよう設定されている場合、マネージドファイル転送として処理されま

す。ただし、ファイル転送をピアツーピア転送として処理するよう、クライアントの設定

を変更することができます。

• Cisco Jabber 10.5クライアントが Cisco Jabber 10.6クライアントへファイルを送信すると、
ピアツーピアファイル転送として処理されます。

• Cisco Jabber 10.6クライアントが Cisco Jabber 10.5クライアントへファイルを送信した場合
は、デフォルトのクライアントプリファレンスがピアツーピアで、Cisco Jabber 10.5クラ
イアントがオンラインであれば、ピアツーピアファイル転送として処理されます。10.5ク
ライアントがオフラインの場合、ファイル転送はマネージドファイル転送として処理され

ますが、10.5クライアントはこのファイルを受信できません。
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単一クラスタ -混合ノード
次の図は、2つの IM and Presence Serviceノードを含むクラスタを示しています。ノード 1では
マネージドおよびピアツーピアファイル転送（MFT/P2P）が有効で、ノード 2ではピアツーピ
ア（P2P）が有効になっています。これらの両方のノードに、CiscoJabberリリース10.5クライ
アントと Cisco Jabberリリース 10.6クライアントが登録されています。

この展開モデルではファイル転送が許可されており、クライアントに応じてマネージドファイ

ル転送またはピアツーピアファイル転送のいずれかとして扱われます。さまざまなファイル転

送の動作を理解するには、次の凡例を参照してください。

• P2P：ファイル転送はピアツーピアファイル転送として処理されます。

• MFT（P2P）：マネージドファイル転送が、デフォルトのクライアントプリファレンスで
す。ただしピアツーピアファイル転送を使用するようにクライアントを設定し直すことが

できます。

• P2P（MFT）：ピアツーピアがデフォルトのクライアントプリファレンスです。ただし、
マネージドファイル転送を使用するようにクライアントを設定し直すことができます。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

251

機能設定

単一クラスタ -混合ノード



• P2P（オフラインの場合はMFT）：ピアツーピアがデフォルトのクライアントプリファレ
ンスで、受信者はオンラインです。受信者がオフラインの場合は、送信者によってマネー

ジドファイル転送として処理されますが、受信者はそれを受信できません。

[マネージドファイル転送（Managed File Transfer）]が有効になっているノードを、[ピアツー
ピア（Peer-to-Peer）]が有効になっているノードを含むクラスタに展開しないでください。推
奨される移行パスは、[ピアツーピア（Peer-to-Peer）]ノードをマネージドおよび [ピアツーピ
ア（Peer-to-Peer）]ファイル転送ノードとして設定した後、それらのノードを [マネージドファ
イル転送（Managed File Transfer）]ノードに変更することです。

（注）

複数のクラスタ -混合ノード
次の図は、2つのクラスタを含む展開を示しています。クラスタ 1のノードでは [マネージド
およびピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]（MFT）が有効に
なっていて、クラスタ 2のノードでは [ピアツーピア（Peer-to-Peer）]（P2P）が有効になって
います。これらの両方のノードに、Cisco Jabberリリース 10.5クライアントと Cisco Jabberリ
リース 10.6クライアントが登録されています。
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この展開モデルではファイル転送が許可されており、クライアントに応じてマネージドファイ

ル転送またはピアツーピアファイル転送のいずれかとして扱われます。さまざまなファイル転

送の動作を理解するには、次の凡例を参照してください。

• P2P：ファイル転送はピアツーピアファイル転送として処理されます。

• MFT（P2P）：マネージドファイル転送が、デフォルトのクライアントプリファレンスで
す。ただしピアツーピアファイル転送を使用するようにクライアントを設定し直すことが

できます。

• P2P（MFT）：ピアツーピアがデフォルトのクライアントプリファレンスです。ただし、
マネージドファイル転送を使用するようにクライアントを設定し直すことができます。

• P2P（オフラインの場合はMFT）：ピアツーピアがデフォルトのクライアントプリファレ
ンスで、受信者はオンラインです。受信者がオフラインの場合は、送信者によってマネー

ジドファイル転送として処理されますが、受信者はそれを受信できません。

グループチャット

次の図は、2つのクラスタ間のグループチャットのシナリオを表しています。クラスタ 1の
ノードでは、マネージドファイル転送（MFT）またはマネージドおよびピアツーピアファイ
ル転送（MFT/P2P）が有効で、クラスタ 2のノードでは、ピアツーピア（P2P）が有効になっ
ています。これらの両方のノードに、Cisco Jabberリリース 10.5クライアントと Cisco Jabber
リリース 10.6クライアントが登録されています。
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このシナリオでは、マネージドファイル転送は Cisco Jabberリリース 10.6クライアント間での
みサポートされています。ピアツーピアファイル転送は、クライアントリリースに関係なく、

許可されていません。さまざまなファイル転送の動作を理解するには、次の凡例を参照してく

ださい。

• MFT：マネージドファイル転送がサポートされ、ファイルのアップロードとすべてのファ
イルダウンロードには、受信者のホームがどのノードにあるかに関係なく、送信者のホー

ムノードの外部ファイルサーバが使用されます。

• X（MFT）：クライアントのデフォルト設定では、ファイル転送がまったく許可されませ
ん。ただし、マネージドファイル転送をサポートするようにクライアントを設定し直すこ

とができます。

Jabberクライアント用のモバイルおよびリモートアクセス
オンプレミス展開の場合、モバイルおよびリモートアクセスクライアントでサポートされる唯

一のファイル転送オプションは、マネージドファイル転送です。マネージドファイル転送ま

たはMRAを使用するには、IM and Presence Serviceの制限付きバージョンを実行している必要
があります。制限されていないバージョンの IM and Presence Serviceを実行している場合は、
MRA上でマネージドファイル転送が機能しません。
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モバイルおよびリモートアクセスの詳細については、このリンクを参照してください。
http://www.cisco.com/c/en/us/support/unified-communications/
telepresence-video-communication-server-vcs/products-installation-and-configuration-guides-list.html
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第 16 章

Multiple Device Messaging

• Multiple Device Messagingの概要（257ページ）
• Multiple Device Messagingの有効化 （259ページ）
•複数のデバイスのメッセージングのカウンタ（260ページ）
• Multiple Device Messagingのインタラクションと制限（260ページ）

Multiple Device Messagingの概要
Multiple Device Messaging（MDM）により、現在サインインしているすべてのデバイス間で追
跡される、1対 1のインスタントメッセージ（IM）交換が実現します。デスクトップクライ
アントとモバイルデバイスを使用し、どちらもMDMが有効な場合、メッセージは両方のデバ
イスに送信されるか、または CCで送信されます。既読通知は、会話の参加中に両方のデバイ
スで継続的に同期されます。

たとえばデスクトップコンピュータから IM交換を開始しても、デスクから移動した後はモバ
イルデバイスで交換を続けることができます。Multiple Device Messagingのフロー（258ペー
ジ）を参照してください。

MDMは、モバイルデバイスのバッテリを節約できる静音モードをサポートします。Jabberク
ライアントは、モバイルクライアントが使用されていないときは自動的に静音モードに切り替

わります。静音モードはクライアントが再びアクティブになるとオフになります。

MDMは、Cisco XCP Message Archiverサービスなどの、MDMをサポートしていないサード
パーティクライアントとの互換性があります。

MDMはバージョン 11.7以降のすべての Jabberクライアントによりサポートされます。

次の制限が適用されます。

•クライアントはサインインしている必要があります。サインアウトしたクライアントに
は、送受信された IMおよび通知は表示されません。

•ファイル転送は、ファイルを送受信したアクティブデバイスでのみ使用できます。

•グループチャットはチャットルームに参加したデバイスでのみ使用できます。
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• MDMは、バージョン X8.8以前の Cisco Expressway経由でクラウドから IM and Presence
Serviceに接続するクライアントではサポートされません。

MDMの操作方法の詳細については、次の 2つのフローを参照してください。

Multiple Device Messagingのフロー
このフローでは、ユーザ（Alice）がラップトップとモバイルデバイスでMDMを有効化した
際にメッセージと通知がどのように処理されるかについて説明しています。

1. Aliceはラップトップ上で Jabberクライアントを開いており、モバイルデバイスでも Jabber
を使用しています。

2. Aliceは Bobからインスタントメッセージ（IM）を受け取ります。

Aliceのラップトップが通知を受信すると、新しいメッセージインジケータが表示されま
す。モバイルデバイスには通知ではなく、新しいメッセージとして表示されます。

IMは必ずすべてのMDM対応クライアントに一斉送信されます。通知はアクティブな Jabber
クライアントにのみ表示されます。アクティブな Jabberクライアントがない場合は、すべての
Jabberクライアントに通知が送信されます。

（注）

3. Aliceは 20分間 Bobとチャットしました。

ラップトップでチャットする一方、モバイルデバイスでは新しいメッセージを受信し、既

読として処理されます。モバイルデバイスには通知が送信されません。

4. Aliceは 3人目のユーザ（Colin）から 3通のチャットメッセージを受信します。この際も
Aliceのデバイスはステップ 2と同じように動作します。

5. Colinからのメッセージには応答せず、ラップトップを閉じます。帰路でAliceはBobから
別のメッセージを受信します。

この状況では、ラップトップとモバイルデバイスの両方で新しいメッセージを受信し、通

知を表示します。

6. Aliceはモバイルデバイスを開き、BobとColinから送信された新しいメッセージを見つけ
ます。これらのメッセージはラップトップにも送済みです。

7. Aliceがモバイルデバイスでメッセージを読むと、メッセージはラップトップとモバイル
デバイスの両方で既読になります。

Multiple Device Messagingにおける静音モードのフロー
このフローでは、モバイルデバイス上でMultiple Device Messagingが静音モードを有効にする
手順について説明します。
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1. Aliceは、ラップトップとモバイルデバイスで Jabberを使用しています。Bobからのメッ
セージを読み、ラップトップ上の Jabberから返信します。

2. モバイルデバイスで別のアプリケーションを使い始めます。ここで Jabberはバックグラウ
ンドで動作し続けます。

3. Jabberがバックグラウンドで実行している間、静音モードは自動的に有効になります。

4. BobがAliceに別のメッセージを送信します。Aliceのモバイルデバイスでは Jabberが静音
モードにあるため、メッセージは配信されません。Aliceから Bobへの応答メッセージは
バッファとして保存されます。

5. メッセージのバッファリングは、次のトリガーイベントのいずれかが発生するまで続きま
す。

• <iq>スタンザが受信される。

•他のAliceのデバイスでアクティブなクライアントがない場合に、<message>スタンザ

が受信される。

アクティブなクライアントとは、過去 5分間に、使用可能なプレ
ゼンスステータスまたはインスタントメッセージのいずれかを

送信した最後のクライアントのことです。

（注）

•バッファの制限に達した。

6. Aliceがモバイルデバイスの Jabberに戻ると、再びアクティブになります。バッファとし
て保存された Bobのメッセージが配信され、Aliceから閲覧可能になります。

Multiple Device Messagingの有効化
Multiple Device Messagingはデフォルトで有効になっています。次の手順を使用して、この機
能を有効または無効にすることができます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
で、 > [システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、[IM and Presenceサービスパブリッシャ（IM
and Presence Service Publisher）]ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco XCP Router（アクティブ）（Cisco
XCP Router (Active)）]を選択します。
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ステップ 4 [マルチデバイスメッセージングの有効化（Enable Multi-Device Messaging）]ドロップダウン
リストから [有効（Enabled）]または [無効（Disabled）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 Cisco XCP Routerサービスを再起動します。

複数のデバイスのメッセージングのカウンタ
Multiple Device Messaging（MDM）は、Cisco XCP MDMカウンタグループから次のカウンタ
を使用します。

表 25 :カウンタグループ：Cisco XCP MDMカウンタ

説明カウンタ名

MDMが有効な現在のセッション数。MDMSessions

サイレントモードにおける現在のセッション

数。

MDMSilentModeSessions

静音モードにおける現在のセッション数。MDMQuietModeSessions

MDMバッファフラッシュの合計数。MDMBufferFlushes

バッファサイズ全体の上限に到達したことで

発生したMDMバッファフラッシュの合計数。
MDMBufferFlushesLimitReached

最後のタイムスライスでフラッシュされたパ

ケットの数。

MDMBufferFlushPacketCount

MDMバッファがフラッシュされるまでの平均
時間（秒）。

MDMBufferAvgQueuedTime

Multiple Device Messagingのインタラクションと制限
データのやり取り機能

フェールオーバーが発生した場合、Multiple Device Messaging
機能により、IM and Presence Serviceでサーバ回復に遅延が発
生します。Multiple Device Messagingが設定されているシステ
ムでサーバのフェールオーバーが発生すると、フェールオー

バーの時間は通常、Cisco Server Recovery Managerサービス
パラメータで指定された時間の 2倍になります。

Server Recovery Manager
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第 17 章

iPhoneおよび iPadでのCisco Jabberのプッ
シュ通知の設定

•プッシュ通知の概要（261ページ）
•プッシュ通知の設定（264ページ）

プッシュ通知の概要
クラスタでプッシュ通知が有効になっていると、Cisco Unified Communications Managerと IM
andPresenceServiceは、Appleのクラウドベースのプッシュ通知サービスを使用して、音声コー
ル、ビデオコール、インスタントメッセージ通知、および Cisco Webex招待状を、保留モー
ドで実行されている iPhoneおよび iPad版 Cisco Jabberクライアントにプッシュします。プッ
シュ通知を使用すると、システムは Cisco Jabberと永続的な通信を維持することができます。
プッシュ通知は、エンタープライズネットワーク内から接続する Cisco Jabber for iPhone and
iPadクライアントと、Expresswayのモバイルおよびリモートアクセス（MRA）機能を使用し
てオンプレミス展開に登録しているクライアントの両方に必要です。

プッシュ通知は、Cisco Jabber for iPhone and iPadクライアントにのみ必要です。この機能は
Androidではサポートされておらず、WindowsおよびMacユーザには適用されません。

（注）

プッシュ通知の仕組み

起動時に、iPhoneおよび iPadデバイスにインストールされている Cisco Jabberクライアント
は、Cisco Unified Communications Manager、IM and Presence Service、および Appleクラウドに
登録されます。MRAの導入により、Cisco Jabber for iPhoneまたは iPadのクライアントは、
Expressway経由でオンプレミスサーバに登録されます。Jabberクライアントがフォアグラウン
ドモードのままであれば、Cisco Unified Communications Managerと IM and Presence Serviceは
Jabberクライアントにコールとインスタントメッセージを直接送信できます。

ただし、Cisco Jabberクライアントが保留モードに移行すると、標準の通信チャネルは使用で
きなくなり、Cisco Unified Communications Managerと IM and Presence Serviceはクライアントと
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直接通信することができなくなります。プッシュ通知は、Ciscoと Appleのクラウドを介して
Jabberクライアントに到達するための別のチャネルを提供します。

次のいずれかの条件が当てはまる場合、Cisco Jabberは保留モードで動作しているとみなされ
ます。

• Cisco Jabberアプリケーションがオフスクリーンで（つまりバックグラウンドで）実行さ
れている

• iPhoneまたは iPadがロックされている

• iPhoneまたは iPadの画面がオフになっている

（注）

図 16 : iPhoneおよび iPad版 Cisco Jabberのプッシュ通知アーキテクチャ

上記の図は、iPhoneおよび iPad版 Cisco Jabberクライアントがバックグラウンドで実行されて
いるか、または停止しているときにどうなるかを示しています。この図には、（1）CiscoJabber
クライアントが Expressway経由でオンプレミスの Cisco Unified Communications Managerおよ
び IM and Presence Serviceの展開に接続しているMRA展開と、（2）エンタープライズネット
ワーク内からオンプレミス展開に直接接続する Cisco Jabber for iPhoneまたは iPadのクライア
ントが示されています。

それぞれの使用例で起こることの詳細については、次の表を参照してください。
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表 26 :プッシュ通知が有効な場合の Cisco Jabber for iPhone and iPadのメッセージフロー

Cisco Unified Communications Managerと IM and Presence Serviceによるプッ
シュ通知の送信先

Jabberクライアン
トの実行モード

音声、ビデオ、IM and Presenceには標準的な通信チャネルが使用されま
す。

•オンプレミスのモバイルクライアントの場合、Cisco Unified
Communications Managerと IM and Presence Serviceは、コールまたは
インスタントメッセージを Jabberクライアントに直接送信します。

• MRAクライアントの場合、コールまたは IM通知は、Expressway経
由で Jabberクライアントに送信されます。

音声コールおよびビデオコールの場合、プッシュ通知は引き続

きプッシュ通知チャネルを介して送信されますが、Cisco Jabber
クライアントは標準チャネルを使用します。

（注）

フォアグラウンド

モード

音声コールまたはビデオコール

標準的な通信チャンネルは使用できません。Cisco Unified Communications
Managerは、プッシュ通知チャネルを使用します。

通知を受信すると、Jabberクライアントは自動的に再びフォアグラウンド
モードに戻り、クライアントが呼び出し音を鳴らします。

インスタントメッセージ

標準的な通信チャンネルは使用できません。IMandPresenceServiceはプッ
シュ通知チャネルを使用して、次のように IM通知を送信します。

1. IM and Presence Serviceは、シスコクラウドのプッシュRESTサービス
に IM通知を送信し、その後通知は Appleクラウドに転送されます。

2. Appleクラウドは IM通知を Jabberクライアントにプッシュし、Jabber
クライアントに通知が表示されます。

3. ユーザが通知をクリックすると、Jabberクライアントはフォアグラウ
ンドに戻ります。Jabberクライアントは IM and Presence Serviceとの
セッションを再開し、インスタントメッセージをダウンロードしま

す。

Cisco Jabberクライアントが保留モードの間、ユーザのプレゼン
スステータスは [退席中（Away）]と表示されます。

（注）

保留モード
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プッシュ通知の設定
プッシュ通知の設定および導入の方法の詳細は、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『iPhoneおよび iPadでのCisco Jabber
のプッシュ通知の導入』を参照してください。
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第 IV 部

管理
•チャットの設定と管理（267ページ）
•エンドユーザの設定と処理（295ページ）
•ユーザの移行（317ページ）
•ユーザの中央展開への移動 （325ページ）
• IM and Presence Serviceの多言語サポート設定（343ページ）
•ブランディングのカスタマイズ（351ページ）





第 18 章

チャットの設定と管理

•チャットの展開（267ページ）
•チャット管理の設定（270ページ）
•チャットノードエイリアスの管理（277ページ）
•チャットルーム管理（283ページ）
•グループチャットと常設チャットのインタラクションと制限（289ページ）

チャットの展開
異なる展開シナリオに合わせてチャットを設定できます。展開シナリオの例を使用できます。

チャットの展開シナリオ 1

チャットノードのエイリアスにクラスタ IDを含めません。システムで生成
されたエイリアスconference-1-mycup.cisco.comではなく、エイリア
ス primary-conf-server.cisco.comを使用します。

展開シナリオ：

設定手順： 1. [メッセージング（Messaging）] > [グループチャットと常設チャットト
（GroupChat andPersistentChat）]を選択して、システムで生成された
エイリアスをオフにします（これはデフォルトでオンになっています）。

2. エイリアスを編集し、primary-conf-server.cisco.comに変更し
ます。

システムで生成された古いエイリアスをオフにすると、

conference-1-mycup.cisco.comは、[グループチャットサーバのエイ
（注）

リアス（Group Chat Server Alias）]の下に表示される標準の編集可能なエイ
リアスに戻ります。これにより、古いエイリアスとそのエイリアスに関連付

けられているチャットルームのアドレスが維持されます。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

267



チャットの展開シナリオ 2

目的：展開シナリ

オ： •ドメインを cisco.comから linksys.comに変更し、
conference-1-mycup.cisco.comではなく、conference-1-mycup.linksys.comを
使用します。

•ユーザがまだxxx@conference-1-mycup.cisco.comというタイプの古いチャッ
トルームを検索できるように、データベース内の既存の常設チャットルー

ムのアドレスを維持します。

設定手順： 1. Cisco Unified CM IM and Presence Administrationにログインして、[プレ
ゼンス（Presence）] > [トポロジの設定（Settings Topology）] > [詳細設定
（Advanced Configuration）]を選択します。

2. デフォルトの IM and Presence Serviceドメインの編集方法の詳細について
は、関連するトピックを参照してください。

ドメインを変更すると、完全修飾クラスタ名（FQDN）が
conference-1-mycup.cisco.comから conference-1-mycup.linksys.comに自動的に変

（注）

更されます。システムで生成された古いエイリアスconference-1-mycup.cisco.com
は、[グループチャットサーバのエイリアス（Group Chat Server Aliases）]の
下に表示される標準の編集可能なエイリアスに戻ります。これにより、古いエ

イリアスとそのエイリアスに関連付けられているチャットルームのアドレス

が維持されます。

関連トピック

IM and Presence Serviceのデフォルトドメインの設定

チャットの展開シナリオ 3

目的：展開シナリ

オ： • mycupから irelandにクラスタ IDを変更し、conference-1-mycup.cisco.com
ではなく、conference-1-ireland.cisco.comを使用します。

•データベース内の既存の常設チャットルームのアドレスを維持する必要は
ありません。

設定手順： 1. [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and
PresenceAdministration）]> [プレゼンス（Presence）]> [設定（Settings）]>
[標準設定（Standard Configuration）]を選択します。

2. クラスタ IDを編集し、irelandに変更します。

3. [メッセージング（Messaging）] > [グループチャットサーバエイリアスの
マッピング（Group Chat Server Alias Mapping）]を選択します。
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4. 古いエイリアス conference-1-mycup.cisco.comを削除します。

クラスタ IDを変更すると、完全修飾クラスタ名（FQDN）が
conference-1-mycup.cisco.comから conference-1-ireland.cisco.comに自動的に変更

（注）

されます。システムで生成された古いエイリアス conference-1-mycup.cisco.com
は、[グループチャットサーバエイリアス（Group Chat Server Aliases）]の下に
表示される標準の編集可能なエイリアスに戻ります。これにより、古いエイリ

アスとそのエイリアスに関連付けられているチャットルームのアドレスが維持

されます。（この例では）管理者は古いエイリアスアドレスを維持する必要が

ないため、これを削除するのが適切です。

チャットの展開シナリオ 4

目的：展開シナリ

オ： •既存のエイリアスに関連付けられたノード（たとえば、
conference-3-mycup.cisco.com）をシステムトポロジから削除します。

•新しいノード ID（ノード ID：7）を持つ新しいノード（たとえば、
conference-7-mycup.cisco.com）をシステムトポロジに追加します。

•古いエイリアスを使用して作成されたチャットルームのアドレスを維持し
ます。

オプション 1設定手順：

1. [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresence
Administration）] > [メッセージング（Messaging）] > [グループチャット
サーバエイリアスマッピング（Group Chat Server Alias Mapping）]を選択
します。

2. [新規追加（Add New）]を選択して、追加エイリアス
conference-3-mycup.cisco.comを追加します。

オプション 2

1. [メッセージング（Messaging）] > [グループチャットおよび常設チャット
（GroupChat andPersistentChat）]を選択し、システムで生成されたデフォ
ルトエイリアス conference-7-mycup.cisco.comをオフにします（これはデフォ
ルトでオンになっています）。

2. エイリアスを編集し、conference-3-mycup.cisco.comに変更します。

システムトポロジに新しいノードを追加すると、システムはノードに自動的に

このエイリアス（conference-7-mycup.cisco.com）を割り当てます。
（注）

オプション 1
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•追加エイリアスを追加すると、ノードは両方のエイリアス
（conference-7-mycup.cisco.comと conference-3-mycup.cisco.com）によってア
ドレス指定可能です。

オプション 2

•システムで生成された古いエイリアスをオフにすると、
conference-7-mycup.cisco.comは、[グループチャットサーバのエイリアス
（Group Chat Server Alias）]の下に表示される標準の編集可能なエイリアス
に戻ります。

チャット管理の設定

IMゲートウェイ設定の変更
IM and Presence Serviceの IMゲートウェイを設定できます。

IM and Presence Serviceの IM Gatewayの SIPツー XMPP接続（SIP-to-XMPP connection）はデ
フォルトで有効です。SIPとXMPPクライアント間の IMの相互運用性を実現することで、SIP
IMクライアントのユーザが XMPP IMクライアントのユーザと二方向 IMを交換できるように
なります。IMゲートウェイステータスパラメータをオンにしておくことを推奨します。ただ
し、XMPPと SIPクライアントの相互通信を防ぐために、IMゲートウェイステータスパラ
メータをオフにすることもできます。

IM会話のデフォルトの非アクティブタイムアウト間隔も変更でき、IMが送信に失敗した場合
に表示されるエラーメッセージも選択できます。

制約事項

SIPクライアントは、XMPP固有の機能であるチャットルームに参加できません。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノード
を選択します。

ステップ 3 [サービスパラメータ設定（Service Parameter Configuration）]ウィンドウでサービスとして
[Cisco SIP Proxy（Cisco SIP Proxy）]を選択します。

ステップ 4 次のいずれか 1つの処理を実行します。

a) この機能を有効にするために、[SIP XMPP IMゲートウェイ（クラスタ全体）（SIP XMPP
IM Gateway（Clusterwide））]セクションの [IMゲートウェイステータス（IM Gateway
Status）]を [オン（ON）]に設定します。
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b) この機能を無効にするために、[SIP XMPP IMゲートウェイ（クラスタ全体）（SIP XMPP
IM Gateway（Clusterwide））]セクションの [IMゲートウェイステータス（IM Gateway
Status）]を [オフ（Off）]に設定します。

ステップ 5 ゲートウェイによって維持される IM会話の非アクティブなタイムアウト間隔（秒単位）を設
定します。ほとんどの環境に適したデフォルト設定は 600秒です。

ステップ 6 IMが配信に失敗した場合に、ユーザに表示するエラーメッセージを指定します。デフォルト
のエラーメッセージは「Your IM could not be delivered（IMを配信できませんでした）」です。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

常設チャットルームの設定に進みます。

サインインセッション数の制限

管理者はCiscoXCPRouterのユーザごとのサインインセッションの数を制限できます。このパ
ラメータは、XMPPクライアントのみに適用されます。

手順

ステップ 1 [ Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを
選択します。

ステップ 3 [サービスパラメータ設定（Service Parameter Configuration）]ウィンドウでサービスとして
[Cisco XCP Router（Cisco XCP Router）]を選択します。

ステップ 4 [XCP Manager設定パラメータ（クラスタ全体）（XCP Manager Configuration Parameters
（Clusterwide））]領域の [ユーザごとのログオンセッションの最大数（Maximum number of
logon sessions per user）]にパラメータ値を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 Cisco XCP Routerサービスを再起動します。

関連トピック

Cisco XCP Routerサービスの再起動（88ページ）

常設チャットルームの設定

一時的な（アドホック）チャットルームではなく常設チャットルームを使用する場合にのみ

常設チャットの設定を行う必要があります。この設定は、常設チャットに固有で、法規制の遵

守のための IMアーカイブに影響しません。
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制約事項

SIPクライアントは、XMPP固有の機能であるチャットルームに参加できません。

始める前に

•常設チャットルームを使用するには、ノードごとに一意の外部データベースインスタン
スを設定する必要があります。

•常設チャットのロギングに外部データベースを使用する場合は、データベースのサイズを
考慮します。チャットルームのすべてのメッセージをアーカイブすることはオプション

で、ノードのトラフィックが増え、外部データベースのディスク領域が消費されます。大

規模な展開では、ディスク領域はただちに消費される可能性があります。データベース

を、情報の量を処理するのに十分な大きさにしてください。

•外部データベースへの接続数を設定する前に、オフラインで書き込む IMの数およびその
トラフィック総量を考慮します。設定する接続数によって、システムを拡張できます。UI
のデフォルト設定はほとんどのインストールに適していますが、特定の展開にパラメータ

を適応させることもできます。

•ハートビート間隔は、通常、ファイアウォールを介して接続を開いたままにするのに使用
されます。Ciscoサポート担当者に連絡せずに、データベース接続のハートビート間隔値
をゼロに設定しないでください。

手順

ステップ 1 [Cisco Unified Communications Manager IM and Presenceの管理（Cisco IM and Presence
Administration）]> [メッセージング（Messaging）]> [グループチャットと常設チャット（Group
Chat and Persistent Chat）]を選択します。

ステップ 2 [常設チャットの有効化（Enable Persistent Chat）]をオンにします。

これはクラスタ全体の設定です。クラスタ内の任意のノードで常設チャットが有効に

なっている場合は、任意のクラスタのクライアントで、そのノード上のTextConference
インスタンスおよびそのノードでホストされているチャットルームを検出できます。

リモートクラスタ上のユーザは、そのリモートクラスタで常設チャットが有効になっ

ていなくても、ローカルクラスタ上の Text Conferenceインスタンスおよびルームを
検出できます。

（注）

ステップ 3 （任意）チャットルームメッセージの保存方法を必要に応じて指定します。

a) ルームに送信されたすべてのメッセージをアーカイブする場合は、[すべてのルームメッ
セージのアーカイブ（Archive all room messages）]をオンにします。これはすべての常設
チャットルームに適用されるクラスタ全体の設定です。

b) 要求を処理するために使用するデータベースへの接続の数を入力します。これは、チャッ
トノードと関連するデータベース間のすべての接続に適用されるクラスタ全体の設定で

す。

c) データベース接続を何秒後に更新するかを入力します。これは、チャットノードと関連す
るデータベース間のすべての接続に適用されるクラスタ全体の設定です。
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ステップ 4 事前設定された外部データベースのリストから選択し、チャットノードに適切なデータベース
を割り当てます。

[クラスタトポロジの詳細（Cluster Topology Details）]ウィンドウでチャットノード
の詳細を編集する必要がある場合は、ハイパーリンクをクリックします。

ヒント

ステップ 5 Cisco Jabberを導入する場合は、[デフォルトで、ルームは匿名です（Rooms are anonymous by
default）]および [ルームのオーナーは、ルームを匿名にするかどうかを変更できます（Room
owners can change whether or not rooms are anonymous）]チェックボックスをオフのままにしま
す。いずれかのオプションが選択されていると、Cisco Jabberでのチャットは失敗します。

ステップ 6 常設チャット設定を更新する場合、Cisco XCP Text Conference Managerサービスを再起動する
ために [Cisco Unified IM and Presence Serviceability（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択します。

• [ルーム内のすべてのメッセージをアーカイブ（Archive all messages in a room）]設定をオ
ンにする場合は、常設チャットに使用する各外部データベースのパフォーマンスをモニタ

することを推奨します。データベースサーバで負荷が高くなることを予測する必要があり

ます。

•常設チャットルームを有効にし、外部データベースとの適切な接続を確立しない場合、
TCサービスはシャットダウンします。このような状況では、すべてのチャットルームの
機能（一時的および常設の両方）が失われます。チャットノードが接続を確立すると（他

のチャットノードが失敗しても）、そのノードは起動します。

次のタスク

[Cisco XCPテキスト会議マネージャ（Cisco XCP Text Conference Manager）]をオンに設定しま
す。

関連トピック

IMゲートウェイ設定の変更（270ページ）
チャットノードエイリアスの管理（277ページ）

常設チャットの有効化

一時的な（アドホック）チャットルームではなく常設チャットルームを使用する場合にのみ、

常設（パーシステント）チャットの設定を行います。この設定は、常設チャットに固有で、法

規制の遵守のための IMアーカイブに影響しません。

始める前に

•常設チャットルームを使用するには、各ノードに一意の外部データベースインスタンス
を設定する必要があります。
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各ノードに外部データベースを割り当てておく必要があります。重要

• Oracle外部データベースを使用している場合は、既知のOracleの欠陥：ORA-22275のパッ
チを更新する必要があります。これが行われないと、常設チャットルームが正常に動作し

ません。

•常設チャットのロギングに外部データベースを使用する場合は、データベースのサイズを
考慮します。チャットルームのすべてのメッセージをアーカイブすることはオプション

で、ノードのトラフィックが増え、外部データベースのディスク領域が消費されます。大

規模な展開では、ディスク領域はただちに消費される可能性があります。データベース

を、情報の量を処理するのに十分な大きさにしてください。

•ルームの入退室をすべてアーカイブすると、トラフィックが増加し、外部データベース
サーバの領域が消費されるため、これを行うかどうかは任意です。

•外部データベースへの接続数を設定する前に、書き込む IMの数およびそのトラフィック
総量を考慮します。設定する接続数によって、システムを拡張できます。UIのデフォル
ト設定はほとんどのインストールに適していますが、特定の展開にパラメータを適応させ

ることもできます。

•ハートビート間隔は、通常、ファイアウォールを介して接続を開いたままにするのに使用
されます。シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔

値をゼロに設定しないでください。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[メッセージング（Messaging）]> [グループチャットと常設チャット（GroupChatandPersistent
Chat）]を選択します。

ステップ 2 [常設チャットの有効化（Enable Persistent Chat）]チェックボックスをオンにします。

ステップ 3 （任意）ルームに入退室するユーザのすべてのインスタンスをログに記録するには、[すべて
のルームの参加および終了をアーカイブ（Archive all room joins and exits）]チェックボックス
をオンにします。これはすべての常設チャットルームに適用されるクラスタ全体の設定です。

ステップ 4 （任意）ルームに送信されたすべてのメッセージをアーカイブするには、[すべてのルームメッ
セージのアーカイブ（Archive all room messages）]チェックボックスをオンにします。これは
すべての常設チャットルームに適用されるクラスタ全体の設定です。

ステップ 5 （任意）グループチャットシステム管理者だけが常設（永続的）チャットルームを作成でき

るようにするには、[グループチャットのシステム管理者のみの常設チャットルームの作成を
許可する（Allow only group chat system administrators to create persistent chat rooms）]チェック
ボックスをオンにします。これはすべての常設チャットルームに適用されるクラスタ全体の設

定です。

グループチャットシステムの管理者を設定するには、[メッセージング（Messaging）] > [グ
ループチャットシステム管理者（Group chat system administrators）]を選択します。
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ステップ 6 常設チャットルームの許容最大数を [許可された常設チャットルームの最大数（Maximum
number of persistent chat rooms allowed）]フィールドに入力します。デフォルト値は 1500に設
定されています。

外部データベースに十分な容量があることを確認する必要があります。多くのチャッ

トルームを所有すると、外部データベースのリソースに影響を及ぼします。

重要

ステップ 7 要求の処理に使用するデータベースへの接続数を [データベースへの接続数（Number of
connections to the database）]フィールドに入力します。デフォルトでは 5に設定されています。
これは、チャットノードと関連するデータベース間のすべての接続に適用されるクラスタ全体

の設定です。

ステップ 8 データベース接続を更新するまでの秒数を[データベース接続ハートビート間隔（秒）（Database
connection heartbeat interval (seconds)）]フィールドに入力します。デフォルトでは 300に設定さ
れています。これは、チャットノードと関連するデータベース間のすべての接続に適用される

クラスタ全体の設定です。

ステップ 9 チャットルームをタイムアウトにするまでの分数を [常設チャットルームのタイムアウト値
（分）（Timeout value for persistent chat rooms (minutes)）]フィールドに入力します。デフォル
トでは0に設定されています。タイムアウトを使用して、チャットルームがアイドルか空かを
確認します。ルームがアイドルまたは空であると判明した場合は、そのルームは閉じられま

す。デフォルト値が 0に設定されている場合は、アイドルチェックが無効になります。

ステップ 10 事前設定された外部データベースのリストから選択し、チャットノードに適切なデータベース

を割り当てます。

• [ルームのすべての入退室をアーカイブ（Archive all room joins and exits）]設定をオンにし
た場合は、常設チャットルームに使用されている各外部データベースのパフォーマンスを

監視することを推奨します。データベースサーバの負荷が高くなると考えられます。

• [すべてのルームメッセージをアーカイブ（Archive all roommessages）]設定をオンにした
場合は、常設チャットルームに使用されている各外部データベースのパフォーマンスを監

視することを推奨します。データベースサーバの負荷が高くなると考えられます。

•常設チャットルームを有効にし、外部データベースとの適切な接続を確立しない場合、
チャットノードは失敗します。このような状況では、すべてのチャットルームの機能（一

時的および常設の両方）が失われます。チャットノードが接続を確立すると（他のチャッ

トノードが失敗しても）、そのノードは起動します。

• [クラスタトポロジの詳細（Cluster Topology Details）]ウィンドウで Cisco Unified
CommunicationsManagerの IM and Presence Serviceノードの詳細を編集するには、ハイパー
リンクをクリックします。

ステップ 11 [保存（Save）]をクリックします。
ステップ 12 [Cisco Unified CM IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence

Serviceability）] > [ツール（Tools）] > [コントロールセンタ -ネットワークサービス（Control
Center - Network Services）]を選択して、クラスタ内のすべてのノードの Cisco XCP Routerを
再起動します。

次の点に注意してください。
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• Cisco XCP Text Conference Managerサービスがすでに実行されていた場合は、Cisco XCP
Routerを再起動すると、それも自動的に再起動します。

• Cisco XCP Text Conference Managerサービスがまだ実行されていなかった場合は、Cisco
XCP Routerが再起動した後にそれを手動で開始する必要があります。Cisco XCP Text
ConferenceManagerサービスを開始するには、[Cisco Unified CM IM and Presenceのサービ
スアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コン
トロールセンタ -機能サービス（Control Center - Feature Services）]を選択します。

常設チャットを有効にした後で、引き続き常設チャットの設定を更新する場合は、次の非動的

設定にのみ、Cisco XCP Text Conference Managerの再起動が必要になります。

•データベース接続数
•データベース接続のハートビート間隔（秒）

（注）

関連トピック

Cisco XCP Text Conference Managerサービスの再起動

グループチャットシステム管理の設定

手順

ステップ 1 [メッセージング（Messaging）] > [グループチャットシステムの管理者（Group Chat System
Administrators）]を選択します。

ステップ 2 [グループチャットシステムの管理者を有効にする（Enable Group Chat System Administrators）]
のチェックボックスをオンにします。

設定が有効または無効の場合、Cisco XCP Routerを再起動する必要があります。システム管理
者の設定を有効に設定すると、システム管理者を動的に追加できます。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 IMアドレスを入力します。

例：

IMアドレスは name@domainの形式である必要があります。

ステップ 5 ニックネームを入力します。

ステップ 6 説明を入力します。

ステップ 7 [保存（Save）]をクリックします。
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グループチャットと常設チャットのデフォルト設定と復帰

強化されたデフォルトのアドホックと常設チャットの設定を変更できます。すべての設定をデ

フォルト値に戻すには、[デフォルトに設定（Set to Default）]をクリックします。

チャットルームの所有者が設定を変更できるようにするには、ノードで [ルーム所有者が変更
できる（Room owners can change）]チェックボックスを選択します。ルームの所有者は、希望
する設定や、作成しているルームに適用可能な設定を行えるようになります。クライアントか

らこれらの設定をどの程度行えるかは、クライアントの実装や、クライアントがこれらの設定

を行うインターフェイスを提供しているかどうかで決まります。

（注）

チャットノードエイリアスの管理

チャットノードのエイリアス

エイリアスは、（任意のドメイン内の）ユーザが特定のノード上の特定のチャットルームを検

索し、これらのルームのチャットに入室できるように各チャットノードに一意のアドレスを作

成します。システムの各チャットノードに一意のエイリアスが必要です。

このチャットノードのエイリアス（たとえば、conference-3-mycup.cisco.com）は、そ
のノードで作成された各チャットルームの一意の ID部分になります
（roomjid@conference-3-mycup.cisco.com）。

（注）

次の方法で、クラスタ全体にエイリアスを割り当てることができます。

•システム生成：システムは一意のエイリアスを各チャットノードに自動的に割り当てるこ
とができます。システムで生成されたエイリアスを有効にする場合、チャットノードに対

処するためにさらに実行することはありません。システムは、命名規則

conference-x-clusterid.domainを使用して、デフォルトではチャットノードごと
に 1個のエイリアスを自動生成します。

• conference：ハードコードされたキーワード

• x：ノード IDを示す一意の整数値

•例：conference-3-mycup.cisco.com

•手動：conference-x-clusterid.domainの命名規則が適さない場合、たとえば、
チャットノードのエイリアスにクラスタ IDを含めない場合は、システムで生成されたデ
フォルトのエイリアスを上書きすることもできます。手動管理されたエイリアスにより、
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特定の要件に合うエイリアスを使用してチャットノードに名前を付けられる完全な柔軟性

が得られます。

•追加エイリアス：ノード単位で各チャットノードに複数のエイリアスを関連付けることが
できます。ノードごとに複数のエイリアスを関連付けると、ユーザはこれらのエイリアス

を使用して追加のチャットルームを作成できます。これは、システムによって生成される

エイリアスを割り当てるか、またはエイリアスを手動で管理するかに関係なく適用されま

す。

重要な考慮事項

チャットノードのエイリアスを変更すると、データベースのチャットルームのアドレス指定

が不可能になり、ユーザが既存のチャットルームを検索できなくなることがあります。

エイリアスまたは他のノードの依存関係の構成部分を変更する前にこれらの結果に注意してく

ださい。

•クラスタ ID：この値は完全修飾クラスタ名（FQDN）の一部です。クラスタ IDを変更（[シ
ステム（System）] > [プレゼンストポロジの設定（Presence Topology Settings）]を選択）
すると、FQDNはクラスタ全体で自動的に変更される新しい値およびシステム管理された
エイリアスを組み込みます。手動管理されたエイリアスでは、クラスタ IDが変更された
場合、手動でエイリアスリストを更新するのは管理者の責任です。

•ドメイン：この値は FQDNの一部です。ドメインを変更（[プレゼンス（Presence）] > [プ
レゼンスの設定（Presence Settings）]を選択）すると、FQDNはクラスタ全体で自動的に
変更される新しい値およびシステム管理されたエイリアスを組み込みます。手動管理され

たエイリアスでは、ドメインが変更された場合、手動でエイリアスリストを更新するのは

管理者の責任です。

•チャットノードと外部データベース間の接続：常設チャットが有効で、外部データベース
との適切な接続が維持されていない場合、チャットノードは起動しません。

•チャットノードの削除：プレゼンストポロジから既存のエイリアスに関連付けられてい
るノードを削除した場合、それ以上の処理を行わない限り、その古いエイリアスを使用し

て作成したチャットルームをアドレス指定できないことがあります。

•ユーザがすべての古いチャットルームにアクセスできるようにするには、ノードを削除す
る前に、既存のすべてのエイリアスのバックアップを取得し、新しいノードに同じエイリ

アスを割り当てます。

変更の広い影響を考慮せずに既存のエイリアスを変更しないことを推奨します。つまり、次の

ようにします。

•ユーザが必要に応じて古いエイリアスによって既存のチャットルームを検索できるよう
に、データベースに古いチャットノードのアドレスを維持します。

•外部ドメインとのフェデレーションがある場合、DNSエイリアスをパブリッシュして、エ
イリアスが変更され、新しいアドレスが使用可能であることをそのドメインのユーザに通
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知する必要があります。これはすべてのエイリアスを外部にアドバタイズするかどうかに

よって異なります。

関連トピック

チャットの展開シナリオ 1（267ページ）

システムで生成されたチャットノードエイリアスのオン/オフの切り
替え

チャットノードエイリアスを使用すると、任意のドメインのユーザが特定のノード上の特定

のチャットルームを検索し、それらのチャットルームに入室できます。デフォルトでは、IM
and Presence Serviceによって、各ノードにシステムで生成された一意のエイリアスが自動的に
割り当てられます。システムで生成されたエイリアスを使用する場合は、チャットノードに対

応するための設定はこれ以上必要ありません。システムは、デフォルトの命名規則である

conference-x-clusterid.domainを使用して、チャットノードごとに 1個のエイリアス
を自動的に生成します。

手動でチャットノードエイリアスを割り当てる場合は、システムで生成されたデフォルトの

エイリアス設定をオフにする必要があります。システムで生成されたエイリアスをオフにする

と、既存のエイリアス（conference-x-clusterid.domain）は、会議サーバエイリアス
の下にリストされる標準的な編集可能エイリアスに戻ります。詳細については、手動管理の

チャットノードエイリアスに関するトピックを参照してください。ベストプラクティスのガ

イドラインについては、サンプルのチャット展開シナリオを参照してください。

始める前に

•チャットノードエイリアスと重要な考慮事項に関するトピックを参照してください。
•システムで生成されたエイリアス（conference-3-mycup.cisco.comなど）は編集ま
たは削除できません。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]に
ログインし、[メッセージング（Messaging）]> [グループチャットと常設チャット（GroupChat
and Persistent Chat）]を選択します。

ステップ 2 システムで生成されたエイリアスを有効または無効にします。

a) システムでルームチャットエイリアスを命名規則 conference-x-clusterid.domain
を使用してノードに自動的に割り当てるようにするには、[システムでプライマリグルー
プチャットサーバのエイリアスを自動的に管理する（System Automatically Manages
Primary Group Chat Server Aliases）]チェックボックスをオンにします。
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[メッセージング（Messaging）] > [グループチャットサーバのエイリアスマッピ
ング（GroupChat ServerAliasMapping）]を選択して、システムで生成されたエ
イリアスが [プライマリグループサーバのエイリアス（Primary Group Chat Server
Aliases）]の下にリストされていることを確認します。

ヒント

b) システムで生成されたエイリアスを無効にするには、[システムでプライマリグループ
チャットサーバのエイリアスを自動的に管理する（SystemAutomaticallyManagesPrimary
Group Chat Server Aliases）]チェックボックスをオフにします。

次のタスク

•チャットノードにシステムで生成されたエイリアスを設定する場合でも、ノードと複数の
エイリアスを必要に応じて関連付けることができます。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使
用可能であることをフェデレーション相手に通知する場合があります。すべてのエイリア

スを外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパ
ブリッシュします。

•システム生成エイリアス設定を更新したら、これらの操作のいずれかを実行します。

• Cisco XCP Text Conference Managerを再起動します。[Cisco Unified IM and Presenceの有用
性（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロール
センター -機能サービス（Control Center - Feature Services）]を選択して、このサービス
を再起動します。

関連トピック

チャットの展開シナリオ 1（267ページ）
常設チャットルームの設定（271ページ）

チャットノードのエイリアスの手動管理

手動でチャットノードのエイリアスを追加、編集、または削除できます。手動でチャットノー

ドのエイリアスを管理するには、システムで生成されたエイリアスを使用するデフォルト設定

をオフにする必要があります。システムで生成されたエイリアスをオフにすると、既存のエイ

リアス（conference-x-clusterid.domain）は、[会議サーバのエイリアス（Conference Server
Aliases）]の下にリストされる標準の編集可能なエイリアスに戻ります。これにより、古いエ
イリアスとそのエイリアスに関連付けられているチャットルームのアドレスが維持されます。

チャットノードに手動で複数のエイリアスを割り当てることができます。システムで生成され

たエイリアスがチャットノードにすでに存在する場合でも、ノードに追加エイリアスを手動で

関連付けることができます。

手動管理されるエイリアスでは、クラスタ IDまたはドメインが変更された場合、手動でエイ
リアスリストを更新するのは管理者の責任です。システムで生成されたエイリアスが変更され

た値を自動的に組み込みます。
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これは必須ではありませんが、ノードに新しいチャットノードのエイリアスを割り当てる場合

はドメインを常に含めることを推奨します。追加エイリアスには、newalias.domainの表記を使
用します。ドメインを確認するには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified
CM IM and Presence Administration）]で [プレゼンスの設定（Presence Settings）] > [詳細設定
（Advanced Settings）]を選択します。

（注）

始める前に

チャットノードのエイリアスと重要な考慮事項に関するトピックを参照してください。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]に
ログインし、[メッセージング（Messaging）]>グループチャットと常設チャット（GroupChat
and Persistent Chat）]を選択します。

ステップ 2 [SystemAutomaticallyManagesPrimaryGroupチャットサーバエイリアス（SystemAutomatically
Manages Primary Group Chat Server Aliases）]をオフにします。

ステップ 3 すべての既存のチャットノードのエイリアスはグループチャットサーバのエイリアスの下に
一覧表示されます。エイリアスリストを表示するには、次の操作を実行します。

a) [メッセージング（Messaging）] > [グループチャットサーバエイリアスのマッピング
（Group Chat Server Alias Mapping）]を選択します。

b) [検索（Find）]をクリックします。

ステップ 4 必要に応じて、次の 1つまたは複数の操作を実行します。

既存のエイリアス（古いシステム生成またはユーザ定義のエイリアス）を編集します

a) 編集する既存のエイリアスのハイパーリンクをクリックします。
b) [グループチャットサーバのエイリアス（Group Chat Server Alias）]フィールドでノードの
エイリアスを編集します。ノードのエイリアスが一意であることを確認します。

c) この変更されたエイリアスを割り当てる適切なノードを選択します。

新しいチャットノードのエイリアスを追加します

a) [新規追加（Add New）]をクリックします。
b) [グループチャットサーバのエイリアス（Group Chat Server Alias）]フィールドにノードの
一意のエイリアスを入力します。

c) 新しいエイリアスを割り当てる適切なノードを選択します。

既存のエイリアスを削除します

a) 削除するエイリアスのチェックボックスをオンにします。
b) [選択項目の削除（Delete Selected）] をクリックします。

トラブルシューティングのヒント
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•どのチャットノードのエイリアスも一意でなければなりません。システムはクラスタ全体
に重複したチャットノードのエイリアスを作成することを防ぎます。

•チャットノードのエイリアス名を IM and Presenceドメイン名と同じにすることはできま
せん。

•古いエイリアスでチャットルームのアドレスを維持する必要がなくなった場合に限り古い
エイリアスを削除します。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使
用可能であることをフェデレーション相手に通知する場合があります。すべてのエイリア

スを外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパ
ブリッシュします。

•チャットノードのエイリアス設定のいずれかを更新したら、Cisco XCP Text Conference
Managerを再起動します。

次のタスク

• Cisco XCP Text Conference Managerをオンにします。

関連トピック

チャットの展開（267ページ）

Cisco XCP Text Conference Managerのオン
この手順は、常設チャットルームの設定を行うか、チャットノードに手動で 1つまたは複数
のエイリアスを追加した場合に適用されます。また、ノードでアドホックチャットを有効にす

る場合もこのサービスをオンにする必要があります。

始める前に

常設チャットが有効な場合は、外部データベースを Text Conference Managerサービスに関連付
ける必要があり、また、データベースがアクティブで到達可能である必要があります。そうで

ない場合は、Text Conference Managerは起動しません。Text Conference Managerサービスが起
動した後で外部データベースとの接続が失敗した場合、Text Conference Managerサービスはア
クティブなままで動作を継続します。ただし、メッセージはデータベースに書き込まれなくな

り、接続が回復するまで新しい常設ルームを作成できません。

手順

ステップ 1 Cisco Unified IM and Presence Serviceabilityにログインして、[ツール（Tools）] > [コントロール
センタ -機能サービス（Control Center - Feature Services）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからノードを選択し、[移動（Go）]をクリックしま
す。

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

282

管理

Cisco XCP Text Conference Managerのオン



ステップ 3 [IM and Presence Service]セクションの [Cisco XCP Text ConferenceManagerサービス（Cisco XCP
Text Conference Manager service）]の横にあるオプションボタンをクリックしてサービスをオ
ンにするか、[再起動（Restart）]をクリックしてサービスを再起動します。

ステップ 4 再起動に時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

ステップ 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックし
ます。

関連トピック

常設チャットルームの設定（271ページ）

チャットルーム管理

チャットルーム数の設定

ユーザが作成できるルーム数を制限するには、ルーム設定を使用します。チャットルームの数

を制限すると、システムのパフォーマンスをサポートし、拡張できます。ルーム数の制限は、

起こり得るサービスレベル攻撃の軽減にも役立ちます。

手順

ステップ 1 許可したチャットルームの最大数を変更するには、[許可されるルームの最大数（Maximum
number of rooms allowed）]のフィールドに値を入力します。デフォルトでは 5500に設定され
ています。

ステップ 2 [保存（Save）]をクリックします。

メンバーの設定

メンバー設定では、チャットルームのメンバーシップをシステムレベルで制御できます。こ

のような制御は、禁止などの管理操作によって防止できるサービスレベル攻撃を軽減する上で

ユーザの役に立ちます。必要に応じてメンバーを設定します。

手順

ステップ 1 デフォルトでメンバー専用ルームとしてルームを作成する場合は、[デフォルトでルームはメ
ンバー専用です（Rooms are for members only by default）]チェックボックスをオンにします。
メンバー専用ルームには、そのルームの所有者または管理者が設定したホワイトリストのユー

ザのみがアクセスできます。このチェックボックスは、デフォルトでオフになっています。
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ホワイトリストにはそのルームに許可されているメンバーのリストが含まれていま

す。このリストは、メンバー専用ルームの所有者または管理者によって作成されま

す。

（注）

ステップ 2 メンバー専用のルームかどうかをルーム所有者が変更できるように設定する場合は、[ルーム
がメンバー専用かどうかをルーム所有者が設定できます（Roomowners can changewhether or not
rooms are for members only）]チェックボックスをオンにします。デフォルトでは、このチェッ
クボックスはオフになっています。

ルーム所有者は、そのルームを作成したユーザか、（許可されている場合は）ルーム

作成者または所有者によって所有者ステータスを持つ者として指定されたユーザで

す。ルーム所有者は、ルーム設定の変更やルーム破棄のほか、その他のすべての管理

機能を実行できます。

（注）

ステップ 3 モデレータのみがルームへのユーザの招待を行えるようにルームを設定する場合は、[モデレー
タのみがメンバー専用ルームにユーザを招待できます（Only moderators can invite people to
members-only rooms）]チェックボックスをオンにします。このチェックボックスをオフにして
いる場合は、メンバーが他のユーザをルームに参加するよう招待できます。デフォルトでは、

このチェックボックスはオフになっています。

ステップ 4 ルーム所有者がメンバーに他のユーザを招待できるように設定する場合は、[モデレータがユー
ザをメンバー専用ルームに招待できるかどうかをルーム所有者が変更できます（Room owners
can change whether or not only moderators can invite people to members-only rooms）]チェックボッ
クスをオンにします。デフォルトでは、このチェックボックスはオフになっています。

ステップ 5 すべてのユーザがルームへの入室をいつでも要求できるようにルームを設定する場合は、[ユー
ザは自分をメンバーとしてルームに追加できます（Users can add themselves to roomsasmembers）]
チェックボックスをオンにします。このチェックボックスがオンになっている場合、ルームは

オープンメンバーシップになります。このチェックボックスは、デフォルトでオフになってい

ます。

ステップ 6 ステップ5に記載されている設定をルーム所有者がいつでも変更できるようにルームを設定す
る場合は、[ユーザが自分をメンバーとしてルームに追加できるかどうかをルーム所有者が変
更できます（Room owners can change whether users can add themselves to rooms as members）]
チェックボックスをオンにします。このチェックボックスは、デフォルトでオフになっていま

す。

ステップ 7 [保存（Save）]をクリックします。

アベイラビリティの設定

アベイラビリティの設定は、ルーム内のユーザの可視性を決定します。
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手順

ステップ 1 ユーザが現在、オフラインであっても、ユーザをルームの参加者として保持する場合は、[メ
ンバーと管理者はルームに入室していなくてもルームに表示されます（Membersandadministrators
who are not in a room are still visible in the room）]チェックボックスをオンにします。デフォル
トでは、このチェックボックスはオフになっています。

ステップ 2 メンバーまたは管理者の可視性をルーム所有者が変更できるようにする場合は、[ルームに入
室していないメンバーと管理者をルームに表示するかどうかをルーム所有者が変更できます

（Room owners can change whether members and administrators who are not in a room are still visible
in the room）]チェックボックスをオンにします。デフォルトでは、このチェックボックスはオ
フになっています。

ステップ 3 以前のGroup Chat 1.0クライアントでサービスを正常に動作させるには、[ルームに古いクライ
アントとの下位互換性があります（Rooms are backwards-compatible with older clients）]チェッ
クボックスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 4 チャットルームの下位互換性をルーム所有者が管理できるようにする場合は、[ルームに古い
クライアントとの下位互換性があるかどうかをルーム所有者が変更できます（Roomowners can
change whether rooms are backwards-compatible with older clients）]チェックボックスをオンにし
ます。このチェックボックスは、デフォルトでオフになっています。

ステップ 5 ルームにユーザのニックネームは表示しても、Jabber IDは公開しない場合は、[デフォルトで
ルームは匿名になっています（Rooms are anonymous by default）]チェックボックスをオンにし
ます。このチェックボックスは、デフォルトでオフになっています。

ステップ 6 ユーザの Jabber IDの匿名レベルをルーム所有者が管理できるようにする場合は、[ルームが匿
名かどうかをルーム所有者が変更できます（Room owners can change whether or not rooms are
anonymous）]チェックボックスをオンにします。このチェックボックスは、デフォルトでオフ
になっています。

ステップ 7 [保存（Save）]をクリックします。

招待の設定

招待の設定によって、誰がユーザの役割に基づいてユーザをルームに招待できるかを決定しま

す。役割は、モデレータからビジターへの階層に存在するため、たとえば、参加者はビジター

ができることは何でも実行でき、モデレータは参加者ができることは何でも実行できます。

手順

ステップ 1 [他のユーザをルームに招待するためにユーザに必要な最小参加レベル（Lowest participation
level a user can have to invite others to the room）]のドロップダウンリストから次のいずれかを選
択します。

• [ビジター（Visitor）]を選択すると、ビジター、参加者、およびモデレータは他のユーザ
をルームに招待できます。
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• [参加者（Participant）]を選択すると、参加者およびモデレータは他のユーザをルームに
招待できます。これがデフォルトの設定です。

• [モデレータ（Moderator）]を選択すると、モデレータのみが他のユーザをルームに招待
できます。

ステップ 2 招待状を送信できる最小参加者レベルの設定をルーム所有者が変更できるようにするには、[他
のユーザをルームに招待するためにユーザに必要な最小参加レベルをルーム所有者が変更でき

ます（Room owners can change the lowest participation level a user can have to invite others to the
room）]チェックボックスをオンにします。このチェックボックスは、デフォルトでオフになっ
ています。

ステップ 3 [保存（Save）]をクリックします。

利用者数の設定

手順

ステップ 1 ルーム内で許可されるユーザのシステム最大数を変更するには、[同時にルームに入室できる
ユーザ数（How many users can be in a room at one time）]のフィールドに値を入力します。デ
フォルト値は 1000に設定されています。

ルーム内のユーザの総数は、設定する値を超えることはできません。ルーム内のユー

ザの総数には、通常のユーザと非表示のユーザの両方が含まれます。

（注）

ステップ 2 ルーム内で許可される非表示ユーザの数を変更するには、[同時に入室できる非表示ユーザ数
（How many hidden users can be in a room at one time）]のフィールドに値を入力します。非表示
のユーザは他のユーザには表示されません。また、ルームにメッセージを送信できません。さ

らに、プレゼンス更新を送信しません。非表示のユーザは、ルーム内のすべてのメッセージを

表示したり、他のユーザのプレゼンス更新を受信したりできます。デフォルト値は1000です。

ステップ 3 ルーム内に許可されるユーザのデフォルトの最大数を変更するには、[デフォルトのルーム最
大利用者数（Default maximum occupancy for a room）]のフィールドに値を入力します。デフォ
ルト値は 50に設定され、ステップ 1で設定された値よりも大きくできません。

ステップ 4 デフォルトのルーム利用者数をルーム所有者が変更できるようにする場合は、[ルーム所有者
がデフォルトのルーム最大利用者数を変更できます（Room owners can change default maximum
occupancy for a room）]チェックボックスをオンにします。デフォルトでは、このチェックボッ
クスはオフになっています。

ステップ 5 [保存（Save）]をクリックします。
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チャットメッセージの設定

チャットメッセージ設定を使用して、役割に基づいた特権をユーザに付与します。ほとんどの

場合、役割は、ビジターからモデレータへの階層に存在します。たとえば、参加者はビジター

ができることはすべて実行できます。また、モデレータは参加者ができることはすべて実行で

きます。

手順

ステップ 1 [ルーム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベル（Lowest
participation level a user can have to send a private message from within the room）]のドロップダウ
ンリストから次のいずれかを選択します。

• [ビジター（Visitor）]を選択すると、ビジター、参加者、およびモデレータがルーム内の
他のユーザにプライベートメッセージを送信できます。これがデフォルトの設定です。

• [参加者（Participant）]を選択すると、参加者およびモデレータがルーム内の他のユーザに
プライベートメッセージを送信できます。

• [モデレータ（Moderator）]を選択すると、モデレータのみがルーム内の他のユーザにプラ
イベートメッセージを送信できます。

ステップ 2 プライベートメッセージの最小参加レベルをルーム所有者が変更できるようにする場合は、
[ルーム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベルをルー
ム所有者が変更できます（Room owners can change the lowest participation level a user can have to
send a private message from within the room）]チェックボックスをオンにします。デフォルトで
は、このチェックボックスはオフになっています。

ステップ 3 [ルームの件名を変更するためにユーザに必要な最小参加レベル（Lowest participation level a user
can have to change a room's subject）]のドロップダウンリストから次のいずれかを選択します。

a) [参加者（Participant）]を選択すると、参加者およびモデレータがルームの件名を変更でき
ます。これがデフォルトの設定です。

b) [モデレータ（Moderator）]を選択すると、モデレータのみがルームの件名を変更できま
す。

ビジターは、ルームの件名を変更できません。

ステップ 4 ルームの件名を更新するための最小参加者レベルをルーム所有者が変更できるようにする場合
は、[ルームの件名を変更するためにユーザに必要な最小参加レベルをルーム所有者が変更で
きます（Room owners can change the lowest participation level a user can have to change a room's
subject）]チェックボックスをオンにします。デフォルトでは、このチェックボックスはオフ
になっています。

ステップ 5 メッセージからすべての拡張可能ハイパーテキストマークアップ言語（XHTML）を削除する
場合は、[すべての XHTMLフォーマットをメッセージから削除します（Remove all XHTML
formatting from messages）]チェックボックスをオンにします。このチェックボックスは、デ
フォルトでオフになっています。
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ステップ 6 XHTMLフォーマット設定をルーム所有者が変更できるようにする場合は、[ルーム所有者が
XHTMLフォーマット設定を変更できます（Roomowners can changeXHTML formatting setting）]
チェックボックスをオンにします。このチェックボックスは、デフォルトでオフになっていま

す。

ステップ 7 [保存（Save）]をクリックします。

モデレータが管理するルームの設定

モデレータが管理するルームは、ルーム内のボイス特権を付与または取り消しする機能をモデ

レータに提供します（グループチャットの場合、ボイスはチャットメッセージをルームに送

信する機能のことです）。ビジターはモデレータが管理するルームでインスタントメッセージ

を送信できません。

手順

ステップ 1 モデレータの役割をルームで適用する場合は、[デフォルトでモデレータがルームを管理しま
す（Rooms are moderated by default）]チェックボックスをオンにします。このチェックボック
スは、デフォルトでオフになっています。

ステップ 2 ルームをモデレータが管理するかどうかをルーム所有者が変更できるようにするには、[デフォ
ルトでモデレータがルームを管理するかどうかをルーム所有者が変更できます（Room owners
can change whether rooms are moderated by default）]チェックボックスをオンにします。デフォ
ルトでは、このチェックボックスはオフになっています。

ステップ 3 [保存（Save）]をクリックします。

履歴の設定

履歴設定を使用して、ルームで取得し、表示するメッセージのデフォルト値および最大値を設

定し、履歴クエリを使用して取得できるメッセージ数を管理します。ユーザがルームに入室す

ると、そのユーザはルームのメッセージ履歴に送信されます。履歴設定は、ユーザが受信する

過去のメッセージ数を決定します。

手順

ステップ 1 ユーザがアーカイブから取得できるメッセージの最大数を変更するには、[アーカイブから取
得できるメッセージの最大数（Maximumnumber ofmessages that can be retrieved from the archive）]
のフィールドに値を入力します。デフォルト値は100に設定されています。これは、次の設定
の上限としての役割を果たします。

ステップ 2 ユーザがチャットルームに入室するときに表示される以前のメッセージの数を変更するには、
[デフォルトで表示されるチャット履歴内のメッセージ数（Number of messages in chat history
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displayed by default）]のフィールドに値を入力します。デフォルト値は 15に設定され、ステッ
プ 1で設定された値よりも大きくできません。

ステップ 3 ユーザがチャットルームに入室したときに表示される以前のメッセージの数をルーム所有者が
変更できるようにする場合は、[ルーム所有者がチャット履歴に表示されるメッセージ数を変
更できます（Room owners can change the number ofmessages displayed in chat history）]チェッ
クボックスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 4 [保存（Save）]をクリックします。

グループチャットと常設チャットのインタラクションと

制限
表 27 :グループチャットと常設チャットのインタラクションと制限

制約事項機能の相互作用

ルームの入退室をアーカイブすると、トラフィックが増加し、外部

データベースサーバの領域が消費されるため、これを行うかどうか

は任意です。

ルームへの参加のアーカ

イブ

Cisco Jabber経由でチャットを展開する場合（グループチャットま
たは常設チャットのいずれか）は、[グループチャットとパーシステ
ントチャットの設定（Group Chat and Persistent Chat Settings）]ウィ
ンドウで [デフォルトで、ルームは匿名です（Rooms are anonymous
bydefault）]および [ルームのオーナーは、ルームを匿名にするかど
うかを変更できます（Room owners can change whether or not rooms
are anonymous）]オプションが選択されていないことを確認してく
ださい。いずれかのチェックボックスをオンにすると、チャットは

失敗します。

匿名ルームでのチャット

Text Conference Managerサービスが起動した後で外部データベース
との接続が失敗した場合、Text Conference Managerサービスはアク
ティブなままで動作を継続します。ただし、メッセージはデータ

ベースに書き込まれなくなり、接続が回復するまで新しい常設ルー

ムを作成できません。

データベース接続の問題
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制約事項機能の相互作用

常設チャットまたはクラスタ間のピアリングを導入している場合、

これらの機能が導入可能な OVAサイズは 5000ユーザ OVAになり
ます。最低でも 15000ユーザ OVAの導入を推奨します。集中型展
開では、ユーザベースの規模に応じて、25000ユーザ OVAが必要
になる場合があります。OVAオプションとユーザ容量の詳細につ
いては、以下のサイトを参照してください。

すべての IMPノードに少なくとも 15000ユーザOVAを展
開することを強く推奨します。

（注）

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/
virtualization/virtualization-cisco-ucm-im-presence.html

OVA要件

メッセージ本文（HTMLタグ+テキストメッセージを含む）が4000
文字を超えるチャットメッセージは配信されません。こういった

メッセージは拒否され、アーカイブされません。この問題は、

Microsoft SQL Serverをリリース 11.5 (1) SU3を外部データベースと
して使用した場合に発生します。詳細は、CSCvd89705を参照して
ください。

Microsoft SQLServerでの
常設チャットの文字数制

限
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制約事項機能の相互作用

Jabberモバイル用の常設チャットは、11.5 (1) SU5で導入されていま
す。それ以前の 11.5 (1) SUリリースではサポートされていません。
この機能は、12.0 (1)または 12.0 (1)の SU1においてもサポートさ
れていません。

Jabberの常設チャットは今回のリリースで導入されています。Jabber
Mobile用の常設チャットルームをサポートしていないピアクラス
タを使用して、クラスタのトランクリングを設定している場合は、

Jabber Mobileクライアントに対して以下の条件が適用されます。

常設チャットルームが、サポートされていないリリース（11.5 (1)
など）でホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライ
アントは、サポートされていないクラスタでホストされている

常設チャットルームに参加することができます。ただし、ルー

ムをミュートするオプションは提供されません。グローバル

ミュートオプションは表示されますが、機能しません。

•サポートされていないピアクラスタをホームとする Jabberモバ
イルクライアントは、常設チャットルームに参加することがで

きません。

11.5 (1) SU5など、常設チャットルームがサポートされるリリース
でホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライ
アントの参加者は、すべての常設チャットをモバイル機能に備

えています。

•サポートされないピアクラスタからの Jabberモバイルクライア
ントは、常設チャットルームに参加することができません。

常設チャット用の検索機能は、IM履歴が無効に設定され
ている Jabber設定ファイル（jabber-config.xml）の場合は
機能しません。

（注）

ピアクラスタがサポー

トされていないリリース

を実行している Jabberの
常設チャット

スプリットブレイン現象が発生すると、サブスクライバまたはパブ

リッシャがピア Text Conferencingサービスを検出するか、いずれか
のノードがダウンした場合、サブスクライバまたはパブリッシャ

は、通常の状態からバックアップへの移行を試みます。

この操作中に、ピアチャットルームの読み込みで外部データベー

スへの接続に失敗した場合、Cisco XCP Text Conferencingサービス
はシャットダウンします。

外部データベース接続お

よび Cisco XCP Text
Conferencingサービス

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

291

管理

グループチャットと常設チャットのインタラクションと制限



制約事項機能の相互作用

IM&Pの導入でサポートされる常設チャットルームの最大数は、サ
ブクラスタあたり 5000です。

高可用性を有効にしている場合は、ノードあたり最大 2500ルーム
を作成することを推奨します。（ただし、システムはノードあたり

最大 5000ルームを作成できます）。高可用性導入環境では、ノー
ドあたり 2500ルームが設定されている場合、フェールオーバー時
には、バックアップノード上にホストされている 5000ルームより
多くのルームが存在することになります。このため、トラフィック

の負荷によっては、予期しないパフォーマンスの問題が発生する可

能性があります。

システム上の 5000ルームの負荷は、ルーム内の参加者の数、ルー
ム内のメッセージ交換の割合、メッセージのサイズにも依存しま

す。Cisco Collaboration Sizing Toolを使用して、常設チャット導入の
ための適切な OVAセットアップを確認します。Collaboration Sizing
Toolの詳細については、次を参照してください。
https://cucst.cloudapps.cisco.com/landing

サブクラスタ内の両方のノード間で均等にルームのバランスを取る

ことを推奨します。また、IM&Pクラスタに複数のサブクラスタが
ある場合は、すべてのサブクラスタにわたってルームをロードバラ

ンシングすることを推奨します。現在の IM&Pには、ルームを自動
的にロードバランシングするメカニズムがありません。ルームの

ロードバランシングは、ルームを作成するユーザの責任で行いま

す。ルームの作成時に、ユーザは Jabber機能を使用して、自動的に
ランダムノードをルーム作成用に選択していることを確認する必要

があります。

高可用性が設定されてい

る場合にサポートされる

常設チャットルームの

数
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制約事項機能の相互作用

アドホックチャットルームは、デフォルトではパブリックですが、

次の設定のメンバーのみに対して設定できます。

1. [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM
and Presence Administration）]から、[メッセージング
（Messaging）]> [グループチャットおよび常設チャット（Group
Chat and Persistent Chat）]を選択します。

2. [デフォルトではルームはメンバー専用です（Rooms are for
members only by default）]チェックボックスをオンにします。

3. [ルームのオーナーは、ルームをメンバー専用にするかどうかを
変更できます（Room owners can change whether or not rooms are
for members only）]チェックボックスをオフにします。

4. [他のユーザをメンバー専用ルームに招待できるのはモデレータ
のみです（Only moderators can invite people to members-only
rooms）]チェックボックスをオフにします。

5. [保存（Save）]をクリックします。

6. Cisco XCP Text Conferenceサービスを再起動します。

アドホックチャット

ルームをプライベートに

します
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第 19 章

エンドユーザの設定と処理

• IM and Presence Serviceのエンドユーザの設定と処理（295ページ）
• IM and Presence Serviceの許可ポリシーの設定（295ページ）
•ユーザ連絡先 IDの一括名前変更（298ページ）
•ユーザ連絡先リストの一括エクスポート（300ページ）
•非プレゼンス連絡先リストの一括エクスポート（302ページ）
•ユーザ連絡先リストの一括インポート（303ページ）
•ユーザ非プレゼンス連絡先リストの一括インポート（308ページ）
•重複するユーザ IDとディレクトリ URIの管理（311ページ）

IM and Presence Serviceのエンドユーザの設定と処理
IM and Presence Serviceエンドユーザ用の許可ポリシーを設定し、ユーザ連絡先リストの一括
インポートおよびエクスポートを実行するだけでなく、重複しているエンドユーザインスタ

ンスや無効なエンドユーザインスタンスを管理できます。

IM and Presence Serviceノードへユーザを割り当てて、エンドユーザを IM and Presence Service
用に設定する手順については、次のガイドを参照してください。

•『Cisco Unified Communications Managerアドミニストレーションガイド』

•『Cisco Unified Communications Manager一括管理ガイド』

•『Cisco Unified Communications Managerのインストール』

IM and Presence Serviceの許可ポリシーの設定

IM and Presence Serviceの自動許可
IM and Presence Serviceは、ローカル企業の SIPベースのクライアントから受信するすべてのプ
レゼンス登録要求を許可します。SIPベースのクライアントを実行するローカルユーザは、ク
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ライアントでこれらの登録を許可するよう求められることなく、ローカル企業の連絡先のアベ

イラビリティステータスを自動的に受信します。IMandPresenceServiceは、連絡先がユーザの
拒否リストに存在する場合にのみ、ローカル企業の連絡先の登録を許可するようにユーザに求

めます。これは、IM and Presence Serviceにおける SIPベースのクライアントのデフォルト許可
動作であり、この動作を設定することはできません。

XMPPネットワークでは、クライアントにすべてのプレゼンス登録を送信するのがノードの標
準動作で、クライアントは登録を許可または拒否するようにユーザに求めます。SIPベースの
クライアントと XMPPベースのクライアントが混在する IM and Presence Serviceを（両方のク
ライアントタイプの許可ポリシーに合わせて）企業が展開できるように、シスコは IM and
Presence Serviceに次の自動許可設定を提供しています。

•自動許可をオンにすると、IM and Presence Serviceは、ローカル企業で XMPPベースのク
ライアントおよびSIPベースのクライアントの両方から受信したすべてのプレゼンス登録
要求を自動的に許可します。これは、IM and Presence Serviceにおけるデフォルト設定で
す。

•自動許可をオフにすると、IM and Presence Serviceは XMPPベースのクライアントのみを
サポートします。XMPPベースのクライアントでは、IM and Presence Serviceはクライアン
トにすべてのプレゼンス登録を送信し、クライアントはユーザにプレゼンス登録を許可ま

たは拒否するよう求めます。SIPベースのクライアントは、自動許可をオフにすると、IM
and Presenceで正しく動作しません。

自動許可をオフにした場合、SIPベースのクライアントはサポートされません。自動承認をオ
フにしたときの XMPPベースのクライアントだけがサポートされます。

注意

ユーザポリシーおよび自動許可

自動許可ポリシーの読み取りに加えて、IMandPresenceServiceはプレゼンス登録要求の処理方
法を判断するためにユーザのポリシー設定を読み取ります。ユーザは Cisco Jabberクライアン
トからポリシー設定をします。ユーザポリシーには次の設定オプションがあります。

• [拒否リスト（Blocked list）]：ユーザの実際のステータスに関係なく使用不可としてユー
ザのプレゼンスステータスを常に表示するローカルおよび外部（フェデレーション）ユー

ザのリスト。ユーザはフェデレーションドメイン全体を拒否することもできます。

• [許可リスト（Allowed list）]：アベイラビリティを表示することをユーザが許可したロー
カルおよび外部ユーザのリスト。外部（フェデレーション）ドメイン全体を許可すること

もできます。

• [デフォルトポリシー（Default policy）]：ユーザのデフォルトポリシー設定。ユーザは、
すべてのユーザを拒否するか、すべてのユーザを許可するようにポリシーを設定できま

す。

自動許可をオフにした場合、IM and Presence Serviceは他のユーザの連絡先リストに存在する
ユーザの登録要求を自動的に許可することに注意してください。これは、同じドメイン内の
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ユーザおよび異なるドメイン内のユーザ（フェデレーションユーザ）に適用されます。次に例

を示します。

• UserAはUserBのプレゼンスステータスの表示を登録することを望んでいます。自動許可
が IM and Presence Serviceでオフであり、UserBは UserAの許可リストまたは拒否リスト
にありません。

• IM and Presence Serviceは UserBのクライアントアプリケーションにプレゼンス登録要求
を送信し、クライアントアプリケーションは登録を許可または拒否するように UserBに
求めます。

• UserBは、プレゼンス登録要求を受け入れ、UserBは UserAの連絡先リストに追加されま
す。

• UserAは、プレゼンス登録を許可するように求められることなく、UserBの連絡先リスト
に自動的に追加されます。

IM and Presence Serviceは、UserBのポリシーが (i)外部ドメインを拒否する場合、(ii)ユーザの
デフォルトポリシーがすべて拒否の場合、または (iii)「確認（Ask me）」が選択されている
場合でも、UserBの連絡先リストに自動的に UserAを追加します。

ローカル IM and Presence Serviceエンタープライズとサポートされる外部エンタープライズと
の間にドメイン間フェデレーションを展開すると、IMandPresenceServiceは、外部連絡先から
受信したプレゼンス登録要求に自動許可設定を適用しません。ただし、ユーザがその外部連絡

先またはドメインにポリシーを適用した場合を除きます。外部連絡先からプレゼンス登録要求

を受信すると、ユーザが [確認（Ask me）]「」を選択して外部連絡先の独自の許可/拒否ポリ
シーを設定するように求められた場合、および外部連絡先またはドメインがユーザの許可リス

トまたは拒否リストにない場合にのみ、IMandPresenceServiceはクライアントアプリケーショ
ンに登録要求を送信します。クライアントアプリケーションは、ユーザに登録を許可または拒

否するように求めます。

IM and Presence Serviceは、可用性とインスタントメッセージの両方に共通ユーザポリシーを
使用します。

（注）

関連トピック

http://www.cisco.com/en/US/products/ps6837/products_user_guide_list.html
IM and Presence Serviceの構成ガイド

IM and Presence Serviceの許可ポリシーの設定
IM and Presence ServiceがローカルエンタープライズでXMPPベースのクライアントおよび SIP
ベースのクライアントの両方から受信したすべてのプレゼンス登録要求を自動的に許可するよ

うにするには、自動許可をオンにします。自動許可をオフにする場合、IM and Presence Service
がXMPPベースのクライアントのみをサポートし、プレゼンス登録の許可または拒否を求める
ユーザクライアントにすべてのプレゼンス登録を送信します。
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このウィンドウ内のすべてのパラメータの定義については Cisco Unified CM IM and Presenceの
管理インターフェイスのオンラインヘルプトピックを参照してください。

ヒント

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[プレゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 認可ポリシーを設定します。次のいずれかの操作を実行します。

•自動許可をオンにするには、[確認プロンプトなしで他のユーザのアベイラビリティ表示
を許可する（Allow users to view the availability of other users without being prompted for
approval）]のチェックボックスをオンにします。

•自動許可をオフにするには、[確認プロンプトなしで、ユーザが他のユーザのプレゼンス
ステータスを表示できるようにする（Allow users to view the availability of other users without
being prompted for approval）] のチェックボックスをオフにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。

次のタスク

IM and Presence Serviceの SIPパブリッシュトランクの設定に進みます。

関連トピック

Cisco XCP Routerサービスの再起動（88ページ）
IM and Presence Serviceでの IM設定（191ページ）

ユーザ連絡先 IDの一括名前変更
IM and Presence Serviceの一括割り当てツール（BAT）により、ある形式から別の形式にユーザ
連絡先リストのコンタクト ID（JID）の名前変更ができます。たとえば、firstname.lastname @
domain.comから userid@ domain.comにユーザの連絡先 IDの名前変更ができます。また、一括
管理ツールは新しいコンタクト IDで各ユーザの連絡先リストを更新します。

連絡先 IDの一括名前変更は、Microsoft Server（たとえば Lync）から IM and Presence Service
サービスへのユーザの移行で使用されます。このツールのユーザ移行プロセスの一部としての

使用方法についての詳しい手順については、Cisco.comの『パーティションドメイン間フェデ
レーションガイド』を参照してください。それ以外の状況での、このツールの使用はサポート

されません。

注意

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

298

管理

ユーザ連絡先 IDの一括名前変更



このジョブを実行する前に、連絡先 IDのリストおよびそれらの連絡先 IDの対応する新しい形
式を含むファイルをアップロードする必要があります。ファイルは次の形式の CSVファイル
である必要があります。

<Contact ID>, <New Contact ID>

<Contact ID>が、既存の連絡先 IDであり、<New Contact ID>が連絡先 IDの新しい形
式です。

リリース 10.0より、<Contact ID>は [プレゼンストポロジユーザ管理（Presence Topology
User Assignment）]ウィンドウで表示されるユーザの IMアドレスです。

次に、1つのエントリを持つ CSVファイルのサンプルを示します。
Contact ID, New Contact ID
john.smith@example.com, jsmith@example.com

CSVファイルをアップロードして、ユーザのリストのコンタクト IDの名前を変更するには、
次の手順を実行します。

手順

ステップ 1 すべての連絡先リスト内で名前を変更する連絡先 IDのリストを含んだCSVファイルをアップ
ロードします。次の手順を実行します。

a) IM and Presenceデータベースパブリッシャノードで、[Cisco Unified CM IM and Presence
管理（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk
Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download Files）]を
選択します。

b) [新規追加（Add New）]をクリックします。
c) [参照（Browse）]をクリックして、CSVファイルを検索し選択します。
d) ターゲットとして [連絡先（Contacts）]を選択します。
e) トランザクションタイプとして [連絡先の名前変更 -カスタムファイル（Rename Contacts

– Custom File）]を選択します。
f) [保存（Save）]をクリックし、ファイルをアップロードします。

ステップ 2 パブリッシャノードで、[Cisco Unified CM IM and Presence管理（Cisco Unified CM IM and
Presence Administration）] > [一括管理（Bulk Administration）] > [連絡先リスト（Contact List
）] > [連絡先の名前変更（Rename Contacts）]を選択します。

ステップ 3 [ファイル名（File Name）]フィールドで、アップロードしたファイルを選択します。

ステップ 4 次のいずれかのアクションを選択します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックし
ます。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をク
リックします。一括管理ツールのスケジューリングジョブの詳細については、CiscoUnified
CM IM and Presence Administrationのオンラインヘルプを参照してください。
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ステップ 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

ユーザ連絡先リストの一括エクスポート
IM and Presence Serviceの一括管理ツール（BAT）を使用すると、特定のノードまたはプレゼン
ス冗長グループに属するユーザの連絡先リストを CSVデータファイルにエクスポートできま
す。その後、BATを使用して、ユーザ連絡先リストを別のクラスタ内の別のノードまたはプレ
ゼンス冗長グループにインポートできます。BATのユーザ連絡先リストのエクスポートおよび
インポート機能を使用すると、クラスタ間でのユーザの移動が容易になります。詳細について

は、ユーザ連絡先リストの一括インポートに関するトピックを参照してください。

IM and Presence Serviceリリース 11.5(0)以降では、非プレゼンス連絡先リストをエクスポート
することもできます。詳細については、非プレゼンス連絡先リストの一括エクスポート（302
ページ）を参照してください。

連絡先リスト上の、IMアドレスを持たないユーザは、エクスポートされません。（注）

BATを使用すると、エクスポートする連絡先リストのユーザを検索して選択できます。ユーザ
連絡先リストは次の形式の CSVファイルにエクスポートされます。

<User ID>,<User Domain>,<Contact ID>,<Contact Domain>,<Nickname>,<Group Name>

次の表に、エクスポートファイルのパラメータについて説明します。

説明パラメータ

IM and Presence Serviceユーザのユーザ ID。

この値は、ユーザの IMアドレスのユーザ部分です。（注）

[ユーザID（User ID）]

IM and Presence Serviceユーザのプレゼンスドメイン。

この値は、ユーザの IMアドレスのドメイン部分です。

例 1： bjones@ example.com： bjonesはユーザ IDであり、
example.comは、ユーザのドメインです。

例 2： bjones @ usa @ example.com： bjones @ usaはユー
ザ IDであり、example.comは、ユーザのドメインです。

（注）

ユーザのドメイン名

（User Domain）

連絡先リストエントリのユーザ ID。コンタクト ID（Contact
ID）

連絡先リストエントリのプレゼンスドメイン。連絡先ドメイン（Contact
Domain）
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説明パラメータ

連絡先リストエントリのニックネーム。

ユーザが連絡先のニックネームを指定しない場合、[ニックネーム
（Nickname）]パラメータは空白です。

Nickname（ニックネー
ム）

連絡先リストエントリが追加されるグループの名前。

ユーザの連絡先がグループに分けられていない場合、デフォルトグ

ループ名が、[グループ名（GroupName）]フィールドに指定されま
す。

グループ名（Group
Name）

次に、CSVファイルエントリのサンプルを示します。

userA,example.com,userB,example.com,buddyB,General

次の手順を実行して、BATでユーザ連絡先リストをエクスポートし、エクスポートファイル
をダウンロードします。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（BulkAdministration）]> [連絡先リスト（ContactList）]> [エクスポート（Export）]
を選択します。

ステップ 2 連絡先リストをエクスポートするユーザを検索するには、選択基準を使用します。ユーザの検
索および選択の詳細については、Cisco Unified CM IM and Presenceの管理インターフェイスの
オンラインヘルプトピックを参照してください。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [ファイル名（File Name）]フィールドに、CSVファイルの名前を入力します。

ステップ 5 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックし
ます。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をク
リックします。BATでジョブをスケジュールする方法の詳細については、Cisco Unified
CM IM and Presenceの管理のオンラインヘルプを参照してください。

ステップ 6 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

ステップ 7 ジョブの実行後、エクスポートファイルをダウンロードするには、[Cisco Unified CM IM and
Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk
Administration）]> [ファイルのアップロード/ダウンロード（Upload/DownloadFiles）]を選択
します。

ステップ 8 ダウンロードするエクスポートファイルを探し、選択します。
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ステップ 9 [選択項目のダウンロード（Download Selected）]をクリックします。

非プレゼンス連絡先リストの一括エクスポート
BATを使用して、すべてのローカルクラスタユーザの非プレゼンス連絡先リストをCSVデー
タファイルにエクスポートできます。非プレゼンス連絡先は、IMアドレスを持たない連絡先
であり、この手順でのみエクスポートできます。

非プレゼンスユーザ連絡先リストは次の形式の CSVファイルにエクスポートされます。

<User JID>,<Contact JID>,<Group Name>,<Content Type>,<Version>,<Info>

次の表で、エクスポートファイルのパラメータについて説明します。

説明パラメータ

ユーザ JID。これはユーザの IMアドレスで
す。

User JID

連絡先リストエントリのユーザ JID（利用で
きる場合）。それ以外の場合は UUID。

Contact JID

連絡先リストエントリが追加されるグループ

の名前。

グループ名（Group Name）

情報フィールドで使用されるテキストMIME
タイプおよびサブタイプ。

コンテンツタイプ（Content Type）

情報フィールドで使用されるコンテンツタイ

プ。

Version

vCard形式の連絡先リストエントリの連絡先
情報。

情報（Info）

次に、CSVファイルエントリのサンプルを示します。

user2@cisco.com,ce463d44-02c3-4975-a37f-d4553e3f17e1,group01,text/directory,3,BEGIN:VCARD

ADR;TYPE=WORK:ADR\;WORK:\;\;123 Dublin rd\,\;Oranmore\;Galway\;\;Ireland

EMAIL;TYPE=X-CUSTOM1;X LABEL=Custom:testuser01@test.com N:test;user;;; NICKNAME:pizzaguy01

ORG:ABC TEL;TYPE=WORK,VOICE:5323534535 TITLE:QA VERSION:3.0 END:VCARD

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（Bulk Administration）] > [連絡先（Contact）] > [非プレゼンス連絡先リストのエク
スポート（Export Non-presence Contact List）]を選択します。

ステップ 2 [ファイル名（File Name）]フィールドに、CSVファイルの名前を入力します。
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ステップ 3 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックし
ます。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をク
リックします。BATでジョブをスケジュールする方法の詳細については、Cisco Unified
CM IM and Presenceの管理のオンラインヘルプを参照してください。

ステップ 4 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

ステップ 5 ジョブの実行後、エクスポートファイルをダウンロードするには、[Cisco Unified CM IM and
Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk
Administration）]> [ファイルのアップロード/ダウンロード（Upload/DownloadFiles）]を選択
します。

ステップ 6 ダウンロードするエクスポートファイルを探し、選択します。

ステップ 7 [選択項目のダウンロード（Download Selected）]をクリックします。

ユーザ連絡先リストの一括インポート
IM and Presence Serviceの一括割り当てツール（BAT）を使用して、ユーザ連絡先リストを IM
and Presence Serviceにインポートできます。このツールを使用すると、新しい IM and Presence
Serviceクライアントユーザの連絡先リストを事前に設定したり、既存の連絡先リストに追加
したりできます。ユーザ連絡先リストをインポートするには、ユーザ連絡先リストを含む入力

ファイルを BATに指定する必要があります。

入力ファイルは次の形式の CSVファイルである必要があります。

<User ID>,<User Domain>,<Contact ID>,<Contact Domain>,<Nickname>,<Group Name>

次に、CSVファイルエントリのサンプルを示します。

userA,example.com,userB,example.com,buddyB,General

次の表に、入力ファイルのパラメータについて説明します。

表 28 :入力ファイルのパラメータの説明

説明パラメータ

これは必須パラメータです。

IM and Presence Serviceユーザのユーザ ID。こ
れには、最大 132文字を使用できます。

この値は、ユーザの IMアドレスの
ユーザ部分です。

（注）

[ユーザ ID（User ID）]
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説明パラメータ

これは必須パラメータです。

IM and Presence Serviceユーザのプレゼンスド
メイン。これには、最大 128文字を使用でき
ます。

この値は、ユーザの IMアドレスのドメイ
ン部分です。

例 1：bjones@example.com - bjonesは
ユーザ ID、example.comはユーザドメイン
です。

例 2：
bjones@usa@example.com—bjones@usa
はユーザ ID、example.comはユーザドメイ
ンです。

（注）

ユーザのドメイン名（User Domain）

これは必須パラメータです。

連絡先リストエントリのユーザ ID。これに
は、最大 132文字を使用できます。

コンタクト ID（Contact ID）

これは必須パラメータです。

連絡先リストエントリのプレゼンスドメイ

ン。次の制限は、ドメイン名の形式に適用さ

れます。

•長さは 128文字以下である必要がありま
す

•数字、大文字と小文字、およびハイフン
（-）だけ含めます

•ハイフン（-）で開始または終了してはい
けません

•ラベルの長さは63文字以下である必要が
あります

•トップレベルドメインは文字だけで、少
なくとも 2文字にする必要があります

Contact Domain（連絡先ドメイン）

連絡先リストエントリのニックネーム。これ

には、最大 255文字を使用できます。
ニックネーム（Nickname）

これは必須パラメータです。

連絡先リストエントリが追加されるグループ

の名前。これには、最大 255文字を使用でき
ます。

グループ名（Group Name）
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別のクラスタ内の別のノードまたはプレゼンス冗長グループにユーザを移動する場合は、BAT
を使用して、選択したユーザの CSVファイルを生成できます。詳細については、ユーザ連絡
先リストの一括エクスポートに関するトピックを参照してください。

（注）

次の手順を実行して、ユーザ連絡先リストを IM and Presence Serviceにインポートします。

•連絡先リストの最大サイズを確認します。
• BATを使用して入力ファイルをアップロードします。
•新しい一括管理ジョブを作成します。
•一括管理ジョブの結果を確認します。

はじめる前に

ユーザ連絡先リストをインポートする前に、次の手順を実行する必要があります。

1. Cisco Unified Communications Managerでユーザをプロビジョニングします。

2. Cisco Unified Communications Managerでユーザに IM and Presence Serviceのライセンスが供
与されていることを確認します。

デフォルトの連絡先リストのインポート速度は、仮想マシン展開のハードウェアのタイプに基

づいています。[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [サービスパラメータ（Service Parameters）] >
[Cisco Bulk Provisioning Service]を選択して、連絡先リストのインポートレートを変更できま
す。ただし、デフォルトのインポートレートを大きくすると、IM and Presence Serviceで CPU
使用率とメモリ使用率が高くなります。

（注）

連絡先リストの最大サイズの確認

連絡先リストを IM and Presence Serviceにインポートする前に、連絡先リストの最大サイズと
ウォッチャの最大設定を確認します。[連絡先リストの最大サイズ（MaximumContactListSize）]
のシステムデフォルト値は 200、[ウォッチャの最大数（Maximum Watchers）]のシステムデ
フォルト値は 200です。

ユーザ連絡先リストを IM and Presence Serviceにインポート中は [連絡先リストの最大サイズ
（Maximum Contact List Size）]と [ウォッチャの最大数（Maximum Watchers）]の設定値を [無
制限（Unlimited）]に設定することを推奨します。これにより、移行した各ユーザ連絡先リス
トが完全にインポートされます。すべてのユーザを移行した後は、[連絡先リストの最大サイ
ズ（MaximumContact List Size）]と [ウォッチャの最大数（MaximumWatchers）]の設定値を必
要な値にリセットできます。
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連絡先リストのインポート時に BATを使用するとデータを損失することなく連絡先リストの
最大サイズを超過できますが、[連絡先リストの最大サイズ（MaximumContactList Size）]の設
定値を一時的に大きくするか、値を [無制限（Unlimited）]に設定してインポートすることを推
奨します。インポートが完了した後に、最大値をリセットできます。

（注）

連絡先をインポートするユーザを含むクラスタについてのみ、連絡先リストの最大サイズを確

認する必要があります。プレゼンス設定を変更する場合、変更はクラスタ内のすべてのノード

に適用されます。したがって、クラスタ内の IM and Presenceデータベースパブリッシャノー
ドでのみこれらの設定を変更する必要があります。

次の作業

BATを使用して入力ファイルをアップロードします。

関連トピック

ユーザごとの連絡先リストの最大サイズの設定（189ページ）
ユーザごとの最大ウォッチャ数の設定（190ページ）

BATを使用した入力ファイルのアップロード
次の手順では、BATを使用して CSVファイルをアップロードする方法について説明します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（BulkAdministration）]> [ファイルのアップロード/ダウンロード（Upload/Download
Files）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして CSVファイルを見つけて選択します。

ステップ 4 ターゲットとして [連絡先リスト（Contact Lists）]を選択します。

ステップ 5 トランザクションタイプとして [ユーザの連絡先 -カスタムファイル（Import Users’ Contacts
– Custom File）]を選択します。

ステップ 6 [保存（Save）]をクリックし、ファイルをアップロードします。

次のタスク

新しい一括管理ジョブを作成します。
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新しい一括管理ジョブの作成

次の手順では、Cisco Unified CM IM and Presenceの管理の新しい一括管理ジョブを作成する方
法について説明します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [更新（Update）]を選
択します。

ステップ 2 [ファイル名（File Name）]ドロップダウンリストから、インポートするファイルを選択しま
す。

ステップ 3 [ジョブの説明（JobDescription）]フィールドに、この一括管理コミッションの説明を入力しま
す。

ステップ 4 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックし
ます。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をク
リックします。BATでジョブをスケジュールする方法の詳細については、Cisco Unified
CM IM and Presenceの管理のオンラインヘルプを参照してください。

ステップ 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

次のタスク

一括管理ジョブの結果を確認します。

一括管理ジョブの結果の確認

一括管理ジョブが完了すると、IMandPresenceServiceBATツールは、連絡先リストのインポー
トジョブの結果をログファイルに書き込みます。ログファイルには、次の情報が含まれてい

ます。

•正常にインポートされた連絡先の数。
•連絡先をインポートしようとした際に発生した内部サーバエラーの数。
•インポートされなかった（無視された）連絡先の数。ログファイルには、無視されたそれ
ぞれの連絡先の理由がログファイルの末尾に記載されます。次に、連絡先がインポートさ

れない理由を示します。

•無効な形式：無効な行形式。たとえば、必須フィールドが見つからないか、または空
になっています
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•無効なアクセスドメイン：連絡先ドメインの形式が無効です。連絡先ドメインの有効
な形式については、ユーザの連絡先リストの一括インポートに関するトピックを参照

してください

•連絡先として自身を追加できない：連絡先がユーザの場合、そのユーザの連絡先はイ
ンポートできません

•ユーザの連絡先リストが制限を超えている：ユーザが連絡先リストの最大サイズに達
したため、これ以上の連絡先をそのユーザに対してインポートできません

•ユーザはローカルノードに割り当てられない：ユーザはローカルノードに割り当て
られません

• BATジョブを早期に終了させたエラーが原因で処理されなかった CSVファイル内の連絡
先の数。このエラーは滅多に起こりません。

このログファイルにアクセスするには、次の手順を実行します。

手順

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（Bulk Administration）] > [ジョブスケジューラ（Job Scheduler）]を選択します。

ステップ 2 [検索（Find）]をクリックして、連絡先リストのインポートジョブのジョブ IDを選択します。

ステップ 3 [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。

ユーザ非プレゼンス連絡先リストの一括インポート
IM and Presence Serviceの一括割り当てツール（BAT）を使用して、ユーザ非プレゼンス連絡先
リストを IM and Presence Serviceにインポートできます。このツールを使用すると、新しい IM
and Presence Serviceクライアントユーザの連絡先リストを事前に設定したり、既存の非プレゼ
ンス連絡先リストに追加したりできます。ユーザ非プレゼンス連絡先リストをインポートする

には、ユーザ連絡先リストを含む入力ファイルを BATに指定する必要があります。

入力ファイルは次の形式の CSVファイルである必要があります。

<User JID>,<Contact JID>,<Group Name>,<Content Type>,<Version>,<Info>

次に、CSVファイルエントリのサンプルを示します。

user2@cisco.com,ce463d44-02c3-4975-a37f-d4553e3f17e1,group01,text/directory,3,BEGIN:VCARD

ADR;TYPE=WORK:ADR\;WORK:\;\;123 Dublin rd\,\;Oranmore\;Galway\;\;Ireland

EMAIL;TYPE=X-CUSTOM1;X LABEL=Custom:testuser01@test.com N:test;user;;; NICKNAME:pizzaguy01

ORG:ABC TEL;TYPE=WORK,VOICE:5323534535 TITLE:QA VERSION:3.0 END:VCARD
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ファイル自体のサイズに関する問題が発生したり vCard情報が破損するリスクがあることか
ら、CSVファイルは手動で変更しないことを推奨します。

注意

次の表で、非プレゼンス連絡先の入力ファイルのパラメータについて説明します。

表 29 :非プレゼンス連絡先リストの入力ファイルのパラメータの説明

説明パラメータ

ユーザ JID。これはユーザの IMアドレスで
す。

User JID

連絡先リストエントリのユーザ JID（利用で
きる場合）。それ以外の場合は UUID。

Contact JID

連絡先リストエントリが追加されるグループ

の名前。

グループ名（Group Name）

情報フィールドで使用されるテキストMIME
タイプおよびサブタイプ。

コンテンツタイプ（Content Type）

情報フィールドで使用されるコンテンツタイ

プ。

Version

vCard形式の連絡先リストエントリの連絡先
情報。

情報（Info）

別のクラスタ内の別のノードまたはプレゼンス冗長グループにユーザを移動する場合は、BAT
を使用して、選択したユーザの CSVファイルを生成できます。詳細については、ユーザ連絡
先リストの一括エクスポートに関するトピックを参照してください。

（注）

次の手順を実行して、ユーザ連絡先リストを IM and Presence Serviceにインポートします。

• BATを使用して非プレゼンス連絡先リストの入力ファイルをアップロードします。BAT
を使用した非プレゼンス連絡先の入力ファイルのアップロード（310ページ）を参照して
ください

•非プレゼンス連絡先リストの新しい一括管理ジョブを作成します。非プレゼンス連絡先リ
ストの新しい一括管理ジョブの作成（310ページ）を参照してください

•一括管理ジョブの結果を確認します。一括管理ジョブの結果の確認（307ページ）を参照
してください
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BATを使用した非プレゼンス連絡先の入力ファイルのアップロード
次の手順では、BATを使用して非プレゼンス連絡先の CSVファイルをアップロードする方法
について説明します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（BulkAdministration）]> [ファイルのアップロード/ダウンロード（Upload/Download
Files）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして CSVファイルを見つけて選択します。

ステップ 4 ターゲットとして [非プレゼンス連絡先リスト（Non-presence Contact Lists）]を選択します。

ステップ 5 トランザクションタイプとして [ユーザの非プレゼンス連絡先のインポート（ImportUsers’Non
Presence Contacts）]を選択します。

ステップ 6 [保存（Save）]をクリックし、ファイルをアップロードします。

非プレゼンス連絡先リストの新しい一括管理ジョブの作成

次の手順では、Cisco Unified CM IM and Presenceの管理の新しい一括管理ジョブを作成する方
法について説明します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[一括管理（BulkAdministration）]> [非プレゼンス連絡先リスト（ContactNon-presenceList）]>
[非プレゼンス連絡先リストのインポート（ImportNon-presenceContactList）]を選択します。

ステップ 2 [ファイル名（File Name）]ドロップダウンリストから、インポートするファイルを選択しま
す。

ステップ 3 [ジョブの説明（JobDescription）]フィールドに、この一括管理コミッションの説明を入力しま
す。

ステップ 4 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックし
ます。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をク
リックします。BATでジョブをスケジュールする方法の詳細については、Cisco Unified
CM IM and Presenceの管理のオンラインヘルプを参照してください。
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ステップ 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

重複するユーザ IDとディレクトリ URIの管理
Cisco IM and PresenceDataMonitorサービスは、すべての IM and Presence Serviceクラスタ間ノー
ドで重複するユーザ IDと、空または重複するディレクトリ UIRを確認します。何らかのエ
ラーが検出された場合、M and Presence Serviceはソフトウェアでアラームを生成します。それ
らのエラーを修正するための対策をすぐに講じて、ユーザに対する通信の中断を回避すること

を推奨します。

Cisco Unified CM IM and Presenceの管理GUIを使用して、システムトラブルシュータから重複
するユーザ IDやディレクトリ URIのチェックの状態を監視できます。また、GUIを使用し
て、ユーザ IDとディレクトリ URIのチェック間隔を設定できます。

これらのアラームの原因となったユーザに関する特定の情報を収集するには、コマンドライン

インターフェイスを使用します。システムアラームやアラートを監視するには、リアルタイム

監視ツール（RTMT）を使用します。

コマンドラインインターフェイスを使用したユーザ IDまたはディレクトリURIの検証の詳細
については、『CiscoUnifiedCommunications Solutionsコマンドラインインターフェイス』を参
照してください。リアルタイム監視ツールの使用の詳細については、『CiscoUnified Real Time
Monitoring Toolアドミニストレーションガイド』を参照してください。

ユーザ IDとディレクトリ URIモニタリング
Cisco IM and Presence Data Monitorサービスは、Activeディレクトリエントリで、すべての IM
and Presence Serviceクラスタの重複ユーザ IDおよび空または重複ディレクトリ URIをチェッ
クします。重複ユーザ IDまたはディレクトリ URIはクラスタ内では無効です。ただし、誤っ
てクラスタ間展開の異なるクラスタのユーザに同じユーザ IDまたはディレクトリURI値を割
り当てる可能性があります。

Cisco Unified CM IM and Presence管理GUIのシステムトラブルシュータを使用することで、重
複ユーザ IDとディレクトリ URIチェックのステータスを監視することができます。これらの
ユーザ IDとディレクトリ URIチェックの間隔は、Cisco Unified CM IM and Presence管理 GUI
を使用して設定されます。有効な範囲は、5～ 1440分（12時間）です。デフォルトは 30分で
す。

エラーが検出された場合、IM and Presence Serviceではソフトウェアアラームが発生します。

DuplicateDirectoryURI
このアラートは、ディレクトリURI IMアドレススキームが設定されている時、同じディ
レクトリURI値が割り当てられているクラスタ間展開内に複数のユーザが設定されている
ことを示します。
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DuplicateDirectoryURIWarning
この警告は userID@Default_Domain IMアドレススキームが設定されている時、同じディ
レクトリURI値が割り当てられているクラスタ間展開内に複数のユーザが設定されている
ことを示します。

DuplicateUserid
このアラートは、クラスタ間展開内の別のクラスタで1人以上のユーザに割り当てられた
重複ユーザ IDが設定されていることを示します。

InvalidDirectoryURI
この警告は、ディレクトリURI IMアドレススキームが設定されている時、クラスタ間展
開内の1つ以上のユーザに空または無効なディレクトリURI値が割り当てられていること
を示します。

InvalidDirectoryURIWarning
このアラートは userID@ Default_Domain IM Adressスキームが設定されている時、クラス
タ間展開内の 1つ以上のユーザに空または無効なディレクトリ URI値が割り当てられて
いることを示します。

これらのアラーム条件に関連するユーザの特定情報を収集するには、Command Line Interface
を使用して、その完全な一覧を確認してください。システムアラームは、影響を受けるユーザ

の詳細を提供しません。また、システムトラブルシュータは最大で 10ユーザのみの詳細を表
示します。Command Line Interfaceを使用してユーザを確認し、アラームが発生しているユー
ザに関する情報を収集します。詳細については、『Cisco Unified Communications Solutionsコマ
ンドラインインターフェイスガイド』を参照してください。

影響を受けているユーザの通信の中断を避けるために、重複ユーザ IDおよび重複しているか
無効なディレクトリURIを解決するための適切な処置をとります。ユーザの連絡先情報を変更
するには、『Cisco Unified Communications Managerアドミニストレーションガイド』を参照し
てください。

注意

ユーザ IDとディレクトリ URIのエラー状態
次の表は、重複ユーザおよび重複または無効なディレクトリURIのシステム確認をクラスタ間
展開で実行するときに起こる可能性のあるユーザ IDとディレクトリ URIのエラー状態を示し
ます。発生するアラームとそのエラーを修正するための推奨措置が一覧表示されます。

表 30 :ユーザ IDとディレクトリ URIのエラー状態

推奨措置説明エラー状態

DuplicateUseridアラートが発生したら、問

題を修正するために即時に対処してくださ

い。クラスタ間展開内の各ユーザは一意な

ユーザ IDが必要です。

重複ユーザ IDは、クラスタ間展開内で別のクラ
スタの1人以上のユーザに割り当てられます。影
響を受けるユーザが、クラスタ間ピアに配置され

ている場合があります。

関連アラーム：

DuplicateUserid

重複ユーザ ID
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推奨措置説明エラー状態

ディレクトリ URI IMアドレススキームを
使用するようにシステムが設定されていて、

DuplicateDirectoryURIアラートが発生した

場合、問題を修正するために即時に対処を

してください。各ユーザは一意のディレク

トリ URIが割り当てられる必要がありま
す。

userID@Default_Domain IMアドレススキー
ムを使用するように設定されていて、重複

ディレクトリ URIが検出されると、
DuplicateDirectoryURIWarningの警告が発生

します。即時に対処する必要はありません

が、問題を解決することを推奨します。

クラスタ間展開内の複数のユーザに同じディレク

トリ URI値が割り当てられます。影響を受ける
ユーザが、クラスタ間ピアに配置されている場合

があります。

関連アラーム：

• DuplicateUserid

• DuplicateDirectoryURIWarning

重複したディレクトリ
URI

ディレクトリ URI IMアドレススキームを
使用するように設定がされていて、次のア

ラートが発生した場合、問題を修正するた

めに即時に対処します。

InvalidDirectoryURI。

userID@Default_Domain IMアドレススキー
ムを使用するための設定がされており、無

効なディレクトリ URIが検出された場合、
InvalidDirectoryURIWarningの警告が発生

します。即時に対処する必要はありません

が、問題を解決することを推奨します。

展開内の1人以上のユーザに無効または空のディ
レクトリ URI値が割り当てられます。user @
domain形式でないURIは無効なディレクトリURI
です。影響を受けるユーザが、クラスタ間ピアに

配置されている場合があります。

関連アラーム：

• InvalidDirectoryURI

• InvalidDirectoryURIWarning

無効なディレクトリ
URI

ユーザ IDとディレクトリ URIの確認と変更
特に、新しいユーザを追加した後や連絡先リストを移行した場合は、システムでアラームが発

生するのを待たずに、重複ユーザ情報のチェックを実行することを推奨します。

Cisco Unified CM IM and Presenceの管理GUIのシステムトラブルシュータを使用すると、ユー
ザ IDとディレクトリ URIのエラーの概要を表示できます。詳細および包括的なレポートにつ
いては、CLIコマンドを使用し、IM and Presence Serviceユーザを検証します。

ユーザに重複または無効な情報があると特定された場合は、[エンドユーザ設定（End User
Configuration）]ウィンドウ（[ユーザ管理（UserManagement）]> [エンドユーザ（EndUser）]）
を使用して、Cisco Unified Communications Managerのユーザレコードを変更できます。必要に
応じて、すべてのユーザに有効なユーザ IDまたはディレクトリ URI値があることを確認しま
す。詳細については、『Cisco Unified Communications Managerアドミニストレーションガイ
ド』を参照してください。
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ユーザ IDとディレクトリ URI CLI検証の例

重複ユーザ IDと重複または無効なディレクトリ URIが設定されたユーザを識別する IM and
Presence Service のユーザを確認するための CLIコマンドは、utils users validate { all | userid
| uri }です。

ディレクトリURIは、ユーザ毎に一意である必要があります。複数のユーザに同じディレクト
リ URIを使用することはできません。大文字と小文字の違いがある場合でも、使用できませ
ん。たとえば、aaa@bbb.cccと AAA@BBB.CCCのように、大文字と小文字の違いはあっても、これ

らで 2つの異なるディレクトリ URIを作成することはできません。

CLIとコマンドの説明の使用方法の詳細については、『Cisco Unified Communications Solutions
コマンドラインインターフェイスガイド』を参照してください。

ユーザ IDエラーを表示する CLI出力例

Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

ディレクトリ URIエラーを表示するCLI出力例

Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

ユーザチェック間隔の設定

Cisco Unified CM IM and Presenceの管理を使用して、重複ユーザ IDとディレクトリ URIの展
開ですべてのノードとクラスタを確認するために Cisco IM and Presence Data Monitorサービス
の間隔を設定します。

整数を使用して間隔を分単位で入力します。値の範囲は 5～ 1440です。デフォルトは 30分で
す。
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手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サービス（Service）]フィールドの [Cisco IM and Presenceデータモニタ（Cisco IM and
Presence Data Monitor）]を選択します。

ステップ 3 [ユーザ確認間隔（User Check Interval）]として 5～ 1440の整数を入力し、[保存（Save）]を
クリックします。

システムトラブルシュータを使用したユーザ IDとディレクトリ URIの検証

Cisco Unified CM IM and Presence Administrationの GUIのシステムトラブルシュータを使用し
て、展開されているすべてのノードおよびクラスタ全体にわたって重複するユーザ IDや、重
複または無効なディレクトリ URIを特定するシステムチェックのステータスを表示します。

詳細および包括的なレポートについては、CLIコマンドを使用し、IM and Presence Serviceユー
ザを検証します。CLIの使用方法およびコマンドの詳細については、『Cisco Unified
Communications Solutionsコマンドラインインターフェイスガイド』を参照してください。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[診断（Diagnostics）]> [システムトラブルシュータ（SystemTroubleshooter）]を選択します。

ステップ 2 ユーザ IDとディレクトリURIのステータスを [ユーザトラブルシュータ（UserTroubleshooter）]
領域で監視します。

システムチェックで何らかの問題が検出された場合は、[問題（Problem）]列に表示されま
す。

•すべてのユーザに一意のユーザIDが設定されていることを確認します。
•すべてのユーザにディレクトリ URIが設定されていることを確認します。
•すべてのユーザに一意のディレクトリ URIが設定されていることを確認します。
•すべてのユーザに有効なディレクトリ URIが設定されていることを確認します。
•すべてのユーザに一意のメール IDが設定されていることを確認します。

重複したメール IDは、フェデレーションと Exchange Calendarの統合機能の両方の
メールアドレスに影響を与えます。

（注）

重複または無効なユーザ情報が検出された場合は、推奨ソリューションを実行します。ユーザ

IDおよびディレクトリ URIのエラーのトラブルシューティングを行うには、トラブルシュー
ティングに関するトピックを参照してください。
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[ソリューション（Solution）]列の [修正（fix）]リンクをクリックすると、Cisco Unified
Communications Managerの管理（Cisco Unified Communications Manager Administration）の [エ
ンドユーザの設定（EndUserConfiguration）]ウィンドウにリダイレクトされます。このウィン
ドウで、ユーザプロファイルを見つけ、再設定することができます。詳細なユーザ検証情報に

ついては、CLIコマンドを使用してユーザを検証します。

ヒント

ユーザプロファイルの [ユーザ ID（User ID）]フィールドと [ディレクトリ URI（Directory
URI）]フィールドが LDAPディレクトリにマップされている場合があります。その場合は、
LDAPディレクトリサーバで修正を適用します。

（注）

関連トピック

重複したユーザ IDエラーの受信（375ページ）
重複または無効なディレクトリ URIエラーの受信（376ページ）
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第 20 章

ユーザの移行

• IM and Presence Serviceクラスタ間のユーザの移行（317ページ）

IM and Presence Serviceクラスタ間のユーザの移行
ここでは、IMandPresenceServiceクラスタ間でユーザを移行する方法について説明します。次
の手順を記述されている順に完了する必要があります。

1. ユーザを移行する前に、古い名簿、グループエントリ、および非プレゼンス契約レコード
をすべて削除します。

2. 現在のホームクラスタから移行ユーザの連絡先リストをエクスポートします。

3. Cisco Unified Communications Managerから現在のホームクラスタの IM and Presence Service
および Cisco Jabberの移行ユーザを無効にします。

4. LDAP同期が Cisco Unified Communications Managerで有効になっている場合：

•新しいクラスタが情報を同期する新しい組織ユニットにユーザを移動します。

•新しいホーム Cisco Unified Communications Managerにユーザを同期します。

5. LDAP同期が Cisco Unified Communications Managerで有効になっていない場合は、手動で
Cisco Unified Communications Managerの移行ユーザをプロビジョニングします。

6. IM and Presence Serviceおよび Cisco Jabberのユーザを有効にします。

7. 移行されたユーザの連絡先リストのデータを復元するために、新しいホームクラスタに連
絡先リストをインポートします。

はじめる前に

次のタスクを実行します。

•現在のクラスタおよび新しいホームクラスタの完全な DRSを実行します。詳細について
は、『Disaster Recovery Systemアドミニストレーションガイド』を参照してください。

•次のサービスが実行されていることを確認します。
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• Cisco Intercluster Sync Agent

• Cisco AXL Web Service

• Cisco Sync Agent

•トラブルシュータを実行し、Intercluster Sync Agentの問題が報告されないことを確認しま
す。この手順を続行する前に、トラブルシュータで報告されたすべての Intercluster Sync
Agentの問題を解決する必要があります。

• [確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるよう
にする（Allow users to view the availability of other users without being prompted for approval
）]設定を有効にすることを推奨します。この設定を有効にするには、[Cisco Unified CM
IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プレゼン
ス（Presence）]> [設定（Settings）]を選択します。この設定の変更には、CiscoXCPRouter
を再起動する必要があります。

•次の設定を [無制限（No Limit）]に設定することを推奨します。

•連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size (per user)）

•ウォッチャの最大数（ユーザごと）（Maximum Watchers (per user)）

これらの設定を行うには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified
CMIMandPresenceAdministration）] > [プレゼンス（Presence）] > [設定（Settings）]
を選択します。

•移行されるユーザに現在の（移行前）ホームクラスタ上の Cisco Unified Presenceまたは
Cisco Jabberのライセンスが供与されていることを確認します。これらのユーザに他のク
ラスタでライセンスが供与されている場合、次の手順に進む前に完全ライセンスが供与さ

れている必要はありません。

古いエントリを削除する

ユーザを移行する前に、古い名簿、グループエントリ、および非プレゼンス契約レコードを削

除します。これは、ユーザがプレゼンスを無効にしたパブリッシャの IM&Pノードで行われま
す。

必要に応じて、2000のバッチでこれらの手順を繰り返します。CLI経由で大量の古いエントリ
を削除するには時間がかかりすぎる場合は、TACサービスリクエストを開いて、ルートアク
セスが必要なこのセクションの最後にある古い名簿スクリプトを活用してください。

（注）
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手順

ステップ 1 CLIセッションを開始します。CLIセッションを開始する方法の詳細については、『CiscoUnified
Communicationsソリューションコマンドラインインターフェイスリファレンスガイド』の
「CLIセッションの開始」の項を参照してください。

ステップ 2 古い名簿エントリを確認し、削除します。これを行うには、次のクエリを実行します。

a) 古い名簿エントリを確認する：
run sql select count(*) from rosters where user_id in (select xcp_user_id from enduser
where primarynodeid is NULL)

b) 古い名簿エントリを削除する：
run sql delete from rosters where pkid in (select * from (select first 2000 pkid from
rosters where user_id in (select xcp_user_id from enduser where primarynodeid is
NULL)))

ステップ 3 古いグループレコードを確認して削除します。これを行うには、次のクエリを実行します。

a) 古いグループレコードを確認する：
run sql select count(*) from groups where user_id in (select xcp_user_id from enduser
where primarynodeid is NULL)

b) 古いグループレコードを削除する：
run sql delete from groups where pkid in (select * from (select first 2000 pkid from
groups where user_id in (select xcp_user_id from enduser where primarynodeid is
NULL)))

ステップ 4 連絡先以外の古いレコードを（順に）確認して削除します。これを行うには、次のクエリを実
行します。

a) 連絡先以外の古いレコードを（順に）確認する：
run sql select count(*) from nonpresencecontacts where fkenduser in (select pkid from
enduser where primarynodeid is null)

b) 連絡先以外の古いレコードを（順に）削除する：
run sql delete from nonpresencecontacts where pkid in (select * from (select first
2000 pkid from nonpresencecontacts where fkenduser in (select pkid from enduser where
primarynodeid is null)))

c) ルートアクセスを持っている場合は、次のクエリを使用する：
run sql delete from epascontactaddinfo where pkid in (select * from (select first
2000 pkid from epascontactaddinfo where pkid not in (select fkepascontactaddinfo from
nonpresencecontacts)))

ユーザ連絡先リストのエクスポート

現在のクラスタから移行の連絡先リストをエクスポートするには、次の手順を実行します。
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手順

ステップ 1 現在のホームクラスタから移行ユーザの連絡先リストをエクスポートします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] >
[エクスポート（Export）]を選択します。

b) [クラスタ内のすべての未割り当てユーザ（All unassigned users in the cluster）]を選択し、
[Find（検索）]をクリックします。

c) 結果を確認し、必要に応じて [および/また（AND/OR）]フィルタを使用して検索結果を
フィルタリングします。

d) リストが完了すると、[次へ（Next）]をクリックします。
e) エクスポートされた連絡先リストデータのファイル名を選択します。
f) 任意でジョブの説明を更新します。

g) [今すぐ実行（Run Now）]をクリックするか、ジョブを後で実行するようにスケジュール
します。

ステップ 2 連絡先リストのエクスポートジョブのステータスをモニタします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [ジョブスケジューラ（Job
Scheduler）]を選択します。

b) [検索（Find）]をクリックして、すべての BATジョブをリストします。
c) 連絡先リストのエクスポートジョブを検索し、それが完了と報告された場合はジョブを選
択します。

d) [CSVファイル名（CSVFileName）]リンクを選択して、連絡先リストのエクスポートファ
イルの内容を表示します。タイムスタンプがファイル名に付加されることに注意してくだ

さい。

e) [ジョブの結果（Job Results）]セクションから、アップロードされた内容の要約を表示す
るログファイルを選択します。ジョブの開始時刻と終了時刻が一覧表示され、ジョブの結

果の要約が表示されます。

ステップ 3 後でユーザの移行が完了したときに使用できるように、連絡先リストのエクスポートファイル
をダウンロードし、保存します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [ファイルのアップロード/ダウン
ロード（Upload/Download Files）]を選択します。

b) [検索（Find）]をクリックします。
c) 連絡先リストのエクスポートファイルを選択し、[選択項目のダウンロード（Download

Selected）]を選択します。
d) 後の手順でアップロードできるように CSVファイルをローカルに保存します。

次のタスク

ユーザを非ライセンスに設定します。
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IM and Presence Serviceのユーザの無効化
次の手順では、現在のホームクラスタの IM and Presence ServiceおよびCisco Jabberの移行ユー
ザを無効にする方法について説明します。

ユーザを一括更新する方法については、『Cisco Unified Communications Manager一括管理ガイ
ド』を参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User
Management）] > [エンドユーザ（End User）]を選択します。

ステップ 2 フィルタを使用して、IM and Presence Serviceを無効にするユーザを検索します。

ステップ 3 [エンドユーザの設定（End User Configuration）]画面で、[Unified CM IM and Presenceにユー
ザを有効にします（Enable User for Unified CM IM and Presence）]チェックボックスをオフに
します。

ステップ 4 [保存（Save）]をクリックします。

新しいクラスタへのユーザの移動

新しいクラスタにユーザを移動する手順は、LDAP同期がCiscoUnifiedCommunicationsManager
で有効になっているかどうかによって異なります。

Cisco Unified Communications Managerで有効な LDAP同期

LDAP同期が Cisco Unified Communications Managerで有効になっている場合は、新しい組織ユ
ニットにユーザを移動し、新しいホームクラスタにユーザを同期する必要があります。

新しい組織ユニットへのユーザの移動

LDAP同期が Cisco Unified Communications Managerで有効になっている場合は、展開でクラス
タごとに異なる LDAP構造が使用されるときに（OU分割）、新しいクラスタの同期元となる
新しい組織ユニット（OU）にユーザを移動する必要があります。この場合、ユーザは LDAP
からそのホームクラスタにのみ同期されます。

展開でフラットなLDAP構造を使用する場合、つまり、すべてのユーザがすべてのCiscoUnified
Communications Managerおよび IM and Presence Serviceクラスタに同期され、ユーザが 1つの
クラスタにのみライセンスされている場合は、ユーザを移動する必要はありません。

（注）

新しいホームクラスタの関連する OUに移行ユーザを移動する方法の詳細については、LDAP
管理マニュアルを参照してください。

ユーザの移動後、古い LDAPのクラスタから LDAPエントリを削除する必要があります。
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次のタスク

新しいホームクラスタへのユーザの同期に進みます。

新しいホームクラスタへのユーザの同期

LDAPが Cisco Unified Communications Managerになっている場合、新しいホーム Cisco Unified
Communications Managerクラスタにユーザを同期する必要があります。Cisco Unified
Communications Managerでこれを手動で同期するか、Cisco Unified Communications Managerで
スケジュールされた同期化が行われるまで待機できます。

CiscoUnifiedCommunicationsManagerで、同期を手動で強制するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP（LADP）] > [LDAPディレクトリ
（LDAP Directory）]を選択します。

ステップ 2 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。

次のタスク

IMandPresenceServiceのユーザを有効にし、新しいクラスタのユーザにライセンスを供与する
手順に進みます。

関連トピック

新しいクラスタの IM and Presence Serviceのユーザの有効化（322ページ）

Cisco Unified Communications Managerで有効ではない LDAP同期

LDAP同期が Cisco Unified Communications Managerで有効になっていない場合、新しい Cisco
UnifiedCommunicationsManagerクラスタでユーザを手動でプロビジョニングする必要がありま
す。詳細については、『Cisco Unified Communications Managerアドミニストレーションガイ
ド』を参照してください。

新しいクラスタの IM and Presence Serviceのユーザの有効化
新しいホームクラスタでユーザが同期されている場合、または手動でプロビジョニングされて

いる場合は、手動で IM and Presence Serviceおよび Cisco Jabberのユーザを有効にする必要があ
ります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザの管理（User
Management）] > [エンドユーザ（End User）]を選択します。
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ステップ 2 フィルタを使用して、IM and Presence Serviceを有効にするユーザを検索します。

ステップ 3 [エンドユーザの設定（End User Configuration）]画面で、[Unified CM IMおよびプレゼンスに
ユーザを有効にします（Enable User for Unified CM IM and Presence）]をオンにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 電話機および CSFの Cisco Unified Communications Managerのユーザをプロビジョニングしま
す。詳細については、『Cisco Unified Communications Managerアドミニストレーションガイ
ド』を参照してください。

ユーザを一括更新する方法については、『Cisco Unified Communications Manager一括管理ガイ
ド』を参照してください。

次のタスク

新しいホームクラスタの連絡先リストのインポートに進みます。

ホームクラスタでの連絡先リストのインポート

移行されたユーザの連絡先データを復元するには、連絡先リストをインポートする必要があり

ます。

手順

ステップ 1 前にエクスポートされた連絡先リストの CSVファイルをアップロードします。
a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence

Administration）] > [一括管理（Bulk Administration）] > [ファイルのアップロード/ダウン
ロード（Upload/Download Files）]を選択します。

b) [新規追加（Add New）]をクリックします。
c) 連絡先リストの CSVファイルを選択するには、[参照（Browse）]をクリックします。
d) ターゲットとして [連絡先リスト（Contact Lists）]を選択します。
e) トランザクションタイプとして [ユーザの連絡先のインポート -カスタムファイル（Import

Users’ Contacts – Custom File）]を選択します。
f) 必要に応じて [ファイルが存在する場合は上書きする（Overwrite File if it exists）]をオン
にします。

g) [保存（Save）]をクリックし、ファイルをアップロードします。

ステップ 2 連絡先リストジョブのインポートを実行します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] >
[更新（Update）]を選択します。

b) ステップ 1でアップロードした CSVファイルを選択します。
c) 任意でジョブの説明を更新します。
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d) ジョブを今すぐ実行するには、[今すぐ実行（RunImmediately）]をクリックします。後で
更新をスケジュールするには、[後で実行（Run Later）]を選択します。

e) [送信（Submit）]をクリックします。

ステップ 3 連絡先リストのインポートステータスをモニタします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [ジョブスケジューラ（Job
Scheduler）]を選択します。

b) [検索（Find）]をクリックして、すべての BATジョブをリストします。
c) ステータスが完了と報告されたら、連絡先リストのインポートジョブのジョブ IDを選択
します。

d) 連絡先リストファイルの内容を表示するには、[CSVファイル名（CSV File Name）]にリ
ストされているファイルを選択します。

e) [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。

ジョブの開始時刻と終了時刻が表示され、結果の要約も表示されます。
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第 21 章

ユーザの中央展開への移動

•ユーザの中央展開への移動の概要（325ページ）
•中央クラスタマイグレーションの要件となるタスク（325ページ）
•中央クラスタタスクフローへの移行（327ページ）

ユーザの中央展開への移動の概要
この章では、既存の IMおよびプレゼンスサービスを使用しているユーザを標準の分散 IMお
よびプレゼンスサービスの導入（Cisco Unified Communications Manager上の IM and Presence
Service）から展開に移行する手順について説明します。集中展開では、IM and Presence展開と
テレフォニー展開は、別々のクラスタに位置します。

中央クラスタマイグレーションの要件となるタスク
すべてのユーザを既存の分散クラスタから移行させる新たな IMandPresence中央クラスタを設
定する場合は、以下の必須手順を実行して、移行用クラスタを設定します。

移行に含まれない新しいユーザを追加する場合は、集中展開の設定（65ページ）の手順に従っ
て、新しいユーザに中央クラスタを設定することができます。設定が正常に動作していること

を確信した後にのみ、既存のユーザを中央クラスタに移行します。

（注）
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表 31 :移行前のタスク

移行前のタスク

新しい中央クラスタを移行クラスタに接続します。

1. IM and Presence Serviceの集中型クラスタでデータベースパブリッシャノー
ドにログインします。

2. [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]から、[システム（System）] > [集中展開（Centralized
Deployment）]を選択します。

3. [検索（Find）]をクリックして、次のいずれかを実行します。

•既存のクラスタを選択して、[選択したものを編集する（EditSelected）]
をクリックします。

• [新規追加（AddNew）]をクリックして、移行クラスタを追加します。

4. 追加する移行クラスタ毎に、以下のフィールドに入力を行います。

•ピアアドレス（PeerAddress）：リモートテレフォニーのパブリッシャ
ノードの FQDN、ホスト名、IPv4アドレス、または IPv6アドレス

• AXLユーザ名（AXLUsername）：リモートクラスタ上のAXLアカウ
ントのログインユーザ名。

• AXLパスワード（AXL Password）：リモートクラスタ上の AXLアカ
ウントのパスワード。

5. [保存（Save）]をクリックします。

ステップ 1

新しい中央クラスタが IM and Presenceクラスタ間ネットワークの一部になる場
合は、中央クラスタと、移行の一部ではない IM and Presenceピアクラスタ間の
クラスタ間ピアリングを設定します。次のガイドラインが適用されます。

•中央クラスタと移行クラスタ間でクラスタ間ピアリングを設定する必要は
ありません。ただし、移行しているクラスタに、移行時に任意の数の非移

行クラスタが設定されているクラスタ間ピア接続がある場合は、これらの

クラスタ間ピア接続が中央クラスタで設定されている必要があります。移

行または移行は機能しません。

•クラスタ間ピアリングを設定した後は、クラスタ間ピアリングステータス
を確認して、設定が正しく機能することを確認してください。

詳細については、クラスタ間ピアの設定（179ページ）を参照してください。

ステップ 2
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中央クラスタタスクフローへの移行
これらのタスクを実行して、既存のユーザを分散クラスタ（Ciscoユニファイドコミュニケー
ションマネージャの IM and Presence Service）から中央管理の IM and Presenceクラスタに移行
します。このタスクフローに含まれるタスク：

• IM and Presence Central Clusterは、ユーザの移行先クラスタを参照します。移行後は、
このクラスタは IM and Presenceのみを処理します。

•移行元クラスタとは、IM and Presenceユーザの移行元クラスタを指します。このクラス
タは移行後は、テレフォニーのみを処理します。

はじめる前に

IM and Presenceの中央クラスタが新たにインストールされたクラスタであり、まだユーザを
持っていない場合は、ユーザを移行する前に中央クラスタマイグレーションの要件となるタ

スク（325ページ）を完了します。

表 32 :中央クラスタタスクフローへの移行

目的クラスタの移行IM and Presence中央クラス
タ

移行クラスタのユーザ連絡

先リストを csvファイルに
エクスポートします。

移行元クラスタからの連絡

先リストのエクスポート（

329ページ）

ステッ

プ 1

移行元クラスタ内のすべて

のプレゼンス冗長グループ

（サブクラスタ）の高可用

性を無効にします。

移行元クラスタの高可用性

の無効化（330ページ）
ステッ

プ 2

移行元クラスタで、IM and
Presence中央クラスタをポ
イントするIM and Presence
UCサービスを設定しま
す。

IM and Presenceの UC
Serviceの設定（331ペー
ジ）

ステッ

プ 3

移行元クラスタで、設定し

た IM and Presence UCサー
ビスを使用するサービスプ

ロファイルを作成します。

IM and Presenceのサービス
プロファイルの作成（332
ページ）

ステッ

プ 4

移行元クラスタの一括管理

を使用して、ユーザの IM
and Presenceを無効にしま
す。

テレフォニークラスタでの

プレゼンスユーザの無効化

（332ページ）

ステッ

プ 5
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目的クラスタの移行IM and Presence中央クラス
タ

オプション。移行元クラス

タで、OAuth更新ログイン
を有効にします。これで、

中央クラスタの機能も有効

になります。

中央クラスタのOAuth認証
を有効にする（334ペー
ジ）

ステッ

プ 6

IM and Presence中央クラス
タのすべてのプレゼンス冗

長グループ（サブクラス

タ）で高可用性を無効にし

ます。

#unique_394ステッ

プ 7

クラスタ間ピアリングが中

央クラスタと移行クラスタ

の間に存在する場合は、両

方のクラスタでピア接続を

削除します。

中央および移行クラスタのピア関係を削除する（334
ページ）

ステッ

プ 8

IM and Presence中央クラス
タ内の Cisco Intercluster
Sync Agentを停止します。

Cisco Intercluster Sync Agent
（335ページ）

ステッ

プ 9

中央クラスタで、IM and
Presence Serviceを有効にす
る機能グループテンプレー

トを設定します。

機能グループテンプレート

経由の IM and Presenceの有
効化（335ページ）

ステッ

プ 10

LDAPディレクトリ同期へ
の機能グループテンプレー

トの追加移行元クラスタか

ら、この同期を使用して、

ユーザを追加します。

中央クラスタでのLDAP同
期の完了（336ページ）

ステッ

プ 11

一括管理と、前の手順で作

成した csvエクスポート
ファイルを使用して、連絡

先リストを中央クラスタに

インポートします。

中央クラスタへの連絡先リ

ストのインポート（338
ページ）

ステッ

プ 12

中央クラスタで Cisco
Intercluster Sync Agentを起
動します。

Cisco Intercluster Sync Agent
を起動する（339ページ）

ステッ

プ 13
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目的クラスタの移行IM and Presence中央クラス
タ

中央クラスタ内のすべての

プレゼンス冗長グループで

高可用性を有効にします。

中央クラスタの高可用性の

有効化（340ページ）
ステッ

プ 14

移行クラスタ（現在はテレ

フォニークラスタ）とその

他のピアクラスタ間の残り

のクラスタ間ピア接続を削

除します。

移行クラスタの残りのピア

を削除する（340ページ）
ステッ

プ 15

移行元クラスタからの連絡先リストのエクスポート

この手順は、分散 IMandPresence展開から集中配置に移行する場合にのみ使用します。移行元
クラスタで、ユーザの連絡先リストを csvファイルにエクスポートして、後で中央クラスタに
インポートします。以下の 2種類の連絡先リストをエクスポートすることができます。

•連絡先リスト：このリストは、IM and Presence連絡先で構成されます。IMアドレスがな
い連絡先は、このリストにエクスポートされません（非プレゼンス連絡先リストをエクス

ポートする必要があります）。

•非プレゼンス連絡先リスト：このリストは、IMアドレスを持っていない連絡先で構成さ
れます。

手順

ステップ 1 古いクラスタ（テレフォニークラスタ）で Cisco Unified CMのIM and Presence管理にログイン
します。

ステップ 2 エクスポートする連絡先リストの種類に応じて、以下のいずれかのオプションを選択します。

•連絡先リストのエクスポートは、[一括管理（Bulk Administration）] > [連絡先リスト
（Contact List）] > [連絡先リストのエクスポート（Export Contact List）]を選択します。

•非プレゼンス連絡先リストのエクスポートの場合は、一括管理(Bulk Administration) >非
プレゼンス連絡先リスト(Non-presenceContact List) >非プレゼンス連絡先リストのエクス
ポート(Export Non-presence Contact List)を選択し、次のステップはスキップします。

ステップ 3 連絡先リストのみ。連絡先リストをエクスポートするユーザを選択します。

a) [連絡先リストのオプションのエクスポート（Export Contact List Options）]の下で、連絡先
リストのエクスポート先となるユーザのカテゴリを選択します。デフォルトのオプション

は [クラスタ内のすべてのユーザ（All users in the cluster）]です。
b) [検索（Find）]をクリックして、ユーザリストを表示して、[次へ（Next）]をクリックし
ます。
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ステップ 4 [ファイル名（File Name）]を入力します。

ステップ 5 [ジョブ情報（Job Information）]の下で、このジョブをいつ実行するかを設定します。

• [すぐに実行（Run Immediately）]：連絡先のリストを即座にエクスポートするには、この
ボタンをオンにします。

• [後で実行（Run Later）]：ジョブを実行する時間をスケジュールする場合は、このボタン
をオンにします。

ステップ 6 [送信（Submit）]をクリックします。

[すぐに実行（Run Immediately）]を選択した場合、エクスポートファイルは即時に生
成されます。[後で実行する（RunLater）]>を選択した場合は、このジョブを実行す
る時間をスケジュールするために、（ > [一括管理（Bulk Administration）] > [ジョブ
スケジューラ（Job Scheduler）]）でジョブスケジューラを使用しなければなりませ
ん。

（注）

ステップ 7 エクスポートファイルが生成された後のCSVファイルのダウンロード：
a) [一括管理（Bulk Administration）] > [ファイルをアップロード/ダウンロード
（Upload/Download Files）]を選択します。

b) [検索（Find）]をクリックします。
c) ダウンロードするエクスポートファイルを選択して、[選択したファイルをダウンロード
（Download Selected）]をクリックします。

d) 安全な場所にファイルを保存します。

ステップ 8 別の CSVエクスポートファイルを作成する場合は、この手順を繰り返します。たとえば、連
絡先リストのエクスポートファイルを作成する場合は、非プレゼンスの連絡先リストとして別

のファイルを作成することができます。

次のタスク

移行元クラスタの高可用性の無効化（330ページ）

移行元クラスタの高可用性の無効化

集中展開型への移行の場合は、移行元テレフォニークラスタの各プレゼンス冗長グループ（サ

ブクラスタ）で高可用性を無効にします。

手順

ステップ 1 古いクラスタで、Ciscoユニファイドコミュニケーションマネージャのパブリッシャノード
にログインします

ステップ 2 CiscoUnifiedCMAdministrationから、[システム（System）]> [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 3 [検索（Find）]をクリックします。
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ステップ 4 [高可用性の有効化（Enable High Availability）]のチェックボックスをオフにします。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 サブクラスタ毎に、この手順を繰り返します。

すべてのサブクラスタに対してこの手順を完了したら、少なくとも2分待ってから、
このクラスタで追加の設定を完了に進みます。

（注）

次のタスク

IM and Presenceの UC Serviceの設定（331ページ）

IM and Presenceの UC Serviceの設定
リモートテレフォニークラスタでこの手順を使用して、IM and Presence Serviceの中央クラス
タを指すUCサービスを設定します。テレフォニークラスタのユーザは、IM and Presence集中
クラスタから IM and Presence Serviceを取得します。

手順

ステップ 1 テレフォニークラスタで Cisco Unified CMの管理インターフェイスにログインします。
ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC

Service）]を選択します。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UCサービスを作成します。

ステップ 4 [UCサービスタイプ（UCServiceType）]ドロップダウンリストボックスから、[IMandPresence]
を選択し、[次へ（Next）]をクリックします。

ステップ 5 [製品タイプ（Product type）]ドロップダウンリストボックスから、[IM and Presenceサービス
（IM and Presence Service）]を選択します。

ステップ 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

ステップ 7 ホスト名 / IPアドレスで、IMandPresenceの集中型クラスタデータベースのパブリッシャノー
ドのホスト名、IPv4アドレス、あるいは IPv6アドレスを入力します。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 推奨。この手順を繰り返して、ホスト名 / IPアドレスフィールドが集中クラスタのサブスク
ライバノードを指す 2番目の IM and Presence Serviceを作成します。

次のタスク

IM and Presenceのサービスプロファイルの作成（332ページ）
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IM and Presenceのサービスプロファイルの作成
リモートテレフォニークラスタでこの手順を使用して、IM and Presence中央クラスタを指す
サービスプロファイルを作成します。テレフォニークラスタのユーザは、このサービスプロ

ファイルを使用して中央クラスタから IM and Presence Serviceを取得します。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）]を選択します。

ステップ 2 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスプロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービスプロファイルを作成します。

ステップ 3 IM and Presence Profileセクションで、以前のタスクで設定した IM and Presence Serviceを設定
します。

a) プライマリドロップダウンでデータベースパブリッシャノードサービスを選択します。
b) セカンダリドロップダウンで、サブスクライバノードサービスを選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

テレフォニークラスタでのプレゼンスユーザの無効化（332ページ）

テレフォニークラスタでのプレゼンスユーザの無効化

テレフォニー展開で既に LDAP同期が完了している場合は、一括管理ツールを使用して、IM
and Presenceユーザのテレフォニークラスタ内のユーザ設定を編集します。この設定では、プ
レゼンスユーザが IMおよびプレゼンスサービスの集中クラスタを指します。
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この手順は、テレフォニークラスタのLDAP同期がすでに完了していることを前提としていま
す。ただし、LDAPの初期同期が未完了の場合は、最初の同期にプレゼンスユーザの集中導入
設定を追加することができます。この場合は、テレフォニークラスタに対して以下の操作を実

行します。

•先ほど設定したサービスプロファイルを含む機能グループテンプレートを設定します。
ホームクラスタオプションが選択されていること、Unified CM IM and Presenceのユー
ザを有効にするオプションが選択されていないことを確認してください。

• LDAPディレクトリ設定で、機能グループテンプレートを LDAPディレクトリ同期に追
加します。

•最初の同期を完了します。

機能グループテンプレートおよび LDAPディレクトリ同期の設定の詳細は、『Cisco Unified
CommunicationsManagerシステム設定ガイド』の「エンドユーザの設定」セクションを参照し
てください。

（注）

手順

ステップ 1 Cisco Unified CM Administrationで、クエリ(Query) >一括管理(Bulk Administration) >ユーザ
(Users) >ユーザの更新(Update Users) >クエリ(Query)を選択します。

ステップ 2 フィルタで、ホームクラスタが有効( Home Cluster Enabled)を選択し、検索(Find)をクリック
します。このウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示さ

れます。

ステップ 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集

するかどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはク

エリによって更新されません。右側のフィールドは、このフィールドの新しい設定を示してい

ます。2つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにし
てフィールドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

ステップ 4 サービスの設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらの
フィールドを更新することを示してから、隣の設定を以下に従って編集します。

•ホームクラスタ：ホームクラスタとしてテレフォニークラスタを有効にするには、右側
のチェックボックスをオンにします。

• Unified CM IM and Presenceのユーザを有効にする：右のチェックボックスはオンにしま
せん。この設定では、IM and Presenceのプロバイダーとしてテレフォニークラスタを無効
にします。

• UCサービスプロファイル—ドロップダウンから、先ほどのタスクで設定したサービス
プロファイルを選択します。この設定では、IMおよびプレゼンスサービスのプロバイダー
となる IM and Presenceの集中クラスタがユーザに表示されます。
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Expressway MRA構成の詳細は、https://www.cisco.com/c/en/us/support/
unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlの Cisco Expresswayを介したモバ
イルおよびRemote Access導入ガイドを参照してください。

（注）

ステップ 5 残りのすべてフィールドの入力を完了します。フィールドとその設定を含むヘルプは、オンラ
インヘルプを参照してください。

ステップ 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

中央クラスタの OAuth認証を有効にする（334ページ）

中央クラスタの OAuth認証を有効にする
テレフォニークラスタの OAuth認証を有効にするには、以下の手順を使用します。これで、
IM and Presence中央クラスタでも OAuth認証が可能になります。

手順

ステップ 1 テレフォニークラスタで Cisco Unified CM管理にログインします。

ステップ 2 システム >エンタープライズパラメータを選択する

ステップ 3 SSOと OAuthの設定の下で、更新ログインフローを使用した OAuthのエンタープライズパ
ラメータを有効に設定します。

ステップ 4 パラメータ設定を編集した場合は、保存（Save）をクリックします。

中央および移行クラスタのピア関係を削除する

IM and Presence中央クラスタと移行クラスタの間にクラスタ間ピアリングが存在する場合は、
そのピア関係を削除します。

手順

ステップ 1 IMおよびプレゼンスサービスの中央クラスタのパブリッシャノードにログインします。

ステップ 2 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]を選択します。

ステップ 3 [検索（Find）]をクリックして移行クラスタを選択します。

ステップ 4 [削除（Delete）]をクリックします。
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ステップ 5 Cisco XCP Routerを再起動します。

a) Unified IM and Presence Serviceabilityにログインして、[ツール（Tools）] > [コントロールセ
ンタのネットワークサービス（Control Center - Network Services）]を選択します。

b) [サーバ（Server）]リストから、データベースパブリッシャノードを選択して、[移動
（Go）]をクリックします。

c) [IM and Presence Services（IM and Presence Services）]の下で、[Cisco XCPRouter（Cisco XCP
Router）]を選択し、[再起動（Restart）]をクリックします。

ステップ 6 移行クラスタでこれらの手順を繰り返します。

Cisco Intercluster Sync Agent
IM and Presenceの中央クラスタを設定する前に、中央クラスタでCisco Intercluster Sync Agent
サービスが停止していることを確認します。

手順

ステップ 1 Cisco Unified IM and Presenceのサービスアビリティから、ツール >コントロールセンタ -ネッ
トワークサービスを選択します。

ステップ 2 サーバドロップダウンリストボックスからパブリッシャノードを選択し、移動(Go)をクリッ
クします。

ステップ 3 Cisco Intercluster Sync Agentのステータスを確認します。サービスが開始されているか、アク
ティブである場合は、隣接するオプションボタンを選択して、停止(Stop)をクリックします。

次のタスク

機能グループテンプレート経由の IM and Presenceの有効化（335ページ）

機能グループテンプレート経由の IM and Presenceの有効化
この手順で、集中クラスタの IM and Presenceの設定を使用して機能グループテンプレートを
設定します。機能グループテンプレートを LDAPディレクトリの設定に追加して、同期ユー
ザに IM and Presenceを設定することができます。

初回同期がまだ行われていない場合にのみ、LDAPディレクトリ同期に機能グループテンプ
レートの編集内容を適用することができます。集中クラスタからLDAP設定を同期した後は、
CiscoユニファイドコミュニケーションマネージャのLDAP設定に編集を適用することはでき
ません。すでにディレクトリを同期している場合は、一括管理を使用して、ユーザの IM and
Presenceを設定する必要があります。詳細については、一括管理を介した IM and Presenceユー
ザの有効化（75ページ）を参照してください。

（注）
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手順

ステップ 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインしま
す。このサーバにはテレフォニーが設定されていてはいけません。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ電話/追加（User Phone/Add）] > [機能グループテ
ンプレート（Feature Group Template）]を選択します。

ステップ 3 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。

ステップ 4 次の両方のチェックボックスをオンにします。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and
Presence）]

ステップ 5 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。フィールドとその設定を含むヘルプは、オンラインヘルプを参照

してください。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

設定をユーザに適用するには、初期同期がまだ行われていない場合は、機能グループテンプ

レートを LDAPディレクトリの設定に追加してから初期同期を完了する必要があります。

中央クラスタでの LDAP同期の完了（336ページ）

中央クラスタでの LDAP同期の完了
リモート Ciscoユニファイドコミュニケーションマネージャのテレフォニークラスタでこの
手順を使用して、LDAP同期を使用して、IM and Presence集中型設定を Ciscoユニファイドコ
ミュニケーションマネージャの展開に展開します。

LDAPディレクトリ同期の設定方法については、Cisco Unified Communications Managerシステ
ム構成ガイドの「エンドユーザの構成」の部分を参照してください。

（注）

手順

ステップ 1 Cisco Unified CMの管理で、システム > LDAP > LDAPディレクトリを選択します。

ステップ 2 次のいずれかを実行します。
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• [検索（Find）]をクリックし、既存の LDAPディレクトリ同期を選択します。
• [新規追加（Add New）]をクリックして、新しい LDAPディレクトリ同期を作成します。

ステップ 3 [機能グループテンプレート（FeatureGroup Template）]ドロップダウンリストボックスから、
前のタスクで作成した機能グループテンプレートを選択します。IMandPresenceは、このテン
プレートで無効にする必要があります。

ステップ 4 [LDAPディレクトリ（LDAPDirectory）]ウィンドウで残りのフィールドを設定します。フィー
ルドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [完全同期を実施（Perform Full Sync）]をクリックします。
Ciscoユニファイドコミュニケーションマネージャは、データベースをLDAPディレクトリと
同期させ、更新された IM and Presence設定を割り当てます。

次のタスク

中央クラスタへの連絡先リストのインポート（338ページ）

一括管理を介した IM and Presenceユーザの有効化
ユーザをすでに中央クラスタに同期させており、それらのユーザが IM and Presence Serviceに
対して有効になっていない場合は、一括管理の [ユーザの更新（Administration's Update）]機能
を使用して、それらのユーザを IM and Presence Serviceに対して有効にします。

一括管理の [ユーザのインポート（Administration's Import）]または [ユーザの挿入（Insert
Users）]機能を使用して、CSVファイルを介して新しいユーザをインポートすることもできま
す。手順は、Cisco Unified Communications Manager一括管理ガイドを参照してください。イン
ポートしたユーザで、下記のオプションが選択されていることを確認します。

• [ホームクラスタ（Home Cluster）]

• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and
Presence）]

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]
の順に選択します。

ステップ 2 [フィルタ（Filter）]で、[ホームクラスタが有効になっている（Has Home Cluster Enabled）]を
選択して、[検索（Find）]をクリックします。このウィンドウには、ここをホームクラスタと
するすべてのエンドユーザが表示されます。
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ステップ 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集

するかどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはク

エリによって更新されません。右側のフィールドは、このフィールドの新しい設定を示してい

ます。2つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにし
てフィールドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

ステップ 4 サービス設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー
ルドを更新することを示し、隣接するフィールドの設定を次のように編集します。

•ホームクラスタ:このクラスタをホームクラスタとして有効にするには、右側のチェック
ボックスをオンにします。

• Unified CM IM and Presenceでのユーザの有効化：右のチェックボックスを確認します。
この設定により、中央クラスタがこれらのユーザの IMandPresenceServiceのプロバイダー
として有効となります。

ステップ 5 更新が必要な残りのフィールドをすべて入力します。フィールドとその設定を含むヘルプは、
オンラインヘルプを参照してください。

ステップ 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

ステップ 7 [送信（Submit）]をクリックします。

中央クラスタへの連絡先リストのインポート

ユーザーを IM and Presence Centralクラスタに移行した場合は、この手順を使用してユーザの
連絡先リストを IMandPresence中央クラスタにインポートすることができます。以下のいずれ
かのタイプの連絡先グループがインポート可能です。

•連絡先リスト：このリストは、IM and Presence連絡先で構成されます。

•非プレゼンス連絡先リスト：このリストは、IMアドレスを持っていない連絡先で構成さ
れます。

始める前に

古いクラスタ（テレフォニークラスタ）からエクスポートした連絡先リストの csvファイルが
必要となります。

手順

ステップ 1 IM and Presenceセントラルクラスタ上の Cisco Unified CM IM and Presence管理にログインしま
す。

ステップ 2 テレフォニークラスタからエクスポートした csvファイルをアップロードします。
a) 一括管理(Bulk Administration) >ファイルをアップロード/ダウンロード(Upload/Download

Files)を選択します。
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b) [新規追加（Add New）]をクリックします。
c) ファイルの選択(ChooseFile)をクリックして、インポートする csvファイルを選択します。
d) 対象の選択ドロップダウンで、インポートする連絡先リストの種類に応じて、以下のいず
れかを選択します。連絡先リストまたは非プレゼンス連絡先リスト。

e) トランザクションタイプの選択で、インポートジョブを選択します。
f) [保存（Save）]をクリックします。

ステップ 3 Csv情報を中央クラスタにインポートします。

a) Cisco Unified CM IM and Presence管理で、以下のいずれかを実行します。

•連絡先リストのインポートの場合は、一括管理(Bulk Administration) >連絡先リスト
(Contact Lists) >連絡先リストの更新(Update Contact Lists)を選択します。

•非プレゼンス連絡先リストインポートの場合は、一括管理(Bulk Administration) >非
プレゼンス連絡先リスト(Non-presence Contact Lists) >非プレゼンス連絡先リストの
インポート(Import Non-presence Contact Lists)を選択します。

b) ファイル名ドロップダウンで、アップロードした csvファイルを選択します。
c) ジョブ情報の下で、ジョブを実行したい時期に合わせて、すぐに実行するまたは後で実
行するを選択します。

d) [送信（Submit）]をクリックします。すぐに実行するを選択した場合、連絡先リストはす
ぐにインポートされます

。後で実行するを選択した場合、一括管理 >ジョブスケジューラを開き、ジョ
ブを選択して、実行する時間をスケジュールします。

（注）

ステップ 4 2個目の csvファイルをインポートする場合は、この手順を繰り返します。

次のタスク

Cisco Intercluster Sync Agentを起動する（339ページ）

Cisco Intercluster Sync Agentを起動する
設定または移行が完了したら、IM and Presence中央クラスタでCisco Intercluster Sync Agentを
開始します。クラスタ間ピアリングを使用している場合、このサービスが必要です。

手順

ステップ 1 [Cisco Unified IM and Presence Serviceability（Cisco Unified IM and Presence Serviceability）]から、
[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

ステップ 2 サーバドロップダウンから IM and Presenceデータベースパブリッシャノードを選択し、移動
(Go)をクリックします。
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ステップ 3 IMおよびプレゼンスサービスの下の Cisco Intercluster Sync Agentを選択して、起動(Start)を
クリックします。

次のタスク

中央クラスタの高可用性の有効化（340ページ）

中央クラスタの高可用性の有効化

設定またはユーザの移行が完了したら、IM and Presence中央クラスタのプレゼンス冗長グルー
プ（サブクラスタ）で高可用性を有効にします。

手順

ステップ 1 IM and Presenceセントラルクラスタ上の Cisco Unified CM管理インスタンスにログインしま
す。

ステップ 2 [System（システム）] > [Presence Redundancy Groups（プレゼンス冗長グループ）]を選択し
ます。

ステップ 3 [検索（Find）]をクリックして、既存のサブクラスタを選択します。

ステップ 4 [高可用性の有効化（Enable High Availability）]のチェックボックスをチェックします。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 IM and Presence中央クラスタの各クラスタに対してこの手順を繰り返します。

移行クラスタの残りのピアを削除する

移行クラスタ (現在はテレフォニークラスタ)とその他の IM and Presence Serviceピアクラスタ
間のクラスタ間ピア関係を削除します。

クラスタ間接続の削除は、メッシュ全体での Cisco XCP Routerの再起動の可用性に応じて、後
の日付に延期することができます。テレフォニークラスタと任意の数のピアクラスタの間に既

存のクラスタ間接続がある限り、現在 Cisco XCP Routerサービスを実行している場合は、テレ
フォニークラスタで実行状態のままにする必要があります。

（注）

手順

ステップ 1 移行クラスタの IM and Presenceデータベースパブリッシャノードにログインします。
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ステップ 2 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]か
ら、[プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）] を選択します。

ステップ 3 [検索（Find）]をクリックしてピアクラスタを選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 Cisco XCP Routerを再起動します。

a) Unified IM and Presence Serviceabilityにログインして、[ツール（Tools）] > [コントロールセ
ンタのネットワークサービス（Control Center - Network Services）]を選択します。

b) [サーバ（Server）]リストから、データベースパブリッシャノードを選択して、[移動
（Go）]をクリックします。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCP Router（Cisco
XCP Router）]を選択し、[再起動（Restart）]をクリックします

ステップ 6 IM and Presence Serviceピアクラスタでこれらの手順を繰り返します。

移行クラスタに複数のクラスタへのクラスタ間ピア接続がある場合は、クラスタ間

ネットワークに残っている各ピアクラスタに対してこの手順を繰り返す必要がありま

す。つまり、移行するクラスタでは、破損しているピアクラスタ接続があるため、

Cisco XCP Routerが再起動するサイクルは多数あります。

（注）
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第 22 章

IM and Presence Serviceの多言語サポート
設定

•ロケールのインストール（343ページ）
• IM and Presence Serviceへのロケールインストーラのインストール（345ページ）
•エラーメッセージ（347ページ）
•ローカライズされたアプリケーション（350ページ）

ロケールのインストール
複数の言語をサポートする Cisco Unified Communications Managerと IM and Presence Serviceを設
定できます。インストール可能なサポート言語の数に制限はありません。

www.cisco.comには、ロケール固有のバージョンの Cisco Unified Communications Managerのロ
ケールインストーラと IM and Presence Serviceのロケールインストーラが用意されています。
このロケールインストーラはシステム管理者がインストールします。このインストーラを使用

すると、ユーザがサポートされているインターフェイスを使用するときに、選択した翻訳済み

テキストまたはトーン（使用可能な場合）を表示または受信できます。

Cisco Unified Communications Managerまたは IM and Presence Serviceをアップグレードした後
で、すべてのロケールを再インストールする必要があります。Cisco Unified Communications
Managerノードまたは IM and Presence Serviceノードのmajor.minorバージョン番号と一致する、
最新バージョンのロケールをインストールしてください。

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベース
をセットアップしてから、ロケールをインストールします。IMandPresenceServiceノードで特
定のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラ
スタで同じ国のCiscoUnified CommunicationsManagerのロケールファイルをインストールする
必要があります。

ソフトウェアのアップグレードが完了した後に、Cisco Unified Communications Managerのノー
ドと IM and Presence Serviceノードでロケールをインストールするには、次の項の情報を使用
します。
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ユーザロケール

ユーザロケールファイルは、特定の言語と国に関する言語情報が含まれます。ユーザロケー

ルファイルは、ユーザが選択したロケールの電話機表示用の翻訳済みテキストとボイスプロ

ンプト（使用可能な場合）、ユーザアプリケーション、およびWebページを提供します。こ
れらのファイルは、次のファイル名の表記を使用します。

• cm-locale-language-country-version.cop（Cisco Unified Communications Manager）

• ps-locale-language_country-version.cop（IM and Presence Service）

システムでユーザロケールのみが必要な場合は、CUCMロケールをインストールした後でそ
れをインストールします。

ネットワークロケール

ネットワークロケールファイルは、電話トーン、アナンシエータ、ゲートウェイトーンなど、

さまざまなネットワーク項目の国固有のファイルを提供します。複合ネットワークロケール

ファイル名の表記は、次のとおりです。

• cm-locale-combinednetworklocale-version.cop（Cisco Unified Communications Manager）

1つのロケールインストーラに複数のネットワークロケールが組み合されている場合がありま
す。

シスコ承認の Cisco Unified Communications Managerの仮想化導入の顧客が提供するサーバは複
数のロケールをサポートできます。複数のロケールインストーラをインストールすることによ

り、ユーザは複数のロケールから選択できるようになります。

ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセス

を使用して、ローカルソースまたはリモートソースからインストールできます。クラスタの

各ノードに、複数のロケールファイルをインストールできます。クラスタ内のすべてのノード

をリブートしないと、変更は有効になりません。クラスタ内のすべてのノードですべてのロ

ケールのインストールが終了するまで、ノードをリブートしないように強くお勧めします。通

常の業務時間後にノードをリブートして、コール処理の中断を最小限にとどめてください。

（注）

ロケールのインストールに関する考慮事項

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベース
をセットアップしてから、ロケールをインストールします。IMandPresenceServiceノードで特
定のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラ
スタで同じ国のCiscoUnified CommunicationsManagerのロケールファイルをインストールする
必要があります。

クラスタの各ノードに、複数のロケールファイルをインストールできます。新しいロケールを

アクティブにするには、インストール後にクラスタの各ノードを再起動する必要があります。
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ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセス

を使用して、ローカルソースまたはリモートソースからインストールできます。ローカルソー

スまたはリモートソースからのアップグレードの詳細については、『Cisco Unified
Communications Managerアップグレードガイド』を参照してください。

ロケールファイル

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベース
をセットアップしてから、ロケールをインストールします。IMandPresenceServiceノードで特
定のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラ
スタで同じ国のCiscoUnified CommunicationsManagerのロケールファイルをインストールする
必要があります。

クラスタの各ノードに、複数のロケールファイルをインストールできます。新しいロケールを

アクティブにするには、インストール後にクラスタの各ノードを再起動する必要があります。

ノードでロケールをインストールする時は、次のファイルをインストールします。

•ユーザロケールファイル：これらのファイルには、特定の言語と国の言語情報が含まれ
ています。次の表記法が使用されます。

cm-locale-language-country-version.cop（CiscoUnifiedCommunicationsManager）

ps-locale-language_country-version.cop（IM and Presence Service）

•複合ネットワークロケールファイル：すべての国に対応した、さまざまなネットワーク
項目（電話機のトーン、アナンシエータ、およびゲートウェイトーンなど）の国固有の

ファイルが格納されています。複合ネットワークロケールファイル名の表記は、次のと

おりです。

cm-locale-combinednetworklocale-version.cop（Cisco Unified Communications
Manager）

IM and Presence Serviceへのロケールインストーラのイ
ンストール

始める前に

• Cisco Unified Communications Managerにロケールインストーラをインストールします。英
語以外のロケールを使用する場合は、Cisco Unified Communications Managerと IM and
Presence Serviceの両方に適切な言語インストーラをインストールする必要があります。

• IM and Presence Serviceクラスタに複数のノードがある場合は、ロケールインストーラが
クラスタ内のすべてのノードにインストールされていることを確認します（サブスクライ

バノードの前に IM and Presenceデータベースパブリッシャノードにインストールしま
す）。
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•適切なすべてのロケールインストーラが両方のシステムにロードされるまで、ユーザロ
ケールを設定しないでください。ロケールインストーラが Cisco Unified Communications
Managerにロードされた後であっても、IM and Presence Serviceにロードされる前にユーザ
がユーザロケールを設定してしまうと、問題が発生することがあります。問題が報告され

た場合は、各ユーザに対し、CiscoUnifiedCommunications Self Care Portalにサインインし、
ロケールを現在の設定から [英語（English）]に変更してから適切な言語に戻すように指示
することを推奨します。BATツールを使用してユーザロケールを適切な言語に同期する
こともできます。

•変更を有効にするためには、サーバを再起動する必要があります。ロケールのインストー
ル手順がすべて完了したら、クラスタ内の各サーバを再起動してください。クラスタ内の

すべてのサーバを再起動するまで、システム内で更新は行われません。サーバの再起動後

にサービスが再開されます。

手順

ステップ 1 cisco.comに移動し、IM and Presence Serviceのバージョンのロケールインストーラを選択し
ます。

http://software.cisco.com/download/navigator.html?mdfid=285971059

ステップ 2 作業環境に適した IM and Presenceロケールインストーラのバージョンをクリックします。

ステップ 3 ファイルをダウンロードしたら、ハードドライブに保存し、ファイルの保存場所をメモしま

す。

ステップ 4 SFTPをサポートするサーバにこのファイルをコピーします。

ステップ 5 管理者のアカウントとパスワードを使用して Cisco Unified IM and Presenceオペレーティング
システムの管理にサインインします。

ステップ 6 [Software Upgrades（ソフトウェアアップグレード）] > [Install/Upgrade（インストール/アッ
プグレード）]を選択します。

ステップ 7 ソフトウェアの入手先として [リモートファイルシステム（Remote File System）]を選択しま
す。

ステップ 8 [ディレクトリ（Directory）]フィールドにファイルの保存場所（/tmpなど）を入力します。

ステップ 9 [サーバ（Server）]フィールドに IM and Presence Serviceのサーバ名を入力します。

ステップ 10 [ユーザ名（User Name）]フィールドと [ユーザパスワード（User Password）]フィールドに自
分のユーザ名とパスワードを入力します。

ステップ 11 [転送プロトコル（Transfer Protocol）]で [SFTP（SFTP）]を選択します。

ステップ 12 [次へ（Next）]をクリックします。

ステップ 13 検索結果のリストから IM and Presence Serviceロケールインストーラを選択します。

ステップ 14 [次へ（Next）]をクリックして、インストーラファイルをロードし、検証します。

ステップ 15 ロケールのインストールが完了したら、クラスタ内の各サーバを再起動します。

ステップ 16 インストールされるロケールのデフォルト設定は、「英語（米国）（English United States）」
です。IM and Presence Serviceノードの再起動中に、必要に応じて、ダウンロードしたインス
トーラのロケールに合わせてブラウザの言語を変更してください。
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ステップ 17 ユーザがサポートされている製品のロケールを選択できることを確認します。

クラスタ内のすべてのサーバに同じコンポーネントをインストールしてください。ヒント

エラーメッセージ
ロケールインストーラをアクティブ化するときに発生する可能性のあるメッセージの説明につ

いては、次の表を参照してください。エラーが発生した場合は、インストールログにあるメッ

セージを表示できます。

表 33 :ロケールインストーラのエラーメッセージと説明

説明メッセージ

データベースに追加するユーザロケール情報

が格納されているCSVファイルが見つからな
い場合にこのエラーが発生します。これはビ

ルドプロセスのエラーを示しています。

[LOCALE] File not found:
<language>_<country>_user_locale.csv, the user
locale has not been added to the database.

データベースに追加するネットワークロケー

ル情報が格納されているCSVファイルが見つ
からない場合にこのエラーが発生します。こ

れはビルドプロセスのエラーを示しています。

[LOCALE] File not found:
<country>_network_locale.csv, the network locale
has not been added to the database.

installdbと呼ばれるアプリケーションが存在す
ることを確認する必要があります。このアプ

リケーションはCSVファイルに含まれる情報
を読み取り、それをターゲットデータベース

に正しく適用します。このアプリケーション

が見つからない場合、Cisco Unified
Communicationsアプリケーションとともにイ
ンストールされなかった（ほとんどあり得ま

せん）、削除された（可能性はあります）、

またはノードに Cisco Unified Communications
Managerや IM and Presence ServiceなどのCisco
Unified Communicationsアプリケーションがイ
ンストールされていません（最も可能性があ

ります）。データベースに適切なレコードが

格納されていないとロケールは機能しないた

め、ロケールのインストールは中止されます。

[LOCALE] CSV file installer installdb is not present
or not executable
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説明メッセージ

これらのエラーは、システムがチェックサム

ファイルの作成に失敗した場合に発生します。

原因としては、Java実行ファイルの
/usr/local/thirdparty/java/j2sdk/jre/bin/java

が存在しない、Java アーカイブ ファイルの
/usr/local/cm/jar/cmutil.jarが存在
しないか損傷している、Javaクラスの
com.cisco.ccm.util.Zipperが存在しな
いか損傷していることなどが考えられます。

これらのエラーが発生する場合でも、Cisco
Unified Communications Manager Assistantを除
いてロケールは引き続き正常に動作します。

この場合、Cisco Unified Communications
Manager Assistantでは、ローカライズされた
Cisco Unified Communications Manager Assistant
ファイルの変化を検出できません。

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maDialogs_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maMessages_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maGlobalUI_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt.Checksum.

このエラーは、適切な場所にファイルが見つ

からない場合に発生します。原因としては、

ビルドプロセスのエラーが考えられます。

[LOCALE] Could not find
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt in order to update
Unified CM Assistant locale information.

このエラーは、ロケールのインストール時に

発生した何らかの失敗が累積されたために発

生します。最終状態を示しています。

[LOCALE]Addition of <locale-installer-file-name>
to the database has failed!

このロケールはアップグレード中移行されま

せん。

ダウンロードされたロケールインストーラ

ファイルは、ダウンロードロケーションに置

かれていません。移動または削除された可能

性があります。このエラーの重大度は低く、

Cisco Unified Communicationsアプリケーショ
ンのアップグレード後にロケールインストー

ラを再適用するか、新しいロケールインストー

ラをダウンロードして適用する必要があるこ

とを示します。

[LOCALE] Could not locate
<locale-installer-file-name>
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説明メッセージ

ダウンロードされたロケールインストーラ

ファイルを移行パスにコピーできません。こ

のエラーの重大度は低く、Cisco Unified
Communicationsアプリケーションのアップグ
レード後にロケールインストーラを再適用す

るか、新しいロケールインストーラをダウン

ロードして適用する必要があることを示しま

す。

[LOCALE] Could not copy
<locale-installer-file-name> to migratory path. This
locale will not be migrated during an upgrade!

ロケールインストーラはディザスタリカバリ

システムから登録解除できませんでした。バッ

クアップまたはリストアレコードにはロケー

ルインストーラは含まれません。インストー

ルのログを記録して、CiscoTACにお問い合わ
せください。

[LOCALE] DRS unregistration failed

ディザスタリカバリシステムは、ダウンロー

ドされたロケールインストーラファイルから

tarballを作成できませんでした。バックアッ
プを試みる前に、ローカルインストーラを再

適用してください。

システムの復元後にロケールを手動

で再インストールすることもできま

す。

（注）

[LOCALE] Backup failed!

バックアップファイルの破損によって、ロケー

ルインストーラファイルの抽出が失敗した可

能性があります。

ロケールインストーラを手動で再適

用すると、ロケールが完全に復元さ

れます。

（注）

[LOCALE] No COP files found in restored tarball!

バックアップファイルの破損によって、ロケー

ルインストーラファイルが損傷した可能性が

あります。

ロケールインストーラを手動で再適

用すると、ロケールが完全に復元さ

れます。

（注）

[LOCALE] Failed to successfully reinstall COP
files!
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説明メッセージ

プラットフォームで、ロケールの再インストー

ルに使用されるスクリプトを動的に作成でき

ませんでした。

ロケールインストーラを手動で再適

用すると、ロケールが完全に復元さ

れます。インストールのログを記録

して、TACにお問い合わせくださ
い。

（注）

[LOCALE] Failed to build script to reinstall COP
files!

ローカライズされたアプリケーション
IMandPresenceServiceアプリケーションはさまざまな言語をサポートします。ローカライズさ
れたアプリケーションおよび使用可能な言語のリストについては、次の表を参照してくださ

い。

表 34 :ローカライズされたアプリケーションおよびサポートされる言語のリスト

サポートされる言語インターフェイス（Interface）

管理アプリケーション

中国語（中国）、英語、日本語（日本）、韓

国語（韓国）

Cisco Unified CM IM and Presenceの管理

中国語（中国）、英語、日本語（日本）、韓

国語（韓国）

Cisco Unified IM and Presenceオペレーティン
グシステム
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第 23 章

ブランディングのカスタマイズ

•ブランディングの概要（351ページ）
•ブランディングの前提条件（351ページ）
•ブランディングの有効化（351ページ）
•ブランディングの無効化 （352ページ）
•ブランディングファイルの要件（353ページ）

ブランディングの概要
ブランディング機能を使用すると、IMandPresenceServiceにカスタマイズされたブランディン
グを適用できます。ブランディングのカスタマイズは、Cisco Unified CM IM and Presence
Administrationのログインおよび設定ウィンドウに表示されます。追加または変更できる項目
には次のものがあります。

•企業ロゴ

•背景色

•枠線色

•フォントの色

ブランディングの前提条件
指定されたフォルダ構造とファイルを使用してブランディング zipファイルを作成する必要が
あります。詳細は、ブランディングファイルの要件（353ページ）を参照してください。

ブランディングの有効化
この手順を使用して、IMandPresenceServiceクラスタのブランディングのカスタマイズを有効
にします。SAML SSOが有効になっていても、ブランディングの更新が表示されます。
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始める前に

IM and Presence Serviceがアクセスできる場所に、IM and Presenceのカスタマイズを含む
branding.zip ファイルを保存します。

手順

ステップ 1 Cisco Unified IM and Presence OSの管理にログインします。

ステップ 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）]を選択
します。

ステップ 3 リモートサーバを参照し、branding.zipファイルを選択します。

ステップ 4 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 5 [ブランディングの有効化（Enable Branding）]をクリックします。

また、utils branding enableCLIコマンドを実行して、ブランディングを有効にするこ
ともできます。

（注）

ステップ 6 ブラウザを更新して、変更を確認します。

ステップ 7 すべての IM and Presence Serviceのクラスタノードでこの手順を繰り返します。

ブランディングの無効化
この手順を使用して、IM and Presence Serviceクラスタのブランディングを無効にします。

ブランディングを無効にするには、特権レベル4のアクセス権を持つマスター管理者アカウン
トを使用する必要があります。これは、インストール時に作成されるメインの管理者アカウン

トです。

（注）

手順

ステップ 1 Cisco Unified IM and Presence OSの管理にログインします。

ステップ 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）]を選択
します。

ステップ 3 [ブランディングの無効化（Disable Branding）]をクリックします。

また、utils branding disable CLIコマンドを実行して、ブランディングを無効にする
こともできます。

（注）

ステップ 4 ブラウザを更新して、変更を確認します。
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ステップ 5 すべての IM and Presence Serviceのクラスタノードでこの手順を繰り返します。

ブランディングファイルの要件
カスタマイズされたブランディングをシステムに適用する前に、仕様に従ってBranding.zip

ファイルを作成します。リモートサーバ上で、ブランディングフォルダを作成し、指定され

たコンテンツをフォルダに入れます。すべてのイメージファイルとサブフォルダを追加した

ら、フォルダ全体を圧縮し、ファイルを branding.zipとして保存します。

ヘッダーに勾配効果を作成するために、ヘッダーに単一のイメージを使用するか、または6つ
のイメージの組み合わせを使用するかに応じて、フォルダー構造に2つのオプションがありま
す。

表 35 :フォルダ構造オプション

フォルダ構造ブランディングオプ

ション

ヘッダーの背景（吹き出し項目3）に1つのイメージが必要な場合は、
ブランディングフォルダに次のサブフォルダとイメージファイルが

含まれている必要があります。

Branding (folder)
cup (folder)

BrandingProperties.properties (properties file)
brandingHeader.gif (652*1 pixel)
ciscoLogo12pxMargin.gif (44*44 pixel)

単一ヘッダーオプ

ション

ヘッダーの背景（吹き出し項目 3、4、5）に勾配イメージを作成する
場合は、勾配効果を作成するために6つの個別のイメージファイルが
必要です。ブランディングフォルダには、これらのサブフォルダと

ファイルが含まれている必要があります。

Branding(folder)
cup (folder)

BrandingProperties.properties (file)
brandingHeaderBegLTR.gif (652*1 pixel image)
brandingHeaderBegRTR.gif (652*1 pixel image)
brandingHeaderEndLTR.gif (652*1 pixel image)
brandingHeaderEndRTR.gif (652*1 pixel image)
brandingHeaderMidLTR.gif (652*1 pixel image)
brandingHeaderMidRTR.gif (652*1 pixel image)
ciscoLogo12pxMargin.gif (44*44 pixel image)

勾配ヘッダーオプ

ション

ユーザインターフェイスのブランディングオプション

次の画像に、[Cisco Unified CM IM and Presence Administration]ユーザインターフェイスのブラ
ンディングオプションを示します。
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図 17 :管理ログイン画面のブランディングオプション

図 18 :管理ログイン中の画面のブランディングオプション

次の表に、上記の画面キャプチャの吹き出し項目のカスタマイズ方法を示します。

表 36 :ユーザインターフェイスのブランディングオプション

ブランディングの編集説明項目

ログイン画面イメージ
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ブランディングの編集説明項目

IM and Presence Serviceインターフェイス
にロゴを追加するには、会社のロゴを次

のファイル名で 44x44ピクセルイメージ
として保存します。

ciscoLogo12pxMargin.gif（44*44
ピクセル）

企業ロゴ1

header.heading.colorヘッダーの Unified CM IM and Presence
Administrationのテキスト

2

ヘッダーイメージに勾配効果を適用する

場合は、左側に次のイメージを使用しま

す。

• brandingHeaderBegLTR.gif
（652 x 1ピクセル）

• brandingHeaderBegLTR.gif
（652 x 1ピクセル）

ヘッダーの背景（勾配オプション：左

側）

3

ヘッダーの 1つのイメージを使用する場
合：

• brandingHeaderMidLTR.gif
（652 x 1ピクセル）

それ以外の場合、勾配効果を持つヘッ

ダーを作成する場合は、次の画像を使用

します。

• brandingHeaderMidLTR.gif
（652 x 1ピクセル）

• brandingHeaderMidRTR.gif
（652 x 1ピクセル）

ヘッダーの背景4

ヘッダーに勾配効果を使用する場合は、

右側のヘッダーに次のイメージを使用し

ます。

• brandingHeaderEndLTR（652 x 1
ピクセル）

• brandingHeaderEndRTR（652 x 1
ピクセル）

ヘッダーの背景（勾配オプション：右

側）

5

header.navigation.colorナビゲーションテキスト6
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ブランディングの編集説明項目

header.go.font.color

header.go.background.color

header.go.border.color

[移動（Go）]ボタン7

splash.login.text.colorユーザ名およびパスワードのテキスト8

splash.button.text.color

splash.button.color
[ログイン（Login）]および [リセット
（Reset）]ボタン

9

splash.hex.code.3背景下の色：右側10

splash.hex.code.2背景下の色：左側11

splash.hex.code.1Banner12

ログイン後イメージ

header.text.bold.colorログインしたユーザのテキスト（たとえ

ば、「管理者」ユーザ）

13

header.link.color[検索（Search）]、[バージョン情報
（About）]、[ログアウト（Logout）]リ
ンク

14

header.divider.colorリンクディバイダ15

splash.login.text.colorバナーの Unified CM IM and Presence
Administrationのテキスト（ログイン後）

16

splash.version.colorシステムのバージョンおよびVMwareイ
ンストールのテキスト

17

ブランディングプロパティの編集例

ブランディングプロパティは、プロパティファイル（BrandingProperties.properties）
に 16進コードを追加することで編集できます。プロパティファイルは HTMLベースの 16進
コードを使用します。たとえば、ナビゲーションテキスト項目（吹き出し項目 #6）の色を赤
に変更する場合は、プロパティファイルに次のコードを追加します。

header.navigation.color="#FF0000"

このコードで、header.navigation.colorは編集するブランディングプロパティで、"#FF0000"

は新しい設定（赤）です。
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第 V 部

IM and Presence Serviceのトラブルシュー
ティング

•高可用性のトラブルシューティング（359ページ）
• UserIDエラーおよびディレクトリ URIエラーのトラブルシューティング（375ページ）
• IM and Presence Serviceのトラブルシューティングに使用するトレース（379ページ）





第 24 章

高可用性のトラブルシューティング

•手動によるフェールオーバー、フォールバック、リカバリ（359ページ）
•プレゼンス冗長グループのノードのステータスの表示（362ページ）
•ノード状態の定義（362ページ）
•ノードの状態、原因、および推奨処置（364ページ）
•高可用性でのサービスの再起動（372ページ）

手動によるフェールオーバー、フォールバック、リカバ

リ
CiscoUnifiedCommunicationsManagerAdministrationを使用して、プレゼンス冗長グループの IM
and Presence Serviceノードの手動フェールオーバー、手動フォールバック、手動リカバリを開
始します。CLIを使用して Cisco Unified Communications Managerまたは IM and Presence Service
からこれらのアクションを開始することもできます。詳細は、Cisco Unified Communications
Solutionsコマンドラインインターフェイスガイドを参照してください。

•手動フェールオーバー：手動フェールオーバーを開始すると、CiscoServerRecoveryManager
は障害が発生したノードで重要なサービスを停止します。失敗したノードのすべてのユー

ザの接続は切断され、再度バックアップノードにログインする必要があります。

手動フェールオーバーの後、手動ロールバックを呼び出すまで、

重要なサービスは再起動されません。

（注）

•手動フォールバック：手動フォールバックを開始すると、Cisco ServerRecoveryManagerは
プライマリノード上の重要なサービスを再起動し、フェールオーバーされていたすべての

ユーザを切断します。これらのユーザは、割り当てられたノードに再度ログインする必要

があります。

•手動リカバリ：プレゼンス冗長グループの両方のノードで障害が発生した状態になって手
動リカバリを起動すると、IMandPresenceServiceがプレゼンス冗長グループの両方のノー
ドの Cisco Server Recovery Managerサービスを再起動します。
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手動フェールオーバーの開始

Cisco Unified Communications Manager Administrationを使用して、プレゼンス冗長グループの
IM and Presence Serviceノードのフェールオーバーを手動で実行することができます。

手順

ステップ 1 [システム（System）] > [プレゼンス冗長グループ（Presence Redundancy Groups）]を選択し
ます。

[プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウが表示されます。

ステップ 2 プレゼンス冗長グループの検索パラメータを選択して、[検索（Find）]をクリックします。

一致するレコードが表示されます。

ステップ 3 [プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウに一覧表示されたプレゼンス冗長グループを選択します。

[プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウが表
示されます。

ステップ 4 [サーバアクション（ServerAction）]フィールドで、[フェールオーバー（Failover）]をクリッ
クします。

このボタンは、サーバとプレゼンス冗長グループが正しい状態にある場合にのみ表示

されます。

（注）

手動フォールバックの開始

Cisco Unified CommunicationsManager Administrationを使用して、フェールオーバーしたプレゼ
ンス冗長グループの IM and Presence Serviceノードのフォールバックを手動で実行します。プ
レゼンス冗長グループノードのステータスの詳細については、ノードの状態、状態変更の原

因、推奨処置に関するトピックを参照してください。

手順

ステップ 1 [システム（System）] > [プレゼンス冗長グループ（Presence Redundancy Groups）]を選択し
ます。

[プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウが表示されます。

ステップ 2 プレゼンス冗長グループの検索パラメータを選択して、[検索（Find）]をクリックします。
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一致するレコードが表示されます。

ステップ 3 [プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウに一覧表示されたプレゼンス冗長グループを選択します。

[プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウが表
示されます。

ステップ 4 [サーバアクション（ServerAction）]フィールドで、[フォールバック（Fallback）]をクリック
します。

このボタンは、サーバとプレゼンス冗長グループが正しい状態にある場合にのみ表示

されます。

（注）

手動リカバリの開始

手動リカバリは、プレゼンス冗長グループ内の両方のノードで障害が発生した状態の場合に必

要となります。障害が発生した状態にあるプレゼンス冗長グループ内の IMandPresenceService
ノードのリカバリを手動で開始するには、Cisco Unified Communications Manager Administration
を使用します。

プレゼンス冗長グループノードのステータスの詳細については、ノードの状態、状態変更の原

因、推奨処置に関するトピックを参照してください。

始める前に

手動リカバリは、プレゼンス冗長グループ内の両方のノードで障害が発生した状態の場合に必

要となります。障害が発生した状態にあるプレゼンス冗長グループ内の IMandPresenceService
ノードのリカバリを手動で開始するには、Cisco Unified Communications Manager Administration
を使用します。

手順

ステップ 1 [システム（System）] > [プレゼンス冗長グループ（Presence Redundancy Groups）] を選択し
ます。

[プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウが表示されます。

ステップ 2 プレゼンス冗長グループの検索パラメータを選択して、[検索（Find）] をクリックします。

一致するレコードが表示されます。

ステップ 3 [プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウに一覧表示されたプレゼンス冗長グループを選択します。
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[プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウが表
示されます。

ステップ 4 [回復（Recover）]をクリックします。

このボタンは、サーバとプレゼンス冗長グループが正しい状態にある場合にのみ表示

されます。

（注）

プレゼンス冗長グループのノードのステータスの表示
[Cisco Unified CMの管理（Cisco Unified CMAdministration）]ユーザインターフェイスを使用し
て、プレゼンス冗長グループのメンバーになっている IM and Presence Serviceノードのステー
タスを表示します。

手順

ステップ 1 [システム（System）] > [プレゼンス冗長グループ（Presence Redundancy Groups）]を選択し
ます。

[プレゼンス冗長グループの検索/一覧表示（Find and List Presence Redundancy Groups）]ウィン
ドウが表示されます。

ステップ 2 プレゼンス冗長グループの検索パラメータを選択して、[検索（Find）]をクリックします。

一致するレコードが表示されます。

ステップ 3 検索結果に一覧表示されているプレゼンス冗長グループを選択します。

[プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウが表
示されます。そのグループ内で2つのノードが設定され、高可用性が有効になっている場合、
[高可用性（High Availability）]領域にそのグループ内のノードのステータスが表示されます。

ノード状態の定義
表 37 :プレゼンス冗長グループのノード状態の定義

説明状態

これは、Cisco Server Recovery Managerサービスが開始されたときの
初期（遷移）状態であり、一時的な状態です。

初期化中

（Initializing）
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説明状態

フェールオーバーが発生してサービスが停止されると、IMandPresence
Serviceはアイドル状態になります。アイドル状態では、IMandPresence
Serviceノードは可用性サービスやインスタントメッセージサービス
を提供しません。[Cisco Unified CMの管理（Cisco Unified CM
Administration）]ユーザインターフェイスを使用して、このノードへ
のフォールバックを手動で開始できます。

アイドル（Idle）

これは安定した状態です。IMandPresence Serviceが正常に稼働してい
ます。この状態では、[Cisco Unified CMの管理（Cisco Unified CM
Administration）]ユーザインターフェイスを使用して、このノードへ
のフェールオーバーを手動で開始できます。

標準

これは安定した状態です。IMandPresence Serviceノードが、そのピア
ノードのバックアップとして機能中です。ユーザは、この（バック

アップ）ノードに移動しました。

バックアップモードで

実行中（Running in
Backup Mode）

これは遷移状態です。IMandPresenceServiceノードが、そのピアノー
ドへのテイクオーバー中です。

テイクオーバー中

（Taking Over）

これは遷移状態です。IMandPresenceServiceノードが、そのピアノー
ドによってテイクオーバーされているところです。

フェールオーバー中

（Failing Over）

これは安定した状態です。IM and Presence Serviceノードがフェール
オーバーしましたが、重要なサービスはダウンしていません。この状

態では、[Cisco Unified CMの管理（Cisco Unified CM Administration）]
ユーザインターフェイスを使用して、このノードへのフォールバッ

クを手動で開始できます。

フェールオーバー済み

（Failed Over）

これは安定した状態です。IM and Presence Serviceノード上の重要な
サービスの一部が、停止したか失敗しました。

フェールオーバー済み/
重要なサービスが実行

されていません

（Failed Over with
Critical Services Not
Running）

これは遷移状態です。システムが、バックアップモードで実行中の

ノードからこの IM and Presence Serviceノードへのフォールバック中
です。

フォールバック中

（Falling Back）

これは遷移状態です。失敗した IM and Presence Serviceノードが、そ
のピアからテイクバックされているところです。

テイクバック中

（Taking Back）

遷移状態または [バックアップモードで実行中（Running in Backup
Mode）]状態のときにエラーが発生しました。

障害モードで実行中

（Running in Failed
Mode）
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説明状態

ノード状態は不明です。

原因として、IMandPresence Serviceノード上で高可用性が正しく有効
にされなかったことが考えられます。プレゼンス冗長グループの両方

のノード上で、Server Recovery Managerサービスを再起動してくださ
い。

不明

ノードの状態、原因、および推奨処置
[Cisco Unified CMの管理（Cisco Unified CMAdministration）]ユーザインターフェイスを使用し
てグループを選択する場合、[プレゼンス冗長グループの設定（Presence Redundancy Group
Configuration）]ウィンドウのプレゼンス冗長グループでノードのステータスを表示できます。

表 38 :プレゼンス冗長グループノードの高可用性状態、原因、および推奨されるアクション

ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

標準標準標準標準標準

管理者がノード1からノード2への手動フェー
ルオーバーを開始しました。手動フェールオー

バーの処理中です。

管理者か

らの要求

時

テイク

オーバー

中

（Taking
Over）

管理者か

らの要求

（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

管理者が開始したノード 1からノード 2への
手動フェールオーバーが完了しました。

管理者か

らの要求

時

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

管理者か

らの要求

（On
Admin
Request）

アイドル

（Idle）

管理者がノード2からノード1への手動フォー
ルバックを開始しました。手動フォールバッ

クの処理中です。

管理者か

らの要求

時

フォール

バック中

（Falling
Back）

管理者か

らの要求

（On
Admin
Request）

テイク

バック中

（Taking
Back）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

管理者はノード 1が「アイドル」状態の間に
ノード 1で SRMサービスを再起動します。

管理者か

らの要求

（On
Admin
Request）

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

プレゼンス冗長グループが手動フェールオー

バーモードであるとき、管理者がプレゼンス

冗長グループの両方のノードを再起動したか、

両方のノード上のSRMサービスを再起動しま
した。

初期化バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

管理者は、ノード 2がバックアップモードで
動作中、ノード 1のハートビートがタイムア
ウトする前にノード 2で SRMサービスを再起
動します。

初期化バック

アップ

モードで

実行中

（Running
in Backup
Mode）

管理者か

らの要求

（On
Admin
Request）

アイドル

（Idle）

管理者は、ノード2がテイクオーバー中、ノー
ド 1のハートビートがタイムアウトする前に
ノード 2で SRMサービスを再起動します。

初期化テイク

オーバー

中

（Taking
Over）

管理者か

らの要求

（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

管理者は、テイクバック中、ノード 2のハー
トビートがタイムアウトする前にノード 1で
SRMサービスを再起動します。テイクバック
プロセスが完了すると、両方のノードが正常

状態になります。

管理者か

らの要求

（On
Admin
Request）

フォール

バック中

（Falling
Back）

初期化テイク

バック中

（Taking
Back）

ノード 2からノード 1への自動フォールバッ
クが開始され、進行中です。

自動

フォール

バック

（Automatic
Fallback）

フォール

バック中

（Falling
Back）

自動

フォール

バック

（Automatic
Fallback）

テイク

バック中

（Taking
Back）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

次のいずれかの条件が発生すると、ノード 1
は [フェールオーバー済み（Failed Over）]状
態に遷移します。

•ノード 1のリブートにより、重要なサー
ビスが稼働状態に戻る。

•ノード 1が [フェールオーバー済み/重要
なサービスが実行されていません（Failed
Over with Critical Services Not Running）]
状態であるとき、管理者がノード 1上で
重要なサービスを開始する。

ノード1が [フェールオーバー済み（Failed
Over）]状態に遷移するとき、プレゼンス
冗長グループのノードを [正常（Normal）]
状態に復元するために、管理者がノード

1を手動フォールバックできる状態にあ
る。

Critical
Service
Down

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化

（Initialization）
または重

要なサー

ビス停止

（Critical
Services
Down）

フェール

オーバー

済み

（Failed
Over）

ノード 1上で重要なサービスがダウンしてい
ます。IM and Presence Serviceは、ノード 2へ
の自動フェールオーバーを実行します。

推奨処置：

1. ノード 1にダウンしている重要なサービ
スがないかどうかを確認し、手動でのそ

のサービスの開始を試みます。

2. ノード 1上の重要なサービスが開始され
ない場合は、ノード1をリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常（Normal）]状態に復
元します。

Critical
Service
Down

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

Critical
Service
Down

フェール

オーバー

済み/重要
なサービ

スが実行

されてい

ません

（Failed
Over with
Critical
Services
Not
Running）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

ノード 1上のデータベースサービスがダウン
しています。IM and Presence Serviceは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置：

1. ノード 1をリブートします。

2. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常（Normal）]状態に復
元します。

データ

ベース障

害

（Database
Failure）

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

データ

ベース障

害

（Database
Failure）

フェール

オーバー

済み/重要
なサービ

スが実行

されてい

ません

（Failed
Over with
Critical
Services
Not
Running）

他のノードからプレゼンス冗長グループのノー

ドへのテイクバック中は、重要なサービスを

開始できません。

推奨処置。テイクバック中のノード上で、次

の操作を実行します。

1. ノードにダウンしている重要なサービス
がないかどうかを確認します。これらの

サービスを手動で開始するには、[プレゼ
ンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィン
ドウで [リカバリ（Recovery）]をクリッ
クします。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常（Normal）]状態に復
元します。

重要な

サービス

の開始が

失敗

障害モー

ドで実行

中

（Running
in Failed
Mode）

重要な

サービス

の開始が

失敗

（Start of
Critical
Services
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

バックアップノード上で重要なサービスがダ

ウンしました。両方のノードが失敗状態に入

ります。

推奨処置：

1. バックアップノードにダウンしている重
要なサービスがないかどうかを確認しま

す。これらのサービスを手動で開始する

には、[プレゼンス冗長グループの設定
（Presence Redundancy Group
Configuration）]ウィンドウで [リカバリ
（Recovery）]をクリックします。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

Critical
Service
Down

障害モー

ドで実行

中

（Running
in Failed
Mode）

Critical
Service
Down

障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

ノード 2がノード 1からのハートビートを見
失いました。IM and Presence Serviceは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置。ノード 1が起動したら、次の操作
を実行します。

1. プレゼンス冗長グループのノード間のネッ
トワーク接続を確認し、修復します。ノー

ド間のネットワーク接続を再確立すると、

ノードが失敗状態になる場合があります。

[プレゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィン
ドウで [リカバリ（Recovery）]をクリッ
クして、ノードを「通常」状態に復元し

ます。

2. SRMサービスを開始し、手動フォールバッ
クを実行して、プレゼンス冗長グループ

のノードを [正常（Normal）]状態に復元
します。

3. （ノードがダウンしている場合）ノード
1を修復し、電源を入れます。

4. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ

クを実行してプレゼンス冗長グループの

ノードを [正常（Normal）]状態に復元し
ます。

ピアダウ

ン

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

ネットワーク接続が失

われているためにノー

ド 1がダウンしている
か、SRMサービスが
実行されていません。
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

ノード1上で次のような条件が発生したため、
IM and Presence Serviceはノード 2への自動
フェールオーバーを実行しました。

•ハードウェア障害

•電源切断

•再起動

• shutdown

推奨処置：

1. ノード 1を修復し、電源を入れます。

2. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ

クを実行してプレゼンス冗長グループの

ノードを [正常（Normal）]状態に復元し
ます。

ピアリ

ブート

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

（電源切断、ハード

ウェア障害、シャット

ダウン、リブートなど

により）ノード 1がダ
ウンしています。

起動中、ノード2はノード1を参照しません。

推奨処置：

ノード 1が起動し、すべての重要なサービス
が実行中になったら、手動フォールバックを

実行してプレゼンス冗長グループのノードを

[正常（Normal）]状態に復元します。

初期化中

のピアダ

ウン

バック

アップ

モード

（Backup
Mode）

初期化[フェール
オーバー

済み/重要
なサービ

スが実行

されてい

ません

（Failed
Over with
Critical
Services
not
Running）]
または

[フェール
オーバー

完了

（Failed
Over）]
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

テイクオーバープロセス中のユーザ移動は失

敗します。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィンドウ
で、[リカバリ（Recovery）]をクリックしてく
ださい。問題が解決しない場合は、ノードを

リブートします。

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗（Cisco
Server
Recovery
Manager
Take Over
Users
Failed）]

障害モー

ドで実行

中

（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗（Cisco
Server
Recovery
Manager
Take Over
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

フォールバックプロセス中にユーザの移動に

失敗しました。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィンドウ
で、[リカバリ（Recovery）]をクリックしてく
ださい。問題が解決しない場合は、ノードを

リブートします。

Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗

（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗

（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

他のノードのSRMが障害状態である、または
内部システムエラーが発生すると、ノードの

SRMが再起動します。

推奨処置：

[プレゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィンドウ
で、[リカバリ（Recovery）]をクリックしてく
ださい。問題が解決しない場合は、ノードを

リブートします。

不明障害モー

ドで実行

中

（Running
in Failed
Mode）

不明障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由

（Reason）
状態理由

（Reason）
状態

バックアップノード上でデータベースがダウ

ンしました。ピアノードがフェールオーバー

モードであり、プレゼンス冗長グループのす

べてのユーザをテイクオーバーできます。自

動リカバリ操作が自動的に行われ、すべての

ユーザはプライマリノードに移動されます。

データ

ベースの

自動リカ

バリに失

敗

フェール

オーバー

がサービ

スに影響

（Failover
Affected
Services）

データ

ベース障

害からの

自動回復

（Auto
Recover
Database
Failure）

[バック
アップが

アクティ

ブ化済み

（Backup
Activated）]

バックアップノード上で重要なサービスがダ

ウンしました。ピアノードがフェールオーバー

モードであり、プレゼンス冗長グループのす

べてのユーザをテイクオーバーできます。自

動リカバリ操作が自動的に行われ、すべての

ユーザはピアノードに移動されます。

重要な

サービス

停止から

の自動回

復（Auto
Recover
Critical
Service
Down）

フェール

オーバー

がサービ

スに影響

（Failover
Affected
Services）

データ

ベース障

害からの

自動回復

（Auto
Recover
Database
Failure）

バック

アップが

アクティ

ブ

（Backup
Activated）

ノード状態は不明です。

原因として、IM and Presence Serviceノード上
で高可用性が正しく有効にされなかったこと

が考えられます。

推奨処置：

プレゼンス冗長グループの両方のノード上で、

ServerRecoveryManagerサービスを再起動して
ください。

不明不明

高可用性でのサービスの再起動
高可用性を無効にしてから Cisco XCP Router、Cisco Presence Engine、またはサーバ自体を再起
動する必要のある、システムの設定変更またはシステムアップグレードを行う場合は、高可用

性を有効にする前に Cisco Jabberセッションを再作成するのに十分な時間を確保する必要があ
ります。十分な時間を確保しない場合、セッションが作成されていない Jabberクライアントで
プレゼンスは機能しません。

次のプロセスに従います。
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手順

ステップ 1 変更を行う前に、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ウィンドウの [プレゼンストポロジ（Presence Topology）]ウィンドウ（[シス
テム（System）]> [プレゼンストポロジ（PresenceTopology）]）を確認します。各プレゼンス
冗長グループの各ノードに割り当てられたユーザ数を記録します。

ステップ 2 各プレゼンス冗長グループで高可用性を無効にし、新しいHA設定が同期されるまで少なくと
も 2分間待ちます。

ステップ 3 更新に必要な次のいずれかを実行します。

• Cisco XCP Routerの再起動
• Cisco Presence Engineの再起動
•サーバを再起動します。

ステップ 4 再起動後、すべてのノードでアクティブなセッションの数をモニタします。

ステップ 5 各ノードで、show perf query counter "Cisco Presence Engine" ActiveJsmSessions CLIコマ
ンドを実行し、各ノードでアクティブなセッションの数を確認します。アクティブなセッショ

ンの数は、手順 1で記録した割り当てられているユーザの数と一致するはずです。すべての
セッションが 15分以内に再開します。

ステップ 6 すべてのセッションが作成されたら、プレゼンス冗長グループ内で高可用性を有効にできま
す。

30分が経過し、アクティブセッションがまだ作成されていない場合は、CiscoPresence
Engineを再起動します。それでも問題が解決しない場合は、システムに修正すべき大
きな問題があります。

（注）

Cisco XCP Routerや Cisco Presence Engine、あるいはその両方を連続して再起動するこ
とは推奨しません。ただし、以下のように再起動する必要がある場合は、最初のサー

ビスを再起動し、JSMのすべてのセッションが再作成されるまで待機します。JSM
セッションがすべて作成されたら、2つ目の再起動を実行します。

（注）
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第 25 章

UserIDエラーおよびディレクトリ URIエ
ラーのトラブルシューティング

•重複したユーザ IDエラーの受信（375ページ）
•重複または無効なディレクトリ URIエラーの受信（376ページ）

重複したユーザ IDエラーの受信
問題 ユーザ IDが重複していることを示すアラームを受信しました。これらのユーザの連絡先
情報を修正しなければなりません。

解決法 次のステップを実行します。

1. utils users validate { all | userid | uri } CLI commandを使用して、すべてのユーザのリスト
を生成します。CLIの使用の詳細については、『Cisco Unified Communications Solutionsコ
マンドラインインターフェイスガイド』を参照してください。

ユーザ IDに続いて重複したユーザ IDの元となっているサーバのリストが、結果セットに
表示されます。次の CLI出力の例は、出力時のユーザ IDエラーを示しています。
Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

2. 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからそ
のユーザの割り当てを解除します。

3. 別のクラスタで異なるユーザに同じユーザ IDが割り当てられている場合、いずれかのユー
ザに対しユーザ ID値の名前を変更して、重複がないようにします。

4. ユーザ情報が無効または空白の場合、Cisco Unified Communications Manager Administration
の GUIを使用して、そのユーザのユーザ ID情報を修正します。
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5. Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユー
ザの設定（End User Configuration）]ウィンドウ（ [ユーザの管理（User Management）] >
[エンドユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユー
ザ IDまたはディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

ユーザプロファイルでのユーザ IDとディレクトリ URIフィールドは、LDAP Directoryにマッ
プされる場合があります。この場合は、LDAP Directoryサーバで修正を行います。

（注）

6. 重複したユーザ IDエラーがそれ以上ないことを確認するには、CLIコマンドをもう一度実
行してユーザを検証します。

重複または無効なディレクトリ URIエラーの受信
問題 ユーザディレクトリ URIが重複または無効であることを示すアラームを受信しました。
これらのユーザの連絡先情報を修正しなければなりません。

解決法 次のステップを実行します。

1. utils users validate { all | userid | uri } CLI commandを使用して、すべてのユーザのリスト
を生成します。CLIの使用の詳細については、『Cisco Unified Communications Solutionsコ
マンドラインインターフェイスガイド』を参照してください。

ディレクトリURIの値、続いて重複または無効なディレクトリURIの元となっているサー
バのリストが、結果セットに表示されます。次のCLI出力の例は、検証チェック時に検出
されたディレクトリ URIエラーを示しています。
Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

2. 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからそ
のユーザの割り当てを解除します。
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3. 別のクラスタで異なるユーザに同じディレクトリURIが割り当てられている場合、いずれ
かのユーザに対しディレクトリ URI値の名前を変更して、重複がないようにします。

4. ユーザ情報が無効または空白の場合、ユーザのディレクトリ URI情報を修正します。

5. Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユー
ザの設定（End User Configuration）]ウィンドウ（[ユーザの管理（User Management）] >
[エンドユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユー
ザ IDまたはディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

ユーザプロファイルでのユーザ IDとディレクトリ URIフィールドは、LDAP Directoryにマッ
プされる場合があります。この場合は、LDAP Directoryサーバで修正を行います。

（注）

6. 重複または無効なディレクトリURIエラーがそれ以上ないことを確認するには、CLIコマ
ンドをもう一度実行してユーザを検証します。
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第 26 章

IM and Presence Serviceのトラブルシュー
ティングに使用するトレース

•トラブルシューティングでのトレースログの使用（379ページ）

トラブルシューティングでのトレースログの使用
トレースを使用して IM and Presence Serviceおよび機能に関するシステムの問題をトラブル
シューティングします。さまざまなサービス、機能、およびシステムコンポーネントに対して

自動システムトレースを設定することができます。結果は、CiscoUnifiedReal-TimeMonitoring
Toolを使用して参照および表示ができるシステムログに保存されます。また、コマンドライ
ンインターフェイスを使用して、システムログファイルのサブセットを取得し、自分の PC
またはラップトップにアップロードして詳細な分析を行うことも可能です。

トレースを使用するには、まずシステムをトレース用に設定する必要があります。トレースを

設定する方法の詳細については、Cisco Unified Serviceability管理ガイドの「トレース」の章を
参照してください。

トレースの設定後、以下の2つの方法のいずれかを使用して、トレースファイルの内容を表示
することができます。

• Real-Time Monitoring Tool：Real-Time Monitoring Toolを使用して、システムトレースの結
果として作成された個々のログファイルを参照および表示することができます。Real-Time
Monitoring Toolの使用法の詳細については、『Cisco Unified Real-TimeMonitoring Toolアド
ミニストレーションガイド』を参照してください。

•コマンドラインインターフェイス（CLI）：システムトレースが設定されている場合は、
CLIを使用してシステムログからカスタマイズされたトレースを作成します。CLIを使用
すると、カスタマイズされたトレースファイルに含める特定の日付の指定が可能です。

CLIはシステムから関連付けられたトレースファイルを取得して、圧縮 zipファイルに保
存して、後で分析するために、PCまたはらっぷトップにコピーすることができるため、
システムによってログが上書きされることはありません。

このセクションの以降の表およびタスクでは、IMandPresenceServiceのトレースログファ
イルを作成するための CLIコマンドの使用方法について説明します。
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トレースを使用した一般的な IM and Presenceの問題
以下の表では、IM and Presence Serviceに関する一般的な問題および、問題をトラブルシュー
ティングするために実行することができるトレースの一覧が説明されています。

表 39 :一般的な IM and Presenceの問題のトラブルシューティング

追加手順これらのサービスのトレース

の表示

問題個所 ...

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Client Profile Agent

Cisco XCP Connection Manager

Cisco XCP Router

CiscoXCPAuthentication Service

Cisco Tomcat Security Logs

ログイン認証

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

アベイラビリティステータス

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Connection Manager

Cisco XCP Router
IMの送受信

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

連絡先リスト

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco XCP Text Conferencing
Manager

チャットルーム
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追加手順これらのサービスのトレース

の表示

問題個所 ...

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

SIPメッセージ交換
を確認するには、

Cisco SIP Proxyデ
バッグログ機能が必

要

（注）

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

Cisco SIP Proxy

Cisco Presence Engine

パーティションイントラドメ

インフェデレーション

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

XMPPフェデレーションが有
効な各 IM and Presence Service
ノードで、このトレースを実

行する

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

Cisco XCP XMPP Federation
Connection Manager

XMPPベースのドメイン間
フェデレーション連絡先のア

ベイラビリティおよび IMの問
題のトレース

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

Cisco SIP Proxy

Cisco XCP SIP Federation
Connection Manager

SIPドメイン間フェデレーショ
ン連絡先のアベイラビリティ

および IMの問題のトレース

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco Presence Engineカレンダートレース

クラスタ間のエラーを確認す

るには、診断 >システムトラ
ブルシューティングで、シス

テムトラブルシューティング

を実行します。

Cisco Intercluster Sync Agent

Cisco AXL Web Service

Cisco Tomcat Security Log

Cisco Syslog Agent

クラスタ間同期トレースおよ

びクラスタ間トラブルシュー

ティング
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追加手順これらのサービスのトレース

の表示

問題個所 ...

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco SIP Proxy

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

SIPフェデレーショントレー
ス

ログおよび出力場所を作成す

るためのCLIコマンドは、CLI
を介した共通トレース（382
ページ）を参照してくださ

い。

Cisco XCP Router

Cisco XCP XMPP Federation
Connection Manager

XMPPフェデレーショント
レース

その他のトラブルシューティ

ングを行うには、以下の CLI
コマンドを実行します。

• show process using-most

cpu

• show process using-most

memory

• utils dbreplication

runtimestate

• utils service list

以下の CLIを実行して、RIS
（Real-Time Information
Servic）データを取得します。

• file get activelog

cm/log/ris/csv

また、Cisco Unified IM and
Presence Serviceabilityのアラー
ムを設定することで、実行時

のステータスとシステムの状

態に関する情報をローカルシ

ステムのログに提供できま

す。

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

Cisco SIP Proxy

Cisco Presence Engine

Cisco Tomcat Security Log

Cisco Syslog Agent

高CPUと低VMのアラートの
トラブルシューティング

CLIを介した共通トレース
コマンドラインインタフェースを使用して、システムのトラブルシューティングを行うための

トレースログファイルを作成します。CLIを使用して、トレースを実行するコンポーネント
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を選択して、<duration>を指定することができます。これは、ログファイルに含める、その日
から過去にさかのぼる日数です。

以下の 2つの表に、トレースログファイルおよびログ出力場所の作成に使用できる CLIコマ
ンドが提示されています。

• IM and Presence Service

• IM and Presence機能

CLIは、Cisco Unified Real-Time Monitoring Tool（RTMT）で表示可能であるのと同じ個々のト
レースファイルのサブセットを取得し、グループ化して単一の圧縮 zipファイルに格納しま
す。RTMTトレースの詳細は、RTMTを介した共通トレース（387ページ）を参照してくださ
い。

（注）

表 40 : CLIを使用したIM and Presence Servicの共通トレース

CLI出力ファイルログを作成するための CLIサービス

/epas/trace/log_cisco_audit_logs_*.tar.gzfile build log cisco_audit_logs
<duration>

Cisco監査ログ

/epas/trace/log_cisco_client_profile_agent_*.tar.gzfile build log
cisco_client_profile_agent
<duration>

Cisco Client Profile Agent

/epas/trace/log_cisco_cluster_manager_*.tar.gzfile build log
cisco_config_agent <duration>

Cisco Cluster Manager

/epas/trace/log_cisco_config_agent_*.tar.gzfile build log
cisco_config_agent<duration>

Cisco Config Agent

/epas/trace/log_cisco_database_layer_monitor_*.tar.gzfile build log
cisco_database_layer_monitor
<duration>

Cisco Database Layer Monitor

/epas/trace/log_cisco_inter_cluster_sync_agent_*.tar.gzfile build log
cisco_inter_cluster_sync_agent
<duration>

Cisco Intercluster Sync Agent

/epas/trace/log_cisco_oam_agent_*.gzfile build log cisco_oam_agent
<duration>

Cisco OAM Agent

/epas/trace/log_cisco_presence_engine_*.tar.gzfile build log
cisco_presence_engine
<duration>

Cisco Presence Engine

/epas/trace/log_cisco_ris_data_collector_*.tar.gzfile build log
cisco_ris_data_collector
<duration>

Cisco RIS（Real-time
Information Service）データ
コレクタ
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CLI出力ファイルログを作成するための CLIサービス

/epas/trace/log_cisco_service_management_*.tar.gzfile build log
cisco_service_management
<duration>

Ciscoサービス管理（CSM）

/epas/trace/log_cisco_sip_proxy_*.tar.gzfile build log cisco_sip_proxy
<duration>

Cisco SIP Proxy

/epas/trace/log_cisco_sync_agent_*.tar.gzfile build log cisco_sync_agent
<duration>

Cisco Sync Agent

/epas/trace/log_cisco_xcp_config_mgr_*.tar.gzfile build log
cisco_xcp_config_mgr
<duration>

Cisco XCP Config Manager

/epas/trace/log_cisco_xcp_router_*.tar.gzfile build log cisco_xcp_router
<duration>

Cisco XCP Router

表 41 : CLIを使用した IMおよびプレゼンス機能の一般的なトレース

CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_admin_ui_*.tar.gzfile build log admin_ui
<duration>

管理 GUI

/epas/trace/log_bat_*.tar.gzfile build log bat <duration>一括管理

/epas/trace/log_bosh_*.tar.gzfile build log bosh <duration>同期 HTTP上の
Bidirectional-streams

/epas/trace/log_certificates_ * gzfile build log certificates
<duration>

証明書

/epas/trace/log_cfg_agent_core_*.tar.gzfile build log cfg_agent_core
<duration>

設定エージェントコア

/epas/trace/log_cvp_*.tar.gzfile build log cvp <duration>Customer Voice Portal

/epas/trace/log_directory_groups_*.tar.gzfile build log directory_groups
<duration>

ディレクトリグループ

/epas/trace/log_disaster_recovery_*.tar.gzfile build log disaster_recovery
<duration>

ディザスタリカバリ

/epas/trace/log_flexible_im_address_*.tar.gzfile build log
flexable_im_address <duration>

柔軟なIMアドレス

/epas/trace/log_general_core_*.tar.gzfile build log general_core
<duration>

汎用コア

/epas/trace/log_ha_*.tar.gzfile build log ha <duration>高可用性
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CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_high_cpu_*.tar.gzfile build log high_cpu
<duration>

高いCPU使用率

/epas/trace/log_high_memory_*.tar.gzfile build log high_memory
<duration>

ハイメモリ

/epas/trace/log_imdb_core_*.tar.gzfile build log imdb <duration>インスタントメッセージン

グデータベースコア

/epas/trace/log_inter_cluster_*.tar.gzfile build log inter_cluster
<duration>

クラスタ間ピアリング

/epas/trace/log_managed_file_transfer_*.tar.gzファイルビルドのログ

managed_file_transfer <期間
>

マネージドファイル転送

/epas/trace/log_msft_exchange_ * gzfile build log msft_exchange
<duration>

Microsoft Exchange

/epas/trace/log_msg_archiver_*.tar.gzfile build log msg_archiver
<duration>

メッセージアーカイバ

/epas/trace/log_pe_core_*.tar.gzfile build log pe_core
<duration>

プレゼンスエンジンコア

/epas/trace/log_presence_im_exchange_*.tar.gzfile build log
presence_im_exchange
<duration>

Presence and IMメッセージ交
換

/epas/trace/log_pws_*.tar.gzfile build log pws <duration>SIPログインの問題

/epas/trace/log_remote_call_control_*.tar.gzfile build log
remote_call_control <duration>

Remote Call Control（リモー
ト呼制御）

/epas/trace/log_sec_vulnerability_*.tar.gzfile build log sec_vulnerability
<duration>

セキュリティの脆弱性

/epas/trace/log_serviceability_ui_*.tar.gzファイルビルドのログ

serviceability_ui <期間 >
サービスアビリティの GUI

/epas/trace/log_sip_inter_federation_ *
tar.gz

file build log
sip_inter_federation <duration>

SIPドメイン間フェデレー
ション

/epas/trace/log_sip_partitioned_federation_
*.tar.gz

file build log
sip_partitioned_federation
<duration>

SIPパーティションドメイン
間フェデレーション

/epas/trace/log_sipd_core_*.tar.gzfile build log sipd_core
<duration>

SIPプロキシコア

/epas/trace/log_tc_ha_*.tar.gzfile build log tc_ha <duration>常設チャットの高可用性
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CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_text_conference_*.tar.gzfile build log text_conference
<duration>

常設チャット

/epas/trace/log_upgrade_issues_*.tar.gzfile build log upgrade_issues
<duration>

アップグレードの問題

/epas/trace/log_user_connectivity_*.tar.gzfile build log user_connectivity
<duration>

⁪ユーザ接続

/epas/trace/log_user_rosters_*.tar.gzfile build log user_rosters
<duration>

名簿

/epas/trace/log_xcp_core_*.tar.gzfile build log xcp_core
<duration>

XCPルータコア

/epas/trace/log_xmpp_inter_federation_*.tar.gzfile build log
xmpp_inter_federation
<duration>

XMPPドメイン間フェデレー
ション

/epas/trace/log_deployment_info_*.tar.gzfile build log deployment_info
<duration>

展開情報

CLI経由のトレースの実行

CLI（コマンドラインインターフェイス）を介してカスタマイズしたトレースファイルを作成
するには、次の手順を使用します。CLIで durationパラメータを使用して、トレースに含める
過去にさかのぼる日数を指定することができます。CLIは、システムログのサブセットを取得
します。

SFTPサーバは、ファイル転送にのみに使用してください。（注）

始める前に

システムにトレースが設定されている必要があります。トレースを設定する方法の詳細は、

Cisco Unified Serviceability管理ガイドの「Traces」の章を参照してください。

実行可能なトレースのリストを CLIを介した共通トレース（382ページ）で確認します。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 ログを作成するには、file build log <name of service> <duration> CLIコマンドを実行しま
す。durationには、トレースに含める日数を指定します。
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たとえば、file build log cisco_cluster_manager 7では、Cisco Cluster Managerログの過去 1
週間分を表示します。

ステップ 3 ログを取得するには、file get activelog <log filepath> CLIコマンドを実行します。

たとえば、file get activelog epas/trace/log_cisco_cluster_manager__2016-09-30-09h41m37s.tar.gz
となります。

ステップ 4 システムの安定性を維持するために、取得後にログは削除します。ログを削除するには、file

delete activelog <filepath>コマンドを実行します。

たとえば、file delete activelog

epas/trace/log_cisco_cluster_manager__2016-09-30-09h41m37s.tar.gzとなります。

RTMTを介した共通トレース
次の表に、IM and Presence Serviceノードと結果のログファイルで実行できる共通トレースを
示します。Real-Time Monitoring Tool（RTMT）を使用してトレースログファイルを表示する
ことができます。

CLIを使用すると、RTMTで表示可能であるのと同じ個々のトレースファイルのサブセットを
取得することができ、単一の圧縮zipファイルにまとめて保存することが可能です。CLIトレー
スの詳細は、CLIを介した共通トレース（382ページ）を参照してください。

（注）

表 42 : IM and Presence Serviceノードに共通のトレースおよびトレースログファイル

トレースログのファイル名サービス

/tomcat/logs/axl/log4j/axl*.logCisco AXL Webサービス

/epas/trace/cupicsa/log4j/icSyncAgent*.logCisco Intercluster Sync Agent

/epas/trace/epe/sdi/epe*.txt.gzCisco Presence Engine

/epas/trace/esp/sdi/esp*.txt.gzCisco SIP Proxy

/cm/trace/syslogmib/sdi/syslogmib*.txtCisco Syslog Agent

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Log

/epas/trace/xcp/log/auth-svc-1*.log.gzCiscoXCPAuthentication Service

/epas/trace/xcpconfigmgr/log4j/xcpconfigmgr*.logCisco XCP Config Manager

/epas/trace/xcp/log/client-cm-1*.log.gzCisco XCP Connection Manager

/epas/trace/xcp/log/rtr-jsm-1*.log.gzCisco XCP Router
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トレースログのファイル名サービス

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation
Connection Manager

/epas/trace/xcp/log/txt-conf-1*.log.gzCisco XCP Text Conferencing
Manager

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP XMPP Federation
Connection Manager

/platform/log/clustermgr*.logCluster Manager

/tomcat/logs/epassoap/log4j/EPASSoap*.logCisco Client Profile Agent
（CPA）

/cm/trace/dbl/sdi/dbmon*.txtdbmon
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第 VI 部

参考情報
• Cisco Unified Communications Managerでの TCPおよび UDPポートの使用（391ページ）
• IM and Presence Serviceのポート使用状況の情報（413ページ）





第 27 章

Cisco Unified Communications Managerでの
TCPおよび UDPポートの使用

この章では、CiscoUnifiedCommunicationsManagerがクラスタ内接続および外部アプリケーショ
ンまたはデバイスとの通信に使用する TCPポートと UDPポートの一覧を示します。また、IP
Communicationsソリューションの実装時に、ネットワークにファイアウォール、アクセスコ
ントロールリスト（ACL）、および Quality of Service（QoS）を設定するために重要な情報も
記載されています。

• CiscoUnified CommunicationsManagerのTCPとUDPポートの使用に関する概要（391ペー
ジ）

•ポートの説明（393ページ）
•ポート参照（411ページ）

Cisco Unified Communications Managerの TCPと UDPポー
トの使用に関する概要

Cisco Unified Communications Managerの TCPおよび UDPポートは、以下のカテゴリに整理さ
れます。

• Cisco Unified Communications Managerサーバがクラスタ間で使用するポート

•共通サービスポート

• Cisco Unified Communications Managerと LDAPディレクトリとの間のポート

• CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

• Cisco Unified Communications Managerから電話機へのWeb要求

•電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、および
その他の通信

•ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、
およびその他の通信
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•アプリケーションと Cisco Unified Communications Managerとの間の通信

• CTLクライアントとファイアウォールとの通信

• HPサーバ上の特殊なポート

上記のそれぞれのカテゴリのポートの詳細については、「「ポートの説明」」を参照してくだ

さい。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではあり

ません。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサ

ポートにお問い合わせください。

（注）

ポートの参照は、特に Cisco Unified Communications Managerに適用されます。リリースによっ
てポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もありま

す。このため、インストールされている Cisco Unified Communications Managerのバージョンに
一致するバージョンのマニュアルを使用していることを確認してください。

ほとんどすべてのプロトコルは双方向ですが、セッション送信元からみた方向性は想定されて

います。デフォルトのポート番号は、管理者が手動で変更できる場合もありますが、ベストプ

ラクティスとしてこのような変更は推奨しません。Cisco Unified Communications Managerが内
部使用に限って複数のポートを開くことに注意してください。

CiscoUnifiedCommunicationsManagerソフトウェアをインストールすると、デフォルトではサー
ビスアビリティ用に次のネットワークサービスが自動的にインストールされてアクティブにな

ります。詳細については、「「Cisco Unified Communications Managerサーバの間のクラスタ内
ポート」」を参照してください。

• Cisco Log Partition Monitoring（共通パーティションを監視および消去します。このサービ
スは、カスタム共通ポートを使用しません）

• Cisco Trace Collection Service（TCTSポート使用）

• Cisco RIS Data Collector（RISサーバポート使用）

• Cisco AMC Service（AMCポート使用）

ファイアウォール、ACL、または QoSの設定は、トポロジ、テレフォニーデバイスおよびテ
レフォニーサービスの配置とネットワークセキュリティデバイスの配置との関係、および使

用中のアプリケーションとテレフォニー拡張機能によって異なります。また、デバイスやバー

ジョンによって、ACLのフォーマットが異なることにも注意してください。

Cisco Unified Communications Managerでマルチキャスト保留音（MoH）ポートを設定すること
もできます。管理者が実際のポート値を指定するため、マルチキャストMOHのポート値は提
供されません。

（注）
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システムの一時的なポートの範囲は32768～61000であり、電話機を登録したままにするには、
ポートを開く必要があります。詳細については、http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.htmlを参照してください。

（注）

ポート 22への接続が開き、抑えられないように、ファイアウォールを設定します。IM and
Presenceサブスクライバノードのインストール中には、Cisco Unified Communications Manager
パブリッシャノードへの複数の接続が次々と開かれます。これらの接続をスロットリングする

と、インストールが失敗する可能性があります。

（注）

ポートの説明

Cisco Unified Communications Managerサーバがクラスタ間で使用する
ポート

表 43 : Cisco Unified Communications Managerサーバがクラスタ間で使用するポート

目的接続先ポート送信先（リスナー）送信元（送信者）

システムロギング

サービス

514 / UDPUnifiedCommunications
Manager

エンドポイント

（Endpoint）

RTMTパフォーマンス
モニタ、データ収集、

ロギング、およびア

ラート向けの Cisco
AMC Service

1090、1099 / TCPRTMTUnifiedCommunications
Manager

データベース接続

（1501 / TCPはセカン
ダリ接続）

1500、1501 / TCPUnifiedCommunications
Manager（DB）

UnifiedCommunications
Manager（DB）

CAR IDS DB。CAR
IDSエンジンが、クラ
イアントからの接続要

求を監視します。

1510 / TCPUnifiedCommunications
Manager（DB）

UnifiedCommunications
Manager（DB）
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目的接続先ポート送信先（リスナー）送信元（送信者）

CAR IDS DB。アップ
グレード時に、CAR
IDSのインスタンスを
もう 1つ開始するため
に使用される代替ポー

ト。

1511 / TCPUnifiedCommunications
Manager（DB）

UnifiedCommunications
Manager（DB）

インストール時のノー

ド間でのデータベース

レプリケーション

1515 / TCPUnifiedCommunications
Manager（DB）

UnifiedCommunications
Manager（DB）

Cisco Unified
Communications
Managerデータベース
変更通知をサブスクラ

イバが受信できるよう

にします。

2552 / TCPUnifiedCommunications
Manager（DB）

Cisco Extended
Functions（QRT）

アクティブ/バックアッ
プ判別のための Cisco
Extended Services間の
クラスタ間通信

2551 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager

Real-time Information
Services（RIS）データ
ベースサーバ

2555 / TCPUnifiedCommunications
Manager（RIS）

UnifiedCommunications
Manager（RIS）

Cisco RIS向け
Real-time Information
Services（RIS）データ
ベースクライアント

2556 / TCPUnifiedCommunications
Manager（RIS）

UnifiedCommunications
Manager（RTMT、
AMC、またはSOAP）

DRSマスターエー
ジェント

4040 / TCPUnifiedCommunications
Manager（DRS）

UnifiedCommunications
Manager（DRS）

このポートは、SOAP
モニタがリアルタイム

モニタリングサービス

に使用します。

5001 / TCPUnifiedCommunications
Manager（SOAP）

UnifiedCommunications
Manager（Tomcat）

このポートは、SOAP
モニタがパフォーマン

スモニタサービスに

使用します。

5002 / TCPUnifiedCommunications
Manager（SOAP）

UnifiedCommunications
Manager（Tomcat）
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目的接続先ポート送信先（リスナー）送信元（送信者）

このポートは、SOAP
モニタがコントロール

センターサービスに使

用します。

5003 / TCPUnifiedCommunications
Manager（SOAP）

UnifiedCommunications
Manager（Tomcat）

このポートは、SOAP
モニタがログコレク

ションサービスに使用

します。

5004 / TCPUnifiedCommunications
Manager（SOAP）

UnifiedCommunications
Manager（Tomcat）

このポートは SOAP
CDROnDemand2サー
ビスによって使用され

る

5005 / TCPUnifiedCommunications
Manager

標準 CCM管理ユーザ

SOAPモニタ5007 / TCPUnifiedCommunications
Manager（SOAP）

UnifiedCommunications
Manager（Tomcat）

Cisco Trace Collection
Tool Service
（TCTS）：RTMT
Trace and Log Central
（TLC）向けのバック
エンドサービス

エフェメラル / TCPUnifiedCommunications
Manager（TCTS）

UnifiedCommunications
Manager（RTMT）

このポートは、Cisco
Trace Collection Tool
Serviceと Cisco Trace
Collection Servletとの
通信に使用されます。

7000、7001、7002 /
TCP

UnifiedCommunications
Manager（TCTS）

UnifiedCommunications
Manager（Tomcat）

クライアントデータ

ベース変更通知

8001 / TCPUnifiedCommunications
Manager（CDLM）

UnifiedCommunications
Manager（DB）

クラスタ間通信サービ

ス

8002 / TCPUnifiedCommunications
Manager（SDL）

UnifiedCommunications
Manager（SDL）

クラスタ間通信サービ

ス（CTI対象）
8003 / TCPUnifiedCommunications

Manager（SDL）
UnifiedCommunications
Manager（SDL）

Cisco Unified
Communications
ManagerとCMIマネー
ジャとのクラスタ間通

信

8004 / TCPCMIマネージャUnifiedCommunications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

Tomcatシャットダウン
スクリプトで使用され

る内部リスニングポー

ト

8005 / TCPUnifiedCommunications
Manager（Tomcat）

UnifiedCommunications
Manager（Tomcat）

診断テストのための

サーバ間の通信

8080 / TCPUnifiedCommunications
Manager（Tomcat）

UnifiedCommunications
Manager（Tomcat）

CUCMとGW（Cayuga
インターフェイス）が

GatewayRecording機能
のための通信に使用す

る HTTPポート

8090UnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

IPSecクラスタマネー
ジャによるシステム

データのクラスタ間複

製

8500 / TCPおよびUDPUnifiedCommunications
Manager（IPSec）

UnifiedCommunications
Manager（IPSec）

RISサービスマネー
ジャのステータス要求

と応答

8888～ 8889 / TCPUnifiedCommunications
Manager（RIS）

UnifiedCommunications
Manager（RIS）

LBM間のクラスタ間
通信

9004 / TCPLocation Bandwidth
Manager（LBM）

Location Bandwidth
Manager（LBM）

Cisco SFTPサービス。
サブスクライバを新し

くインストールする場

合は、このポートを開

く必要があります。

22 / TCPUnifiedCommunications
Managerサブスクライ
バ

UnifiedCommunications
Managerパブリッシャ

ノード間のコントロー

ルセンター機能とネッ

トワークサービスへの

アクセスを可能にしま

す。

8443 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager
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共通サービスポート

表 44 :共通サービスポート

目的接続先ポート送信先（リスナー）送信元（送信者）

Internet ControlMessage
Protocol（ICMP）。こ
のプロトコル番号がエ

コー関連のトラフィッ

クを伝送します。列見

出しに示すようなポー

トとなるものではあり

ません。

7UnifiedCommunications
Manager

エンドポイント

（Endpoint）

エンドポイント

（Endpoint）
UnifiedCommunications
Manager

SFTPサーバにバック
アップデータを送信し

ます。（DRSローカル
エージェント）

SFTPサーバに CDR
データを送信します。

22 / TCPSFTPサーバUnifiedCommunications
Manager（DRS、
CDR）

DHCPサーバとして機
能する Cisco Unified
Communications
Manager

Cisco Unified
Communications
Manager上で
DHCPサーバ
を実行するこ

とは推奨しま

せん。

（注）

67 / UDPUnifiedCommunications
Manager（DHCPサー
バ）

エンドポイント

（Endpoint）
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目的接続先ポート送信先（リスナー）送信元（送信者）

DHCPクライアントと
して機能する Cisco
Unified Communications
Manager

Cisco Unified
Communications
Manager上で
DHCPクライ
アントを実行

することは推

奨しません。

その代わり

に、Cisco
Unified
Communications
Managerには固
定 IPアドレス
を設定しま

す。

（注）

68 / UDPDHCPサーバ（DHCP
Server）

UnifiedCommunications
Manager

電話機およびゲート

ウェイに対するTrivial
File Transfer Protocol
（TFTP）サービス

69、6969、次にエフェ
メラル / UDP

UnifiedCommunications
Manager

エンドポイントまたは

ゲートウェイ

マスターサーバとプロ

キシサーバ間のTrivial
File Transfer Protocol
（TFTP）

電話機とゲートウェイ

に対する TFTPサーバ
の HTTPサービス

6970 / TCPUnifiedCommunications
Manager

エンドポイントまたは

ゲートウェイ

ネットワークタイム

プロトコル（NTP）
123 / UDPNTPサーバ（NTP

Server）
UnifiedCommunications
Manager

SNMPサービス応答
（管理アプリケーショ

ンからの要求）

161 / UDPUnifiedCommunications
Manager

SNMPサーバ

SNMPトラップ162 / UDPSNMPトラップの宛先CUCMサーバ SNMP
マスターエージェント

アプリケーション
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目的接続先ポート送信先（リスナー）送信元（送信者）

SMUXサポートのため
のネイティブ SNMP
エージェントリスニン

グポート

199 / TCPUnifiedCommunications
Manager

SNMPサーバ

DHCPv6。IPv6用の
DHCPポート。

546 / UDPDHCPサーバ（DHCP
Server）

UnifiedCommunications
Manager

Enhanced Location CAC
Serviceability

5546 / TCPLocation Bandwidth
Manager（LBM）

UnifiedCommunications
Manager Serviceability

コールアドミッション

の要求および帯域幅の

縮小

5547 / TCPLocation Bandwidth
Manager（LBM）

UnifiedCommunications
Manager

ネイティブエージェン

トMIB要求を処理す
るために、マスター

エージェントとネイ

ティブエージェントと

の通信に使用されま

す。

6161 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager

ネイティブエージェン

トから生成された通知

を転送するために、マ

スターエージェントと

ネイティブエージェン

トとの通信に使用され

ます。

6162 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager

中央集中型 TFTPファ
イルロケータサービ

ス

6970 / TCP代替 TFTP（Alternate
TFTP）

中央集中型 TFTP

SNMPマスターエー
ジェントとサブエー

ジェントとの通信に使

用されます。

7161 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager

CiscoDiscovery Protocol
（CDP）エージェント
が、CDP実行可能機器
と通信します。

7999 / TCPUnifiedCommunications
Manager

SNMPサーバ
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目的接続先ポート送信先（リスナー）送信元（送信者）

Ciscoユーザデータ
サービス（UDS）の要
求に使用されます。

443、8443/TCPUnifiedCommunications
Manager

エンドポイント

（Endpoint）

Cisco Unified
Communications
Managerにある TAPS
を利用して CRS要求
を処理します。

9050 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager

Cisco Unified
Communications
Managerアプリケー
ションが、UDPでこの
ポートにアラームを送

信します。Cisco
Unified Communications
Manager MIBエージェ
ントが、Cisco Unified
Communications
Manager MIB定義に
従って、このポートを

監視し、SNMPトラッ
プを生成します。

61441 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager

トランクベースの SIP
サービスを提供しま

す。

5060、5061 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager

クラスタ間検索サービ

ス（ILS）の証明書
ベースの認証に使用さ

れます。

7501UnifiedCommunications
Manager

UnifiedCommunications
Manager

ILSのパスワードベー
ス認証に使用されま

す。

7502UnifiedCommunications
Manager

UnifiedCommunications
Manager

ASRおよび ISR G3プ
ラットフォームのデ

フォルトポート範囲。

8000～ 48198----

ISRG2プラットフォー
ムのデフォルトポート

範囲。

16384～ 32766
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Cisco Unified Communications Managerと LDAPディレクトリとの間の
ポート

表 45 : Cisco Unified Communications Managerと LDAPディレクトリとの間のポート

目的接続先ポート送信先（リスナー）送信元（送信者）

外部ディレクトリ

（Active Directory、
Netscape Directory）へ
のLightweight Directory
Access Protocol
（LDAP）クエリ

389、636、3268、3269
/ TCP

外部ディレクトリUnifiedCommunications
Manager

エフェメラルUnifiedCommunications
Manager

外部ディレクトリ

CCMAdminまたは CCMUserから Cisco Unified Communications Manager
へのWeb要求

表 46 : CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

目的接続先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送

プロトコル（HTTP）
80、8080 / TCPUnifiedCommunications

Manager
ブラウザ

Hypertext Transport
Protocol over SSL
（HTTPS）

443、8443 / TCPUnifiedCommunications
Manager

ブラウザ
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Cisco Unified Communications Managerから電話機へのWeb要求
表 47 : Cisco Unified Communications Managerから電話機へのWeb要求

目的接続先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送

プロトコル（HTTP）
80/TCP電話UnifiedCommunications

Manager

• QRT

• RTMT

• [電話の検索と一
覧表示（Find and
List Phones）]
ページ

• [電話の設定
（Phone
Configuration）]
ページ
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電話機とCiscoUnifiedCommunicationsManagerとの間のシグナリング、
メディア、およびその他の通信

表 48 :電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、およびその他の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Session Initiation
Protocol（SIP）電話機
が、ドメインネーム

システム（DNS）を使
用して、完全修飾ドメ

イン名（FQDN）を解
決します。

デフォルト

では、一部

のワイヤレ

スアクセス

ポイントは

TCPの 53番
ポートをブ

ロックし、

FQDNを使
用しながら

CUCMを設
定している

ときに、ワ

イヤレスSIP
電話機が登

録されない

ようにしま

す。

（注）

53 / TCPUnifiedCommunications
Manager

電話

ファームウェアおよび

設定ファイルのダウン

ロードに使用される
Trivial File Transfer
Protocol（TFTP）

69、次にエフェメラル
/ UDP

UnifiedCommunications
Manager（TFTP）

電話

Skinny Client Control
Protocol（SCCP）

2000 / TCPUnifiedCommunications
Manager

電話

Secure Skinny Client
Control Protocol
（SCCPS）

2443 / TCPUnifiedCommunications
Manager

電話
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目的接続先ポート送信先（リスナー）送信元（送信者）

エンドポイントに信頼

検証サービスを提供し

ます。

2445 / TCPUnifiedCommunications
Manager

電話

ローカルで有効な証明

書（LSC）を IP Phone
に発行するための認証

局プロキシ機能

（CAPF）リスニング
ポート

3804 / TCPUnifiedCommunications
Manager（CAPF）

電話

Session Initiation
Protocol（SIP）電話機

5060 / TCPおよびUDPUnifiedCommunications
Manager

電話

電話UnifiedCommunications
Manager

Secure Session Initiation
Protocol（SIPS）電話
機

5061 TCPUnifiedCommunications
Manager

電話

電話UnifiedCommunications
Manager

ファームウェアおよび

設定ファイルの HTTP
ベースのダウンロード

6970 TCPUnifiedCommunications
Manager（TFTP）

電話

TFTPへのHTTPSイン
ターフェイス。電話機

が、TFTPからセキュ
アな設定ファイルをダ

ウンロードするために

このポートを使用しま

す。

6971、6972 / TCPUnifiedCommunications
Manager（TFTP）

電話

XMLアプリケーショ
ン、認証、ディレクト

リ、サービスなどで電

話機が使用するURL。
サービスごとにこれら

のポートを設定できま

す。

8080 / TCPUnifiedCommunications
Manager

電話

電話機が、認証された

連絡先検索にこのポー

トを使用します。

9443 / TCPUnifiedCommunications
Manager

電話
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目的接続先ポート送信先（リスナー）送信元（送信者）

Real-Time Protocol
（RTP）、Secure
Real-Time Protocol
（SRTP）

他のデバイス

は全範囲を使

用しますが、
Cisco Unified
Communications
Managerは
24576～ 32767
だけを使用し

ます。

（注）

16384～ 32767 / UDP電話IP VMS

IP VMS電話

ゲートウェイと Cisco Unified Communications Managerとの間のシグナ
リング、メディア、およびその他の通信

表 49 :ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、およびその他の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Generic Routing
Encapsulation
（GRE）、
Encapsulating Security
Payload（ESP）、認証
ヘッダー（AH）。こ
れらのプロトコル番号

は、暗号化された

IPSecトラフィックを
伝送します。列見出し

に示すようなポートと

なるものではありませ

ん。

47、50、51UnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

IP Security（IPSec）プ
ロトコル確立のための

インターネットキー

エクスチェンジ

（IKE）

500 / UDPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

トリビアルファイル転

送プロトコル

（TFTP）

69、次にエフェメラル
/ UDP

UnifiedCommunications
Manager（TFTP）

ゲートウェイ

（Gateway）

ポートマッピング

サービス。CIMEオフ
パス導入モデルでのみ

使用します。

1024～ 65535 / TCPCIME ASACisco Intercompany
MediaEngine（CIME）
トランクを使用した
UnifiedCommunications
Manager

ゲートキーパー

（H.225）RAS
1719 / UDPUnifiedCommunications

Manager
Gatekeeper

H.323ゲートウェイお
よびクラスタ間トラン

ク（ICT）向けのH.225
シグナリングサービス

1720 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

ゲートキーパー制御ト

ランク上のH.225シグ
ナリングサービス

エフェメラル / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

音声、ビデオ、および

データを確立するため

のH.245シグナリング
サービス

ゲートウェ

イの種類に

よって異な

る、リモー

トシステム

で使用され

る H.245
ポート。

IOSゲート
ウェイでの

H.245ポート
範囲は、

11000～
65535です。

（注）

エフェメラル / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

Skinny Client Control
Protocol（SCCP）

2000 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

Cisco Unified
Communications
Managerの導入で使用
する 6608ゲートウェ
イ用アップグレード

ポート

2001 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

Cisco Unified
Communications
Managerの導入で使用
する 6624ゲートウェ
イ用アップグレード

ポート

2002 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

Media Gateway Control
Protocol（MGCP）ゲー
トウェイコントロール

2427 / UDPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

Media Gateway Control
Protocol（MGCP）バッ
クホール

2428 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

Cisco Unified
Communications
Managerに音声、ビデ
オ、およびDチャネル
のポートがないときに

は、これらのポートが

このようなメディアの

ファントム Real-Time
Transport Protocol
（RTP）ポートおよび
Real-Time Transport
Control Protocol
（RTCP）ポートとし
て使用されます。

4000～ 4005 / TCP----

Session Initiation
Protocol（SIP）ゲート
ウェイおよびクラスタ

間トランク（ICT）

5060 / TCPおよびUDPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

Secure Session Initiation
Protocol（SIPS）ゲー
トウェイおよびクラス

タ間トランク（ICT）

5061 / TCPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

Real-Time Protocol
（RTP）、Secure
Real-Time Protocol
（SRTP）

他のデバイス

は全範囲を使

用しますが、
Cisco Unified
Communications
Managerは
24576～ 32767
だけを使用し

ます。

（注）

16384～ 32767 / UDPUnifiedCommunications
Manager

ゲートウェイ

（Gateway）

ゲートウェイUnifiedCommunications
Manager

アプリケーションと Cisco Unified Communications Managerとの間の通
信

表 50 :アプリケーションと Cisco Unified Communications Managerとの間の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Cisco Unified
Communications
Managerの証明書信頼
リスト（CTL）プロバ
イダーリスニング

サービス

2444 / TCPUnifiedCommunications
Manager CTLプロバイ
ダー

CTLクライアント

CTIアプリケーション
サーバ

2748 / TCPUnifiedCommunications
Manager

Cisco Unified
Communicationsアプリ
ケーション

CTIアプリケーション
（JTAPI/TSP）と CTI
Manager間のTLS接続

2749 / TCPUnifiedCommunications
Manager

Cisco Unified
Communicationsアプリ
ケーション
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目的接続先ポート送信先（リスナー）送信元（送信者）

JTAPIアプリケーショ
ンサーバ

2789 / TCPUnifiedCommunications
Manager

Cisco Unified
Communicationsアプリ
ケーション

Cisco Unified
Communications
Manager Assistantサー
バ（以前の IPMA）

2912 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager Assistant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）JAVA
RMIレジストリサー
バ

1103～ 1129 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console

RMIサーバは、RMI
コールバックメッセー

ジをこれらのポートを

使用するクライアント

に送信します。

1101 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console

Attendant Console
（AC）RMIサーババ
インドポート：RMI
サーバは、これらの

ポートに RMIメッ
セージを送信します。

1102 / TCPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）サーバ
回線状態ポートは、

Attendant Consoleサー
バからpingおよび登録
メッセージを受信し、

Attendant Consoleサー
バに回線状態を送信し

ます。

3223 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console
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目的接続先ポート送信先（リスナー）送信元（送信者）

Cisco Unified
Communications
Manager Attendant
Console（AC）クライ
アントは、回線状態情

報およびデバイス状態

情報のために ACサー
バに登録されます。

3224 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）クライ
アントは、コール制御

のために ACサーバに
登録されます。

4321 / UDPUnifiedCommunications
Manager

UnifiedCommunications
Manager Attendant
Console

EIGRP/SAFプロトコル
を実行するマルチサー

ビス IOSルータ。

5050 / TCPSAFイメージを実行す
る IOSルータ

SAF/CCDを使用する
UnifiedCommunications
Manager

VAPプロトコルは、
Cisco Intercompany
Media Engineサーバと
の通信に使用されま

す。

5620 / TCP

このポートでは、ポー

ト番号 5620の使用を
推奨しますが、CLIコ
マンドの add ime
vapserverまたは set ime
vapserver portを Cisco
IMEサーバで実行する
ことにより、値を変更

できます。

Cisco Intercompany
Media Engine（IME）
サーバ

UnifiedCommunications
Manager

課金アプリケーション

またはテレフォニー管

理アプリケーションな

どのサードパーティ

が、Cisco Unified
Communications
Managerデータベース
に対してプログラムで

読み書きするために使

用する AXL/SOAP
API。

8443 / TCPUnifiedCommunications
Manager

Cisco Unified
Communicationsアプリ
ケーション
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CTLクライアントとファイアウォールとの通信
表 51 : CTLクライアントとファイアウォールとの通信

目的接続先ポート送信先（リスナー）送信元（送信者）

ASAファイアウォール
の証明書信頼リスト

（CTL）プロバイダー
リスニングサービス

2444 / TCPTLSプロキシサーバCTLクライアント

HPサーバ上の特殊なポート
表 52 : HPサーバ上の特殊なポート

目的接続先ポート送信先（リスナー）送信元（送信者）

HPエージェントへの
HTTPポート

2301 / TCPHP SIMエンドポイント

（Endpoint）

HPエージェントへの
HTTPSポート

2381 / TCPHP SIMエンドポイント

（Endpoint）

COMPAQ管理エー
ジェント拡張

（cmaX）

25375、25376、25393
/ UDP

Compaq管理エージェ
ント

エンドポイント

（Endpoint）

HP SIMへの HTTPS
ポート

50000～ 50004 / TCPHP SIMエンドポイント

（Endpoint）

ポート参照

ファイアウォールアプリケーションインスペクションガイド

ASAシリーズ参考情報

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

『PIX Application Inspectionコンフィギュレーションガイド』

http://www.cisco.com/c/en/us/support/security/pix-firewall-software/
products-installation-and-configuration-guides-list.html

『FWSM 3.1 Application Inspectionコンフィギュレーションガイド』
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http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
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http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_
f.html

IETF TCP/UDPポート割り当てリスト
Internet Assigned Numbers Authority（IANA）IETF割り当てポートリスト

http://www.iana.org/assignments/port-numbers

IPテレフォニー設定とポート使用に関するマニュアル
『Cisco CRS 4.0（IP IVRおよび IPCC Express）ポート活用ガイド』

http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_list.html

『Cisco ICM/IPCC Enterpriseおよび Hosted Editionsポート活用ガイド』

http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html

『Cisco Unified Communications Manager Expressセキュリティベストプラクティスガイド』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html

『Cisco Unity Expressセキュリティベストプラクティスガイド』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149

VMwareポート割り当てリスト
vCenterServer、ESXホストおよびその他のネットワークコンポーネント管理アクセス用のTCP
および UDPポート

Cisco Unified Communications Manager IM and Presence Serviceリリース 12.0(1)コンフィギュレーションおよびアドミニストレーショ
ンガイド

412

参考情報

IETF TCP/UDPポート割り当てリスト

http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_f.html
http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_f.html
http://www.iana.org/assignments/port-numbers
http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382


第 28 章

IM and Presence Serviceのポート使用状況
の情報

• IM and Presence Serviceポートの使用方法の概要（413ページ）
•テーブルで照合する情報（414ページ）
• IM and Presence Serviceポートリスト（414ページ）

IM and Presence Serviceポートの使用方法の概要
このマニュアルには、IM and Presence Serviceが、クラスタ内接続用および、外部アプリケー
ションまたは外部デバイスとの通信用に使用する TCPおよび UDPポートの一覧を示します。
これは、IPCommunicationsソリューションの実装時に、ネットワークにファイアウォール、ア
クセスコントロールリスト（ACL）、および Quality of Service（QoS）を設定するうえで重要
な情報となります。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではあり

ません。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサ

ポートにお問い合わせください。

（注）

事実上すべてのプロトコルが双方向で行われますが、このマニュアルではセッション開始側か

ら見た方向を記載しています。デフォルトのポート番号は、管理者が手動で変更できる場合も

ありますが、ベストプラクティスとしてこのような変更は推奨しません。IMandPresenceService
が内部使用に限って複数のポートを開くことに注意してください。

このドキュメントのポートは、IM and Presenceサービスに特別に適用されます。リリースに
よってポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もあり

ます。このため、インストールされている IM and Presence Serviceのバージョンに一致する正
しいバージョンのマニュアルを使用していることを確認してください。

ファイアウォール、ACL、または QoSの設定内容は、トポロジ、ネットワークセキュリティ
デバイスの配置に対するデバイスとサービスの配置、および使用するアプリケーションとテレ
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フォニー拡張機能の種類に応じて異なります。また、デバイスやバージョンによって、ACLの
フォーマットが異なることにも注意してください。

テーブルで照合する情報
この表では、このドキュメントの表のそれぞれに照合する情報を定義します。

表 53 :表の内容

説明表の項目

ポートに要求を送信するクライアント送信元（From）

ポートで要求を受信するクライアント移行後

クライアントまたはサーバのアプリケーショ

ンまたはプロセス

[役割（Role）]

通信の確立と終了に使用されるセッション層

プロトコル、またはトランザクションの要求

と応答に使用されるアプリケーション層プロ

トコルのどちらか。

プロトコル

コネクション型（TCP）またはコネクション
レス型（UDP）のトランスポート層プロトコ
ル

トランスポートプロトコル（Transport
Protocol）

要求の受信に使用されるポート宛先/リスナー

要求の送信に使用されるポートソース/送信元

IM and Presence Serviceポートリスト
次のテーブルは、IM and Presenceサービスがクラスタ内とクラスタ間のトラフィックに使用す
るポートを示します。
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表 54 : IM and Presenceサービスポート：SIPプロキシの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

デフォルトのSIPプロ
キシの UDPおよび
TCPリスナー

エフェメ

ラル

5060TCP/UDPSIP[IM and
Presence]

--------------

SIPゲート
ウェイ

SIPゲート
ウェイ

--------------

[IM and
Presence]

TLSサーバ認証のリス
ナーポート

エフェメ

ラル

5061TLSSIP[IM and
Presence]

SIPゲート
ウェイ

TLS相互認証のリス
ナーポート

エフェメ

ラル

5062TLSSIP[IM and
Presence]

[IM and
Presence]

内部ポート。ローカル

ホストトラフィック

専用。

エフェメ

ラル

5049UDP/TCPSIP[IM and
Presence]

[IM and
Presence]

設定の変更を示す設定

のエージェントからの

HTTP要求に使用され
ます。

エフェメ

ラル

8081[TCP]HTTP[IM and
Presence]

[IM and
Presence]

デフォルトの IM and
Presence HTTPのリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8082[TCP]HTTP[IM and
Presence]

サードパー

ティ製クラ

イアント

デフォルトの IM and
Presence HTTPSリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8083TLS/TCPHTTPS[IM and
Presence]

サードパー

ティ製クラ

イアント
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表 55 : IM and Presenceサービスポート：Presenceエンジンの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

デフォルトの SIP
UDP/TCPリスナー
ポート

エフェメ

ラル

5080UDP/TCPSIPIM and
Presence
（Presence
Engine）

[IM and
Presence]

内部ポート。ローカル

ホストトラフィック

専用。LiveBusメッ
セージングポート。

IM and Presenceサービ
スは、このポートをク

ラスタ通信に使用しま

す。

エフェメ

ラル

50000UDPLivebusIM and
Presence
（Presence
Engine）

IM and
Presence
（Presence
Engine）

表 56 : IM and Presenceサービスポート：シスコの Tomcat WebRequests

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Webアクセスに使用
されます。

エフェメ

ラル

8080[TCP]HTTPS[IM and
Presence]

ブラウザ

SOAPによりデータ
ベースおよびサービス

アビリティへのアクセ

スを提供します。

エフェメ

ラル

8443TLS/TCPAXL/HTTPS[IM and
Presence]

ブラウザ

Web管理へのアクセ
スを提供します。

エフェメ

ラル

8443TLS/TCPHTTPS[IM and
Presence]

ブラウザ

ユーザオプション

ページへのアクセスを

提供します。

エフェメ

ラル

8443TLS/TCPHTTPS[IM and
Presence]

ブラウザ
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SOAPにより Cisco
Unified Personal
Communicator、Cisco
Unified Mobility
Advantage、および
サードパーティ製の

APIクライアントへの
アクセスを提供しま

す。

エフェメ

ラル

8443TLS/TCPSOAP[IM and
Presence]

ブラウザ

表 57 : IM and Presenceサービスポート：外部社内ディレクトリ要求

備考
ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

ディレクトリプロト

コルを外部社内ディレ

クトリと統合できるよ

うにします。この

LDAPポートは、統合
される社内ディレクト

リによって異なります

（デフォルトは

389）。Netscape
Directoryの場合は、
別のポートで LDAP
トラフィックを受信す

るよう設定できます。

認証用に IM&Pと
LDAPサーバ間の通信
を LDAPに許可しま

す。

エフェメ

ラル

389

/ 3268

[TCP]LDAP外部社内

ディレクト

リ

--------------

[IM and
Presence]

[IM and
Presence]

--------------

外部社内

ディレクト

リ
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備考
ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

ディレクトリプロト

コルを外部社内ディレ

クトリと統合できるよ

うにします。この

LDAPポートは、統合
される社内ディレクト

リによって異なります

（デフォルトは

636）。

エフェメ

ラル

636TCPLDAPS外部社内

ディレクト

リ

[IM and
Presence]

表 58 : IM and Presenceサービスポート：リクエストの設定

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

設定エージェントの

ハートビートポート

エフェメ

ラル

8600[TCP][TCP]IM and
Presence
（設定エー

ジェント）

IM and
Presence
（設定エー

ジェント）

表 59 : IM and Presenceサービスポート：Certificate Managerの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック

専用。

エフェメ

ラル

7070[TCP][TCP]証明書マ

ネージャ

[IM and
Presence]

表 60 : IM and Presenceサービスポート：IDSデータベースの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

データベースクライ

アント用の内部 IDS
ポート。ローカルホス

トトラフィック専

用。

エフェメ

ラル

1500[TCP][TCP]IM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート：アップグ

レード中に IDSの 2
次インスタンスを始動

するための代替ポート

です。ローカルホスト

トラフィック専用。

エフェメ

ラル

1501[TCP][TCP]IM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

内部ポート。ローカル

ホストトラフィック

専用。DBレプリケー
ションポート。

エフェメ

ラル

1515[TCP]XMLIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

表 61 : IM and Presenceサービスポート：IPSecマネージャからの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート：

ipsec_mgrデーモンが
プラットフォーム

データ（ホスト）の証

明書のクラスタレプ

リケーションに使用す

るクラスタマネー

ジャポートです。

85008500UDP/TCP専用IM and
Presence
（IPSec）

IM and
Presence
（IPSec）

表 62 : IM and Presenceサービスポート：DRFにマスターエージェントサーバ要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

DRFMaster Agentサー
バポート。Local
Agent、GUI、および
CLIからの接続を受け
入れます。

エフェメ

ラル

4040[TCP][TCP]IM and
Presence
（DRF）

IM and
Presence
（DRF）
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表 63 : IM and Presenceサービスポート：RISDC要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Real-time Information
Services（RIS）データ
ベースサーバ。クラ

スタ内の他の RISDC
サービスに接続し、ク

ラスタ全体のリアルタ

イム情報を提供しま

す。

エフェメ

ラル

2555[TCP][TCP]IM and
Presence
（RIS）

IM and
Presence
（RIS）

Cisco RISの Real-time
Information Services
（RIS）データベース
クライアント。RISク
ライアント接続で、リ

アルタイム情報を取得

できるようにする

エフェメ

ラル

2556[TCP][TCP]IM and
Presence
（RIS）

IM and
Presence
（RTMT/AMC/

SOAP）

内部ポート。ローカル

ホストトラフィック

専用。サービスス

テータスの要求および

応答用として、RISDC
（システムアクセ

ス）が TCPで servM
にリンクするために使

用します。

88888889[TCP][TCP]IM and
Presence
（RIS）

IM and
Presence
（RIS）

表 64 : IM and Presenceサービスポート：SNMPの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SNMPベースの管理ア
プリケーションにサー

ビスを提供

エフェメ

ラル

161、8161UDPSNMP[IM and
Presence]

SNMPサー
バ
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SNMPマスターエー
ジェントから転送され

る要求を受信するネイ

ティブ SNMPエー
ジェント。

エフェメ

ラル

6162UDPSNMP[IM and
Presence]

[IM and
Presence]

ネイティブ SNMP
エージェントからのト

ラップ情報を受信し、

管理アプリケーション

に転送する SNMPマ
スターエージェン

ト。

エフェメ

ラル

6161UDPSNMP[IM and
Presence]

[IM and
Presence]

CDP Agentが CDPバ
イナリと通信するため

にソケットとして使用

します。

エフェメ

ラル

7999[TCP][TCP][IM and
Presence]

SNMPサー
バ

SNMPマスターエー
ジェントとサブエー

ジェントの間の通信に

使用します。

エフェメ

ラル

7161[TCP][TCP][IM and
Presence]

[IM and
Presence]

SNMPトラップを管理
アプリケーションに送

信します。

エフェメ

ラル

162UDPSNMPSNMPト
ラップモニ

タ

[IM and
Presence]

内部 SNMPトラップ
レシーバ

61441設定可能UDPSNMP[IM and
Presence]

[IM and
Presence]

表 65 : IM and Presenceサービスポート：Racoonサーバ要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Internet Security
Association and the
Key Management
Protocol（ISAKMP）
を有効にします。

エフェメ

ラル

500UDPIpsec[IM and
Presence]

--------------

[ゲートウェ
イ

（Gateway）]

[ゲートウェ
イ

（Gateway）]

--------------

[IM and
Presence]
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表 66 : IM and Presenceサービスポート：システムサービス要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック

専用。RISサービスマ
ネージャ（servM）と
通信するクライアント

を受信するために使用

します。

エフェメ

ラル

8888およ
び 8889

[TCP]XMLIM and
Presence
（RIS）

IM and
Presence
（RIS）

表 67 : IM and Presence Serviceポート：DNS要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

DNSサーバが IM and
PresenceDNS照会を受
信するポート。

宛先:DNSサーバ|送信
元:IM and Presence

エフェメ

ラル

53UDPDNSDNSサーバ[IM and
Presence]

表 68 : IM and Presenceサービスポート：SSH/SFTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

多くのアプリケーショ

ンが、サーバへのコマ

ンドラインアクセス

を行うために使用しま

す。ノード間で証明書

などのファイル交換

（sftp）にも使用され
ます。

エフェメ

ラル

22TCPSSH/SFTPエンドポイ

ント

（Endpoint）

[IM and
Presence]
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表 69 : IM and Presenceサービスポート：ICMP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

インターネット制御

メッセージプロトコ

ル（ICMP）。Cisco
Unified
Communications
Managerサーバとの通
信に使用されます。

エフェメ

ラル

N/AIPICMPCisco
Unified
Communications
Manager

--------------

[IM and
Presence]

[IM and
Presence]

--------------

Cisco
Unified
Communications
Manager

表 70 : IM and Presenceサービスポート：NTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Unified
Communications
Managerは NTPサー
バとして動作します。

サブスクライバノー

ドが、パブリッシャ

ノードと時刻を同期す

るために使用されま

す。

エフェメ

ラル

123UDPNTPNTPサーバ
（NTP
Server）

[IM and
Presence]
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表 71 : IM and Presenceサービスポート：Microsoft Exchange通知要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Microsoft Exchange
は、このポートを使用

してカレンダーイベ

ントの特定のサブスク

リプション識別子に対

する変更を示す通知

（NOTIFYメッセージ
によって示される）を

送信します。ネット

ワーク構成内にある

Exchangeサーバと統
合する場合に使用され

ます。どちらのポート

も作成されます。送信

されるメッセージの種

類は、設定するカレン

ダープレゼンスバッ

クエンドゲートウェ

イのタイプによって異

なります。

エフェメ

ラル

IM and
Presence
サーバ

ポート

（デフォ

ルト

50020）

)
WebDAV：
HTTP
/UDP/IP
通知

2) EWS -
HTTP/TCP/IP
SOAP通
知

HTTP
（HTTPu）

[IM and
Presence]

Microsoft
Exchange

表 72 : IM and Presenceサービスポート：SOAPサービスリクエスト

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SOAPモニタポートエフェメ

ラル

5007[TCP][TCP]IM and
Presence
（SOAP）

IM and
Presence
（Tomcat）
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表 73 : IM and Presenceサービスポート：AMC RMI要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

AMCRMIオブジェク
トポートRTMTパ
フォーマンスモニ

タ、データ収集、ロギ

ング、およびアラート

生成用の Cisco AMC
サービス。

エフェメ

ラル

1090[TCP][TCP]RTMT[IM and
Presence]

AMC RMIレジストリ
ポートRTMTパフォー
マンスモニタ、デー

タ収集、ロギング、お

よびアラート生成用の

CiscoAMCサービス。

エフェメ

ラル

1099[TCP][TCP]RTMT[IM and
Presence]

表 74 : IM and Presenceサービスポート：XCP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

クライアントアクセ

スポート

エフェメ

ラル

5222[TCP][TCP][IM and
Presence]

XMPPクラ
イアント

サーバ間接続（S2S）
ポート

エフェメ

ラル

5269[TCP][TCP][IM and
Presence]

[IM and
Presence]

XCP Web Connection
Managerが、BOSHを
使用するサードパー

ティ製 APIとの接続
に使用するHTTPリス
ニングポート

エフェメ

ラル

7335[TCP][TCP][IM and
Presence]

サードパー

ティ製

BOSHクラ
イアント
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

XCPルータマスター
アクセスポート。

オープンポート設定

からルータに接続する

XCPサービス（XCP
認証コンポーネント

サービスなど）は、通

常このポートを使用し

て接続します。

エフェメ

ラル

7400[TCP][TCP]IM and
Presence
（XCPルー
タ

IM and
Presence
（XCPサー
ビス）

MDNSポート。クラ
スタ内の XCPルータ
はこのポートを使用し

てお互いを検出しま

す。

エフェメ

ラル

5353UDPUDPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

MFTファイル転送
（オンプレミスの

み）。

HTTPS7336[TCP][TCP]IM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

表 75 : IM and Presenceサービスポート：外部データベース（PostgreSQL）要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

PostgreSQLデータ
ベースリスニング

ポート

エフェメ

ラル

5432 2[TCP][TCP]PostgreSQL
データベー

ス

[IM and
Presence]

2
これがデフォルトのポートですが、任意のポートで受信するよう PostgreSQLデータベー
スを設定できます。
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表 76 : IM and Presenceサービスポート：高可用性の要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Server Recovery
Managerが管理 RPC
要求を行うために使用

するポート。

エフェメ

ラル

20075[TCP][TCP]IM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

Cisco Server Recovery
Managerがピアとの通
信に使用するポート。

エフェメ

ラル

21999UDPUDPIM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

表 77 : IM and Presenceサービスポート：In Memoryデータベースレプリケーションのメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore

エフェメ

ラル

6603*[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Login Datastoreエフェメ

ラル

6604*[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco SIP Registration
Datastore

エフェメ

ラル

6605*[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Presence
Datastoreデュアル
ノードプレゼンス冗

長グループの複製。

エフェメ

ラル

9003[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Login Datastore
デュアルノードプレ

ゼンス冗長グループ

の複製。

エフェメ

ラル

9004[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco SIP Registration
Datastoreデュアル
ノードプレゼンス冗

長グループの複製。

エフェメ

ラル

9005[TCP]専用[IM and
Presence]

[IM and
Presence]
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*管理 CLI診断ユーティリティを実行するには、utils imdb_replication statusコマンドを使

用します。これらのポートは、クラスタの IM and Presence Serviceノード間で設定されている
すべてのファイアウォールでオープンである必要があります。このセットアップは、通常の運

用では必要ありません。

表 78 : IM and Presenceサービスポート：In Memoryデータベース SQLメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore SQLクエ
リ。

エフェメ

ラル

6603[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Login Datastore
SQLクエリ。

エフェメ

ラル

6604[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco SIP Registration
Datastore SQLクエ
リ。

エフェメ

ラル

6605[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Route Datastore
SQLクエリ。

エフェメ

ラル

6606[TCP]専用[IM and
Presence]

[IM and
Presence]

表 79 : IM and Presenceサービスポート：In Memoryデータベースの通知メッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore XMLベース
の変更通知。

エフェメ

ラル

6607[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Login Datastore
XMLベースの変更通
知。

エフェメ

ラル

6608[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco SIP Registration
Datastore XMLベース
の変更通知。

エフェメ

ラル

6609[TCP]専用[IM and
Presence]

[IM and
Presence]

Cisco Route Datastore
XMLベースの変更通
知。

エフェメ

ラル

6610[TCP]専用[IM and
Presence]

[IM and
Presence]
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表 80 : IM and Presence Serviceポート :強制手動同期/X.509証明書更新要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Intercluster Sync
Agentサービスは、こ
のポートを使用してコ

マンドを処理するため

のソケット接続を確立

します。

エフェメ

ラル

37239[TCP][TCP]IM and
Presence
（Intercluster
Sync
Agent）

IM and
Presence
（Intercluster
Sync
Agent）

SNMPについては、『Cisco Unified Serviceabilityアドミニストレーションガイド』を参照して
ください。
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付録 A
高可用性クライアントログインプロファ

イル

•高可用性ログインプロファイル（431ページ）
•単一クラスタコンフィギュレーション（434ページ）

高可用性ログインプロファイル

高可用性ログインプロファイルに関する重要事項

•この項の高可用性ログインプロファイルテーブルを使用して、プレゼンス冗長グループ
のクライアント再ログインの上限値と下限値を設定できます。[Cisco Unified CM IM and
Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）]> [サービスパラメータ（ServiceParameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を選択し
て、クライアントログインの上限値と下限値を設定します。

•高可用性クライアントログインプロファイルは、単一クラスタの展開でのみ適用されま
す。複数のクラスタが存在する場合、高可用性クライアントログインプロファイルには、

冗長グループの上位および下位のクライアントの再ログイン値を設定することはできませ

ん。複数のクラスタ展開で高可用性クライアントログインプロファイルを検出するには、

さらにテストを実行する必要があります。

• CiscoXCPRouterサービスのデバッグロギングが有効になっている場合は、CPUの使用率
が増加し、IM and Presence Serviceに関して現在サポートされているログレベルが低下す
ることを予期する必要があります。

•ここに示すテーブルに基づいてプレゼンス冗長グループのクライアント再ログインの上限
と下限を設定することで、展開のパフォーマンスの問題および高 CPUスパイクを回避で
きます。
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•各 IM and Presence Serviceノードのメモリサイズおよび各高可用性展開タイプ（アクティ
ブ/アクティブまたはアクティブ/スタンバイ）用に高可用性ログインプロファイルを提供
します。

•高可用性ログインプロファイルテーブルは、次の入力に基づいて計算されます。

•クライアント再ログインの下限は、Server Recovery Managerのサービスパラメータ
「重要なサービス停止遅延（Critical Service Down Delay）」に基づいており、デフォ
ルトは 90秒です。重要なサービス停止遅延（Critical Service Down Delay）が変更され
ると、下限も必ず変わります。

•アクティブ/スタンバイ展開のプレゼンス冗長グループ内のユーザ合計数、またはアク
ティブ/アクティブ展開のユーザが最も多いノード。

•プレゼンス冗長グループ内の両方のノードで、クライアント再ログインの上限値と下限値
を設定する必要があります。プレゼンス冗長グループの両方のノードでこれらの値をすべ

て手動で設定する必要があります。

•クライアント再ログインの上限値と下限値は、プレゼンス冗長グループの各ノードで同じ
である必要があります。

•ユーザを再平衡化する場合は、高可用性ログインプロファイルテーブルに基づくクライ
アント再ログインの上限値と下限値を再設定する必要があります。

高可用性ログインプロファイルテーブルの使用

高可用性ログインプロファイルテーブルを使用して、次の値を取得します。

• [クライアント再ログインの下限（Client Re-Login Lower Limit）]サービスパラメータ値
• [クライアント再ログインの上限（Client Re-Login Upper Limit）]サービスパラメータ値

手順

ステップ 1 仮想ハードウェア設定および高可用性展開タイプに基づいてプロファイルテーブルを選択しま
す。

ステップ 2 プロファイルテーブルで、展開内のユーザ数を選択します（最も近い値に切り上げ）。アク
ティブ/スタンバイ展開を使用している場合、ユーザが最も多いノードを使用します。

ステップ 3 プレゼンス冗長グループの [ユーザ数（Number ofUsers）]の値に基づいて、プロファイルテー
ブル内の対応する再試行の下限値と上限値を取得します。

ステップ 4 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
（Service）]メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を
選択して、IM and Presence Serviceの再試行の下限値と上限値を設定します。

ステップ 5 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
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（Service）]メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を
選択して [重要なサービスの停止遅延（Critical ServiceDownDelay）]の値を確認します。デフォ
ルト値は 90秒です。再試行下限値はこの値に設定してください。

高可用性ログイン設定の例

例 1：ユーザ数 15,000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内のユーザが 3,000人で、あるノードに 2,000人、2台目のノードに
1,000人のユーザがいます。非平衡型のアクティブ/アクティブ展開の場合、シスコはユーザが
最も多いノード（この場合は、2,000人のユーザが割り当てられているノード）を使用するこ
とを推奨します。ユーザ数 15,000のフル米国（4 vCPU8GB）アクティブ/アクティブプロファ
イルを使用して、次の再試行の下限値と上限値を取得します。

再試行上限値再試行下限値アクティブユーザの予想数

2531202000

再試行上限値は、フェールオーバー発生後にすべてのクライアントがバックアップノードにロ

グインするまでのおおよその時間（秒）です。

（注）

120の下限値は、[重要なサービスの停止遅延（Critical ServiceDownDelay）]サービスパラメー
タが 120に設定されていることを前提としています。

（注）

例 2：ユーザ数 5000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内の各ノードに 4,700人のユーザがいます。シスコは、最も近い値に
切り上げ、ユーザ数 5,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロファイルを
使用して、ユーザ数5,000に基づいて、再試行の下限値と上限値を取得することを推奨します。

再試行上限値再試行下限値アクティブユーザの予想数

9531205000
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単一クラスタコンフィギュレーション

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/アクティブプ
ロファイル

表 81 :標準展開（500ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

187120100

287120250

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/スタンバイプ
ロファイル

表 82 :標準展開（500ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

187120100

287120250

453120500

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/アクティブ
プロファイル

表 83 :標準展開（1000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250

287120500
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1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/スタンバイ
プロファイル

表 84 :標準展開（1000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250

287120500

370120750

4531201000

2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/アクティブプ
ロファイル

表 85 :標準展開（2000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

287120500

4531201000

2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/スタンバイプ
ロファイル

表 86 :標準展開（2000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250
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再試行上限値再試行下限値アクティブユーザの予想数

287120500

370120750

4531201000

5371201250

6201201500

7031201750

7871202000

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティブプロファ
イル

表 87 :標準展開（5000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

137120100

203120500

2871201000

3701201500

4531202000

5371202500

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/スタンバイプロファ
イル

表 88 :標準展開（5000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

137120100

203120500
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再試行上限値再試行下限値アクティブユーザの予想数

2871201000

3701201500

4531202000

5371202500

6201203000

7031203500

7871204000

8701204500

9531205000

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/アクティブプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.5GHzの CPUクロック速度を推奨しています。

注目

表 89 :標準展開（15000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000

4201204500

4531205000
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再試行上限値再試行下限値アクティブユーザの予想数

5201206000

5871207000

6201207500

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/スタンバイプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.5GHzの CPUクロック速度を推奨しています。

注目

表 90 :標準展開（15000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000

4201204500

4531205000

5201206000

5871207000

6531208000

7201209000

78712010000

85312011000
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再試行上限値再試行下限値アクティブユーザの予想数

92012012000

98712013000

105312014000

112012015000

25000ユーザフルUC（6vCPU16GB）のアクティブ/アクティブプロファ
イル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シス
コでは、少なくとも 2.8GHzの CPUクロック速度を推奨しています。

注目

表 91 :アクティブ/アクティブプロファイルのログイン率：9ユーザが 45%のCPUを使用

再試行上限値再試行下限値アクティブユーザの予想数

131120100

176120500

2311201000

2871201500

3421202000

3981202500

4531203000

5091203500

5641204000

6201204500

6761205000

7871206000

8981207000

9531207500

10091208000
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再試行上限値再試行下限値アクティブユーザの予想数

11201209000

123112010000

134212011000

145312012000

150912012500

25000ユーザフルUC（6vCPU16GB）のアクティブ/スタンバイプロファ
イル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シス
コでは、少なくとも 2.8GHzの CPUクロック速度を推奨しています。

注目

表 92 :アクティブ/スタンバイプロファイルのログイン率：16ユーザが 80%のCPUを使用

再試行上限値再試行下限値アクティブユーザの予想数

126120100

151120500

1831201000

2141201500

2451202000

2761202500

3081203000

3391203500

3701204000

4011204500

4331205000

4951206000

5581207000

6201208000
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再試行上限値再試行下限値アクティブユーザの予想数

6831209000

74512010000

80812011000

87012012000

93312013000

99512014000

105812015000

112012016000

118312017000

124512018000

130812019000

137012020000

143312021000

149512022000

155812023000

162012024000

168312025000
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付録 B
追加の要件

•高可用性ログインプロファイル（443ページ）
•単一クラスタコンフィギュレーション（446ページ）
• XMPP標準への準拠（453ページ）
•設定変更通知およびサービス再起動通知（454ページ）

高可用性ログインプロファイル

高可用性ログインプロファイルに関する重要事項

•この項の高可用性ログインプロファイルテーブルを使用して、プレゼンス冗長グループ
のクライアント再ログインの上限値と下限値を設定できます。[Cisco Unified CM IM and
Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）]> [サービスパラメータ（ServiceParameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を選択し
て、クライアントログインの上限値と下限値を設定します。

•高可用性クライアントログインプロファイルは、単一クラスタの展開でのみ適用されま
す。複数のクラスタが存在する場合、高可用性クライアントログインプロファイルには、

冗長グループの上位および下位のクライアントの再ログイン値を設定することはできませ

ん。複数のクラスタ展開で高可用性クライアントログインプロファイルを検出するには、

さらにテストを実行する必要があります。

• CiscoXCPRouterサービスのデバッグロギングが有効になっている場合は、CPUの使用率
が増加し、IM and Presence Serviceに関して現在サポートされているログレベルが低下す
ることを予期する必要があります。

•ここに示すテーブルに基づいてプレゼンス冗長グループのクライアント再ログインの上限
と下限を設定することで、展開のパフォーマンスの問題および高 CPUスパイクを回避で
きます。
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•各 IM and Presence Serviceノードのメモリサイズおよび各高可用性展開タイプ（アクティ
ブ/アクティブまたはアクティブ/スタンバイ）用に高可用性ログインプロファイルを提供
します。

•高可用性ログインプロファイルテーブルは、次の入力に基づいて計算されます。

•クライアント再ログインの下限は、Server Recovery Managerのサービスパラメータ
「重要なサービス停止遅延（Critical Service Down Delay）」に基づいており、デフォ
ルトは 90秒です。重要なサービス停止遅延（Critical Service Down Delay）が変更され
ると、下限も必ず変わります。

•アクティブ/スタンバイ展開のプレゼンス冗長グループ内のユーザ合計数、またはアク
ティブ/アクティブ展開のユーザが最も多いノード。

•プレゼンス冗長グループ内の両方のノードで、クライアント再ログインの上限値と下限値
を設定する必要があります。プレゼンス冗長グループの両方のノードでこれらの値をすべ

て手動で設定する必要があります。

•クライアント再ログインの上限値と下限値は、プレゼンス冗長グループの各ノードで同じ
である必要があります。

•ユーザを再平衡化する場合は、高可用性ログインプロファイルテーブルに基づくクライ
アント再ログインの上限値と下限値を再設定する必要があります。

高可用性ログインプロファイルテーブルの使用

高可用性ログインプロファイルテーブルを使用して、次の値を取得します。

• [クライアント再ログインの下限（Client Re-Login Lower Limit）]サービスパラメータ値
• [クライアント再ログインの上限（Client Re-Login Upper Limit）]サービスパラメータ値

手順

ステップ 1 仮想ハードウェア設定および高可用性展開タイプに基づいてプロファイルテーブルを選択しま
す。

ステップ 2 プロファイルテーブルで、展開内のユーザ数を選択します（最も近い値に切り上げ）。アク
ティブ/スタンバイ展開を使用している場合、ユーザが最も多いノードを使用します。

ステップ 3 プレゼンス冗長グループの [ユーザ数（Number ofUsers）]の値に基づいて、プロファイルテー
ブル内の対応する再試行の下限値と上限値を取得します。

ステップ 4 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
（Service）]メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を
選択して、IM and Presence Serviceの再試行の下限値と上限値を設定します。

ステップ 5 [CiscoUnifiedCMIMandPresenceの管理（CiscoUnifiedCMIMandPresenceAdministration）]>
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
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（Service）]メニューから [Cisco Server Recovery Manager（Cisco Server Recovery Manager）]を
選択して [重要なサービスの停止遅延（Critical ServiceDownDelay）]の値を確認します。デフォ
ルト値は 90秒です。再試行下限値はこの値に設定してください。

高可用性ログイン設定の例

例 1：ユーザ数 15,000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内のユーザが 3,000人で、あるノードに 2,000人、2台目のノードに
1,000人のユーザがいます。非平衡型のアクティブ/アクティブ展開の場合、シスコはユーザが
最も多いノード（この場合は、2,000人のユーザが割り当てられているノード）を使用するこ
とを推奨します。ユーザ数 15,000のフル米国（4 vCPU8GB）アクティブ/アクティブプロファ
イルを使用して、次の再試行の下限値と上限値を取得します。

再試行上限値再試行下限値アクティブユーザの予想数

2531202000

再試行上限値は、フェールオーバー発生後にすべてのクライアントがバックアップノードにロ

グインするまでのおおよその時間（秒）です。

（注）

120の下限値は、[重要なサービスの停止遅延（Critical ServiceDownDelay）]サービスパラメー
タが 120に設定されていることを前提としています。

（注）

例 2：ユーザ数 5000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内の各ノードに 4,700人のユーザがいます。シスコは、最も近い値に
切り上げ、ユーザ数 5,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロファイルを
使用して、ユーザ数5,000に基づいて、再試行の下限値と上限値を取得することを推奨します。

再試行上限値再試行下限値アクティブユーザの予想数

9531205000
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単一クラスタコンフィギュレーション

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/アクティブプ
ロファイル

表 93 :標準展開（500ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

187120100

287120250

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/スタンバイプ
ロファイル

表 94 :標準展開（500ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

187120100

287120250

453120500

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/アクティブ
プロファイル

表 95 :標準展開（1000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250

287120500
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1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/スタンバイ
プロファイル

表 96 :標準展開（1000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250

287120500

370120750

4531201000

2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/アクティブプ
ロファイル

表 97 :標準展開（2000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

287120500

4531201000

2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/スタンバイプ
ロファイル

表 98 :標準展開（2000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

153120100

203120250
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再試行上限値再試行下限値アクティブユーザの予想数

287120500

370120750

4531201000

5371201250

6201201500

7031201750

7871202000

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティブプロファ
イル

表 99 :標準展開（5000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

137120100

203120500

2871201000

3701201500

4531202000

5371202500

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/スタンバイプロファ
イル

表 100 :標準展開（5000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

137120100

203120500
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再試行上限値再試行下限値アクティブユーザの予想数

2871201000

3701201500

4531202000

5371202500

6201203000

7031203500

7871204000

8701204500

9531205000

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/アクティブプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.5GHzの CPUクロック速度を推奨しています。

注目

表 101 :標準展開（15000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000

4201204500

4531205000
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再試行上限値再試行下限値アクティブユーザの予想数

5201206000

5871207000

6201207500

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/スタンバイプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.5GHzの CPUクロック速度を推奨しています。

注目

表 102 :標準展開（15000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000

4201204500

4531205000

5201206000

5871207000

6531208000

7201209000

78712010000

85312011000
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再試行上限値再試行下限値アクティブユーザの予想数

92012012000

98712013000

105312014000

112012015000

25000ユーザフルUC（6vCPU16GB）のアクティブ/アクティブプロファ
イル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シス
コでは、少なくとも 2.8GHzの CPUクロック速度を推奨しています。

注目

表 103 :アクティブ/アクティブプロファイルのログイン率：9ユーザが 45%のCPUを使用

再試行上限値再試行下限値アクティブユーザの予想数

131120100

176120500

2311201000

2871201500

3421202000

3981202500

4531203000

5091203500

5641204000

6201204500

6761205000

7871206000

8981207000

9531207500

10091208000
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再試行上限値再試行下限値アクティブユーザの予想数

11201209000

123112010000

134212011000

145312012000

150912012500

25000ユーザフルUC（6vCPU16GB）のアクティブ/スタンバイプロファ
イル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シス
コでは、少なくとも 2.8GHzの CPUクロック速度を推奨しています。

注目

表 104 :アクティブ/スタンバイプロファイルのログイン率：16ユーザが 80%のCPUを使用

再試行上限値再試行下限値アクティブユーザの予想数

126120100

151120500

1831201000

2141201500

2451202000

2761202500

3081203000

3391203500

3701204000

4011204500

4331205000

4951206000

5581207000

6201208000
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再試行上限値再試行下限値アクティブユーザの予想数

6831209000

74512010000

80812011000

87012012000

93312013000

99512014000

105812015000

112012016000

118312017000

124512018000

130812019000

137012020000

143312021000

149512022000

155812023000

162012024000

168312025000

XMPP標準への準拠
IM and Presence Serviceは次の XMPP標準に準拠しています。

• RFC 3920 Extensible Messaging and Presence Protocol (XMPP): Core RFC 3921 Extensible
Messaging and Presence Protocol (XMPP): Instant Messaging and Presence

• XEP-0004 Data Forms

• XEP-0012 Last Activity

• XEP-0013 Flexible Offline Message Retrieval

• XEP-0016 Privacy Lists

• XEP-0030 Service Discovery

• XEP-0045 Multi-User Chat
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• XEP-0054 Vcard-temp

• XEP-0055 Jabber Search

• XEP-0060 Publish-Subscribe

• XEP-0065 SOCKS5 Bystreams

• XEP-0066 Out of Band Data Archive OOB requests

• XEP-0068 Field Standardization for Data Forms

• XEP-0071 XHTML-IM

• XEP-0082 XMPP Date and Time Profiles

• XEP-0092 Software Version

• XEP-0106 JID Escaping

• XEP-0114 Jabber Component Protocol

• XEP-0115 Entity Capabilities

• XEP-0124 Bidirectional Streams over Synchronous HTTP (BOSH)

• XEP-0126 Invisibility

• XEP-0128 Service Discovery Extensions

• XEP-0160 Best Practices for Handling Offline Messages

• XEP-0163 Personal Eventing Via PubSub

• XEP-0170 Recommended Order of Stream Feature Negotiation

• XEP-0178 Best Practices for Use of SASL EXTERNAL

• XEP-0220 Server Dialback

• XEP-0273 SIFT (Stanza Interception and Filtering Technology)

設定変更通知およびサービス再起動通知
サービスを再起動する必要がある場合は、[アクティブな通知（Active Notifications）]ポップ
アップが表示されます。Cisco Unified CM IM and Presence Administration GUIヘッダーの右上
に、[アクティブな通知の概要（Active Notifications Summary）]があります。

さらに、CiscoUnified CM IMand Presenceの管理インターフェイスから [システム（System）] >
[通知（Notifications）]を選択することで、アクティブな通知リストにアクセスできます。

再起動が必要な設定の変更

多くの IM and Presence設定の変更および更新では、Cisco XCP Router、Cisco SIP Proxy、また
は Cisco Presence Engineを再起動する必要があります。
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次の表に、これらのサービスの再起動が必要な設定の変更を示します。このリストには設定の

変更が含まれていますが、インストールやアップグレードなどのプラットフォームの変更は含

まれていません。

再起動するサービス再起動を必要とする設定

Cisco SIP Proxyアプリケーションリスナーの設定

（[システム（System）] > [アプリケーションリスナー（Application
Listeners）]）

アプリケーションリスナーの編集

Cisco XCP Routerコンプライアンスプロファイルの設定

（[メッセージング（Messaging）]> [コンプライアンス（Compliance）]
> [コンプライアンス設定（Compliance Settings）]）

（[メッセージング（Messaging）]> [コンプライアンス（Compliance）]
> [コンプライアンスプロファイル（Compliance Profiles）]）

サードパーティのコンプライアンスサーバに割り当てられているイベ

ントの設定を編集する場合

Cisco XCP Routerグループチャットのシステム管理者

（[メッセージング（Messaging）] > [グループチャットのシステム管
理者（Group Chat System Administrators）]）

この設定を有効または無効にする場合

Cisco XCP Router外部ファイルサーバの設定

（[メッセージング（Messaging）] > [外部サーバの設定（ExternalServer
Setup）] > [外部ファイルサーバ（External File Servers）]）

[ホスト/IPアドレス設定（Host/IP Address Setting）]を編集する場合

[外部ファイルサーバパブリックキー（External File Server PublicKey）]
を再生成する場合

Cisco XCP Routerグループチャットと常設チャットの設定

（[メッセージング（Messaging）] > [グループチャットと常設チャッ
ト（Group Chat and Persistent Chat）]）

起動時にチャットノードが外部 DBに到達できない場合、Cisco XCP
Text Conference Mgrサービスは実行されていません。

Cisco XCP Routerグループチャットサーバエイリアスマッピング

（[メッセージング（Messaging）] > [グループチャットサーバエイリ
アスマッピング（Group Chat Server Alias Mapping）]）

チャットエイリアスの追加
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再起動するサービス再起動を必要とする設定

Cisco SIP ProxyACL設定

（[システム（System）] > [セキュリティ（Security）] > [着信ACL
（Incoming ACL）]）

（[システム（System）] > [セキュリティ（Security）] > [発信ACL
（Outgoing ACL）]）

着信または発信 ACL設定の編集

Cisco XCP Routerコンプライアンス設定

[メッセージアーカイバ（Message Archiver）]：設定の編集

Cisco XCP RouterLDAPサーバ（LDAP Server）

（[アプリケーション（Application）] > [サードパーティクライアント
（Third-PartyClients）] > [サードパーティLDAP設定（Third-party LDAP
Settings）]）

[LDAP検索（LDAP Search）]：LDAP検索の編集

[LDAPからvCardを作成（Build vCards from LDAP）]の編集

vCard FNに使用するための LDAP属性の編集

Cisco XCP Routerメッセージ設定の構成

（[メッセージング（Messaging）] > [設定（Settings）]）

[インスタントメッセージの有効化（Enable instant message）]の編集

オフライン中の相手へのインスタントメッセージの送信を無効にする

Cisco SIP ProxyMicrosoft RCC設定

（[アプリケーション（Application）] > [Microsoft RCC] > [設定
（Settings）]）

このページのいずれかの設定の編集

Cisco Presence Engineプレゼンスゲートウェイ（Presence Gateway）

（[プレゼンス（Presence）] > [ゲートウェイ（Gateways）]）

プレゼンスゲートウェイの追加、編集、削除

MS Exchange証明書をアップロードした後
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再起動するサービス再起動を必要とする設定

Cisco Presence Engine

Cisco XCP Router
プレゼンス設定の構成

（[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]）

[プレゼンスステータスの共有を有効にする（Enable Availability
Sharing）]設定の編集

確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータス

を表示できるようにする

連絡先リストの最大サイズ（ユーザごと）（MaximumContactList Size
(per user)）

[ウォッチャの最大数（Maximum Watchers）]

Cisco XCP Routerプレゼンス設定の構成

（[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]）

[イントラドメインフェデレーションで電子メールアドレスのユーザ
を有効にする（Enable user of Email address for Interdomain Federation）]
フィールドの編集

これらの設定を編集す

ると、Cisco SIP Proxy
が自動的に再起動しま

す

さらに、XCPルータを
再起動する必要があり

ます

パーティションイントラドメインフェデレーションの設定

[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]（チェックボックス）

[プレゼンス（Presence）]>[イントラドメインフェデレーションのセッ
トアップ（Intradomain Federation Setup）]（ウィザード）

チェックボックスまたはウィザードを使用した [LCS/OCS/Lyncとの
パーティションイントラドメインフェデレーションを有効にする

（Enable Partitioned Intradomain Federation with LCS/OCS/Lync）]の設
定

パーティションイントラドメインルーティングモード：[標準設定
（StandardConfiguration）]ウィンドウまたはウィザードを使用した設
定

Cisco SIP Proxyプロキシ設定

（[プレゼンス（Presence）] > [ルーティング（Routing）] > [設定
（Settings）]）

プロキシ設定へのいずれかの編集
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再起動するサービス再起動を必要とする設定

Cisco SIP Proxy（SIPセ
キュリティの編集の場

合）

Cisco XCP Router
（XMPPセキュリティ
の編集の場合）

セキュリティ設定

（[システム（System）] > [セキュリティ（Security）] > [設定
（Settings）]）

SIPイントラクラスタプロキシ間トランスポートプロトコルなどの
いずれかの SIPセキュリティ設定の編集

いずれかのXMPPセキュリティ設定の編集

Cisco XCP RouterSIPフェデレーテッドドメイン

（[プレゼンス（Presence）] > [ドメイン間フェデレーション
（InterdomainFederation）] > [SIPフェデレーション（SIPFederation）]）

この設定の追加、編集、削除

Cisco XCP Routerサードパーティ製コンプライアンスサービス

（[アプリケーション（Application）] > [サードパーティクライアント
（Third-Party Clients）] > [サードパーティLDAPサーバ（Third-Party
LDAP Servers）]）

[ホスト名/IPアドレス（Hostname/IPAddress）]、[ポート（Port）]、[パ
スワード/パスワードの確認（Password/Confirm Password）]フィール
ドの編集

Cisco SIP ProxyTLSピアサブジェクトの設定

（[システム（System）] > [セキュリティ（Security）] > [TLSピアサブ
ジェクト（TLS Peer Subjects）]）

このページでのいずれかの編集

関連付けられている

チャットサーバの再起

動が必要な場合があり

ます。

TLSコンテキスト（TLS Context）

（[システム（System）] > [セキュリティ（Security）] > [TLSコンテキ
スト設定（TLS Context Configuration）]）

このページでのいずれかの編集

Cisco XCP RouterXMPPフェデレーション

（[プレゼンス（Presence）] > [ドメイン間フェデレーション
（Interdomain Federation）] > [XMPPフェデレーション（XMPP
Federation）] > [設定（Settings）]）

（[プレゼンス（Presence）] > [ドメイン間フェデレーション
（Interdomain Federation）] > [XMPPフェデレーション（XMPP
Federation）] > [ポリシー（Policy）]）

XMPPフェデレーションへのいずれかの編集
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再起動するサービス再起動を必要とする設定

場合によっては、Cisco
XCPRouterの再起動を
求められる場合があり

ます（右上のウィンド

ウに通知が表示されま

す）。

クラスタ間ピアリング

（プレゼンスクラスタ間設定）

クラスタ間ピア設定の編集

システムが即時再起動

されます

イーサネット設定

（[Cisco Unified IM and PresenceのOSの管理（Cisco Unified IM and
Presence OS Administration）]から、[設定（Settings）] > [IP] > [イーサ
ネット/イーサネットIPv6（Ethernet/Ethernet IPv6）]）

いずれかのイーサネット設定の編集

Cisco XCP Router

Cisco SIP Proxy

Cisco Presence Engine

IPv6設定（IPv6 Configuration）

（[システム（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]）

[IPv6を有効化]エンタープライズパラメータの有効化の編集

サブスクライバノード

の再起動

トラブルシューティング

サブスクライバがオフラインの間に IM and Presenceパブリッシャが
変更された場合

サブスクライバからの [設定（Settings）] > [IP] > [パブリッシャ
（Publisher）]設定の編集

システムを再起動するIM andPresenceをアップグレードすると、以前のバージョンに切り替
える必要があります

Cisco SIP Proxy

Cisco Presence Engine
cup証明書の再生成

Cisco XCP Routercup-xmppの再生成

Cisco XCP Routercup-xmpp-s2s証明書の再生成

その証明書に関連する

サービスを再起動しま

す。

CUP信頼証明書の場合
は、Cisco SIP Proxyを
再起動します。

新しい証明書のアップロード
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再起動するサービス再起動を必要とする設定

ノードの再起動リモート監査ログの転送プロトコル

utils remotesyslog set protocol * CLIコマンドのいずれかを実行した場合

Cisco Presence Engine
を再起動することを推

奨します。

次のアラートのいずれかを受け取った場合

• PEIDSQueryError

• PEIDStoIMDBDatabaseSyncError

• PEIDSSubscribeError

• PEWebDAVInitializationFailure

Cisco XCP Routerを再
起動することを推奨し

ます。

次のアラートのいずれかを受け取った場合

•
• XCPConfigMgrJabberRestartRequired

• XCPConfigMgrR2RPasswordEncryptionFailed

• XCPConfigMgrR2RRequestTimedOut

• XCPConfigMgrHostNameResolutionFailed

Cisco SIP Proxyを再起
動することを推奨しま

す。

PWSSCBInitFailed

Cisco Presence Engineいずれかの Exchangeサービスパラメータの編集

• Microsoft Exchange通知ポート（Microsoft Exchange Notification
Port）

•カレンダーの展開（Calendar Spread）

• Exchangeタイムアウト（秒）（Exchange Timeout (seconds)）

• Exchangeキュー（Exchange Queue）

• Exchangeスレッド（Exchange Threads）

• EWSステータス頻度（EWS Status Frequency）

Cisco SIP Proxy

Cisco Presence Engine
Exchange証明書のアップロード

IM and Presence Service
の再起動

ロケールのインストール

Cisco XCP Router新しいMSSQL外部データベースの作成
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再起動するサービス再起動を必要とする設定

Cisco XCP Router外部データベース設定の編集

Cisco XCP Router外部データベースのマージ

Cisco SIP ProxyTLSピアサブジェクトの設定

Cisco SIP Proxyピア認証 TLSコンテキストの設定

Cisco SIP Proxy次の Cisco SIP Proxyサービスパラメータの編集

• CUCMドメイン（CUCM Domain）

•サーバ名（補足）（Server Name (supplemental)）

• HTTPポート（HTTP Port）

•ステートフルサーバ（トランザクションステートフル）（Stateful
Server (transaction Stateful)）

•持続的TCP接続数（Persist TCP Connections）

•共有メモリサイズ（バイト）（Shared memory size (bytes)）

•フェデレーションルーティングIM/P FQDN（Federation Routing
IM/P FQDN）

• MicrosoftフェデレーションUser-Agentヘッダー（MicrosoftFederation
User-Agent Headers）（コンマ区切り）

Cisco XCP Router[ルーティング通信タイプ（Routing Communication Type）]サービス
パラメータの編集

Cisco XCP RouterIMアドレススキームの編集

Cisco XCP Routerデフォルトドメインの割り当て

Cisco XCP Routerクラスタからのノードの削除

Cisco XCP RouterCiscoXCPRouterに影響するパラメータを編集する場合は、CiscoXCP
Routerを再起動する必要があります

Cisco XCP Router[ルーティング通信タイプ（Routing Communication Type）]サービス
パラメータ
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再起動するサービス再起動を必要とする設定

Cisco XCP Router次のいずれかの [Cisco XCP File Transfer Manager]サービスパラメータ
の編集：

•外部ファイルサーバの使用可能領域の下限しきい値（External
File Server Available Space Lower Threshold）

•外部ファイルサーバの使用可能領域の上限しきい値（External
File Server Available Space Upper Threshold）

Cisco XCP Router[複数のデバイスメッセージングの有効化（Enable Mulitple Device
Messaging）]サービスパラメータの編集

Cisco XCP Router[ユーザあたりの最大ログオンセッション数（Maximumnumber of logon
sessions per user）]サービスパラメータの編集

Cisco XCP Router外部データベース上の install_dir /data/pg_hba.confまたは
install_dir /data/postgresql.conf設定ファイルの更新

Cisco XCP Router移行ユーティリティ：

• [プレゼンスの設定（Presence Settings）]ウィンドウでの [確認プ
ロンプトなしで、ユーザが他のユーザのプレゼンスステータスを

表示できるようにする（Allow users to view the availability of other
users without being prompted for approval）]設定の編集。

• [プレゼンスの設定（Presence Settings）]設定ウィンドウでの [連
絡先リストの最大サイズ（ユーザごと）（Maximum Contact Lists
Size (per user)）]および [ウォッチャの最大数(ユーザごと)
（Maximum Watchers (per user)）]設定の編集。

Cisco XCP Routerクラスタからのノードの削除
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