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一般的な Cisco Adaptive Security Appliance の問題と推奨
される操作

証明書の設定に関する問題

IM and Presence サービスと Cisco Adaptive Security Appliance の間での証明書失敗
IM and Presenceサービスと Cisco Adaptive Security Appliance間の証明書の設定にエラーがありま
す。

CiscoAdaptive SecurityApplianceの時刻とタイムゾーンが正しく設定されていない可能性がありま
す。

• Cisco Adaptive Security Applianceで時刻とタイムゾーンを設定します。

• IM and Presenceサービスと Cisco Unified Communications Managerで時刻とタイムゾーンが正
しく設定されていることを確認します。

この統合の前提条件となる設定タスク

Cisco Unified Communications Manager リリース 11.5(1)SU2 上の IM and Presence Service ドメイン間フェデ
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Cisco Adaptive Security Appliance と Microsoft Access Edge 間の証明書に関するエラー
CiscoAdaptive SecurityApplianceへの証明書の登録時に、CiscoAdaptive SecurityApplianceとMicrosoft
Access Edge間の証明書の設定が失敗しました。

CiscoAdaptiveSecurityApplianceでSCEPの登録を使用している場合、SCEPアドオンのインストー
ルと設定が正しく行われていない可能性があります。SCEPアドオンをインストールして設定しま
す。

関連トピック

CAトラストポイント

SSL ハンドシェイクでの証明書に関するエラー
SSLハンドシェイクで証明書のエラーが表示されます。

証明書にFQDNがありません。IM andPresenceサービスCLIでドメインを設定し、IM andPresence
サービスで FQDNがある証明書を再生成する必要があります。証明書を再生成する場合、IM and
Presenceサービスで SIPプロキシを再起動する必要があります。

関連トピック

CLIから IM and Presenceサービスドメインを設定します。

証明書署名要求を VeriSign に送信するときにエラーが発生する
証明書の登録に VeriSignを使用しています。証明書署名要求を VeriSignのWebサイトに貼り付け
ると、エラー（通常は 9406または 9442エラー）が表示されます。

証明書署名要求の件名に情報が足りません。更新の証明書署名要求（CSR）ファイルを VeriSign
に送信する場合、証明書署名要求の件名には次の情報を含める必要があります。

•国（Country）（2文字の国コードのみ）

•都道府県（State）（省略なし）

•市区町村（Locality）（省略なし）

•組織名（Organization Name）

•組織（Organizational Unit）

•一般名（Common Name）（FQDN）

件名行エントリは次の形式にする必要があります。

(config-ca-trustpoint)# subject-name

cn=fqdn,U=organisational_unit_name,C=country,St=state,L=locality,O=organisation

関連トピック

VeriSign用の新しいトラストポイントの生成
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IM and Presence サービスのドメインまたはホスト名を変更する際の SSL エラー
CLIから IMandPresenceサービスドメインを変更すると、IMandPresenceサービスとCiscoAdaptive
Security Appliance間で SSL証明書のエラーが発生します。

CLIから IM and Presenceサービスドメイン名を変更する場合、IM and Presenceサービスの自己署
名証明書 sipproxy.pemが再生成されます。そのため、sipproxy.pem証明書をCisco Adaptive Security
Applianceに再インポートする必要があります。具体的には、Cisco Adaptive Security Applianceの
現在の sipproxy.pem証明書を削除し、（再生成された）sipproxy.pem証明書を再インポートしま
す。

関連トピック

IM and Presenceサービスと Cisco Adaptive Security Applianceの間でのセキュリティ証明書交換

TLS プロキシクラスマップ作成時のエラー
TLSプロキシクラスマップを設定するときに、次のエラーが表示されます。

ciscoasa(config)# class-map ent_imp_to_external

ciscoasa(config-cmap)# match access-list ent_imp_to_external

ERROR: Specified ACL (ent_imp_to_external) either does not exist or its type is not supported

by the match command.

ciscoasa(config-cmap)# exit

ciscoasa(config)# class-map ent_external_to_imp

ciscoasa(config-cmap)# match access-list ent_external_to_imp

ERROR: Specified ACL (ent_external_to_imp) either does not exist or its type is not supported

by the match command.

ciscoasa(config-cmap)#

外部ドメインのアクセスリストが存在しません。前述の例では、ent_foreign_to_cupというアクセ
スリストが存在しません。access listコマンドを使用して、外部ドメインの拡張アクセスリス

トを作成してください。

関連トピック

アクセスリストの設定の要件

TLSプロキシのデバッグコマンド

サブスクリプションが Access Edge に到達しない
Microsoft Office Communicatorからのサブスクリプションが Access Edgeに到達しません。OCSか
ら、ピアとしてのAccessEdgeに関するネットワーク機能エラーがレポートされます。AccessEdge
サービスが起動しません。
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Access Edgeでは、[許可（Allow）]タブと [IMプロバイダ（IM Provider）]タブの両方で IM and
Presenceサービスドメインを設定できます。IM and Presenceサービスドメインは、[IMプロバイ
ダ（IMProvider）]タブでのみ設定します。Access Edgeの [許可（Allow）]タブから IM andPresence
サービスドメインを削除します。[IM Provider（IMプロバイダ）]タブに IM and Presenceサービ
スドメインのエントリがあることを確認します。

IM and Presenceサービスは複数のドメインをサポートします。各 IM and Presenceドメインを必
ず確認し、[許可（Allow）]タブに削除する必要がある誤ったエントリがあるかどうかを確認
します。

（注）

アップグレード後の Cisco Adaptive Security Appliance の問題
ソフトウェアのアップグレード後に Cisco Adaptive Security Applianceがブートしません。

新しいソフトウェアイメージは、TFTPサーバおよび Cisco Adaptive Security Applianceの ROM
Monitor（ROMMON）を使用して Cisco Adaptive Security Applianceにダウンロードできます。
ROMMONは、TFTPや関連する診断ユーティリティでイメージのロードと取得を行うために使用
できるコマンドラインインターフェイスです。

手順

ステップ 1 コンソールポートから近くのTFTPサーバのポートにコンソールケーブル（CiscoAdaptiveSecurity
Applianceに付属する青色のケーブル）を接続します。

ステップ 2 HyperTerminalまたは同等のものを開きます。
ステップ 3 表示されるすべてのデフォルト値を受け入れます。

ステップ 4 Cisco Adaptive Security Applianceをリブートします。
ステップ 5 ブート時に Escを押して ROMMONにアクセスします。
ステップ 6 次の一連のコマンドを入力して Cisco Adaptive Security Applianceをイネーブルにし、TFTPサーバ

からイメージをダウンロードします。
ip asa_inside_interface server tftp_server interface ethernet 0/1 file name_of_new_image

指定するイーサネットインターフェイスは、Cisco Adaptive Security Applianceの Inside
インターフェイスと一致する必要があります。

（注）

ステップ 7 TFTPサーバのソフトウェアイメージを推奨される場所（TFTPソフトウェアによって異なりま
す）に保存します。

ステップ 8 ダウンロードを開始するには、次のコマンドを入力します。
tftp dnld

TFTPサーバが別のサブネットに属する場合、ゲートウェイを定義する必要がありま
す。

（注）
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署名付き Microsoft CA サーバ-クライアント認証証明書を Microsoft OCS
2008 でインストールできない

Microsoft CAによって署名されたサーバ-クライアント認証証明書は、Windows 2008を実行してい
るMicrosoft Office Communications Server（OCS）のローカルコンピュータストアにインストール
できません。現在のユーザストアからローカルのコンピュータストアへ証明書をコピーしようと

すると、秘密キーがないというエラーメッセージで失敗します。

次の手順を実行できます。

1 ローカルユーザとして OCSにログインします。

2 証明書を作成します。

3 CAサーバから証明書を承認します。

4 OCSにログイン中に、証明書をファイルにエクスポートし、秘密キーがエクスポートされてい
ることを確認します。

5 OCS（ローカルコンピュータ）からログオフします。

6 OCSに再度ログインしますが、この場合は OCSドメインユーザとしてログインします。

7 証明書ファイルをインポートするのに証明書ウィザードを使用します。証明書は、ローカルコ

ンピュータストアにインストールされます。この時点で、[OCS証明書（OCS Certificate）]タ
ブで証明書を選択できるようになります。

一般的な Cisco Adaptive Security Appliance の問題と推奨
される操作

アベイラビリティを交換できない

問題 Cisco JabberとMicrosoft Office Communicator間でアベイラビリティ情報を交換できません。

解決法 OCS/Access Edge、IM and Presenceサービス、および Cisco Jabberについて記載されている
トラブルシューティング手順を実行します。

OCS/Access Edge：

1 Access Edgeのパブリックインターフェイスで、証明書が正しく設定されていない可能性があ
ります。Microsoft CAを使用している場合、1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2という OID値を使
用していることを確認します。証明書の [全般（General）]タブには正しくない値が表示され
ます（正しい場合は表示されません）。また、IMandPresenceサービスとAccessEdge間のTLS
ハンドシェイクの Etherealトレースでも正しくない値を確認できます。
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証明書の種類が [その他（Other）]でOID値が 1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2のAccess Edgeの
パブリックインターフェイスの証明書を再生成します。

2 フロントエンドサーバが OCSで実行されていない可能性があります。

「Office Communications Server Front-End」サービスが実行されていることを確認します。この
サービスを確認するには、[スタート（Start）] > [プログラム（Programs）] > [管理ツール
（Administrative Tools）] > [コンピュータの管理（ComputerManagement）]を選択します。[サー
ビスとアプリケーション（Services and Applications）]で [サービス（Services）]を選択し、
[OfficeCommunicationsServer Front-End]サービスを確認します。実行されている場合、このサー
ビスのステータスは [開始（Started）]です。

IM and Presenceサービス：

1 IM and Presenceサービスで証明書が正しく設定されていない可能性があります。

IM and Presenceサービスの正しい sipproxy-trust証明書を生成します。

2 スタティックルートを使用している場合、Access Edgeのパブリックインターフェイスを指す
スタティックルートを設定します。スタティックルートは「ドメイン」に設定されたルート

タイプを持ち、反転した宛先パターンが設定されている必要があります。たとえば、フェデ

レーションドメインが「abc.com」である場合は、宛先アドレスのパターンは .com .abc.*に設
定する必要があります。スタティックルートを設定するには、CiscoUnifiedCMIMandPresence
Administrationを使用して、[プレゼンス（Presence）] > [ルーティング（Routing）] > [スタティッ
クルート（Static Routes）]を選択します。

3 DNS SRVのチェックが実行され、両側が影響を受けるユーザのドメインを解決できることを
確認します。

Cisco Jabberクライアント：

Cisco Jabberはクライアントコンピュータから不正な DNS設定を取得する可能性があります。以
下を実行する必要があります。

1 クライアントコンピュータの DNS設定を確認します。
2 DNS設定を変更する場合は、Cisco Jabberを再起動します。

関連トピック

外部 Access Edgeインターフェイスの証明書の設定
IM and Presenceサービスでの新しい証明書の生成
SIPフェデレーションの DNS設定

IM の送受信に関する問題
Microsoft Office Communicatorユーザと Cisco Jabber 8.0ユーザ間で IMを送受信するときに問題が
あります。

DNS設定、Access Edge、Microsoft Office Communicatorクライアント、IM and Presenceサービスに
ついて記載されているトラブルシューティングを実行します。
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DNS設定：

DNSSRVレコードが作成されていないか、正しく設定されていない可能性があります。DNSSRV
レコードがすべてのドメインに対して正しく設定されているかどうかを確認します。IMandPresence
と Access Edgeの両方からの type=srvに対して nslookupを実行します。

Access Edge側：

1 Access Edgeのコマンドプロンプトに nslookupと入力します。
2 set type=srvと入力します。
3 IMandPresenceドメインのSRVレコードを入力します。たとえば、_sipfederationtls._tcp.abc.com
と入力します（この abc.comはドメイン名です）。SRVレコードが存在する場合、IM and
Presenceサービスまたは Cisco Adaptive Security Applianceの FQDNが返されます。
IM and Presenceサービス：

4 リモートアクセスアカウントを使用し、sshで IM and Presenceサービスノードにログインし
ます。

5 前述のAccess Edgeと同様の手順を実行します。ただし、ここではOCSドメイン名を使用しま
す。

Microsoft Office Communicatorクライアント：

Microsoft Office Communicator 2007ユーザは、自分のプレゼンスを [取り込み中（DoNot Disturb）]
（DND）に設定している可能性があります。Microsoft Office Communicator 2007が DNDに設定さ
れている場合、他のユーザから IMを受信しません。Microsoft Office Communicatorユーザのプレ
ゼンスを別の状態に設定します。

IM and Presenceサービス：

1 DNS SRVではなくスタティックルートを使用している場合、スタティックルートが正しく設
定されていない可能性があります。Access Edgeのパブリックインターフェイスを指すスタ
ティックルートを設定します。スタティックルートは「ドメイン」に設定されたルートタイ

プを持ち、反転した宛先パターンが設定されている必要があります。たとえば、フェデレー

ションドメインが「abc.com」である場合は、宛先アドレスのパターンは「.com .abc.*」に設定
する必要があります。スタティックルートは、CiscoUnifiedCMIMandPresenceAdministration
で [プレゼンス（Presence）]> [ルーティング（Routing）]> [スタティックルート（StaticRoutes）]
を選択して設定します。

2 [フェデレーション IMコントロールモジュールのステータス（Federation IM Control Module
Status）]がディセーブルにされている可能性があります。Cisco Unified CM IM and Presence
Administrationで、[システム（System）] > [サービスパラメータ（Service Parameters）]を選
択し、[SIPプロキシサービス（SIP Proxy service）]を選択します。ウィンドウの下部で、IM
ゲートウェイステータスパラメータが設定されていることを確認します。

3 フェデレーテッドドメインが追加されていないか、正しく設定されていない可能性がありま

す。Cisco Unified CM IM and Presence Administrationで、[プレゼンス（Presence）] > [ドメイ
ン間フェデレーション（Inter-Domain Federation）]を選択し、正しいフェデレーテッドドメイ
ンが追加されていることを確認します。
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関連トピック

SIPフェデレーションの DNS設定
SIPフェデレーテッドドメインの追加
企業内のMicrosoft OCSドメインの追加

少し時間が経つとアベイラビリティと IM の交換を利用できなくなる
Cisco JabberとMicrosoft Office Communicator間でアベイラビリティと IMを共有できますが、少し
時間が経つと、相互にアベイラビリティを確認できなくなり、IMも交換できなくなります。

OCS/Access Edge：

1 AccessEdgeで、内部エッジと外部エッジ両方のFQDNが同じである可能性があります。また、
同じ FQDNの 2つの「A」レコードのエントリが DNSにあり、一方が外部エッジの IPアドレ
スに解決され、もう一方が内部エッジの IPアドレスに解決される可能性があります。

Access Edgeで、内部エッジの FQDNを変更し、更新したレコードエントリを DNSに追加し
ます。元々Access Edgeの内部 IPに解決されていたDNSエントリを削除します。また、Access
Edgeの内部エッジの証明書を設定し直します。

2 OCSのグローバル設定とフロントエンドのプロパティで、Access Edgeの FQDNが誤って入力
されている可能性があります。OCSで、内部エッジの新しい FQDNを反映するようにサーバ
を設定し直します。

DNS設定：

DNS SRVレコードが作成されていないか、正しく設定されていない可能性があります。必要な
「A」レコードと SRVレコードを追加します。

関連トピック

SIPフェデレーション用の外部サーバコンポーネントの設定

在席ステータスの変更と IM 配信の遅延
Cisco JabberとMicrosoft Office Communicator間で、IM and Presenceサービス状態の変更の配信が
遅れます。

IM andPresenceサービスノードで、Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Contextに [Disable
Empty TLS Fragments（空の TLSフラグメントの無効化）]オプションが選択されていない可能性
があります。
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手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[シ
ステム（System）] > [セキュリティ（Security）] > [TLSコンテキスト設定（TLS Context
Configuration）]を選択します。

ステップ 2 Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Contextリンクをクリックします。
ステップ 3 TLSコンテキスト情報の領域で、[空のTLSフラグメントの無効化（DisableEmptyTLSFragments）]

チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

アベイラビリティサブスクリプションを試行した後に 403 FORBIDDEN
が返される

IM and PresenceサービスでMicrosoft Office Communicatorユーザのアベイラビリティにサブスクラ
イブしようとすると、OCSサーバから 403 FORBIDDENメッセージが送信されます。

Access Edgeサーバで、IM and Presenceサービスノードが IMサービスプロバイダリストに追加
されていない可能性があります。Access Edgeサーバで、IMサービスプロバイダのリストに IM
and Presenceサービスノードのエントリを追加します。Access Edgeの DNSサーバに、IM and
Presenceサービスノードのパブリックアドレスを指す IM and Presenceサービスドメインの
_sipfederationtlsレコードがあることを確認します。

または

Access Edgeサーバで、IM and Presenceサービスノードが [許可（Allow）]リストに追加されてい
る可能性があります。AccessEdgeサーバで、IMandPresenceサービスノードを指す [許可（Allow）]
リストからエントリを削除します。

関連トピック

SIPフェデレーション用の外部サーバコンポーネントの設定

NOTIFY メッセージでのタイムアウト
NOTIFYメッセージを送信するときに IM and PresenceサービスとMicrosoft OCS間で TCPを使用
して直接フェデレーションが行われている場合、IMandPresenceサービスがタイムアウトします。

場合によっては、IM and Presenceサービスノードで [レコードルートヘッダーでトランスポート
を使用（Use Transport in Record-Route Header）]をイネーブルにする必要があります。
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手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからノードを選択します。
ステップ 3 [サービス（Service）]ドロップダウンリストボックスで、[CiscoSIPプロキシ（CiscoSIPProxy）]

サービスを選択します。

ステップ 4 [SIPパラメータ（Clusterwide）（SIP Parameters (Clusterwide)）]セクションで、[レコードルート
ヘッダのトランスポートを使用（UseTransport inRecord-RouteHeader）]パラメータの [オン（On）]
を選択します。

ステップ 5 [保存（Save）]をクリックします。

IM and Presence サービス証明書が受け入れられない
Access Edgeが IM and Presenceサービスからの証明書を受け入れません。

IM and Presenceサービス/Cisco Adaptive Security Applianceと Access Edge間の TLSハンドシェイク
が失敗している可能性があります。

OCS/Access Edge：

1 Access Edgeの DNSサーバに、IM and Presenceサービスノードのパブリックアドレスを指す
IM and Presenceサービスドメインの _sipfederationtlsレコードがあることを確認します。[許可
（Allow）]リストに IM and Presenceサービスの FQDNを設定しない場合、IM and Presenceサー
ビス証明書の件名の CNが IM and Presenceサービスドメインの SRVレコードの FQDNに解決
される必要があります。

2 FIPSが Access Edgeでイネーブルであること（TLSv1を使用すること）を確認します。

3 OCSでグローバルにフェデレーションがイネーブルであり、フロントエンドサーバでフェデ
レーションがイネーブルであることを確認します。

4 DNS SRVを解決できない場合、DNSが正しく設定され、Access Edgeから type=srvの nslookup
が実行されることを確認します。

5 Access Edgeのコマンドプロンプトに nslookupと入力します。
6 set type=srvと入力します。
7 たとえば、次のように IM and Presenceサービスドメインの SRVレコードを入力します。

_sipfederationtls._tcp.abc.com（この abc.comはドメイン名です）。SRVレコードが存在する場
合、IM and Presenceサービス/Cisco Adaptive Security Applianceの FQDNが返されます。

IM and Presenceサービス/Cisco Adaptive Security Appliance：

IM and Presenceサービスと Cisco Adaptive Security Applianceで暗号を確認します。[IM and Presence
Service Administration]にログインし、[システム（System）] > [セキュリティ（Security）] > [TLS
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コンテキスト設定（TLS Context Configuration）] > [デフォルト Cisco SIPプロキシピア認証 TLS
コンテキスト（Default Cisco SIP Proxy Peer Auth TLS Context）]を選択し、「TLS_RSA_WITH
3DES_EDE_CBC_SHA」暗号が選択することを確認します。

関連トピック

SIPフェデレーション用の外部サーバコンポーネントの設定
選択した TLSピアサブジェクトリストへの TLSピアの追加

OCS でフロントエンドサーバの起動に問題がある
OCSでフロントエンドサーバが起動しません。

OCSで、AccessEdgeのプライベートインターフェイスのFQDNが [承認されたホスト（Authorized
Hosts）]のリストに定義されている可能性があります。OCSの [承認されたホスト（Authorized
Hosts）]のリストから Access Edgeのプライベートインターフェイスを削除します。

OCSのインストール時に、RTCServiceと RTCComponentServiceという 2つのActive Directoryユー
ザアカウントが作成されます。これらのアカウントには管理者が定義したパスワードが付与され

ますが、これら両方のアカウントでは、[パスワードを無期限にする（Password never expires）]オ
プションがデフォルトで選択されないため、パスワードは定期的に期限切れになります。OCSサー
バでRTCServiceまたはRTCComponentServiceのパスワードをリセットするには、次の手順を実行
します。

手順

ステップ 1 ユーザアカウントを右クリックします。

ステップ 2 [パスワードをリセット（Reset Password）]を選択します。
ステップ 3 ユーザアカウントを右クリックします。

ステップ 4 [プロパティ（Properties）]を選択します。
ステップ 5 [アカウント（Account）]タブを選択します。
ステップ 6 [パスワードを無期限にする（Password Never Expires）]チェックボックスをオンにします。
ステップ 7 [OK]をクリックします。

Access Edge に対してリモートデスクトップを実行できない
Windows XPで FIPSを有効にしている場合、Access Edgeサーバに対してリモートデスクトップ
を実行できません。

これは、Microsoftの既知の問題です。この問題を回避するには、Windows XPコンピュータにリ
モートデスクトップ接続アプリケーションをインストールする必要があります。リモートデスク

トップ接続 6.0をインストールするには、次のMicrosoftのURLに記載されている順に従って操作
してください。
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http://support.microsoft.com/kb/811770
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