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企業内の Microsoft OCS へのドメイン間フェデレーション
図 1：エンタープライズ内のサーバへのドメイン間フェデレーション

Microsoftサーバおよび IM and Presenceサービスドメインが異なる場合、企業内フェデレーション
を設定できます。ドメインが異なればそれらは同等に適用することができるため、サブドメイン
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を使用する必要はありません。詳細については、フェデレーションとサブドメインのトピックを

参照してください。

Microsoft OCS フェデレーションのタスクフローの設定
IM and PresenceサービスとMicrosoft OCSの間のフェデレーテッドリンクをセットアップする場
合に、以下のタスクを実行します。

Access Edgeサーバも Cisco Adaptive Security Applianceも使用せずに IM and Presenceサービスから
OCSに直接フェデレーションを使用している場合は、OCSサーバの各ドメインでTLSまたはTCP
のスタティックルートを設定する必要があります。これらのスタティックルートは、IM and
Presenceサービスノードをポイントします。Cisco Adaptive Security ApplianceやMicrosoft Access
Edgeは必要ではありません。

• Standard Editionでは、すべてのStandard Editionサーバでスタティックルートを設定します。

• Enterprise Editionでは、すべてのプールでスタティックルートを設定します。

手順

目的コマンドまたはアクション

IM and Presenceサービスで、Microsoft OCSドメイン
のフェデレーテッドドメインエントリを追加します。

企業内のMicrosoft OCSドメイ
ンの追加, （3ページ）

ステップ 1   

IM and Presenceサービスは、フェデレーテッドドメ
インエントリの着信 ACLを自動的に追加します。

IM and Presenceサービスで、Microsoft OCSサーバド
メインごとに個別のスタティックルートを設定しま

Microsoftサーバ用の IM and
Presenceサービスのスタティッ

ステップ 2   

す。各ルートは、特定のMicrosoftフロントエンド
サーバをポイントする必要があります。

クルートの設定, （4ペー
ジ）

OCSでは、プロトコルタイプとして TCP
と TLSのいずれかを選択できます。

（注）

OCSサーバで、IM and Presenceサービスドメインを
ポイントする TCPまたは TLSスタティックルートを

IM and Presenceサービスをポ
イントするOCSのスタティッ

ステップ 3   

設定します。各ルートは、特定の IMandPresenceサー
ビスノードをポイントする必要があります。

クルートの設定, （5ペー
ジ）

IMandPresenceサービスで、ピア認証リスナーがポー
ト 5061として設定されており、サーバ認証リスナー
がポート 5061になっていないことを確認します。

ピア認証リスナーの確認, （
7ページ）

ステップ 4   

OCSサーバで、IM and Presenceサービスノードごと
にホスト認証エントリを設定します。TLS暗号化を使

OCSでの IM and Presenceサー
ビスノード用ホスト認証エン

トリの追加, （7ページ）

ステップ 5   

用する場合は、IM and Presenceノードごとに次の 2つ
のエントリを追加する必要があります。
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目的コマンドまたはアクション

• IM and Presenceノードの IPアドレスを指定する
1つのエントリ

• IM and Presenceノードの FQDNを指定する 1つ
のエントリ

TLS暗号化を使用しない場合は、IM andPresenceサー
ビスノードごとに、ノードの IPアドレスを指定する
1つのホスト認証エントリを設定します。

OCSと IM and Presenceサービスの間で TLSが設定さ
れている場合は、OCS上で IM and Presenceサービス

ドメイン間フェデレーション

用の OCS上の証明書の設定,
（8ページ）

ステップ 6   

とのドメイン間フェデレーション用の証明書を設定し

ます。

TLSを使用しない場合は、このステップを
省略できます。

（注）

OCSサーバで、TLS用のリスナーポート（トランス
ポートとしてMTLSまたは TLSを使用可能）または

OCSサーバでのポート
5060/5061の有効化, （9ペー
ジ）

ステップ 7   

TCP用のリスナーポートが設定されていることを確
認します。。

• OCSサーバへのTLSスタティックルートの場合
は、ポート 5061を使用します。

• OCSサーバへのTCPスタティックルートの場合
は、ポート 5060を使用します。

TLSを使用する場合は、FIPSを使用するように OCS
を設定します。

FIPSを使用するためのOCSの
設定, （10ページ）

ステップ 8   

TLSを使用する場合は、OCSサーバ証明書に署名す
る CAのルート証明書を IM and Presenceサービスに
アップロードします。

Microsoftサーバとの TLS経由
のフェデレーションに関連す

る IM and Presenceサービス
ノード上の証明書の設定, （
10ページ）

ステップ 9   

企業内の Microsoft OCS ドメインの追加
OCSサーバ用のフェデレーテッドドメインエントリを設定すると、IM and Presenceサービスが
フェデレーテッドドメインエントリの着信ACLを自動的に追加します。この着信ACLがフェデ
レーテッドドメインと関連付けられたことを [IM and Presence Administration]で確認できますが、
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着信 ACLは変更したり削除したりすることはできません。着信 ACLを削除できるのは、（関連
付けられた）フェデレーテッドドメインエントリを削除する場合だけです。

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[プ
レゼンス（Presence）] > [ドメイン間フェデレーション（Inter Domain Federation）] > [SIPフェデ
レーション（SIP Federation）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。
ステップ 3 [ドメイン名（Domain Name）]フィールドにフェデレーテッドドメイン名を入力します。
ステップ 4 [説明（Description）]フィールドにフェデレーテッドドメインを識別する説明を入力します。
ステップ 5 [ドメイン間から OCS/Lync（Inter-domain to OCS/Lync）]を選択します。

ステップ 6 [ダイレクトフェデレーション（Direct Federation）]チェックボックスをオンにします。
ステップ 7 [保存（Save）]をクリックします。
ステップ 8 SIPフェデレーテッドドメインを追加、編集、または削除した後、CiscoXCPルータを再起動しま

す。[Cisco Unified IM and Presence Serviceability]ユーザインターフェイスにログインします。
[ツール（Tools）] > [コントロールセンタのネットワークサービス（Control Center - Network
Services）]を選択します。Cisco XCPルータを再起動すると、IM and Presenceサービスのすべて
の XCPサービスが再起動されます。

クラスタ内のすべての IM and Presenceサービスノードで Cisco XCPルータを再起動す
る必要があります。

（注）

次の作業

Microsoftサーバ用の IM and Presenceサービスのスタティックルートの設定, （4ページ）

Microsoft サーバ用の IM and Presence サービスのスタティックルート
の設定

IMおよびアベイラビリティをフェデレーテッドMicrosoftサーバドメインと交換するときに TLS
を使用する、または OCSドメインの場合は TCPを使用するように IM and Presenceサービスを設
定するには、Microsoftサーバをポイントし、Microsoft Access Edgeの外部エッジはポイントしな
いスタティックルートを IM and Presenceサービスに設定する必要があります。

各Microsoftサーバドメインに個別のスタティックルートを追加する必要があります。Microsoft
サーバドメインのスタティックルートは、特定のMicrosoftサーバの Enterprise Editionフロント
エンドサーバまたはスタンダードエディションサーバの IPアドレスをポイントする必要があり
ます。

ハイアベイラビリティを得るために、各Microsoftサーバドメインの追加バックアップスタティッ
クルートを設定できます。バックアップルートの優先順位は低く、プライマリスタティックルー

トの次のホップアドレスに到達できない場合にのみ使用されます。
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手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[プ
レゼンス（Presence）] > [ルーティング（Routing）] > [スタティックルート（Static Routes）]を選
択します。

ステップ 2 [新規追加（Add New）]をクリックします。
ステップ 3 ドメイン、つまり FQDNが元に戻るよう [宛先パターン（Destination Pattern）]値を入力します。

次に例を示します。

•ドメインが domaina.comの場合は、宛先パターンの値として .domaina.* .comを入力
します。

ステップ 4 その他のパラメータは次のように入力します。

a) [ネクストホップ（Next Hop）]値にはMicrosoftサーバの IPアドレスまたは FQDNを入力しま
す。

b) [ネクストホップポート（Next Hop Port）]の番号および [プロトコルタイプ（Protocol Type）]
の値を次のように設定します。

• TCPでは、[プロトコルタイプ（Protocol Type）]に TCP、[ネクストホップポート（Next
Hop Port）]の番号として 5060を選択します。

• TLSでは、[プロトコルタイプ（Protocol Type）]に [TLS]、[ネクストホップポート（Next
Hop Port）]の番号として [5061]を選択します。

Microsoft OCSサーバは、TCPまたは TLS経由のフェデレーションをサポート
します。

（注）

c) [ルートタイプ（Route Type）]ドロップダウンリストから、[ドメイン（Domain）]を選択しま
す。

ステップ 5 [保存（Save）]をクリックします。

次の作業

IM and Presenceサービスをポイントする OCSのスタティックルートの設定, （5ページ）

IM and Presence サービスをポイントする OCS のスタティックルート
の設定

ダイレクトフェデレーション用に OCSが IM and Presenceサービスに要求をルーティングできる
ようにするには、各 IM and Presenceサービスドメインについて OCSサーバで TLSまたは TCPの
スタティックルートを設定する必要があります。これらのスタティックルートは IM and Presence
サービスノードをポイントします。
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（注） • Standard Editionの場合、すべての Standard Editionサーバでこの手順を実行する必要があ
ります。

• Enterprise Editionの場合、すべてのプールでこの手順を実行する必要があります。

手順

ステップ 1 [スタート（Start）] > [プログラム（Programs）] > [管理ツール（Administrative Tools）] > [Office
Communications Server 2007 R2]を選択します。

ステップ 2 適宜 Enterprise Editionプール名または Standard Editionサーバ名を右クリックします。
ステップ 3 [プロパティ（Properties）] > [フロントエンドプロパティ（Front End Properties）]を選択します。
ステップ 4 [ルーティング（Routing）]タブを選択し、[追加（Add）]をクリックします。

ステップ 5 foo.comなど、IM and Presenceサービスノードのドメインを入力します。
ステップ 6 [電話 URI（Phone URI）]チェックボックスがオフになっていることを確認します。

ステップ 7 ネクストホップトランスポート、ポート、IPアドレス/FQDN値を設定します。

• TCPの場合は、[ネクストホップトランスポート（Next Hop Transport）]値に [TCP]を選択
し、[ネクストホップポート（Next Hop Port）]値に 5060を入力します。ネクストホップ IP
アドレスとして IM and Presenceサービスノードの IPアドレスを入力します。

• TLSの場合は、[ネクストホップトランスポート（Next Hop Transport）]値に [TLS]を選択
し、[ネクストホップポート（Next Hop Port）]値に 5061を入力します。FQDNとして IM
and Presenceサービスノードの IPアドレスを入力します。

（注） • TLSのスタティックルートに使用するポートは、IM and Presenceサービス
ノードで設定されたピア認証のリスナーポートに一致する必要があります。

• FQDNは OCSサーバで解決可能である必要があります。FQDNが IM and
Presenceサービスノードの IPアドレスに解決されることを確認します。

ステップ 8 [要求 URIのホストを置換（Replace host in request URI）]チェックボックスがオフになっているこ
とを確認します。

ステップ 9 [OK]をクリックして、[静的ルートの追加（Add Static Route）]ウィンドウを閉じます。新しいス
タティックルートがルーティングリストに表示されるはずです。

ステップ 10 [OK]を再度選択して、[フロントエンドサーバプロパティ（Front End Server Properties）]ウィン
ドウを閉じます。

次の作業

『Interdomain Federation for IM and Presence Service on Cisco Unified Communcations Manager guide』
の「Verify Peer Authentication Listener」を参照してください。
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ピア認証リスナーの確認

IM and Presenceサービスでピア認証リスナーが正しく設定されていることを確認します。

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationで、[システム（System）] > [アプリケーションリ
スナー（Application Listener）]を選択します。

ステップ 2 [検索（Find）]をクリックします。
設定済みのアプリケーションリスナーポートの一覧が表示されます。デフォルトのピア認証リス

ナーポートとサーバ認証リスナーポートも表示されます。

ステップ 3 [デフォルトCisco SIPプロキシTLSリスナー-ピア認証（Default Cisco SIP Proxy TLS Listener - Peer
Auth）]ポートが 5061になっていることを確認します。

ステップ 4 [デフォルトCisco SIPプロキシTLSリスナー-サーバ認証（Default Cisco SIP Proxy TLSListener - Server
Auth）]ポートが 5061になっていないことを確認します。このポートが 5061として設定されてい
る場合は、別の値に変更する必要があります。たとえば 5063と入力します。

次の作業

OCSでの IM and Presenceサービスノード用ホスト認証エントリの追加, （7ページ）

OCS での IM and Presence サービスノード用ホスト認証エントリの追
加

認証を求められずにOCSが IM and Presenceサービスから SIP要求を承認できるようにするには、
IM and Presenceサービスノードごとに OCSでホスト認証エントリを設定する必要があります。

OCSとIM and Presenceサービス間の TLS暗号化を設定する場合、次のように各 IM and Presence
サービスノードに 2つのホスト認証エントリを追加する必要があります。

•最初のエントリには、IM and Presenceサービスノードの FQDNを含める必要があります。

• 2つ目のエントリには、IM and Presenceサービスノードの IPアドレスを含める必要がありま
す。

TLS暗号化を設定しない場合は、IM and Presenceサービスノードに 1つのホスト認証エントリの
みを追加します。このホスト認証エントリには、IM and Presenceサービスノードの IPアドレスが
含まれている必要があります。

次の手順では、必要なホスト認証エントリを追加する方法について説明します。
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（注） • Standard Editionの場合、すべての Standard Editionサーバでこの手順を実行する必要があ
ります。

• Enterprise Editionの場合、すべてのプールでこの手順を実行する必要があります。

手順

ステップ 1 OCSの [ホスト認証（Host Authorization）]タブを選択します。

ステップ 2 次のいずれかの手順を実行します。

a) OCSで IPアドレスによって次ホップ（ネクストホップ）のコンピュータを指定するスタティッ
クルートを設定している場合は、承認されたホストの IPアドレスを入力します。

b) OCSで FQDNによって次ホップ（ネクストホップ）のコンピュータを指定するスタティック
ルートを設定している場合は、承認されたホストの FQDNを入力します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [IP]を選択します。

ステップ 5 IM and Presenceサービスノードの IPアドレスを入力します。
ステップ 6 [サーバとしてのスロットル（Throttle as Server）]チェックボックスをオンにします。

ステップ 7 [認証付きとして処理（Treat as Authenticated）]チェックボックスをオンにします。
[発信のみ（Outbound Only）]チェックボックスをオンにしないでくださ
い。

（注）

ステップ 8 [OK]をクリックします。

次の作業

ドメイン間フェデレーション用の OCS上の証明書の設定, （8ページ）

ドメイン間フェデレーション用の OCS 上の証明書の設定
OCSと IM and Presenceサービスの間で TLSが設定されている場合は、OCS上で IM and Presence
サービスとのドメイン間フェデレーション用の証明書を設定します。

TLSを使用しない場合は、この手順を省略できます。（注）

手順

ステップ 1 CAルート証明書と OCS署名付き証明書を取得するには、以下の手順を実行します。
a) CA証明書チェーンをダウンロードおよびインストールします。
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b) CAサーバに証明書を要求します。
c) CAサーバから証明書をダウンロードします。

ステップ 2 [OCSフロントエンドサーバのプロパティ（OCS Front End Server Properties）]で、[証明書
（Certificates）]タブを選択し、[証明書の選択（Select Certificate）]をクリックして、OCS署名付
き証明書を選択します。

次の作業

OCSサーバでのポート 5060/5061の有効化, （9ページ）

OCS サーバでのポート 5060/5061 の有効化
OCSサーバへの TCPスタティックルートの場合は、ポート 5060を使用します。

OCSサーバへの TLSスタティックルートの場合は、ポート 5061を使用します。

手順

ステップ 1 OCSで、[スタート（Start）] > [プログラム（Programs）] > [管理ツール（Administrative Tools）] >
[Microsoft Office Communicator Server 2007]を選択します。

ステップ 2 フロントエンドサーバの FQDNを右クリックします。
ステップ 3 [プロパティ（Properties）] > [フロントエンドのプロパティ（Front End Properties）]を選択し、[全

般（General）]タブを選択します。
ステップ 4 [接続（Connections）]にポート 5060または 5061が記載されていない場合は、[追加（Add）]を選

択します。

ステップ 5 次のように、ポート値を設定します。

a) [IPアドレス値（IP Address Value）]に [すべて（All）] を選択します。
b) ポート値を選択します。

• TCPの場合、ポート値として [5060]を選択します。

• TLSの場合、ポート値として [5061]を選択します。

c) 輸送値を選択します。

• TCPの場合は、[トランスポート（Transport）]の値として [TCP]を選択します。

• TLSで、[トランスポート（Transport）]の値として [TLS]を選択します。

ステップ 6 [OK]をクリックします。
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次の作業

FIPSを使用するための OCSの設定, （10ページ）

FIPS を使用するための OCS の設定
OCSサーバで FIPSを設定します。この手順は、TLSのみ（SSLv3ではなく TLSv1）を使用して
いる場合にのみ実行します。

手順

ステップ 1 OCSの [ローカルセキュリティ設定（Local Security Settings）]を開きます。
ステップ 2 コンソールツリーで、[ローカルポリシー（Local Policies）]を選択します。
ステップ 3 [セキュリティオプション（Security Options）]を選択します。
ステップ 4 暗号化、ハッシュ、および署名用の System Cryptography:Use FIPS Compliantアルゴリズムをダブ

ルクリックします。

ステップ 5 セキュリティ設定を有効にします。

ステップ 6 [OK]をクリックします。
有効にするには、OCSを再起動する必要がありま
す。

（注）

ステップ 7 IM and Presenceサービスの証明書に署名する CAの CAルート証明書をインポートします。証明
書スナップインを使用して OCSの信頼ストアに CAルート証明書をインポートします。

次の作業

Microsoftサーバとの TLS経由のフェデレーションに関連する IM and Presenceサービスノード上
の証明書の設定, （10ページ）

Microsoft サーバとの TLS 経由のフェデレーションに関連する IM and
Presence サービスノード上の証明書の設定

この手順は、IM and PresenceサービスとMicrosoftサーバ間の TLSスタティックルートをセット
アップした場合にのみ適用されます。

手順

ステップ 1 IMandPresenceサービスで、Microsoftサーバの証明書に署名するCAのルート証明書をアップロー
ドします。

• CUP信頼証明書として証明書をアップロードします。
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• [ルート証明書（Root Certificate）]フィールドは空白のままにします。

• IM and Presenceサービスに自己署名証明書をインポートします。

ステップ 2 CAが IM and Presenceサービスの証明書に署名できるよう、IM and Presenceサービスに対するCSR
を作成します。証明書に署名する CAに CSRをアップロードします。
重要 • CAは、「サーバ認証」と「クライアント認証」の両方で「強化キー」を保有してい

ることについて署名する必要があります。

• MicrosoftWindows Server CAの場合は、「サーバ認証」と「クライアント認証」を持
つ証明書テンプレートを使用する必要があります。

ステップ 3 CA署名付き証明書と CAルート証明書を取得する場合は、IM and Presenceサービスに CA署名付
き証明書と CAルート証明書をアップロードします。

• CUP信頼証明書としてルート証明書アップロードします。

• CUPCA署名付き証明書をアップロードします。ルート証明書としてルート証明書 .pemファ
イルを指定します。

ステップ 4 OCSサーバの IM and Presenceサービスに TLSピアサブジェクトを追加します。Microsoftサーバ
の FQDNを使用します。

ステップ 5 [選択された TLSピアサブジェクト（Selected TLS Peer Subjects）]リストに TLSピアを追加しま
す。

• [TLSコンテキスト設定（TLSContextConfiguration）]でTLS_RSA_WITH_3DES_EDE_CBC_SHA
暗号が選択されていることを確認します。

•空の TLSフラグメントが無効化されていることを確認します。

次の作業

MicrosoftLyncサーバで、「サーバ認証」と「クライアント認証」の値に「拡張キー使用法」が設
定されている証明書を設定します。参照先：

• CAサーバからの証明書の要求

• Microsoft TechNet Library,Windows Server— Implementing andAdministering Certificate Templates：
http://technet.microsoft.com/en-us/library/cc731256(v=ws.10).aspx
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cup0_b_interdomain-federation-guide-1201_chapter_0100.pdf#unique_127
http://technet.microsoft.com/en-us/library/cc731256(v=ws.10).aspx
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