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Cisco Expressway 経由の外部 XMPP フェデレーション
外部 XMPPフェデレーションを導入するために推奨される方法は、Cisco Expresswayを経由する
ことです。Cisco Expresswayは、別の XMPP導入の Expressway-Eユーザと通信するため、IM and
Presenceサービスに登録されたユーザをイネーブルにします。次の図は、XMPPメッセージが
Expressway-C、Expressway-Eのコラボレーションエッジソリューションを介してオンプレミス
IM and PresenceサービスサーバからフェデレーテッドXMPPサーバへどのように経路指定されて
いるかを示します。また、メッセージが DMZファイアウォールを通過するときに使用される接
続とポートを示しています。
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ここではExpressway-CとExpressway-Eの組み合わせが示されていますが、VCSControlとVCS
Expresswayの組み合わせを使用している場合も、同じ外部 XMPPフェデレーション機能を使
用できます。Expresswayシリーズのオプションの詳細については、『Cisco Expressway
Administrator Guide (X8.2)』を参照してください。VCSオプションの詳細については、『Cisco
TelePresence Video Communication Server Administrator Guide (X8.2)』を参照してください。

（注）

図 1：Cisco Expressway 経由の外部 XMPP フェデレーション

SIPおよびXMPPフェデレーションは別のものであり、相互に影響を与えません。たとえば、
IM and Presenceサービスの SIPフェデレーションと Cisco Expresswayの外部 XMPPフェデレー
ションを展開することができます。

（注）

サポートされるフェデレーション

Expressway Eは次の企業との XMPPフェデレーションをサポートします。

• Cisco Unified Communications Manager IM and Presenceサービスリリース 9.1以降

• Cisco Webex Connectリリース 6.x

• XMPP規格準拠サーバ

サポートされる導入設定

次の XMPPフェデレーションの導入オプションが使用可能です。

•外部の XMPPフェデレーションのみ（Cisco Expresswayで終了）

•内部の XMPPフェデレーションのみ（IM and Presenceサービスで終端）
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•内部および外部のXMPPフェデレーション（IM and Presenceサービスで終端）が着信接続を
許可するようにファイアウォールを設定する必要があります。

CiscoExpressway経由の外部XMPPフェデレーションについての詳細については、『CiscoExpressway
Administrator's Guide（X8.2）』を参照してください。

制約事項

• IM andPresenceサービス上で終端される同時内部XMPPフェデレーションとCiscoExpressway
上で終端される外部 XMPPフェデレーションはサポートされません。

Cisco Expresswayを通じて外部 XMPPフェデレーションを導入する場合、IM
and Presenceサービス上で Cisco XCP XMPP Federation Connection Manager機能
サービスをアクティブ化しないでください。

重要

• Expressway-Eは（電子メールアドレスなどの）XMPPのアドレス変換をサポートしません。
XMPPフェデレーションに Expressway-Eを使用する場合は、IM and Presenceサービスからネ
イティブプレゼンス Jabber IDを使用しなければなりません。

XMPP フェデレーションの一般的な設定の指定

XMPP フェデレーションの概要
IM and Presenceサービスは、次のエンタープライズとの XMPPフェデレーションをサポートしま
す。

• Cisco WebEx Messenger Release 7.x

• IBM Sametime Release 8.2および 8.5

• IM and Presenceリリース 9.x以上

IM and PresenceサービスとWebEx Enterpriseのフェデレーションを実行する場合、WebEx Connect
クライアントユーザは IM and Presenceサービスユーザを一時的なチャットルームまたはパーシ
ステントチャットルームに招待できません。これは、WebEx Connectクライアントにある設計の
制約のためです。

IM and Presenceサービスを XMPPでフェデレーションを実行できるようにするには、この章の手
順に従って IM and PresenceサービスでXMPPフェデレーションを有効にし、設定する必要があり
ます。

複数の IM and Presenceサービスクラスタがある場合、1つのクラスタに少なくとも 1つのノード
で XMPPフェデレーションを有効にし、設定する必要があります。また、すべてのクラスタで
XMPPフェデレーション設定を同じにする必要があります。トラブルシュータ診断では、クラス
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タ全体のXMPPフェデレーション設定が比較され、クラスタ全体でXMPPフェデレーション設定
が同じかどうかがレポートされます。

ファイアウォールのためにCiscoAdaptive SecurityApplianceを導入する場合、次の点に注意してく
ださい。

•ルーティング、スケール、パブリック IPアドレス、およびCA権限の考慮事項については、
統合の準備に関するトピックを参照してください。

•ホスト名、タイムゾーン、クロックなどの前提条件情報の設定については、Cisco Adaptive
Security Applianceを設定するタスクを参照してください。

XMPP フェデレーション用サービスの再起動に関する特記事項
XMPPフェデレーション設定のいずれかを変更する場合は、Cisco XCPルータと Cisco XCP XMPP
Federation Connection Managerを再起動する必要があります。サービスを再起動するには、IM and
Presence Serviceabilityユーザインターフェイスにログインします。

• Cisco XCPルータは、[ツール（Tools）] > [コントロールセンター -ネットワークサービス
（Control Center - Network Services）]を選択します。

• Cisco XCP XMPPフェデレーション接続マネージャで、[ツール（Tools）] > [コントロールセ
ンター -機能サービス（Control Center - Feature Services）]を選択します。

Cisco XCPルータサービスを再起動すると、IM and Presenceサービスによってすべての XCPサー
ビスが再起動されます。

1つのノードでXMPPフェデレーションをイネーブルまたはディセーブルにする場合、XMPPフェ
デレーションをイネーブルまたはディセーブルにしたノードだけでなく、クラスタ内にあるすべ

てのノードのCiscoXCPルータを再起動する必要があります。CiscoXCPルータのその他すべての
XMPPフェデレーション設定については、設定を変更したノードのみを再起動する必要がありま
す。

ノードで XMPP フェデレーションをオンにする
デフォルトでこの設定は無効です。

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[プ
レゼンス（Presence）] > [ドメイン間フェデレーション（Inter Domain Federation）] > [XMPPフェ
デレーション（XMPP Federation）] > [設定（Settings）]を選択します。
[XMPPフェデレーションノードのステータス（XMPP Federation Node Status）]ドロップダウンリ
ストで、[オン（On）]を選択します。

ステップ 2 [保存（Save）]をクリックします。
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トラブルシューティング項目

ノードでXMPPフェデレーションをイネーブルにしないと IM and PresenceサービスノードでXCP
XMPP Federation Connection Managerサービスを起動できません。

次の作業

XMPPフェデレーションのセキュリティ設定を指定する, （5ページ）

XMPP フェデレーションのセキュリティ設定を指定する

はじめる前に

•フェデレーション対象の外部ドメインが TLS接続をサポートするかどうかを決定します。

• TLSおよび SASL固有の設定は、SSLモードの “[TLS（オプション）（TLSOptional）]”また
は “[TLS（必須）（TLS Required）]”を選択した場合にのみ変更できます。

• TLSを使用して IMandPresenceサービスと IBM間のフェデレーションを設定している場合、
SSLモードの “[TLS（必須）（TLS Required）]”を設定し、SASLを有効にする必要がありま
す。

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationのユーザインターフェイスにログインします。
[プレゼンス（Presence）] > [ドメイン間フェデレーション（InterDomain Federation）] > [XMPPフェ
デレーション（XMPP Federation）] > [設定（Settings）]を選択します。

ステップ 2 ドロップダウンリストからセキュリティモードを選択します。

a) [TLSなし（No TLS）]：IM and Presenceサービスで、外部ドメインとの TLS接続が確立されま
せん。外部ドメインとのフェデレーションには暗号化されていない接続が使用され、他のサー

バの IDを識別するにはサーバダイヤルバックメカニズムが使用されます。
b) [TLS（オプション）（TLSOptional）]：IM and Presenceサービスで、外部ドメインとのTLS接
続が試行されます。IMandPresenceサービスでTLS接続の確立に失敗すると、サーバダイヤル
バックに戻り、他のサーバの IDが検証されます。

c) [TLS（必須）（TLSRequired）]：外部ドメインとのセキュア（暗号化）接続が保証されます。

ステップ 3 ルートCA証明書に対して外部ドメインサーバの証明書を厳密に検証することを必須にするには、
[クライアント側のセキュリティ証明書が必要（Require client-side security certificates）]チェック
ボックスをオンにします。[TLS（オプション）（TLS Optional）]または [TLS（必須）（TLS
Required）]のセキュリティ設定を選択すると、デフォルトでこの設定はオンです。

WebExとの XMPPフェデレーションを設定している場合、[クライアント側のセキュリ
ティ証明書が必要（Require client-side security certificates）]チェックボックスをオンにし
ないでください。

（注）
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ステップ 4 [すべての着信接続の SASL EXTERNALを有効にする（Enable SASL EXTERNAL on all incoming
connections）]チェックボックスをオンにし、IM and Presenceサービスが着信接続試行の SASL
EXTERNALのサポートをアドバタイズし、SASL EXTERNAL検証を実行します。

ステップ 5 外部サーバが SASL EXTERNALを要求する場合に、IM and Presenceサービスによって SASL認証
IDが外部ドメインに確実に送信されるようにするには、[アウトバウンド接続で SASLを有効化
（Enabling SASL on outbound connections）]チェックボックスをオンにします。

ステップ 6 IM and Presenceサービスへの接続を試行する外部サーバの IDを検証するために DNSを使用する
場合、ダイヤルバックシークレットを入力します。IM and Presenceサービスは、DNSが外部サー
バの IDを検証するまでは、外部サーバからのパケットを受け入れません。

ステップ 7 [保存（Save）]をクリックします。
ヒント •セキュリティ設定の詳細については、オンラインヘルプを参照してください。

•サーバがクラスタ間導入の一部の場合、同じセキュリティ設定を使用して各クラス
タを設定する必要があります。すべてのノードで同じ設定になるように、システム

トラブルシュータを実行します。

関連トピック

ノードで XMPPフェデレーションをオンにする, （4ページ）

XMPP フェデレーション用の DNS の設定

XMPP フェデレーション用 DNS SRV レコード
IM and Presenceサービスで特定の XMPPフェデレーテッドドメインを検出できるようにするに
は、フェデレーテッドエンタープライズからパブリック DNSサーバの _xmpp-server DNS SRVレ
コードを公開する必要があります。同様に、IM and Presenceサービスでドメイン用にDNSと同じ
DNS SRVレコードを公開する必要があります。両方のエンタープライズはポート 5269を公開す
る必要があります。公開された FQDNは、DNSで IPアドレスに解決できる必要があります。

DNS SRVレコードは、IM and Presenceサービス導入環境内の各ドメインに対して公開する必要が
あります。[Cisco Unified Communications Manager IM and Presence Administration]ユーザインター
フェイスを使用して、すべてのドメインのリストを表示できます。システム内のすべてのドメイ

ンのリストを表示するには、[プレゼンスドメイン（Presence Domains）]ウィンドウに移動しま
す。[Cisco Unified IM and Presence Administration]にログインし、[プレゼンス（Presence）] > [ドメ
イン（Domains）]を選択します。

フェデレーション機能の電子メールアドレスが有効な場合は、[フェデレーション用電子メール
ドメイン（Email Domains for Federation）]ウィンドウを使用して、システム内のすべてのメール
ドメインのリストを表示することもできます。[Cisco Unified IM and Presence Administration]ユー
ザインターフェイスにログインします。[プレゼンス（Presence）] > [ドメイン間フェデレーショ
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ン（Inter-DomainFederation）] > [電子メールフェデレーションドメイン（Email FederatedDomains）]
を選択します。

必要な DNSレコードは次のとおりです。

_xmpp-server._tcp.domain

次の図は、ドメイン example.comの _xmpp-server DNS SRVレコードの DNS設定例を示していま
す。

図 2："_xmpp-server" の DNS SRV

クラスタではサーバごとに 2つの DNSレコードが必要です。つまり、IPv4用の DNSレコードが
1つに IPv6用の DNSレコードがもう 1つです。レコードが IPv4または IPv6バージョンの場合
は、[このサービスを提供中のホスト（Host offering this service）]フィールドで [hostname]の値を
使用することにより、表示してください。次に例を示します。

• hostname-v4.example.comは DNSレコードが IPv4バージョンであることを示します。

• hostname-v6.example.comは DNSレコードが IPv6バージョンであることを示します。

IM and Presenceサービスに対するリモートルートアクセス権がある場合、nslookupを実行して

フェデレーテッドドメインが検出可能かどうかを判断できます。
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DNS SRVルックアップを実行するには、次のコマンドシーケンスを使用します。

nslookup

set type=srv

_xmpp-server._tcp.domain

（domainはフェデレーテッドエンタープライズのドメインです）

このコマンドは、次の例のような出力を返します。「example.com」はフェデレーテッドサー
バのドメインです。

_xmpp-server._tcp.example.com service = 0 0 5269 hostname.example.com.

ヒント

単一のクラスタの場合、クラスタ内の 1ノードでのみ XMPPフェデレーションをイネーブルにす
る必要があります。パブリック DNSでエンタープライズの 1 DNS SRVレコードを公開します。
IM and Presenceサービスによって、すべての着信要求は、外部ドメインからフェデレーションを
実行するノードにルーティングされます。これらの要求は、内部的には IM and Presenceサービス
により、各ユーザにとって適切なノードにルーティングされます。また、IM and Presenceサービ
スによって、すべての発信要求は、XMPPフェデレーションを実行するノードにルーティングさ
れます。

（規模を拡大する場合や、）複数の IM and Presenceサービスクラスタをパブリッシュしたのに
伴って XMPPフェデレーションを各クラスタにつき少なくとも 1つずつ有効にする必要がある場
合などには、複数の DNS SRVレコードをパブリッシュすることもできます。XMPPフェデレー
ションでは、SIPフェデレーションとは異なり、IM and Presenceサービスが配置された企業ドメ
インに対してエントリポイントがただ 1つである必要はありません。そのため、IM and Presence
サービスは、XMPPフェデレーション用にイネーブルにするクラスタ内の公開されているノード
のいずれかに対して、着信要求をルーティングできます。

クラスタ間およびマルチノードクラスタ IM and Presenceサービス展開では、外部 XMPPフェデ
レーテッドドメインが新しいセッションを開始すると、要求をルーティングする場所を設定する

ために DNS SRVルックアップが実行されます。各ドメインに対して複数の DNS SRVレコードを
パブリッシュした場合、DNSルックアップでは複数の結果が返されます。IM and Presenceサービ
スでは、DNSでパブリッシュされたいずれのサーバへも、要求をルーティングすることができま
す。これらの要求は、内部的には IM and Presenceサービスにより、各ユーザにとって適切なノー
ドにルーティングされます。IM and Presenceサービスによって、発信要求は XMPPフェデレー
ションを実行するノードにルーティングされます。

XMPPフェデレーションを実行しているノードが複数ある場合は、パブリックDNS内でパブリッ
シュするノードを 1つだけ選択することもできます。この設定の場合、XMPPフェデレーション
を実行しているノード全体に着信要求がロードバランシングされるのではなく、IM and Presence
サービスからその単一ノードにすべての着信要求がルーティングされます。IM and Presenceサー
ビスは、発信要求をロードバランシングし、XMPPフェデレーションを実行するノードからの発
信要求を送信します。
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公開する DNS SRVレコードとともに、対応する DNS Aおよび AAAAレコードを追加する必
要があります。

（注）

ドメイン間フェデレーション配置の XMPP DNS SRV

次の例のドメイン間フェデレーション導入では、2つの IM and Presenceサービスノードが XMPP
フェデレーション用に有効になります。DNS SRVレコードは、IM and Presenceサービス導入環境
でホストされる各ドメインに対して公開する必要があります。次の図は、3つのローカルドメイ
ンが存在するドメイン間フェデレーション導入の例を示しています。ドメインごとに、_xmpp-server
DNS SRVレコードを公開する必要があります。

図 3：Interdomain の XMPP ベースの連合環境複数ドメイン

各DNSSRVレコードは、XMPPフェデレーショントラフィックに指定される IMandPresenceサー
ビスノードの両方のパブリック FQDNに解決される必要があります。FQDNは IM and Presence
サービスノードの外部 IPアドレスに解決される必要があります。

図 4：IM and Presence サービスノードのパブリック FQDN に解決される XMPP DNS SRV
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DMZ内に配置されたファイアウォールはノードの内部 IPアドレスに IPアドレス（NAT）を
変換できます。ノードの FQDNがパブリック IPアドレスに解決できる必要があります。

（注）

関連トピック

XMPPフェデレーションのチャット機能用 DNS SRVレコード, （10ページ）

XMPP フェデレーションのチャット機能用 DNS SRV レコード
XMPPフェデレーション導入環境で IM and Presenceサービスノードのチャット機能を設定するに
は、DNSでチャットノードエイリアスを公開する必要があります。

チャットノードの DNS SRVレコードを解決したホスト名は、パブリック IPアドレスに解決され
ます。導入環境によっては、パブリック IPアドレスが 1つの場合と、ネットワーク内のチャット
ノードごとにパブリック IPアドレスが 1つの場合があります。

表 1：チャット要求のルーティング

チャット要求のルーティング展開

XMPPフェデレーションノードにすべてのチャット要求をルーティング
してから、チャットノードにルーティングするには、次の手順を実行し

ます。

1 チャットノードエイリアスの DNS SRVをポート 5269に設定しま
す。

2 publicIPAddress:5269を XMPPFederationNodePrivateIPAddress:5269に
マップする NATコマンドを Cisco Adaptive Security Applianceまたは
firewall\NATサーバに設定します。

1つのパブリック IPア
ドレス、内部的に複数

のノード

パブリック IPアドレスが複数ある場合、チャット要求を適切なチャッ
トノードに直接ルーティングできます。

1 5269以外の任意のポート（25269など）を使用するには、チャット
ノード用の DNS SRVを設定します。

2 textChatServerPublicIPAddress:25269を
textChatServerPrivateIPAddress:5269にマップする NATコマンドを
Cisco Adaptive Security Applianceまたは firewall\NATサーバに設定し
ます。

チャットノードで着信フェデレーションテキスト要求を

処理できるようにするには、チャットノードでCiscoXMPP
Federation Connection Managerを有効にする必要がありま
す。

（注）

複数のパブリック IP
アドレス、内部的に複

数のノード
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IM and Presenceサービスでチャット機能を設定する方法については、『Configuration and
Administration of IM and Presence Service on Cisco Unified Communications Manager』を参照してくだ
さい。

関連トピック

XMPPフェデレーションのチャットノード用 DNS SRVレコードの設定, （11ページ）

XMPP フェデレーションのチャットノード用 DNS SRV レコードの設定

手順

ステップ 1 チャットノードエイリアスを取得するには、次の手順を実行します。

a) [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。
[メッセージング（Messaging）] > [グループチャットサーバエイリアスのマッピング（Group
Chat Server Alias Mapping）]を選択します。

b) [検索（Find）]をクリックして、チャットノードエイリアスのリストを表示します。
c) conference-2.StandAloneCluster.example.comなど、DNSで公開するチャットノー
ドエイリアスを選択します。

ステップ 2 example.comドメインのパブリックDNSサーバで、ドメイン StandAloneClusterを作成します。

ステップ 3 StandAloneClusterドメインで、conference-2ドメインを作成します。
ステップ 4 conference-2ドメインで、_tcpドメインを作成します。
ステップ 5 _tcpドメインで、_xmpp-server用の 2つの新しい DNS SRVレコードを作成します。1つは IPv4

用、もう 1つは IPv6用です。DNS設定レコードの例については、次の図を参照してください。
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注：テキスト会議サーバのエイリアスが

conference-2-StandAloneCluster.example.comの場合、手順 2のドメインは
conference-2-StandAloneClusterであり、手順 3をスキップします。手順 4で、
conference-2-StandAloneClusterに _tcpドメインを作成します。

（注）

図 5：チャット機能の_xmpp-server の IPv4 DNS SRV レコード

図 6：チャット機能の_xmpp-server の IPv6 DNS SRV レコード

図 7：チャット機能用の DNS 設定
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関連トピック

XMPPフェデレーション用 DNS SRVレコード, （6ページ）

XMPP フェデレーションのポリシー設定

ポリシーの例外事項の設定

XMPPフェデレーションのデフォルトポリシーには例外事項を設定できます。例外事項には、例
外事項を適用する外部ドメインと、その例外事項に関する方向ルールを指定する必要があります。

ポリシーの例外事項のドメイン名を設定する場合は、次の点に注意してください。

•ユーザの URIまたは JIDが user@example.comの場合、例外事項の外部ドメイン名を
example.comと設定します。

•外部エンタープライズがユーザのURIまたは JIDに hostname.domainを使用している場合（た
とえば user@hostname.example.comなど）、例外事項の外部ドメイン名を
hostname.example.comに設定します。

•例外事項の外部ドメイン名にはワイルドカード（*）を使用できます。たとえば、
*.example.comの場合、example.comと example.comのすべてのサブドメイン
（somewhere.example.comなど）にポリシーが適用されます。

また、IMandPresenceサービスがポリシーの例外事項を適用する方向も指定する必要があります。
次の方向オプションを使用できます。

• [上記のドメイン/ホストとの間でやり取りされるすべてのフェデレーテッドパケット（all
federated packets from/to the above domain/host）] - IM and Presenceサービスで、指定したドメ
インとの発着信トラフィックすべてを許可または拒否します。

• [上記のドメイン/ホストから着信するフェデレーテッドパケットのみ（Only incoming federated
packets from the above domain/host）] - IM and Presenceサービスは指定したドメインからの着
信ブロードキャストを受信できますが、IM and Presenceサービスから応答は送信しません。

• [上記のドメイン/ホストへ送信するフェデレーテッドパケットのみ（only outgoing federated
packets to the above domain/host）] - IM and Presenceサービスは指定したドメインへの送信ブ
ロードキャストを送信できますが、IM and Presenceサービスから応答は受信しません。
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関連トピック

XMPPフェデレーションのポリシーを設定する, （14ページ）

XMPP フェデレーションのポリシーを設定する

XMPPフェデレーション設定のいずれかを変更する場合、[Cisco Unified IM and Presence
Serviceability]ユーザインターフェイスの Cisco XCPルータ（[ツール（Tools）] > [コントロー
ルセンタのネットワークサービス（Control Center - Network Services）]を選択）、Cisco XCP
XMPP Federation Connection Manager（[ツール（Tools）] > [コントロールセンター -機能サー
ビス（Control Center - Feature Services）]を選択）でサービスを再起動する必要があります。
Cisco XCPルータサービスを再起動すると、IM and Presenceサービスによってすべての XCP
サービスが再起動されます。

注意

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[プ
レゼンス（Presence）] > [ドメイン間フェデレーション（Inter Domain Federation）] > [XMPPフェ
デレーション（XMPP Federation）] > [ポリシー（Policy）]を選択します。

ステップ 2 ドロップダウンリストから次のポリシー設定を選択します。

• [許可（Allow）] - IM and Presenceサービスは、ポリシーの例外事項の一覧で明示的に拒否し
たドメインを除き、XMPPフェデレーテッドドメインからのすべてのフェデレーテッドトラ
フィックを許可します。

• [拒否（Deny）] - IM and Presenceサービスは、ポリシーの例外事項の一覧で明示的に許可し
たドメインを除き、XMPPフェデレーテッドドメインからのすべてのフェデレーテッドトラ
フィックを拒否します。

ステップ 3 ポリシーの例外事項の一覧でドメインを設定するには、次の手順を実行します。

a) [新規追加（Add New）]をクリックします。
b) 外部サーバのドメイン名またはホスト名を指定します。
c) ポリシーの例外事項を適用する方向を指定します。
d) ポリシーの例外事項ウィンドウで [保存（Save）]をクリックします。

ステップ 4 ポリシーウィンドウで [保存（Save）]をクリックします。
ヒント：

フェデレーションポリシーの推奨事項については、オンラインヘルプを参照してください。
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関連トピック

ポリシーの例外事項の設定, （13ページ）

XMPP フェデレーション用に Cisco Adaptive Security
Appliance を設定する

Cisco Adaptive Security Applianceは、XMPPフェデレーションに対してファイアウォールとしての
み機能します。Cisco Adaptive Security Appliance上では、着信と発信の両方の XMPPフェデレー
テッドトラフィックに対してポート 5269を開く必要があります。

次に、Cisco Adaptive Security Appliance、リリース 8.3でポート 5269を開くアクセスリストの例を
示します。

ポート 5269上で任意のアドレスから任意のアドレスへのトラフィックを許可する場合：

access-list ALLOW-ALL extended permit tcp any any eq 5269

ポート 5269上で任意のアドレスから任意のシングルノードへのトラフィックを許可する場合：

access-list ALLOW-ALL extended permit tcp any host private_imp_ip_address eq 5269

上述のアクセスリストを設定せずに、DNSで追加の XMPPフェデレーションノードを公開する
場合は、次の例のように、追加する各ノードへのアクセスを設定する必要があります。

object network obj_host_private_imp_ip_address

#host private_imp_ip_address

object network obj_host_private_imp2_ip_address

#host private_imp2_ip_address

object network obj_host_public_imp_ip_address

#host public_imp_ip_address

次の NATコマンドを設定します。

nat (inside,outside) source static obj_host_private_imp1_ip obj_host_public_imp_ip service

obj_udp_source_eq_5269 obj_udp_source_eq_5269

nat (inside,outside) source static obj_host_private_imp1_ip obj_host_public_imp_ip service

obj_tcp_source_eq_5269 obj_tcp_source_eq_5269

単一のパブリック IPアドレスを DNSで公開し、任意のポートを使用する場合は、次を設定しま
す。

（この例では、追加の XMPPフェデレーションノードが 2つあります）

nat (inside,outside) source static obj_host_private_imp2_ip obj_host_public_imp_ip service

obj_udp_source_eq_5269 obj_udp_source_eq_25269

nat (inside,outside) source static obj_host_private_imp2_ip obj_host_public_imp_ip service

obj_tcp_source_eq_5269 obj_tcp_source_eq_25269
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nat (inside,outside) source static obj_host_private_imp3_ip obj_host_public_imp_ip service

obj_udp_source_eq_5269 obj_udp_source_eq_35269

nat (inside,outside) source static obj_host_private_imp3_ip obj_host_public_imp_ip service

obj_tcp_source_eq_5269 obj_tcp_source_eq_35269

すべてがポート 5269を使用する複数のパブリック IPアドレスを DNSで公開する場合は、次を設
定します。

（この例では、追加の XMPPフェデレーションノードが 2つあります）

nat (inside,outside) source static obj_host_private_imp2_ip obj_host_public_imp2_ip service

obj_udp_source_eq_5269 obj_udp_source_eq_5269

nat (inside,outside) source static obj_host_private_imp2_ip obj_host_public_imp2_ip service

obj_tcp_source_eq_5269 obj_tcp_source_eq_5269

nat (inside,outside) source static obj_host_private_imp3_ip obj_host_public_imp3_ip service

obj_udp_source_eq_5269 obj_udp_source_eq_5269

nat (inside,outside) source static obj_host_private_imp3_ip obj_host_public_imp_ip service

obj_tcp_source_eq_5269 obj_tcp_source_eq_5269

関連トピック

SIPフェデレーションに関する Cisco Adaptive Security Appliance（ASA）の設定

XMPP フェデレーションサービスをオンにする
XMPPフェデレーションを実行する各 IM and Presenceサービスノードで、Cisco XCP XMPP
FederationConnectionManagerサービスでオンにする必要があります。[サービスアクティベーショ
ン（Service Activation）]ウィンドウから Federation ConnectionManagerサービスをオンにすると、
IM and Presenceサービスによってサービスが自動的に起動されます。[コントロールセンター -機
能サービス（Control Center - Feature Services）]ウィンドウからサービスを手動で起動する必要は
ありません。

はじめる前に

Unified CM IM and Presence AdministrationからノードのXMPPフェデレーションをオンにします。
詳細については、ノードで XMPPフェデレーションをオンにする, （4ページ）を参照してくだ
さい。
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手順

ステップ 1 [Cisco Unified IM and Presence Serviceability]ユーザインターフェイスにログインします。[ツール
（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからサーバを選択します。
ステップ 3 [移動（Go）]をクリックします。
ステップ 4 [IM and Presenceサービス（IM and Presence Services）]エリアで、Cisco XCP XMPP Federation

Connection Managerサービスの横にあるボタンをクリックします。
ステップ 5 [保存（Save）]をクリックします。

関連トピック

フェデレーションに関するサービスアビリティの設定
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