
SIPフェデレーション統合のトラブル
シューティング

このセクションでは、SIPフェデレーション統合のトラブルシューティング方法について説明
します。

• Cisco適応型セキュリティアプライアンスの一般的な問題と推奨されるアクション（1
ページ）

•統合に関する一般的な問題と推奨されるアクション（5ページ）

Cisco適応型セキュリティアプライアンスの一般的な問
題と推奨されるアクション

ここでは、Cisco適応型セキュリティアプライアンスの一般的な問題と推奨されるアクション
について説明します。

証明書構成の問題

IMおよび Presenceサービスと Cisco適応型セキュリティアプライアンス間の証明書の
障害

IM and Presence Serviceと Cisco適応型セキュリティアプライアンス間の証明書構成が失敗し
ています。

Cisco適応型セキュリティアプライアンスの時刻とタイムゾーンが正しく構成されていない可
能性があります。

• Cisco適応型セキュリティアプライアンスの時刻とタイムゾーンを設定します。

• IM and Presence Serviceと Cisco Unified Communications Managerで時刻とタイムゾーンが正
しく構成されていることを確認します。

この統合の事前前提構成タスク
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Cisco適応型セキュリティアプライアンスとMicrosoft Access Edge間の証明書の障害

Cisco適応型セキュリティアプライアンスとMicrosoft Access Edge間の証明書構成は、Cisco適
応型セキュリティアプライアンスでの証明書の登録時に失敗します。

Cisco適応型セキュリティアプライアンスで SCEP登録を使用している場合、SCEPアドオンが
正しくインストールおよび構成されていない可能性があります。SCEPアドオンをインストー
ルして設定します。

関連情報

CAトラストポイント

SSLハンドシェイクの証明書エラー

SSLハンドシェイクに証明書エラーが表示されます。

証明書にFQDNがありません。IM andPresence ServiceCLIでドメインを設定し、IM andPresence
Serviceで証明書を再生成してFQDNを設定する必要があります。証明書を再生成する場合は、
IM and Presence Serviceで SIPプロキシを再起動する必要があります。

VeriSignに証明書署名要求を送信する際のエラー

証明書の登録に VeriSignを使用しています。証明書署名要求を VeriSign Webサイトに貼り付
けると、エラー（通常は 9406または 9442エラー）が表示されます。

証明書署名要求のサブジェクト名に情報がありません。更新証明書署名要求（CSR）ファイル
をVeriSignに送信する場合は、証明書署名要求のサブジェクト名に次の情報を含める必要があ
ります。

•国（2文字の国コードのみ）

•州（略語なし）

•地域（略語なし）

•組織名

•組織単位

•共通名（FQDN）

subject-name行エントリの形式は次のとおりです。

(config-ca-trustpoint)# subject-name cn=fqdn、U=organizational_unit_name、C=country、

St=state、L=locality、O=organization

関連トピック

VeriSignの新しいトラストポイントの生成
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IMおよび Presence Serviceのドメインまたはホスト名が変更された場合の SSLエラー

CLIから IM and Presence Serviceドメインを変更すると、 IM and Presence Serviceと Cisco適応
型セキュリティアプライアンスの間で SSL証明書エラーが発生します。

CLIから IM and Presence Serviceのドメイン名を変更すると、 IM and Presence Serviceの自己署
名証明書 sipproxy.pemが再生成されます。そのため、sipproxy.pem証明書を Cisco Cisco適応型
セキュリティアプライアンスに再インポートする必要があります。具体的には、CiscoCisco適
応型セキュリティアプライアンスの現在の sipproxy.pem証明書を削除し、（再生成された）
Cisco適応型セキュリティアプライアンスの sipproxy.pem証明書を再インポートする必要があ
ります。

TLSプロキシクラスマップ作成時のエラー
TLSプロキシクラスマップを設定すると、次のエラーが表示されます。

ciscoasa(config)# class-map ent_imp_to_external

ciscoasa(config-cmap)# match access-list ent_imp_to_external

エラー：指定された ACL（ent_imp_to_external）が存在しないか、そのタイプが match コマンドでサポート

されていません。

ciscoasa(config-cmap)# exit

ciscoasa(config)# class-map ent_external_to_imp

ciscoasa(config-cmap)# match access-list ent_external_to_imp

エラー: 指定された ACL（ent_external_to_imp）が存在しないか、そのタイプが match コマンドでサポート

されていません。

ciscoasa(config-cmap)#

外部ドメインのアクセスリストが存在しません。上記の例では、ent_external_to_impというア
クセスリストは存在しません。access listを使用して、外部ドメインの拡張アクセスリスト

を作成します。

関連情報 -

アクセスリストの構成要件

TLSプロキシデバッグコマンド

サブスクリプションが Access Edgeに到達しない
Microsoft Office Communicatorからのサブスクリプションが Access Edgeに到達しない。OCS
は、Access Edgeをピアとして使用するネットワーク機能エラーを報告します。Access Edge
サービスが開始されません。

Access Edgeでは、[許可（Allow）]タブと [IMプロバイダー（IM provider）]タブの両方で IM
and Presence Serviceドメインを構成できます。IM and Presence Serviceドメインは、[IMプロバ
イダー（IM Provider）]タブでのみ構成する必要があります。Access Edgeで、[許可（Allow）]
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タブから IM and Presence Serviceドメインエントリを削除します。[IMプロバイダー（IM
Provider）]タブに IM and Presence Serviceドメインのエントリがあることを確認します。

IM and Presence Serviceは複数のドメインをサポートします。各 IM and Presenceドメインを確
認して、[許可（Allow）]タブに削除する必要がある誤ったエントリがあるかどうかを確認し
てください。

（注）

アップグレード後の Cisco適応型セキュリティアプライアンスの問題
Cisco適応型セキュリティアプライアンスは、ソフトウェアのアップグレード後に起動しませ
ん。

TFTPサーバを使用し、Cisco適応型セキュリティアプライアンスのROMモニタ（ROMMON）
を使用して、新しいソフトウェアイメージを Cisco適応型セキュリティアプライアンスにダ
ウンロードできます。ROMMONは、TFTPおよび関連する診断ユーティリティを介したイメー
ジのロードと取得に使用されるコマンドラインインターフェイスです。

ステップ 1 コンソールケーブル（Cisco適応型セキュリティアプライアンスに付属している青色のケーブル）をコン
ソールポートから近くの TFTPサーバのポートに接続します。

ステップ 2 ハイパーターミナルまたは同等のものを開きます。

ステップ 3 プロンプトが表示されたら、すべてのデフォルト値を受け入れます。

ステップ 4 Cisco適応型セキュリティアプライアンスを再起動します。

ステップ 5 ブートアップ中に ESCを押して ROMMONにアクセスします。

ステップ 6 次の一連のコマンドを入力して、Cisco適応型セキュリティアプライアンスが TFTPサーバからイメージ
をダウンロードできるようにします。

ip asa_inside_interface server tftp_server interface ethernet 0/1 file name_of_new_image

指定するイーサネットインターフェイスは、Cisco適応型セキュリティアプライアンスの内部イン
ターフェイスと同等である必要があります。

（注）

ステップ 7 TFTPサーバ上の推奨される場所（TFTPソフトウェアによって異なる）にソフトウェアイメージを配置し
ます。

ステップ 8 次のコマンドを入力して、ダウンロードを開始します。

tftp dnld

TFTPサーバが別のサブネットにある場合は、ゲートウェイを定義する必要があります。（注）
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Microsoft OCS 2008に署名付きMicrosoft CAサーバクライアント認証証
明書をインストールできない

Microsoft CAによって署名されたサーバクライアント認証証明書を、Windows 2008を実行し
ているMicrosoft Office Communications Server（OCS）のローカルコンピュータストアにイン
ストールすることはできません。現在のユーザーストアからローカルコンピュータストアに

証明書をコピーしようとすると、秘密キーが見つからないというエラーメッセージが表示され

て失敗します。

以下の手順を実行できます。

1. ローカルユーザーとして OCSにログインします。

2. 証明書を作成します。

3. CAサーバーからの証明書を承認します。

4. OCSにログオンしている間に、証明書をファイルにエクスポートし、秘密キーがエクス
ポートされていることを確認します。

5. OCS（ローカルコンピュータ）からログオフします。

6. OCSに再度ログインしますが、今回は OCSドメインユーザーとしてログインします。

7. 証明書ウィザードを使用して、証明書ファイルをインポートします。証明書がローカルコ
ンピュータストアにインストールされます。[OCS証明書（OCS certificate）]タブで証明
書を選択できるようになりました。

統合に関する一般的な問題と推奨されるアクション
ここでは、統合に関する一般的な問題と推奨されるアクションについて説明します。

可用性交換を取得できません

問題 Cisco JabberとMicrosoft Office Communicatorの間で可用性情報を交換できません。

解決法 OCS/アクセスエッジ、 IM and Presence Service、および Cisco Jabberについて記載され
ているトラブルシューティング手順を実行します。

OCS/Access Edge：

1. Access Edgeのパブリックインターフェイスで証明書が正しく設定されていない可能性が
あります。Microsoft CAを使用している場合は、OID値 1.3.6.1.5.5.7.3.1、1.3.6.1.5.5.7.3.2を
使用していることを確認します。証明書の [全般（General）]タブに誤った値が表示されま
す（正しい場合は表示されません）。また、 IM and Presence Serviceと Access Edge間の
TLSハンドシェイクの etherealトレースに誤った値が表示されることもあります。
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証明書タイプが「その他」で、OID値が 1.3.6.1.5.5.7.3.1、1.3.6.1.5.5.7.3.2の Access Edgeの
パブリックインターフェイスの証明書を再生成します。

2. フロントエンドサーバーがOCSで実行されていない可能性があります。

「Office Communications Server Front-End」サービスが実行されていることを確認します。
このサービスを確認するには、[スタート（Start）]> [プログラム（Administrative）]> [管
理ツール（Administrative Tools）] > [コンピュータの管理（Computer Management）]の順
に選択します。[サービスとアプリケーション（Services and Applications）]で、[サービス
（Services）]を選択し、「Office Communications Server Front-End」サービスを見つけま
す。実行中の場合、このサービスのステータスは「開始」になります。

IM and Presence Service

1. IM and Presence Serviceで証明書が正しく設定されていない可能性があります

IM and Presence Serviceの正しい sipproxy-trust証明書を生成します。

2. スタティックルートを使用している場合は、Access Edgeのパブリックインターフェイス
を指すスタティックルートを設定します。スタティックルートでは、ルートタイプを

「domain」に設定し、逆の接続先パターンを設定する必要があります。たとえば、フェデ
レーションドメインが abc.comの場合、接続先アドレスパターンは「.com.abc.*」に設定
する必要があります。スタティックルートは、[Cisco Unified CM IM and Presence
Administration]を使用して、[プレゼンス（Presence）] > [ルーティング（Routing）] > [ス
タティックルート（Static Routes）]を選択して設定します。

3. DNSSRVのチェックを実行し、両側が影響を受けるユーザーのドメインを解決できること
を確認します。

Cisco Jabberクライアント：

Cisco Jabberは、クライアントコンピュータから誤った DNS設定を取得する可能性がありま
す。次の手順を実行する必要があります。

1. クライアントコンピュータの DNS構成を確認します。
2. DNS設定を変更した場合は、Cisco Jabberを再起動します。

関連トピック

外部 Access Edgeインターフェイスの証明書構成
IMおよび Presenceサービスの新規証明書の生成
SIPフェデレーションの DNS構成

IMの送受信の問題
Microsoft Office Communicatorユーザーと Cisco Jabber 8.0ユーザー間の IMの送受信に問題があ
ります。

DNS設定、Access Edge、Microsoft Office Communicatorクライアント、および IM and Presence
Serviceについてリストされているトラブルシューティング手順を実行します。

SIPフェデレーション統合のトラブルシューティング
6

SIPフェデレーション統合のトラブルシューティング

IMの送受信の問題

cup0_b_interdomain-federation-guide-15_chapter7.pdf#nameddest=unique_132
cup0_b_interdomain-federation-guide-15_chapter7.pdf#nameddest=unique_128
cup0_b_interdomain-federation-guide-15_chapter5.pdf#nameddest=unique_76


DNSの設定：

DNS SRVレコードが作成されていないか、正しく設定されていない可能性があります。DNS
SRVレコードがすべてのドメインに対して正しく設定されているかどうかを確認します。IM
and Presence Serviceと Access Edgeの両方から type=srvの nslookupを実行します。

Access Edgeで

1. Access Edgeのコマンドプロンプトから、 nslookupと入力します。

2. set type=srvと入力します。

3. IM and Presenceドメインの SRVレコードを入力します。例：_sipfederationtls._tcp.abc.com
ここで、abc.comはドメイン名です。SRVレコードが存在する場合は、 IM and Presence
Service/Cisco適応型セキュリティアプライアンスの FQDNが返されます。

IM and Presence Serviceで：

4. リモートアクセスアカウントを使用して、 IM and Presence Serviceノードに ssh接続しま
す。

5. 上記の Access Edgeと同じ手順を実行しますが、この場合は OCSドメイン名を使用しま
す。

Microsoft Office Communicatorクライアント：

Microsoft Office Communicator 2007ユーザーのプレゼンスが [応答不可（DND）]に設定されて
いる場合があります。Microsoft Office Communicator 2007が DNDに設定されている場合、は
他のユーザーからの IMを受信しません。Microsoft Office Communicatorユーザーのプレゼンス
を別の状態に設定します。

IM and Presence Service

1. DNS SRVの代わりにスタティックルートを使用している場合は、スタティックルートが
正しく構成されていない可能性があります。Access Edgeのパブリックインターフェイス
を指すスタティックルートを構成します。スタティックルートでは、ルートタイプを

「domain」に設定し、逆の接続先パターンを設定する必要があります。たとえば、フェデ
レーションドメインが「abc.com」の場合、宛先アドレスパターンは「.com.abc.*」に設
定する必要があります。Cisco Unified CM IM and Presence管理で、[プレゼンス
（Presence）] > [ルーティング（Routing）] > [スタティックルート（Static Routes）]を選
択することで、スタティックルートが構成されます。

2. フェデレーション IMコントローラモジュールのステータスが無効になっている可能性が
あります。[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]で[システム（System）] > [サービスパラメータ（Service Parameters）]
を選択し、[SIPプロキシ（SIPProxy）]サービスを選択します。ウィンドウの下部で、[IM
ゲートウェイステータス（IM Gateway Status）]パラメータが [オン（On）]に設定され
ていることを確認します。

3. フェデレーションドメインが追加されていないか、正しく設定されていない可能性があり
ます。Cisco Unified CM IM and Presence Administrationで、[プレゼンス（Presence）] >

SIPフェデレーション統合のトラブルシューティング
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[ドメイン間フェデレーション（Inter-Domain Federation）]を選択し、正しいフェデレー
ションドメインが追加されていることを確認します。

関連情報 -

SIPフェデレーションの DNS構成

SIPフェデレーションドメインの追加

短期間で可用性と IM交換が失われる
ユーザーは Cisco JabberとMicrosoft Office Communicatorの間で可用性と IMを共有できます
が、しばらくすると互いの可用性が失われ、IMを交換できなくなります。

OCS/Access Edge：

1. Access Edgeでは、内部エッジと外部エッジの両方に同じ FQDNが設定されている場合が
あります。また、DNSには、その FQDNに 2つの「A」レコードエントリが存在する場合
があります。1つは外部エッジの IPアドレスに解決し、もう 1つは内部エッジの IPアド
レスに解決します。

Access Edgeで、内部エッジの FQDNを変更し、更新されたレコードエントリを DNSに追
加します。Access Edgeの内部 IPに最初に解決されたDNSエントリを削除します。また、
Access Edgeの内部エッジの証明書を再設定します。

2. OCSのグローバル設定とフロントエンドのプロパティで、Access Edgeの FQDNが誤って
入力されている可能性があります。OCSで、内部エッジの新しいFQDNを反映するように
サーバーを再設定します。

DNSの設定：

DNS SRVレコードが作成されていないか、正しく設定されていない可能性があります。必要
な「A」レコードと SRVレコードを追加します。

関連情報 -

SIPフェデレーションの外部サーバーコンポーネントの構成

可用性状態の変更と IM配信時間の遅延
Cisco JabberとMicrosoft Office Communicatorの間で IM and Presence Serviceの状態変更の配信
時間に遅延があります。

IM and Presence Serviceノードでは、Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Contextに対
して [空の TLSフラグメントを無効にする（Disable Empty TLS Fragments）]オプションが選
択されていない場合があります。

SIPフェデレーション統合のトラブルシューティング
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ステップ 1 Cisco Unified CM IM and Presence Administrationのユーザインターフェイスにログインします。[システ
ム（System）] > [システム（System）] > [TLSコンテキスト設定（TLS Context Configuration）]を選択し
ます。

ステップ 2 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context]をクリックします。

ステップ 3 [TLSコンテキスト情報（TLSContext Information）]エリアで、[空のTLSフラグメントを無効にする（Disable
Empty TLS Fragments）]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

可用性サブスクリプションの試行後に 403 FORBIDDENが返される
IM and Presence Serviceは、Microsoft Office Communicatorユーザの可用性に登録しようとし、
OCSサーバーから 403 FORBIDDENメッセージを受信します。

Access Edgeサーバーで、 IM and Presence Serviceノードが IMサービスプロバイダリストに追
加されていない可能性があります。Access Edgeサーバーで、 IM and Presence Serviceノードの
エントリを IMサービスプロバイダーリストに追加します。Access Edgeの DNSサーバで、
IM and Presence Serviceノードのパブリックアドレスを指す IM and Presence Serviceドメインの
_sipfederationtlsレコードがあることを確認します。

または

Access Edgeサーバーで、 IM and Presence Serviceノードが許可リストに追加されている可能性
があります。Access Edgeサーバーで、 IM and Presence Serviceノードを指すすべてのエントリ
を許可リストから削除します。

関連情報 -

SIPフェデレーションの外部サーバーコンポーネントの構成

NOTIFYメッセージのタイムアウト
TCPを使用して IM and Presence ServiceとMicrosoft OCSの間で直接フェデレーションを行う場
合、NOTIFYメッセージの送信時に IM and Presence Serviceがタイムアウトします。

IM and Presence Serviceノードでは、[Record-Routeヘッダーでトランスポートを使用（ Use
Transport in Record-Route Header）]を有効にする必要がある場合があります。

ステップ 1 Cisco Unified CM IM and Presence Administrationのユーザーインターフェイスにログインします。[システ
ム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco SIPプロキシ（Cisco SIP Proxy）]サービスを選
択します。

SIPフェデレーション統合のトラブルシューティング
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ステップ 4 [SIPパラメータ（クラスタ全体）（SIP Parameters (Clusterwide)）]セクションで、[Record-Routeヘッダー
でトランスポートを使用（Use Transport in Record-Route Header）]パラメータで [オン（ On）]を選択しま
す。

ステップ 5 [保存（Save）]をクリックします。

IMおよび Presenceサービスの証明書は承認されません
Access Edgeが IM and Presence Serviceからの証明書を受け入れていません。

IM and Presence Service/Cisco適応型セキュリティアプライアンスと Access Edge間の TLSハン
ドシェイクが失敗している可能性があります。

OCS/Access Edge：

1. Access Edgeの IMプロバイダーリストに IM and Presence Serviceノードのパブリック FQDN
が含まれており、 IM and Presence Service証明書のサブジェクトCNと一致していることを
確認します。許可リストに IM and Presence Serviceの FQDNを入力しないことを選択した場
合は、 IM and Presence Service証明書のサブジェクト CNが IM and Presence Serviceドメイ
ンの SRVレコードの FQDNに解決されることを確認する必要があります。。

2. Access Edgeで FIPSが有効になっていることを確認します（TLSv1を使用）。

3. フェデレーションが OCSでグローバルに有効になっており、フロントエンドサーバーで
有効になっていることを確認します。

4. DNS SRVの解決に失敗した場合は、DNSが正しく設定されていることを確認し、Access
Edgeから type=srvの nslookupを実行します。

5. Access Edgeのコマンドプロンプトから、 nslookupと入力します。

6. set type=srvと入力します。

7. たとえば、 IM and Presence Serviceドメインの SRVレコードを入力します。
_sipfederationtls._tcp.abc.comここで、abc.comはドメイン名です。SRVレコードが存在す
る場合は、 IM and Presence Service/Cisco適応型セキュリティアプライアンスの FQDNが
返されます。

IM and Presenceサービス/Cisco適応型セキュリティアプライアンス：

IMandPresenceサービスとCisco適応型セキュリティアプライアンスの暗号を確認します。IM
and Presence Service Administrationにログインし、[システム（System）] > [セキュリティ
（Security）] > [TLSコンテンツ構成（TLS Context Configuration）] > [デフォルト Cisco SIP
プロキシピア認証 TLSコンテンツ（Default Cisco SIP Proxy Peer Auth TLS Context）]を選択
し、「TLS_RSA_WITH 3DES_EDE_CBC_SHA」暗号が選択されていることを確認します。

OCSでのフロントエンドサーバの起動に関する問題
OCSのフロントエンドサーバーが起動しない。

SIPフェデレーション統合のトラブルシューティング
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OCSでは、Access Edgeのプライベートインターフェイスの FQDNが承認済みホストのリスト
で定義されている可能性があります。OCSの承認済みホストのリストから Access Edgeのプラ
イベートインターフェイスを削除します。

OCSのインストール中に、RTCServiceと RTCComponentServiceという 2つの Active Directory
ユーザーアカウントが作成されます。これらのアカウントには管理者が定義したパスワードが

与えられますが、これらのアカウントの両方で [パスワードを無期限にする（Password never
expires）]オプションはデフォルトで選択されていないため、パスワードは定期的に期限切れ
になります。OCSサーバーの RTCServiceまたは RTCComponentServiceのパスワードをリセッ
トするには、次の手順に従います。

ステップ 1 ユーザーアカウントを右クリックします。

ステップ 2 [パスワードのリセット（Reset Password）]を選択します。

ステップ 3 ユーザーアカウントを右クリックします。

ステップ 4 [プロパティ（Properties）]を選択します。

ステップ 5 [アカウント（Accounts）]タブを選択します。

ステップ 6 [パスワードを無期限にする（Password Never Expires）]チェックボックスをオンにします。

ステップ 7 [OK]をクリックします。

リモートデスクトップから Edgeにアクセスできない
Windows XPで FIPSが有効になっている Access Edge Serverに正常にリモートデスクトップを
接続できません。

これは、既知のMicrosoft問題です。この問題を解決するための回避策には、Windows XPコン
ピュータにリモートデスクトップ接続アプリケーションをインストールする必要があります。

リモートデスクトップ接続 6.0をインストールするには、次のMicrosoft URLの手順に従って
ください。

http://support.microsoft.com/kb/811770
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


