
SIPフェデレーションのための Cisco適応
型セキュリティアプライアンスの構成

ここでは、SIPフェデレーション用の Cisco適応型セキュリティアプライアンスの設定につい
て説明します。

• Cisco適応型セキュリティアプライアンスユニファイドコミュニケーションウィザード
（1ページ）

•外部および内部インターフェイスの構成（2ページ）
•スタティック IPルートの構成（3ページ）
•ポートアドレス変換（PAT）（4ページ）
•スタティック PATコマンドの例（9ページ）
•既存の展開での Cisco適応型セキュリティアプライアンスのアップグレードオプション
（11ページ）

Cisco適応型セキュリティアプライアンスユニファイド
コミュニケーションウィザード

ドメイン間フェデレーション展開に単一の IM and Presence Serviceを展開する場合は、Cisco適
応型セキュリティアプライアンス の Unified Communicationウィザードを使用して、Cisco適
応型セキュリティアプライアンス と IM and Presence Service間のプレゼンスフェデレーション
プロキシを構成できます。

Unified Communicationウィザードを示す構成例は、適応型セキュリティアプライアンス のド
キュメントWikiで提供されています。次の URLを参照してください。

関連情報

Cisco Unified Presenceリリース 8.x
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外部および内部インターフェイスの構成
Cisco適応型セキュリティアプライアンスでは、次のように 2つのインターフェイスを構成す
る必要があります。

• 1つのインターフェイスを外部インターフェイスまたは外部インターフェイスとして使用
します。これは、インターネットおよび外部ドメインサーバ（MicrosoftAccessEdge/Access
Proxyなど）へのインターフェイスです。

• 2番目のインターフェイスを内部インターフェイスまたは内部インターフェイスとして使
用します。これは、展開に応じて、 IM and Presence Serviceまたはロードバランサへのイ
ンターフェイスです。

•インターフェイスを構成する場合は、インターフェイスタイプ（イーサネットやギガビッ
トイーサネットなど）とインターフェイススロットを指定する必要があります。Cisco適
応型セキュリティアプライアンスには、スロット 0に 4つの組み込みイーサネットまた
はギガビットイーサネットポートがあります。オプションで、スロット 1に SSM-4GEモ
ジュールを追加して、スロット 1に 4つのギガビットイーサネットポートを追加できま
す。

•トラフィックをルーティングするインターフェイスごとに、インターフェイス名と IPア
ドレスを構成する必要があります。内部インターフェイスと外部インターフェイスの IP
アドレスは、異なるサブネットに存在する必要があります。つまり、異なるサブマスクが

必要です。

•各インターフェイスには、0～ 100（最低から最高）までのセキュリティレベル範囲が必
要です。セキュリティレベル値100は、最もセキュアなインターフェイス（内部インター
フェイス）です。セキュリティレベル値0は、最も安全性の低いインターフェイスです。
内部インターフェイスまたは外部インターフェイスのセキュリティレベルを明示的に設定

しない場合、Cisco適応型セキュリティアプライアンスはセキュリティレベルをデフォル
トで 100に設定します。

• CLIを使用した外部および内部インターフェイスの設定の詳細については、『Ciscoセキュ

リティアプライアンスコマンドライン構成ガイド』を参照してください。

ASDMスタートアップウィザードを使用して、内部インターフェイスと外部インターフェイ
スを構成できます。[構成（Configuration）]> [デバイス設定（Device Setup）] > [インターフェ
イス（Interfaces）]を選択して、ASDMでインターフェイスを表示または編集することもでき
ます。

（注）

SIPフェデレーションのための Cisco適応型セキュリティアプライアンスの構成
2

SIPフェデレーションのための Cisco適応型セキュリティアプライアンスの構成

外部および内部インターフェイスの構成



スタティック IPルートの構成
Cisco適応型セキュリティアプライアンスは、スタティックルートと、OSPF、RIP、EIGRP
などのダイナミックルーティングプロトコルの両方をサポートします。この統合では、Cisco
適応型セキュリティアプライアンスの内部インターフェイスにルーティングされる IPトラ
フィックと外部インターフェイスにルーティングされるトラフィックのネクストホップアド

レスを定義するスタティックルートを構成する必要があります。次の手順では、dest_ip mask
は接続先ネットワークの IPアドレスであり、gateway_ip値はネクストホップルータまたはゲー
トウェイのアドレスです。

Cisco適応型セキュリティアプライアンスでのデフォルトルートおよびスタティックルートの
設定の詳細については、『Ciscoセキュリティアプライアンスコマンドライン構成ガイド』
を参照してください。

始める前に

外部および内部インターフェイスの構成（2ページ）の手順を実行します

ステップ 1 次の設定モードを入力します。

> Enable

> <password>

> configure terminal

ステップ 2 内部インターフェイスのスタティックルートを追加するには、次のコマンドを入力します。

hostname(config)# route inside dest_ip mask gateway_ip

ステップ 3 次のコマンドを入力して、外部インターフェイスのスタティックルートを追加します。

hostname(config)# route outside dest_ip mask gateway_ip

また、[構成（Configuration）] > [デバイスセットアップ（Device Setup）] > [ルーティング
（Routing）] > [スタティックルート（Static routes）]を選択して、ASDMからスタティックルー
トを表示および構成することもできます。

（注）
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図 1 : ASDMを介したスタティックルートの表示

次のタスク

ポートアドレス変換（PAT）（4ページ）

ポートアドレス変換（PAT）
ここでは、ポートアドレス変換の概念について説明します。

この統合向けのポートアドレス変換

外部ドメイン内の別の IMおよび Presenceサービスエンタープライズ展開とフェデレーション
する場合も、ポートアドレス変換を使用します。

（注）

この統合のために、Cisco適応型セキュリティアプライアンスはポートアドレス変換（PAT）
とスタティック PATを使用してメッセージアドレスを変換します。Cisco適応型セキュリティ
アプライアンスは、この統合にネットワークアドレス変換（NAT）を使用しません。

この統合では、PATを使用して、 IMおよび Presenceサービスから外部ドメインに送信された
メッセージを変換します（プライベートメッセージからパブリックメッセージへ）。ポート

アドレス変換（PAT）は、パケット内の実際のアドレスを、宛先ネットワーク上でルーティン
グ可能な、マッピングされた固有のポートと置き換えることを意味します。この変換方式で

は、実際の IPアドレスとポートをマッピング IPアドレスとポートに変換する 2段階のプロセ
スを使用します。その後、変換はリターントラフィックに対して「取り消されます」。

Cisco適応型セキュリティアプライアンスは、IMおよび Presenceサービスのプライベート IP
アドレスとポートを、パブリック IPアドレスと 1つ以上のパブリックポートに変更すること
で、IMおよび Presenceサービスから外部ドメイン（プライベートメッセージからパブリック
メッセージ）に送信されたメッセージを変換します。したがって、ローカル IMおよびPresence
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サービスドメインは 1つのパブリック IPアドレスのみを使用します。Cisco IMおよびPresence
サービスは、次の図に示すように、NATコマンドを外部インターフェイスに割り当て、その
インターフェイスで受信したメッセージの IPアドレスとポートを変換します。

図 2 : IMおよび Presenceサービスから外部ドメインに発信されるメッセージの PATの例

外部ドメインから IMおよび Presenceサービスに送信された新しいメッセージの場合、Cisco
適応型セキュリティアプライアンスはスタティック PATを使用して、IMおよび Presenceサー
ビスのパブリック IPアドレスとポートに送信されたメッセージを、指定された IMおよび
Presenceサービスノードにマッピングします。スタティック PATを使用すると、実際の IPア
ドレスをマッピング IPアドレスに変換し、実際のポート番号をマッピングポート番号に変換
できます。実際のポート番号を同じポート番号または別のポート番号に変換できます。この場

合、次の図に示すように、ポート番号はメッセージ要求を処理する正しい IMおよび Presence
サービスノードを識別します。

ユーザーが IMおよび Presenceサービスノードに存在しない場合、 IMおよび Presenceサービ
スルーティングノードはクラスタ間ルーティングを使用してメッセージをリダイレクトしま

す。すべての応答は、 IMおよび Presenceサービスルーティングノードから Cisco適応型セ
キュリティアプライアンスに送信されます。

（注）

SIPフェデレーションのための Cisco適応型セキュリティアプライアンスの構成
5

SIPフェデレーションのための Cisco適応型セキュリティアプライアンスの構成

この統合向けのポートアドレス変換



図 3 :外部ドメインから発信されたメッセージのスタティック PAT

プライベートからパブリックへの要求の PAT
この統合では、プライベートメッセージからパブリックメッセージへのアドレス変換に次の

構成が含まれます。

•変換する実際の IPアドレスとポート番号を識別する NATルールを定義します。この場
合、Cisco適応型セキュリティアプライアンスが内部インターフェイスで受信したすべて
のメッセージに NATアクションを適用する必要があることを示す NATルールを構成しま
す。

•グローバル NATアクションを設定して、外部（外部）インターフェイスを通過するメッ
セージに使用するマッピングアドレスを指定します。この統合では、アドレスを1つだけ
指定します（PATを使用するため）。NATアクションは、（内部インターフェイスで受
信したメッセージの）IPアドレスを IMおよび Presenceサービスのパブリックアドレスに
マッピングします。

次の表に、Cisco適応型セキュリティアプライアンスリリース 8.2および 8.3のグローバルア
ドレス変換コマンドの例を示します。最初の行は、単一の IMおよび Presenceサービス展開と
複数の IMおよび Presenceサービス展開の両方に必須です。2番目の行は、単一の IMおよび
Presenceサービス展開専用です。3番目の行は、複数の IMおよび Presenceサービス展開用で
す。
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表 1 :グローバルアドレス変換コマンドの例

Cisco適応型セキュリティアプ
ライアンスリリース8.3グロー
バルコマンド

Cisco適応型セキュリティアプ
ライアンスリリース8.2グロー
バルコマンド

構成サンプル

object network obj_any host

0.0.0.0 nat (inside,outside)

dynamic public_imp_address

global (outside) 1

public_imp_address nat

(inside) 1 0 0

このNAT設定例は、内部イン
ターフェイスに 1つ以上の IM
および Presenceサービスノー
ドがあり、他のファイア

ウォールトラフィックがない

展開で使用できます。

host private_imp_address nat

(inside,outside) dynamic

public_imp_address

object network my_inside

subnet 0.0.0.0 0.0.0.0 nat

（内部、外部）動的インターフェイス

global (outside) 1

public_imp_address nat

(inside) 1

private_imp_address

255.255.255.255 global

(outside) 2 interface nat

(inside) 2 0 0

このNAT設定例は、内部イン
ターフェイスに1つの IMおよ
び Presenceサービスノードが
あり、他のファイアウォール

トラフィックがある展開で使

用できます。

object network

obj_private_subnet.0_255.255.255.0

subnet private_subnet

255.255.255.0 nat

(inside,outside) dynamic

public_imp_address

object network my_inside

subnet 0.0.0.0 0.0.0.0 nat

(inside,outside) dynamic

interface

global (outside) 1

public_imp_ip nat (inside) 1

private_imp_net

private_imp_netmask

global（outside）2 interface

nat（inside）2 0 0

このNAT構成例は、内部イン
ターフェイスに複数の IMおよ
び Presenceサービスノードが
あり、他のファイアウォール

トラフィックがある展開で使

用できます。

表の最後の行に示されている構成例は、Cisco適応型セキュリティアプライアンスの背後に複
数の IMおよび Presenceサービスノードがあり、これらの IMおよび Presenceサービスノード
がすべて同じサブネット上にあることを前提としています。具体的には、すべての内部 IMお
よび Presenceサービスノードが 2.2.2.x/24ネットワーク上にある場合、NATコマンドは nat
(inside) 1 2.2.2.0 255.255.255.0です。

（注）

新しい要求のスタティック PAT
この統合では、プライベートメッセージからパブリックメッセージへのアドレス変換に次の

構成が含まれます。

•次のポートの TCPでスタティック PATコマンドを構成します。5060、5061、5062、およ
び 5080。
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•ポート 5080の UDPで別のスタティック PATコマンドを構成します。

この統合では、次のポートを使用します。

• 5060：Cisco適応型セキュリティアプライアンスは、このポートを汎用 SIPインスペク
ションに使用します。

• 5061：SIP要求がこのポートに送信され、TLSハンドシェイクがトリガされます。

• 5062、5080： IM and Presence Serviceは、SIP VIA/CONTACTヘッダーでこれらのポートを
使用します。

IM and Presence Serviceのピア認証リスナーポートを確認するには、 Cisco Unified CM IM and
Presence Administrationにログインし、[システム（System）] > [アプリケーションリスナー
（Application Listeners）]を選択します。

（注）

関連情報 -

スタティック PATコマンドの例

Cisco適応型セキュリティアプライアンスの構成例

ASDMの NATルール
ASDMで NATルールを表示するには、[Configuration（構成）] > [Firewall（ファイアウォー
ル）] > [NAT Rules（NATルール）]を選択します。次の図に示す最初の 5つの NATルールは
スタティック PATエントリで、最後のダイナミックエントリは発信トラフィックをパブリッ
ク IM and Presence Serviceの IPアドレスとポートにマッピングする発信 PAT構成です。

図 4 : ASDMでの NATルールの表示

関連情報

スタティック PATコマンドの例

Cisco適応型セキュリティアプライアンスの構成例
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スタティック PATコマンドの例

ここでは、Cisco適応型セキュリティアプライアンスリリース 8.3およびリリース 8.2のコマ
ンド例を示します。フェデレーション用にCisco適応型セキュリティアプライアンスの新しい
設定を行う場合は、これらのコマンドを実行する必要があります。

（注）

IM and Presenceサービスノードをルーティングするための PAT構成
次の表に、ピア認証リスナーポートが 5062である IM and Presence Serviceノードをルーティン
グするための PATコマンドを示します。

Cisco適応型セキュリティアプライアンス8.3の設定では、オブジェクトを 1回定義するだけ
で、複数のコマンドでそのオブジェクトを参照できます。同じオブジェクトを繰り返し定義す

る必要はありません。

（注）

表 2 : IM and Presenceサービスノードをルーティングするための PATコマンド

Cisco適応型セキュリティアプライアンスリリース 8.3の NATコマン
ド

Cisco適応型セキュリティアプライアンスリリース 8.2のス
タティックコマンド

object network obj_host_public_imp_ip_address (for example object

network obj_host_10.10.10.10) #host public_imp_ip_address

object network obj_host_routing_imp_private_address host

routing_imp_private_address

object service obj_tcp_source_eq_5061 service tcp source eq 5061

object service obj_tcp_source_eq_5062 service tcp source eq 5062

nat (inside,outside) source static

obj_host_routing_imp_private_address obj_host_public_imp_ip_address

service obj_tcp_source_eq_5062 obj_tcp_source_eq_5061

ルーティング IM and Presence Serviceピア認証リスニングポートが 5061
の場合は、次のコマンドを使用します。

nat (inside,outside) source static

obj_host_routing_imp_private_address obj_host_public_imp_ip_address

service obj_tcp_source_eq_5061 obj_tcp_source_eq_5061

static (inside,outside) tcp public_imp_ip_address 5061

routing_imp_private_address 5062 netmask 255.255.255.255

ルーティング IM and Presence Serviceピア認証リスニング
ポートが 5061の場合は、次のコマンドを使用します。

static (inside,outside) tcp public_imp_ip_address 5061

routing_imp_private_address 5061 netmask 255.255.255.255

static (inside,outside) tcp public_imp_ip_address 5080

routing_imp_private_address 5080 netmask 255.255.255.255

static (inside,outside) tcp public_imp_ip_address 5060

routing_imp_private_address 5060 netmask 255.255.255.255

object service obj_tcp_source_eq_5080 service tcp source eq 5080

nat (inside,outside) source static

obj_host_routing_imp_private_address obj_host_public_imp_ip_address

service obj_tcp_source_eq_5080 obj_tcp_source_eq_5080

--
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Cisco適応型セキュリティアプライアンスリリース 8.3の NATコマン
ド

Cisco適応型セキュリティアプライアンスリリース 8.2のス
タティックコマンド

object service obj_tcp_source_eq_5060 service tcp source eq 5060

5060は、サービスオブジェクトで「sip」と表示されます。

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5060 obj_tcp_source_eq_5060

（注）

--

nat (inside,outside) source static

obj_host_routing_imp_private_address obj_host_public_imp_ip_address

service obj_tcp_source_eq_5062 obj_tcp_source_eq_5062

static (inside,outside) tcp public_imp_ip_address 5062

routing_imp_private_address 5062 netmask 255.255.255.255

クラスタ間またはクラスタ内 IMおよび Presenceサービスノードの
PAT構成

マルチノードまたはクラスタ間 IM and Presence Service展開で、 IM and Presence Serviceクラス
タの非ルーティングノードが Cisco適応型セキュリティアプライアンスと直接通信する場合
は、これらのノードごとに一連のスタティック PATコマンドを構成する必要があります。次
に示すコマンドは、単一ノードに設定する必要がある一連のスタティック PATコマンドの例
です。

未使用の任意のポートを使用する必要があります。対応する番号を選択することを推奨します

（例：5080は未使用の任意のポート X5080を使用）。Xは、IM and Presence Serviceクラスタ
間またはクラスタ内サーバに一意にマッピングされる番号に対応します。たとえば、45080は
1つのノードに一意にマッピングされ、55080は別のノードに一意にマッピングされます。

次の表に、非ルーティング IM and Presence Serviceノードの NATコマンドを示します。それぞ
れの非ルーティング IM and Presence Serviceノードのコマンドを繰り返します。

Cisco適応型セキュリティアプライアンス8.3の設定では、オブジェクトを 1回定義するだけ
で、複数のコマンドでそのオブジェクトを参照できます。同じオブジェクトを繰り返し定義す

る必要はありません。

（注）
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クラスタ間またはクラスタ内 IMおよび Presenceサービスノードの PAT構成



表 3 :非ルーティング IM and Presence Serviceノードの NATコマンド

Cisco適応型セキュリティアプライアンスリリース 8.3のNATコマンドCisco適応型セキュリティアプライアンスリリース 8.2の
スタティックコマンド

object network obj_host_intercluster_imp_private_address host

intercluster_imp_private_address

object service obj_tcp_source_eq_45062 service tcp source eq 45062

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5062

obj_tcp_source_eq_45062

クラスタ間 IM and Presence Serviceピア認証リスニングポートが 5061
の場合は、コマンドを使用します。

object service obj_tcp_source_eq_45061 service tcp source eq 45061

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5061

obj_tcp_source_eq_45061

static (inside,outside) tcp public_imp_address 45062

intercluster_imp_private_address 5062 netmask

255.255.255.255

クラスタ間 IM and Presence Serviceピア認証リスニング
ポートが 5061の場合は、コマンドを使用します。

static (inside,outside) tcp public_imp_address 45061

intercluster_imp_private_address 5061 netmask

255.255.255.255

object service obj_tcp_source_eq_45080 service tcp source eq 45080

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5080

obj_tcp_source_eq_45080

static (inside,outside) tcp public_imp_ip_address 45080

intercluster_imp_private_address 5080 netmask

255.255.255.255

object service obj_tcp_source_eq_45060 service tcp source eq 45060

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5060

obj_tcp_source_eq_45060

static (inside,outside) tcp public_imp_ip_address 45060

intercluster_imp_private_address 5060 netmask

255.255.255.255

関連情報 -

新しい要求のスタティック PAT

IM and Presenceサービスノードをルーティングするための PAT構成

既存の展開での Cisco適応型セキュリティアプライアン
スのアップグレードオプション

Cisco適応型セキュリティアプライアンスリリース 8.2からリリース 8.3にアップグレードす
る場合、Cisco適応型セキュリティアプライアンスはアップグレード中に既存のコマンドを
シームレスに移行します。
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IM and Presence Serviceリリース 9.0にアップグレードしたら、Cisco適応型セキュリティアプ
ライアンスの背後にある IM and Presence Service 9.0ノードごとに、Cisco >適応型セキュリティ
アプライアンスのポート 5080を開く必要があります。これは、Cisco適応型セキュリティア
プライアンスもアップグレードしたかどうかには関係ありません。

（注）

既存のフェデレーション展開で IM and Presence Serviceと Cisco適応型セキュリティアプライ
アンスの両方をアップグレードする場合は、次のいずれかのアップグレード手順を使用しま

す。

アップグレード手順オプション 1：

1. IM and Presence Serviceをリリース 9.0にアップグレードします。

2. Cisco適応型セキュリティアプライアンスでポート 5080の NATルールを構成します。

3. IM and Presence Serviceのアップグレード後に、展開でフェデレーションが機能しているこ
とを確認します。

4. Cisco適応型セキュリティアプライアンスをリリース 8.3にアップグレードします。

5. Cisco適応型セキュリティアプライアンスのアップグレード後に、展開環境でフェデレー
ションが機能していることを確認します。

アップグレード手順オプション 2：

1. IM and Presence Serviceノードをリリース 9.0に、Cisco適応型セキュリティアプライアン
スをリリース 8.3にアップグレードします。

2. 両方のアップグレード後に、Cisco適応型セキュリティアプライアンスでポート 5080の
NATルールを構成します。

3. 展開環境でフェデレーションが機能していることを確認します。

これらは、Cisco適応型セキュリティアプライアンスの背後にある IM and Presence Serviceリ
リース 9.0ノードごとにポート 5080を開くために必要なコマンドです。
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表 4 :ポート 5080を開く Cisco ASAコマンド

Cisco適応型セキュリティアプライアンスリリース 8.3の NATコマンドCisco適応型セキュリティアプライアンスリリース 8.2のスタティックコマンド

object service obj_tcp_source_eq_5080 # service tcp source eq 5080

nat (inside,outside) source static obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5080 obj_tcp_source_eq_5080

object service obj_tcp_source_eq_45080 # service tcp source eq 45080

nat (inside,outside) source static obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service obj_tcp_source_eq_5080 obj_tcp_source_eq_45080

クラスタ間 IM and Presence Service 9.0ノードごとにこれらのコマンドを構成し、それぞ
れに異なる任意のポートを使用します。

（注）

static (inside,outside) tcp public_imp_ip_address 5080

routing_imp_private_address 5080 netmask 255.255.255.255

static (inside,outside) tcp public_imp_ip_address 45080

intercluster_imp_private_address 5080 netmask 255.255.255.255

クラスタ間 IM and Presence Service 9.0ノードごとにこれらのコマンドを構成
し、それぞれに異なる任意のポートを使用します。

（注）
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