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第 1 章

このリリースについて

•マニュアルの変更履歴（1ページ）
•はじめに（1ページ）
•リリース 11.5(1)SU1のドキュメント（2ページ）
•ソフトウェアバージョン（3ページ）
•サポートされるプラットフォーム（3ページ）

マニュアルの変更履歴

リビジョン日付

ドキュメンテーションの不具合 CSCvg10775に関する情報を
更新する

2017年 10月 6日

88xx電話の帯域幅割り当てに関する重要な注意事項が追加さ
れた。

2017年 10月 23日

ルートフィルタと関連付けられたルートパターンに関する重

要な注意事項が追加された。

2017年11月2日

CSCvd71818および CSCvg70867の欠落している ENUM値に
関するトピックが追加された。

2017年12月13日

はじめに
これらのリリースでは、Ciscoユニファイドコミュニケーションマネージャ (ユニファイドコ
ミュニケーションマネージャ)および Ciscoユニファイドコミュニケーションマネージャ IM
and Presence Service (IMおよびプレゼンスサービス)の新機能、制限事項および注意事項につ
いて説明します。このリリースノートは、メンテナンスリリースごとに毎回更新されていま

すが、パッチまたはホットフィックス向けには更新されていません。
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ユニファイドコミュニケーションマネージャは、Cisco Unified Communicationsシステムの呼
処理コンポーネントであり、企業のテレフォニー機能を拡張して、IP電話、メディア処理装
置、VoIPゲートウェイ、モバイルデバイスおよびマルチメディアアプリケーションを利用可
能にします。

IM and Presence Serviceは、ユーザが特定の時間に通信デバイス (電話機など)を使用しているか
どうかなど、ユーザのアベイラビリティに関する情報を収集します。また、ウェブコラボレー

ションまたはビデオ会議が有効かどうかなど、個々のユーザの通信機能に関する情報も収集で

きます。Cisco Jabberやユニファイドコミュニケーションマネージャなどのアプリケーション
は、この情報を使用して従業員間の生産性を向上させます。従業員が同僚との接続をより効率

的にし、コラボレーション通信に最も効果的な方法を決定するのに役立つ。

過去は、輸出免許、政府規制および輸入の制限により、当社のユニファイドコミュニケーショ

ンマネージャとIMandPresenceServiceは世界中で制限されていました。この問題に対処するた
めの無制限の米国輸出分類を取得しました。IM and Presence Serviceは、輸出規制なし (xu)バー
ジョンのみをサポートします。無制限バージョンは、強力な暗号化機能が含まれていないた

め、 IM and Presence Serviceの以前のリリースとは異なります。

無制限バージョンのリリースをインストールすると、制限バージョンにアップグレードできな

くなります。無制限バージョンを含むシステムでは、制限バージョンの更新インストールを実

行できません。

（注）

リリース 11.5(1)SU1のドキュメント
このリリースのマニュアルとして、11.5(1)リリースの既存のドキュメントを使用できます。た
だし、11.5(1) SU1バージョンが存在する場合は、11.5(1) SU1バージョンを使用する必要があ
ります。

次のドキュメントは、11.5(1) SU1固有のバージョンで更新および公開されました。

• Cisco Unified Communications Manager and IM & Presence Serviceリリース 11.5(1)SU1アドミ
ニストレーションガイド

• Cisco Unified Serviceabilityアドミニストレーションガイド、リリース 11.5(1)SU1

• Cisco Unified Communications Managerリリース 11.5(1)SU1セキュリティガイド

• Cisco Unified Communications Managerリリース 11.5(1)SU1システム設定ガイド

また、11.5(1) SU1リリースに関連する警告、バグ修正および重要な注意については、次のド
キュメントを参照してください。

• Cisco Unified Communications Manager、リリース 11.5(1)SU1の Readmeファイル

• Cisco Unified CM IM and Presenceサービス、リリース 11.5(1) SU1の Readmeファイル
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リリース 11.5(1)の既存のドキュメンテーション

Ciscoユニファイドコミュニケーションマネージャおよび IM and Presenceサービスのリリース
11.5(1)で使用可能なドキュメントセットの詳細については、次のドキュメントを参照してくだ
さい。11.5(1)SU1バージョンが存在する場合を除き、11.5(1)ドキュメントは 11.5(1)SU1で再
利用できます。

• Cisco Unified Communications Manager and IM and Presence Serviceリリース 11.5(1)ドキュメ
ンテーションガイド

ソフトウェアバージョン
このリリースでは、次のソフトウェアバージョンがサポートされています。

• Ciscoユニファイドコミュニケーションマネージャ 11.5.1.11900-22

• IM and Presence Service 11.5.1.11900-21

サポートされるプラットフォーム
このリリースの Ciscoユニファイドコミュニケーションマネージャは、次のオペレーティン
グシステムでテストされていてサポートしています。

• Microsoft Windows

• Linux
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Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
4

このリリースについて

サポートされるプラットフォーム



第 2 章

アップグレード

•バージョン要件（5ページ）
• Ciscoユニファイドコミュニケーションマネージャのアップグレードパス（8ページ）
• IM and Presenceサービスのアップグレードパス（9ページ）
• FIPS Modeを有効にした状態でのアップグレード（10ページ）
•非推奨の電話のモデル（10ページ）
• CLIによって開始される IM and Presenceのアップグレードに必要な OS管理者アカウント
（11ページ）

•アップグレード時の Cisco Jabber（11ページ）

バージョン要件

11.5 (1) SU1までのバージョン 11.xの場合

IM and Presenceノードをインストールする場合は、最初にアップグレードする IM and Presence
ノード（IM and Presenceデータベースパブリッシャノード）のソフトウェアバージョンが、
Unified Communications Managerパブリッシャノードにインストールされているソフトウェア
バージョンの先頭の 3つの番号と一致している必要があります。たとえば、 IM and Presence
Serviceのソフトウェアバージョン 11.0.1.10000-1は、Unified CommunicationsManagerのソフト
ウェアバージョン 11.0.1.30000-2と互換性があります。サンプルの Unified Communications
Managerのバージョンと、互換性のある IM and Presence Serviceのバージョンについては、次
のテーブルを参照してください。太字の番号が一致する必要があります。

表 1 :互換性のある Unified Communications Managerおよび IM and Presence Serviceのバージョンの例

互換性のある IM and Presence Serviceバージョ
ンの例

サンプルの Unified Communications Manager
バージョン

11.0.1 .10000-111.0.1 .30000-2

11.5.1.10000-411.5.1.10000-6
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最初の IM and Presenceノードをインストールした後にインストールする IM and Presenceサブ
スクライバノードのソフトウェアバージョンは、最初の IM and Presenceノードの 5つのバー
ジョン番号と一致している必要があります。たとえば、IMandPresenceデータベースパブリッ
シャノードがバージョン 11.5.1.10000-1の場合は、すべての IM and Presenceのサブスクライバ
ノードも 11.5.1.10000-1である必要があります。

リリース 11.5(1) SU2

リリース 11.5(1)SU2の場合、ユニファイドコミュニケーションマネージャIMおよびプレゼン
スサービスの両方で、公式の 11.5(1)SU2バージョンを実行している必要があります。以前の
バージョンの IM and Presence Serviceと一緒に Ciscoユニファイドコミュニケーションマネー
ジャの11.5(1)SU2バージョンを実行することはサポートされません。同様に、以前のバージョ
ンの Unified Communications Managerと一緒に IM and Presence Serviceの 11.5(1)SU2バージョン
を実行することはサポートされません。

次のソフトウェアバージョンは、Release 11.5(1)SU2でサポートされています。

• Unified Communications Manager 11.5.1.12900-21

• IM and Presence Service 11.5.1.12900-25

リリース 11.5(1) SU3

リリース 11.5(1)SU3の場合、ユニファイドコミュニケーションマネージャIMおよびプレゼン
スサービスの両方で、公式の 11.5(1)SU3バージョンを実行している必要があります。以前の
バージョンの IM and Presence Serviceと一緒に Ciscoユニファイドコミュニケーションマネー
ジャの11.5(1)SU3バージョンを実行することはサポートされません。同様に、以前のバージョ
ンの Unified Communications Managerと一緒に IM and Presence Serviceの 11.5(1)SU3バージョン
を実行することはサポートされません。

次のソフトウェアバージョンは、Release 11.5(1)SU3でサポートされています。

• Unified Communications Manager 11.5.1.13900-52

•ユニファイドコミュニケーションマネージャ 11.5.1.13901-3

•ユニファイドコミュニケーションマネージャ 11.5.1.13902-2

• IM and Presence Service 11.5.1.13900-57

• IM and Presence Service 11.5.1.13901-1

リリース 11.5(1)SU4

サポートされているバージョンは次のとおりです。

• Ciscoユニファイドコミュニケーションマネージャ 11.5.1.14900-11

• IM and Presence Service 11.5.1.14900-32

このリリースでは、IM and Presenceサービスの次の 2つの主要な導入オプションが提供されて
います。
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•標準展開（分散化）：この展開では、展開をサポートするには、Ciscoユニファイドコミュ
ニケーションマネージャIMおよびプレゼンスサービスの両方で上記の 11.5(1)SU4バー
ジョンを実行している必要があります。バージョンの不一致はサポートされていません。

• IM and Presenceサービスの集中展開：IM and Presence集中クラスタ内の、Ciscoユニファイ
ドコミュニケーションマネージャインスタンス（これは主にデータベースとプロビジョ

ニングインスタンスであり、テレフォニーは処理しません）と IM and Presenceサービス
の両方で 11.5(1)SU4バージョンを実行している必要があります。ただし、IM and Presence
サービスが接続されているリモートテレフォニークラスタは、11.5 (1) SU4バージョンを
実行している必要はありません。

リリース 11.5(1)SU5

サポートされているバージョンは次のとおりです。

• Ciscoユニファイドコミュニケーションマネージャ 11.5.1.15900-18

• IM and Presence Service 11.5.1.15900-33

このリリースでは、IM and Presenceサービスの次の 2つの主要な導入オプションが提供されて
います。

•標準展開（分散化）：この展開では、展開をサポートするには、Ciscoユニファイドコミュ
ニケーションマネージャIMおよびプレゼンスサービスの両方で上記の 11.5(1)SU5バー
ジョンを実行している必要があります。バージョンの不一致はサポートされていません。

• IM and Presenceサービスの集中展開：IM and Presence集中クラスタ内の、Ciscoユニファイ
ドコミュニケーションマネージャインスタンス（これは主にデータベースとプロビジョ

ニングインスタンスであり、テレフォニーは処理しません）と IM and Presenceサービス
の両方で 11.5(1)SU4バージョンを実行している必要があります。ただし、IM and Presence
サービスが接続されているリモートテレフォニークラスタは、11.5 (1) SU5バージョンを
実行している必要はありません。

リリース 11.5(1)SU6

サポートされているバージョンは次のとおりです。

• Ciscoユニファイドコミュニケーションマネージャ 11.5.1.16900-16

• IM and Presence Service 11.5.1.16910-12

このリリースでは、IM and Presenceサービスの次の 2つの主要な導入オプションが提供されて
います。

•標準展開（分散化）：この展開では、展開をサポートするには、Ciscoユニファイドコミュ
ニケーションマネージャIMおよびプレゼンスサービスの両方で上記の 11.5(1)SU6バー
ジョンを実行している必要があります。バージョンの不一致はサポートされていません。

• Centralized Deployments of the IM and Presence Service—Within the IM and Presence central
cluster、both the IM and Presence Service and the Ciscoユニファイドコミュニケーションマ
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7

アップグレード

バージョン要件



ネージャ instance (this is primarily a database and provisioning instance、and does not handle
telephony) must be running an 11.5(1)SU5 version.ただし、IM and Presenceサービスが接続さ
れているリモートテレフォニークラスタは、11.5 (1) SU6バージョンを実行している必要
はありません。

Ciscoユニファイドコミュニケーションマネージャのアッ
プグレードパス

次の表に、サポートUnifiedCommunicationsManagerされているアップグレードパスの範囲を示
します。サポートされるアップグレードパスの詳細については、『CiscoUnifiedCommunications
Manager Software CompatibilityMatrix』を参照してください（http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-device-support-tables-list.html）。

表 2 : Unified Communications Managerアップグレードパス、リリース 11.5(1)

アップグレードタイプ目的遷移元

更新アップグレード。必須 COPファイル：

• ciscocm.refresh_upgrade_<latest_version>.cop.sgn

• ciscocm.version3-keys.cop.sgn

オプションの COPファイル：

• ciscocm.vmware-disk-size-reallocation-<latest_version>.cop.sgn

• ciscocm.free_common_space_v<latest_version>.cop.sgn

11.5 (1) SU18.5(x)以前のリ
リース

更新アップグレード。必須 COPファイル：

• ciscocm.version3-keys.cop.sgn

オプションの COPファイル：

• ciscocm.vmware-disk-size-reallocation-<latest_version>.cop.sgn

• ciscocm.free_common_space_v<latest_version>.cop.sgn

11.5 (1) SU18.6(x)

更新アップグレード。必須 COPファイル：

• ciscocm.version3-keys.cop.sgn

オプションの COPファイル：

• ciscocm.vmware-disk-size-reallocation-<latest_version>.cop.sgn

• ciscocm.free_common_space_v<latest_version>.cop.sgn

11.5 (1) SU19.1(x)
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アップグレードタイプ目的遷移元

標準アップグレード：COPファイルは不要。11.5 (1) SU110.5(x)

標準アップグレード：COPファイルは不要。11.5 (1) SU111.0(x)

標準アップグレード：COPファイルは不要。11.5 (1) SU111.5(1)

ここに記載されていないリリースからのアップグレード、またはMCSハードウェアにインス
トールされているリリースからのアップグレードを行うには、Prime Collaboration Deployment
を使用してアップグレードを実行する必要があります。詳細については、「http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html」を参照してください。

IM and Presenceサービスのアップグレードパス
次の表に、IMandPresenceサービスに対してサポートされるアップグレードパスの範囲を示し
ます。サポートされるアップグレードパスの詳細については、『Cisco Unified Communications
Manager Software CompatibilityMatrix』を参照してください（http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-device-support-tables-list.html）。

表 3 : Cisco Unified Presenceリリースからのアップグレードパス

アップグレードタイプアップグレード先

の IM and
Presenceリリース

元の Cisco Unified
Presenceリリース

更新アップグレード。以下の COPファイルが必要：

• cisco.com.cup.refresh_upgrade_v<latest_version>.cop

• ciscocm.version3-keys.cop.sgn

11.5 (1) SU18.5(4)～ 8.6(1)

表 4 : IM and Presence Service各リリースからのアップグレードパス

アップグレードタイプアップグレード先

の IM and
Presence Release

元の IM and
Presenceリリース

更新アップグレード。以下の COPファイルが必要：

• ciscocm.version3-keys.cop.sgn

11.5 (1) SU19.1(x)

標準アップグレード：COPファイルは不要。11.5 (1) SU110.5(x)

標準アップグレード：COPファイルは不要。11.5 (1) SU111.0(x)

標準アップグレード：COPファイルは不要。11.5 (1) SU111.5(1)

Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
9

アップグレード

IM and Presenceサービスのアップグレードパス

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-device-support-tables-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-device-support-tables-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-device-support-tables-list.html


ここに記載されていないリリースからのアップグレード、またはMCSハードウェアにインス
トールされているリリースからのアップグレードを行うには、Prime Collaboration Deployment
を使用してアップグレードを実行する必要があります。詳細については、「http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html」を参照してください。

FIPS Modeを有効にした状態でのアップグレード
リリース11.5(x)では、Ciscoユニファイドコミュニケーションマネージャおよび IMandPresence
Serviceは、FIPSモードが有効になっている場合、2048ビット未満のキーサイズのRSA証明書
をサポートしていません。これは、サーバ証明書と LSCsに影響します。

FIPSモードが有効になっているリリース 11.5 (x)にアップグレードしており、現在のバージョ
ンで2048ビット未満の RSAキーサイズを使用している場合は、次のいずれかの項目を実行し
て問題を解決できます。

次のいずれかの操作を実行できます。

•現在のバージョンが 2048ビットのキーサイズをサポートしている場合は、アップグレー
ドする前に影響を受ける証明書を再生成します。または、

•リリース 11.5(x)にアップグレードした後、影響を受ける証明書を再生成します。

このオプションを選択すると、セキュアな接続では、RSAキーサ
イズが 2048ビット以上になるまで、影響を受ける証明書の使用
は許可されません。

（注）

非推奨の電話のモデル

非推奨の電話機を含むアップグレード

以前のリリースのこれらの電話機のいずれかを使用していて、このリリースにアップグレード

する場合は、次の操作を実行します。

1. ネットワーク内の電話機が、リリース11.5でサポートされているかどうかを確認します。

2. サポートされていない電話機を確認します。

3. サポートされていない電話機の場合は、電話の電源を切り、ネットワークから電話を切断
します。

4. この電話機のユーザに、サポートされる電話機をプロビジョニングします。移行 FXツー
ルを使用して、古いモデルから新しいモデルの電話機に移行することができます。詳細に
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ついては、http://refreshcollab.cisco.com/webportal/46/
CUCM%20Readiness%20Assessment#endpoint_refresh_toolを参照してください。

5. ネットワーク内のすべての電話機がリリース11.5でサポートされたら、システムをアップ
グレードします。

非推奨の電話機は、アップグレード後に削除することもできます。管理者がアップグレードの

完了後に、Ciscoユニファイドコミュニケーションマネージャにログインすると、システムに
非推奨の電話機の管理者に通知する警告メッセージが表示されます。

（注）

ライセンシング

非推奨の電話機とサポートされている電話機を交換するために、新しいデバイスライセンスを

購入する必要はありません。システムから非推奨の電話機を削除するか、新しいCiscoユニファ
イドコミュニケーションマネージャバージョンに切り替えて、非推奨の電話機が登録できな

くなると、新しい電話機のデバイスライセンスが使用可能になります。

CLIによって開始される IM and Presenceのアップグレー
ドに必要な OS管理者アカウント

utils system upgrade CLIコマンドを使用して、IM and Presence Serviceノードをアップグレード
する場合は、管理者権限を持つユーザではなく、デフォルト OS管理者アカウントを使用する
必要があります。デフォルト OS管理者アカウントを使用しないと、必須のサービスをインス
トールするためにアップグレードに必要な特権レベルがなくなり、アップグレードが失敗する

可能性があります。show myself CLIコマンドを実行すると、アカウントの特権レベルを確認
できます。アカウントには特権レベル 4が必要です。

この制限は、IM and Presence Serviceの CLIによって開始されるアップグレードにのみ適用さ
れ、ユニファイドコミュニケーションマネージャには適用されないことに注意してください。

また、この制限は、新しい ISOファイルでは修正される可能性があることに注意してくださ
い。特定の ISOファイルの詳細については、ISO Readmeファイルを参照してください。この
制限に関する最新情報については、https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb14399の
CSCvb14399を参照してください。

アップグレード時の Cisco Jabber
IM and Presence Serviceをアップグレードするときに、すべてのユーザが Cisco Jabberからログ
アウトする必要はありません。ただし、ベストプラクティスとしては、ユーザはアップグレー

ド中に Cisco Jabberからログアウトします。
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第 3 章

新機能および変更された機能

この章では、このリリースの新機能および更新された機能について概要を説明します。次の機

能は、リリース 11.5 (1) SU1専用に新規または更新されています。

• APIC-EMコントローラ

•ダウンロードファイル整合性チェックのチェックサム

• IM and Presenceの一般的な基準

•強化されたセキュリティモード

•最大セッション制限 CLI更新

•ランクベースのアクセスコントロール

• FileBeatを使用したプラットフォームログおよびリモートサポートログのリモート監査ロ
ギング

この章に記載されているその他の機能は、リリース 11.5 (1)で追加されましたが、ここでも説
明しています。

（注）

• AXL読み取りアクセスロールのユーザへの追加（14ページ）
• APIC-EMコントローラ QoSサポート（15ページ）
•アプリケーション向けの認証セキュリティ（18ページ）
•コール保持期間の管理（18ページ）
• Ciscoエンドポイント（19ページ）
• CLI権限レベル（25ページ）
• SHA1_80での会議の暗号化（27ページ）
•エンドツーエンドセッション ID用 CTIサポート（28ページ）
• Cisco MobileおよびRemote Accessクライアントとエンドポイントのディレクトリサーバ
ユーザ検索（28ページ）

•ディレクトリサーバサポート（36ページ）
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•ユニファイドコミュニケーションセルフケアポータルを使用した名前設定の表示 （36
ページ）

• CTIでハントログステータスを有効にする（37ページ）
• tomcatインターフェイスでの EC暗号（38ページ）
• ILS証明書管理の強化（38ページ）
•強化されたセキュリティの更新（38ページ）
•強化された TLS暗号化（56ページ）
•エンタープライズグループの更新（57ページ）
•デバイスパックのヒットの少ないインストール（58ページ）
• H.265ビデオコーデックのサポート（58ページ）
• IM and Presence Serviceでの持続チャットの高可用性（58ページ）
•データベース複製で（66ページ）
•外部マルチキャストMOHからユニキャストMOHへのインターワーキング（66ページ）
• iX Transport暗号化（75ページ）
•ロケーション認識（75ページ）
• LSCレポート、一括更新およびモニタリング強化（96ページ）
•ネイティブキューアナウンスの強化（99ページ）
• iOS上での Cisco Jabberの証明書ベースの SSO認証のオプトイン制御（99ページ）
• PIN同期（101ページ）
•ビジネスクライアント向けに更新された Skypeを使用するリモート通話制御（108ペー
ジ）

• RSAセキュリティ証明書による、拡張されたキー長のサポート（109ページ）
• RTMTに対する SAMLベースのシングルサインオン (SSO) （109ページ）
•シングルサインオン単一サービスプロバイダー合意（111ページ）
•セキュアクラスタでのセルフプロビジョニングと自動登録（116ページ）
• v.150コーデックに対するサポート（117ページ）
• Unified Communications Managerのアップグレード（128ページ）
•オーディオストリームの不均一なレベル保護転送エラー修正 (ULPFEC)（128ページ）
• Expressway経由での SIP登録用ユーザ認証（128ページ）
•ビデオコーデック設定の更新（130ページ）
•ウェブブラウザのサポート（131ページ）
• CiscoユニファイドコミュニケーションマネージャクライアントのWindows 10サポート
（132ページ）

• TAPIおよび JTAPIクライアント向けWindoes 10サポート（138ページ）
• [Cisco Sparkリモートデバイス（Cisco Spark Remote Device）]（138ページ）

AXL読み取りアクセスロールのユーザへの追加
Ciscoユニファイドコミュニケーションマネージャリリース 11.5 (1)以降では、管理者は AXL
(管理 XML層)ユーザに読み取り専用アクセスロールを割り当てることができます。読み取り
専用アクセス権を持つAXLユーザは、読み取り専用アプリケーションプログラミングインター
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フェイス (API)のみを実行でき、システム更新に使用される Apiを実行するためのアクセス権
はありません。

Ciscoユニファイドコミュニケーションマネージャリリース 11.5 (1)で導入された新しい標準
アクセスロールを次に示します。

•標準 AXL APIユーザ

•標準 AXL読み取り専用 APIアクセス

アドミニストレーションガイドの更新

ユーザ機能へのAXL読み取りアクセス権限の追加については、『CiscoUnifiedCommunications
Managerのアドミニストレーションガイド』の次のトピックが更新されています。

標準権限とアクセスコントロールグループ

次のテーブルには、AXLユーザの新しいフィールドが含まれています。

表 5 :標準権限、特権およびアクセスコントロールグループ

関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

AXLAPIを実行するログイン権限を付
与します。

標準AXL APIユーザ

AXL読み取り専用API（APIの一覧表
示、APIの取得、SQL Query APIの実
行）の実行をデフォルトで許可しま

す。

標準 AXL読み取り専用 APIアクセス

APIC-EMコントローラ QoSサポート
APIC EMコントローラを使用して、SIPメディアフローのプライオリティ設定を管理すること
で、輻輳しているネットワークを軽減します。

このリリースでは、SIPプロファイル内のAPICEMコントローラのサポートを設定できるよう
になりました。この機能拡張により、ユーザグループの APIC EMコントローラ統合を有効ま
たは無効にできるため、ネットワークQoSの管理が容易になります。たとえば、すべてのCisco
Jabberエンドポイントが APIC EMを使用して SIPメディアフローを管理する一方で、すべて
の Ciscoユニファイド IP電話は Ciscoユニファイドコミュニケーションマネージャ内部 QoS
メカニズムを使用するように SIPプロファイルを設定できます。
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SIPメディアフローの管理

APIC-EMを使用する SIPコールの場合、Cisco Unified Communications Mangerはコールの始め
に APIC-EMコントローラにポリシー要求を送信して、メディアフローの APIC-EMがセット
アップ中であることを通知します。ポリシー要求にはコールに関する情報（送信元デバイスと

宛先デバイスの IPアドレスとポート、フローのメディアタイプ、プロトコルなど）が含まれ
ています。

APIC-EMは、関連付けられているメディアフローの DSCP値をコールフローの先頭でスイッ
チに通知します。スイッチは、それらのDSCP値を個別のメディアパケットに挿入して、エン
ドポイントで挿入される値を上書きします。コールフロー内のゲートウェイで輻輳が発生する

と、そのゲートウェイではDSCP値が高い方のパケットが先に送信されます。そのため、優先
順位が高い音声ストリームやビデオストリームが、電子メール、印刷ジョブ、ソフトウェア

ダウンロードなどの優先順位の低いネットワークトラフィックによってブロックされません。

コールが終了すると、Ciscoユニファイドコミュニケーションマネージャは APIC-EMに通知
し、APIC-EMはフローの削除をスイッチに通知します。

コンフィギュレーション

APIC EM統合の設定方法の詳細については、『 System Configuration Guide for Cisco Unified
Communications Manager, Release 11.5 (1) SU1』の「configure QOS with APIC-em Controller」を
参照してください。

APIC-EMでのユーザインターフェイスの更新
[ SIPプロファイルの設定 (SIP Profile Configuration )]ウィンドウに次のチェックボックスが追
加されました。

•外部 QoSの有効化ー外部 QoSをサポートするために SIPプロファイルを使用するデバイ
スを設定するには、このチェックボックスをオンにします。この機能を有効にすると、

APIC-EMコントローラを使用して、このデバイスからの SIPメディアフローの QoSを管
理できます。

このチェックボックスは、[外部 QoSの有効化（Enable External
QoS）]サービスパラメータが [はい（True）]に設定されている
場合にのみ表示されます。

（注）

[ HTTPプロファイル (HTTP Profile )]ウィンドウには、次の4つのフィールドが追加されてい
ます。

•ユーザ名ーHTTPサーバへのこの接続にユーザ名を割り当てます。このユーザ名は、対象
のHTTPサーバで設定されているユーザ名と一致している必要があります。ユーザ名に関
する制限については、対象の HTTPサーバのマニュアルを参照してください。
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•パスワード -この接続にパスワードを割り当てます。HTTPサーバで設定されているパス
ワードと同じものを設定する必要があります。許容される文字などのパスワードに関する

制限については、対象の HTTPサーバのマニュアルを参照してください。

•タイムアウトのリクエスト -このタイマーは、Ciscoユニファイドコミュニケーションマ
ネージャが要求をHTTPサーバに送信した後にCiscoユニファイドコミュニケーションマ
ネージャが応答を待機する最大時間をミリ秒単位で指定します。

• [最大要求再試行回数（MaximumRequestRetries）] - [要求タイムアウト（RequestTimeout）]
タイマーが時間切れになった場合にCiscoユニファイドコミュニケーションマネージャが
要求を再送信する最大回数を指定します。

[HTTP Profile ]フィールドは 11.5 (1)ユーザインターフェイスに表示されますが、使用するに
は、少なくとも 11.5 (1) SU1がインストールされている必要があります。

（注）

APIC-EMコントローラの新しいアラーム
11.5 (1) SU1リリースでは、次のアラームが APIC EMコントローラのサポートに追加されまし
た。

• ExternalQoSTokenUnavailable:このエラーアラームは、Ciscoユニファイドコミュニケー
ションマネージャがAPIC EMコントローラとの接続に失敗したときに生成されます。こ
れは、認証やネットワークエラーが発生した場合など、アクセストークンが APIC EMコ
ントローラから使用できない場合に発生する可能性があります。

エラーを解決するには、[HTTPプロファイル (HTTP Profile )]ウィンドウのユーザ名とパ
スワードが、APIC EMで設定されているポリシー管理クレデンシャルと一致することを
修正します。問題が修正されたら、[ External QoS Enabled ]サービスパラメータを [ False
]に切り替えてから [ True]に戻すことによって、新しい接続試行を開始します。

• [ExternalQoSTokenAvailable]:この情報アラームは、Ciscoユニファイドコミュニケーショ
ンマネージャがAPIC EMコントローラから有効なアクセストークンを取得できたことを
確認するために生成されます。アラームは、 ExternalQoSTokenUnavailableアラームが最
初に生成された場合にのみ生成されます。

このアラームにはアクションは必要ありません。

APIC EMの通信の更新
起動時に、またはサービスパラメータを設定すると、Ciscoユニファイドコミュニケーション
マネージャはサービスチケット要求を送信して、APIC EMからアクセストークンを取得しま
す。APIC EMから新しいトークンを受信した後、Ciscoユニファイドコミュニケーションマ
ネージャはすべてのノースバウンドRESTAPIを使用してトークンを送信し、要求が承認され
たユーザからのものであることを検証します。ユーザ名またはパスワードが変更された場合、
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またはサービスパラメータがFalseに切り替えられてTrueになった場合、Ciscoユニファイドコ
ミュニケーションマネージャは新しいトークンを要求します。

APIC EMの開発者マニュアルについては、https://developer.cisco.com/site/apic-em/を参照してく
ださい。

アプリケーション向けの認証セキュリティ
リリース 11.5(1)以降では、管理者は、ウェブブラウザを使用してAXLなどのAPIサービスに
接続するときに、フォームベースの認証を使用するようにシステムを設定できるようになりま

した。この更新により、より安全な認証方式を提供することによって、アプリケーションのセ

キュリティが向上します。以前は、ブラウザがユーザのログイン情報をキャッシュできるよう

にする基本認証が、ブラウザを介してアクセス可能なすべてのAPIサービスに使用されていま
した。この更新を処理するために、管理者が認証方式を設定できるように、新しいエンタープ

ライズパラメータである、APIブラウザアクセス用の認証方式が追加されました。管理者は、
次のオプションから選択できます。

•基本:アプリケーションにサインインするユーザは、ブラウザのサインインプロンプトで
自身を認証する必要があります。これがデフォルトのオプションです。

•フォームベース:アプリケーションにサインインするユーザは、フォームベースのサイン
インページにリダイレクトされます。フォームベースの認証は、基本認証よりも安全性が

高くなります。

この変更は、フォームベースの認証を使用してすでに動作しているウェブベースのアプリケー

ションには影響しません。

（注）

コール保持期間の管理
[クラスタ全体のパラメータ (デバイス-SIP) (Clusterwide Parameters (Device-SIP))]サービスエリ
アの下の [サービスパラメータ設定 (Service ParameterConfiguration )]ウィンドウに、 SIPコー
ル保持期限タイマーと呼ばれる新しいサービスパラメータが追加されました。このパラメータ

は、コールの保持状態でコールがアクティブな状態でいる秒数を指定します。デフォルト値は

0です。この機能を有効にするには、1-86400の範囲内でこのサービスパラメータを設定する
必要があります。デフォルト値を保持することを選択した場合は、電話が切断されるまで、ま

たはデバイスがメディア接続が解放されたと判断するまで、コールは保持されます。フィール

ドとその設定オプションの詳細については、オンラインヘルプを参照してください。

この機能の使用例を次に示します。

•回線間コール:コールマネージャがピアエンドとの通信を失った場合、SIPレイヤは存続中
のレッグの保持タイマーを開始し、期限が切れた時点でレッグを切断します。
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• SIPトランク経由のコール: sipトランクが宛先との通信を失った場合、SIPレイヤは存続
中のレッグの保持タイマーを開始し、期限が切れた時点でレッグを切断します。

•電話ベースの録音を有効にしたコール:録音レッグが保存に移行すると、SIPレイヤは録音
レッグの保持タイマーを開始し、期限が切れるとレッグを切断します。

•ゲートウェイ録音を有効にしたコール:録音レッグが保存に移行すると、SIPレイヤは録音
レッグの保持タイマーを開始し、期限切れになるとレッグを切断します。

コールのコール処理を処理する Ciscoユニファイドコミュニケーションマネージャノードが
コールの両方のデバイス/レッグとの接続を失った場合、SIPコール保持期限切れタイマーは効
果がありません。

（注）

Ciscoエンドポイント

Cisco IP電話

電話機ファームウェアのバージョン

次の表に、Ciscoユニファイドコミュニケーションマネージャ 11.5でサポートされている最新
の Cisco IP電話ファームウェアバージョンを示します。

表 6 :電話機ファームウェアのバージョン

ファームウェアリリース番号電話ファミリ

9.4 (1) SR2Cisco Unified SIP電話 3905

9.3 (1) SR2Cisco Unified IP電話 6901および 6911

9.4(1)SR2Cisco Unified IP電話 6921、6941、6945および
6961

11.5(1)Cisco IP電話 7800シリーズ

9.4 (2) SR1Cisco Unified IP電話 7900シリーズ

1.4 (8)Cisco Unifiedワイヤレス IP電話 7925G、
7925G-EXおよび 7926G

11.5(1)Cisco IP電話 8800シリーズ

10.3 (1) SR2Cisco Unified IP会議用電話 8831

9.4 (2) SR2Cisco Unified IP電話 8941/8945
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ファームウェアリリース番号電話ファミリ

9.4(2)SR2Cisco Unified IP電話 8961、9951および 9971

Ciscoユニファイドコミュニケーションマネージャセルフケアポータルの電話ドキュメンテーション

Ciscoユニファイドコミュニケーションマネージャセルフケアポータルは、PDF形式の IP電
話のユーザガイドへのリンクを提供します。これらのユーザガイドはポータルに保存され、

Ciscoユニファイドコミュニケーションマネージャリリースに付属の電話機のファームウェア
バージョンと一致します。

Ciscoユニファイドコミュニケーションマネージャリリース後、ユーザガイドの後続の更新
は、Cisco Webサイトにのみ表示されます。電話ファームウェアのリリースノートには、該当
するドキュメントの URLが含まれています。ウェブページで、更新されたドキュメントのド
キュメントリンクの横には「更新済」と表示されます。

Ciscoユニファイドコミュニケーションマネージャデバイスパッケージおよびユニファイド
コミュニケーションマネージャエンドポイントロケールインストーラは、Ciscoユニファイ
ドコミュニケーションマネージャの英語のユーザガイドを更新しません。

（注）

管理者およびユーザは、シスコのWebサイトで更新されたユーザガイドを確認し、PDFファ
イルをダウンロードする必要があります。管理者は、会社のwebサイトでユーザがファイルを
使用できるようにすることもできます。

管理者は、会社に導入されている電話機モデルのウェブページをブックマークして、それら

の Urlをユーザに送信することができます。
ヒント

非推奨のエンドポイント

Ciscoユニファイドコミュニケーションマネージャのファームウェアリリース 11.5以降、次
の電話機はサポートされません。

• Cisco IP電話 12 SP+および関連モデル

• Cisco IP電話 30 VIPおよび関連モデル

• Cisco Unified IP電話 7902

• Cisco Unified IP電話 7905

• Cisco Unified IP電話 7910

• Cisco Unified IP電話 7910SW

• Cisco Unified IP電話 7912

• Cisco Unifiedワイヤレス IP電話 7920
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• Cisco Unified IP Conference Station 7935

Ciscoユニファイドコミュニケーションマネージャの過去のリリースで、これらの電話機モデ
ルのいずれかを使用しており、リリース11.5にアップグレードした場合、使用していた電話機
は、アップグレード完了後に機能しなくなります。

Cisco Unified SIP電話 3905

次の表に、ファームウェアリリース 9.4 (1) SR2用に Cisco Unified SIP電話 3905に追加された
機能を示します。詳細は、次の場所にあるリリースノートを参照してください：
http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-sip-phone-3900-series/
products-release-notes-list.html

ファームウェアリリース機能名

9.4(1)SR2回線テキストラベル

Cisco Unified IP電話 6900シリーズの機能

Cisco Unified IP電話 6900シリーズに導入された新機能はありません。

Cisco IP電話 7800シリーズの機能

次の表に、ファームウェアリリース 11.0 (1)および 11.5 (1)用に Cisco IP電話 7800シリーズに
追加された機能を示します。詳細は、次の場所にあるリリースノートを参照してください：
http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/
products-release-notes-list.html

電話機のファームウェアリリース11.5は、Ciscoユニファイドコミュニケーションマネージャ
リリース11.5には組み込まれていません。電話機のファームウェアは、Cisco.comからダウン
ロードして個別にインストールする必要があります。

Ciscoユニファイドコミュニケーションマネージャセルフケアポータルには、ファームウェア
リリース11.0のCISCO IP電話 7800シリーズユーザガイドが含まれています。ファームウェア
リリース11.5のユーザガイドについては、 http://www.cisco.com/c/en/us/support/
collaboration-endpoints/unified-ip-phone-7800-series/products-user-guide-list.htmlを参照してくださ
い。

ファームウェアリリース機能名

11.5(1)割り込み拡張

11.5(1)遅延アップグレード

11.5(1)[発着信履歴（Recents）]の無効化ソフトキー

11.0(1)強化されたデバッグオプション

11.5(1)外部ダイヤルトーン
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ファームウェアリリース機能名

11.5(1)FIPS 140-2レベル 1のサポート

11.0(1)Expressway経由でのモバイルおよびRemote
Access

11.5(1)Opusオーディオコーデック

11.0(1)問題レポートツール

Cisco Unified IP電話 7900シリーズの機能

次の表に、ファームウェアリリース 9.4 (2) SR1のCisco Unified IP電話 7900シリーズに追加さ
れた機能を示します。詳細は、次の場所にあるリリースノートを参照してください：

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7900-series/
products-release-notes-list.html

ファームウェアリリース機能名

9.4 (2) SR1設定可能なデフォルトのオーディオパス

Cisco Unifiedワイヤレス IP電話 7925G、7925G-EXおよび 7926Gの機能

次の表に、ファームウェアリリース 1.4 (8)のCiscoUnifiedワイヤレス IP電話 7925G、7925G-EX
および 7926Gに追加された機能を示します。詳細は、次の場所にあるリリースノートを参照
してください：http://www.cisco.com/c/en/us/support/collaboration-endpoints/
unified-ip-phone-7900-series/products-release-notes-list.html

ファームウェアリリース機能名

1.4 (8)ワイヤレスチャネルの更新

Cisco IP電話 8800シリーズの機能

次の表に、ファームウェアリリース 10.3 (2)、11.0 (1)および 11.5 (1)用に Cisco IP電話 8800シ
リーズに追加された機能を示します。詳細は、次の場所にあるリリースノートを参照してくだ

さい：http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-release-notes-list.html

電話機のファームウェアリリース11.5は、Ciscoユニファイドコミュニケーションマネージャ
リリース11.5には組み込まれていません。電話機のファームウェアは、Cisco.comからダウン
ロードして個別にインストールする必要があります。

Ciscoユニファイドコミュニケーションマネージャセルフケアポータルには、ファームウェア
リリース11.0のCISCO IP電話 8800シリーズユーザガイドが含まれています。ファームウェ
アリリース11.5のユーザガイドについては、 http://www.cisco.com/c/en/us/support/
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collaboration-endpoints/unified-ip-phone-8800-series/products-user-guide-list.htmlを参照してくださ
い。

ファームウェアリリース機能名

11.0(1)アプリケーションダイヤルルール

11.0(1)Visual Voicemailからのボイスメールサービス
へのアクセス

11.0(1)Cisco IP電話 8800シリーズの割り込みの機能
拡張

10.3 (2)Cisco IP Phone 8845および 8865

11.5(1)遅延アップグレード

11.0(1)強化されたデバッグオプション

11.5(1)応答不可の強化

11.5(1)[拡張回線モード（Enhanced Line Mode）]

11.5(1)外部ダイヤルトーン

11.5(1)FIPS 140-2レベル 1のサポート

11.0(1)Expressway経由でのモバイルおよびRemote
Access

11.5(1)Opusオーディオコーデック

11.0(1)問題レポートツール

11.0(1)ユーザインターフェイスの強化。

11.5(1)Wi-Fiセキュリティの強化

11.5(1)Cisco IP電話 8861および 8865用のWLANプ
ロファイル

11.0(1)EAP-TLS、SCEP、PEAP-GTCのX.509デジタ
ル証明書サポート

Cisco Unified IP Conference Station 8831の機能

次の表に、ファームウェアリリース 10.3 (1) SR2の Cisco Unified IP Conference Station 8831シ
リーズに追加された機能を示します。詳細は、次の場所にあるリリースノートを参照してくだ

さい： http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-release-notes-list.html
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ファームウェアリリース機能名

10.3 (1) SR2ダウングレードが無効

10.3 (1) SR2HTTPSサポート

Cisco Unified IP電話 8941および 8945の機能

Cisco Unified IP電話 8941および 8945に対して導入された新機能はありません。

Cisco Unified IP電話 8961、9951および 9971の機能

Cisco Unified IP電話 8961、9951および 9971に対して導入された新機能はありません。

Cisco Desktop Collaborationシリーズ

Cisco DX650、DX70および DX80ファームウェア

次の表に、Ciscoユニファイドコミュニケーションマネージャ 11.5でサポートされている最新
の Cisco DXシリーズファームウェアバージョンを示します。

ファームウェアデバイス

10.2 (5) SR2Cisco DX650

10.2(5)SR2Cisco DX70

10.2(5)SR2Cisco DX80

Cisco DX650、DX70および DX80の機能

次の表に、ファームウェアリリース 10.2 (5)の Cisco DXシリーズに追加された機能を示しま
す。詳細は、次の場所にあるリリースノートを参照してください：http://www.cisco.com/c/en/
us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/
products-release-notes-list.html

ファームウェアリリース機能名

10.2 (5)[コールの統計（Call Statistics）]へのアクセス

10.2 (5)代替電話帳サーバ

10.2 (5)問題レポートの自動アップロード

10.2 (5)信頼リストの更新

10.2 (5)連絡先検索

10.2 (5)デフォルトの壁紙 (DX650のみ)
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ファームウェアリリース機能名

10.2 (5)FIPS Mode

10.2 (5)HDMIオーディオ

10.2(5)設定のパスワード保護

10.2(5)SIP URI

10.2 (5)PCモードのまま

10.2 (5)No Radio Hardware (CP-DX70-K9 =および
CP-DX80-NR-K9 =)のサポート

10.2 (5)発信コールの呼び出し中にシステムを使用す

る

CLI権限レベル
Ciscoユニファイドコミュニケーションマネージャのインストール中に、権限レベル 4の管理
者がプラットフォームレベルで作成されます。この管理者は、すべてのコマンドラインイン

ターフェイス（CLI）コマンドを実行する権限を持ちます。権限レベル 4の管理者は、CLIコ
マンドを使用して次の管理者を作成します。

•権限レベル0の管理者：この管理者はインターフェイス上で読み取り専用のアクセス権限
を持ちます。

•権限レベル1の管理者：この管理者はインターフェイス上で読み取りおよび書き込み両方
のアクセス権限を持ちます。

管理者はそれぞれに対して定義された権限に基づいて CLIコマンドを実行できます。（注）

CLIリファレンスガイドの更新
Cisco Unified Communicationsソリューションの CLIリファレンスガイドでは、次の CLIコマン
ドの特権レベルが変更されています。

• show accountlocking

• show session maxlimit

• show csr own name

• show csr list type

• show password change-at-loginuserid
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• show cli session timeout

• show process using-most memory

• show tech all

• show open files all

• show open files process

• show open files regexp

• show open ports all

• show open ports regexp

• set account name

• set account enable

• set accountlocking count

• set logging enable

• set logging disable

• set workingdir activelog

• set workingdir inactivelog

• set password inactivity enable

• set password inactivity disable

• set password inactivity period

• set network max_ip_conntrack

• set network cluster publisher hostname

• set network cluster publisher ip

• delete account

• delete dscp

• file list activelog

• file list inactivelog

• file list install

• file list salog

• file list partBsalog

• file list tftp

• file view system-management-log

• file dump sftpdetails

• file dump activelog
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• file dump inactivelog

• file dump tftp

• utils ldap config ipaddr

• utils ldap config fqdn

• utils ldap config status

• utils diagnose version

• utils diagnose list

• utils diagnose test

• utils diagnose fix

• utils diagnose module

• utils firewall ipv6 enable

• utils firewall ipv6 disable

• utils iothrottle enable

• utils iothrottle disable

• utils iothrottle status

• utils service list

• utils system upgrade status

上記のCLIコマンドの詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlにある『 Cisco
Unified Communications Solutionsの CLI参照ガイド』を参照してください。

SHA1_80での会議の暗号化
このリリースでは、Ciscoユニファイドコミュニケーションマネージャが会議メディアのSRTP
暗号化のAES_CM_128_HMAC_SHA1_80暗号をサポートするようになりました。暗号化はSIP
電話でサポートされており、次のような場合に自動的にネゴシエートされます。

• Cisco IOS Enhanced会議ブリッジの会議ブリッジタイプが Ciscoユニファイドコミュニ
ケーションマネージャに割り当てられます。

• SIP電話は暗号をサポートしています。

• ISR4000シリーズゲートウェイは、暗号をサポートする負荷とともに導入されます。最新
のロードの詳細については、ゲートウェイのマニュアルを参照してください。

会議のすべてのデバイスが AES_CM_128_HMAC_SHA1_80をサポートしている場合は、信頼
されたリレーポイントがメディアパスに割り当てられているかどうかに関係なく、すべての電

話に対して暗号が自動的にネゴシエートされます。コールにSCCP電話機またはサポートされ
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ていない SIP電話機も含まれている場合、サポートされていない電話機のコールレッグは
AES_CM_128_HMAC_SHA1_32にフォールバックします。

エンドツーエンドセッション ID用 CTIサポート
Cisco Unified CommunicationsManagerのリリース 11.5 (1)では、コールのエンドツーエンドセッ
ション IDに CTIサポートが追加されています。エンドツーエンドセッション IDを使用する
と、CiscoUnifiedCommunicationsManagerは、1つの一意の識別子でコールのエンドツーエンド
を追跡できます。以前は、この機能は SIPでのみサポートされていました。この CTIアップ
デートでは、CTIおよび SIPには、コールの共通セッション IDがあります。

コールのエンドツーエンドセッション IDの CTI実装の詳細については、『「Cisco Unified
Communications Manager向け Cisco Unified JTAPI開発者ガイド』」の「新機能および変更され
た情報」の章を参照してください。

Cisco MobileおよびRemote Accessクライアントとエンド
ポイントのディレクトリサーバユーザ検索

以前のリリースでは、CiscoMobileとRemoteAccessクライアント（たとえば、Cisco Jabber）ま
たはエンドポイント（たとえば、Cisco DX 80電話）を使用しているユーザが企業ファイア
ウォールの外部でユーザ検索を実行した場合、結果は Ciscoユニファイドコミュニケーション
マネージャに保存されたユーザアカウントに基づいていました。データベースには、ローカ

ルで設定されたか、または社内ディレクトリから同期されたユーザアカウントも含まれていま

す。

このリリースでは、CiscoMobileおよびRemoteAccessクライアントとエンドポイントは、企業
ファイアウォールの外部で動作している場合でも、社内ディレクトリサーバを検索できます。

この機能を有効にすると、ユーザデータサービス（UDS）がプロキシとして機能し、Ciscoユ
ニファイドコミュニケーションマネージャデータベースにユーザ検索要求を送信する代わり

に、それを社内ディレクトリに送信します。

この機能を使用して、次の結果を実現できます。

•地理的な場所に関係なく、同じユーザ検索結果を提供する：モバイルおよびRemoteAccess
クライアントとエンドポイントは、社内ディレクトリを使用してユーザ検索を実行できま

す。企業ファイアウォールの外部で接続されている場合でも実行可能です。

• Ciscoユニファイドコミュニケーションマネージャデータベースに設定されるユーザアカ
ウントの数を削減する：モバイルクライアントは、社内ディレクトリ内のユーザを検索で

きます。以前のリリースでは、ユーザ検索結果はデータベースに設定されているユーザに

基づいていました。今回のリリースでは、ユーザ検索のためだけにユーザアカウントを

データベースに設定または同期する必要がなくなりました。管理者は、クラスタによって

管理されているユーザアカウントを設定すれば作業が完了します。データベース内のユー
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ザアカウントの合計数が削減すると、データベース全体のパフォーマンスが改善される一

方、ソフトウェアアップグレードの時間枠が短縮されます。

この機能を設定するには、[LDAP検索の設定（LDAP Search Configuration）]ウィンドウで [企
業ディレクトリサーバでのユーザ検索を有効にする（Enable user search to Enterprise Directory
Server）]オプションを有効にし、LDAPディレクトリサーバの詳細を設定する必要がありま
す。詳細については、エンタープライズディレクトリユーザ検索の設定（29ページ）の手順
を参照してください。

システム設定の更新

『 System Configuration Guide for Cisco Unified Communications Manager』は、次の新しいトピッ
クで更新され、Ciscoモバイルおよびリモートアクセスクライアントおよびエンドポイントの
ディレクトリサーバのユーザ検索機能について説明しています。

• [Configure Enterprise Directory Server User Search]:エンタープライズディレクトリサーバの
ユーザ検索用にシステムを設定する方法について説明します。

• [LDAP属性 for UDS Search of Directory Server]:ユーザがエンタープライズディレクトリ
サーバに対して検索するための UDSと LDAP属性のマッピングを表示します。このよう
なタイプの検索要求の場合、UDSはプロキシとして機能して、社内ディレクトリサーバ
に LDAP要求をリレーします。

エンタープライズディレクトリユーザ検索の設定

データベースではなくエンタープライズディレクトリサーバに対してユーザ検索を実行する

ように、システムの電話機とクライアントを設定するには、次の手順を使用します。

始める前に

• LDAPユーザ検索に選択するプライマリ、セカンダリおよび第 3サーバが Unified
CommunicationsManagerのサブスクライバノードに到達可能なネットワークにあることを
確認します。

•システム >LDAP >LDAPシステムから、LDAPシステム設定ウィンドウを開き、LDAP
サーバタイプドロップダウンリストから LDAPのタイプを設定します。

手順

ステップ 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP] > [LDAP検索（LDAP Search）]
を選択します。

ステップ 2 エンタープライズLDAPディレクトリサーバを使用してユーザ検索を実行するには、[エンター
プライズディレクトリサーバのユーザ検索を有効にする（Enableuser search toEnterpriseDirectory
Server）]チェックボックスをオンにします。
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ステップ 3 [LDAP検索の設定（LDAP Search Configuration）]ウィンドウで各フィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 4 [保存（Save）]をクリックします。

ディレクトリサーバの UDS検索用の LDAP属性

次の表に、[エンタープライズディレクトリサーバに対するユーザ検索を有効化（Enable user
search to Enterprise Directory Server）]オプションが有効になっている場合に、UDSユーザ検索
要求で使用される LDAP属性の一覧を示します。このようなタイプのディレクトリ要求の場
合、UDSはプロキシとして機能して、社内ディレクトリサーバに検索要求をリレーします。

UDSユーザの応答タグは、いずれかの LDAP属性にマッピングされることがあります。属性
のマッピングは、[LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから選択
するオプションによって決まります。このドロップダウンリストには、[システム（System）]>
[LDAP] > [LDAPシステムの設定（LDAP System Configuration）]ウィンドウからアクセスし
ます。

（注）

LDAP属性UDSユーザの応答タグ

• samAccountName

• uid

userName

givenNamefirstName

snlastName

• initials

• middleName

middleName

nickNamenickName

displayNamedisplayName

• telephonenumber

• ipPhone

phoneNumber

homephonehomeNumber

mobilemobileNumber

メールアドレスemail

• msRTCSIP-primaryuseraddress

• mail

directoryUri
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LDAP属性UDSユーザの応答タグ

•部署

• departmentNumber

部署

managermanager

タイトルタイトル

ポケットベルポケットベル

LDAP検索用のユーザインタフェースの更新
このリリースでは、[ LDAP検索設定 (LDAP Search Configuration )]ウィンドウが追加されま
した。このウィンドウにアクセスするには、[Cisco Unified CM Administration]から [システム
(System) > LDAP > LDAP検索 (LDAP Search ) ]を選択します。

[ LDAP検索設定 (LDAP Search Configuration )]ウィンドウを使用して、企業内のすべてのエ
ンドポイントとCiscoモバイルおよびリモートアクセスクライアントを設定し、エンタープラ
イズディレクトリサーバに対してユーザ検索を実行します (企業のファイアウォールの外部で
動作している場合でも)。

この設定ウィンドウで使用可能なフィールドオプションについて説明するために、CiscoUnified
CM Administrationオンラインヘルプに次のトピックが追加されています。

LDAP検索の設定項目

表 7 : LDAP検索の設定項目

説明フィールド

UDS経由のエンタープライズユーザ用 LDAP検索

LDAP検索を有効にするには、このチェックボック
スをオンにします。このチェックボックスをオンに

すると、[LDAP検索設定（LDAP Search
Configuration）]ウィンドウのすべてのフィールド
がアクティブになります。

既存のLDAP検索を無効にするには、このチェック
ボックスをオフにして、[保存（Save）]をクリック
します。

このチェックボックスをオフにすると、

[LDAP検索設定（LDAP Search
Configuration）]ウィンドウのすべての
フィールドが編集不可になります。

（注）

エンタープライズディレクトリサーバ

のユーザ検索を有効化(Enable user search
to Enterprise Directory Server)
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説明フィールド

ディレクトリサービスのエントリに一意の名前を

入力します。

LDAPマネージャ識別名（LDAPManager
Distinguished Name）

LDAPサーバにアクセスするためのパスワードを入
力します。

LDAPパスワード（LDAP Password）

[LDAPパスワード（LDAPPassword）]フィールド
に入力したのと同じパスワードを入力します。

Confirm Password

最初の検索ベースにLDAPユーザ検索の値を入力し
ます。たとえば、

cn=users,dc=citglab,dc=india,dc=comの
ような検索ベース値を入力します。

このフィールドは必須です。（注）

LDAPユーザ検索ベース 1(LDAP User
Search Base 1)

（オプション）2番目の検索ベースに LDAPユーザ
検索の値を入力します。

最初の検索ベースでユーザ情報が見つか

らなかった場合は、この検索ベースに値

を入力できます。

（注）

LDAPユーザ検索ベース 2(LDAP User
Search Base 2)

（オプション）3番目の検索ベースに LDAPユーザ
検索の値を入力します。

1番目と2番目の検索ベースでユーザ情報
が見つからなかった場合は、この検索ベー

スに値を入力できます。

（注）

LDAPユーザ検索ベース 3

このドロップダウンリストから、ユーザの検索条

件としてフィルタオプションの1つを選択します。
ドロップダウンリストに表示されるオプションは、

[LDAPカスタム検索フィルタ（LDAPCustomSearch
Filter）]ウィンドウで定義します。

ユーザの LDAPカスタムフィルタ

このチェックボックスをオンにして、2番目と 3番
目の検索ベースからもユーザ情報を検索するように

指定します。デフォルトでは、最初の検索ベースの

みで情報が検索されます。[すべての検索ベースで
再帰検索を実行する（Recursive Search onAll Search
Bases）]チェックボックスをオンにすると、最初の
検索ベースでユーザ情報が見つからなかった場合

に、引き続き 2番目と 3番目の検索ベースでもユー
ザ情報が検索されます。

Recursive Search on All Search Bases
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説明フィールド

UDS Tagを LDAPに属性マッピング

次の UDSタグの LDAP属性を表示または選択します。

属性名が sAMAccountNameとして表示されます。userName

属性名が givenNameとして表示されます。firstName

次のいずれかの属性を選択します。

• middleName

• initials

middleName

属性名が snとして表示されます。lastName

属性名が managerとして表示されます。manager

次のいずれかの属性を選択します。

•部門

• departmentNumber

部門

次のいずれかの属性を選択します。

• telephone

• ipPhone

phoneNumber

属性名が mailとして表示されます。電子メール

属性名が titleとして表示されます。title

属性名が homephoneとして表示されます。homeNumber

属性名が mobileとして表示されます。mobileNumber

属性名が pagerとして表示されます。pager

次のいずれかの属性を選択します。

• msRTCSIP-primaryuseraddress

•メールアドレス

• none

directoryUri

属性名が displayNameとして表示されます。displayName

UCサービスディレクトリ情報
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説明フィールド

ドロップダウンリストから、LDAP検索用の既存の
ユニファイドコミュニケーション（UC）サービス
の 1つを選択します。ドロップダウンリストから
UCサービスを選択すると、[サーバのホスト名また
はIPアドレス（Host Name or IP address of
Server）]、[ポート番号（Port Number）]および
[プロトコル（Protocol）]列に IPアドレスの詳細が
表示されます。さらに [詳細の表示（ViewDetails）]
リンクが表示されます。このリンクをクリックする

と、選択したUCサービスの設定の詳細が表示され
ます。

選択しようとしているUCサービスがドロップダウ
ンリストにリストされていない場合は、新しいUC
サービスを作成できます。新しいUCサービスを追
加するには、[UCサービスの追加（Add UC
Service）]ボタンをクリックします。新しく追加し
た UCサービスが [プライマリサーバ（Primary
Server）]ドロップダウンリストに表示されます。

このフィールドは必須です。（注）

Primary Server

（オプション）ドロップダウンリストから、LDAP
検索用の既存のUCサービスの 1つを選択します。
ドロップダウンリストからUCサービスを選択する
と、[サーバのホスト名またはIPアドレス（Host
Name or IP address of Server）]、[ポート番号（Port
Number）]および [プロトコル（Protocol）]列に IP
アドレスの詳細が表示されます。さらに [詳細の表
示（ViewDetails）]リンクが表示されます。このリ
ンクをクリックすると、選択したUCサービスの設
定の詳細が表示されます。

選択しようとしているUCサービスがドロップダウ
ンリストにリストされていない場合は、新しいUC
サービスを作成できます。新しいUCサービスを追
加するには、[UCサービスの追加（Add UC
Service）]ボタンをクリックします。新しく追加し
た UCサービスが [セカンダリサーバ（Secondary
Server）]ドロップダウンリストに表示されます。

Secondary Server
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説明フィールド

（オプション）ドロップダウンリストから、LDAP
検索用の既存のUCサービスの 1つを選択します。
ドロップダウンリストからUCサービスを選択する
と、[サーバのホスト名またはIPアドレス（Host
Name or IP address of Server）]、[ポート番号（Port
Number）]および [プロトコル（Protocol）]列に IP
アドレスの詳細が表示されます。さらに [詳細の表
示（ViewDetails）]リンクが表示されます。このリ
ンクをクリックすると、選択したUCサービスの設
定の詳細が表示されます。

選択しようとしているUCサービスがドロップダウ
ンリストにリストされていない場合は、新しいUC
サービスを作成できます。新しいUCサービスを追
加するには、[UCサービスの追加（Add UC
Service）]ボタンをクリックします。新しく追加し
た UCサービスが [ターシャリサーバ（Tertiary
Server）]ドロップダウンリストに表示されます。

ターシャリサーバ（Tertiary Server）

プライマリ、セカンダリおよびターシャリディレ

クトリサーバを設定するには、このボタンをクリッ

クします。[UCサービスの設定（UC Service
Configuration）]ウィンドウで必須フィールドに値
を入力します。このウィンドウで入力した値は、[プ
ライマリサーバ（Primary Server）]、[セカンダリ
サーバ（Secondary Server）]および [ターシャリ
サーバ（TertiaryServer）]フィールドにUCサービ
スとして表示されます。

UCサービスの設定フィールドの詳細については、
オンラインヘルプの「UCサービスの設定」セク
ションを参照してください。

UCサービスの追加

LDAPユーザ検索用に選択したプライマリ、セカンダリおよびターシャリサーバが Ciscoユニ
ファイドコミュニケーションマネージャサブスクライバーノードにネットワーク経由で接続

されていない場合は、[LDAP検索設定（LDAPSearchConfiguration）]ウィンドウで値を保存
した後、各サーバの接続ステータスとして「失敗（failed）」が表示されます。Ciscoユニファ
イドコミュニケーションマネージャサブスクライバーノードにネットワーク経由で接続され

たサーバの IPアドレスが設定されている UCサービスを選択すると、この設定のステータス
が「成功（successful）」になります。

（注）
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ディレクトリサーバサポート
このリリースでは、Ciscoユニファイドコミュニケーションマネージャを次のLDAPディレク
トリと統合できます。これらのディレクトリはユーザアカウントの同期と認証をサポートされ

ています。

• Microsoft Active Directory 2008 R1/R2

• Microsoft Active Directory 2012 R1/R2

• Microsoft Lightweight Directory Services 2008 R1/R2

• Microsoft Lightweight Directory Services 2012 R1/R2

• Oracleディレクトリサービス企業版 11gR1 (11.1.1.7.x以降)

• Oracle Unifiedディレクトリ 11gR2 (11.1.2.2.0または 11.1.2.3.0)

• OpenLDAP 2.4.40以降

ユニファイドコミュニケーションセルフケアポータル

を使用した名前設定の表示
Ciscoユニファイドコミュニケーションマネージャリリース11.5のユニファイドコミュニケー
ションセルフケアポータルを使用して、ユーザ IDではなく他のユーザに表示される表示名を
変更します。

この機能は、ユニファイドコミュニケーションセルフケアポータルに表示される [表示名
(Display Name )]フィールドによって処理されます。このフィールドは、次のユーザとしてロ
グインすると動作が変化します。

•ローカルユーザ：Lightweight Directory Access Protocol（LDAP）で同期していないローカ
ルユーザとしてログインした場合、[表示名（Display Name）]フィールドで表示名を変更
できます。

• LDAP同期ユーザ：LDAP同期ユーザとしてログインすると、[表示名（Display Name）]
フィールドは、編集不能になります。

表示名の表示と変更

Lightweight Directory Access Protocol（LDAP）で同期していないローカルユーザとしてログイ
ンした場合、次の手順を使用して、表示名を表示したり変更したりできます。
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ユニファイドコミュニケーションセルフケアポータルにログインすると、アプリケーション

からログアウトするためのリンクに、表示名が表示されます（すでに構成されている場合）。

構成されていない場合は、ログアウトのリンクにはユーザ IDが表示されます。

（注）

手順

ステップ 1 ユニファイドコミュニケーションセルフケアポータルから、[一般設定（General Settings）]
タブをクリックします。

ステップ 2 [表示名（Display Name）]をクリックします。
[表示名（Display Name）]テキストボックスが表示されます。

ステップ 3 [表示名（Display Name）]テキストボックスには、他のユーザに対して自分のユーザ ID以外
の名前を表示する場合に、その表示名前を入力します。

•以前に表示名を構成していた場合、このフィールドには構成されているその名前
が自動的に表示されます。

• LDAP同期ユーザとしてログインする場合、表示名は編集不能となるため、この
フィールドのための [保存（Save）]と [キャンセル（Cancel）]ボタンは表示され
ません。

（注）

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 （オプション）以前に構成されていた表示名に戻すには、[キャンセル（Cancel）]をクリック
します。

CTIでハントログステータスを有効にする
Ciscoユニファイドコミュニケーションマネージャのリリース 11.5(1)では、アプリケーショ
ンを介して、サインインしたり、ハントグループからサインアウトしたりできるようになりま

した。以前は、この機能は Cisco Unified CMの管理インターフェイスからのみ使用できまし
た。この機能の使用例を次に示します。

•アプリケーションを使用して、ハントグループから電話機にサインインしてサインアウト
することができます。

•ハントグループのログオンステータスが変更されるたびに、通知が表示されます。

ハントログのステータスを有効にする方法の詳細については、Ciscoユニファイドコミュニケー
ションマネージャの『 Cisco Unified JTAPI AND TAPI開発者ガイド』の「新機能および変更さ
れた情報」の章を参照してください。
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tomcatインターフェイスでの EC暗号
Tomcatインターフェイスの楕円曲線（EC）暗号はデフォルトで無効になっています。Ciscoユ
ニファイドコミュニケーションマネージャまたは IM and Presence Serviceで [HTTPS暗号
（HTTPSCiphers）]のエンタープライズパラメータを使用して、これらを有効にできます。こ
のパラメータを変更すると、すべてのノードでCisco Tomcatサービスを再起動する必要があり
ます。

ILS証明書管理の強化
リリース11.5(1)では、管理者はTLS認証とパスワードベースの認証を同時に使用して ILSネッ
トワークをセットアップすることが可能です。このとき、クラスタ間の自己署名証明書を交換

するのではなく、共通の認証局（CA）の署名がある証明書を使用します。クラスタ間でTransport
LayerSecurity（TLS）認証とパスワード認証を使用するには、認証局のルート証明書を tomcat-trust
にアップロードして、認証局のルート証明書の署名がある Tomcat証明書をすべてのクラスタ
に対して取得する必要があります。その証明書は同じクラスタにインポートされます。証明書

がすべてのクラスタに同じパスワードでアップロードされると、クラスタは、クラスタ間検索

サービス（ILS）ネットワークに接続できます。詳細については、『System Configuration Guide
for Cisco Unified Communications Manager』（http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
cucm/admin/11_0_1/sysConfig/CUCM_BK_C733E983_00_cucm-system-configuration-guide.html）の
「「Configure Intercluster Lookup Service」」の章を参照してください。

強化されたセキュリティの更新
次の拡張セキュリティアップデートが追加されました。

•強化されたセキュリティモード（39ページ）:より厳格なクレデンシャルポリシーなど
の一連のリスク管理制御をシステムで有効にする新しいシステム実行モード。

•連絡先検索認証。（40ページ）:この機能を有効にすると、ユーザは会社のディレクトリ
を使用するために認証を受ける必要があります。

•監査ログの更新（40ページ）:監査ログフレームワークは、リモート監査ログの転送プロ
トコルオプションとして TCPを含むように更新されました。以前は、UDPだけが提供さ
れていました。詳細な監査ロギングオプションを使用して、設定の変更をデータベースに

記録することができるようになりました。さらに、プラットフォーム監査ログ、リモート

サポートログおよび一括管理 csvファイルに対して、FileBeatを使用したリモートロギン
グが提供されるようになりました。

• SHA-512デジタル署名サポート（42ページ）:システムは、デジタル署名のためにSHA-512
をサポートするようになりました。
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•ランクベースのアクセスコントロール（43ページ）:既存のアクセスコントロールグルー
プフレームワークをオーバーレイする、新しいユーザランクベースのアクセス制御セッ

ト。

•ファイル整合性チェックの SHA-512チェックサム（44ページ）:すべてのファイルダウ
ンロードに SHA512チェックサムを使用できます。

•最大セッション制限 CLI更新（44ページ）―すべてのインターフェイスに適用します。

強化されたセキュリティモードを設定するには、強化されたセキュリティ設定のタスクフロー

（44ページ）に進みます。

強化されたセキュリティモード

強化されたセキュリティモードは FIPS対応システムで稼働します。ユニファイドコミュニ
ケーションマネージャIMおよびプレゼンスサービスの両方を、強化されたセキュリティモー
ドで動作するようにすることができます。これにより、次のセキュリティおよびリスク管理制

御機能をシステムで実現できます。

•ユーザのパスワードとパスワードの変更に関して厳格化されたクレデンシャルポリシーが
適用されます。

•デフォルトでは、連絡先検索の認証機能が有効です。

•

クレデンシャルポリシーの更新

強化されたセキュリティモードを有効にすると、新しいユーザパスワードとパスワード変更

に関してより厳格なクレデンシャルポリシーが有効になります。強化されたセキュリティモー

ドを有効にした後で、管理者は一連の CLIコマンド set password ***を使用して、次の要件の
いずれかを変更できます。

•パスワードの長さは 14～ 127文字です。

•パスワードには少なくとも 1つの小文字、1つの大文字、1つの数字および 1つの特殊文
字が含まれている必要があります。

•過去 24回以内に使用したパスワードを再使用することはできません。

•パスワードの最短有効期間は 1日、最長有効期間は 60日です。

•新たに生成されるパスワードの文字列では、古いパスワードの文字列と少なくとも4文字
が異なる必要があります。

CLIコマンドの更新

Ciscoユニファイドコミュニケーションマネージャおよび IM and Presemceサービスの拡張セ
キュリティモードを設定するには、次の CLIコマンドを追加します。
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• utilsEnhancedSecurityModeenable—このコマンドを実行して強化されたセキュリティモー
ドのクラスタノードを有効にします。このコマンドをすべてのノードで同時に実行しない

でください。

• utilsEnhancedSecurityModeenable—このコマンドを実行して強化されたセキュリティモー
ドのクラスタノードを無効にします。このコマンドをすべてのノードで同時に実行しない

でください。

• utilsEnhancedSecurityMode statusーこのコマンドを実行し、強化されたセキュリティモー
ドが有効であるかどうかを確認します。

連絡先検索認証。

このリリースでは、連絡先検索認証機能がCiscoユニファイドコミュニケーションマネージャ
に追加されています。この機能は、ユーザが会社のディレクトリを検索する前に自身を認証す

るように要求することにより、ディレクトリセキュリティを強化します。この機能はコマン

ドラインインターフェイスを使用して設定できます。

CLIコマンドの更新

この機能を Ciscoユニファイドコミュニケーションマネージャで設定するには、次の新しい
CLIコマンドを追加します。

• utils contactsearchauthentication enable—このコマンドを実行して UDSを使用する連絡先
検索の認証を有効にします。

• utils contactsearchauthentication disable—このコマンドを実行して UDSを使用する連絡先
検索の認証を無効にします。

• utils contactsearchauthentication status—このコマンドを実行して連絡先検索認証が有効で
あることを検証します。

ユーザインターフェイスの更新

[ Secure Contact SEARCH URL ]エンタープライズパラメータが追加され、UDSを使用するセ
キュアな連絡先検索要求が転送されるディレクトリサーバのURLを指定します。このパラメー
タは、連絡先検索認証が有効になっている場合にのみ使用されます。

監査ログの更新

監査ログフレームワークは、次のものを含むように拡張されました。

• TCPを使用したリモートロギング:ログの配信を保証するために、TCPがリモート監査ロ
ギングの転送プロトコルとして提供されるようになりました。この機能は、CLIコマンド
を使用して設定できます。

•詳細な監査ロギング:詳細な監査ログは、監査ログに追加の設定情報を保存するオプショ
ンの監査ログ機能です。標準監査ログに保存されるすべての情報に加えて、詳細監査ロギ
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ングには、変更された値も含め、追加、更新、または削除された設定項目も保存されま

す。詳細監査ロギングはデフォルトで無効になっていますが、[監査ログ設定（Audit Log
Configuration）]ウィンドウで有効にすることができます。

•プラットフォームログのリモート処理および FileBeat—リリース 11.5(1)SU1を使用してい
るリモートサポートログはリモート監査ログサポートを、プラットフォーム監査ログ

(/var/log/active/audit/vos-audit.logxにローカルで保存)、リモートサポート
ログ (例えば、remote_activity.log_<timestamp>)でリアルタイムでサポートしま
す。以前は、これらの監査ログはローカルにのみ保存可能でした。

Ciscoユニファイドコミュニケーションマネージャおよび IM and Presenceサービスは、
FileBeatクライアントを使用して、これらのログを外部 logstashサーバにアップロードし
ます。この機能は、一括管理ツールが使用する csvファイルのアップロードにも使用され
ます。

CLIコマンドの更新

リモート監査ロギングの転送プロトコルを設定するために、次のCLIコマンドがCiscoユニファ
イドコミュニケーションマネージャおよび IM and Presenceサービスで使用できるようになり
ました。

• utils remotesyslog set protocol tcp:リモート監査ログの伝送プロトコルとして、このコマン
ドを実行して TCPを設定します。

• utils remotesyslog set protocol udp:リモート監査ログの伝送プロトコルとして、このコマ
ンドを実行して UDPを設定します。

• remotesyslog show protocol:リモート監査ログに使用される伝送プロトコルを確認するに
は、このコマンドを実行します。

プラットフォーム監査ログおよびリモートサポート監査ログをアップロードするようにFileBeat
クライアントを設定するには、次のCLIコマンドを使用する必要があります。すべてのコマン
ドは、特権レベル4管理者ユーザが使用できます。

• [Fleatbeatの設定]:外部 logstashサーバ情報を使用して Filebeatクライアントを設定するに
は、このコマンドを使用します。

• Utils FileBeatの有効化:外部 logstashサーバへのアップロードを有効にするには、このコ
マンドを使用します。このコマンドをすべてのノードで同時に実行しないでください。

• Utils FileBeatの無効化:外部 logstashサーバへのアップロードを有効にするには、このコ
マンドを使用します。このコマンドをすべてのノードで同時に実行しないでください。

• utils File Beatステータス]:このコマンドを使用して、Flebeatアップロードに対してシステ
ムが有効か無効かを確認します

ユーザインターフェイスの更新

監査ロギング向けの、次のユーザインターフェイスの更新が行われました。
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• Cisco Unified Serviceabilityウィンドウに [Overflow Warning Threshold]テキストボックス
が追加されました。システムは、監査ログが上書きされるレベルに近づいている場合にア

ラートを出すことができます。このフィールドを使用して、監査ログが上書きされるレベ

ルに近づくと、警告が送信されてくる、しきい値を設定します。有効な値は1-99%です。
デフォルト値は 80%です。

• [Audit Log Configuration ]ウィンドウに [Detailed audit Logging]チェックボックスが追加
されました。このチェックボックスをオンにすると、詳細な監査ログが有効になります。

監査ログフィールドの更新

新しい監査ロギングの要件により、監査ログ自体に新しいCorrelationIDパラメータが追加され
ます。1つのログメッセージが最大サイズを超えると、システムはそのメッセージを小さなメッ
セージに分割し、共通のCorrelationID値を割り当ててメッセージをリンクします。ログメッ
セージが最大しきい値を超えると、1つのログメッセージが監査ログに書き込まれ、[
CorrelationID ]フィールドが空になります。

次の 2つの監査ログメッセージは、1つの大きなメッセージを形成します。次の例では、共通
のCorrelationID値によってメッセージがリンクされます。
09:45:38.800
|LogMessage UserID : admin ClientAddress : 10.10.10.10 Severity : 6 EventType :
GeneralConfigurationUpdate ResourceAccessed: CUCMServiceability EventStatus : Success
CompulsoryEvent : No AuditCategory : AdministrativeEvent ComponentID : Cisco CCM

Servicability CorrelationID: 123456789 AuditDetails : <first part of the message> App
ID: Cisco Tomcat Cluster ID

09:45:38.800
|LogMessage UserID : admin ClientAddress : 10.10.10.10 Severity : 6 EventType :
GeneralConfigurationUpdate ResourceAccessed: CUCMServiceability EventStatus : Success
CompulsoryEvent : No AuditCategory : AdministrativeEvent ComponentID : Cisco CCM

Servicability CorrelationID: 123456789 AuditDetails : <remainder of the message> App
ID: Cisco Tomcat Cluster ID: Node ID: sampleNodeHostname

新規アラームと新規アラート

TCPRemoteSyslogDeliveryFailedアラームとアラートは、両方ともシスコユニファイドリアル
タイムモニタリングツールに追加されています。TCPがリモート監査ログ転送プロトコルと
して設定されていて、TCP伝送障害が発生すると、アラームがトリガーされます。さらに、一
致するアラートが管理者に電子メールで送信されます。

アラート通知は、シスコユニファイドリアルタイムモニタリングツールで設定する必要があ

ります。

SHA-512デジタル署名サポート
このリリースでは、デジタル署名に SHA-512を使用するようにシステムを設定するオプショ
ンが用意されています。SHA-512が設定されている場合、SHA-512をサポートしていないレガ
シー電話は機能しません。
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ユーザインターフェイスの更新

[TFTPファイル署名アルゴリズム ]エンタープライズパラメータが追加され、CTL、ITLおよ
び TFTPコンフィギュレーションファイルの生成時に使用されるダイジェストアルゴリズムの
タイプが speciyingに追加されました。SHA-1 (デフォルト)またはSHA-512を選択できます。

ランクベースのアクセスコントロール

ユーザランクのアクセスコントロールでは、管理者がエンドユーザやアプリケーションユー

ザに提供できるアクセスレベルに対する一連の制御を行います。

エンドユーザやアプリケーションユーザをプロビジョニングする場合、管理者は各ユーザの

ユーザランクを割り当てる必要があります。管理者は、各アクセスコントロールグループに

もユーザランクを割り当てる必要があります。Conttrolグループにアクセスするユーザを追加
する場合、管理者は、ユーザのユーザのランク要件がグループのランク要件を満たしているグ

ループにのみユーザを割り当てることができます。たとえば、あるエンドユーザのユーザラ

ンクが 3の場合、3～ 10のユーザランクが設定されているアクセスコントロールグループに
割り当てることができます。ただし、管理者は、そのユーザを 1または 2のユーザランク要件
を持つアクセス制御グループに割り当てることはできません。

管理者は、[ユーザ順位の設定 ]ウィンドウ内に独自のユーザランク階層を作成し、ユーザをプ
ロビジョニングし、アクセス制御グループを使用して、その階層を使用することができます。

ユーザランクの階層を設定しない場合や、ユーザをプロビジョニングするとき、または conrol
グループにアクセスするときにユーザランクの設定を指定しない場合は、すべてのユーザとア

クセス制御グループにはデフォルトのユーザランク 1 (可能な限り高いランク)が割り当てられ
ます。

ユーザアクセスのセットアップ方法については、Cisco Unified Communications Managerシステ
ム設定ガイド、リリース 11.5(1)SU1の「ユーザアクセスの設定」を参照してください。

ユーザインターフェイスの更新

このリリースでは、[ユーザランクの設定 (User Rank Configuration )]ウィンドウが新しくなっ
ています。このウィンドウには、ユーザ管理>ユーザ設定>のユーザランクでアクセスできま
す。このウィンドウでは、エンドユーザとアプリケーションユーザに割り当てることができる

ユーザランクを設定できます。次のフィールドがあります。

•ユーザランク

•ユーザランク名

•説明

[ユーザランク (User Rank )]フィールドは、次の設定ウィンドウに追加されています。この
フィールドでは、エンドユーザまたはアプリケーションユーザのユーザランクを割り当てるこ

とができます。

• End User Configuration

•アプリケーションユーザの設定
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•ユーザ/電話のクイック追加

• LDAPディレクトリ

• BATユーザテンプレート

[ Access Control Group Configuration ]ウィンドウで、[new Available for users Rank as ]ドロッ
プダウンメニューが追加されました。このフィールドでは、ユーザがそのグループに割り当て

られるために満たす必要がある最小ランクを割り当てることができます。

ファイル整合性チェックの SHA-512チェックサム
ダウンロードのファイル整合性を確認するために、Ciscoユニファイドコミュニケーションマ
ネージャIMおよびプレゼンスサービスは、すべてのダウンロードファイルにSHA-512チェッ
クサム値を提供するようになりました。たとえば、Cisco AXLツールキットまたは Ciscoユニ
ファイドリアルタイムモニタリングツールなどのアプリケーションプラグインダウンロードの

SHA-512チェックサムは、[アプリケーションの検索と一覧表示 (Find And List Application
Pugins )]ウィンドウの [説明 (Description )]列に表示されます。

ダウンロードにエラーが含まれていないことを確認するために、管理者は外部プログラムを使

用して、ポストされたチェックサムとダウンロードしたファイルのチェックサムを比較するこ

とができます。チェックサムが一致した場合、ダウンロードにエラーはありませんでした。

最大セッション制限 CLI更新
このリリースでは、既存のset session maxlimit < value > CLIコマンドが更新されました。この
リリースでは、このコマンドにより、Ciscoユニファイド OS管理ユーザインターフェイス、
ディザスタリカバリシステムのユーザインターフェイスおよび SSHクライアントセッション
の同時セッションの最大数が設定されるようになりました。

強化されたセキュリティ設定のタスクフロー

システムの 11.5 (1)リリースの一部であるセキュリティ強化を設定するには、次のタスクを実
行します。

手順

目的コマンドまたはアクション

Ciscoユニファイドコミュニケーション
マネージャIMおよびプレゼンスサービ

強化されたセキュリティモードの設定

（45ページ）
ステップ 1

スで強化されたセキュリティモードを

有効にします。

クレデンシャルポリシーの更新の詳細に

ついては、http://www.cisco.com/c/en/us/
システムクレデンシャルポリシーが新

しいガイドラインを満たしていることを

確認する

ステップ 2

support/unified-communications/
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目的コマンドまたはアクション

unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html
の『AdministrationGuide for Cisco Unified
Communications Manager AND IM Andプ
レゼンス Service』の「Manage credential
policies」の章を参照してください。

Ciscoユニファイドコミュニケーション
マネージャで連絡先検索の認証を有効

連絡先検索の認証の有効化（46ペー
ジ）

ステップ 3

にします。この機能が有効である場合、

ユーザはディレクトリで他のユーザを検

索する前にユーザ自身を認証する必要が

あります。

Ciscoユニファイドコミュニケーション
マネージャ for IM and Presence Serviceの

リモート監査ログを設定する（48ペー
ジ）

ステップ 4

リモート監査ログの設定。これには、す

べての監査ログおよびアラームに対する

リモート syslogサーバの設定が含まれ
ます。必要に応じて、監査ログに設定の

更新に関する詳細を含める場合は、詳細

な監査ロギングを有効にすることもでき

ます。

デジタル署名に SHA-512を使用するよ
うにシステムをアップグレードします。

システムを SHA-512デジタル署名暗号
化を使用するように更新する（52ペー
ジ）

ステップ 5

変更を有効にするには、電話をリセット

する必要があります。

電話のリセット（55ページ）ステップ 6

強化されたセキュリティモードの設定

強化されたセキュリティモードを設定するには、すべての Unified Communications Managerま
たは IM and Presence Serviceクラスタノードで次の手順に従います。

始める前に

強化されたセキュリティモードを有効にする前に、FIPSを有効にしてください。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils EnhancedSecurityMode statusコマンドを実行し、強化されたセキュリティモードが有効
であるかどうかを確認します。
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ステップ 3 クラスタノードで次のいずれかのコマンドを実行します。

•強化されたセキュリティモードを有効にするには、utils EnhancedSecurityMode enableコ
マンドを実行します。

•強化されたセキュリティモードを無効にするには、utils EnhancedSecurityMode disableコ
マンドを実行します。

ステップ 4 ノードが更新されたら、次のノードでこの手順を繰り返します。UnifiedCommunicationsManager
および IM and Presence Serviceクラスタノードごとに繰り返します。

utils EnhancedSecurityMode enable CLIコマンドまたは utils EnhancedSecurityMode
disable CLIコマンドをすべてのノードで同時に実行しないでください。

（注）

連絡先検索の認証の有効化

UnifiedCommunicationsManagerで連絡先検索の認証をセットアップするには、次のタスクを実
行します。この機能が設定されている場合、ユーザはディレクトリで他のユーザを検索する前

にユーザ自身を認証する必要があります。

手順

目的コマンドまたはアクション

電話でこの機能がサポートされているこ

とを確認します。CiscoUnifiedReporting
連絡先検索の認証の電話サポートの確認

（46ページ）
ステップ 1

で [Unified CM Phone Feature List]レポー
トを実行し、この機能をサポートしてい

る電話モデルのリストを確認します。

Unified Communications Managerで連絡
先検索の認証を設定します。

連絡先検索の認証の設定（47ページ）ステップ 2

電話のユーザがディレクトリで他のユー

ザを検索したときに示される URLを
連絡先検索用のセキュアなディレクトリ

サーバの設定（47ページ）
ステップ 3

Unified Communications Managerで設定
するには、次の手順を実行します。

連絡先検索の認証の電話サポートの確認

導入環境内の電話が連絡先検索の認証をサポートしていることを確認します。[Phone Feature
List]レポートを実行して、この機能をサポートしているすべての電話モデルのリストを取得し
ます。
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手順

ステップ 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

ステップ 2 [ユニファイド CM電話機能 (Unified CM Phone Feature)]を選択します。

ステップ 3 [ユニファイド CM電話機能 (Unified CM Phone Feature)]レポートをクリックします。

ステップ 4 [製品 (Product)]フィールドはデフォルト値のままにします。

ステップ 5 [機能 (Feature)]ドロップダウンから [Authenticated Contact Search]を選択します。

ステップ 6 [送信（Submit）]をクリックします。`

次のタスク

連絡先検索の認証の設定（47ページ）

連絡先検索の認証の設定

電話ユーザの連絡先検索の認証を設定するには、UnifiedCommunicationsManagerでこの手順に
従います。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設
定を確認します。

ステップ 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。
•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

ステップ 4 すべての Unified Communications Managerクラスタノードでこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。（注）

次のタスク

連絡先検索用のセキュアなディレクトリサーバの設定（47ページ）

連絡先検索用のセキュアなディレクトリサーバの設定

UDSがユーザ検索リクエストを送信するディレクトリサーバ URLを Unified Communications
Managerに設定するには、次の手順を使用します。デフォルトの値は
https://<cucm-fqdn-or-ip>:port/cucm-uds/usersです。
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デフォルトのUDSポートは 8443です。連絡先検索の認証が有効になると、デフォルトのUDS
ポートは 9443に切り替わります。その後、連絡先検索の認証を無効にした場合は、UDSポー
トを手動で 8443に戻す必要があります。

（注）

手順

ステップ 1 Cisco Unified CMAdministrationで、[システム(System)] > [Enterprise Parameters]の順に選択し
ます。

ステップ 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URL
を入力します。

URLには、Cisco TFTPサービスを実行していないノードを選択することを推奨しま
す。Cisco TFTPと UDSサービスのいずれかのサービスが再起動すると、互いに悪影
響が及ぶ可能性があります。

（注）

ステップ 3 [保存（Save）]をクリックします。

リモート監査ログを設定する

Ciscoユニファイドコミュニケーションマネージャおよび IM and Presence Serviceで上記のタ
スクを完了して、リモート監査ログを設定します。

手順

目的コマンドまたはアクション

リモート監査ログの監査ログ設定を行い

ます。設定の変更をログに記録する場合

リモート監査ログを設定する（49ペー
ジ）

ステップ 1

は、詳細な監査ロギングを有効にしま

す。

オプション。リモート監査ログの転送プ

ロトコルを設定します。通常動作モード

リモート監査ログの転送プロトコルの設

定（50ページ）
ステップ 2

のシステムデフォルトはUDPですが、
TCPを設定することもできます。

RTMTで、電子メールアラート用の電
子メールサーバをセットアップします。

アラート通知用の電子メールサーバの

設定（50ページ）
ステップ 3

TCPRemoteSyslogDeliveryFailedアラー
トの電子メール通知を設定します。

電子メールアラートの有効化（51ペー
ジ）

ステップ 4
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目的コマンドまたはアクション

IPアドレス、ポート番号、ダウンロー
ド可能なファイルタイプなどの外部

Logstashサーバ情報の設定（51ペー
ジ）

ステップ 5

Logstashサーバ情報で FileBeatクライア
ントを設定します。

プラットフォーム監査ログ、リモート

サポートログおよび一括管理CSVファ
FileBeatクライアントの設定（52ペー
ジ）

ステップ 6

イルのアップロード用のFileBeatクライ
アントを有効または無効にするには、次

の手順を使用します。

リモート監査ログを設定する

この手順を使用して、リモート監査ログをCiscoユニファイドコミュニケーションマネージャ
とIM and Presenceサービスに設定します。

始める前に

•リモート syslogサーバをすでにセットアップしている必要があります。

•また、各クラスタノードとリモート syslogサーバ（中間のゲートウェイを含む）間で、
間にあるゲートウェイへの接続を含み、IPSecを設定している必要があります。IPSec設定
については、『Cisco IOS Security Configuration Guide』を参照してください。

手順

ステップ 1 CiscoUnified Serviceabilityで、[ツール（Tools）] > [監査ログ設定（Audit LogConfiguration）]
を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンメニューから、クラスタ内のサーバを選択し、[実行（Go）]
をクリックします。

ステップ 3 [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにします。

ステップ 4 [サーバ名（Server Name）]フィールドに、リモート syslogサーバの IPアドレスまたは完全修
飾ドメイン名を入力します。

ステップ 5 これはオプションです。変更された項目と変更された値も含め、設定更新を記録するには、[詳
細監査ロギング（Detailed Audit Logging）]チェックボックスをオンにします。

ステップ 6 [監査ログ設定（Audit Log Configuration）]ウィンドウの残りのフィールドに値を入力します。
フィールドとその説明を含むヘルプについては、オンラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。
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次のタスク

リモート監査ログの転送プロトコルの設定（50ページ）

リモート監査ログの転送プロトコルの設定

リモート監査ログ用の転送プロトコルを変更するには、次の手順を使用します。システムデ

フォルトは UDPですが、TCPに設定し直すこともできます。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils remotesyslog showprotocolコマンドを実行して、どのプロトコルが設定されているかを確
認します。

ステップ 3 このノード上でプロトコルを変更する必要がある場合は、次の手順を実行します。

• TCPを設定するには、utils remotesyslog set protocol tcpコマンドを実行します。
• UDPを設定するには、utils remotesyslog set protocol udpコマンドを実行します。

ステップ 4 プロトコルを変更した場合は、ノードを再起動します。

ステップ 5 すべてのユニファイドコミュニケーションマネージャIMおよびプレゼンスサービスのクラ
スタノードでこの手順を繰り返します。

次のタスク

アラート通知用の電子メールサーバの設定（50ページ）

アラート通知用の電子メールサーバの設定

アラート通知用の電子メールサーバをセットアップするには、次の手順を使用します。

手順

ステップ 1 Real-Time Monitoring Toolのシステムウィンドウで、[アラートセントラル（Alert Central）]を
クリックします。

ステップ 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバの設定
（Config Email Server）]の順に選択します。

ステップ 3 [メールサーバ設定（Mail Server Configuration）]ポップアップで、メールサーバの詳細を入力
します。

ステップ 4 [OK]をクリックします。
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次のタスク

電子メールアラートの有効化（51ページ）

電子メールアラートの有効化

リモート監査ロギングを TCPで設定した場合は、次の手順を使用して、送信障害を通知する
電子メールアラートを設定します。

手順

ステップ 1 Real-TimeMonitoringToolの [システム（System）]領域で、[アラートセントラル（AlertCentral）]
をクリックします。

ステップ 2 Alert Centralウィンドウで、TCPRemoteSyslogDeliveryFailedを選択します

ステップ 3 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラートアクションの設
定（Config Alert Action）]の順に選択します。

ステップ 4 [アラートアクション（AlertAction）]ポップアップで、[デフォルト（Default）]を選択して、
[編集（Edit）]をクリックします。

ステップ 5 [アラートアクション（Alert Action）]ポップアップで、受信者を追加します。

ステップ 6 ポップアップウィンドウで、電子メールアラートを送信するアドレスを入力して、[OK]をク
リックします。

ステップ 7 [アラートアクション（Alert Action）]ポップアップで、アドレスが [受信者（Recipients）]に
表示されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認し
ます。

ステップ 8 [OK]をクリックします。

Logstashサーバ情報の設定

次の手順を使用して、IPアドレス、ポート番号、ダウンロード可能なファイルタイプなどの
外部 Logstashサーバ情報で FileBeatクライアントを設定します。

始める前に

外部 Logstashサーバがセットアップされていることを確認します。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils FileBeat configureコマンドを実行します。

ステップ 3 画面上の指示に従って、Logstashサーバの詳細を設定します。
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FileBeatクライアントの設定

プラットフォーム監査ログ、リモートサポートログおよび一括管理 CSVファイルのアップ
ロード用の FileBeatクライアントを有効または無効にするには、次の手順を使用します。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils FileBeat statusコマンドを実行し、Filebeatクライアントが有効になっているかどうかを確
認します。

ステップ 3 次のコマンドの 1つを実行します。

•クライアントを有効にするには、utils FileBeat enableコマンドを実行します。
•クライアントを無効にするには、utils FileBeat disableコマンドを実行します。

ステップ 4 各ノードでこの手順を繰り返します。

これらのコマンドをすべてのノードで同時に実行しないでください。

システムを SHA-512デジタル署名暗号化を使用するように更新する

次のタスクを完了して、Ciscoユニファイドコミュニケーションマネージャがデジタル署名に
SHA-512を使用するようにアップグレードします。

始める前に

デジタル署名を使用するには、クラスタセキュリティを混合モードに設定する必要がありま

す。

手順

目的コマンドまたはアクション

特定の電話機モデルの電話サポートを確

認するには、電話機のマニュアルを参照

してください。

お使いの電話が SHA-512をサポートし
ていることを確認します。

ステップ 1

オプション。いずれかの電話機のデバイ

スファームウェアをアップグレードす

デバイスのファームウェアのアップグ

レード（53ページ）
ステップ 2

る必要がある場合は、次の手順を使用し

て新しいファームウェアをインストール

します。

オプション。SHA-512をサポートして
いないレガシー電話は、システムをアッ

サポートされていない電話機の対処方法

を計画します。

ステップ 3

プグレードすると機能しません。新しい
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目的コマンドまたはアクション

電話機モデルにアップグレードしたり、

サポートされていない電話機をシステム

から削除したりする必要がある場合があ

ります。

デジタル署名のために SHA-512のクラ
スタ全体の使用を有効にします。

SHA-512の有効化（54ページ）ステップ 4

クラスタセキュリティが混合モードに

設定されている場合は、CTLセキュリ
ティファイルを再生成します。

CTLファイルの更新（54ページ）ステップ 5

Cisco CallManagerサービスおよび Cisco
TFTPサービスを再起動します。

サービスの再起動（55ページ）ステップ 6

デバイスのファームウェアのアップグレード

デバイスファームウェアをアップグレードするには、次の手順を実行します。これは、SHA-512
をサポートするように電話機をアップグレードするために必要になる場合があります。

SHA-512をサポートしていないレガシー電話機がある場合は、それらの電話機を新しい電話機
モデルにアップグレードする必要がある場合があります。

（注）

手順

ステップ 1 Cisco Unified OSの管理から、[ソフトウェアアップグレード（Software Upgrades）] > [インス
トール/アップグレード（Install/Upgrade）]の順に選択します。

ステップ 2 ソフトウェアの場所セクションに適切な値を入力し、[次へ（Next）]をクリックします。

ステップ 3 [使用可能なソフトウェア（Available Software）]ドロップダウンリストで、デバイスパッケー
ジファイルを選択して、[次へ（Next）]をクリックします。

ステップ 4 MD5の値が正しいことを確認し、[次へ（Next）]をクリックします。

ステップ 5 警告ボックスで、正しいファームウェアを選択したことを確認し、[インストール（Install）]
をクリックします。

ステップ 6 成功メッセージを受信したことを確認します。

クラスタを再起動している場合は、ステップ 8に進みます。（注）

ステップ 7 サービスを実行しているすべてのノードで [Cisco TFTP]サービスを再起動します。

ステップ 8 新しいロードにデバイスをアップグレードするには、影響を受けたデバイスをリセットしま

す。
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ステップ 9 Cisco Unified CMの管理から、[デバイス（Device）] > [デバイスの設定（Device Settings）] >
[デバイスのデフォルト（Device Defaults）]の順に選択し、新しいロードに（特定のデバイス
に対して）ロードファイルの名前を手動で変更します。

ステップ 10 [保存（Save）]をクリックし、デバイスをリセットします。

ステップ 11 すべてのクラスタノードで Cisco Tomcatサービスを再起動します。

ステップ 12 この場合、パブリッシャノード上で Cisco CallManagerサービスを再起動します。

ただし、サブスクライバノードでのみCisco CallManagerサービスを実行している場
合は、このステップをスキップできます。

（注）

次のタスク

すべての電話機が SHA-512をサポートしていることを確認したら、 SHA-512の有効化（54
ページ）

SHA-512の有効化

電話に SHA-512デジタル署名を要求するよう Ciscoユニファイドコミュニケーションマネー
ジャを設定するには、次の手順を使用します。

この手順を完了すると、SHA-512をサポートしていない旧型の電話は機能しません。（注）

手順

ステップ 1 Cisco Unified CM Administrationで、[システム(System)] > [Entエンタープライズパラメータ
（Enterprise Parameters）]の順に選択します。

ステップ 2 [TFTP File Signature Algorithm]エンタープライズパラメータを [SHA-512]に設定します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

クラスタセキュリティが混合モードに設定されている場合、 CTLファイルの更新（54ペー
ジ）

クラスタセキュリティが非セキュアモードに設定されている場合、サービスの再起動（55
ページ）

CTLファイルの更新

クラスタセキュリティが混合モードに設定されている場合、SHA-512使用のためのシステム
アップグレード後に、この手順を実行して CTLファイルを再生成します。
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手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 パブリッシャノードで utils ctl update CTLfileコマンドを実行します。

次のタスク

サービスの再起動（55ページ）

サービスの再起動

Cisco TFTPサービスおよび Cisco CallManagerサービスを再起動するには、次の手順を実行し
ます。クラスタで SHA-512を有効にした後、サービスを再起動する必要があります。

手順

ステップ 1 Cisco Unified Serviceabilityで [ツール(Tools)] > [コントロールセンター-機能サービス（Control
Center - Feature Services）]を選択します。

ステップ 2 以下の 2つのサービスをそれぞれ選択し、[停止（Stop）]をクリックします。

• Cisco CallManager
• Cisco TFTP

ステップ 3 両方のサービスが停止したら、両方を再度選択し、[開始（Start）]をクリックします。

次のタスク

電話のリセット（55ページ）

電話のリセット

電話をリセットするには、次の手順を実行します。[Contact SearchAuthentication]で行った設定
の変更と SHA-2デジタル署名の変更を有効にするため、電話のリセットが必要です。

手順

ステップ 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話（Phones）]を選択しま
す。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [すべて選択（Select All）]をクリックします。

ステップ 4 [選択をリセットする（Reset selected）]をクリックします。
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強化された TLS暗号化
CiscoユニファイドコミュニケーションマネージャIMおよびプレゼンスサービスRelease11.5(1)
では、TLSバージョン 1.2接続で Tomcat、SIPプロキシおよびXMPPインターフェイスに関し
て楕円曲線デジタル署名アルゴリズム（ECDSA）がサポートされます。

証明書を作成する際は、RSAベースの証明書とECDSAベースの証明書の両方を設定すること
を推奨します。たとえば、Tomcat証明書を設定する場合、Tomcat-ECDSA証明書も設定する必
要があります（その逆も同様）。

IM and Presence Serviceピアが TLSバージョン 1.2をサポートしない場合は、接続が TLSバー
ジョン 1.0にフォールバックされ、既存の動作が保持されます。

（注）

このサポートの一部として、Tomcat、SIPプロキシおよびXMPPインターフェイスをサポート
する TLS接続で使用するために 4つの新しい暗号方式が導入されました。これらの新しい暗
号方式のうちの 2つは RSAベースで、残りの 2つは ECDSAベースです。

ECDSAベース暗号方式のサポートの詳細については、Ciscoユニファイドコミュニケーション
マネージャおよび IM and Presence Service Release 11.0(1)のリリースノートの「ECDSA Support
for Common Criteria for Certified Solutions」を参照してください。

導入された新しい暗号方式は次のとおりです。

• ECDHE ECDSA暗号方式

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• ECDHE RSA暗号方式

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

RSAベースの暗号方式については、既存のセキュリティ証明書が使用されます。ただし、
ECDSAベースの暗号方式には次の追加のセキュリティ証明書が必要です。

• cup-ECDSA

• cup-xmpp-ECDSA

• cup-xmpp-s2s-ECDSA

• tomcat-ECDSA

証明書名が -ECDSAで終わる場合、その証明書/キータイプは楕円曲線（EC）です。それ以外
の場合は、RSAです。EC証明書の共通名（CN）はホスト名に-ECが追加されます。また、EC
証明書の SANフィールドにはサーバの FQDNまたはホスト名が含まれます。
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RSAベースの証明書（Tomcat、XMPP、XMPP-s2sおよびCUP）の共通名（CN）フィールドに
は ECを使用しないことを推奨します。使用すると、既存の ECベースの証明書が上書きされ
ます。

（注）

IM and Presence Serviceでのセキュリティ証明書の設定の詳細については、「IM and Presence
Serviceの証明書タイプ」、「IM and Presence Serviceへのマルチサーバ CA署名付き証明書の
アップロード」および「IM and Presence Serviceへの単一サーバ CA署名付き証明書のアップ
ロード」を参照してください。

TLS暗号の設定については、「TLS暗号のマッピングの設定」を参照してください。

エンタープライズグループの更新
Ciscoユニファイドコミュニケーションマネージャおよび IM and Presenceサービスのこのリ
リースでは、エンタープライズグループ機能に次の更新が導入されました。

• LDAP同期でのセキュリティグループのサポート

•エンタープライズグループ LDAP設定パラメータ

LDAP同期でのセキュリティグループのサポート

エンタープライズグループ機能は、外部LDAPディレクトリからのセキュリティグループの同
期をサポートするように更新されました。CiscoJabberユーザは、セキュリティグループのディ
レクトリを検索して、グループメンバーを自分の連絡先リストに追加できます。

この機能の設定方法の詳細については、『Feature Configuration Guide for Cisco Unified
Communications Manager』の「エンタープライズグループ」の章を参照してください。

エンタープライズグループ LDAP設定パラメータ

IM and Presenceサービスリリース 11.5 (1)では、エンタープライズグループ LDAP設定パラ
メータがクラスタ間ピアテーブルに追加されています。このパラメータを使用して、IMと
Preseenceサービスピアの間に設定エラーがないことを確認できます。クラスタ間ピアテーブル
を表示するには、[CiscoUnifiedCM IMandPresenceの管理（CiscoUnifiedCM IMandPresence
Administration）] > [プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]を選択
します。

競合がある場合は、[エンタープライズグループ競合 (EnterpriseGroupConflicts)]リンクをクリッ
クします。表示される [ Details ]ボタンをクリックして、詳細レポートを表示します。

この更新の一環として、[プレゼンス情報を許可する最大エンタープライズグループサイズ]の
許容範囲は 1 ~ 200ユーザです。デフォルト値は 100ユーザです。

Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
57

新機能および変更された機能

エンタープライズグループの更新

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/featureConfig/CUCM_BK_C7DC69D3_00_cucm-feature-configuration-guide_115/CUCM_BK_C7DC69D3_00_cucm-feature-configuration-guide_115_chapter_0110001.html


デバイスパックのヒットの少ないインストール
Cisco Unified Communications Managerリリース 11.5(1)以降では、既存のファームウェアまたは
設定を更新したり、新しいデバイスサポートを有効にしたりするために、デバイスパックを適

用するためにクラスタ全体のリブートは必要なくなりました。キャッシュされた情報は、新し

いデバイスのインストール中に実行時に更新されます。この更新により、サービスを中断せず

にデバイスのファームウェアをアップグレードしたり、新しい電話機モデルをテストしたりで

きます。

アドミニストレーションガイドの更新

『Cisco Unified Communications Managerのアドミニストレーションガイド』の「Install a Device
Pack Or Cisco Options Package File」の手順を更新しました。クラスタ全体のリブートが削除さ
れたことを示す注意事項があります。デバイスファームウェアのアップグレードの詳細につい

ては、『Ciscoユニファイドコミュニケーションマネージャのアドミニストレーションガイ
ド』の「デバイスファームウェアの管理」の章を参照してください。

H.265ビデオコーデックのサポート
11.5リリースでは、 Cisco Unified Communications Managerは SIP-SIPビデオコール用の H.265
ビデオコーデックをサポートしています。H.265は、MTP/TRP/RSVPエージェントパススルー
の場合にサポートされます。H.265パススルーを使用するには、MTPパススルーを設定する必
要があります。

このリリースでサポートされているビデオコーデックの完全なリストについては、ビデオコー

デック設定の更新（130ページ）を参照してください。

IM and Presence Serviceでの持続チャットの高可用性

持続チャットにおける高可用性の概要

現在のリリースから、持続チャット機能は高可用性に対応しています。IM and Presence Service
ノードの障害またはテキスト会議（TC）サービスの障害時は、サービスによりホストされて
いるすべての持続チャットルームが自動的にバックアップノードの TCサービスによってホ
ストされます。フェールオーバー後、Jabberクライアントはシームレスに持続チャットルーム
を使用し続けることができます。

高可用性の詳細については、Ciscoユニファイドコミュニケーションマネージャのシステム設
定ガイドから、プレゼンス冗長グループの設定に関する章を参照してください。

この例では、3人のユーザ（A、B、C）と 3つの IM and Presence Serviceノード（1A、2A、
1B）があります。ノード 1Aと 1Bは同じプレゼンス冗長グループの一部で、高可用性（HA）
ペアを形成します。ユーザは、次のノードに割り当てられます。
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•ユーザ A =ノード 1A

•ユーザ B =ノード 2A

•ユーザ C =ノード 1B

1. ユーザ A、B、Cはノード 1Aにホストされているチャットルームにいます。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. IM and Presence Service管理者は、手動フォールバックを開始します。

4. ノード 1Bは、HAの状態 [バックアップモードで実行中（Running in Backup Mode）]に
遷移する前に、HAの状態 [フェールオーバー済み(重要なサービスは非実行)（FailedOver
with Critical Services not Running）]に遷移します。

5. HAフェールオーバーモデルに沿ってユーザ Aが自動的にサインアウトし、バックアッ
プノード 1Bにサインインします。

6. ユーザ Bおよび Cに変更はありませんが、ノード 2Aでホストされているチャットルー
ムに引き続きメッセージを送信できます。

7. ノード1Aはテイクバック中に移行して、ノード2Aはフォールバック中に移行します。

8. ユーザAはノード 1Bからサインアウトします。ユーザ Bおよび Cは持続チャットルー
ムを使用し、フォールバックが発生したらルームはノード 1Aに戻ります。

9. ノード 1Bは、HAの状態 [テイクバック中（Taking Back）]から [正常（Normal）]に遷
移し、そのピアノードルームをアンロードします。

10. ノード 1Aは、HAの状態 [フェールオーバー中（Failing Over）]から [正常（Normal）]
に遷移し、pubalias.cisco.comに関連付けられているルームをリロードします。

11. ユーザ Aはノード 1Aに再度サインインし、持続チャットルームに入り、引き続きメッ
セージを読んだりルームに送信したりできます。

表 8 :グループチャットと持続チャットの制限

制限事項機能

Cisco Jabber経由でチャットを展開する場合（グループチャッ
トまたは持続チャットのいずれか）は、[グループチャットと
パーシステントチャットの設定（GroupChat and Persistent Chat
Settings）]ウィンドウで [デフォルトで、ルームは匿名です
（Rooms are anonymous by default）]および [ルームのオーナー
は、ルームを匿名にするかどうかを変更できます（Roomowners
can change whether or not rooms are anonymous）]オプションが
選択されていないことを確認してください。いずれかのチェッ

クボックスをオンにすると、チャットは失敗します。

匿名ルームでのチャット
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持続チャットにおける高可用性のフロー

次に、フェールオーバーとフェールバックにおける持続チャットの高可用性フローを示しま

す。

この機能強化のために、テキスト会議（TC）サービスは不可欠なサービスとして位置付けら
れています。その結果、TCの高可用性のフェールオーバーのフローは、ノードの別の重要な
サービス（CiscoXCPルータサービスなど）の障害によりフェールオーバーが引き起こされた
としても同様になります。

（注）

図 1 :持続チャットにおける高可用性の構造

持続チャットにおける高可用性のフェールオーバーフロー

この例では、4人のユーザが、2つのハイアベイラビリティ（HA）ペアあるいはサブクラスタ
を持つ 4つの IM and Presence Serviceノードを持っています。ユーザは以下のように割り当て
られます。

Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
60

新機能および変更された機能

持続チャットにおける高可用性のフロー



サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード 1A存在：ノード 1Aは
チャットルームをホストしています。

•髙橋はノード 1B上に

1. 4人のユーザすべてが、ノード 1Aでホストされる同一のチャットルーム内でチャットを
行っています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. 90秒後に、Server Recovery Manager（SRM）は TCの重要なサービスの障害を特定し、自
動フェールオーバーを開始します。

4. ノード 1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非実
行）の状態に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

5. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップノー
ド 1Bにサインインします。

6. 他のユーザは影響を受けません。ノード 1Bでホストされるチャットルームへのメッセー
ジは引き続き投稿されます。

7. ユーザ Aは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信し
たりできます。

持続チャットルームの高可用性フォールバックフロー

この例では、4人のユーザが、2つのハイアベイラビリティ（HA）ペアあるいはサブクラス
タのある 4つのIM and Presence Serviceノードを持っています。ユーザは以下のように割り当て
られます。

サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード 1A存在：ノード 1Aは
チャットルームをホストしています。

•髙橋はノード 1B上に

1. 4人のユーザすべてが、ノード 1Aでホストされる同一のチャットルーム内でチャット
を行っています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. ノード 1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非
実行）に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

4. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップ
ノード 1Bにサインインします。
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5. 髙橋、斎藤および小川は影響を受けません。ノード 1Bでホストされるチャットルーム
へのメッセージは引き続き投稿されます。

6. IM and Presence Service管理者は、手動フォールバックを開始します。

7. ノード1Aはテイクバック中に移行して、ノード2Aはフォールバック中に移行します。

8. 山田はノード 1Bからログアウトします。髙橋、斎藤、小川は、常設チャットルームの
使用を継続し、フォールバックが起こると、ルームはノード 1Aに戻ります。

9. ノード 1Bは、HAの状態から、正常にフォールバックし、ピアノードルームをアン
ロードします。

10. ノード 1Bは、テイクバック中のHAの状態から正常に移行し、ピアノードルームをリ
ロードします。

11. ユーザAは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信し
たりできます。

持続チャットにおける高可用性の有効化と確認

持続チャットの高可用性を有効にし、正しく動作していることを確認するには、次の手順を実

行します。

手順

ステップ 1 高可用性がプレゼンス冗長グループで有効なことを確認するには、以下を実行します。

a) [Cisco Unified CM管理（Cisco Unified CM Administration）]から、[システム（System）] >
[プレゼンス冗長グループ（Presence Redundancy Groups）]を選択します。

b) [プレゼンス冗長グループの検索/一覧表示(Find and List Presence RedundancyGroups)]ウィン
ドウで [検索（Find）]をクリックして、オンにするプレゼンス冗長グループを選択しま
す。

c) [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウ
で、[高可用性の有効化（Enable High Availability）]チェックボックスがオンになっている
ことを確認します。

ステップ 2 持続チャットがプレゼンス冗長グループで有効なことを確認するには、以下を実行します。

a) [Cisco Unified CM IM and Presenceの管理UI（Cisco Unified CM IM and Presence Administration
UI）]で、[メッセージング（Messaging）] > [グループチャットと持続チャット（Group
Chat and Persistent Chat）]を選択します。

b) [グループチャットと持続チャット（Group Chat and Persistent Chat）]ウィンドウで、[持続
チャットの有効化（Enable Persistent Chat）]チェックボックスがオンになっていることを
確認します。

ステップ 3 プレゼンス冗長グループノードがどちらも同じ外部データベースに割り当てられていることを
確認します。画像を参照してください。
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ステップ 4 持続チャットの高可用性が有効であることを確認するには、[システム（System）]> [プレゼン
ストポロジ（Presence Topology）]ウィンドウを確認します。[ノードの詳細(Node Detail)]ペイ
ンの [ノードのステータス（Node Status）]セクションの [サービス列（Service Column）]で、
[Cisco XCP Text Conference Manager]エントリの [モニタ対象（Monitored）]列が [Yes]であるこ
とを確認します。

これがモニタ対象サービスである場合は、これが重要なサービスであり、高可用性が正常に有

効にされていることを意味します。モニタ対象サービスでない場合は、プレゼンス冗長グルー

プが正しく設定されていることを確認します。

持続チャットの高可用性のための外部データベース

サポートされているバージョンについては、『Database SetupGuide for IM andPresence Service』
の「External Database Setup Requirements」の項を参照してください。

図 2 : Oracle高可用性設定
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外部データベースのテーブルのマージ

外部データベースのマージツールでは、複数の外部データベースパーティションに保存され

ている持続チャットデータを 1つのデータベースにマージできます。

以前のバージョンでは、プレゼンス冗長グループの各 IM and Presence Serviceノードに固有の
外部データベースが割り当てられていました。現在のリリースからは、持続チャットの高可用

性を有効にする際はプレゼンス冗長グループのノードを1つの外部データベースにのみ割り当
てる必要があります。外部データベースのマージツールにより、これらの2つのデータベース
をすばやく連結することができます。

外部データベースのマージツールは、Oracleと Postgresデータベースで使用できます。

Oracleデータベースで外部データベースマージツールを使用するには、[Oracle SID]フィール
ドに [データベース名（Database Name）]フィールドと同じ値を設定する必要があります。そ
うしないと、マージは失敗します。詳細については、CSCva08935を参照してください。

（注）

外部データベースのマージツール

IM and Presence Serviceのプレゼンス冗長グループで 2つのデータベースをマージするには、次
の手順を使用します。

始める前に

• 2つのソースおよび対象データベースが、プレゼンス冗長グループの各 IM and Presence
Serviceノードに正しく割り当てられていることを確認します。これにより両方のスキーマ
が有効であることが確認されます。

•対象データベースのテーブルスペースをバックアップします。

•対象データベース上に、新しくマージされたデータベースが十分に収まる領域があること
を確認します。

•ソースデータベースと対象データベース用に作成されたデータベースユーザに、次のコ
マンドを実行する権限があることを確認します。

• CREATE TABLE

• CREATE PUBLIC DATABASE LINK

データベースユーザにこれらの権限がない場合は、次のコマンドを使用して付与すること

ができます。

• GRANT CREATE TABLE TO <user_name>;

• GRANT CREATE PUBLIC DATABASE LINK TO <user_name>;
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手順

ステップ 1 IM and Presence Serviceパブリッシャノード上の [CiscoUnified CM IM and Presenceの管理（Cisco
Unified CM IM and Presence Administration）]にサインインします。

ステップ 2 プレゼンス冗長グループの各 IM and Presence Serviceノードの [システム（System）] > [サービ
ス（Services）]ウィンドウで Cisco XCP Text Conference Serviceを停止します。

ステップ 3 [メッセージング（Messaging）] > [外部データベースの設定（External Server Setup）] > [外部
データベースジョブ（External Database Jobs）]をクリックします。

ステップ 4 マージジョブのリストを表示するには、[検索（Search）]をクリックします。新しいジョブを
追加するには、[マージジョブの追加（Add Merge Job）]を選択します。

ステップ 5 [外部データベースのマージ（Merging External Databases）]ウィンドウで、次の情報を入力し
ます。

• [データベースタイプ（DatabaseType）]ドロップダウンリストから [Oracle]または [Postgres]
を選択します。

•マージされたデータを含む 2つのソースデータベースと対象データベースの IPアドレス
とホスト名を選択します。

[データベースタイプ（Database Type）]に [Oracle]を選択した場合、テーブルスペース名と
データベース名を入力します。[データベースタイプ（Database Type）]に [Postgres]を選択し
た場合、データベース名を指定します。

ステップ 6 [Featureテーブル（Feature Tables）]ペインで、[Text Conference（TC）]チェックボックスがデ
フォルトでオンになっています。現在のリリースでは、その他の選択肢はありません。

ステップ 7 [選択したテーブルの検証（Validate Selected Tables）]をクリックします。

Cisco XCP Text Conferenceサービスが停止していなければ、エラーメッセージが表示
されます。サービスが停止していれば、検証は完了します。

（注）

ステップ 8 [検証の詳細（Validation Details）]ペインにエラーがなければ、[選択したテーブルをマージ
（Merge Selected Tables）]をクリックします。

ステップ 9 マージが正常に完了したら、[外部データベースの検索と一覧表示（FindAndListExternalDatabase
Jobs）]ウィンドウがロードされます。ウィンドウを更新し、新しいジョブを表示するには、
[検索（Find）]をクリックします。

詳細を表示するには、ジョブの [ID]をクリックします。

ステップ 10 Cisco XCP Routerサービスを再起動します。

ステップ 11 両方の IM and Presence Serviceノードで Cisco XCP Text Conference Serviceを開始します。

ステップ 12 新しくマージされた外部データベース（対象データベース）をプレゼンス冗長グループに再割

り当てする必要があります。
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データベース複製で
このリリースでは、utils imdb_replication replication statusコマンドが導入されました。

このコマンドは、導入における各サブクラスタのノードペア間のインメモリデータベース

（IMDB）レプリケーションが正しく動作することを検証します。

このコマンドはまた、IM and Presenceサービスノードの発信からのユーティリティを使用し
て、それぞれの関連するデータストアの IMDBテーブルで読み取りおよび書き込みを実行しま
す。

このコマンドを使用して管理 CLI診断ユーティリティを実行するには、ポート 6603、6604お
よび 6605がクラスタの IM and Presence Serviceノード間で設定されているすべてのファイア
ウォールでオープンである必要があります。このセットアップは、通常の運用では必要ありま

せん。

（注）

外部マルチキャストMOHからユニキャストMOHへのイ
ンターワーキング

Ciscoユニファイドコミュニケーションマネージャリリース9.x以前は、Cisco Mediaコンバー
ジェンスサーバ (MCS)または仮想マシンで実行されていました。MCSを使用して、コンパク
トディスクやジュークボックスなどのUniversal Serial bus (USB)ケーブルプラグを保留音 (MOH)
デバイスに使用することができます。デバイスは固定オーディオソースと呼ばれ、ユニキャス

トとマルチキャストの両方の保留音を再生するために使用されます。

Ciscoユニファイドコミュニケーションマネージャリリース 10. x以降は、仮想マシンでのみ
実行されます。したがって、USB MOHデバイスはサポートされなくなりました。これによ
り、ローカルでアップロードされたwavファイルをMOHとして再生するようにCiscoユニファ
イドコミュニケーションマネージャを制限します。この制限を打開するため、このリリース

では、Cisco Unified Survivable Remote Site Telephony（SRST）ルータをオーディオソースとし
て設定できます。このルータは、マルチキャスト受信が可能なデバイスに対してマルチキャス

トMOHオーディオを提供します。この方法では、Ciscoユニファイドコミュニケーションマ
ネージャがマルチキャストMOHオーディオを送信している場合と同様にデバイスが機能しま
す。ただし、ユニキャスト受信だけが可能なデバイスでは、外部MOHソース（Cisco Unified
SRSTルータなど）から送信されるMOHオーディオは聞こえません。ユニキャスト受信のみ
が可能なデバイスの例としては、公衆電話交換網（PSTN）電話機、セッションボーダーコン
トローラ（SBC）の接続先および Session Initiation Protocol（SIP）トランクなどがあります。

In CiscoユニファイドコミュニケーションマネージャRelease 11.5、this feature is an enhancement
to receive multicast MOH audio from an external audio source and send it as unicast MOH audio. Cisco
ユニファイドコミュニケーションマネージャはこの機能を使用して、ユニキャストMOHの
受信のみが可能なデバイスに対し、マルチキャストMOHオーディオをユニキャストMOHと
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して再生します。外部MOHオーディオソースの例としては、Cisco Unified SRSTルータや、
マルチキャストMOHオーディオを送信できるソフトウェアなどがあります。

管理者は [Cisco Unified CMの管理（Cisco Unified CM Administration）]の [保留音オーディオ
ソースの設定（Music On Hold Audio Source Configuration）]ウィンドウでこの機能に関する
フィールドを設定できます。

•この機能は、マルチキャスト受信可能なデバイスに対して外部オーディオソースを使用し
てマルチキャストMOHオーディオを再生できる既存の機能には影響しません。

•ユニキャストメディア接続の場合、外部マルチキャストソースを使用したMOHオーディ
オソースを設定していても、CiscoユニファイドコミュニケーションマネージャMOH
サーバは初回アナウンスと定期的なアナウンスを再生します。

（注）

コーデック固有の着信オーディオストリームに関する設定のヒント

必要なオーディオフィードをストリーミングするため、MOHサーバに対し、外部マルチキャ
ストオーディオソース（Cisco Unified SRSTルータなど）を設定します。

CiscoUnifiedSRSTルータなどの外部マルチキャストオーディオソースを設定するには、[MOH
オーディオソースの設定（MOH Audio Source Configuration）]ウィンドウで [ソースの IPv4
マルチキャストアドレス（Source IPv4 Multicast Address）]フィールドと [ソースのポート番
号（Source Port Number）]フィールドを設定します。

• Ciscoユニファイドコミュニケーションマネージャは、[MOHオーディオソースの設定
（MOH Audio Source Configuration）]ウィンドウで設定した外部マルチキャスト IPアドレ
スとポートで、マルチキャストG.711 μ-lawストリームをリッスンします。MOHサーバは
G.711 μ-lawまたは A-law、あるいは L16 256KワイドバンドMOHコーデック間の変換を
実行できます。外部マルチキャスト RTPストリームは、G.711 μ-lawまたは A-law、ある
いは L16 256KワイドバンドMOHコーデックのソースとして、MOHに G.711 μ-lawコー
デックを使用します。G.711 A-lawおよびワイドバンドコールの場合、Ciscoユニファイド
コミュニケーションマネージャMOHサーバは、着信G.711 μ-lawストリームを発信G.711
A-lawまたはワイドバンドストリームに変換してから、デバイスに送信します。

• Ciscoユニファイドコミュニケーションマネージャは、[MOHオーディオソースの設定
（MOH Audio Source Configuration）]ウィンドウで設定した外部マルチキャスト IPアドレ
スおよびポートの値に 4を加算したアドレスで、マルチキャスト G.729 μ-lawストリーム
をリッスンします。たとえば、239.1.1.1:16384を使用してMOHオーディオソースを設定
した場合、Ciscoユニファイドコミュニケーションマネージャは 239.1.1.1:16384で G.711
μ-lawストリームをリッスンし、239.1.1.1:16388（ポート値に 4を加算した値）でG.729を
リッスンします。MOHサーバは、G.729コーデックの変換は実行できません。MOHG.729
コーデックを使用する発信者には、G.729またはG.729aコーデックを使用する外部マルチ
キャスト RTPストリームが必要です。
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保留音のオーディオソースフィールド

• CiscoユニファイドコミュニケーションマネージャMOHサーバは、MOH音源で設定され
たマルチキャストMOHオーディオを外部ソースから受信し、それをユニキャストとして
ユニキャスト受信のみに対応したデバイスへ送信します。

•管理者は、外部マルチキャストソースで設定されたのと同じMOH音源を使用して、マル
チキャスト受信対応デバイス向けにマルチキャストMOHを再生できます。これには、
MOHサーバで設定したベースマルチキャスト IPアドレスおよびベースマルチキャスト
ポート番号と同じソース IPv4マルチキャストアドレスおよびポートを使用して、MOH音
源を設定します。

•管理者はさらに、ソース IPv4アドレスから受信したマルチキャストMOHオーディオを別
のマルチキャスト IPv4アドレスから送信するようにMOHサーバを設定することもできま
す。管理者は、[保留音オーディオ設定（Music On Hold Audio Configuration）]ウィンド
ウで、MOH音源に複数のマルチキャスト IPv4アドレスを設定し、MOHサーバにベース
マルチキャスト IPアドレスを設定できます。

（注）

説明フィールド

保留音のオーディオソース情報

このMOHオーディオソースのストリーム番
号を選択するには、このフィールドを使用し

ます。ドロップダウン矢印をクリックし、リ

ストから値を選択します。既存のMOHオー
ディオソースの場合、値はMOHオーディオ
ソースのタイトルで表示されます。

[MOHオーディオストリーム番号（MOHAudio
Stream Number）]

このMOHオーディオソースのファイルを選
択するには、このフィールドを使用します。

ドロップダウン矢印をクリックし、リストか

ら値を選択します。

[MOHオーディオソースファイル（MOH
Audio Source File）]

MOHオーディオソースの一意の名前を、こ
のフィールドに入力します。この名前には、

文字、数字、スペース、ダッシュ、ドット（ピ

リオド）およびアンダースコアを含み、最大

で 50の有効な文字を使用できます。

[MOHオーディオソース名（MOH Audio
Source Name）]

選択したMOHオーディオソースのマルチキャ
ストを許可するには、このチェックボックス

をオンにします。

マルチキャストを許可（Allow Multi-casting）
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説明フィールド

MOH音源を選択するには、このオプションを
クリックします。マルチキャストソースがな

い場合は、このフィールドを使用します。

（注） •このオプションを選択すると、
[MOH音源ファイル（MOH
Audio Source File）]フィールド
が有効になります。

• [外部のマルチキャストソースを
再映像配信する（Rebroadcast
External Multicast Source）]
フィールドをクリックする場合

は、[MOH音源ファイル（MOH
Audio Source File）]フィールド
を選択しないでください。

[MOH WAVファイルソースを使用する（Use
MOH WAV file source）]

外部マルチキャストソースから送信される

MOHオーディオを再ブロードキャストするに
は、このオプションを選択します。マルチキャ

ストソースがある場合は、このフィールドを

使用します。

外部マルチキャストソースの再ブロードキャ

スト

ソースの IPv4マルチキャストアドレスを入力
します。外部ソース（たとえば、CiscoUnified
SRSTルータ）は、このマルチキャストアド
レスおよびポートの宛先へオーディオ RTPス
トリームを送信するように設定されます。

SRSTルータは IPv6アドレスをサ
ポートしません。

（注）

[IPv4マルチキャストアドレスのソース
（Source IPv4 Multicast Address）]

外部ソースがマルチキャストMOHオーディ
オを送信するために使用するマルチキャスト

ソースのポート番号を入力します。

送信元ポート番号
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説明フィールド

このペインには、選択したMOHオーディオ
ソースのファイルに関する次の情報が表示さ

れます。

• [InputFileName]
• [ErrorCode]
• [ErrorText]
• [DurationSeconds]
• [DiskSpaceKB]
• [LowDateTime]
• [HighDateTime]
• [OutputFileList]
• [MOHオーディオ変換の完了日（MOH
Audio Translation completion date）]

[OutputFileList]には ULAW、
ALAW、G.729およびワイドバンド
WAVファイルと、ステータスオプ
ションについての情報が含まれま

す。

（注）

[MOHオーディオソースファイルステータス
（MOH Audio Source File Status）]

アナウンスの設定
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説明フィールド

ドロップダウンリストから最初のアナウンス

を選択します。

最初のアナウンスを持たないMOH
を選択するには、[選択なし（Not
Selected）]オプションを選択しま
す。

（注）

[詳細表示（View Details）]リンクをクリック
すると、次のような最初のアナウンス情報を

参照できます。

• [アナウンス ID（Announcement Identifier）]

•説明（Description）

• [デフォルトのアナウンス（Default
Announcement）]

（注） •オーディオソースの [マルチ
キャストを許可（Allow
Multi-casting）]「」のチェック
がオフで、[再生される最初のア
ナウンス（Initial Announcement
Played）]「」が [キューされた
コールのみ（Only for queued
calls）]に設定されている場合だ
け、MOHサーバによって再生
されます。

• [マルチキャストを許可（Allow
Multi-casting）]「」のチェック
がオンか、[再生される最初のア
ナウンス（Initial Announcement
Played）]「」が [常時
（Always）]に設定されている
場合、ANNによって再生されま
す。

[最初のアナウンス（Initial Announcement）]
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説明フィールド

次のうち 1つを選択して、最初のアナウンス
を再生するタイミングを決定します。

• [ハントメンバーへのルーティング前にア
ナウンスを再生（Play announcement before
routing to Hunt Member）]

• [コールがキューに入る場合アナウンスを
再生（Play announcement if call is queued）]

[再生される最初のアナウンス（Initial
Announcement Played）]

定期アナウンスをドロップダウンリストから

選択します。

定期アナウンスを持たないMOHを
選択するには、[選択なし（Not
Selected）]オプションを選択しま
す。

（注）

[詳細表示（View Details）]リンクをクリック
すると、次のような定期アナウンスの情報を

参照できます。

• [アナウンス ID（Announcement Identifier）]

•説明（Description）

• [デフォルトのアナウンス（Default
Announcement）]

（注） • MOHサーバは、他の設定に関
係なく常に定期アナウンスを再

生します。

•外部マルチキャストソースを使
用する場合は、MOHサーバか
らのユニキャストまたはマルチ

キャストストリームのみが定期

的なアナウンスを含みます。外

部のブロードキャストソースか

らの外部マルチキャストスト

リームには、定期的なアナウン

スはありません。

[定期アナウンス（Periodic Announcement）]

定期アナウンスの間隔を指定する値（秒単位）

を入力します。有効な値は 10～ 300です。デ
フォルト値は 30です。

[定期アナウンスの間隔（PeriodicAnnouncement
Interval）]
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説明フィールド

[アナウンスのロケール（Locale
Announcement）]は、インストールされたロ
ケールインストールパッケージによって異な

ります。

（注） • MOHが再生する音声ガイダン
スは、[アナウンスのロケール
（Locale Announcement）]の設
定を使用します。

• ANNが再生する音声ガイダンス
は、発信者のユーザロケールを

使用します。

[アナウンスのロケール（Locale
Announcement）]

MOHオーディオソース

このリストボックスには、追加するMOHオー
ディオソースが表示されます。MOHオーディ
オソースを設定するには、そのMOHオーディ
オソースのオーディオストリーム番号を選択

します。

オーディオソース IDは、保留音サーバ内の
オーディオソースを示す IDです。このオー
ディオソースには、ディスク上のファイルか、

ソースストリーム保留音サーバがストリーミ

ングデータを取得する固定デバイスのどちら

かを含めることができます。MOHサーバは、
最大で 51のオーディオソース IDをサポート
します。オーディオソース IDが示す各オー
ディオソースは、必要に応じてユニキャスト

およびマルチキャストモードでストリームで

きます。

[<なし>（<None>）]を選択すると、
MOHオーディオソースにはシステ
ムのデフォルトであるMOHオー
ディオソースサービスパラメータ

（[デフォルトのネットワーク保留
MoHオーディオソースID（Default
Network Hold MoH Audio Source
ID）]）が使用されます。

（注）

（MOHオーディオソースのリスト）
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説明フィールド

ドロップダウンリストに表示されていない

MOHオーディオソースファイルをアップロー
ドするには、[ファイルのアップロード（Upload
file）]をクリックします。[ファイルのアップ
ロード（Upload File）]ウィンドウで、オー
ディオソースファイルのパスを入力するか、

[参照（Browse）]をクリックしてファイルを
指定します。オーディオソースファイルを指

定した後、[ファイルのアップロード（Upload
File）]をクリックしてアップロードを完了し
ます。オーディオファイルがアップロードさ

れた後、[アップロード結果（UploadResult）]
ウィンドウにアップロードの結果が表示され

ます。[閉じる（Close）]をクリックして、こ
のウィンドウを閉じます。

ファイルをアップロードする際、

ファイルは Cisco Unified
Communications Managerサーバに
アップロードされ、オーディオ変換

が実行されて、MOHのための指定
コーデックのオーディオファイルが

作成されます。元のファイルサイズ

によっては、処理が完了するまで数

分かかることがあります。

（注）

MOHサーバにオーディオソース
ファイルをアップロードする場合、

ファイルは 1つのMOHサーバのみ
にアップロードされます。各サーバ

の Cisco Unified Communications
Managerの管理を使用して、クラス
タ内の各MOHサーバにオーディオ
ソースファイルをアップロードする

必要があります。MOHオーディオ
ソースファイルは、クラスタ内の他

のMOHサーバには自動で反映され
ません。

（注）

ファイルのアップロード（Upload File）
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iX Transport暗号化
Cisco Unified Communications Managerリリース11.5以降では、dltsを使用して既存の iXチャネ
ルサポートの上に暗号化が新しく追加されています。この機能は、ビデオ会議で iXアプリケー
ションメディアチャネルを暗号化するためのサポートを提供します。これにより、会議参加者

の idなど、このチャネルで送信される情報のプライバシーが保護されます。

コール暗号化ステータスの考慮に iXメディア回線の暗号化を含めるには、[サービスパラメー
タ設定 (service parameter configuration )]ウィンドウの [クラスタ全体のパラメータ (Feature-Call
Secure status Policy) ]セクションで、[ Secure call Icon Display policy ]ドロップダウンリストか
ら [ bfcp transport]を暗号化する必要があります。

ロケーション認識
ロケーション認識は、リリース 11.5 (1)の新機能です。この機能により、管理者はネットワー
クインフラストラクチャデバイスを Ciscoユニファイドコミュニケーションマネージャデー
タベースにインポートできます。Ciscoユニファイドコミュニケーションマネージャは、この
情報を使用して、特定のスイッチまたはワイヤレスアクセスポイントに電話をマッピングしま

す。

ロケーション認識には、次の利点があります。

• Ciscoユニファイドコミュニケーションマネージャによって、企業ネットワーク内でコー
ルを発信するユーザの物理的な場所を判断できます。ローミングの状況では、モビリティ

コールをワイヤレスアクセスポイントに追跡することもできます。

•緊急通報の場合、Cisco Emergency Responderはロケーション認識を使用して緊急サービス
を緊急通報者の物理的な場所に誘導します。

•管理者は、Cisco Unified CM管理インターフェイス内からアクセスポイントやスイッチな
どのネットワークインフラストラクチャデバイスを表示および管理できます。

ロケーション認識の概要

ロケーション認識によって、管理者は企業ネットワークに接続している電話の接続元となる物

理的な場所を決定できます。ワイヤレスネットワークでは、ワイヤレスアクセスポイントイ

ンフラストラクチャを表示し、どのモバイルデバイスが現在それらのアクセスポイントに関連

付けられているかを確認できます。有線ネットワークでは、イーサネットスイッチインフラ

ストラクチャを表示し、どのデバイスが現在それらのスイッチに接続しているかを確認できま

す。これによって、コールが発信されたビル、フロアおよびキューブを判別できます。

Ciscoユニファイドコミュニケーションマネージャの [スイッチとアクセスポイントの検索と
一覧表示（Find and List Switches and Access Points）]ウィンドウでネットワークインフラスト
ラクチャを表示できます。
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この機能では、ユニファイドコミュニケーションマネージャーデータベースを次の情報を使用

して動的に更新します。

•各インフラストラクチャデバイスの IPアドレス、ホスト名、BSSID情報（適用可能な場
合）を含み、スイッチやワイヤレスアクセスポイントなどのネットワークインフラスト

ラクチャデバイス。

•次を含み、各インフラストラクチャデバイスに関連付けられたエンドポイント。

•ワイヤレスネットワークでは、現在ワイヤレスアクセスポイントに関連付けられて
いるデバイスのリスト。

•有線ネットワークでは、現在イーサネットスイッチに接続されているデバイスとデバ
イスタイプのリスト。

Cisco Emergency Responderの統合

ロケーション認識は、緊急通報を発信するユーザの物理的な場所を判別する Cisco Emergency
Responderなどの統合アプリケーションで役立ちます。ロケーション認識を有効にすると、Cisco
Emergency Responderは、モバイルデバイスが新しいワイヤレスアクセスポイントに関連付け
られた後、またはデスクトップ電話が新しいイーサネットスイッチに接続された後、数分以内

にデバイスとインフラストラクチャの新しい関連付けを学習します。

Cisco Emergency Responder起動すると、まず、現在のデバイスに対するユニファイドコミュニ
ケーションマネージャーデータベースに対して、ネットワークインフラストラクチャの関連付

けが照会されます。以降 2分ごとに、Cisco Emergency Responderは既存の関連付けへの更新を
チェックします。その結果、モバイル発信者がローミング状態で緊急通報を発信した場合で

も、Cisco Emergency Responderはすぐに発信者の物理的な場所を判別し、適切なビル、フロ
ア、またはキューブに緊急サービスを手配します。

ワイヤレスネットワークの更新

ワイヤレスインフラストラクチャの位置認識を有効にするには、ユニファイドコミュニケー

ションマネージャーで、Cisco Wireless LANコントローラと同期するように設定します。ユニ
ファイドコミュニケーションマネージャーと最大 50のコントローラを同期できます。同期プ
ロセス中に、ユニファイドコミュニケーションマネージャーは、そのコントローラが管理して

いるアクセスポイントインフラストラクチャでデータベースを更新します。Cisco Unified CM
Managerの管理では、各アクセスポイントに関連付けられているモバイルクライアントのリ
ストを含み、ワイヤレスアクセスポイントのステータスを表示できます。

モバイルクライアントがアクセスポイント間を移動すると、モバイルクライアントはエンドポ

イントからの SIPおよび SCCPシグナリングマネージャーが、新しいデバイスとアクセスポイ
ントの関連付けを、そのデータベースを更新するユニファイドコミュニケーションマネージャー

に伝達します。また、Cisco Emergency Responderは、新しいエンドポイントが関連付けを変更
したときに数分ごとにユニファイドコミュニケーションマネージャーデータベースに照会する

ことによって、新しい関連付けについて学習します。その結果、モバイルクライアントが緊急

通報の電話をかけると、Cisco Emergency Responderに、電話をかけたユーザがいる物理的な場
所の正確な情報が残ります。
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ワイヤレスアクセスポイントコントローラの定期的な同期スケジュールがある場合、ユニファ

イドコミュニケーションマネージャーは、各同期の後にデータベースからのアクセスポイン

トを動的に追加または更新します。

一括管理を使用したアクセスポイントの挿入

サードパーティ製のワイヤレスアクセスポイントコントローラを使用している場合、または

Ciscoの主要インフラストラクチャからアクセスポイントをエクスポートする場合は、バルク
管理ツールを使用して、CSVファイルからのワイヤレスアクセスポイントインフラストラク
チャをユニファイドコミュニケーションマネージャデータベースに一括挿入することができま

す。一括挿入の後に発生するモバイルデバイスの場所の更新により、アクセスポイントの現

在の関連付けでデータベースが更新されます。

ただし、一括管理では、新しいアクセスポイントがワイヤレスネットワークに追加される際

に、アクセスポイントインフラストラクチャを動的に更新することはできません。モバイル

コールが、一括挿入後に追加されたアクセスポイントを使用して配置された場合、そのアクセ

スポイントはデータベース内のレコードを持たないため、ユニファイドコミュニケーションマ

ネージャーは新しいアクセスポイントの BSSIDと一致しなくても、インフラストラクチャを
マークすることになります。、ワイヤレスデバイスの場合は、未識別 APとして使用されま
す。

一括管理ツールの詳細については、『Cisco Unified Communications Manager Bulk Administration
ガイド』の「Manage Infrastructure Devices」の章を参照してください。

有線ネットワークの更新

有線インフラストラクチャについて場所の認識を有効にするために何も設定する必要はありま

せん。機能は自動的に有効になります。

有線電話を登録する際、電話機と Ciscoユニファイドコミュニケーションマネージャの間の
シグナリングによって、スイッチインフラストラクチャでデータベースが動的に更新されま

す。Cisco Unified CM Administrationでの会社のスイッチインフラストラクチャに関する詳細
を、特定のスイッチに接続されている電話機のリストも含め表示できます。

モバイルデバイスと異なり、有線デバイスは、通常、1つのスイッチから別のスイッチにロー
ミングしません。会社内で従業員が席を替わったときなどに起こり得る、電話機が移動しない

場合は、電話機が新しい場所から再登録されると、新しいスイッチ情報でデータベースが更新

されます。Ciscoユニファイドコミュニケーションマネージャで、新しいスイッチは移動され
た電話を接続されたエンドポイントとして表示されます。

スイッチが廃止され、ネットワークインフラストラクチャから削除される場合、そのスイッチ

は、Ciscoユニファイドコミュニケーションマネージャ内で見えたままです。インフラストラ
クチャのビューから古いスイッチを削除するには、[アクセスポイントとスイッチの設定（Access
Point and Switch Configuration）]ウィンドウで非アクティブ化する必要があります。

場所の認識の前提条件

この機能を使用すると、Ciscoユニファイドコミュニケーションマネージャを複数のシスコ
ワイヤレス LANコントローラと同期できます。また、シスコワイヤレス LANコントローラ
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のハードウェアとアクセスポイントのインフラストラクチャをセットアップする必要がありま

す。詳細については、コントローラのドキュメンテーションを参照してください。

Location Awarenessの設定タスクフロー

Ciscoユニファイドコミュニケーションマネージャで Location Awarenessをセットアップする
には、次のタスクを実行します。

始める前に

手順

目的コマンドまたはアクション

Cisco Unified Serviceabilityで、Location
Awareness機能をサポートするサービス
を開始します。

無線インフラストラクチャ同期のサービ

スの開始（79ページ）
ステップ 1

データベースとワイヤレスアクセスポ

イントコントローラを同期します。同

ワイヤレスアクセスポイントコント

ローラの設定（79ページ）
ステップ 2

期すると、無線インフラストラクチャが

データベースにインポートされます。

自動更新の同期スケジュール

をセットアップします。

ヒント

これはオプションです。Cisco Prime
Infrastructureの無線インフラストラク

インフラストラクチャデバイスの挿入

（80ページ）
ステップ 3

チャを追加するか、またはサードパー

ティのワイヤレス LANコントローラを
使用している場合は、一括管理を使用し

て、CSVファイルでデータベースを更
新します。

このメソッドを使用して、自

動更新をセットアップするこ

とはできません。

（注）

これはオプションです。同期内容に追跡

を望まないアクセスポイントが含まれ

インフラストラクチャデバイストラッ

キングの非アクティブ化（81ページ）
ステップ 4

ている場合（たとえば、同期することで

ラボのアクセスポイントが制御される場

合）は、アクセスポイントを非アクティ

ブにできるため、[CiscoUnifiedCMの管
理（Ciscoユニファイドコミュニケー
ションマネージャ Administration）]で
アクセスポイントの更新が追跡される

ことはありません。
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無線インフラストラクチャ同期のサービスの開始

場所認識機能に対応するシスコワイヤレス LANコントローラとの同期をサポートするサービ
スを開始するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Serviceabilityにログインして、[ツール（Tools）] > [サービスの開始（Service
Activation）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからパブリッシャノードを選択します。

ステップ 3 次のサービスがオンになっていることを確認します。

• Cisco CallManager
• Cisco AXLWebサービス
• Cisco Wireless Controller Synchronizationサービス

ステップ 4 これはオプションです。一括管理を使用して CSVファイルからネットワークインフラストラ
クチャをインポートする場合、[一括プロビジョニングサービス（Bulk Provisioning Service）]
がオンになっていることを確認します。

ステップ 5 [保存（Save）]をクリックします。

ワイヤレスアクセスポイントコントローラの設定

シスコのワイヤレスアクセスポイントコントローラとデータベースを同期するには、次の手

順を使用します。同期プロセス中に、ユニファイドコミュニケーションマネージャーは、そ

のコントローラが管理しているアクセスポイントインフラストラクチャでデータベースを更新

します。最大 50のワイヤレスアクセスポイントコントローラを追加できます。

手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [ワイヤレスアクセスポイント]を選択し
ます。

ステップ 2 設定するコントローラを選択します。

• [検索（Find）]をクリックして、既存のコントローラを編集するコントローラを選択しま
す。

•新しいコントローラを設定するには、[新規追加（Add New）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、コントローラの IPアドレスまたはホスト名を入力します。

ステップ 4 コントローラの [説明（Description）]を入力します。

ステップ 5 コントローラに SNMPメッセージを送信するために使用する SNMP設定を行います。

a) [SNMPバージョン（SNMP Version）]ドロップダウンリストボックスから、コントロー
ラで使用する SNMPバージョンプロトコルを選択します。
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b) その他のSNMP認証フィールドを入力します。フィールドと設定オプションの詳細につい
ては、システムのオンラインヘルプを参照してください。

c) [SNMP設定のテスト（Test SNMP Settings）] ボタンをクリックし、入力した SNMP設定
が有効であることを確認します。

ステップ 6 スケジュール同期を設定して、データベースを定期的に更新する場合：

a) [インフラストラクチャデバイスを検出するためにスケジュール同期を有効にする（Enable
scheduled synchronization to discover Infrastructure Devices）] チェックボックスをオンにしま
す。

b) [再同期の実行間隔（Perform a Re-sync Every）]フィールドで、同期スケジュールを作成し
ます。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 （任意）データベースを今すぐ更新するには、[同期（Synchronize）]をクリックします。

オプション同期内容に、追跡を行わないアクセスポイント（たとえば、研究室用の機器または

使用していないアクセスポイント）が含まれる場合は、アクセスポイントを追跡の対象から

外すことができます。

インフラストラクチャデバイスの挿入

CSVファイルから Ciscoユニファイドコミュニケーションマネージャデータベースへのワイ
ヤレスアクセスポイントインフラストラクチャの一括インポートを行うには、次の手順を実

行します。この手順を使用して、Cisco Prime Infrastructureからエクスポートされた CSVファ
イルをインポートすることや、サードパーティのワイヤレスアクセスポイントコントローラ

からアクセスポイントをインポートすることも可能です。

始める前に

データファイルは、次のように区別された列を含み、カンマ区切り値（CSV）形式にしてして
おく必要があります。

•アクセスポイントまたはスイッチの名前

• IPv4アドレス（IPv4 Address）

• IPv6アドレス（IPv6 Address）

• BSSID：ワイヤレスアクセスプロトコル（WAP）のインフラストラクチャデバイスに必
須

•説明：場所の識別子、スイッチタイプと場所の組み合わせ、または別の有効な識別子

IPv4アドレスと IPv6アドレスの両方を定義することも、そのいずれかを定義することもでき
ます。

（注）
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BSSID値には、アクセスポイントの個別のチャネルの BSSIDとは異なり、アクセスポイント
を一意に識別する、0で終わる BSSIDマスクを入力します。

（注）

手順

ステップ 1 [一括管理（BulkAdministration）]> [インフラストラクチャデバイス（InfrastructureDevice）]>
[インフラストラクチャデバイスの挿入（Insert Infrastructure Device）].を選択します。
[インフラストラクチャデバイスの挿入の設定（Insert Infrastructure Device Configuration）]ウィ
ンドウが表示されます。

ステップ 2 [ファイル名（File Name）]フィールドで、このトランザクション用に作成した CSVデータ
ファイルを選択します。

ステップ 3 [ジョブ情報（Job Information）]領域に、ジョブの説明を入力します。

デフォルトの説明は、[インフラストラクチャデバイスの挿入（Insert InfrastructureDevice）]で
す。

ステップ 4 ジョブを実行するタイミングを選択します。

•すぐにジョブを実行する場合は、[今すぐ実行（Run Immediately）]ラジオボタンを選択
します。

•後でジョブを実行する場合は、[後で実行（Run Later）]ラジオボタンを選択します。

ステップ 5 [送信（Submit）]をクリックします。
ジョブをただちに実行することを選択した場合は、ジョブが実行されます。

ステップ 6 ジョブを後で実行することを選択した場合は、ジョブを実行するスケジュールを設定します。

a) [一括管理（Bulk Administration）] > [ジョブスケジューラ（Job Scheduler）]を選択しま
す。

b) [検索（Find）]をクリックし、作成したジョブを選択します。
c) [ジョブスケジューラ（Job Scheduler）]ウィンドウで、ジョブを実行するスケジュールを
設定します。

d) [保存（Save）]をクリックします。
スケジュールされた時間にジョブが実行されます。

インフラストラクチャデバイストラッキングの非アクティブ化

同期の対象に、トラッキングを避けたいスイッチまたはアクセスポイント（たとえば、ラボの

機器や使用されていないアクセスポイントなど）が含まれている場合、そのアクセスポイン

トまたはスイッチへのトラッキングを非アクティブ化できます。このアクセスポイントまたは

スイッチのステータスは、ユニファイドコミュニケーションマネージャーによって更新されま

せん。
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手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [検索（Find）]をクリックして、追跡を停止するスイッチまたはアクセスポイント選択します。

ステップ 3 [選択項目の非アクティブ化（Deactivate Selected）]をクリックします。

Location Awarenessでインフラストラクチャを管理
ロケーション対応機能の一部として、スイッチとワイヤレスアクセスポイントなどのネット

ワークインフラストラクチャデバイスを管理できます。ロケーション対応を有効にすると、

Ciscoユニファイドコミュニケーションマネージャデータベースには、各スイッチまたはアク
セスポイントに現在関連付けられているエンドポイントのリストを含め、ネットワークのス

イッチとアクセスポイントのステータス情報が保存されます。

エンドポイントからインフラストラクチャデバイスへのマッピングは、Ciscoユニファイドコ
ミュニケーションマネージャと Cisco Emergency Responderが発信者の物理的な場所を特定す
るのに役立ちます。たとえば、モバイルクライアントがローミング中に緊急通報を行っている

場合、Cisco Emergency Responderはこのマッピングを使用して緊急サービスを送る場所を判断
します。

データベースに保存されるインフラストラクチャ情報は、インフラストラクチャの使用状況を

モニタするのに役立ちます。Ciscoユニファイドコミュニケーションマネージャインターフェ
イスから、スイッチとワイヤレスアクセスポイントなどのネットワークインフラストラクチャ

のデバイスを確認できます。現時点で特定のアクセスポイントまたはスイッチに関連付けられ

ているエンドポイントのリストを表示することもできます。インフラストラクチャデバイスが

使用されていない場合は、インフラストラクチャデバイスをアクティブ化するか非アクティブ

化して追跡されないようにできます。

インフラストラクチャの管理の前提条件

Ciscoユニファイドコミュニケーションマネージャインターフェイス内でワイヤレスインフ
ラストラクチャを管理するには、その前に、ロケーション認識機能を設定する必要がありま

す。有線インフラストラクチャの場合、この機能はデフォルトで有効になっています。設定の

詳細については、以下の章を参照してください。

『SystemConfigurationGuide for CiscoUnifiedCommunicationsManager』の「LocationAwareness」。

また、ネットワークインフラストラクチャをインストールする必要もあります。詳細について

は、ワイヤレス LANコントローラ、アクセスポイント、スイッチなどのインフラストラク
チャデバイスに付属しているハードウェアドキュメントを参照してください。
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インフラストラクチャの管理のタスクフロー

次のタスクを実行して、ネットワークインフラストラクチャデバイスを監視および管理しま

す。

手順

目的コマンドまたはアクション

ワイヤレスアクセスポイントまたは

イーサネットスイッチの現在のステー

インフラストラクチャデバイスのステー

タスの表示（83ページ）
ステップ 1

タスを、関連付けられているエンドポイ

ントの一覧とともに取得します。

使用されていないスイッチまたはアクセ

スポイントがある場合は、そのデバイ

インフラストラクチャデバイストラッ

キングの非アクティブ化（84ページ）
ステップ 2

スに非アクティブのマークを付けます。

そのインフラストラクチャデバイスの

ステータスまたは関連付けられているエ

ンドポイントの一覧が更新されなくなり

ます。

非アクティブなインフラストラクチャ

デバイスのトラッキングを開始します。

非アクティブ化されたインフラストラク

チャデバイストラッキングのアクティ

ブ化（84ページ）

ステップ 3

Ciscoユニファイドコミュニケーション
マネージャが、インフラストラクチャ

デバイスのステータスおよび関連付けら

れているエンドポイントの一覧により、

データベースの更新を開始します。

インフラストラクチャデバイスのステータスの表示

この手順を使用して、ワイヤレスアクセスポイントやイーサネットスイッチなどのインフラ

ストラクチャデバイスの現在のステータスを取得します。Ciscoユニファイドコミュニケー
ションマネージャインターフェイス内で、アクセスポイントまたはスイッチのステータスお

よび現在関連付けられているエンドポイントの一覧を表示できます。

手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 ステータスを表示するスイッチまたはアクセスポイントをクリックします。
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[スイッチおよびアクセスポイントの設定（Switches and Access Point Configuration）]ウィンド
ウに、そのアクセスポイントまたはスイッチに現在関連付けられているエンドポイントの一覧

を含み、現在のステータスが表示されます。

インフラストラクチャデバイストラッキングの非アクティブ化

スイッチやアクセスポイントなどの特定のインフラストラクチャデバイスのトラッキングを

削除するには、次の手順を使用します。使用されていないスイッチまたはアクセスポイント

で、この手順を実行できます。

インフラストラクチャデバイスのトラッキングを削除すると、デバイスはデータベースに残っ

たまま、非アクティブになります。Ciscoユニファイドコミュニケーションマネージャは、そ
の後、そのインフラストラクチャデバイスに関連するエンドポイントの一覧も含めて、そのデ

バイスのステータスを更新しません。[スイッチとアクセスポイント（Switches and Access
Points）]ウィンドウの [関連リンク（Related Links）]ドロップダウンで、非アクティブなス
イッチとアクセスポイントを表示できます。

（注）

手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [検索（Find）]をクリックして、追跡を停止するスイッチまたはアクセスポイント選択します。

ステップ 3 [選択項目の非アクティブ化（Deactivate Selected）]をクリックします。

非アクティブ化されたインフラストラクチャデバイストラッキングのアクティブ化

この手順を使用して、非アクティブ化されたインフラストラクチャデバイスのトラッキングを

開始します。スイッチまたはアクセスポイントがアクティブになると、Ciscoユニファイドコ
ミュニケーションマネージャでは、スイッチまたはアクセスポイントに関連付けられている

エンドポイントの一覧を含むステータスを動的にトラッキングし始めます。

始める前に

Location Awarenessを設定する必要があります。詳細については、『System Configuration Guide
for Cisco Unified Communications Manager』の「Location Awareness」の章を参照してください。
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手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [関連リンク（RelatedLinks）]から、[非アクティブなスイッチおよびアクセスポイント（Inactive
Switches and Access Points）]を選択し、[移動（Go）]をクリックします。
[非アクティブなスイッチおよびアクセスポイントの検索および表示（Find and List Inactive
Switches and Access Points）]ウィンドウに、トラッキングされていないインフラストラクチャ
デバイスが表示されます。

ステップ 3 トラッキングを開始するスイッチまたはアクセスポイントを選択します。

ステップ 4 [選択項目の再アクティブ化（Reactivate Selected）]をクリックします。

IM and Presenceサービスでの外部データベースサポートのMicrosoft
SQL

IM and Presenceサービスリリース 11.5 (1)では、Microsoft SQLの外部データベースのサポート
が導入されました。

Microsoft SQL Serverのインストールと設定

始める前に

• Microsoft SQLデータベースのセキュリティの推奨事項については、「セキュリティの推
奨事項について」の項を確認してください。

•サポートされているバージョンについては、「外部データベースの設定の要件」を参照し
てください。

• MS SQL Serverをインストールするには、Microsoftのマニュアルを参照してください。

XMPP仕様に従って、IM and Presence ServiceノードではUTF8の文字符号を使用します。これ
により、ノードは動作時に多数の言語を同時に使用することができ、クライアントインター

フェイスで言語の特殊別文字を正しく表示できるようになります。ノードでMicrosoft SQLを
使用する場合は、UTF8をサポートするように設定する必要があります。

（注）

Microsoft SQL Server Management Studioを使用してMS SQL Serverに接続します。

新しいMicrosoft SQL Serverデータベースの作成

新しいMicrosoft SQL Serverデータベースを作成するには、次の手順を使用します。
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手順

ステップ 1 SQLサーバとWindows認証を有効にします。

a) 左側のナビゲーションウィンドウで、Microsoft SQL Serverの名前を右クリックし、[プロ
パティ（properties）]をクリックします。

b) [SQLServerとWindows認証モードを有効にする（Enable SQLServer andWindowsAuthentication
mode）]をクリックします。

ステップ 2 左側のナビゲーションウィンドウで、[データベース（Databases）]を右クリックし、[新しい
データベース（New Database）]をクリックします。

ステップ 3 [データベース名（Database name）]フィールドに適切な名前を入力します。

ステップ 4 [OK]をクリックします。新しい名前が、データベースの下にネストされた左側のナビゲーショ
ンウィンドウに表示されます。

新しいログインとデータベースユーザの作成

この手順を使用して、新しいログインおよびMicrosoft SQLデータベースユーザを作成しま
す。

手順

ステップ 1 左側のナビゲーションウィンドウで、[セキュリティ（Security）] > [ログイン（Login）]を右
クリックし、[新しいログイン（New Login）]をクリックします。

ステップ 2 [ログイン名（Login name）]フィールドに適切な名前を入力します。

ステップ 3 [SQL Server認証（SQL Server authentication）]チェックボックスをオンにします。

ステップ 4 [パスワード（Password）]フィールドに新しいパスワードを入力し、[パスワードの確認（Confirm
password）]フィールドでパスワードを確認します。

ステップ 5 [パスワードポリシーの適用（Enforce password policy）]チェックボックスをオンにします。

[パスワード有効期限ポリシーの適用（Enforce password expiration policy）]が選択され
ていないことを確認します。このパスワードは、IM and Presenceサービスがデータ
ベースに接続するために使用するもので、期限切れであってはなりません。

（注）

ステップ 6 [デフォルトのデータベース（Default database）]ドロップダウンリストから、この新しいユー
ザを適用するデータベースを選択します。

ステップ 7 [ログイン-新規（Login - New）]ウィンドウの左側のナビゲーションウィンドウで、[ユーザ
マッピング（User Mapping）]をクリックします。

ステップ 8 [このログインにマップされたユーザ（Users mapped to this login）]リストで、このユーザを追
加するデータベースを確認します。
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ステップ 9 [ユーザマッピング（UserMapping）]をクリックし、[このペインにマップされたユーザ（Users
mapped to this pane）]ペインの [マップ（Map）]列で、すでに作成したデータベースのチェッ
クボックスをオンにします。

ステップ 10 [サーバロール（Server Roles）]で、[パブリック（public）]ロールのチェックボックスのみが
オンになっていることを確認します。

ステップ 11 [OK]をクリックします。[セキュリティ（Security）] > [ログイン（Logins）]で、新しいユー
ザが作成されます。

データベースユーザ所有者権限の付与

この手順を使用して、Microsoft SQLデータベースの所有権をデータベースユーザに付与しま
す。

手順

ステップ 1 左側のナビゲーションウィンドウで、[データベース（Databases）]をクリックし、作成した
データベースの名前をクリックして、[セキュリティ（Security）]> [ユーザ（Users）]をクリッ
クします。

ステップ 2 所有者権限を追加するデータベースユーザの名前を右クリックし、[プロパティ（Properties）]
をクリックします。

ステップ 3 [データベースユーザ（Database User）]ペインで、[メンバーシップ（Membership）]をクリッ
クします。

ステップ 4 [ロールメンバー（Role Members）]リストで、[db_owner]チェックボックスをオンにします。

ステップ 5 [OK]をクリックします。

（オプション）データベースユーザアクセスの制限

データベース所有者としてのデータベースユーザを削除し、Microsoft SQL Server外部データ
ベースのデータベースユーザにさらにオプション制限を適用する場合は、この手順を使用しま

す。

IMandPresenceサービスのアップグレード中に、データベーススキーマのアップグレードが行
われる場合は、データベースユーザにデータベースの所有者権限が必要です。

注意

手順

ステップ 1 ストアドプロシージャを実行するための新しいデータベースロールを作成します。
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a) 左側のナビゲーションウィンドウで、[データベース（Databases）]をクリックし、新し
いデータベースロールを追加するデータベースの名前をクリックします。

b) [役割（Roles）]を右クリックし、[新しいデータベースロール（New Database Role）]を
クリックします。

c) [データベースロール（Database Role）]ウィンドウで、[全般（General）]をクリックし
ます。

d) [ロール名（Role name）]フィールドに適切な名前を入力します。
e) [セキュリティ設定可能（Securables）]をクリックし、次に [検索（Search）]をクリック

して [オブジェクトの追加（Add Objects）]ウィンドウを開きます。
f) [特定のオブジェクト（Specific Objects）]オプションボタンを選択し、[OK]をクリック

します。

g) [オブジェクトタイプ（Object Types）]をクリックして、[オブジェクトタイプの選択
（Select Object Types）]ウィンドウを開きます。

h) [オブジェクトタイプの選択（Select Object Types）]ウィンドウで、[ストアドプロシー
ジャ（Stored procedures）]チェックボックスをオンにして、[OK]をクリックします。ス
トアドプロシージャが [これらのオブジェクトタイプを選択（Select these object types）]
ペインに追加されます。

i) [参照（Browse）]をクリックします。
j) [オブジェクトの参照（Browse for Objects）]ウィンドウで、次のチェックボックスをオ

ンします。

• [dbo][jabber_store_presence]

• [dbo][ud_register]

• [dbo][ps_get_affiliation]

• [dbo][tc_add_message_clear_old]

• [dbo][wlc_waitlist_update]

k) [OK]をクリックします。新しい名前が [選択するオブジェクト名を入力（Enter the object
names to select）]ペインに表示されます。

l) [オブジェクトの選択（Select Objects）]ウィンドウで、[OK]をクリックします。
m) [データベースロール（Database Role）]ウィンドウで、[セキュリティ設定可能

（Securables）]リスト内のオブジェクトリストの最初のエントリをクリックします。
n) [明示的（Explicit）]リストで、[実行（Execute）]権限の [付与（Grant）]チェックボッ

クスをオンにします。

o) [セキュリティ設定可能（Securables）]リストのすべてのオブジェクトに対してステップ
13と 14を繰り返します。

p) [OK]をクリックします。

新しいデータベースロールが [セキュリティ（Security）] > [役割（Roles）] > [データ
ベースロール（Database Roles）]で作成されます。

ステップ 2 データベースユーザのデータベースロールのメンバーシップを更新するには、次の手順を実
行します。
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a) [セキュリティ（Security）] > [ユーザ（Users）]で、作成したデータベースユーザを右ク
リックし、[プロパティ（Properties）]をクリックします。

b) [データベースユーザ（Database User）]ウィンドウで、左側のナビゲーションウィンドウ
にある [メンバーシップ（Membership）]をクリックします。

c) [ロールメンバー（Role Members）]ペインで、[db_owner]チェックボックスをオフにしま
す。

d) [db_datareader]、[db_datawriter]およびステップ 1で作成したデータベースロールのチェッ
クボックスをオンにします。

ステップ 3 [OK]をクリックします。

Multiple Device Messagingの概要
Multiple Device Messaging（MDM）により、現在サインインしているすべてのデバイス間で追
跡される、1対 1のインスタントメッセージ（IM）交換が実現します。デスクトップクライ
アントとモバイルデバイスを使用し、どちらもMDMが有効な場合、メッセージは両方のデバ
イスに送信されるか、または CCで送信されます。既読通知は、会話の参加中に両方のデバイ
スで継続的に同期されます。

たとえばデスクトップコンピュータから IM交換を開始しても、デスクから移動した後はモバ
イルデバイスで交換を続けることができます。Multiple Device Messagingのフロー（90ペー
ジ）を参照してください。

MDMは、モバイルデバイスのバッテリを節約できる静音モードをサポートします。Jabberク
ライアントは、モバイルクライアントが使用されていないときは自動的に静音モードに切り替

わります。静音モードはクライアントが再びアクティブになるとオフになります。

MDMは、Cisco XCP Message Archiverサービスなどの、MDMをサポートしていないサード
パーティクライアントとの互換性があります。

MDMはバージョン 11.7以降のすべての Jabberクライアントによりサポートされます。

次の制限が適用されます。

•クライアントはサインインしている必要があります。サインアウトしたクライアントに
は、送受信された IMおよび通知は表示されません。

•ファイル転送は、ファイルを送受信したアクティブデバイスでのみ使用できます。

•グループチャットはチャットルームに参加したデバイスでのみ使用できます。

• MDMは、バージョン X8.8以前の Cisco Expressway経由でクラウドから IM and Presence
Serviceに接続するクライアントではサポートされません。

MDMの操作方法の詳細については、次の 2つのフローを参照してください。
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Multiple Device Messagingのフロー

このフローでは、ユーザ（Alice）がラップトップとモバイルデバイスでMDMを有効化した
際にメッセージと通知がどのように処理されるかについて説明しています。

1. Aliceはラップトップ上で Jabberクライアントを開いており、モバイルデバイスでも Jabber
を使用しています。

2. Aliceは Bobからインスタントメッセージ（IM）を受け取ります。

Aliceのラップトップが通知を受信すると、新しいメッセージインジケータが表示されま
す。モバイルデバイスには通知ではなく、新しいメッセージとして表示されます。

IMは必ずすべてのMDM対応クライアントに一斉送信されます。通知はアクティブな Jabber
クライアントにのみ表示されます。アクティブな Jabberクライアントがない場合は、すべての
Jabberクライアントに通知が送信されます。

（注）

3. Aliceは 20分間 Bobとチャットしました。

ラップトップでチャットする一方、モバイルデバイスでは新しいメッセージを受信し、既

読として処理されます。モバイルデバイスには通知が送信されません。

4. Aliceは 3人目のユーザ（Colin）から 3通のチャットメッセージを受信します。この際も
Aliceのデバイスはステップ 2と同じように動作します。

5. Colinからのメッセージには応答せず、ラップトップを閉じます。帰路でAliceはBobから
別のメッセージを受信します。

この状況では、ラップトップとモバイルデバイスの両方で新しいメッセージを受信し、通

知を表示します。

6. Aliceはモバイルデバイスを開き、BobとColinから送信された新しいメッセージを見つけ
ます。これらのメッセージはラップトップにも送済みです。

7. Aliceがモバイルデバイスでメッセージを読むと、メッセージはラップトップとモバイル
デバイスの両方で既読になります。

Multiple Device Messagingにおける静音モードのフロー

このフローでは、モバイルデバイス上でMultiple Device Messagingが静音モードを有効にする
手順について説明します。

1. Aliceは、ラップトップとモバイルデバイスで Jabberを使用しています。Bobからのメッ
セージを読み、ラップトップ上の Jabberから返信します。

2. モバイルデバイスで別のアプリケーションを使い始めます。ここで Jabberはバックグラウ
ンドで動作し続けます。

3. Jabberがバックグラウンドで実行している間、静音モードは自動的に有効になります。
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4. BobがAliceに別のメッセージを送信します。Aliceのモバイルデバイスでは Jabberが静音
モードにあるため、メッセージは配信されません。Aliceから Bobへの応答メッセージは
バッファとして保存されます。

5. メッセージのバッファリングは、次のトリガーイベントのいずれかが発生するまで続きま
す。

• <iq>スタンザが受信される。

•他のAliceのデバイスでアクティブなクライアントがない場合に、<message>スタンザ

が受信される。

アクティブなクライアントとは、過去 5分間に、使用可能なプレ
ゼンスステータスまたはインスタントメッセージのいずれかを

送信した最後のクライアントのことです。

（注）

•バッファの制限に達した。

6. Aliceがモバイルデバイスの Jabberに戻ると、再びアクティブになります。バッファとし
て保存された Bobのメッセージが配信され、Aliceから閲覧可能になります。

Multiple Device Messagingの有効化

Multiple Device Messagingはデフォルトで有効になっています。次の手順を使用して、この機
能を有効または無効にすることができます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、[IM and Presenceサービスパブリッシャ（IM
and Presence Service Publisher）]ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco XCPルータ（アクティブ）（Cisco
XCP Router (Active)）]を選択します。

ステップ 4 [マルチデバイスメッセージングの有効化（Enable Multi-Device Messaging）]ドロップダウン
リストから [有効（Enabled）]または [無効（Disabled）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 Cisco XCP Routerサービスを再起動します。
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複数のデバイスのメッセージングのカウンタ

Multiple Device Messaging（MDM）は、Cisco XCP MDMカウンタグループから次のカウンタ
を使用します。

表 9 :カウンタグループ：Cisco XCP MDMカウンタ

説明カウンタ名

MDMが有効な現在のセッション数。MDMSessions

サイレントモードにおける現在のセッション

数。

MDMSilentModeSessions

静音モードにおける現在のセッション数。MDMQuietModeSessions

MDMバッファフラッシュの合計数。MDMBufferFlushes

バッファサイズ全体の上限に到達したことで

発生したMDMバッファフラッシュの合計数。
MDMBufferFlushesLimitReached

最後のタイムスライスでフラッシュされたパ

ケットの数。

MDMBufferFlushPacketCount

MDMバッファがフラッシュされるまでの平均
時間（秒）。

MDMBufferAvgQueuedTime

ロケーション認識の有用性の更新

新しい機能サービスであるシスコワイヤレスコントローラの同期サービスは、ロケーション

ベースのトラッキングサービスの見出しの下にある Cisco Unified Serviceabilityに追加されまし
た。このサービスは、ネットワークのワイヤレスアクセスポイントと関連モバイルデバイス

のステータスを提供するロケーション認識機能をサポートします。

シスコワイヤレスコントローラ同期サービスは Ciscoユニファイドコミュニケーションマ
ネージャとシスコワイヤレスアクセスポイントコントローラを同期するためにも実行する

必要があります。サービスが動作し、同期が設定されると、Ciscoユニファイドコミュニケー
ションマネージャは、データベースとシスコのワイヤレスアクセスポイントコントローラを

同期し、コントローラが管理するワイヤレスアクセスポイントのステータス情報を保存しま

す。最新の情報となるように、一定の間隔で同期が実行されるようにスケジュール設定できま

す。

ロケーション認識のためのユーザインターフェイスの更新

ロケーション認識機能のために、2つの新しいユーザインターフェイスウィンドウが追加され
ました。ユーザインターフェイスのマニュアルは、オンラインヘルプシステムから入手できま

す。
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•スイッチおよびアクセスポイントの設定ウィンドウは Cisco Unified CM管理から、詳細
機能 >デバイスロケーション追跡サービス >スイッチおよびアクセスポイントを選択す
ることで、アクセス可能です。この設定ウィンドウでは、ロケーション認識機能の一部と

してインポートされた特定のスイッチまたはアクセスポイントの詳細を表示できます。

•スイッチおよびアクセスポイントの設定ウィンドウは Cisco Unified CM管理から、詳細
機能 >デバイスロケーション追跡サービス >スイッチおよびアクセスポイントを選択す
ることで、アクセス可能です。この設定ウィンドウでは、ワイヤレスアクセスポイント

のリストをシスコワイヤレス LANコントローラと同期するように Cisco Unified
Communication Managerを設定できます。

スイッチとアクセスポイントの設定

[スイッチとアクセスポイントの設定（Switches and Access Point Configuration）]ウィンドウ
で、スイッチまたはワイヤレスアクセスポイントのネットワーク設定を表示できます。ここ

では、次の 2つのタイプの情報を表示できます。

• [インフラストラクチャの詳細（InfrastructureDetails）]セクションでは、特定のスイッチ
またはアクセスポイントに対する IPアドレス、ホスト名、BSSID（該当する場合）など
のネットワーク設定を表示します。

• [関連するエンドポイント（AssociatedEndpoints）]セクションでは、スイッチに接続して
いるエンドポイント、またはワイヤレスアクセスポイントに関連付けられているエンド

ポイントを表示します。

Ciscoユニファイドコミュニケーションマネージャが追跡しているデバイスのリストからス
イッチまたはアクセスポイントを削除するには、[無効にする（Deactivate）]ボタンをクリッ
クします。Ciscoユニファイドコミュニケーションマネージャはこのスイッチまたはアクセス
ポイントに対する更新を追跡しません。また、このスイッチまたはアクセスポイントについて

は、エンドポイント情報は追跡されません。

ワイヤレスアクセスポイントコントローラの設定

次の表に、[ワイヤレスアクセスポイントコントローラの設定（WirelessAccess PointController
Configuration）]ウィンドウのフィールド設定を示します。

表 10 :ワイヤレスアクセスポイントコントローラの設定

定義フィールド

ワイヤレスアクセスポイントコントローラのホスト名また

は IPアドレスを入力します。
Controller Name

（オプション）サーバの説明を入力します。

説明には、任意の言語で最大50文字まで入力できます。説明
には、二重引用符（"）、パーセント記号（%）、アンパサン
ド（&）、バックスラッシュ（\）、山カッコ（<>）は使用で
きません。

説明
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定義フィールド

ドロップダウンリストボックスから、ワイヤレスアクセス

ポイントコントローラと通信するために Ciscoユニファイド
コミュニケーションマネージャが使用するSNMPバージョン
を選択します。可能なバージョンは 1、2cおよび 3。

残りの SNMPの構成時の設定は、選択した SNMP
バージョンによって異なります。

（注）

SNMP Version

SNMP要求に使用されるコミュニティストリング値を入力し
ます。このフィールドは、SNMPバージョン 1または 2cを設
定している場合にのみ表示されます。

SNMP Community String

SNMP通信に使用されるユーザ IDを入力します。このフィー
ルドは、SNMPバージョン 3の場合にのみ表示されます。

SNMP User Id

ドロップダウンから、SNMPメッセージを認証するために使
用されるプロトコルを選択します。利用可能なオプションは、

SHAまたはMD5です。このフィールドは、SNMPバージョ
ン 3の場合にのみ表示されます。

SNMP Authentication Protocol

テキストボックスに、Ciscoユニファイドコミュニケーション
マネージャによって SNMPメッセージの認証時に使用される
SNMPユーザ IDとパスワードを入力します。このフィールド
は、SNMPバージョン 3の場合にのみ表示されます。

SNMP Authentication Password

ドロップダウンメニューから、SNMPメッセージを暗号化す
るために使用されるプロトコルを選択します。利用可能なオ

プションは、AES-128またはDESです。このフィールドは、
SNMPバージョン 3の場合にのみ表示されます。

SNMP Privacy Protocol

ドロップダウンリストボックスから、SNMPメッセージを暗
号化するために使用されるパスワードを入力します。この

フィールドは、SNMPバージョン 3の場合にのみ表示されま
す。

SNMP Privacy Password

このボタンをクリックすると、設定した SNMP設定で Cisco
ユニファイドコミュニケーションマネージャがコントロー

ラと通信できるか確認できます。Refer to the Status section for
the test results.

[SNMP設定のテスト（Test
SNMP Settings）]

[ワイヤレスアクセスポイントコントローラ同期スケジュール（WirelessAccessPointController
Synchronization Schedule）]
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定義フィールド

ワイヤレスアクセスポイントコントローラと同期するよう

に Ciscoユニファイドコミュニケーションマネージャの同期
スケジュールをセットアップするには、このチェックボック

スをオンにします。時間、日、週、または月の単位で発生す

るように同期を設定できます。

ワイヤレスアクセスポイントコントローラと同期

するには、その前に Cisco Wireless Controller
Synchronization ServiceとCisco AXLWeb Serviceが
実行されている必要があります。

（注）

[スケジュール同期を有効にし
てインフラストラクチャデバ

イスを検出する（Enable
scheduled synchronization to
discover InfrastructureDevices）]

同期スケジュールを設定します。たとえば、テキストボック

スに「2」と入力し、ドロップダウンメニューから [毎週
（Weekly）]を選択すると、同期は隔週で実行されます。

[再同期の実行間隔（Perform a
Re-sync Every)]

このフィールドには、このワイヤレスアクセスポイントコ

ントローラと Ciscoユニファイドコミュニケーションマネー
ジャの間で同期がスケジュールされている次回の時間が表示

されます。

次の再同期時刻

（YYYY-MM-DD hh:mm）
（Next Re-sync Time
(YYYY-MM-DD hh:mm)）

ロケーション認識の新しいアラーム

ロケーション認識機能のために、次の新しいリアルタイムモニタリングツールアラームが追加

されました。CiscoUnifiedServiceabilityで、アラーム>定義に進みアラーム定義を表示します。

• SwitchesAndAccessPointReached75PercentCapacity

• SwitchesAndAccessPointReached90PercentCapacity

• SwitchesAndAccessPointReached95PercentCapacity

• CiscoWLCSyncServiceDown

• CiscoWLCSyncStarted

• CiscoWLCSyncStartFailure

• CiscoWLCSyncDBAccessFailure

• CiscoWLCSyncDBInsertFailure

• CiscoWLCSyncProcessStarted

• CiscoWLCSyncProcessFailToStart

• CiscoWLCSyncProcessCompleted

• CiscoWLCSyncProcessStoppedManually

• CiscoWLCSyncNoSchedulesFound

• CiscoWLCSyncInvalidScheduleFound
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• CiscoWLCSyncSNMPResponseTimeout

• CiscoWLCSyncSNMPv2CommunityStringError

• CiscoWLCSyncSNMPv3AuthenticationError

LSCレポート、一括更新およびモニタリング強化
リリース 11.5 (1)以降、 Cisco Unified Communications Managerはデータベース内のエンドポイ
ントのローカルで有効な証明書 (lsc)情報を保存します。管理者は、CiscoUnifiedCommunications
Managerインターフェイス内から、レポートをモニタし、レポートを生成し、lsc有効期限情報
を一括更新することができます。

この機能には次の更新が行われます。

•管理者は、一括管理とデバイス電話の [電話の検索と一覧表示 (FindandListphone toUpdate
)]ウィンドウで lscの有効期限のステータスをモニタできます。管理者は一括管理ツール
(BAT)を使用して、電話機の LSCsの一括更新を行うことができます。

•管理者は、Cisco Unified CM Administrationで、LSCの有効期限、lsc発行者名および LSC
発行者の有効期限の検索フィルタを使用して、「ファイル内のCAPFレポート」を表示し
て生成することができます。

•これで、管理者は LSCの有効期限のステータスをモニタし、証明書が期限切れになると
いう警告を電子メールで送信するようにシステムを設定できるようになりました。証明書

モニタリングの電子メールオプションの設定方法についての詳細は、http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにあるCisco Unified Communications Managerおよび IM
andPresenceサービスアドミニストレーションガイドの「「証明書の管理」」の章を参照
してください。

•管理者は、 Cisco Certificate Authority Proxy Function (Active)のサービスパラメータで、
問題の日付から 1 ~ 1825日までの有効期間を設定できるようになりました。以前は、有効
期間は 1825日に設定されており、再設定するオプションはありませんでした。

上記の機能は、LSCsがCisco Unified CommunicationManager 11.5 (1)で生成された場合にのみ使
用できます。11.5 (1)へのアップグレード前に LSCsが割り当てられていた場合は、LSCsのレ
ポーティングとモニタリングにこの機能を使用するように LSCsを更新する必要があります。
更新されていない以前に使用可能な LSC機能への影響はありません。

（注）

ユーザインターフェイスの更新

Cisco Unified CMの管理で、[デバイス >の電話 (Device Phone) ]メニューと [一括管理電話
(Bulk Administration > phone )]メニューの両方を開きます。
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[ユーザの検索/一覧表示 (Find And List Users )]ウィンドウには、次のフィルタが追加されま
す。管理者はこれらのフィルタを使用して、CiscoUnifiedCommunicationsManagerインターフェ
イス内から lscの有効期限情報をモニタできます。

• [LSC有効期日（LSC Expires）]：電話の LSC有効期日を表示します。

• [LSC発行元（LSC Issued By）]：発行元の名前を表示します。これは、CAPFまたはサー
ドパーティのいずれかです。

• [LSC発行元の有効期日（LSC Issuer Expires By）]：発行元の有効期日を表示します。

Cisco Unified OSの管理では、[ Certificate Monitor Configuration ]ウィンドウに次のボタンが
追加されます。

• Enable LSC Monitoring—チェックボックスはデフォルトでオンになっています。LSCの
有効期限のステータスに関する電子メールを受信するには、このチェックボックスをオン

にします。LSCの有効期限のステータスをモニタするには、このチェックボックスを有効
または無効にします。

アドミニストレーションガイドの更新

『 Administration Guide』の次のトピックは、「LSCレポート、一括更新およびモニタリング
拡張」機能向けに更新されています。この手順を使用して、LSCsが間もなく期限切れになる
電話機を特定します。

電話の LSCステータスの表示および CAPFレポートの生成

この手順を使用して、Cisco Unified Communications Managerインタフェース内からローカルで
有効な証明書（LSC）の有効期限情報を監視します。次の検索フィルタは、LSC情報を表示し
ます。

• [LSC有効期日（LSC Expires）]：電話の LSC有効期日を表示します。

• [LSC発行元（LSC Issued By）]：発行元の名前を表示します。これは、CAPFまたはサー
ドパーティのいずれかです。

• [LSC発行元の有効期日（LSC Issuer Expires By）]：発行元の有効期日を表示します。

新しいデバイスに LSCが発行されていない場合、[LSC有効期日（LSC Expires）]および [LSC
発行元の有効期日（LSC Issuer Expires by）]フィールドのステータスは [該当なし（NA）]「」
に設定されます。

Cisco Unified CommunicationsManager 11.5(1)へのアップグレード前に LSCがデバイスに発行さ
れた場合は、[LSC有効期日（LSCExpires）]および [LSC発行元の有効期日（LSC Issuer Expires
by）]フィールドのステータスは [不明（Unknown）]「」に設定されます。

（注）
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手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 [電話の検索条件（Find Phone where）]の最初のドロップダウンリストから、次の基準の 1つ
を選択します。

• LSC有効期日（LSC Expires）

• LSC発行元（LSC Issued By）

• LSC発行元の有効期日（LSC Issuer Expires by）

[電話の検索条件（Find Phone where）]の 2番目のドロップダウンリストから、次の基準の 1
つを選択します。

•が次の日付より前（is before）
•が次の文字列と等しい（is exactly）
•が次の日付より後（is after）
•が次の文字列で始まる（begins with）
•が次の文字列を含む（contains）
•が次の文字列で終わる（ends with）
•が次の文字列と等しい（is exactly）
•が空である（is empty）
•が空ではない（is not empty）

ステップ 3 [検索（Find）]をクリックします。
検出された電話の一覧が表示されます。

ステップ 4 [関連リンク（RelatedLinks）]ドロップダウンリストから [ファイルでのCAPFレポート（CAPF
Report in File）]を選択し、[移動（Go）]をクリックします。
レポートがダウンロードされます。

一括管理の更新

クエリトピックを使用した電話の更新は、「LSCレポート、一括更新およびモニタリング拡
張」機能向けに更新されています。この手順を使用して、LSCsが間もなく期限切れになる電
話機を特定します。

更新する電話機を決定したら、 Cisco Unified Communications Managerの一括管理ガイドの「電
話機の更新」の章にある既存の手順を使用して、電話機の lscsを更新できます。
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ネイティブキューアナウンスの強化
CiscoUnified CommunicationsManager Release 11.5(1)以降、着信コールが、キューイングが有効
なハントパイロットのハントメンバーに接続されている間、キューイングアナウンスを再生

する前に、そのコールの状態を接続済みに変更するように設定できます。

新しい [Connect Inbound Call before Playing Queuing Announcement]チェックボックスが、以
下のトランクおよびゲートウェイ設定ウィンドウに追加されました。

• H.225トランク（ゲートキーパー制御）

•クラスタ間トランク（非ゲートキーパー制御）

•クラスタ間トランク（ゲートキーパー制御）

• H.323ゲートウェイ（ゲートウェイタイプ）

• SIPプロファイル（トランク固有設定）

• MGCP（E1 PRI、T1 PRI、T1 CASおよび BRI）

ネイティブキューイングアナウンス拡張機能の一部として、次の制限が追加されています。詳

細については、『System Configuration Guide for Cisco Unified Communications Manager』のコー
ルキューイングセクションを参照してください。

• H323からSIPへのインターワーキングシナリオでは、インターワーキング遅延のために、
ネイティブコールキューイングフローで初期アナウンスメント、MoH、定期アナウンス
を聞いたり、コール失敗を見ることがないことがあります。このようなシナリオでは、SIP
プロトコルだけを使用します。

iOS上での Cisco Jabberの証明書ベースの SSO認証のオ
プトイン制御

このリリースのCiscoユニファイドコミュニケーションマネージャには、iOSでのCisco Jabber
の SSOログイン動作を IDプロバイダー（IdP）によって制御するためのオプトイン設定オプ
ションが導入されています。このオプションを使用すると、制御されたモバイルデバイス管理

（MDM）環境内で、Cisco Jabberが IdPによる証明書ベースの認証を実行できるようになりま
す。

オプトイン制御を設定するには、Ciscoユニファイドコミュニケーションマネージャで [iOS
の SSOログイン動作（SSO Login Behavior for iOS）]エンタープライズパラメータを使用しま
す。
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このパラメータのデフォルト値を変更する前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/tsd-products-support-series-home.htmlでCisco Jabber機能の
サポートおよびドキュメントを参照して、SSOログイン動作と証明書ベースの認証に対する
iOS上での Cisco Jabberのサポートを確認してください。

（注）

この機能を有効にするには、iOSCisco JabberのSSOログインの動作設定（100ページ）の手順
を参照してください。

iOS Cisco Jabberの SSOログインの動作設定

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 オプトイン制御を設定するには、[SSOの設定（SSO Configuration）]セクションで、[iOS向け
SSOログイン動作（SSO Login Behavior for iOS）]パラメータで、[ネイティブブラウザの使用
（Use Native Browser）]オプションを選択します。

[iOS向け SSOログイン動作（SSO Login Behavior for iOS）]パラメータには次のオプ
ションが含まれます。

• [組み込みブラウザの使用（Use Embedded Browser）]：このオプションを有効に
すると、Cisco Jabberは SSOの認証に、組み込みブラウザを使用します。このオ
プションにより、バージョン 9より前の iOSデバイスのネイティブ Apple Safari
ブラウザで、クロス起動なしのSSOを使用できるようになります。このオプショ
ンは、デフォルトで有効です。

• [ネイティブブラウザの使用（UseNative Browser）]：このオプションを有効にす
ると、Cisco Jabberは、iOSデバイスで Apple Safariフレームワークを使用し、
MDMの導入で、IDプロバイダー（IdP）を利用する証明書ベースの認証を実行
します。

ネイティブブラウザの使用は組み込みブラウザの使用ほど安全ではない

ため、制御されたMDMの導入での利用を除いては、このオプションの
設定を推奨しません。

（注）

（注）

ステップ 3 [保存（Save）]をクリックします。
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PIN同期
PIN同期機能は、リリース 11.5 (1)の新機能です。これにより、同じエンドユーザ PINクレデ
ンシャルを使用して、エクステンションモビリティ、会議の現在、モバイルコネクト、Cisco
Unity Connectionボイスメールにサインインできます。

機能を有効にするには、以下の手順に従います。

• Cisco Unified Communications Managerの [Application Server Configuration ]ウィンドウ
の [EndUser PINSynchronization ]チェックボックスをオンにして、CiscoUnityConnection
サーバへの接続を確認する必要があります。

PIN同期の有効化
PIN同期を有効にし、ユーザが、エクステンションモビリティ、開催中の会議、モバイルコ
ネクトおよび Cisco Unity Connectionボイスメールに同じ PINを使用してサインインできるよ
うにするには、次の手順を実行します。

CiscoUnified CommunicationsManagerパブリッシュデータベースサーバが稼働し、そのデータ
ベースのレプリケーションが完了した場合のみ、Cisco Unity Connectionと Cisco Unified
Communications Manager間の PINの同期に成功します。Cisco Unity Connectionで PINの同期に
失敗すると、次のエラーメッセージが表示されます。Failed to update PIN on CUCM.
Reason: Error getting the pin.

（注）

PINの同期が有効で、エンドユーザが PINを変更した場合は、Cisco Unified Communications
Managerで PINが更新されます。これは、設定済みの Unity Connectionアプリケーションサー
バの 1台以上で PINの更新に成功した場合のみです。

（注）

始める前に

この手順は、アプリケーションサーバを Cisco Unity Connectionの設定にすでに接続している
ことを前提としています。それ以外の場合は、新しいアプリケーションサーバを追加する方法

の詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
の『 System Configuration Guide for Cisco Unified Communications Manager』の「「Integrate
Applications, Configure application Servers」」の章を参照してください。

PIN同期の機能を有効にするには、最初に、Cisco Unity Serverに接続するための有効な証明書
を Cisco Unified OSの管理ページから Ciscoユニファイドコミュニケーションマネージャの
tomcat-trustにアップロードする必要があります。証明書をアップロードする方法の詳細につい
ては、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlの『Cisco Unified
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CommunicationsManagerアドミニストレーションガイド』の「「Manage SecurityCertificates」」
の章を参照してください。

Cisco Unity Connectionサーバのユーザ IDは、Cisco Unified Communications Managerのユーザ
IDと一致する必要があります。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [アプリケーションサーバ（Application
Servers）]の順に選択します。

ステップ 2 Cisco Unity Connectionの設定を行うアプリケーションサーバを選択します。

ステップ 3 [エンドユーザの PIN同期（Enable End User PIN Synchronization）]チェックボックスをオンに
します。

ステップ 4 [保存（Save）]をクリックします。

セルフケアユーザガイドの更新

共通 PIN機能については、セルフケアユーザガイドの次のトピックが更新されています。

電話サービスの暗証番号の設定

電話サービス暗証番号は、エクステンションモビリティ、電話会議、モバイルコネクトなど

のさまざまなサービスのため、また新しい電話の自己プロビジョニングのために使用されま

す。入力するPINは、ユニファイドコミュニケーションマネージャで定義されたクレデンシャ
ルポリシーを満たしている必要があります。たとえば、クレデンシャルポリシーで7桁以上の
PINが指定されている場合、入力する PINは 7桁以上の長さで、128桁を超えることはできま
せん。詳細については、システム管理者にお問い合わせください。

手順

ステップ 1 ユニファイドコミュニケーションセルフケアポータルから、[一般設定（General Settings）]
を選択し、電話サービス PINをクリックします。

ステップ 2 [新しい電話の PIN ]テキストボックスに pinを入力し、[新しい電話の PINの確認 ]テキスト
ボックスに PINを再入力して確認します。

ステップ 3 [保存（Save）]をクリックします。

ネットワーク管理者により暗証番号の同期が有効になっている場合は、エクステン

ションモビリティ、ConferenceNow、モバイルコネクトおよびCiscoUnityConnection
ボイスメールボックスにログインする際に、同じ暗証番号を使用することができま

す。

（注）
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一括管理の更新

共通 PIN機能については、一括管理ガイドの次のトピックが更新されています。

クエリを使用したパスワードおよび PINのリセット

クエリを使用してユーザを特定し、パスワードとPINをデフォルト値にリセットすることがで
きます。

手順

ステップ 1 [一括管理（Bulk Administration）] > [ユーザ（Users）] > [パスワード/暗証番号のリセット
（Reset Password/PIN）] > [クエリ（Query）]の順に選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 リセットするユーザを特定するには、クエリフィルタを定義します。

ステップ 3 最初の [ユーザの検索（Find User where）]ドロップダウンリストから、次の条件のいずれかを
選択します。

•ユーザ ID（User ID）
•名
•ミドルネーム（Middle Name）
•姓
•マネージャ（Manager）
•部署名（Department）

2番目の [ユーザの検索（Find User where）]ドロップダウンリストボックスから、次の条件
のいずれかを選択します。

•が次の文字列で始まる（begins with）
•が次の文字列を含む（contains）
•が次の文字列と等しい（is exactly）
•が次の文字列で終わる（ends with）
•が空である（is empty）
•が空ではない（is not empty）

ステップ 4 必要に応じて適切な検索テキストを指定し、[検索（Find）]をクリックします。

複数の部署からユーザを選択するには、複数の部署をカンマで区切ってこのフィール

ドに入力します。たとえば、部署 12と部署 14からユーザを選択するには、3番目の
ボックスに「12、14」と入力します。操作を別々に行う必要はありません。

（注）

データベースに登録されているすべてのユーザを検索するには、検索テキストを何も

入力せずに [検索（Find）]をクリックします。
ヒント
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ステップ 5 さらにクエリを定義するには、[AND]または [OR]を選択して複数のフィルタを追加し、ステッ
プ 3（103ページ）とステップ 4（103ページ）を繰り返します。

ステップ 6 [検索（Find）]をクリックします。

検出されたユーザのリストが次の分類で表示されます。

•ユーザ ID（User ID）
•名
•ミドルネーム（Middle Name）
•姓
•マネージャ（Manager）
• Department Name
• LDAP同期ステータス

ステップ 7 [次へ（Next)]をクリックします。

ステップ 8 クエリで定義したすべてのレコードを対象として更新する値を入力します。

• [パスワード（Password）]：ユーザが Cisco Unified IP Phoneの [セルフケアポータル（Self
Care Portal）]ウィンドウにログオンする際に使用するデフォルトパスワードを入力しま
す。

• [Confirm Password]：パスワードを再入力します。
• [暗証番号（PIN）]：ユーザがCiscoUnified IP Phoneにログインするときに使用するエクス
テンションモビリティ機能用のデフォルト PINを入力します。

• [暗証番号の確認（Confirm PIN）]：PINを再入力します。

この PINを使用してエンドユーザが Cisco Unity Connectionボイスメールにアクセス
できるようにするには、Cisco Unity Connectionサーバへの接続用に [アプリケーショ
ンサーバの設定（Application Server Configuration）]ウィンドウの [エンドユーザPIN
同期の有効化（Enable End User PIN Synchronization）]チェックボックスをオンにする
必要があります。Cisco Unity Connection内の PINが正常に更新された場合にのみ、
Cisco Unified Communications Managerの PINが更新されます。

（注）

ステップ 9 [ジョブ情報（Job Information）]領域に、ジョブの説明を入力します。

ステップ 10 パスワードまたは PINの変更方法を選択します。次のいずれかを実行します。

a) すぐにパスワードまたは PINを変更する場合は、[今すぐ実行（Run Immediately）]をク
リックします。

b) 後で変更する場合は、[後で実行（Run Later）]をクリックします。

ステップ 11 パスワードまたは PINをリセットするためのジョブを作成するには、[送信（Submit）]をク
リックします。

ステップ 12 このジョブをスケジュールしてアクティブ化するには、[一括管理（BulkAdministration）]メイ
ンメニューの [ジョブスケジューラ（Job Scheduler）]オプションを使用します。

このジョブをスケジュールするか、アクティブ化するには、[一括管理（BulkAdministration）]
メインメニューの [ジョブスケジューラ（Job Scheduler）]オプションを使用します。
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更新されたユーザ数と、エラーコードを含む失敗したレコード数がログファイルに

表示されます。

ヒント

カスタムファイルを使用したパスワードおよび PINのリセット

ユーザを特定してパスワードと PINをデフォルト値にリセットするには、テキストエディタ
を使用して、ユーザ IDのカスタムファイルを作成できます。

始める前に

1. パスワードまたは PINをリセットするユーザ IDを行単位で列挙したテキストファイルを
作成します。

2. カスタムファイルを Cisco Unified Communications Managerの最初のノードにアップロード
します。

bat.xltを使って作成した挿入トランザクションファイルまたはエクスポートトランザクショ
ンファイルを、リセットトランザクションに使用しないでください。代わりに、リセット対

象のユーザレコードの詳細を含むカスタムファイルを作成する必要があります。リセットト

ランザクションには、このファイルだけを使用してください。このカスタムリセットファイ

ルでは見出しが不要で、ユーザ IDの値を入力できます。

（注）

手順

ステップ 1 [一括管理（Bulk Administration）] > [ユーザ（Users）] > [パスワード/暗証番号のリセット
（Reset Password/PIN）] > [カスタムファイル（Custom File）]の順に選択します。

[ユーザの検索/一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 [ユーザの検索/一覧表示（Find and List Users）]ウィンドウで、次のオプションの中からカス
タムファイルで使用したフィールドを選択します。

•ユーザ ID（User ID）
•名
•ミドルネーム（Middle Name）
•姓
•部署名（Department）

ステップ 3 [カスタムファイル（In Custom File）]ドロップダウンリストボックスで、カスタムファイル
のファイル名を選択します。

ステップ 4 [Next]をクリックします。

ステップ 5 [ユーザパスワード/暗証番号のリセット（Reset Password/PIN for Users）]ウィンドウで、すべ
てのレコードに関して更新する値を入力します。
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• [パスワード（Password）]：ユーザがCiscoUnified IPPhoneの [セルフケアポータル（Self
Care Portal）]ウィンドウにログオンする際に使用するデフォルトパスワードを入力しま
す。

• [Confirm Password]：パスワードを再入力します。
• [暗証番号（PIN）]：ユーザがCiscoUnified IP Phoneにログインするときに使用するエクス
テンションモビリティ機能用のデフォルト PINを入力します。

• [暗証番号の確認（Confirm PIN）]：PINを再入力します。

この PINを使用してエンドユーザが Cisco Unity Connectionボイスメールにアクセス
できるようにするには、Cisco Unity Connectionサーバへの接続用に [アプリケーショ
ンサーバの設定（Application Server Configuration）]ウィンドウの [エンドユーザPIN
同期の有効化（Enable End User PIN Synchronization）]チェックボックスをオンにする
必要があります。Cisco Unity Connection内の PINが正常に更新された場合にのみ、
Cisco Unified Communications Managerの PINが更新されます。

（注）

ステップ 6 [ジョブ情報（Job Information）]領域に、ジョブの説明を入力します。

ステップ 7 パスワードまたは PINの変更方法を選択します。次のいずれかを実行します。

a) すぐにパスワードまたは PINを変更する場合は、[今すぐ実行（Run Immediately）]をク
リックします。

b) 後で変更する場合は、[後で実行（Run Later）]をクリックします。

ステップ 8 パスワードまたは PINをリセットするためのジョブを作成するには、[送信（Submit）]をク
リックします。

ステップ 9 このジョブをスケジュールしてアクティブ化するには、[一括管理（BulkAdministration）]メイ
ンメニューの [ジョブスケジューラ（Job Scheduler）]オプションを使用します。

このジョブをスケジュールするか、アクティブ化するには、[一括管理（BulkAdministration）]
メインメニューの [ジョブスケジューラ（Job Scheduler）]オプションを使用します。

更新されたユーザ数と、エラーコードを含む失敗したレコード数がログファイルに

表示されます。

ヒント

ユーザインターフェイスフィールドの説明の更新 Description Updates
次のアプリケーションサーバのフィールドの説明が更新されました。

アプリケーションサーバの設定

次の表では、[アプリケーションサーバ（Application Server）]ウィンドウで利用可能なすべて
の設定について説明します。各サーバは異なる設定を必要とするので、次の表のすべての設定

が各サーバに当てはまるわけではありません。
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表 11 :アプリケーションサーバの設定

説明フィールド

アプリケーションサーバの情報

接続先のアプリケーションタイプに対してア

プリケーションサーバを選択します。

アプリケーションサーバタイプ

設定するアプリケーションサーバを特定する

ための名前を入力します。

名前

設定するサーバの IPアドレスを入力します。

IPアドレスが、1～ 255の数字パ
ターンで構成される数値

（10.255.172.57など）であることを
確認します。

（注）

Cisco Unityおよび Cisco Unity
Connectionでは、Cisco Unityおよび
Cisco Unity Connection Administration
で定義したのと同じ管理者ユーザ名

とパスワードを使用する必要があり

ます。このユーザ IDは、CiscoUnity
またはCiscoUnity ConnectionとCisco
Unified Communications Manager
Administrationとの間の認証を提供し
ます。

ヒント

IP Address

アプリケーションサーバの URLを入力しま
す。

URL

このアプリケーションサーバに関連付けられ

ているエンドユーザの URLを入力します。
エンドユーザ URL

このペインは、このアプリケーションサーバ

に関連付けることのできるアプリケーション

ユーザが表示されます。

アプリケーションユーザをこのアプリケーショ

ンサーバに関連付けるには、アプリケーショ

ンユーザ（例、CCMAdministrator、
CCMSysUser、UnityConnectionなど）を選択
し、このペインの下にある下矢印をクリック

します。

利用可能なアプリケーションユーザ
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説明フィールド

このペインには、アプリケーションサーバに

関連付けられたアプリケーションユーザが表

示されます。アプリケーションユーザを削除

するには、アプリケーションユーザを選択し、

このペインの上にある上矢印をクリックしま

す。アプリケーションユーザを追加するには、

[利用可能なアプリケーションユーザ
（Available Application Users）]ペインでアプ
リケーションユーザを選択し、下矢印をクリッ

クします。

CiscoUnified CommunicationsManager
を Cisco Unity Connectionと統合す
るように設定する場合、接続に単一

のアプリケーションユーザを選択す

る必要があります。複数を選択する

ことはできません。

（注）

選択されたアプリケーションユーザ

Cisco Unified Communications Managerと Cisco
UnityConnectionとの間のエンドユーザPIN同
期を有効化するには、このチェックボックス

をオンにします。エンドユーザは、同じ PIN
を使用して、エクステンションモビリティに

ログインし、自分のボイスメールにアクセス

できます。

このチェックボックスを有効化するには、Cisco
Unity Server接続の有効な証明書を、Cisco
Unified OS Administrationページから Cisco
Unified CommunicationsManagerの [tomcat-trust]
にアップロードする必要があります。証明書

をアップロードする方法の詳細については、

『Administration Guide for Cisco Unified
CommunicationsManager』の「Manage Security
Certificates」の章を参照してください。

エンドユーザ PIN同期を有効化

ビジネスクライアント向けに更新された Skypeを使用す
るリモート通話制御

このリリースでは、IM and Presenceサービスのリモートコール制御機能は、Lync 2013クライ
アントからアップグレードされ、Lync 2013サーバに登録されている Skype for Business 2015ク
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ライアントをサポートしています。この機能により、ユーザはアップグレードされたSkype for
Businessクライアントを使用して Cisco Unified IP電話を制御できます。

Skype for Business 2015クライアントは Lync 2013クライアントからアップグレード済みでなけ
ればならず、Lync 2013サーバに登録されている必要があります。

（注）

Remote Call Controlの設定の詳細は、次の URLの Microsoft Lyncサーバを使用した、IM and
Presence Service on Cisco Unified Communications Managerのリモート通話コントロールを参照
してください。

http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.html

RSAセキュリティ証明書による、拡張されたキー長のサ
ポート

Ciscoユニファイドコミュニケーションマネージャおよび IM and Presence Service以降では、
RSA証明書/キータイプの自己署名証明書およびCSR証明書に関して、3072ビットおよび4096
ビットの新しいキー長サイズが導入されています。

RTMTに対する SAMLベースのシングルサインオン (SSO)
このリリースでは、RTMTのWindows版がセキュリティアサーションマークアップ言語
（SAML）SSOをサポートしています。SAML SSOが有効になっている場合、IDプロバイダ
（IdP）でシングルサインインした後、RTMTアプリケーションや、サポートされる他のアプ
リケーション（Ciscoユニファイドコミュニケーションマネージャなど）を起動できます。各
アプリケーションに個別にサインインしたり、アプリケーションごとに個別のクレデンシャル

を保持する必要はなくなりました。

SAML SSOモードでは、RTMTは最初に Ciscoユニファイドコミュニケーションマネージャ
の証明書を追加します。次に、RTMTが IdPサーバにアクセスしようとすると、証明書の受け
入れウィンドウがポップアップ表示されます。IdPサーバの詳細を表示するには、このウィン
ドウの [表示 (view )]ボタンをクリックします。証明書を受け入れると、RTMTは IdPサインイ
ンページを表示します。

[Certificate受諾]ウィンドウは、初めてサインインしたときにのみポップアップ表示され、後
続のサインインでは表示されません。

（注）

この機能の目的は次のとおりです。
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• RTMTは、CiscoユニファイドコミュニケーションマネージャがSSOモードまたは非SSO
モードのいずれであるかを自動的に検出します。

• SSO対応 RTMTクライアントは、互換性を確保するために SSOが有効になっていない
Ciscoユニファイドコミュニケーションマネージャでも動作します。

環境に SAML SSOを導入する方法の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの『 SAMLSsoDeploymentGuide for CiscoUnifiedCommunications
Applications』を参照してください。

• RTMTでは、[ Analysis Manager ]タブへのアクセスと [ System > Trace] & LOG Centralオ
プションは、SAML SSOモードではサポートされていません。そのため、これらのオプ
ションにアクセスしようとすると、認証ウィンドウがポップアップ表示され、クレデン

シャルを入力するよう要求されます。[認証 (authentication)]ウィンドウで、IdPクレデン
シャルの代わりにCiscoユニファイドコミュニケーションマネージャに保存されるクレデ
ンシャルを入力します。

[ Analysis Manager ]タブと [ System > Trace & Log Central ]オプ
ションの両方にアクセスするには、[authentication]ウィンドウの
いずれかでクレデンシャルを入力します。

（注）

• SAML SSOは、RTMTのWindowsバージョンでサポートされています。ただし、RTMT
の Linuxバージョンは SAML SSOをサポートしていません。

（注）

RTMTの SAML SSOを設定するには、Ciscoユニファイドコミュニケーションマネージャで
RTMTに SSOを使用エンタープライズパラメータを使用します。この機能を有効にするに
は、RTMTへの SSOの設定（110ページ）の手順を参照してください。

RTMTへの SSOの設定

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 RTMTに SSOを設定するには、[SSOの設定（SSO Configuration）]セクションで、[RTMTで
の SSOの使用（Use SSO for RTMT）]パラメータに [True]を選択します。
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[RTMTでの SSOの使用（Use SSO for RTMT）]パラメータには、次のオプションが
含まれます。

• [True]：このオプションを選択すると、RTMTは、SAML SSOベースの IdPログ
インウィンドウを表示します。

新規インストール時には、[RTMTでのSSOの使用（UseSSOforRTMT）]
パラメータのデフォルト値は [True]になっています。

（注）

• [False]：このオプションを選択すると、RTMTは、基本認証のログインウィンド
ウを表示します。

[RTMTでの SSOの使用（Use SSO for RTMT）]パラメータがない Cisco
ユニファイドコミュニケーションマネージャのバージョンからアップ

グレードする場合、新しいバージョンに表示されるこのパラメータのデ

フォルト値は [False]です。

（注）

（注）

ステップ 3 [保存（Save）]をクリックします。

シングルサインオン単一サービスプロバイダー合意
シングルサインオンを使用すると、いずれか 1つのシスココラボレーションアプリケーショ
ンにログオンした後、複数のコラボレーションアプリケーションにアクセスできます。Unified
CommunicationsManagerリリース11.5より前のリリースでは、管理者がSSOを有効にすると、
各クラスタノードが URLと証明書を使って独自のサービスプロバイダメタデータ（SPメタ
データ）ファイルを作成しました。作成された各ファイルを IDプロバイダ（IDP）サーバに個
別にアップロードする必要がありました。IDPサーバがそれぞれの IDP/SAML交換を個別の合
意と見なしたので、クラスタ内のノード数と等しい数の合意が作成されました。

ユーザエクスペリエンスを改善し、大規模な導入でのソリューション全体のコストを削減する

ために、このリリースでは機能強化されました。現在では、UnifiedCommunicationsManagerク
ラスタ（UnifiedCommunicationsManagerとインスタントメッセージングおよびプレゼンス（IM
and Presence））で単一の SAML合意がサポートされます。

クラスタ全体にわたる単一 SSO合意の導入では、マルチサーバ CA署名付き tomcat証明書が
必要です。したがって、この機能を使用する前に、このTomcat証明書をUnifiedCommunications
Managerクラスタに必ずインストールしてください。SAML SSO設定ウィザードは、SSO有効
化の際に Tomcatマルチサーバ証明書を検査します。

（注）
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SAML SSO導入ガイドの更新
『 SAML SSODeployment Guide for Cisco Unified Communications Applications』からの次のトピッ
クは「Single Sign On Single Service Provider Agreement」機能について更新されています。

SAMLSSOをアクティブにするためのCiscoユニファイドコミュニケーションマネージャ
の設定

手順

ステップ 1 CiscoUnifiedCMの管理で、[システム（System）]> [SAMLシングルサインオン（SAMLSingle
Sign-On）]を選択します。

ステップ 2 [SAMLシングルサインオンの設定（SAML Single Sign-On Configuration）]ウィンドウで、次
の [SSOモード（SSO Mode）]フィールドのオプションのいずれかをクリックします。

• [ノードごと（Per Node）]：シングルノードのサーバメタデータをアップロードします。
• [クラスタ全体（Cluster wide）]：クラスタの複数のノードのサーバメタデータをアップ
ロードします。

ステップ 3 [Enable SSO]をクリックします。

ステップ 4 [続行（Continue）]をクリックします。
[SAMLシングルサインオンの設定（SAML Single Sign-On Configuration）]ウィンドウに、ス
テータスおよび tomcatマルチサーバ証明書の詳細が表示されます。

ステップ 5 [クラスタ全体（Cluster wide）]の SSOモードを選択した場合、次の手順を実行します。

a) [マルチサーバ Tomcat証明書のテスト（Test for Multi-Server Tomcat Certificate）]をクリッ
クします。

b) Tomcat証明書が有効であれば、[次へ（Next）]ボタンが有効になります。[次へ（Next）]
をクリックします。

Tomcat証明書が無効の場合、[次へ（Next）]ボタンは無効で、それ以上進めませ
ん。

（注）

IdPメタデータ信頼ファイルをダウンロードするメッセージと手順が表示されます。

ステップ 6 [メタデータのエクスポート（Export Metadata）] をクリックします。
選択する SSOモードによって、ノードまたはクラスタに対する single agreement.xml
ファイルがダウンロードされます。

次のタスク

信頼の輪をまだ作成していない場合は、この時点で作成するか、または IdP設定時にタスクを
シフトできます。SAML SSOに対して IdPを設定する前に信頼の輪を作成します。
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オンラインヘルプの更新

シングルサインオンシングルサービスプロバイダー契約機能については、 Cisco Unified CM
Administrationのオンラインヘルプの次のトピックが更新されています。

SAMLシングルサインオンフィールド

説明設定

次のオプションのいずれかを選択します。

クラスタ全体

クラスタモードごとに1つの契約を選択するには、このオプ
ションをクリックします

ノードごと

ノードごとの SSOモードを選択するには、このオプション
をクリックします。

SSOモード

クラスタ内のすべてのサーバの名前を指定します。Server Name

次のステータスのいずれかが表示されます。

SAML

サーバ上で SAML SSOが有効になっていることを示しま
す。

ディセーブル

サーバ上で SAML SSOが無効になっていることを示しま
す。

Ciscoユニファイドコミュニケーションマネージャ：[Cisco
UnifiedOSの管理（CiscoUnifiedOSAdministration）] > [セキュ
リティ（Security）]> [シングルサインオン（Single SignOn）]

IM and Presenceサービス：[Cisco Unified CM IM and Presence
OSの管理（CiscoUnified IMandPresenceOSAdministration）]>
[セキュリティ（Security）]> [シングルサインオン（Single Sign
On）]

SSOステータス

[メタデータの再インポート（Re-Import Metadata）]アイコン
をクリックすると、IdPメタデータファイルがパブリッシャか
らサブスクライバにインポートされます。

このオプションは、パブリッシャノードでは [N/A]
（該当なし）と表示されます。

（注）

メタデータの再インポート
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説明設定

サーバで IdPメタデータが最後にインポートされた時間を示し
ます。SAMLSSOセットアップを初めて実行するときには、こ
のフィールドに「[なし（Never）]」と表示されます。

前回のメタデータインポー

ト（Last Metadata Import）

選択した SSOモードに基づいて、[メタデータのエクスポート
(Export metadata )]をクリックしてメタデータファイルをダウ
ンロードします。クラスタ全体のSSOモードを選択すると、ク
ラスタメタデータファイルがダウンロードされます。ノード

ごとの SSOモードを選択すると、サーバメタデータファイル
がダウンロードされます。

エクスポートメタデータモードが SSOを有効にする
ために選択した SSOモードと同期していることを確
認します。

（注）

指定したサーバの SAMLメタデータファイルを生成し、ブラ
ウザを使ってダウンロードする必要があります。次に、このメ

タデータファイルを IdPサーバにインポートする必要がありま
す。

ノードのホスト名またはドメインを変更する場合は、

必ずそのノードからメタデータファイルをダウンロー

ドし、IdPサーバにファイルを再度アップロードして
ください。

重要

[すべてのメタデータのエクスポート（Export All Metadata）]
ボタンは、SAMLSSO状態がアクティブに設定されているかど
うかに関係なく、デフォルトで有効になります。

Export Metadata

指定したサーバの SAMLメタデータファイルが最後にエクス
ポートされた時間を示します。SAMLSSOセットアップを初め
て実行するときには、このフィールドに「[なし（Never）]」
と表示されます。

前回のメタデータエクス

ポート（Last Metadata
Export）
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説明設定

IdPを使用した SAML設定のテスト結果が表示されます。この
テストでは、指定したサーバが IdPを信頼していることおよび
指定したサーバが IdPによって信頼されていることを確認しま
す。サーバと IdPの間の信頼関係は、SAMLメタデータファイ
ルのエクスポートとインポートが成功したかどうかによって異

なります。

次のいずれかの値が表示されます。

Never

このサーバでテストがまだ実行されていないことを示しま

す。

Passed

このサーバでテストが成功に実行されたことおよびサーバ

と IdPが相互に信頼していることを示します。

不合格

指定したサーバのテストを試みたが、サーバが IdPを信頼
していないか、IdPがサーバを信頼していないか、他の何ら
かのネットワーク/IdPの問題が原因でテストが成功しなかっ
たことを示します。

SSOテスト（SSO Test）

[テストの実行（Run Test）]をクリックすると、SSOテストが
実行されます。SAMLSSOを有効化する前に、このテストを実
行する必要があります。このテストが成功するまでは、SAML
SSOのセットアップを完了できません。このテストを実行する
には、管理者権限を持つ LDAP同期済みユーザが少なくとも 1
人必要です。また、そのユーザ IDのパスワードを知っておく
必要もあります。

IdPメタデータファイルがサーバにインポートされ、
サーバメタデータファイルが IdPサーバにエクスポー
トされるまでは、このテストを実行することができま

せん。

（注）

テストの実行

[SAML SSOの有効化（Enable SAML SSO）]をクリックする
と、SAML SSOの設定が開始されます。

SAMLSSOの有効化（Enable
SAML SSO）

[IdPメタデータファイルの更新（Update IdP Metadata File）]
をクリックすると、クラスタ内のすべてのサーバのIdPメタデー
タが更新されます。

IdPメタデータファイルの更
新（Update IdP Metadata
File）
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説明設定

ノードごととして SSOモードを選択し、[すべてのメタデータ
のエクスポート (Export All Metadata)]をクリックすると、各
サーバからのSAMLメタデータファイルがエクスポートされま
す。これらのファイルは、ダウンロードしやすいように圧縮

ファイル（.zip）に変換されます。ファイルを解凍してから、
各ファイルを IdPにインポートする必要があります。

SSOモードをクラスタ全体として選択し、[すべてのメタデータ
のエクスポート (ExportAllMetadata)]をクリックすると、クラ
スタの単一のSAMLメタデータファイルがエクスポートされま
す。

すべてのメタデータのエクス

ポート（ExportAllMetadata）

[すべての無効なサーバの修正（FixAll Disabled Servers）]をク
リックすると、SAMLSSOが無効になっている各サーバでこれ
が有効になります。

すべての無効なサーバの修正

（Fix All Disabled Servers）

[IdP信頼メタデータファイルを表示（View IdP TrustMetadata
File）]をクリックすると、IdPメタデータファイルのコピーが
ダウンロードされます。

IdP信頼メタデータファイル
を表示（View IdP Trust
Metadata File）

セキュアクラスタでのセルフプロビジョニングと自動登

録
このリリース以前は、自動登録機能とセルフプロビジョニング機能は、クラスタセキュリティ

が非セキュアモードに設定されている場合にのみサポートされていました。このリリースで

は、クラスタセキュリティモードが非セキュアまたは混合モードのいずれであるかに関係な

く、これらの機能を使用できます。この機能拡張により、管理者は自動登録とセルフプロビ

ジョニングのメリットを失うことなく、UCMクラスタを保護できます。

管理者は、自動登録を使用して、多数の新しい電話機がネットワークに接続されているときに

プロビジョニングすることができます。自動登録プロセス中に、 Cisco Unified Communications
Managerは事前設定された範囲から電話番号を割り当てます。また、ユニバーサルデバイスと
回線テンプレートを適用することにより、 Cisco Unified Communications Managerは電話番号と
電話番号の両方にデフォルト設定を割り当てます。

セルフプロビジョニングを使用すると、電話機のユーザは管理者を使用せずに自分の電話機を

プロビジョニングできます。新しい電話機がネットワークに接続されると、電話機のユーザが

認証できる IVRにダイヤルする機能を使用して、システムに自動登録します。認証に成功する
と、電話機はそのユーザのシステムに自動的に設定されます。

自動登録とセルフプロビジョニングの設定の詳細については、http://www.cisco.com/c/en/us/
support/unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlの Cisco Unified Communications Managerの
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システム構成ガイドの「自動登録の設定」および「セルフプロビジョニングの設定」の章を参

照してください。

セルフプロビジョニングおよび自動登録のためのユーザインターフェイスの更新

この機能の更新をサポートするには、『 Cisco Unified Communications Manager Administration
Online Help Guide』で次のユーザインターフェイスの更新が行われました。

• [ Cisco Unified CM ]および [Cisco Unified CMグループの設定]ウィンドウの GUIフィー
ルドの動作は、混合モードまたは非セキュアモードのどちらであるかにかかわらず、まっ

たく同じです。

• [Universal Device Template Configuration]ウィンドウの [Certificate Authority Proxy Function
(CAPF) Settings ]セクションに、[ certificate Operation ]ドロップダウンメニューが表示さ
れるようになりました。自動登録またはセルフプロビジョニング中に電話機で LSCをイ
ンストールする場合は、[Certificate Operation]フィールドで [Install/Upgrade]を選択する必
要があります。

このフィールドを [インストール/アップグレード (Install/Upgrade)]に設定した状態でCiscoユニ
ファイドCMに自動登録する電話の場合、Capf操作の有効期限は既存のエンタープライズパラ
メータ「capf操作の有効期限 (日数)」によって制御されます。

（注）

コマンドラインインターフェイスの更新

コマンドラインインターフェイスガイドでは、次のアップデートがユーティリティ ctlに対し
て行われています。

CTLファイルを更新し、クラスタを混合モードに設定します。

クラスタ設定を非セキュアモードから混合モードに変更し、自動登録がク

ラスタですでに有効になっている場合は、次の警告メッセージが表示され

ます。

"この操作によりクラスタは混合モードに設定されます。少なくとも1つの
CMノードで自動登録が有効になっています。Doyouwant to continue? (Y/N)"

set-cluster
mixed-mode

v.150コーデックに対するサポート
Cisco Unified CommunicationsManagerリリース 11.5 (1)以降では、セキュアなコール接続を確立
するために、SIPトランク、MLPPおよびMTPゲートウェイポートの設定で、Vの IOSを設定
しますCiscoユニファイドコミュニケーションマネージャでの IOS設定についての詳細は、
http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlの Cisco Unified
Communications Managerのセキュリティガイドをご覧ください。
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V.150の概要
V.150 Minimum Essential Requirements機能により、IPネットワーク経由でモデムから安全な
コール発信が可能になります。この機能は、モデムとテレフォニーデバイスが従来の公衆電話

交換網（PSTN）で稼働している大規模なインストールベースに対しダイヤルアップモデムを
使用します。V.150.1勧告では、PSTN上のモデムおよびテレフォニーデバイスと IPネット
ワーク間でのモデム経由でのデータのリレー方法について、具体的に定義されています。V.150.1
は、ダイヤルアップモデムコールをサポートしている IPネットワークでのモデムの使用に関
する ITU-T勧告です。

Cisco V.150.1 Minimum Essential Requirements機能は、国家安全保障局（NSA）の SCIP-216
Minimum Essential Requirements（MER）for V.150.1勧告の要件に準拠しています。SCIP-216勧
告により既存の V.150.1要件が簡素化されました。

Cisco V.150.1 MER機能は次のインターフェイスをサポートしています。

• Media Gateway Control Protocol（MGCP）T1（PRIと CAS）および E1（PRI）トランク

• Session Initiation Protocol（SIP）トランク

•アナログゲートウェイポイント向けの Skinny Client Control Protocol（SCCP）

• Secure Communication Interoperability Protocol-End Instruments（SCIP-EI）

Cisco V.150.1 MERの前提条件
システムですでに基本的なコール制御機能がセットアップされている必要があります。コール

制御システムをセットアップする手順については、http://www.cisco.com/c/en/us/td/docs/voice_ip_
comm/cucm/admin/11_0_1/sysConfig/CUCM_BK_C733E983_00_cucm-system-configuration-guide.html
にある『System Configuration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

UnifiedCommunicationsManagerの次のいずれかのリリースがインストールされている必要があ
ります。

•最小バージョンはリリース 10.5(2) SU3です。
• 11.0の最小バージョンは 11.0(1) SU2です（2016年春に公開）。
• 11.5(1)以降のすべてのリリースではこの機能がサポートされています。
• Cisco IOSリリース 15.6(2)T以降が必要です。

V.150は、メディアターミネーションポイント（MTP）ではサポートされていません。V.150
コールを処理するデバイス、トランクおよびゲートウェイからMTPを削除することが推奨さ
れます。

V.150設定のタスクフロー
Unified Communications Managerで V.150のサポートを追加するには、次のタスクを実行しま
す。
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手順

目的コマンドまたはアクション

V.150デバイスおよび非 V.150デバイス
のメディアリソースグループおよびメ

メディアリソースグループ設定のタス

クフロー（120ページ）を行うには、次
のサブタスクを実行します。

ステップ 1

ディアリソースグループリストを追加

します。•非V.150エンドポイントのメディア
リソースグループの設定（120ペー
ジ）

•非V.150エンドポイントのメディア
リソースグループリストの設定（

121ページ）
• V.150エンドポイントのメディアリ
ソースグループの設定（121ペー
ジ）

• V.150エンドポイントのメディアリ
ソースグループリストの設定（122
ページ）

ゲートウェイに V.150機能を追加しま
す。

Cisco V.150（MER）に対応したゲート
ウェイの設定（122ページ）

ステップ 2

MGCPゲートウェイ全体でV.150サポー
トを使用するには、ポートインターフェ

イスに V.150サポートを追加します。

#unique_173ステップ 3

SCCPゲートウェイ全体で V.150サポー
トを使用するには、ポートインターフェ

イスに V.150サポートを追加します。

#unique_174ステップ 4

V.150コールを発信する電話に V.150サ
ポートを追加します。

電話での V.150サポートの設定（123
ページ）

ステップ 5

V.150コールに使用する SIPトランクに
V.150サポートを追加します。

SIPトランク設定のタスクフロー（124
ページ）を行うには、次のサブタスクの

いずれかまたは両方を実行します。

ステップ 6

•クラスタ全体のV.150フィルタの設
定（125ページ）

• SIPトランクセキュリティプロファ
イルへの V.150フィルタの追加（
126ページ）
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メディアリソースグループ設定のタスクフロー

2つのメディアリソースグループセット（非 V.150コール用のMTPリソースからなるメディ
アリソースグループと、V.150コール用のMTPリソースが含まれないメディアリソースグ
ループ）を設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

非V.150エンドポイントで使用するMTP
を含むメディアリソースグループを設

定します。

非 V.150エンドポイントのメディアリ
ソースグループの設定（120ページ）

ステップ 1

非 V.150エンドポイントのMTPメディ
アリソースが含まれているメディアリ

ソースグループリストを設定します。

非 V.150エンドポイントのメディアリ
ソースグループリストの設定（121ペー
ジ）

ステップ 2

セキュア V.150コール用のMTPリソー
スが含まれていないメディアリソース

グループを設定します。

V.150エンドポイントのメディアリソー
スグループの設定（121ページ）

ステップ 3

メディアリソースグループに必要なリ

ソースを追加した後で、MTPのない非
V.150エンドポイントのメディアリソー
スグループリストの設定（122ページ）

ステップ 4

V.150エンドポイント用のメディアリ
ソースグループリストを設定します。

非 V.150エンドポイントのメディアリソースグループの設定

非 V.150エンドポイントのMTPリソースのメディアリソースグループを新たに追加するに
は、次の手順に従います。

手順

ステップ 1 Cisco Unified CMAdministrationで [Media Resources] > [ Media Resource Group]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループ名として「「Do not use with V.150
devices」」と入力します。

ステップ 4 [Available Media Resources]フィールドでMTPデバイスだけを選択し、下矢印キーをクリック
します。

選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。
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次のタスク

非 V.150エンドポイントのメディアリソースグループリストの設定（121ページ）

非 V.150エンドポイントのメディアリソースグループリストの設定

非 V.150エンドポイントのMTPリソースのメディアリソースグループリストを新たに追加
するには、次の手順に従います。

始める前に

非 V.150エンドポイントのメディアリソースグループの設定（120ページ）

手順

ステップ 1 Cisco Unified CM Administrationで [Media Resources] > [ Media Resource Group List]を選択し
ます。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「「Non-V.150」」
と入力します。

ステップ 4 [Available Media Resources]フィールドで、「「Do not use with V.150 Devices」」という名前の
V.150 MERリソースグループを選択し、下矢印キーをクリックします。
選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。

V.150エンドポイントのメディアリソースグループの設定

V.150デバイスに対し、MTPリソースのない新しいメディアリソースグループを追加するに
は、次の手順に従います。

手順

ステップ 1 Cisco Unified CMAdministrationで [Media Resources] > [ Media Resource Group]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループ名として「「For use with V.150
devices」」と入力します。

ステップ 4 [Available Media Resources]フィールドでMTPリソースを除く複数のデバイスを選択し、下矢
印キーをクリックします。

選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。
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次のタスク

V.150エンドポイントのメディアリソースグループリストの設定（122ページ）

V.150エンドポイントのメディアリソースグループリストの設定

V.150デバイスのMTPリソースのメディアリソースグループリストを追加するには、次の手
順に従います。

始める前に

V.150エンドポイントのメディアリソースグループの設定（121ページ）

手順

ステップ 1 Cisco Unified CM Administrationで [Media Resources] > [ Media Resource Group List]を選択し
ます。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「「V.150」」
と入力します。

ステップ 4 [Available Media Resources]フィールドで、「「For V.150 Devices」」という名前の V.150 MER
リソースグループを選択し、下矢印キーをクリックします。

選択されたメディアリソースグループが [Selected Media Resources]フィールドに表示されま
す。

ステップ 5 [保存（Save）]をクリックします。

Cisco V.150（MER）に対応したゲートウェイの設定

手順

ステップ 1 Cisco Unified CMAdministrationから、[デバイス（Device）] > [ゲートウェイ (Gateway)]を選択
します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ゲートウェイタイプ (Gateway Type)]ドロップダウンリストからゲートウェイを選択します。

ステップ 4 [次へ（Next)]をクリックします。

ステップ 5 [Protocol]ドロップダウンリストから、プロトコルを選択します。

ステップ 6 ゲートウェイに対して選択するプロトコルに応じて、次のいずれかを実行します。

• MGCPの場合は、[Domain Name]フィールドに、ゲートウェイで設定されているドメイン
名を入力します。

• SCCPの場合は、[MAC Address (Last 10 Characters)]フィールドにゲートウェイMACアド
レスを入力します。
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ステップ 7 [UnifiedCommunicationsManagerGroup]ドロップダウンリストから [Default]を選択します。

ステップ 8 [Configured Slots、VICs and Endpoints]領域で次の手順を実行します。

a) 各 [Module]ドロップダウンリストで、ゲートウェイにインストールされているネットワー
クインターフェイスモジュールハードウェアに対応するスロットを選択します。

b) 各 [Subunit]ドロップダウンリストで、ゲートウェイにインストールされている VICを選
択します。

c) [保存（Save）]をクリックします。
ポートのアイコンが表示されます。各ポートのアイコンは、ゲートウェイで使用可能な

ポートインターフェイスに対応します。ポートインターフェイスを設定するには、該当

するポートのアイコンをクリックします。

ステップ 9 [VPN Gateway Configuration]ウィンドウでその他のフィールドを設定します。フィールドとそ
の設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 10 [保存（Save）]をクリックします。

次のタスク

次のいずれかを実行します。

• #unique_173または
• #unique_174

電話での V.150サポートの設定

電話に V.150のサポートを追加するには、次の手順を使用します。V.150をサポートする電話
のタイプは次のとおりです。

• Cisco 7962：Cisco 7962として登録されているサードパーティ SCCPエンドポイント

• 7961G-GE：Cisco 7961G-GEとして登録されているサードパーティ SCCPエンドポイント

•サードパーティ AS-SIPエンドポイント

始める前に

必ず目的の電話番号と同じユーザ IDを使用してエンドユーザを作成してください。

サードパーティ AS-SIP SIPエンドポイントの [エンドユーザ設定（End User Configuration）]
ウィンドウの [ダイジェストクレデンシャル（Digest Credentials）]フィールドを必ず設定して
ください。

新しいエンドユーザの設定方法の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『System Configuration Guide for Cisco
Unified CommunicationsManager』の「「Provision EndUsersManually」」の章を参照してくださ
い。
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手順

ステップ 1 [Cisco Unified Communications Manager Administration]から、[デバイス（Device）] > [電話
（Phone）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

•既存の電話で V.150を設定するには、[検索（Find）]をクリックして電話を選択します。
•新しい電話で V.150を設定するには、[新規追加（Add New）]をクリックします。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、V.150をサポートする電話のタイ
プを選択し、[次へ（Next)]をクリックします。

ステップ 4 Cisco7962として登録されているサードパーティSCCPエンドポイントの場合：[DeviceProtocol]
ドロップダウンリストから [SCCP]を選択し、[次へ（Next)]をクリックします。

ステップ 5 [Media Resource Group List]ドロップダウンメニューから [V.150]を選択します。

ステップ 6 サードパーティ AS-SIP SIPエンドポイントのみ。次のフィールドを設定します。

• [DigestUser]ドロップダウンからこの電話のエンドユーザを選択します。このエンドユー
ザがダイジェスト認証に使用されます。

• [メディアターミネーションポイント必須（Media Termination Point Required）]チェック
ボックスはオフのままにします。

• [音声とビデオコールの Early Offerサポート（Early Offer support for voice and video calls）]
チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。
[Apply Config]のメッセージウィンドウが表示されます。

ステップ 8 [設定の適用（Apply Config）]をクリックします。

ステップ 9 [OK]をクリックします。

SIPトランク設定のタスクフロー

手順

目的コマンドまたはアクション

SIPプロファイルで SIPトランクの SIP
Best Effort Early Offerサポートを設定し
ます。

V.150の SIPプロファイルの設定（125
ページ）

ステップ 1

オプション。クラスタ全体でのSIPV.150
SDPオファーフィルタリングのデフォ
ルト設定を行います。

クラスタ全体の V.150フィルタの設定
（125ページ）

ステップ 2
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目的コマンドまたはアクション

特定の SIPトランクに割り当て可能な
SIPトランクセキュリティプロファイ
ル内で V.150フィルタを設定します。

SIPトランクセキュリティプロファイ
ルへのV.150フィルタの追加（126ペー
ジ）

ステップ 3

V.150コールを処理する SIPトランクで
V.150サポートを設定します。

V.150の SIPトランクの設定（127ペー
ジ）

ステップ 4

V.150の SIPプロファイルの設定

SIPプロファイルで SIPトランクの SIP Best Effort Early Offerサポートを設定するには、次の手
順を実行します。

手順

ステップ 1 Cisco Unified CMの管理で、[デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIP
プロファイル（SIP Profile）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[新規追加（Add New）]をクリックします。
•既存のプロファイルを選択するには、[検索（Find）]をクリックして SIPプロファイルを
選択します。

ステップ 3 [名前(Name)]フィールドに、V.150の SIP名を入力します。

ステップ 4 [説明（Description)]フィールドに、V.150の説明を入力します。

ステップ 5 [Early Offer Support for Voice and video class]ドロップダウンリストから [Select Best Effort (no
MTP inserted)]を選択します。

ステップ 6 必要なその他の設定値を入力します。フィールドとその設定オプションの詳細については、オ
ンラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。

クラスタ全体の V.150フィルタの設定

クラスタ全体での SIP V.150 SDPオファーフィルタリングのデフォルト設定には、次の手順を
使用します。

SIPトランクセキュリティプロファイル内の [SIP V.150 SDP Offer Filtering]値に、クラスタ全
体のサービスパラメータ設定とは異なる値を設定すると、このセキュリティプロファイル設

定により、そのセキュリティプロファイルを使用するトランクのクラスタ全体のサービスパ

ラメータ設定がオーバーライドされます。

（注）
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手順

ステップ 1 Cisco Unified CM Administrationで、[システム(System)] > [サービスパラメータ（Service
Parameters）]の順に選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからアクティブなサーバを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco CallManager]を選択します。

ステップ 4 [Clusterwide Parameters ( Device- SIP)]セクションで [SIP V.150 SDP Offer Filtering]サービスパラ
メータの値を設定します。

ステップ 5 ドロップダウンリストから [SIP V.150 SDP Offer Filtering]を選択します。

ステップ 6 目的のフィルタリングアクションを指定します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

SIPトランクセキュリティプロファイルへの V.150フィルタの追加（126ページ）

SIPトランクセキュリティプロファイルへの V.150フィルタの追加

SIPトランクセキュリティプロファイル内でV.150フィルタを割り当てるには、次の手順を実
行します。

SIPトランクセキュリティプロファイルの [SIP V.150 SDP Offer Filtering]に、クラスタ全体の
サービスパラメータとは異なる値を設定すると、このセキュリティプロファイル設定は、そ

のセキュリティプロファイルを使用するトランクのクラスタ全体のサービスパラメータ設定

をオーバーライドします。

（注）

始める前に

クラスタ全体の V.150フィルタの設定（125ページ）

手順

ステップ 1 [Cisco Unified CM Administration]から [システム(System)] > [セキュリティ（Security）] > [SIP
Trunk Security Profile]を選択します。

ステップ 2 次のいずれかの作業を実行します。

•既存の SIPトランクセキュリティプロファイルの設定を変更するには、検索条件を入力
して [検索（Find）]をクリックし、リストから既存のプロファイルを選択します。

•新しい SIPトランクセキュリティプロファイルを追加するには、[新規追加（Add New）]
をクリックします。
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ステップ 3 [SIP V.150 SDP Offer Filtering]ドロップダウンリストの値を設定します。

デフォルト設定では、クラスタ全体のサービスパラメータ [SIP V.150 Outbound SDP
Offer Filtering]の値が使用されます。

（注）

ステップ 4 [SIP Trunk Security Profile Configuration]ウィンドウのその他のフィールドをすべて設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

V.150の SIPトランクの設定（127ページ）

V.150の SIPトランクの設定

SIPトランクの設定を行うには、次の手順に従います。

始める前に

SIPトランクセキュリティプロファイルへの V.150フィルタの追加（126ページ）

手順

ステップ 1 Cisco Unified CMAdministrationから、[デバイス（Device）] > [トランク（Trunk）]を選択しま
す。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[Add New]をクリックします。
•既存のトランクを選択するには、[Find]をクリックして SIPトランクを選択します。

ステップ 3 新しいトランクの場合は次の手順に従います。

• [Trunk Type]ドロップダウンリストから [SIP Trunk]を選択します。
• [Protocol Type]ドロップダウンリストから、[SIP]を選択します。
• [Trunk Service Type]ドロップダウンリストから [None(Default)]を選択します。
• [次へ（Next)]をクリックします。

ステップ 4 [名前(Name]フィールドに SIPトランク名を入力します。

ステップ 5 [説明(Description)]フィールドに SIPトランクの説明を入力します。

ステップ 6 [Media Resource Group List]ドロップダウンリストから、「「V.150」」という名前のメディ
アリソースグループリストを選択します。

ステップ 7 SIPトランクの宛先アドレスを設定します。

a) [DestinationAddress]テキストボックスに、トランクに接続するサーバまたはエンドポイン
トの IPv4アドレス、完全修飾ドメイン名、または DNS SRVレコードを入力します。
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b) 宛先が DNS SRVレコードの場合は [Destination Address is an SRV]チェックボックスをオ
ンにします。

c) 宛先を追加するには、[+]ボタンをクリックします。SIPトランクには最大 16個の宛先を
追加できます。

ステップ 8 [SIP Trunk Security Profile]ドロップダウンリストから、このトランクに設定した SIPトランク
セキュリティプロファイルを割り当てます。

ステップ 9 [SIP Profile]ドロップダウンリストから、[Best Effort Early Offer]設定でセットアップした SIP
プロファイルを割り当てます。

ステップ 10 [Media Termination Point Required]チェックボックスはオフのままにします。

ステップ 11 [TrunkConfiguration]ウィンドウのその他のフィールドを設定します。フィールドとその設定オ
プションの詳細については、オンラインヘルプを参照してください。

ステップ 12 [保存（Save）]をクリックします。

Unified Communications Managerのアップグレード

オーディオストリームの不均一なレベル保護転送エラー

修正 (ULPFEC)
以前のリリースの Ciscoユニファイドコミュニケーションマネージャでは、ビデオストリー
ムの前方誤り訂正 (FEC)のみがサポートされていました。このリリースでは、Ciscoユニファ
イドコミュニケーションマネージャはオーディオストリームの X ULPFECUCもサポートし
ています。このサポートにより、エンドポイントとインフラストラクチャアプリケーション

は、メディアパケット損失の復元力が向上し、ユーザに高品質な音声品質を提供します。この

機能は、パブリックインターネット、ビジネスツービジネス (B2B)、モバイルおよびリモート
アクセス (MRA)ソリューションを通過する会議中の音声品質を向上させます。

Expressway経由での SIP登録用ユーザ認証
リリース 11.5 (1)では、Ciscoユニファイドコミュニケーションマネージャは、Expressway経
由でCiscoユニファイドコミュニケーションマネージャに登録しているモバイルおよびリモー
トアクセスユーザの、ユーザ認証をサポートしています。SIPインターフェイスには、Expressway
から受信した着信 SIP REGISTER要求の Contactヘッダーに useridフィールドが含まれるよう
になりました。

Expresswayがモバイルまたはリモートアクセス電話から SIP登録メッセージを受信すると、
ユーザ idフィールドが連絡先ヘッダーに追加され、REGISTERメッセージが Ciscoユニファイ
ドコミュニケーションマネージャにリレーされます。Ciscoユニファイドコミュニケーショ
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ンマネージャは、データベース内の次の値に対して着信登録要求のユーザを承認し、登録要

求を承認または拒否します。

•電話の設定ウィンドウで設定されている電話の所有者ユーザ ID。

•エンドユーザ設定でデバイスコントローラとして関連付けられているすべてのユーザの
ユーザ ID。

SIPRegistrationAuthorizationEnabledサービスパラメータを使用して、ユーザ認証を有効また
は無効にすることができます。これは、このリリースで新規です。デフォルトでは、ユーザ認

証は有効になっています。

許可の例

Ciscoユニファイドコミュニケーションマネージャは、次のシナリオで、Expresswayから到着
する SIP REGISTERメッセージの登録を受け入れます。

•着信 SIP REGISTERメッセージには、useridフィールドは表示されません。

• SIP REGISTERメッセージの useridは、[ Phone Configuration ]ウィンドウの [ owner User
ID ]フィールドに割り当てられている電話の所有者、または [ End User Configuration ]
ウィンドウでそのデバイスが制御対象デバイスとしてリストされているユーザのユーザ

IDのいずれかに一致します。

電話の所有者のユーザID設定がデバイスを制御するユーザのユー
ザ IDと異なる場合でも、1つの一致がある限り、登録は成功しま
す。

複数のユーザがデバイスコントローラとして電話機に関連付けら

れている場合、登録要求は、登録を成功させるために、デバイス

コントローラまたは電話の所有者と1つの一致だけを必要としま
す。

（注）

• Ciscoユニファイドコミュニケーションマネージャでは、デバイスを所有または制御する
ようにユーザが設定されていません。たとえば、デバイスには [電話の設定 (Phone
Configuration )]ウィンドウでオーナーユーザ IDが割り当てられておらず、そのデバイス
がエンドユーザ設定の制御対象デバイスとしてリストされているユーザはありません。

Ciscoユニファイドコミュニケーションマネージャは、次のシナリオで401の不正な応答で登
録要求を拒否します。

• REGISTERメッセージの useridフィールドが、[電話の設定 (Phone Configuration )]ウィン
ドウで設定されているオーナーユーザ idまたはデバイスコントローラとして設定されてい
るエンドユーザのユーザ idのいずれとも一致しません。

• SIP REGISTERメッセージには、連絡先ヘッダーに複数の useridが含まれています。
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• SIP REGISTERメッセージ内の userid = "」。デバイスエントリにオーナーユーザ IDが設定
されているCiscoユニファイドコミュニケーションマネージャ、またはユーザがデバイス
コントローラとして電話機に関連付けられている場合。

SIP登録拒否の新しいアラーム

新しい重大度4警告アラーム (Authorizationerror)がリアルタイムモニタリングツールに追加さ
れました。このアラームは、ユーザ認証の失敗が原因で、Ciscoユニファイドコミュニケーショ
ンマネージャが Expresswayから受信した登録試行を拒否するインスタンスをカバーします。
新しいアラームは、アラームのEndpointtransientconnectionセットの理由コード35として追加
されました。

表 12 :アラームの EndpointTransientConnectionセットの認証アラーム

定義Alarm Value

認証エラー：（SIPデバイスのみ）次のいずれかの理由によりデバイ
ス登録が失敗しました。1）SIP REGISTERメッセージの連絡先ヘッ
ダーにある userIDが、Unified CMに設定されている値と一致しない
（[電話の設定（phone configuration）]ページの所有者ユーザ IDおよ
び [エンドユーザ（End User）]ページのデバイスに関連付けられた
ユーザ ID）。または 2）SIP REGISTERメッセージの連絡先ヘッダー
に複数の userIDが存在する場合。どちらの状況もセキュリティリス
クです。

上記のように Unified CMの設定を確認して、認可されたユーザがこ
の特定のデバイスを登録しようとしているかどうかを確認します。

35

EndpointTransientConnectionアラームの完全なリストについては、CiscoUnified Communications
Managerのマネージドサービスガイドを参照してください。

ビデオコーデック設定の更新
Cisco Unified Communications Managerリリース 11.5 (1)では、ビデオコーデックのネゴシエー
ション順序の設定が更新されました。次の表に、このリリースと以前のリリースの順序の設定

を示します。
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表 13 : 11.5 (1)のビデオコーデック設定の更新

以前のリリースの優先順序11.5 (1)の新しい優先順序

• H.265

• H.264 SVC

• H.264 UC

• H.264 AVC

• H.264 1998

• H.323

• H.261

• H.265

• H.264 AVC

• H.264 SVC

• H.264 UC

• H.264 1998

• H.323

• H.261

この更新の一環として、h.264AVCコーデックは優先順位の順になっています (以前は4番目)。
これらのコーデックよりも優れた相互運用性を提供するため、h.264 SVCまたは h.264 UCより
も前にネゴシエートされます。

以前のリリースでは、H.265ビデオコーデックは「ベストエフォート」ベースでのみサポート
されていました。このリリースでは、バージョン H.265が完全にサポートされています。

（注）

ウェブブラウザのサポート
この機能は、各ユニファイドコミュニケーションマネージャーリリース11.5ウェブアプリケー
ションへのシームレスなアクセスをサポートするウェブブラウザを提供します。たとえば、

Ciscoユニファイド CMの管理、Cisco Unified Serviceabilityおよび Cisco Unifiedオペレーティ
ングシステムの管理などです。このリリース以降、次のWebブラウザがサポートされていま
す。

• Windows 10 (64ビット)での Firefox:最新のブラウザバージョンのみ

• Windows 10 (64ビット)の Chrome:最新のブラウザバージョンのみ

• Windows 10 (64ビット)を使用した Internet Explorer 11

• Windows 8.1 (64ビット)を使用した Internet Explorer 11

• Windows 7 (64ビット)を使用した Internet Explorer 11

• Windows 10を使用した Edgeブラウザ (32ビット/64ビット)

• MacOS (10. x)を使用した Safari:最新のブラウザバージョンのみ
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Ciscoユニファイドコミュニケーションマネージャクラ
イアントのWindows 10サポート

このリリースの Ciscoユニファイドコミュニケーションマネージャでは、Microsoft Windows
7とMicrosoft Windows 10 (32ビットおよび64ビット)の両方のオペレーティングシステムでの
インストール、操作およびアンインストールがサポートされています。次の Unified CMクラ
イアントに対するこれらの操作をサポートしています。

• Ciscoユニファイドコミュニケーションマネージャセキュリティトークンアドバイザリ
(CTLクライアント)

• Windows向け Cisco Unified Real-Time Monitoring Tool（RTMT）
• Cisco Unified CM Assistant Console (IPMA)

マネージャアシスタントユーザガイドおよびオンラインヘルプの更

新

『 Cisco Unified Communications Manager Assistant User Guide for Cisco Unified Communications
Manager』からの次のトピックがCiscoユニファイドコミュニケーションマネージャクライア
ント向けWindows 10のサポート機能に追加されました。

サポートされるプラットフォーム

IPManagerAssistant（IPMA）プラグインは、次のオペレーティングシステムでテスト済みで、
サポートされています。

• Windows Vista

• Windows 7

• Windows 8.1

• Windows 10

IPMAプラグインは、Linuxオペレーティングシステムではサポートされていません。（注）

RTMTガイドの更新
『 Cisco Unifiedリアルタイムモニタリングツールアドミニストレーションガイド』の次のト
ピックは、Ciscoユニファイドコミュニケーションマネージャクライアント機能のWindows
10サポート用に更新されています。

さらに、Windows 98およびXPのインスタンスはサポートされなくなったため、削除されてい
ます。
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Cisco Unified Real-Time Monitoring Toolのインストールとセットアップ

ここでは、KDEまたは GNOMEクライアントでWindows 8.1、Windows 10、Windows 2000、
Windows Vista、7、または Linuxを実行するコンピュータで解像度 800*600以上に対して動作
する Cisco Unified Real-Time Monitoring Toolのインストールとセットアップの詳細について説
明します。

Unified RTMTの起動

始める前に

Windows Vista、Windows 7、Windows 8.1またはWindows 10のシングルサインオンのため、
Unified RTMTを管理者として実行します。

ルートまたは中間CA証明書がRSASSA-PSSシグニチャアルゴリズムを使用している場合は、
このCAを使用して tomcat証明書に署名しないでください。それ以外の場合、RTMTは起動し
ません。これは、1.2を介した TLSバージョンが RSASSA-PSSシグニチャアルゴリズムをサ
ポートしておらず、今後の TLSバージョンでこのサポートを追加するために Javaに対してバ
グが開かれているためです。

（注）

手順

ステップ 1 プラグインをインストールしたら、Unified RTMTを開きます。

Windows Vista、Windows 7、Windows 8.1またはWindows 10クライアントがあり、シングルサ
インオン機能を使用する場合は、デスクトップまたはスタートメニューの Unified RTMTの
ショートカットを右クリックして [管理者として実行]をクリックします。タイムゾーンを同期
するように選択した場合は、アプリケーションがロードされて再起動するまで少し時間を置い

てください。

Windows 7または Vistaで RTMTを起動する前に、ユーザアカウント制御（UAC）機
能が無効になっていることを確認します。UAC機能の詳細については、
https://docs.microsoft.com/en-us/windows/desktop/uxguide/winenv-uacを参照してくださ
い。

重要

ステップ 2 [ホスト IPアドレス（Host IP Address）]フィールドに、ノードまたはクラスタ内のノード（該
当する場合）の IPアドレスまたはホスト名を入力します。

ステップ 3 [OK]をクリックします。

•シングルサインオン機能が有効になっている場合、Unified RTMTはユーザ名とパスワー
ドを要求しないため、ステップ 8に進みます。

•シングルサインオンが有効になっていない場合、Unified RTMTはユーザ名とパスワード
を求める別のウィンドウを表示します。以下のステップに示すように詳細を入力します。
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ステップ 4 [ユーザ名（User Name）]フィールドに、アプリケーションの管理者ユーザ名を入力します。

ステップ 5 [パスワード（Password）]フィールドに、ユーザ名に対して設定した管理者ユーザパスワード
を入力します。

認証が失敗した場合、またはノードにアクセスできない場合、ノードおよび認証の詳

細を再入力するよう要求するプロンプトがツールで表示されます。[キャンセル
（Cancel）]ボタンをクリックしてアプリケーションを終了することもできます。認
証に成功すると、Unified RTMTはローカルキャッシュから、またはバックエンドの
バージョンに一致するモニタリングモジュールがローカルキャッシュに含まれてい

ない場合にはリモートノードから、モニタリングモジュールを起動します。

（注）

ステップ 6 プロンプトが表示されたら、[はい（Yes）]をクリックして証明書ストアを追加します。

Unified RTMTが起動します。

シングルサインオン機能を使用してサインインした場合、次のメニューのいずれか

をクリックすると、Unified RTMTは一度だけユーザ名とパスワードの入力を要求し
ます。

• [システム（System）] > [パフォーマンス（Performance）] > [パフォーマンスロ
グビューア（Performance log viewer）]

• [システム（System）] > [ツール（Tools）] > [トレースおよびログ中央]

• [システム（System）] > [ツール（Tools）] > [ジョブのステータス（Job status）]

• [システム（System）] > [ツール（Tools）] > [Syslogビューア（Syslog Viewer）]

• [音声/ビデオ（Voice/Video）] > [CallProcess] > [セッショントレース（Session
Trace）]

• [音声/ビデオ（Voice/Video）] > [CallProcess] > [着信側トレース（Called Party
Tracing）]

• [音声/ビデオ（Voice/Video）] > [レポート（Report）] > [学習パターン（Learned
Pattern）]

• [音声/ビデオ（Voice/Video）] > [レポート（Report）] > [SAFフォワーダ（SAF
forwarders）]

• Analysis Manager

（注）

次のタスク

Unified RTMTの使用だけに限定されたプロファイルを持つユーザを作成できます。ユーザは
Unified RTMTにフルアクセスできますが、ノードを管理する権限がありません。

管理インターフェイスに追加し、RealtimeAndTraceCollectionの定義済み標準グループにユーザ
を追加しても Unified RTMTユーザを新しいアプリケーションのユーザを作成できます。
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ユーザとユーザグループの追加方法の詳細な手順については、『Administration Guide for Cisco
Unified Communications Manager』および『System Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

Cisco Unified Analysis Managerのインストールとセットアップ

ここでは、KDEまたは GNOMEクライアントでWindows 8.1、Windows 10、Windows 2000、
Windows Vista、または Linuxを実行するコンピュータで解像度 800*600以上に対して動作する
Cisco Unified Real-Time Monitoring Toolのインストールの詳細について説明します。

Windowsオペレーティングシステムプラットフォームで RTMTを実行するには、少なくとも
128 MBのメモリが必要です。

（注）

セキュリティガイドの更新

Cisco Unified Communications Managerのセキュリティガイドの次のトピックは、Ciscoユニファ
イドコミュニケーションマネージャクライアント機能のWindows 10サポートについて更新
されています。

Cisco CTLクライアントの設定について

デバイス認証、ファイル認証およびシグナリング認証は、証明書信頼リスト（CTL）ファイル
の作成に依存します。このファイルは、シスコの証明書信頼リスト(CTL)をインストールして
設定すると作成されます。

CTLファイルには、次のサーバまたはセキュリティトークンのエントリが含まれています。

• System Administrator Security Token（SAST）

•同じサーバ上で実行されている Cisco CallManagerサービスと Cisco TFTPサービス

• Certificate Authority Proxy Function（CAPF）

• TFTPサーバ（複数の場合あり）

• ASAファイアウォール

• ITLRecovery

CTLファイルには、サーバごとのサーバ証明書、公開キー、シリアル番号、署名、発行者名、
サブジェクト名、サーバ機能、DNS名および IPアドレスが含まれています。

CTLファイルを作成したら、Cisco CallManagerサービスと Cisco TFTPサービスが実行されて
いるすべてのノード上の [Cisco Unified Serviceability]でこれらのサービスを再起動する必要が
あります。電話が次回初期化されたときに、その電話ではこのCTLファイルをTFTPサーバか
らダウンロードします。CTLファイルに自己署名証明書が含まれたTFTPサーバのエントリが
ある場合、電話では .sgn形式の署名付き設定ファイルを要求します。TFTPサーバに証明書が
含まれていない場合、電話では署名なしのファイルを要求します。
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Cisco CTLクライアントがCTLファイルにサーバ証明書を追加した後、次のCLIコマンドを実
行して CTLファイルを更新できます。

utils ctl set-cluster mixed-mode
CTLファイルを更新し、クラスタを混合モードに設定します。

utils ctl set-cluster non-secure-mode
CTLファイルを更新し、クラスタを非セキュアモードに設定します。

utils ctl update CTLFile
クラスタ内の各ノードの CTLファイルを更新します。

CTLファイルにファイアウォールを設定すると、セキュアな Unified Communications Manager
システムの一部としてCiscoASAファイアウォールを保護できます。ファイアウォール証明書
が「「CCM」」証明書として表示されます。

•パブリッシャノードで CLIコマンドを実行する必要があります。
• CallManager証明書を再生成すると、ファイルの署名者が変更されることに注意してくだ
さい。デフォルトのセキュリティをサポートしていない電話は、電話から CTLファイル
が手動で削除されない限り、新しい CTLファイルを受け入れません。電話機の CTLファ
イルの削除の詳細については、お使いの電話機モデルの『Cisco IP電話 Administration
Guide』を参照してください。

（注）

Windows用の Cisco CTLクライアントのインストール

Windows Vista、Windows 7、Windows 8.1、Windows 10へ Cisco CTLクライアントをインストー
ルするには、次の手順を実行します。

手順

ステップ 1 クライアントをインストールするWindowsワークステーションまたはサーバから、
『Administration Guide for Cisco Unified Communications Manager』の説明に従って [Unified
Communications Manager Administration]を参照します。

ステップ 2 [Unified Communications Manager Administration]で、[アプリケーション（Application）] > [プ
ラグイン(Plugin）] を選択します。

[Find and List Plugins]ウィンドウが表示されます。

ステップ 3 [Plugin Type equals]ドロップダウンリストボックスから [Installation]を選択し、[検索（Find）]
をクリックします。

ステップ 4 Cisco CTLクライアントを探します。

ステップ 5 ファイルをダウンロードするには、ウィンドウ左側、Cisco CTLクライアントプラグイン名の
反対にある [ダウンロード（Download）]をクリックします。

ステップ 6 [保存 (Save)]をクリックして、ファイルを適切な場所に保存します。ファイルの場所を控えて
おいてください。
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ステップ 7 インストールを開始するには、[Cisco CTL Client]（ファイルの保存場所によりアイコンまたは
実行ファイル）をダブルクリックします。

または、[Download Complete]ボックスで [オープン（Open）]をクリックします。（注）

ステップ 8 Cisco CTLクライアントのバージョンが表示されたら、[次へ（Next)]をクリックします。

ステップ 9 インストールウィザードが表示されます。[次へ（Next)]をクリックします。

ステップ 10 使用許諾契約に同意して、[次へ（Next)]をクリックします。

ステップ 11 クライアントをインストールするフォルダを選択します。デフォルトの場所を変更する場合

は、[Browse]をクリックし、場所を選択して [次へ（Next)]をクリックします。

ステップ 12 インストールを開始するには、[次へ（Next)]をクリックします。

ステップ 13 インストールが完了したら、[完了（Finish）]をクリックします。

Windowsでの eTokenパスワードの変更

この情報は CTLクライアント暗号化オプションに適用されます。セキュリティトークンが不
要な utils ctlutils ctl utils ctlCLIコマンドセットを使用して暗号化を設定することもできます。
このオプションの詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

重要

Windows Vista、Windows 7、Windows 8.1、Windows 10のサーバまたはワークステーションで
セキュリティトークンのパスワードを変更するには、次の手順を実行します。

手順

ステップ 1 Windowsサーバまたはワークステーションに Cisco CTLクライアントがインストールされてい
ることを確認します。

ステップ 2 インストールされていない場合は、Cisco CTLクライアントをインストールしてある別の
Windowsサーバまたはワークステーションの USBポートにセキュリティトークンを挿入しま
す。

ステップ 3 インストールされていない場合は、Cisco CTLクライアントをインストールしてある別の
Windowsサーバまたはワークステーションの USBポートにセキュリティトークンを挿入しま
す。

ステップ 4 [Start] > [Programs] > [etoken] > [Etoken Properties]を選択し、[etoken]を右クリックして
[Change etoken password]を選択します。

ステップ 5 [Current Password]フィールドに、このトークン用に最初に作成したパスワードを入力します。

ステップ 6 新しいパスワードを入力します。

ステップ 7 確認のためもう一度新しいパスワードを入力します。
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ステップ 8 [OK]をクリックします。

TAPIおよび JTAPIクライアント向けWindoes 10サポート
Ciscoユニファイドコミュニケーションマネージャのこのリリースでは、次のクライアントの
Microsoft Windows 10 (32ビットおよび 64ビット)オペレーティングシステムでのインストー
ル、操作およびアンインストールがサポートされています。

• Cisco Unified TAPIクライアント (32ビットおよび x64クライアント)

• Windows用 Cisco Unified JTAPIクライアント (32ビットおよび x64クライアント)

[Cisco Sparkリモートデバイス（Cisco Spark Remote
Device）]

ライセンスやMTPの挿入が不要であり、詳細なバグ修正が含まれているため、ハイブリッド
導入には Cisco Sparkリモートデバイス（Spark-RD）を強くお勧めします。このオプションを
使用するには、Unified CM10.5(2)SU5、11.0(1a)SU3、または 11.5(1)SU3を使用する必要があり
ます。サポート対象外のリリースについては、代わりに CTI-RDを使用しますが、これにはラ
イセンスやMTPの挿入が必要です。サポート対象のリリースでの手動作成と自動作成につい
ては、新規のアクティブ化にCiscoSpark-RDを使用する必要があります。以前のリリースで作
成した CTI-RDは、Cisco Spark-RDに移行するまでは、引き続き機能します。

Hybrid Call Servicesの Cisco Sparkリモートデバイスとサポートされている設定の詳細について
は、を参照してください。 http://www.cisco.com/go/hybrid-services-call
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第 4 章

特記事項

•機能とサービス（139ページ）
•相互運用性（140ページ）
• IM and Presence Service（141ページ）
•その他（142ページ）

機能とサービス

Media Senseは Selective Recordingでコンサルトコールを記録しない
選択的な録音が設定されている場合、Media Senseサーバでは転送中のコンサルトコールは録
音されません。たとえば、エージェントと顧客間のコールが録音中であり、エージェントが次

のエージェントにコールの転送を開始した場合、コールが転送される前にこの別のエージェン

ト間で発生するコンサルトコールは録音されません。

コンサルトコールが必ず録音されるようにするには、エージェントはコンサルトコールの開

始時に [録音（Record）]ソフトキーを押す必要があります。

OVA要件およびユーザキャパシティ
導入のサイジングを行う際は、OVA要件を考慮して、以下のガイドラインに従ってください。

•マルチクラスタ環境では、最小限のOVAを 15,000ユーザに導入することを推奨します。

•常設チャットの展開には、少なくとも15,000ユーザ OVAを導入することを推奨します。

•中央集中型の導入の場合は、最小 OVA 25,000ユーザでが推奨されます。
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Multiple Device Messagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー

ザ数が 25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境に
は 5万ユーザのキャパシティが必要となります。

（注）

SDLリスニングポートの更新には、すべてのノードでCTIManagerを再
起動する必要がある

Note that if you edit the setting of the SDL Listening Port service parameter、you must restart theCisco
CTIManager service on all cluster nodes where the service is running.現在、ヘルプテキストにはサー
ビスを再起動するように指示されていますが、サービスが実行されているすべてのノードで

サービスを再起動する必要がるとは指示されていません。このサービスパラメータにアクセス

するには、システム >サービスパラメータに進み、 Cisco CTIManagerをサービスとして選択
し、 [詳細(Advanced)]をクリックして CTIManagerサービスパラメータの完全なリストを表示
します。

この更新は CSCvp56764の一部です。

相互運用性

Unified CMノードへの AXLリクエスト
スケジュール用に Cisco TelePresence Management Suite (TMS)を実行している場合は、それを追
加したノードで、エンドポイント情報を取得するために複数のAXLクエリを送信します。TMS
が生成する負荷のため、AXLを使用する他のアプリケーション (Cisco Emergency Responderま
たは Cisco Unified Attendant Consoleなど)を設定して、これらのノードに AXL要求を送信する
ことを推奨します。

Cisco Unified Attendant Consoleサポート
この情報はCSCva12833に適用されます。

Cisco Unified Attendant Consoleリリース 11.x以前は、Ciscoユニファイドコミュニケーション
マネージャリリース 11.5 (1)と互換性がありません。Cisco Unified Attendant Console Advanced
リリース 11.0.1にインストールまたはアップグレードする必要があります。

詳細については、ここを参照してください。
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Expressway-Cとの IM and Presenceサービスの相互運用性
Cisco Unified IM and Presenceサービスリリース 11.5(1)および Expressway-Cを相互運用するに
は、最小バージョンのExpressway-CX8.8を実行している必要があります。IMandPresenceサー
ビス 11.5(1)では、旧バージョンの Expressway-Cはサポートされていません。

すでに使用されている以前のリリースからアップグレードする場合は、お使いのシステムを

X8.8にアップグレードしてください。Expressway-Cをアップグレードした後、IM and Presence
サービスをアップグレードできます。

SAML SSO展開での Tomcat証明書の再生成
SAMLSSO展開内でTomcat証明書を再生成する場合は、Ciscoユニファイドコミュニケーショ
ンマネージャで新しいメタデータファイルを生成し、そのメタデータファイルを IdPにアッ
プロードする必要もあります。

IM and Presence Service

Cisco Unified Presence 8.6でサポートされていないクラスタ間ピアリン
グ

Cisco Unified Presence 8.6は、Cisco Unified IM and Presenceサービス 11.xのクラスタ間ピアとし
てはサポートされていません。サポートされているクラスタ間ピア設定については、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/11_x/cucm_b_
cucm-imp-compatibility-matrix-11x.html#CUP0_RF_I0092C6B_00のCisco Unified Communications
Managerと IM and Presenceサービスの互換性マトリックスを参照してください。

IM and Presence Serviceノードの使用不可後に高可用性をリセットす
る

このドキュメントの更新については、CSCuz86028を参照してください。

IMandPresenceServiceノードの停止中に、たとえばノードのリブートやノードのネットワーク
停止などによって発生します。その結果、高可用性フェールオーバーが発生した場合は、高可

用性 (HA)をリセットしたフォールバックが発生したことを確認してください。

これを行うには、まず HAを無効にしてから、Ciscoユニファイドコミュニケーションマネー
ジャのプレゼンス冗長性グループの設定ウィンドウで HAを有効にします。

Jabberへの IM and Presnceサーバの Pingは設定できない
IM and Presenceサーバは、2回の 1分間の pingの後にクライアントからキープアライブを受信
しない場合に、ユーザのプレゼンスステータスを使用不可として更新します。
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これらの pingのタイミングは、サーバ側でハードコードされており、設定できません。

IM and Presenceサブスクライバノードの再起動
UCSサーバのクラッシュで発生する可能性がある Ciscoユニファイドコミュニケーションマ
ネージャおよび IMandPresenceサービスパブリッシャノードが両方とも使用できない場合は、
サブスクライバノードが回復しない可能性があるため、IMandPresenceサービスサブスクライ
バノードを再起動しないでください。Jabberユーザがログインできない可能性があり、それに
より、IM and Presenceクラスタを再構築する必要が生じる場合があります。

IM and Presenceサブスクライバノードを再起動する前に、Ciscoユニファイドコミュニケー
ションマネージャIMおよびプレゼンスサービスパブリッシャノードが稼働していることを確
認してください。

その他

88xx SIP電話への帯域幅割り当て
SIPプロトコルを使用して 88 xx電話機を導入する場合は、これらの電話機が Ciscoユニファイ
ドコミュニケーションマネージャに登録する際に推奨される 32 kbpsよりも多くの帯域幅を
使用することに注意してください。APIC EMコントローラーで QoS帯域幅の割り当てを設定
するときは、登録に際してのこの高い帯域幅の要件を必ず考慮してください。

Dialed Number Analyzerはシングルサインオンをサポートしていない

Dialed Number Analyzerはシングルサインオンをサポートしていない

Ciscoユニファイドコミュニケーションマネージャにサービス機能としてインストールされた
Dialed Number Analyzer (DNA)はシングルサインオン (SSO)をサポートしていません。非 SSO
モードを使用して、アプリケーションにログインします。非 SSOモードを使用してログイン
した後は、SSOログインせずにCiscoユニファイドコミュニケーションマネージャAdministration
にアクセスできます。

DNAにアクセスするには、ブラウザで次の URLを入力します。

https://<cm-machine>/dna、ここでこの <cm-machine>には、DialedNumberAnalyzerをインストー
ルするノード名または IPアドレスを指定します。

ルートフィルタとコールのルーティング

コールルーティングを設定するときは、1つのルートフィルターを多数のコールのルーティン
グに割り当てないようにします。ルートフィルタを使用するすべてのコールのルーティングの

コールルーティングを更新するために必要な追加のシステム処理が原因で、数百の関連する

コールのルーティングがあるルートフィルタを編集すると、システムコアが発生する可能性が
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あります。発生しないようにするには、重複するルートフィルタを作成します。詳細について

は、CSCup04938を参照してください。
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第 5 章

欠陥についてのマニュアルの更新

•アドミニストレーションガイド（145ページ）
•一括管理ガイド（148ページ）
• IPアドレスおよびホスト名の変更、（148ページ）
•コマンドラインインターフェイスリファレンスガイド（148ページ）
•『Configuration and Administration of IM and Presence Service on Ciscoユニファイドコミュニ
ケーションマネージャ』（151ページ）

•機能設定ガイド（151ページ）
•『Installing Ciscoユニファイドコミュニケーションマネージャ』（153ページ）
• Ciscoユニファイドコミュニケーションマネージャのオンラインヘルプ（153ページ）
•セキュリティガイド（156ページ）
•システム構成ガイド（157ページ）
•システムエラーメッセージ（163ページ）
• IM and Presenceサービスのオンラインヘルプ（166ページ）
•リアルタイム監視ツールアドミニストレーションガイド（167ページ）

アドミニストレーションガイド

発信側または着信側トランスフォーメーションは、発信側または着信

側トランスフォーメーション CSSを使用してヒットできる
このドキュメントの更新により、CSCvc90159が解決されます。

次のトランスフォームパターンに関する情報は、『 Administration Guide』の「 Configure
transformation patterns」の章では省略されています Ciscoユニファイドコミュニケーションマ
ネージャ。

次のことが可能です。

•着信側トランスフォーメーション CSSが指定された発信側トランスフォーメーションパ
ターンをヒットします。
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•発信側トランスフォーメーション CSSが指定された着信側トランスフォーメーションパ
ターンをヒットします。

証明書モニタ頻度間隔

このドキュメントの更新により、CSCvc32210が解決されます。

次の注意事項は、『Cisco Unified Communications Managerのアドミニストレーションガイド』
の「「証明書満了のモニター」」の手順では省略されています。。

証明書モニタサービスは、デフォルトで 24時間ごとに 1回だけ実行します。証明書モニタ
サービスを再起動すると、サービスが開始され、24時間後に実行する次のスケジュールが計算
されます。証明書の有効期限が7日以内に近づいても、この周期は変化しません。このサービ
スは、証明書の有効期限が切れる 1日前から、有効期限が切れた後も 1時間おきに実行しま
す。

（注）

電話機のファームウェアの管理に関する情報が不足している

このドキュメントの更新により、CSCvc69988が解決されます。

「CiscoUnifiedCommunicationsManagerのアドミニストレーションガイド」の「デバイスファー
ムウェアの管理」の章では、次のタスクが欠落しています。

•電話モデルのデフォルトファームウェアの設定

•電話機のファームウェアロードの設定

•ロードサーバの使用

詳細については、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-maintenance-guides-list.htmlの『Administration Guide for Cisco Unified Communications
Manager and IM and Presence Service』を参照してください。

新しいシステムロール

このドキュメントの更新により、CSCvc54694が解決されます。

次の表では、CiscoユニファイドコミュニケーションマネージャIMおよびプレゼンスサービ
スのアドミニストレーションガイドの「ユーザアクセスの管理」の章およびCisco Unified
Communications Managerのシステム設定ガイドの「ユーザアクセスの設定」から省略されて
いる新しいフィールドを説明します。
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表 14 :標準権限、特権およびアクセスコントロールグループ

関連付けられた標準アクセス

コントロールグループ

権限に対する特権およびリ

ソース

標準権限

SAML SSOの設定をすべての
面で管理できます。

標準 SSO設定管理

標準 Cisco Call Manager管理すべての機密アクセスレベル

ページにアクセスできます。

標準機密アクセスレベルユー

ザ

標準 Cisco Unified CM IMおよ
びプレゼンスの管理

CCMAdminシステムをすべて
の面で管理できます。

標準 CCMADMIN管理

標準 Cisco Unified CM IMおよ
びプレゼンスの管理

すべてのCCMAdminリソース
の読み取りを許可します。

標準 CCMADMIN読み取り専
用

標準 Cisco Unified CM IMおよ
びプレゼンスのレポーティン

グ

アプリケーションユーザが、

さまざまなソースからレポー

トを作成できます。

標準CUReporting

[デバイス]ページの電話タイプのロゴ
このドキュメントの更新により、CSCvf80788が解決されます。

次の注意事項は『Cisco Unified Communications Managerのアドミニストレーションガイド』の
「Install a Device Pack Or Cisco Options Package File」で更新されました。

デバイスパッケージのインストール後に[デバイス]ページに、電話タイプのロゴが表示されな
い場合は、すべてのノードで tomcatサービスを再起動します。

（注）

証明書の再作成

このドキュメントの更新により、CSCuz82667が解決されます。

次の情報は、『 Administration Guide for Cisco Unified Communications Manager AND IM And在席
サービス』の「証明書の再生成」に記載されています。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自
己署名証明書が再生成されます。

3072または4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成
（Generate Self-Signed Certificate）]をクリックします。
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一括管理ガイド

テキストベースの CSVファイル作成時の誤ったテキストエディタ
このドキュメントの更新により、CSCvd21759が解決されます。

「Cisco Unified Communications Managerの一括管理ガイド」のテキストベースの CSVファイル
の章では、Microsoftメモ帳などのテキストエディタを使用して CSVデータファイルを作成で
きます。CSVデータファイルを作成するための正しいテキストエディタは、Notepad++です。

Notepad++などのテキストエディタを使用すると、[エンコーディング（Encoding）]ドロップ
ダウンリストから [バイトオーダーマーク（BOM）なしの UTF-8（UTF-8 without Byte Order
Mark (BOM)）]を選択できます。

IPアドレスおよびホスト名の変更、

Unifiedオペレーティングシステム GUIを使用して IPアドレスまたは
ホスト名を変更する

このドキュメントの更新により、CSCvc70649が解決されます。

以下の情報は、CiscoユニファイドコミュニケーションマネージャIMおよびプレゼンスサー
ビスの IPアドレスとホスト名の変更の「IPアドレスおよびホスト名の変更」の章から削除
されています。

IPアドレスまたはホスト名を変更すると、自己署名証明書が自動的に再生成されます。これに
より、クラスタ内のすべてのデバイスがリセットされ、更新された ITLファイルをダウンロー
ドできるようになります。クラスタがCA署名付き証明書を使用する場合は、証明書に再署名
する必要があります。

コマンドラインインターフェイスリファレンスガイド

パスワードユーザセキュリティと utilsネットワーク接続の設定の更
新

このドキュメントの更新により、CSCvf52786が解決されます。
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set password user security

次の注は、「Cisco Unified Communicationsソリューションのコマンドラインインターフェイ
スリファレンスガイド」の「「コマンド設定」」の章の「パスワードユーザセキュリティ

の設定」のトピックから削除されています。

IMおよびプレゼンスサービスサーバ（ノード）の set user password securityコマンドを実

行する前に、各 IMおよびプレゼンスサービスサーバ（ノード）用の[Cisco Unified CM IM
and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）]> [CUCMパブリッシャ（CUCMPublisher）]ウィンドウに最初に移動し、新しい
セキュリティパスワードを入力します。

（注）

utils network connectivity

次の情報は、「Cisco Unified Communicationsソリューションのコマンドラインインターフェ
イスリファレンスガイド」の「「ユーティリティコマンド」」の章の「ユーティリティネッ

トワーク接続」のトピックから省略されています。

ユーティリティネットワーク接続コマンドは、リモートノードへのノードネットワーク接続を確認し

ます。

utils network connectivity

このコマンドは、クラスタ内の最初のノード（この接続は後続のノードでのみ有効）とリモー

トノードとのノードネットワーク接続を確認します。

utils network connectivity [{reset}] [hostname/ip address]

utils network connectivity [hostname/ip address] [port-number] [timeout]

構文の説明 説明パラメータ

このコマンドは、クラスタの

最初のノードに対するノード

ネットワーク接続を確認しま

す。

また、2つの必須パラメータ
hostname/ip addressおよび
port-numberがあるリモート
ノードへの接続をチェックす

るためにも使用されます。

connectivity

（任意）前の戻りコードをク

リアします。

reset
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説明パラメータ

•（オプション）パブリッ
シャまたは最初のノード

とのネットワーク接続を

確認するためのクラスタ

ノードのホスト名または

IPアドレス。

•（必須）リモートサーバ
でのネットワーク接続を

確認するために、TCP接
続についてテストする必

要があるホストのホスト

名または IPアドレス。

hostname/ip address

（必須）接続テストが必要な

ホストのポート番号。

port-number

（オプション）ポート接続

メッセージが表示されるまで

の時間を秒単位で指定しま

す。

timeout

コマンドモード 管理者（admin:）

使用上のガイドライン • utils network connectivity [reset] [hostname/ip address]コマンドは、パブリッシャまたは
最初のノードへのネットワーク接続をチェックするために使用されます。

• utils network connectivity [hostname/ip address] [port-number] [timeout]コマンドは、
リモートサーバへのネットワーク接続を確認するために使用されます。

要件

コマンド特権レベル：0

アップグレード時の使用：可能

適用対象：Unified Communications Manager、Unified Communications Managerの IMおよびプレ
ゼンスサービスおよび Cisco Unity Connection。

utils ntp server delete

このドキュメントの更新により、CSCvf91347が解決されます。

次の情報は、 Cisco Unified Communicationsソリューションのコマンドラインインターフェイ
スガイドの「ユーティリティコマンド」の章では省略されています。
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少なくとも1つの Network Time Protocol (NTP)サーバが設定されている必要があります。した
がって、NTPサーバが1つだけ設定されている場合は削除できません。すべてのNTPサーバを
すべて削除するオプションを選択した場合、NTPサーバは上から順に削除され、リストの最後
の NTPサーバは削除されません。

utils dbreplication clusterreset
このドキュメントの更新により、CSCvf93618が解決されます。

utils dbreplication clusterresetコマンドは廃止され、代わりに utils dbreplication resetコマンド
を実行し、レプリケーションを修復します。

admin:utils dbreplication clusterreset

********************************************************************************************
This command is deprecated, please use 'utils dbreplication reset' to repair replication!
********************************************************************************************

Executed command unsuccessfully

utils dbreplication resetコマンドの詳細については、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの『「Command Line Interface Guide For Cisco Unified
Communications Solutions』」の「 Utils Commands」の章を参照してください。

『ConfigurationandAdministrationofIMandPresenceService
on Ciscoユニファイドコミュニケーションマネージャ』

交換されたノードでチャットルームを取得する

このドキュメントの更新により、CSCuy96037が解決されます。

次の情報は、『Configuration and Administration of IM and Presence Service on Cisco Unified
CommunicationsManager』ガイドの「チャットノードエイリアスの管理」から省略されていま
す。

ユーザがすべての古いチャットルームにアクセスできるようにするには、ノードを削除する前

に、既存のすべてのエイリアスのバックアップを取得し、新しいノードに同じエイリアスを割

り当てます。

機能設定ガイド

デバイスへの電話番号の追加

このドキュメントの更新により、CSCvd22758が解決されます。
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次の注記は、『 Feature Configuration Guide for a Cisco Unified Communications Manager』の
「「Add Directory Number to a Device」」の手順では省略されています。

コーリングサーチスペース（CSS）と DNのパーティションは、デバイスで必須です。

CTIリモートデバイスは、自身の DNをブロックしてはいけません。CSSは、CTIRDデバイ
スが自身の DNに到達するために重要です。

（注）

Cisco IPMA制限
このドキュメントの更新により、CSCvc37425が解決されます。

Cisco Unified CommunicationsManagerの機能設定ガイドのCisco Unified CommunicationsManager
Assistantの概要の章では、次の制約事項は省略されています。

1名のマネージャを一度に支援できるのは 1名のアシスタントのみです。

誤ったマルチキャスト保留音制限

このドキュメントの更新により、CSCvb28136が解決されます。

保留音 (MOH)設定の章では、MTPリソースが呼び出されたときに回線上で無音にならないよ
うに、ユニキャストMOHを設定する必要があるという制限があります。正しい制限は次のと
おりです。

マルチキャストMoHを使用しているサイトでコールレッグ中にMTPリソースが呼び出され
ると、CiscoユニファイドコミュニケーションマネージャはマルチキャストMoHの代わりに
ユニキャストMoHにフォールバックされます。

SIP電話での Private Line Automatic Ringdownの設定タスクフローの前
提条件

このドキュメントの更新により、CSCvd72787が解決されます。

次の前提条件は、『「Feature Configuration Guide for Cisco Unified Communications Manager』」
の「 Private Line Automatic Ringdown Configuration TASK Flow fIP電話hone」のトピックで省略
されています。

•パーティションの作成

•コーリングサーチスペースへのパーティションの割り当て

•電話機での Private Line Automatic Ringdownのトランスレーションパターンの設定
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エクステンションモビリティサービスのエラーコード

このドキュメントの更新により、CSCve51354が解決されます。

エラーコード 39、40、41および 44は、「Cisco Unified Communications Managerの機能設定ガ
イド」の「エクステンションモビリティサービスエラーコード」セクションで更新されてい

ます。

Dial Via Office Reverse
このドキュメントの更新により、CSCvf55794が解決されます。

次の情報は、『「Feature Configuration Guide for Cisco Unified Communications Manager』」の
「Cisco Unified Mobility」の章の「 Configure a Mobility Profile」の項に追加されています。

オフィスリバース経由のダイヤル (DVO-R)コール機能は、enblocダイヤルを使用します。

『InstallingCiscoユニファイドコミュニケーションマネー
ジャ』

既存のクラスタへの新しいノードのインストール

このドキュメントの更新により、CSCvd10033が解決されます。

次の注は、「Cisco Unified Communications Managerおよび IM And Presenceサービスのインス
トールガイド」の「既存のクラスタ内の新しいノードのインストール」の章では省略していま

す。

トレースコレクションサービスを再起動した場合にのみ、既存の FQDNクラスタに追加した
新しいノードのRTMTからログを収集できます。トレースコレクションを再起動せずにUnified
RTMTにサインインすると、次のエラーメッセージが表示されます：「Could not connect
to 'Server' <new node name>.」

（注）

Ciscoユニファイドコミュニケーションマネージャのオ
ンラインヘルプ

DHCPサブネットの設定のヒント
このドキュメントの更新により、CSCve07463が解決されます。
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Cisco Unified CM Administrationオンラインヘルプでは、DHCPサブネットのセットアップのヒ
ントが正しくありません。「DHCPサブネットのセットアップのヒント」についての正しい情
報は次のとおりです。

サーバの構成に加えた変更は、DHCPモニタサービスを再起動するまで有効になりません。

Opusコーデックに関する情報が不足している
このドキュメントの更新により、CSCva48193が解決されます。

『「CiscoUnifiedCMAdministrationOnlineHelp」』の「システムメニュー」の章には、[Opus
Codec ]フィールドに関する十分な情報が含まれていません。次の注記は、このガイドでは省
略されています。

[エンタープライズパラメータの設定（Enterprise ParametersConfiguration）]ウィンドウの [G.722
コーデックのアドバタイズ（Advertise G.722 Codec）]サービスパラメータは、Opusコーデッ
クを使用する SIPデバイスに対しては [有効化（Enabled）]に設定する必要があります。エン
タープライズパラメータの詳細については、『System Configuration Guide for Cisco Unified
Communications Manager』（http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/admin/11_
5_1/sysConfig/CUCM_BK_SE5DAF88_00_cucm-system-configuration-guide-1151.html）を参照して
ください。

（注）

誤った時間帯の例

このドキュメントの更新により、CSCvb74432が解決されます。

この期間のドキュメントには、設定の問題を引き起こす可能性のある誤った例が含まれていま

す。1日の期間に対して日付範囲を使用することを推奨します。「Janと1の値で年を選択し、
1月1日を指定して、この期間が適用される唯一の日を指定します。」

これは正しくありません。この例では時間帯のオプションに「Year on...」を使用しないでくだ
さい。

タイムスケジュールに関する情報が不十分

このドキュメントの更新により、CSCvd75418が解決されます。

Cisco Unified CM Administrationオンラインヘルプの「[Call Routing]メニュー」章のタイムス
ケジュール設定トピックには、1日の選択した期間に関する情報が不足しています。次のシナ
リオは、このガイドでは省略されています。

表 15 :タイムスケジュールの設定

説明フィールド

時間帯情報
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説明フィールド

シナリオ：

複数の時間帯が 1つのタイムスケジュールと
関連付けられており、なおかつ時間帯が重なっ

ていない場合。ただし、特定の日に重複があ

る場合は、その単一日期間が優先され、その

日の他の時間帯は無視されます。

例 1： 3つの時間帯が次のタイムスケジュー
ルで定義されています。

日付の範囲： Jan 1 - Jan 31: 09:00 - 18:00

曜日：Mon - Fri: 00:00 - 08:30

曜日：Mon - Fri: 18:30 - 24:00

この場合、時間は重複していませんが、たと

えば水曜日10:00のコールの場合、日付の範囲
は無視されます。

例 2： 3つの時間帯が次のタイムスケジュー
ルで定義されています。

単一日： Jan 3 2017 (Tues): 09:00 - 18:00

曜日：Mon - Fri: 00:00 - 08:30

曜日：Mon - Fri: 18:30 - 24:00

このケースでは、時間は重複していませんが、

たとえば、1月 3日 20:00のコールの場合、曜
日は無視されます。

[通日（Day of Year）]を設定した場
合は、その設定が全日（24時間）に
ついて考慮され、その特定の日の[曜
日（Day of Week）]設定および [日
付範囲（Range of Days）]設定は無
視されます。

（注）

選択された時間帯

LDAPユーザ認証の情報が不十分
このドキュメントの更新により、CSCvc30013が解決されます。

『 Cisco Unified CM Administration Online Help』の「システムメニュー」章の[LDAP認証設定]
には、LDAPユーザ認証に関する十分な情報が含まれていません。次の注記は、このガイドで
は省略されています。
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LDAPユーザ認証は、IPアドレスまたはホスト名を使用して実行できます。LDAP認証を構成
する際に IPアドレスを使用する場合は、utils ldap config ipaddrコマンドを使用して、その

IPアドレスのLDAP構成を作成する必要があります。LDAP認証を構成する際にホスト名を使
用する場合は、その LDAPホスト名を解決するように DNSを構成する必要があります。

（注）

OLHのリモート接続先の設定ページを更新する必要がある
このドキュメントの更新により、CSCvb88447が解決されます。

Cisco Unified CMAdministrationオンラインヘルプの「デバイスメニュー」の章には、「リモー
ト接続先の設定」のヘルプページに誤った情報が含まれています。次の情報は、関連するフィー

ルドに誤りがあるか省略されています。

• [タイマー情報 ]フィールドの [ヘルプ (help)]ページの情報が正しくありません。It states
the time in「milliseconds」、the correct time is set in「seconds」.

• [タイマー情報)]セクションの [ヘルプ (help)]ページの順序が正しくありません。フィール
ドの正しい順序は次のとおりです。タイマーの呼び出し前の遅延、応答が早すぎるタイ

マー、応答遅延タイマー。

• [Ownerユーザ ID ]フィールドは省略されます。このフィールドの説明を次に示します。

• Ownerユーザ ID -ドロップダウンリストから、後でリモート接続先プロファイルを
関連付ける適切なエンドユーザプロファイルを選択します。

セキュリティガイド

証明書

このドキュメントの更新により、CSCvg10775が解決されます。

次のメモは『CiscoUnifiedCommunicationsManagerの SecurityGuide』の「「SecurityOverview」」
の章から削除されました。

DERあるいは PEMの証明書のサポートされる最大サイズは 4096ビットです。（注）

ITLファイルサイズ制約
このドキュメントの更新により、CSCvb44649が解決されます。
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次の情報は、「Cisco Unified Communications Managerのセキュリティガイド」の最初の信頼リ
ストの章から省略されています。

Cisco Unified Communications Managerクラスタに 39を超える証明書がある場合、Cisco Unified
IP電話上の ITLファイルサイズが 64キロバイトを超えます。ITLファイルサイズが増加する
と、電話での ITLの正常なロードに影響し、Cisco Unified Communications Managerでの電話登
録が失敗することになります。

外部 CAからの証明書のサポート
このドキュメントの更新により、CSCve06893が解決されます。

次のメモは『Cisco Unified Communications Managerの Security Guide』の「「セキュリティ概
要」」の章から削除されました。

マルチサーバ（SAN）CA署名付き証明書を使用する際、マルチサーバ証明書は、パブリッシャ
にアップロードされる時点でクラスタに存在するノードのみに適用されます。したがって、

ノードを再構築したり、クラスタに新しいノードを追加したりするたびに、新しいマルチサー

バ証明書を生成して、クラスタにアップロードする必要があります。

（注）

システム構成ガイド

共通サービスポート

このドキュメントの更新により、CSCve02996が解決されます。

「『Cisco Unified Communications Managerのシステム設定ガイド』」の「 CISCO UNIFIED
COMMUNICATIONS MANAGER TCP And UDP Port Usage」の章では、次の情報が省略されてい
ます。

表 16 :共通サービスポート

目的接続先ポート送信先（リスナー）送信元（送信者）

Ciscoユーザデータ
サービス（UDS）の要
求に使用されます。

443、8443/TCPUnifiedCommunications
Manager

エンドポイント

（Endpoint）

会議ブリッジの概要

このドキュメントの更新により、CSCvd37400が解決されます。
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次の注意事項は、『 Cisco Unified Communications Managerのシステム設定ガイド』の「会議ブ
リッジの設定」の章では省略されています。

Cisco Unified Communications Managerサーバが作成されると、会議ブリッジソフトウェアも自
動的に作成されるため、作成できません。Cisco Unified Communications Managerの管理ページ
に会議ブリッジソフトウェアを追加できません。

（注）

機能グループテンプレートの同期の問題

このドキュメントの更新により、CSCux25861が解決されます。

次の情報は、『システム設定ガイド』の「機能グループテンプレート」の章では省略されて

います。

既存の機能グループテンプレートを変更して、関連付けられた LDAPの完全同期を実行した
場合、このテンプレートに関連付けられているユーザは更新されません。

新しい ILSハブの追加に関する情報が不足している
このドキュメントの更新により、CSCva25662が解決されます。

次の注意事項は、『 Cisco Unified Communications Managerのシステム設定ガイド』の「「クラ
スタ間ルックアップサービスの設定」」の章では省略されています。

説明制約事項
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ILSネットワークにハブクラスタを追加する
には、次の条件がプライマリ ILSハブノード
で満たされているかどうかを必ず確認します。

•クラスタ IDが ILSクラスタ内のすべての
ハブノードで一意である。

•完全修飾ドメイン名（FQDN）が設定され
ている。

• UDSおよび EMサービスが、ILSクラス
タのすべてのハブノードで動作してい

る。

• DNSプライマリと逆引きの名前解決が適
切に機能している。

•統合されたTomcat証明書をすべてのハブ
ノードからインポートする。

条件が満たされない場合は、クラスタの再起

動またはエラーを修正した後でも、「バージョ

ン」情報が、[リモートクラスタの検索と一覧
表示（Find and List Remote Clusters）]ウィン
ドウに表示されません。これを回避するには、

ハブクラスタをILSネットワークから削除し、
上記の条件を満たした後に、ILSネットワーク
に再度追加します。

ILSハブ

サードパーティ制約についての情報が不十分

このドキュメントの更新により、CSCvc16660が解決されます。

次の制約事項は、「『Cisco Unified Communications Managerのシステム設定ガイド』」の「
サードパーティ SIP電話の設定」の章では省略されています。

説明制約事項

Ciscoユニファイドコミュニケーションマネー
ジャに登録されたVCSエンドポイント上で発
生する転送を要求するためのブラインド転送

やスイッチには、リングバックトーンはあり

ません。監視転送を行う場合、保留音

（MOH）は割り当てますが、リングバック
トーンは割り当てません。

Cisco Video Communication Server（VCS）のリ
ングバックトーンの制限は、サードパーティ

製 SIPエンドポイントに登録されています。

Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
159

欠陥についてのマニュアルの更新

サードパーティ制約についての情報が不十分



Multilevel Precedence and Preemptionの電話サポート
このドキュメントの更新により、CSCvb37715が解決されます。

マルチレベル優先順位およびプリエンプション (MLPP)の章の制限により、SCCP電話のみが
この機能をサポートしていることが誤って説明されています。

SCCP電話機と一部の SIP電話機は、MLPPをサポートしています。機能のサポートを確認す
るには、ご使用のモデルの『 Cisco Unified IP電話アドミニストレーションガイド』を参照し
てください。

SSHパスワード文字の制限が正しくありません
このドキュメントの更新により、CSCvb33353が解決されます。

『「System Configuration Guide for Cisco Unified Communications Manager」』の「 Configureア
ナログPhoneアダプタ」の章および「「Cisco Unified CM Administration Online Help」」の「
「DeviceMenu」」の章の「PhoneSettings」のトピックでは、セキュアシェルパスワード (SSH)
の英数字または特殊文字が最大200文字に制限されています。正しい文字の制限は、最大127文
字です。

ストリーミング統計を収集するための品質レポートツールの最短コー

ル時間

このドキュメントの更新により、CSCve60853が解決されます。

次の情報は、『CiscoUnifiedCommunicationsManagerのシステム設定ガイド』の「CiscoUnified
IP電話の診断とレポート設定の章から省略されています。

ユーザが QRTソフトキーを押して問題の種類を選択すると、QRTはストリーミングの統計情
報を収集しようとします。ストリーミングの統計情報を収集するには、QRTでコールを5秒以
上アクティブにする必要があります。

電話機とCiscoユニファイドコミュニケーションマネージャとの間の
シグナリング、メディアおよびその他の通信

このドキュメントの更新により、CSCvc53152が解決されます。

「『Cisco Unified Communications Managerのシステム設定ガイド』」の「 CISCO UNIFIED
COMMUNICATIONS MANAGER TCP And UDP Port Usage」の章では、次の情報が省略されてい
ます。
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目的接続先ポート送信先（リスナー）送信元（送信者）

Session Initiation
Protocol（SIP）電話機
が、ドメインネーム

システム（DNS）を使
用して、完全修飾ドメ

イン名（FQDN）を解
決します。

デフォルト

では、一部

のワイヤレ

スアクセス

ポイントは

TCPの 53番
ポートをブ

ロックし、

FQDNを使
用しながら

CUCMを設
定している

ときに、ワ

イヤレスSIP
電話機が登

録されない

ようにしま

す。

（注）

53 / TCPUnifiedCommunications
Manager

電話

SIPトランク（SIP Trunks）
このドキュメントの更新により、CSCve60892が解決されます。

次の注意事項は「CiscoUnifiedCommunicationsManagerのシステム設定ガイド』」の「Configure
SIPトランク」の章では省略されています。

クラスタ Aからクラスタ Bで小規模 IPテレフォニー（SIPT）の Q.SIGを有効にした場合、匿
名またはテキストで「"INVITE"」を受領しても、Cisco Unified Communications Managerは
"INVITE"を Q.SIGデータにエンコードしません。リーフクラスタで同じようにデコードする
と、何も表示されず、空の番号が転送されます。

Q.SIGを有効にすると、URIダイヤルが予期したとおりに応答しません。Q.SIGを無効にする
と、Cisco Call Backが 2つのクラスタ間で応答しません。

（注）
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時間帯ルーティングは、メッセージ待機インジケータに対しては機能

しない

このドキュメントの更新により、CSCva13963が解決されます。

「『Cisco Unified Communications Managerの System Configuration Guide』」の「 Configure Time
of Day Routing」のトピックからは、次の情報が省略されています。

時間帯ルーティングは、メッセージ待機インジケータの代行に対しては機能しません。

SIPルートパターン
このドキュメントの更新により、CSCvg31370が解決されます。

次の情報は、 Cisco Unified Communications Managerのシステム設定ガイドの「グローバルダイ
ヤルプランレプリケーションの概要」に記載されています。

SIPルートパターン名にダッシュが含まれる場合、ダッシュ間に数字が含まれていないことを
確認する必要があります。ただし、ダッシュが2つ以上ある場合は、文字と数字または文字の
みの組み合わせを使用できます。

SIPルートパターンの良い例と悪い例は次のとおりです。

良い例：

• abc-1d-efg.xyz.com

• 123-abc-456.xyz.com

悪い例：

• abc-123-def.xyz.com

• 1bc-2-3ef.xyz.com

（注）

ILSネットワークでの着信コールのブロック
このドキュメントでは、CSCvg77238を解決します。

次の情報は、https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
の『 Cisco Unified Communications Manager用のシステム設定ガイド』の「ILSインタラクショ
ン」セクションに追加されています。

ILSベースのネットワークで発信者番号に基づいて着信コールをブロックするには、発信者の
CSSに SIPルートパターンのパーティションを含める必要があります。たとえば、コールが
SIPトランクから発信される場合、SIPトランク着信 CSSには SIPルートパターンのパーティ
ションを指定する必要があります。
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システムエラーメッセージ

Missing Device Type ENUM Values
この更新は CSCvg70867用です。

Cisco Unified Communications Managerのシステムエラーメッセージファイルには、78xxおよ
び 88 xx電話の次の ENUM定義がありません。

Device Type値

Cisco IP電話 7821508

Cisco IP電話 7841509

Cisco IP電話 7861510

Cisco IP電話 8831544

Cisco IP電話 8841568

Cisco IP電話 8851569

Cisco IP電話 8861570

Cisco IP電話 781136665

Cisco IP電話 882136669

Cisco IP電話 881136670

Cisco IP電話 884536677

Cisco IP電話 886536678

Cisco IP電話 8851NR36686

Cisco IP電話 8865NR36701

LastOutOfServiceInformationアラームに理由コードがない。
この更新は CSCvd71818用です。

Cisco Unified Communicationsのシステムエラーメッセージファイルに、
LastOutOfServiceInformationアラーム内のアウトオブサービスの理由パラメータの一部のENUM
値が欠落しています。次は完全なリストです。
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説明原因コード

TCPtimedOut：Cisco Unified Communication Managerへの TCP接続で
タイムアウトエラーが発生しました

10

TCPucmResetConnection：Cisco Unified Communication Managerは TCP
接続をリセットしました

12

TCPucmAbortedConnection：Cisco Unified Communication Managerは
TCPを中断しました

13

TCPucmClosedConnection：CiscoUnified CommunicationManagerはTCP
接続をクローズしました

18

SCCPKeepAliveFailure：デバイスは SCCPキープアライブエラーによ
り接続をクローズしました

15

TCPdeviceLostIPAddress：IPアドレスが失われたため接続がクローズ
しました。これは、DHCPリースが期限切れとなった、または IPア
ドレスの重複が検出された可能性があります。DHCPサーバがオンラ
インであり、DHCPサーバで重複が報告されていないことを確認しま
す

16

TCPdeviceLostIPAddress：IPアドレスが失われたため接続がクローズ
しました。これは、DHCPリースが期限切れとなった、または IPア
ドレスの重複が検出された可能性があります。DHCPサーバがオンラ
インであり、DHCPサーバで重複が報告されていないことを確認しま
す

17

TCPclosedConnectHighPriorityUcm：デバイスは、優先度の高い Cisco
Unified CMに再接続するために TCP接続をクローズしました

18

TCPclosedUserInitiatedReset：デバイスは、ユーザによるリセットのた
め TCP接続をクローズしました

20

TCPclosedUcmInitiatedReset：デバイスは、Cisco Unified CMからのリ
セットコマンドのため TCP接続をクローズしました

22

TCPclosedUcmInitiatedRestart：デバイスは、CiscoUnified CMからの再
起動コマンドのため TCP接続をクローズしました

23

TCPClosedRegistrationReject：デバイスは、Cisco Unified CMから登録
拒否を受信したため TCP接続をクローズしました

24

RegistrationSuccessful：デバイスが初期化されており、Cisco Unified
CMへの以前の接続は認識されません

25

TCPclosedVlanChange：デバイスは、新しい音声VLAN上の IPの再構
成のための TCP接続をクローズしました

26

Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 11.5（1）SU1のリリースノート
164

欠陥についてのマニュアルの更新

LastOutOfServiceInformationアラームに理由コードがない。



説明原因コード

Power Save Plus27

電話のワイプ (CUCMからワイプ)30

電話のロック (CUCMからロック)31

TCPclosedPowerSavePlus：デバイスは、Power Save Plusモードに入る
ために TCP接続をクローズしました

32

ConfigVersionMismatch：デバイスは、CiscoUnifiedCMの登録中にバー
ジョンスタンプの不一致を検出しました

100

設定バージョンのスタンプがの不一致101

ソフトキーバージョンスタンプの不一致102

ダイヤルプランの不一致103

TCPclosedApplyConfig：デバイスは、デバイスによる内部のトリガー
で再起動し構成の変更を適用するために TCP接続をクローズしまし
た

104

TCPclosedDeviceRestart：デバイスは、デバイスが構成またはダイヤル
プランファイルのダウンロードに失敗したため、デバイスによる内

部のトリガーで再起動するために TCP接続をクローズしました

105

TCPsecureConnectionFailed：デバイスは、CiscoUnified CMとのセキュ
アな TCP接続のセットアップに失敗しました

106

TCPclosedDeviceReset：デバイスは、非アクティブパーティションを
アクティブなパーティションとして設定してからリセットを行い、新

しいアクティブなパーティションから起動するために TCP接続をク
ローズしました

107

VpnConnectionLost：デバイスは、VPN接続が失われたためUnifiedCM
に登録できませんでした。109 IPアドレス変更済。

108

IPアドレスが変更されました109

アプリケーションが停止を要求しました (サービス制御が登録停止を
通知)

110

アプリケーションが破棄を要求しました111

最後のクラッシュ114

ClientApplicationClosed：デバイスは、クライアントアプリケーション
が閉じられたため登録解除されました

200
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説明原因コード

OsInStandbyMode：デバイスは、OSがスタンバイモードに入ったた
め登録解除されました

201

OsInHibernateMode：デバイスは、OSが休止モードに入ったため登録
解除されました

202

OsInShutdownMode：デバイスは、OSがシャットダウンしたため登録
解除されました

203

ClientApplicationAbort：デバイスは、クライアントアプリケーション
がクラッシュしたため登録解除されました

204

DeviceUnregNoCleanupTime：デバイスは、システムがクリーンアップ
に十分な時間を許可しなかったため以前のセッションで登録解除され

ました

205

DeviceUnregOnSwitchingToDeskphone：デバイスは、クライアントによ
るソフトフォンからデスクフォンコントロールへの切り替え要求の

ため登録解除されました

206

DeviceUnregOnSwitchingToSoftphone：クライアントがデスクフォンコ
ントロールからソフトフォンへの切り替えを要求したためデバイスを

登録しています

207

DeviceUnregOnNetworkChanged：クライアントがネットワークの変更
を検出したためデバイスを登録解除しています

208

DeviceUnregExceededRegCount：デバイスが同時登録の最大数を超え
たためデバイスを登録解除しています

209

DeviceUnregExceededLoginCount：クライアントが同時ログオンの最大
数を超えたためデバイスを登録解除しています

210

IM and Presenceサービスのオンラインヘルプ

処理フィールドの説明が正しくありません

このドキュメントの更新により、CSCvc66409が解決されます。

サードパーティのプロファイルには、TCおよび JSMイベントの処理とFireおよび Forgetのオ
プションがあります。コンプライアンスプロファイル設定のヘルプページでの混乱を避けるた

めに、処理の説明が正しい情報で更新されました。
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JSMおよび TCイベントの既存のステートメント

ハンドル

コンプライアンスサーバから返されるエラーが元のパーティまたはコンポーネントにバウ

ンスされるようにする場合は [bounce（バウンス）]を、破棄する場合は [pass]をクリック
します。[Fire]および [Forget]が選択されていない場合、処理設定は無視されます。

JSMおよび TCイベントの更新されたステートメント

ハンドル

• [FireとForget]がオフになっています。コンプライアンスサーバから返されたエラー
が発信側またはコンポーネントにバウンスされる必要がある場合は、[バウンス]をク
リックします。エラーを破棄する必要がある場合は、[ pass ]をクリックします。

• [ Fire and Forget]がチェックされている: [バウンス]をクリックしてコンプライアン
スサーバにパケットを送信し、送信元またはコンポーネントにイベントをキャンセル

します (コンプライアンスサーバからの応答を待機せずにイベントをキャンセルしま
す)。コンプライアンスサーバにパケットを送信するには、[ pass ]をクリックしま
す。イベントは、ノードによってさらに処理されます (コンプライアンスサーバから
の応答を待機せずに [pass on event])。

リアルタイム監視ツールアドミニストレーションガイド

RTMT TFTP BuildDeviceCountカウンタが決して減らない
このドキュメントの更新により、CSCvf34465が解決されます。

次の注は、『「Ciscoユニファイドリアルタイム監視ツールアドミニストレーションガイ
ド』」の「 Cisco TFTPサーバ」の章に記載されています。

11.5以上では、コンフィギュレーションファイルを作成してキャッシングの代わりに提供する
ことができます。

ビルドが行われると、BuildDeviceCountが増分します。電話からのリクエストがあると、カウ
ンタが増加し、減少はしません。TFTPの安定したモニタリングは必要ありません。

（注）
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