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BroadSoftサーバを使用した電話機のプロビジョニング
BroadSoftサーバユーザのみ。

Cisco IPマルチプラットフォームフォンを BroadWorksプラットフォームに登録することがで
きます。

手順

ステップ 1 BroadSoft Xchangeから、 CPEキットをダウンロードします。最新の送付状キットを入手する
には、 https://xchange.broadsoft.comに移動します。

ステップ 2 最新の DTAFファイルを BroadWorks (システムレベル)サーバにアップロードします。

詳細については、(https://xchange.broadsoft.com/node/1031047)にアクセスします。BroadSoftパー

トナー設定ガイドにアクセスし、[BroadWorksデバイスプロファイルタイプの設定」セクショ
ンを参照してください。

ステップ 3 Broadworksデバイスプロファイルタイプを設定します。
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デバイスプロファイルタイプを設定する方法の詳細については、次の URLを参照してくださ
い。

https://xchange.broadsoft.com/node/1031047. BroadSoftパートナー設定ガイドにアクセスし、

[BroadWorksデバイスプロファイルタイプの設定」セクションを参照してください。

プロビジョニング例の概要
この章では、電話機とプロビジョニングサーバの間で設定プロファイルを転送するための手順

の例を示します。

設定プロファイルの作成については、プロビジョニング形式を参照してください。

基本の再同期
このセクションでは、電話機の基本の再同期機能をデモンストレーションします。

syslogを使用したメッセージの記録
情報を取得するには、電話機のウェブインターフェイスにアクセスして、情報 >デバッグ情
報 >制御ログを選択し、メッセージをクリックします。

始める前に

手順

ステップ 1 syslogサーバをローカル PCにインストールし、有効化します。

ステップ 2 [システム（System）]タブをクリックし、ローカルの syslogサーバの値を Syslog_Serverパラ
メータに入力します。

ステップ 3 TFTP再同期（3ページ）の説明に従って再同期操作を繰り返します。

デバイスは、再同期中に 2つの syslogメッセージを生成します。最初のメッセージは、要求
が進行中であることを示します。 2番目のメッセージは、再同期の成功または失敗を示しま
す。

ステップ 4 syslogサーバが次のようなメッセージを受信したことを確認します。

これらのメッセージの内容は、次のパラメータを使用して設定できます。

これらのパラメータのいずれかを無効にすると、対応する syslogメッセージは生成されませ
ん。
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TFTP再同期
電話機は、設定プロファイルを取得するための複数のネットワークプロトコルをサポートしま

す。最も基本的なプロファイル転送プロトコルは、TFTP（RFC1350）です。 TFTPは、プラ
イベート LANネットワーク内のネットワークデバイスのプロビジョニングに広く使用されて
います。TFTPは、インターネット経由のリモートエンドポイントの導入には推奨されません
が、小規模な組織内での導入、社内での事前プロビジョニング、および開発とテストで使用す

るには便利です。社内での事前プロビジョニングの詳細については、社内デバイスの事前プロ

ビジョニングを参照してください。次の手順では、TFTPサーバからファイルをダウンロード
した後、プロファイルを変更します。

手順

ステップ 1 LAN環境内で、PCと電話機をハブ、スイッチ、または小型ルータに接続します。

ステップ 2 PCに、TFTPサーバをインストールしてアクティブにします。

ステップ 3 例に示すように、テキストエディタを使用して、GPP_Aの値を 12345678に設定する設定プロ
ファイルを作成します。

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

ステップ 4 プロファイルを basic.txtの名前で TFTPサーバのルートディレクトリに保存します。

TFTPサーバが正しく設定されていることを確認できます。電話機以外の TFTPクライアント
を使用して basic.txtファイルを要求します。プロビジョニングサーバとは異なるホスト
で実行されている TFTPクライアントを使用することをお勧めします。

ステップ 5 [音声（Voice）] > [プロビジョニング（Provisioning）]タブを選択し、汎用パラメータ GPP_A
～ GPP_Pの値を確認します。これらは空でなければなりません。

ステップ 6 Webブラウザウィンドウで resync URLを開いて、テスト電話機を basic.txt設定プロファ
イルと再同期します。

TFTPサーバの IPアドレスが 192.168.1.200の場合、コマンドは次の例のようになります。

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

電話機がこのコマンドを受け取ると、アドレス 192.168.1.100のデバイスは、IPアドレス
192.168.1.200にある TFTPサーバに basic.txtファイルを要求します。次に、電話機はダウ
ンロードしたファイルを解析して、GPP_Aパラメータを値 12345678で更新します。

ステップ 7 パラメータが正しく更新されたことを確認します。PCのWebブラウザの設定ページを更新
し、[音声（Voice）] > [プロビジョニング（Provisioning）]タブを選択します。
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これで、GPP_Aパラメータに値 12345678が含まれます。

Syslogサーバへのログメッセージ
パラメータを使用してsyslogサーバを電話機に設定している場合、再同期およびアップグレー
ド操作のメッセージが syslogサーバに送信されます。メッセージはリモートファイルリクエ
ストの開始時（設定プロファイルまたはファームウェアのロード）、および操作の完了時（成

功または失敗を示す）に生成できます。

XML（cfg.xml）コードを使用して電話機構成ファイルのパラメータを設定することもできま
す。各パラメータを設定するには、システムログパラメータ（5ページ）の文字列のシン
タックスを参照してください。

始める前に

• syslogサーバーがインストールおよび設定されます。

•電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセス
を参照してください。

手順

ステップ 1 [音声（Voice）] > [システム（System）]をクリックします。

ステップ 2 オプションのネットワーク設定セクションで、syslogサーバにサーバ IPを入力し、必要に応じ
て、システムログパラメータ（5ページ）で定義したとおりに syslog識別子を指定します。

ステップ 3 必要に応じて、システムログパラメータ（5ページ）で定義されているログリクエストMsg
、ログ成功Msg、およびログ失敗Msgを使用して、syslogメッセージの内容を定義します。

Syslogメッセージの内容を定義するフィールドは、[音声（Voice）] > [プロビジョン
（Provisioning）]タブの [設定プロファイル（Configuration Profile）]セクションにあります。
メッセージの内容を指定しない場合は、フィールドのデフォルトの設定が使用されます。これ

らのパラメータのいずれかを無効にすると、対応する Syslogメッセージは生成されません。

ステップ 4 すべての変更を送信をクリックして変更を適用します。

ステップ 5 設定が有効であることを確認します。

a) TFTP再同期を実行します。 TFTP再同期（3ページ）を参照してください。

デバイスは、再同期中に 2つの syslogメッセージを生成します。最初のメッセージは、要
求が進行中であることを示します。 2番目のメッセージは、再同期の成功または失敗を示
します。

b) syslogサーバが次のようなメッセージを受信したことを確認します。

CP-78xx-3PCC 00:0e:08:ab:cd:ef –- Requesting resync tftp://192.168.1.200/basic.txt
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CP-88xx-3PCC 00:0e:08:ab:cd:ef –- Successful resync tftp://192.168.1.200/basic.txt

システムログパラメータ

次の表で、電話機のウェブページの [音声（Voice）] > [システム（System）]タブの下にある
[オプションネットワーク設定（Optional Network Configuration）]セクションにおける、syslog
パラメータの機能と使用方法を定義します。また、パラメータを設定するために、XMLコー
ドを含む電話設定ファイルに追加される文字列のシンタックスも定義します。

表 1 : syslogパラメータ

説明とデフォルト値パラメータ名

Phoneシステム情報や重大なイベントを記録するサーバを指定します。デ
バッグサーバと Syslogサーバの両方が指定されている場合、Syslogメッ
セージもデバッグサーバに記録されます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Syslog_Server ua="na">10.74.30.84</Syslog_Server>

•電話機のウェブページで、Syslogサーバを指定します。

syslogサーバ

syslogサーバにアップロードされる syslogメッセージに含めるデバイス識
別子を選択します。デバイス識別子は、各メッセージのタイムスタンプの

後に表示されます。識別子のオプションは次のとおりです。

•無し：デバイス IDがありません。

• $MA：電話のMACアドレス。連続した小文字と数字で表されます。
例：c4b9cd811e29

• $MAU：電話のMACアドレス。連続した大文字と数字で表されます。
例：C4B9CD811E29

• $MAC：コロンで区切られた標準形式の電話機のMACアドレス。例：
c4:b9:cd:81:1e:29

• $SN：電話の製品シリアル番号。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Syslog_Identifier ua="na">$MAC</Syslog_Identifier>

•電話機のウェブページで、リストから識別子を選択します。

デフォルト：なし

Syslog識別子
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説明とデフォルト値パラメータ名

再同期の試行開始時に syslogサーバに送信されるメッセージ。値が指定さ
れていない場合、syslogメッセージは生成されません。

デフォルト値は、 $PN $MAC -- Requesting resync

$SCHEME://$SERVIP:$PORT$PATHです

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Log_Request_Msg ua="na">$PN $MAC -- Requesting resync

$SCHEME://$SERVIP:$PORT$PATH</Log_Request_Msg>

[ログ要求メッ
セージ（Log
Request Msg）]

再同期の試行が正常に完了した時点で発行される syslogメッセージ。値が
指定されていない場合、syslogメッセージは生成されません。

XML（cfg.xml）を使用した電話機の設定ファイルでは、次の形式で文字
列を入力します。<Log_Success_Msg ua="na">$PN $MAC -- Successful resync

$SCHEME://$SERVIP:$PORT$PATH</Log_Success_Msg>

[ログ成功メッ
セージ（Log
Success Msg）]

再同期の試行が失敗した後に発行される syslogメッセージ。値が指定され
ていない場合、syslogメッセージは生成されません。

デフォルト値は $PN $MAC -- Resync failed: $ERRです。

XML（cfg.xml）を使用した電話機の設定ファイルでは、次の形式で文字
列を入力します。<Log_Failure_Msg ua="na">$PN $MAC -- Resync failed:

$ERR</Log_Failure_Msg>

[ログ失敗メッ
セージ（Log
Failure Msg）]

固有のプロファイル、マクロ展開、および HTTP
各電話機の User_IDや Display_Nameなどのパラメータに個別の値を指定する必要がある導入
では、サービスプロバイダーが、導入されるデバイスごとに固有のプロファイルを作成し、プ

ロビジョニングサーバでそれらのプロファイルをホストできます。事前に決定されたプロファ

イルの命名規則に従って、各電話が次々に独自のプロファイルと再同期されるよう設定する必

要があります。

組み込み変数のマクロ展開を使用して、プロファイルのURLシンタックスに、MACアドレス
やシリアル番号など、各電話機に固有の識別情報を含めることができます。マクロ展開によっ

て、各プロファイル内の複数の場所でこれらの値を指定する必要がなくなります。

電話機にルールが適用される前に、プロファイルルールでマクロ展開が実行されます。マク

ロ展開は、次のように値の数を制御します。

• $MAは、ユニットの 12桁のMACアドレス（小文字の 16進を使用して）に展開されま
す。たとえば、000e08abcdefとなります。

• $SNはユニットのシリアル番号に展開されます。たとえば、88012BA01234となります。
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すべての汎用パラメータ（GPP_A～GPP_P）を含む他の値はこの方法でマクロ展開されます。
このプロセスの例については、TFTP再同期（3ページ）を参照してください。マクロ展開
はURLファイル名に限定されず、プロファイルルールパラメータの任意の部分にも適用でき
ます。これらのパラメータは、$A～ $Pとして参照されます。マクロ展開で使用可能な変数
の一覧については、マクロ展開変数を参照してください。

この演習では、電話機に固有のプロファイルが TFTPサーバ上でプロビジョニングされます。

TFTPサーバ上の特定のIPフォンプロファイルのプロビジョニング

手順

ステップ 1 製品ラベルから電話機のMACアドレスを取得します（MACアドレスは、000e08aabbccなど、
数字と小文字の 16進数を使用する数値です）。

ステップ 2 TFTPサーバの仮想ルートディレクトリに新しいファイルを移動します。

ステップ 3 電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

ステップ 4 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 5 [すべての変更の送信（SubmitAll Changes）]をクリックします。これにより、リブートと再同
期がすぐに行われます。

次に再同期が実行されると、電話機は $MAマクロ式をそのMACアドレスに展開して新しい
ファイルを取得します。

HTTP GET再同期
HTTPは TCP接続を確立し、TFTPは信頼性の低い UDPを使用しているため、HTTPは TFTP
よりも信頼性の高い非同期メカニズムを提供します。また、HTTPサーバは、TFTPサーバに
比べてフィルタリングとロギングの機能が改善されています。

クライアント側では、HTTPを使用して再同期するためにサーバに特別な設定は不要です。
GETメソッドで HTTPを使用するための Profile_Ruleパラメータシンタックスは、TFTPに使
用するシンタックスに似ています。標準規格のWebブラウザが HTTPサーバからプロファイ
ルを取得できる場合、電話機も同じ動作を実行できる必要があります。

HTTP GETを使用した再同期

手順

ステップ 1 ローカル PCまたは他のアクセス可能なホストに HTTPサーバをインストールします。

オープンソースの Apacheサーバをインターネットからダウンロードできます。
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ステップ 2 basic.txt設定プロファイル（TFTP再同期（3ページ）を参照）をインストールしたサー
バの仮想ルートディレクトリにコピーします。

ステップ 3 適切なサーバのインストールと basic.txtへのファイルアクセスを確認するには、Webブ
ラウザを使用してプロファイルにアクセスします。

ステップ 4 プロファイルが定期的にダウンロードできるようにするために、テスト用電話機のProfile_Rule
を変更して TFTPサーバの代わりに、HTTPサーバを指すようにします。

たとえば、HTTPサーバが 192.168.1.300とした場合、次の値を入力します。
<Profile_Rule>
http://192.168.1.200/basic.txt
</Profile_Rule>

ステップ 5 [すべての変更の送信（SubmitAll Changes）]をクリックします。これにより、リブートと再同
期がすぐに行われます。

ステップ 6 電話機から送信する syslogメッセージを確認します。定期的な再同期で、HTTPサーバからプ
ロファイルが取得されるようになります。

ステップ 7 HTTPサーバのログで、テスト用電話機を識別する情報がユーザエージェントのログにどのよ
うに表示されるのか確認します。

この情報には、製造者、製品名、現在のファームウェアバージョン、およびシリアル番号を含

める必要があります。

Cisco XMLを介したプロビジョニング
電話機ごとに（ここでは xxxxと表される）、Cisco XMLの機能を介してプロビジョニングさ
れます。

XMLオブジェクトを SIP Notifyパケットにより電話機に送信するか、HTTP Postを使用して電
話機の CGIインターフェイス http://IPAddressPhone/CGI/Executeに送信できます。

CP-xxxx-3PCCでは、Cisco XML機能が拡張され、XMLオブジェクトを介したプロビジョニン
グがサポートされます。

<CP-xxxx-3PCCExecute>
<ExecuteItem URL=Resync:[profile-rule]/>

</CP-xxxx-3PCCExecute>

電話機は XMLオブジェクトを受け取ると、プロビジョニングファイルを [profile-rule]からダ
ウンロードします。このルールでは、マクロを使用してXMLサービスアプリケーションの開
発を容易にできます。

マクロ展開を使用した URL解決
複数のプロファイルがあるサーバ上のサブディレクトリは、導入された多数のデバイスを管理

するのに便利です。プロファイルの URLには、次を含めることができます。
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•プロビジョニングサーバ名または明示的な IPアドレス。プロファイルで、プロビジョニ
ングサーバが名前で識別される場合、電話機は DNSルックアップを使用して名前を解決
します。

•サーバ名の後に標準シンタックス:portを使用して、URLで指定される非標準サーバポー
ト。

•標準 URL表記を使用して指定され、マクロ展開で管理される、プロファイルが保存され
ているサーバ仮想ルートディレクトリのサブディレクトリ。

たとえば、次のProfile_Ruleは、ポート6900の接続をリスニングしているホストprov.telco.com
で実行中の TFTPサーバに対し、サーバサブディレクトリ /cisco/config内のプロファイ
ルファイル（$PN.cfg）を要求します。

<Profile_Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile_Rule>

各電話機のプロファイルは汎用パラメータで識別できます。その値は、マクロ展開を使用して

共通のプロファイルルール内で参照されます。

たとえば、GPP_Bが Dj6Lmp23Qとして定義されているとします。

Profile_Ruleは次の値になります。

tftp://prov.telco.com/cisco/$B/$MA.cfg

デバイスが再同期されて、マクロが展開されると、000e08012345のMACアドレスを持つ電話
機は、次の URLにデバイスのMACアドレスを含む名前を持つプロファイルを要求します。

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

デバイスの自動再同期
デバイスは、（エンドポイントに明示的な再同期要求を送信するのではなく）定期的にプロビ

ジョニングサーバと再同期することで、サーバ上で行われたすべてのプロファイル変更をエン

ドポイントデバイスに確実に伝達できます。

電話機をサーバと定期的に再同期させるためには、設定プロファイルのURLをProfile_Ruleパ
ラメータを使用して定義し、再同期期間をResync_Periodicパラメータを使用して定義します。

始める前に

電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

プロビジョニングメソッド
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手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 Profile_Ruleパラメータを定義します。この例では、TFTPサーバの IPアドレスを 192.168.1.200
とします。

ステップ 3 [定期再同期（ResyncPeriodic）]フィールドに、30秒など、テスト用の小さい値を入力します。

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

新しいパラメータ設定で、電話機は URLで指定された設定ファイルに対して 1分間に 2回再
同期を行います。

ステップ 5 syslogトレースで結果のメッセージを確認します（syslogを使用したメッセージの記録（2
ページ）セクションを参照）。

ステップ 6 [リセット時の再同期（Resync On Reset）]フィールドが [はい（Yes）]に設定されます。

<Resync_On_Reset>Yes</Resync_On_Reset>

ステップ 7 電源を再投入して、電話機をプロビジョニングサーバと強制的に再同期させます。

サーバが応答していないなど、何らかの理由で再同期操作が失敗する場合、ユニットは（[再
同期エラー再試行遅延（Resync Error Retry Delay）]で設定された秒数）待機した後、再同期を
再試行します。 [再同期エラー再試行遅延（Resync Error Retry Delay）]が 0の場合、電話機は
再同期が失敗した後に再同期を試行しません。

ステップ 8 （オプション）[再同期エラー再試行遅延（Resync Error Retry Delay）]フィールドの値を 30な
どの小さい数に設定します。

<Resync_Error_Retry_Delay>30</Resync_Error_Retry_Delay>

ステップ 9 TFTPサーバを無効にして、syslog出力で結果を確認します。

プロファイルの再同期パラメータ

次の表で、電話ウェブページの [音声（Voice）] > [プロビジョニング（Provisioning）]タブの
下にある [設定プロファイル（Configuration Profile）]セクションにおける、プロファイル再
同期パラメータの機能と使用方法を定義します。また、パラメータを設定するために、XML
コードを含む電話設定ファイルに追加される文字列のシンタックスも定義します。

プロビジョニングメソッド
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説明パラメータ

再同期操作設定を許可または拒否します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Provision_Enable ua="na">可</Provision_Enable>

•電話機のウェブページで、再同期操作を許可する場合は [はい（Yes）]
を、ブロックする場合は [いいえ（Yes）]を設定します。

デフォルト：はい（Yes）

[プロビジョン有
効（Provision
Enable）]

電源を入れた後やアップグレードを試行した後に、電話機がプロビジョニ

ングサーバで設定を再同期するかどうかを指定します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_On_Reset ua="na">可</Resync_On_Reset>

•電話機のウェブページで、このフィールドを [はい（Yes）]に設定す
ると、起動時またはリセット時に再同期が可能になり、また、[いい
え（No）]を設定すると、それを拒否します。

デフォルト：はい（Yes）

[リセット時の再
同期（Resync On
Reset）]

多数のデバイスの電源が同時に投入され、初期設定が試行された場合のプ

ロビジョニングサーバの過負荷状態を回避します。この遅延は、デバイ

スの電源投入時またはリセット後の最初の設定試行時にのみ有効になりま

す。

このパラメータは、プロビジョニングサーバに接続する前にデバイスが待

機する最大時間間隔です。実際の遅延は、0 ~この値の範囲の擬似乱数で
す。

このパラメータの単位は 20秒です。

有効値は 0から 65535の範囲です。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_Random_Delay ua="na">2</Resync_Random_Delay>

•電話機のウェブページで、電話機が起動またはリセット後の再同期を
遅延させるために、0 ~ 65535の秒単位のユニット数（20秒）を指定
します。

デフォルト値は 2 (40秒)です。

[再同期ランダム
遅延（Resync
Random Delay）]

プロビジョニングメソッド
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説明パラメータ

電話機をプロビジョニングサーバと再同期する時間（HHmm）。

このフィールドの値は、HHmm形式で時刻を示すために 0000から 2400ま
での範囲の 4桁の数字でなければなりません。たとえば、0959は 09:59を
示します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_At__HHmm_ ua="na">0959</Resync_At__HHmm_>

•電話機のウェブページで、電話機の再同期を開始する時間を HHMM
形式で指定します。

デフォルト値は空です。値が無効な場合、パラメータは無視されます。

このパラメータに有効な値が設定される場合、定期再同期（Resync
Periodic）パラメータが無視されます。

[再同期時刻
（HHmm）
（Resync At
(HHmm)）]

多数のデバイスの電源が同時に起動するときの、プロビジョニングサーバ

の過負荷状態を回避できます。

複数の電話機からサーバへの再同期要求のフラッディングを回避するため

に、電話機は、時間と分の範囲と、時間と分およびランダム遅延（hhmm、
hhmm+random_delay）を再同期します。例えば、ランダム遅延 =（ランダ
ム遅延での再同期 + 30）/60分である場合、秒単位で入力すると分に変換
され、1分に満たない秒数は次の分単位に切り上げられて最終的な
random_delayの間隔が計算されます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_At_Random_Delay ua="na">600</Resync_At_Random_Delay>

•電話機のウェブページで、期間を秒単位で指定します。

有効値は 600から 65535の範囲です。

値が 600未満の場合、ランダム遅延内部は 0 ~ 600です。

デフォルト値は600秒（10分）です。

[再同期時刻ラン
ダム遅延（Resync
At Random
Delay）]

プロビジョニングメソッド
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説明パラメータ

プロビジョニングサーバでの定期的な再同期の時間間隔。サーバで同期

が最初に成功した後にのみ関連付けられている再同期タイマーがアクティ

ブになります。

有効なフォーマットは以下のとおりです。

•整数

例：の入力 3000 次の再同期が 3000秒以内に行われることを示しま
す。

•複数の整数

例：入力値600、1200、300は、最初の再同期が600秒後に行われ、
2番目の再同期は最初の再同期から 1200秒後に行われ、3番目の再同
期は 2番目の再同期から 300秒後に行われることを示します。

•時間範囲

例、入力値 2400 + 30は、再同期が成功した後、2400秒から 2430
秒後に次の再同期が行われることを示します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_Periodic ua="na">3600</Resync_Periodic>

•電話機のウェブページで、期間を秒単位で指定します。

定期再同期を無効にするには、このパラメータを 0に設定します。

デフォルト値は 3600秒です。

[定期再同期
（Resync
Periodic）]

プロビジョニングメソッド

13

プロビジョニングメソッド

プロファイルの再同期パラメータ



説明パラメータ

電話機がサーバからプロファイルを取得できなかった、ダウンロードした

ファイルが破損している、あるいは内部エラーが発生しているために再同

期操作が失敗した場合、電話機はここで指定した時間（秒単位）が経過し

た後に再同期を再試行します。

有効なフォーマットは以下のとおりです。

•整数

例: 300の入力は、次の再試行が 300秒で発生することを示していま
す。

•複数の整数

例：入力値 600、1200、300は、最初の再試行が失敗から 600秒後
に行われ、2回目の再試行が最初の再試行の失敗から1200秒後に行わ
れ、3回目の再試行が 2回目の再試行の失敗から 300秒後に行われる
ことを意味します。

•時間範囲

たとえば、入力値2400 + 30は、再同期の失敗後、2400秒から 2430
秒後に次の再試行が行われることを示します。

遅延が 0に設定されている場合、デバイスは再同期が失敗しても、再同期
を再試行しません。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_Error_Retry_Delay

ua="na">60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400</Resync_Error_Retry_Delay>

•電話機のウェブページで、期間を秒単位で指定します。

デフォルト:60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400

[再同期エラー再
試行遅延（Resync
Error Retry
Delay）]

プロビジョニングメソッド
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説明パラメータ

電話機が再同期を実行するまでの待機時間の最大遅延（秒単位）。

電話回線のいずれかがアクティブな間、デバイスは再同期しません。再同

期には数秒かかるため、デバイスが長時間アイドルになるまで待機してか

ら再同期することをお勧めします。これにより、ユーザは中断することな

く通話できます。

デバイスには、すべての回線がアイドル状態になったときにカウントダウ

ンを開始するタイマーがあります。このパラメータは、カウンタの初期値

です。再同期イベントは、このカウンタが 0になるまで遅延します。

有効値は 0から 65535の範囲です。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Forced_Resync_Delay ua="na">14400</Forced_Resync_Delay>

•電話機のウェブページで、期間を秒単位で指定します。

デフォルト値は 14,400秒です。

[強制再同期遅延
（Forced Resync
Delay）]

サービスプロバイダーのプロキシサーバから電話機に送信される SIP
NOTIFYイベント経由の再同期操作に対するリクエストを制御します。有
効にされた場合は、プロキシが Event: resyncヘッダーを含む SIP NOTIFY
メッセージをデバイスに送信することによって、再同期を要求できます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_From_SIP ua="na">可</Resync_From_SIP>

•電話機のウェブページで、[はい（Yes）]を選択してこの機能を有効
にし、[いいえ（No）]を選択して無効にします。

デフォルト：はい（Yes）

[SIPからの再同期
（Resync From
SIP）]

アップグレードの実行後の再同期操作を有効または無効にします。 [はい
（Yes）]を選択すると、ファームウェアアップグレード後に同期がトリ
ガーされます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_After_Upgrade_Attempt ua="na">可

</Resync_After_Upgrade_Attempt>

•電話機のウェブページで、ファームウェアアップグレード後に再同期
をトリガーする場合は [はい（Yes）]を、再同期しない場合は [いいえ
（no）]を選択します。

デフォルト：はい（Yes）

[アップグレード
試行後の再同期

（Resync After
Upgrade
Attempt）]

プロビジョニングメソッド
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説明パラメータ

これらのパラメータの論理式が FALSEと評価した場合、[リセット時の再
同期（Resync On Reset）]が TRUEに設定されていても再同期はトリガー
されません。直接アクション URLと SIP通知による再同期のみが、これ
らの再同期トリガーを無視します。

このパラメータは、マクロ展開を行う条件式でプログラムできます。有効

なマクロ展開については、マクロ展開変数を参照してください。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_Trigger_1 ua="na">$UPGTMR gt 300 および $PRVTMR ge

600</Resync_Trigger_1>

<Resync_Trigger_2 ua="na"/>

•電話機のウェブページで、トリガーを指定します。

デフォルト：空白

[再起動トリガー1
（Resync Trigger
1）]

[再起動トリガー2
（Resync Trigger
2）]

ユーザが電話画面メニューから電話機を再同期できるようにします。 [は
い（Yes）]に設定すると、ユーザは電話機からプロファイルルールを入力
して電話機の設定を再同期できます。 [いいえ（No）]に設定した場合、
プロファイルルールパラメータは、電話機画面メニューに表示されませ

ん。プロファイルルールパラメータは、アプリケーション >デバイス
の管理下では機能しません。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<User_Configurable_Resync ua="na">可</User_Configurable_Resync>

•電話機のウェページで、[はい（Yes）]を選択して電話メニューにプロ
ファイルルールパラメーターを表示し、[いいえ（No）]を選択してこ
のパラメーターを非表示にします。

デフォルト：はい（Yes）

[ユーザ設定可能
再同期（User
Configurable
Resync）]

プロビジョニングメソッド
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説明パラメータ

通常、再同期は、要求されたプロファイルがサーバから受信されなかった

場合に失敗と見なされます。このパラメーターは、この動作をオーバーラ

イドします。 [いいえ（No）]に設定すると、デバイスはサーバからのファ
イルが見つかりません（file-not-found）応答を正常な再同期として受け入れ

ます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Resync_Fails_On_FNF ua="na">可</Resync_Fails_On_FNF>

•電話機のウェブページで、ファイルが見つかりません（file-not-found）と
いう応答を失敗した再同期として受け取るには [はい（Yes）]を選択
し、成功した再同期として受け取るには [いいえ（No）]を選択しま
す。

デフォルト：はい（Yes）

[FNF時の再同期
失敗（Resync
Fails On FNF）]

プロビジョニングメソッド
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説明パラメータ

プロファイルアカウントの認証に使用する認証情報を指定します。次の

オプションを使用できます。

• [無効化（Disabled）]：プロファイルアカウント機能を無効にします。
この機能を無効にすると、[プロファイルアカウントのセットアップ
（Profile account setup）]メニューは電話機の画面に表示されません。

• [基本的な HTTP認証（Basic HTTP Authentication）]：HTTPログイ
ン資格情報は、プロファイルアカウントの認証に使用されます。

• [XSI認証（XSI Authentication）]：XSIログイン認証情報または XSI
SIP認証情報は、プロファイルアカウントの認証に使用されます。認
証の資格情報は、電話機の [XSI認証タイプ（XSI Authentication
Type）]によって異なります。

•電話機の [XSI認証タイプ（XSI Authentication Type）]が[ログイ
ン認証情報（Login Credentials）]に設定されている場合、XSIロ
グイン資格情報が使用されます。

•電話機の [XSI認証タイプ（XSI Authentication Type）]が [SIPク
レデンシャル（SIP Credentials）]に設定されている場合、SIP資
格情報が使用されます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Profile_Authentication_Type ua="na">基本 Http 認証

</Profile_Authentication_Type>

•電話機のウェブページで、電話機のプロファイルの再同期を認証する
ためのリストからオプションを選択します。

デフォルト：基本的な HTTP認証

[プロファイル認
証タイプ（Profile
Authentication
Type）]

プロビジョニングメソッド
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説明パラメータ

各プロファイルルールは、プロファイル（設定ファイル）を取得するソー

スを電話機に通知します。すべての再同期操作の間、電話機はすべてのプ

ロファイルを順番に適用します。

構成ファイルに AES-256-CBC暗号化を適用する場合は、次のように -
キーキーワード付きの暗号キーを指定します。

[--key <encryption key>]

オプションで暗号キーを二重引用符（＆quot;）で囲むことができます。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文
字列を入力します。

<Profile_Rule ua="na">/$PSN.xml</Profile_Rule>

<Profile_Rule_B ua="na"/>

<Profile_Rule_C ua="na"/>

<Profile_Rule_D ua="na"/>

•電話機のウェブページで、プロファイルルールを指定します。

デフォルト：/$PSN.xml

[プロファイル
ルール（Profile
Rule）]

[プロファイル
ルールB（Profile
Rule B）]

[プロファイル
ルールC（Profile
Rule C）]

[プロファイル
ルールD（Profile
Rule D）]

ファームウェアおよびプロファイルを取得するために使用される、コンマ

で区切られた DHCPオプション。

デフォルト：66,160,159,150,60,43,125

[使用するDHCPオ
プション（DHCP
Option To Use）]

ファームウェアおよびプロファイルを取得するために使用される、コンマ

で区切られた DHCPオプション。

デフォルト：17,160,159

[使用するDHCPv6
オプション

（DHCPv6 Option
To Use）]

アクティベーションコードのオンボーディング用に電話

を設定する
ネットワークがアクティベーションコードオンボードを使用するように設定されている場合、

新しい電話機を安全な方法で自動的に登録するように設定することができます。一意の 16桁
のアクティベーションコードを生成し、各ユーザに提供します。ユーザがアクティベーション

コードを入力すると、電話機が自動的に登録されます。この機能は、ユーザが有効なアクティ

ベーションコードを入力するまで電話機を登録できないため、ネットワークを安全に維持しま

す。
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アクティベーションコードは 1回だけ使用でき、有効期限があります。ユーザが期限切れの
コードを入力すると、電話機は無効なアクティベーションコードと画面上に表示します。この

問題が発生した場合は、ユーザに新しいコードを提供します。

この機能は,ファームウェアリリース 11-2-3MSR1、BroadWorksアプリケーションサーバリ
リース 22.0 (パッチ AP.as 22.0.1123。ap368163およびその依存)で利用できます。ただし、こ
の機能を使用するために、旧バージョンのファームウェアで電話機を変更することができま

す。これを行うには、次の手順を使用します。

始める前に

アクティベーションコード経由でオンボードをサポートできるようにactivation.webex.comサー
ビスがファイアウォールを通過できることを確認します。

オンボード用のプロキシサーバーをセットアップする場合は、プロキシサーバーが正しく設定

されていることを確認します。プロキシサーバーをセットアップするを参照してください。

電話機のウェブページにアクセス電話機ウェブインターフェイスへのアクセス

手順

ステップ 1 電話機を工場出荷時の設定にリセットします。

ステップ 2 音声 >プロビジョニング >設定プロファイルを選択します。

ステップ 3 表のアクティベーションコードのプロビジョニングパラメータ（20ページ）説明に従ってプ
ロファイルルールフィールドにプロファイルルールを入力します。

ステップ 4 （任意）ファームウェアアップグレードセクションで、アクティベーションコードのプロビ
ジョニングパラメータ（20ページ）表の説明に従ってアップグレードルールフィールドに
アップグレードルールを入力します。

ステップ 5 すべての変更を送信します。

アクティベーションコードのプロビジョニングパラメータ

次の表で、電話ウェブページの [音声（Voice）] > [プロビジョニング（Provisioning）]タブの
下にある [設定プロファイル（Configuration Profile）]セクションのアクティベーションコー
ドパラメータの機能と使用方法を定義します。また、パラメータを設定するために、XMLコー
ドを含む電話設定ファイルに追加される文字列のシンタックスも定義します。
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説明パラメータ

順番に評価されるリモート設定プロファイル。各再同期操作で、別のサー

バによって管理される可能性のある複数のファイルを取得できます。

次のいずれかを実行します。

• XML(cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文字
列を入力します。

<Profile_Rule ua="na">gds://</Profile_Rule>

•電話機のウェブインターフェイスにおいて、次の形式で文字列を入力
します。

gds://

デフォルト：/$PSN.xml

[プロファイル
ルール（Profile
Rule）]

[プロファイル
ルールB（Profile
Rule B）]

[プロファイル
ルールC（Profile
Rule C）]

[プロファイル
ルールD（Profile
Rule D）]

アップグレード条件と関連するファームウェアURLを定義するファーム
ウェアアップグレードスクリプトを指定します。プロファイルルールと

同じシンタックスが使用されます。

次のいずれかを実行します。

• XML(cfg.xml)を使用した電話機の設定ファイルでは、次の形式で文字
列を入力します。

<Upgrade_Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade_Rule>

•電話機のウェブインターフェイスで、アップグレードルールを次のよ
うに入力します。

protocol://server[:port]/profile_pathname

次に例を示します。

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.loads

プロトコルが指定されない場合、TFTPが選択されます。サーバ名が指定
されない場合、URLを要求するホストがサーバ名として使用されます。
ポートが指定されない場合、デフォルトのポートが使用されます（TFTP
の場合は 69、HTTPの場合は 80、HTTPSの場合は 443）。

デフォルト：空白

アップグレード

ルール

お使いの電話機を企業の電話機に直接移行
移行ファームウェアロードを使用せずに、1つの手順で電話機を企業の電話機に簡単に移行す
ることができます。
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始める前に

電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 [アップグレードルール]フィールドに、ファームウェアアップグレードスクリプトを入力して
[アップグレードルール]パラメータを設定します。構文の詳細については、「アップグレード
条件と関連するファームウェアURLを定義する」を参照してください。プロファイルルール
と同じシンタックスが使用されます。スクリプトを入力し、次の形式を使用してアップグレー

ドルールを入力します。

<tftp|http|https>://<ipaddress>/image/<load name>

次に例を示します。

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.loads

ステップ 3 サーバからライセンスを取得して承認する値を入力して、移行承認ルールパラメータを設定し
ます。

次の形式で文字列を入力することによって、設定ファイル (cfg .xml)でこのパラメータを設定
することもできます。

<Trans_Auth_Rule ua="na">http://10.74.51.81/prov/migration/E2312.lic</Trans_Auth_Rule>

ステップ 4 [移行承認タイプパラメータで、ライセンスタイプを [従来の設定]に設定します。

次の形式で文字列を入力することによって、設定ファイル (cfg .xml)でこのパラメータを設定
することもできます。

<Trans_Auth_Type ua="na">Classic</Trans_Auth_Type>

ステップ 5 [すべての変更の送信（Submit All Changes）]をクリックします。

セキュア HTTPS再同期
安全な通信プロセスを使用して再同期するために、電話機で以下の方法を使用できます。

•基本の HTTPS再同期

•クライアント証明書認証を使用した HTTPS

• HTTPSクライアントのフィルタリングとダイナミックコンテンツ
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基本の HTTPS再同期
HTTPSでは、リモートプロビジョニングのHTTPにSSLが追加され、以下が可能になります。

•電話機はプロビジョニングサーバを認証できます。

•プロビジョニングサーバは電話機を認証できます。

•電話機とプロビジョニングサーバ間で交換される情報の機密性が確保されます。

SSLは、電話機とプロビジョニングサーバに事前にインストールされた公開キーと秘密キーの
ペアを使用して、各接続に対する秘密（対称）キーを生成し、電話機とプロビジョニングサー

バ間で交換します。

クライアント側では、HTTPSを使用して再同期を可能にするためにサーバで特別な設定を行
う必要はありません。 GETメソッドで HTTPSを使用するための Profile_Ruleパラメータシン
タックスは、HTTPまたは TFTPに使用するシンタックスに似ています。標準規格のWebブラ
ウザが HTTPSサーバからプロファイルを取得できる場合、電話機も同じ動作を実行できる必
要があります。

HTTPSサーバのインストールに加えて、シスコが署名する SSLサーバ証明書は、プロビジョ
ニングサーバにインストールする必要があります。デバイスは、サーバがシスコが署名した

サーバ証明書を提供していない限り、HTTPSを使用しているサーバに再同期できません。音
声製品用の署名付きSSL証明書を作成する手順は、https://supportforums.cisco.com/docs/DOC-9852
を参照してください。

基本の HTTPS再同期による認証

手順

ステップ 1 通常のホスト名変換を使って、ネットワーク DNSサーバで IPアドレスが認識されているホス
トに HTTPSサーバをインストールします。

オープンソースの Apacheサーバは、オープンソースの mod_sslパッケージとともにインス
トールされる際、HTTPSサーバとして動作するように設定できます。

ステップ 2 サーバ用のサーバ証明書署名要求を生成します。この手順では、オープンソース OpenSSL
パッケージまたは同等なソフトウェアのインストールが必要になる場合があります。OpenSSL
を使用している場合、基本の CSRファイルを生成するコマンドは次のとおりです。

openssl req –new –out provserver.csr

このコマンドは公開キーと秘密キーのペアを生成します。それらのキーはprivkey.pemファ
イルに保存されます。

ステップ 3 CSRファイル（provserver.csr）を署名のためにシスコに提出します。
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署名されたサーバ証明書は、Sipura CAクライアントルート証明書 spacroot.certとともに返送
（provserver.cert）されます。

詳細については、https://supportforums.cisco.com/docs/DOC-9852を参照してください。

ステップ 4 署名されたサーバ証明書、秘密キーのペアファイル、およびクライアントルート証明書をサー

バの該当の場所に格納します。

Linuxに Apacheをインストールする場合、通常これらの場所は次のようになります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem
# Certificate Authority:
SSLCACertificateFile /etc/httpd/conf/spacroot.cert

ステップ 5 サーバを再起動します。

ステップ 6 basic.txt 設定ファイル（TFTP再同期（3ページ）を参照）を HTTPSサーバの仮想ルー
トディレクトリにコピーします。

ステップ 7 ローカル PCから標準のブラウザを使用して HTTPSサーバから basic.txtをダウンロード
し、サーバの適切な動作を確認します。

ステップ 8 サーバが提供するサーバ証明書を確認します。

ブラウザがシスコをルートCAとして受け入れるように事前に設定されていない限り、ブラウ
ザはおそらく証明書を認識しません。しかしながら、電話機では証明書がこの方法で署名され

るものと想定されます。

HTTPSサーバへの参照を含むようにテストデバイスのProfile_Ruleを次の例のように変更しま
す。

<Profile_Rule>
https://my.server.com/basic.txt
</Profile_Rule>

この例では、HTTPSサーバの名前を my.server.comとします。

ステップ 9 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 10 電話機から送信する syslogトレースを確認します。

syslogメッセージには、再同期で HTTPSサーバからプロファイルが取得されることが示され
る必要があります。

ステップ 11 （任意）電話機のサブネットでイーサネットプロトコルアナライザを使用して、パケットが

暗号化されていることを確認します。

この演習では、クライアント証明書の検証は有効化されていません。電話機とサーバ間の接続

は暗号化されます。ただし、ファイル名とディレクトリの場所を知っている場合、どのクライ

アントでもサーバに接続してファイルを要求できるため、転送は安全ではありません。安全な
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再同期を行うため、クライアント証明書認証を使用した HTTPS（25ページ）で説明されてい
る演習に示すように、サーバはクライアントを認証する必要もあります。

クライアント証明書認証を使用した HTTPS
工場出荷時のデフォルト設定では、サーバはクライアントにSSLクライアント証明書を要求し
ません。どのクライアントでもサーバに接続してプロファイルを要求できるため、プロファイ

ルの転送は安全ではありません。設定を編集してクライアント認証を有効にすることができま

す。サーバは接続要求を受け入れる前に電話機を認証するために、クライアント証明書が必要

です。

この要件があるため、適切なクレデンシャルがないブラウザを使って再同期操作を個別にテス

トすることはできません。テスト用電話機とサーバ間でのHTTPS接続内での SSLキー交換は
ssldumpユーティリティで確認できます。ユーティリティのトレースには、クライアントと
サーバ間の相互通信が示されます。

クライアント証明書認証を使用した HTTPSを認証する

手順

ステップ 1 HTTPSサーバでクライアント証明書認証を有効にします。

ステップ 2 Apache（v.2）では、サーバ設定ファイルに次を設定します。

SSLVerifyClient require

また、基本の HTTPS再同期（23ページ）の演習で示されているように、spacroot.certが格納
されていることを確認します。

ステップ 3 HTTPSサーバを再起動し、電話機の syslogトレースを確認します。

サーバと再同期するたびに対称認証が実行されるため、サーバ証明書とクライアント証明書の

両方が検証されてから、プロファイルが転送されます。

ステップ 4 ssldumpを使用して、電話機と HTTPSサーバ間の再同期接続をキャプチャします。

クライアント証明書の検証がサーバで正しく有効化されている場合、ssldumpトレースには、
プロファイルを含む暗号化されたパケットの前に証明書が相互に交換されていることが示され

ます（最初にサーバからクライアントへ、次にクライアントからサーバへ）。

クライアント認証が有効な場合、有効なクライアント証明書と一致するMACアドレスを持つ
電話機のみが、プロビジョニングサーバにプロファイルを要求できます。サーバは、通常の

ブラウザまたはその他の不正なデバイスからの要求を拒否します。
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クライアントフィルタリングと動的コンテンツ用にHTTPSサーバーを
設定する

HTTPSサーバがクライアント証明書を要求するよう設定されている場合、証明書の情報によっ
て再同期している電話機を識別し、それに適切な設定情報を提供します。

HTTPSサーバは、証明書情報を、再同期要求の一部として呼び出される CGIスクリプト（ま
たはコンパイルされた CGIプログラム）で利用可能にします。例を示す目的で、この演習で
はオープンソースの Perlスクリプト言語を使用し、Apache（v.2）がHTTPSサーバとして使用
されているものとします。

手順

ステップ 1 HTTPSサーバを実行しているホストに Perlをインストールします。

ステップ 2 次の Perlリフレクタスクリプトを生成します。

#!/usr/bin/perl -wT
use strict;
print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>”;

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_I_DN_L’},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n”;
print “</GPP_D></flat-profile>”;

ステップ 3 このファイルを reflect.plのファイル名で HTTPSサーバの CGIスクリプトのディレクト
リに、実行権限（Linuxでは chmod 755）で保存します。

ステップ 4 サーバ上の CGIスクリプトのアクセシビリティ（/cgi-bin/...）を確認します。

ステップ 5 次の例のように、テストデバイスでProfile_Ruleを変更し、リフレクタスクリプトと再同期さ
せます。

https://prov.server.com/cgi-bin/reflect.pl?

ステップ 6 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 7 syslogトレースで、再同期が成功していることを確認します。

ステップ 8 電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

ステップ 9 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 10 GPP_Dパラメータに、スクリプトでキャプチャされた情報が含まれているか確認します。

テストデバイスが製造者からの一意の証明書を保持する場合、この情報には製品名、MACア
ドレス、およびシリアル番号が含まれます。ユニットがファームウェアリリース2.0より前に
製造された場合、この情報には汎用文字列が含まれます。
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同様のスクリプトによって、再同期しているデバイスに関する情報を判断してから、適切な設

定パラメータ値を持つデバイスを提供できます。

HTTPS証明書
電話機は、デバイスからプロビジョニングサーバへの HTTPSリクエストに基づく信頼性の高
い安全なプロビジョニング戦略を提供します。サーバ証明書とクライアント証明書の両方が、

電話機からサーバ、およびサーバから電話機の認証に使用されます。

Ciscoが発行した証明に加えて、電話機は、頻繁に使用される SSL証明書プロバイダーからも
サーバ証明書を受け入れます。

電話機で HTTPSを使用するには、証明書署名要求（CSR）を生成して、シスコに提出する必
要があります。電話機は、プロビジョニングサーバへのインストール用の証明書を生成しま

す。電話機は、プロビジョニングサーバとのHTTPS接続を確立しようとするときに、この証
明書を受け入れます。

HTTPS方式

HTTPSは、クライアントとサーバ間の通信を暗号化して、他のネットワークデバイスからメッ
セージの内容を保護します。クライアントとサーバ間の通信本文の暗号化方式は、対称キー暗

号化に基づいています。対称キー暗号化では、クライアントとサーバが、公開キーまたは秘密

キーの暗号化によって保護される安全なチャネルで単一の秘密キーを共有します。

秘密キーで暗号化されたメッセージは、同じキーを使用しないと復号化できません。 HTTPS
は、幅広い対称暗号化アルゴリズムをサポートしています。電話機には、128ビットの RC4
に加えて、米国暗号化標準（AES）を使用した最大 256ビットの対称暗号化が実装されていま
す。

HTTPSでは、安全なトランザクションで実行されるサーバとクライアントの認証も提供して
います。この機能により、プロビジョニングサーバと各クライアントは、ネットワーク上の

他のデバイスによりスプーフィングされることはありません。この機能は、リモートエンド

ポイントのプロビジョニングでは必須です。

サーバとクライアントの認証は、公開キーを含む証明書を使って、公開キーまたは秘密キーの

暗号化により実行されます。公開キーで暗号化されたテキストは、対応する秘密キーでなけれ

ば復号化できません（その逆も同じです）。電話機は、公開キーと秘密キーの暗号化で

Rivest-Shamir-Adleman（RSA）アルゴリズムをサポートします。

SSLサーバ証明書

安全な各プロビジョニングサーバには、シスコが直接署名したセキュアソケットレイヤ（SSL）
サーバ証明書が発行されます。電話機で実行されるファームウェアは、シスコの証明書のみ有

効な証明書として認識します。クライアントは HTTPSを使用してサーバに接続すると、シス
コで署名されていないサーバ証明書を拒否します。
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この方法により、電話機への不正アクセスや、プロビジョニングサーバをスプーフィングする

試みからサービスプロバイダーを保護します。このような保護を行わないと、攻撃者は電話

機を再プロビジョニングして構成情報を取得したり、別の VoIPサービスを使用する可能性が
あります。有効なサーバ証明書に対応する秘密キーがない場合、攻撃者は電話機との通信を確

立できません。

サーバ証明書の取得

手順

ステップ 1 シスコサポートの証明書プロセス担当者にお問い合わせください。特定のサポート担当者が
いない場合は、要求を ciscosb-certadmin@cisco.com宛てに送信してください。

ステップ 2 CSR（証明書署名要求）で使用される秘密キーを生成します。このキーは秘密キーであるた
め、シスコサポートに提供する必要はありません。オープンソース「openssl」を使用して、
キーを生成します。次に例を示します。

openssl genrsa -out <file.key> 1024

ステップ 3 組織と場所を識別するフィールドが含まれている CSRを生成します。次に例を示します。

openssl req -new -key <file.key> -out <file.csr>

次の情報が必要です。

•件名フィールド：共通名（CN）を入力します。FQDN（完全修飾ドメイン名）シンタック
スにする必要があります。電話機は、SSL認証ハンドシェイク中に、受信した証明書がそ
れを提出したマシンからのものであるか確認します。

•サーバのホスト名：provserv.domain.comなど。

•電子メールアドレス：必要な場合にカスタマーサポートがユーザに連絡を取れる電子メー
ルアドレスを入力します。この電子メールアドレスは、CSRに表示されます。

ステップ 4 CSR（zipファイル形式）をシスコのサポート担当者または ciscosb-certadmin@cisco.com宛てに
送信してください。証明書はシスコによって署名されます。シスコは、システムにインストー

ルする証明書を送信します。

クライアント証明書

電話機に対する直接攻撃に加え、攻撃者は標準規格のWebブラウザまたは別の HTTPSクライ
アントからプロビジョニングサーバにアクセスを試み、プロビジョニングサーバから設定プ

ロファイルを取得する場合があります。この種の攻撃を防ぐためには、各個々のエンドポイン

トに関する識別情報を含む、シスコが署名した一意のクライアント証明書を電話機でも伝送し

ます。デバイスのクライアント証明書を認証できる認証局ルート証明書は、各サービスプロ

バイダに与えられます。この認証パスにより、プロビジョニングサーバは設定プロファイル

の不正要求を拒否できます。
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証明書の構造

サーバ証明書とクライアント証明書を組み合わせると、リモートの電話機とそのプロビジョニ

ングサーバ間のセキュア通信が確保されます。次の図は、シスコクライアント、プロビジョ

ニングサーバ、認証局における、証明書、公開キーと秘密キーのペア、および署名ルート認証

局の関係と配置を示しています。

図の上半分は、個々のプロビジョニングサーバ証明書の署名に使用されるプロビジョニング

サーバルート認証局を示しています。該当するルート証明書はファームウェアにコンパイル

され、電話機は承認されたプロビジョニングサーバを認証できます。

図 1 :認証局のフロー
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カスタム認証局の設定

デジタル証明書は、ネットワーク上のネットワークデバイスとユーザを認証するために使用で

きます。また、ネットワークノード間の IPSecセッションのネゴシエートにも使用できます。

サードパーティは認証局の証明書を使用して、通信しようとしている2つ以上のノードを検証
して認証します。各ノードが公開鍵と秘密鍵を保持します。公開キーでデータを暗号化しま

す。秘密キーでデータを復号します。これらのノードは同じ発行元から証明書を取得してい

るため、互いの身元を確認できます。

デバイスは、サードパーティ認証局（CA）によって提供されるデジタル証明書を使用して
IPSec接続を認証できます。

電話機は、ファームウェアに組み込まれて事前にロードされる、次の一連のルート認証局をサ

ポートしています。

• Cisco Small Business CA証明書

• CyberTrust CA証明書

• Verisign CA証明書

• Sipuraルート CA証明書

• Linksysルート CA証明書

始める前に

電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

手順

ステップ 1 [情報（Info）] > [ステータス（Status）]を選択します。

ステップ 2 [カスタムCA情報（Custom CA Info）]までスクロールし、次のフィールドを参照します。

• [カスタムCAプロビジョニングステータス（Custom CA Provisioning Status）]：プロビジョ
ニングのステータスを示します。

•最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに成功した

•最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに失敗した

• [カスタムCA情報（Custom CA Info）]：カスタム CAに関する情報を示します。

• [インストール済み（Installed）]：「CN値」が表示されます。ここで、「CN値」は
最初の証明書の件名フィールドの CNパラメータの値です。
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• [未インストール（Not Installed）]：カスタムの CA証明書がインストールされていな
い場合に表示されます。

プロファイル管理
このセクションでは、ダウンロードの準備として設定プロファイルの構成について説明しま

す。機能を説明するために、ローカル PCからの TFTPを再同期方法として使用しますが、
HTTPまたは HTTPSも使用できます。

gzipによるオープンプロファイルの圧縮
プロファイルですべてのパラメータが個別に指定されている場合、XML形式の設定プロファ
イルが非常に大きくなる場合があります。プロビジョニングサーバの負荷を減らすために、

電話機は、gzipユーティリティ（RFC 1951）がサポートするデフレート圧縮形式を使用して
XMLファイルの圧縮をサポートします。

圧縮および暗号化された XMLプロファイルを電話機で認識できるように、暗号化の前に圧縮
を実行する必要があります。

（注）

カスタマイズされたバックエンドプロビジョニングサーバソリューションに統合するために、

オープンソース zlib圧縮ライブラリをスタンドアロン gzipユーティリティの代わりに使用し
て、プロファイルの圧縮を実行できます。ただし、電話機には有効なgzipヘッダーを含むファ
イルが必要です。

手順

ステップ 1 ローカル PCに gzipをインストールします。

ステップ 2 コマンドラインから gzipを呼び出して、basic.txt設定プロファイル（TFTP再同期（3ペー
ジ）を参照）を圧縮します。

gzip basic.txt

これにより、デフレートされたファイル basic.txt.gzが生成されます。

ステップ 3 TFTPサーバの仮想ルートディレクトリに basic.txt.gzファイルを保存します。

ステップ 4 次の例に示すように、テストデバイスで Profile_Ruleを変更して、元の XMLファイルの代わ
りにデフレートされたファイルと再同期します。
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tftp://192.168.1.200/basic.txt.gz

ステップ 5 Submit All Changesをクリックします。

ステップ 6 電話機から syslogトレースを確認します。

再同期するときに、電話機は新しいファイルをダウンロードしてパラメータの更新に使用しま

す。

OpenSSLによるプロファイルの暗号化
圧縮または圧縮解除されたプロファイルを暗号化することができます（ただし、ファイルは暗

号化する前に圧縮する必要があります）。暗号化は、電話機とプロビジョニングサーバ間の

通信に TFTPまたは HTTPを使用する場合など、プロファイル情報の機密性が特に重要な場合
に役に立ちます。

電話機は、256ビットの AESアルゴリズムを使用して対称キーの暗号化をサポートします。
この暗号化は、オープンソースの OpenSSLパッケージを使用して実行できます。

手順

ステップ 1 ローカル PCに OpenSSLをインストールします。ここで、AESを有効にするために OpenSSL
アプリケーションの再コンパイルが必要な場合があります。

ステップ 2 basic.txt設定ファイル（TFTP再同期（3ページ）を参照）を使用して、暗号化されたファ
イルを次のコマンドで生成します。

>openssl enc –aes-256-cbc –k MyOwnSecret –in basic.txt –out basic.cfg

XMLプロファイルは圧縮と暗号化の両方が可能なため、gzipによるオープンプロファイルの
圧縮（31ページ）で作成した圧縮済み basic.txt.gzファイルも使用できます。

ステップ 3 暗号化された basic.cfgファイルを TFTPサーバの仮想ルートディレクトリに保存します。

ステップ 4 テストデバイスで Profile_Ruleを変更して、元の XMLファイルの代わりに暗号化されたファ
イルと再同期します。暗号キーは、次の URLオプションで電話機に認識されます。

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

ステップ 5 [すべての変更の送信（Submit All Changes）]をクリックします。

ステップ 6 電話機から syslogトレースを確認します。
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再同期するときに、電話機は新しいファイルをダウンロードしてパラメータの更新に使用しま

す。

パーティション化されたプロファイルの作成

電話機では、再同期ごとに複数の個別のプロファイルがダウンロードされます。この方法によ

り、個別サーバに関するさまざまな種類のプロファイル情報を管理し、アカウント固有の値と

は異なる共通の設定パラメータ値をメンテナンスできます。

手順

ステップ 1 以前の演習とは異なる値をパラメータに指定する新しいXMLプロファイルbasic2.txtを作
成します。たとえば、basic.txtプロファイルに次を追加します。

<GPP_B>ABCD</GPP_B>

ステップ 2 TFTPサーバの仮想ルートディレクトリに basic2.txtプロファイルを保存します。

ステップ 3 以前の演習で使用した最初のプロファイルルールはフォルダに残しますが、新しいファイルを
指す 2番目のプロファイルルール（Profile_Rule_B）を設定します。

<Profile_Rule_B>tftp://192.168.1.200/basic2.txt
</Profile_Rule_B>

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

電話は、再同期操作の時間になるたびに、1番目と 2番目のプロファイルの両方に、その順序
で再同期します。

ステップ 5 syslogトレースを確認して、予想される動作を確認します。

電話機のプライバシーヘッダーの設定
SIPメッセージのユーザプライバシーヘッダーにより、信頼されたネットワークからのユーザ
プライバシーのニーズが設定されます。

ユーザプライバシーヘッダーの値は、config.xmlファイルで XMLタグを使用して、回線
の内線番号ごとに設定できます。

プライバシーヘッダーのオプションを次に示します。

• [無効(Disabled)]（デフォルト）
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• none：ユーザは、プライバシーサービスがこのSIPメッセージにプライバシー機能を適用
しないように要求します。

• header：ユーザは識別情報を削除できないヘッダーを隠すためにプライバシーサービスを
必要とします。

• session：ユーザは、プライバシーサービスがこのセッションに匿名性を提供するように要
求します。

• user：ユーザは、仲介者によってのみプライバシーレベルを要求します。

• id：ユーザは IPアドレスまたはホスト名を明らかにしない IDを代わりに使用するように
システムに要求します。

手順

ステップ 1 テキストエディタまたは XMLエディタで電話機の config.xmlファイルを編集します。

ステップ 2 <Privacy_Header_N_ ua="na">Value</Privacy_Header_N_>タグを挿入します。こ
こで、Nは回線の内線番号（1～ 10）で、次のいずれかの値を使用します。

•デフォルト値：Disabled
•なし
•ヘッダー
•セッション
•ユーザ
• id

ステップ 3 （任意）同じタグを使用する追加の内線を、必要な内線番号を使用してプロビジョニングしま
す。

ステップ 4 変更内容を config.xmlファイルに保存します。

MIC証明書の更新
指定されたまたはデフォルトの Secure Unique Device Identifier (SUDI)サービスによって、
Manufacture InstalledCertificate (MIC)を更新できます。MIC証明書の期限が切れると、SSL/TLS
を使用する機能は動作しません。

始める前に

•ファイアウォールから sudirenewal.cisco.comサービス（ポート 80）がMIC証明書の更新
をサポート許可します。

•電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセス
を参照してください。
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手順

ステップ 1 [音声（Voice）] > [プロビジョニング（Provisioning）]を選択します。

ステップ 2 [MIC証明書の設定]セクションで、SUDIサービスによるMIC証明書更新のパラメータ（35
ページ）で定義されているようにパラメータを設定します。

ステップ 3 [すべての変更の送信（Submit All Changes）]をクリックします。
証明書の更新が正常に完了すると、電話機が再起動します。

ステップ 4 （任意） [情報（Info）] > [ダウンロードステータス（Download Status）]の [MIC証明書の更
新ステータス（MIC Cert Refresh Status）]セクションで、MIC証明書の更新の最新のステー
タスを確認します。

電話機を工場出荷時の設定に復元した場合でも、電話機は更新された証明書を使用し

ます。

（注）

SUDIサービスによるMIC証明書更新のパラメータ
次の表で、[音声（Voice）] > [プロビジョニング（Provisioning）]タブの [MIC証明書設定
（MIC Cert Settings）]セクションの各パラメータの機能と使用方法を定義します。

表 2 : SUDIサービスによるMIC証明書更新のパラメータ

説明とデフォルト値パラメータ名

デフォルトまたは指定されたセキュア一意デバイス識別子（SUDI）
サービスによって、Manufacture Installed Certificate (MIC)の更新を
有効にするかどうかを制御します。

次のいずれかを実行します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形
式で文字列を入力します。

<MIC_Cert_Refresh_Enable
ua="na">Yes</MIC_Cert_Refresh_Enable>

•電話機のWebインターフェイスで、[はい]または [いいえ]を
選択してMIC証明書の更新を有効または無効にします。

有効値:はいといいえ

デフォルト：[いいえ（No）]

MIC証明書更新有効

プロビジョニングメソッド

35

プロビジョニングメソッド

SUDIサービスによるMIC証明書更新のパラメータ



説明とデフォルト値パラメータ名

更新されたMIC証明書を提供する SUDIサービスのHTTP URLを
入力します。例：

http://sudirenewal.cisco.com/

URLを変更する必要があります。MIC証明書の更新で
は、デフォルトの URLのみサポートされます。

（注）

次のいずれかを実行します。

• XML (cfg.xml)を使用した電話機の設定ファイルでは、次の形
式で文字列を入力します。

<MIC_Cert_Refresh_Rule
ua="na">http://sudirenewal.cisco.com/</MIC_Cert_Refresh_Rule>

•電話機のウェブインターフェイスで、使用する HTTP URLを
入力します。

有効値: 1024文字を超えない有効な URL

デフォルト：http://sudirenewal.cisco.com/

MIC証明書更新ルール
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