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はじめに

•概要（xixページ）
•ガイドの表記法（xixページ）
• Related Documentation, on page xxi
•マニュアル、サポート、およびセキュリティガイドライン（xxiiページ）

概要
このマニュアルでは、ネットワーク上のCiscoDXシリーズデバイスを理解し、インストール、
構成、および管理するために必要な情報を提供します。

このマニュアルは、ネットワーク技術者、システム管理者、および電気通信技術者を対象とし

ており、Cisco DXシリーズデバイスをセットアップするために必要な手順について説明して
います。このマニュアルで説明されている作業には、ユーザーを対象にしていないネットワー

ク設定値の構成が含まれます。このマニュアルの作業を実行するには、Cisco Unified
Communications Managerに精通していることが必要です。

IPテレフォニーネットワークは複雑なため、このマニュアルでは、CiscoUnifiedCommunications
Managerまたはその他のネットワークデバイスで実行する必要がある手順のすべてについては
説明していません。

ガイドの表記法
このマニュアルでは、以下の表記法を使用しています。

説明表記法

コマンドおよびキーワードは太字で示しています。▽太字△

ユーザが値を指定する引数は、イタリック体で表記されています。イタリック体

角カッコの中の要素は、省略可能です。[]
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説明表記法

必ずどれか1つを選択しなければならない必須キーワードは、波カッコで囲み、縦棒で
区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦棒で区切って示
しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。引用符を使用
すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、screenフォントで示しています。screenフォント

ユーザが入力しなければならない情報は、inputフォントで示しています。inputフォント

ユーザが値を指定する引数は、イタリック体の screenフォントで示しています。イタリック体の screen
フォント

^記号は、Ctrlキーを表します。たとえば、画面に表示される ^Dというキーの組み合
わせは、Ctrlキーを押しながら Dキーを押すことを意味します。

^

パスワードのように出力されない文字は、山カッコで囲んで示しています。<>

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

警告は、次のように表しています。

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。ステートメント 1071

これらの注意事項を保管しておいてください。

注目
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Related Documentation

Cisco DXシリーズ

All Cisco DXシリーズ documentation is available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/tsd-products-support-series-home.html

User-oriented documents are available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/products-user-guide-list.html

Administrator-oriented documentation is available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/products-maintenance-guides-list.html

The『Cisco DX Series Wireless LAN Deployment Guide』 is available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/products-implementation-design-guides-list.html

Translated publications are available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/tsd-products-support-translated-end-user-guides-list.html

Open Source license information is available as the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/products-licensing-information-listing.html

Regulatory Compliance and Safety Information is available at the following URL:

http://www.cisco.com/c/en/us/support/collaboration-endpoints/
desktop-collaboration-experience-dx600-series/products-installation-guides-list.html

Cisco Unified Communications Manager

See the Cisco Unified Communications Manager Documentation Guide and other publications that are
specific to your Cisco Unified Communications Manager release. Navigate from the following
documentation URL:

http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/tsd-products-support-series-home.html

Cisco Business Edition 6000

Refer to the Cisco Business Edition 6000 Documentation Guide and other publications that are specific
to your Cisco Business Edition 6000 release. Navigate from the following URL:

http://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html
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Cisco and the Environment

Related publications are available at the following URL:

http://www.cisco.com/go/ptrdocs

用語の違い

次の表に、『Cisco DXシリーズユーザーガイド』、『Cisco DXシリーズ管理ガイド』、

『『Cisco Unified Communications Manager Administration Guide』』で使用される用語の違いを
いくつか説明します。

表 1 :用語の違い

管理ガイドユーザガイド

ビジーランプフィールド（BLF）回線ステータス

メッセージ受信インジケータ（MWI）またはメッセージ受
信ランプ

メッセージインジケータ

ボイスメッセージシステムボイスメールシステム

マニュアル、サポート、およびセキュリティガイドライ

ン
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、
毎月更新される『What's New in Cisco Product Documentation』を参照してください。Ciscoの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。Ciscoは現在、RSSバージョン 2.0を
サポートしています。

シスコ製品のセキュリティの概要

本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および

他の国の法律の対象となります。シスコの暗号化製品を譲渡された第三者は、その暗号化技術

の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、販

売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本製品を使

用するにあたっては、関係法令の順守に同意したものと見なされます。米国および他の国の法

律を順守できない場合は、本製品を至急送り返してください。
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米国の輸出規制の詳細については、https://www.bis.doc.gov/index.php/regulations/
export-administration-regulations-earをご覧ください。
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第 1 章

新機能および変更された機能に関する情報

•リリース 10.2(5)の新機能および変更（1ページ）

リリース 10.2(5)の新機能および変更
セクション新しいコンテンツおよび変更されたコンテン

ツ

No Radioハードウェア（24ページ）無線ハードウェアの追加なし

代替電話帳サーバーの設定（70ページ）代理電話帳サービスを追加

製品固有オプションの構成（125ページ）FIPSモードの追加

デフォルトの壁紙指定（DX650）（148ペー
ジ）

CiscoDX650のデフォルトの壁紙の寸法とフォ
ルダを更新

連絡先検索（71ページ）連絡先検索の更新

製品固有オプションの構成（125ページ）自動問題レポートアップロードを追加

設定での管理者パスワードの設定（107ペー
ジ）

設定に管理者パスワードを追加

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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第 2 章

技術仕様

•物理環境および動作環境に関する仕様（3ページ）
•ネットワークポートとコンピュータポートのピン割り当て（5ページ）
• Network Protocols, on page 7
•電力要件（11ページ）
•外部デバイス（15ページ）
• USBポートおよび USBシリアルコンソールデータ情報（15ページ）
•ネットワーク輻輳時の行動（17ページ）

物理環境および動作環境に関する仕様
表 2 : Cisco DXシリーズデバイスの物理仕様と動作仕様

値または範囲仕様

Cisco DX70：14.84インチ（377.1mm）X13.91インチ（353.1mm）
X 2.45インチ（62.3 mm）

Cisco DX80：20.2インチ（51 2 mm）X 22.2インチ（565 mm）X 3.5
インチ（89 mm）

Cisco DX650：8.46インチ（215 mm）X 10.35インチ（263 mm）X
8.19インチ（208 mm）

寸法（高さ X幅 X奥行）

Cisco DX70：8.5ポンド（3.9 kg）

Cisco DX80：15.65ポンド（7.1 kg）

Cisco DX650：3.81ポンド（1.73 kg）

ウェイト（Weight）

0～ 40°C（32～ 104°F）動作温度

10～ 95 %（結露しないこと）動作相対湿度

-10～ 60 °C（14～ 140 °F）保管温度

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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値または範囲仕様

定格：12 V（最大）で 3.5 A

低電力スタンバイモード

統合型 EnergyWiseサポート

電力、Cisco DX70

定格：最大 60 W

低電力スタンバイモード

統合型 EnergyWiseサポート

電力、Cisco DX80

IEEE802.3af（クラス 3）または IEEE 802.3at（クラス 4）Power over
Ethernet（PoE）標準がサポートされます。

Cisco Discovery Protocolおよび Link Layer Discovery Protocol Media
Endpoint Discovery（LLDP-MED）PoEスイッチブレードの両方と
互換性があります。

電力バジェット：802.3AFおよび低電力 USBサポートの場合は
13.7W（Cisco Discovery Protocol）または 15.1W（LLDP）。高電力
USBサポートには、15.4Wを超える電力および 802.3ATが必要で
す。

電力、Cisco DX650

2ポート Ciscoイーサネットスイッチ内蔵

IEEE 802.11 a/b/g/n Wi-Fi

接続

ナローバンド音声圧縮コーデック：G.711a、G.711u、G.729a、
G.729ab、Internet Low Bitrate Codec（iLBC）

ワイドバンド音声圧縮コーデック：G.722、Internet Speech Audio
Codec（iSAC）、iLBC、AAC-LD音声圧縮コーデック。

音声コーデックのサポート

Android™ 4.1.1（Jellybean）オペレーティングシステム

Cisco DX70：TI OMAP 4470 1.5GHzデュアルコア ARM Cortex-A9
プロセッサ

Cisco DX80：TI OMAP 4470 1.5GHzデュアルコア ARM Cortex-A9
プロセッサ

Cisco DX650：TI OMAP 4460 1.5 GHzデュアルコアARMCortex-A9
プロセッサ

プロセッサ

2 GB RAM。Low Power Double Data Rate Synchronous Dynamic
Random-Access Memory（LPDDR2 SDRAM）

メモリ

8 GB eMMC NANDフラッシュメモリ（マルチメディアカード内
蔵、不揮発性）

ストレージ

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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ネットワークポートとコンピュータポートのピン割り当

て
Cisco DXシリーズデバイスには、ネットワーク接続に使用されるネットワークポートとコン
ピュータ（アクセス）ポートが含まれます。これらは異なる目的で使用され、ポートのピン割

り当ても異なります。

•ネットワークポートは 110/100/1000 SWポートです。

•コンピュータ（アクセス）ポートは 10/100/1000 PCポートです。

ネットワークポートコネクタのピン割り当て

表 3 :ネットワークポートコネクタのピン割り当て

機能ピン番号

BI_DA+1

BI_DA-2

BI_DB+3

BI_DC+4

BI_DC-5

BI_DB-6

BI_DD+7

BI_DD-8

BIは双方向を表し、DA、DB、DC、および DDはそれぞれ、データ A、データ

B、データ C、およびデータ Dを表します。

コンピュータポートコネクタのピン割り当て

表 4 :コンピュータ（アクセス）ポートコネクタのピン割り当て

機能ピン番号

BI_DB+1

BI_DB-2

BI_DA+3

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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機能ピン番号

BI_DD+4

BI_DD-5

BI_DA-6

BI_DC+7

BI_DC-8

BIは双方向を表し、DA、DB、DC、および DDはそれぞれ、データ A、データ B、デー

タ C、およびデータ Dを表します。

（注）

Cisco DXシリーズデバイスで使用されるポート
以下の表では、CiscoDXシリーズデバイスが使用するポートを説明します。詳細については、
『Cisco Unified Communications Managerの TCPおよび UDPポート使用ガイド』を参照してく
ださい。

表 5 : Cisco DXシリーズデバイスポート

注記プロトコル/
サービス

基盤となるプ

ロトコル

リモートデバ

イスポート

送信元ポート

ダイナミック IPアドレスを取
得するための DHCPサポート

DHCPクライ
アント

-6768

名前解決の DNSサポートDNSクライア
ント

UDP5349152-53248

中央サーバからさまざまなコン

フィギュレーションファイルや

イメージファイルを取得するに

は、TFTPサポートが必要で
す。

TFTPクライア
ント

UDP6949152-53248

HTTPクライア
ント

TCP/UDP8049152-53248

HTTPサーバTCP/UDPサーバーの構成80

時刻を取得する Network Time
Protocol

NTPクライア
ント

UDP123123

HTTPクライア
ント

TCPサーバーの構成49152-53248

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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注記プロトコル/
サービス

基盤となるプ

ロトコル

リモートデバ

イスポート

送信元ポート

中央サーバーからさまざまな構

成ファイルやイメージファイル

を取得するには、TFTPサポー
トが必要です。

TFTPクライア
ント

TCP697049152-53248

デフォルトは 5060です。管理
者は変更できます。

SIP/TCPTCP506049152-53248

デフォルトは 5061です。管理
者は変更できます。

SIP/TLSTCP506149152-53248

管理者はポート範囲を構成でき

ます。

RTPUDP受信範囲16384- 32767

RTCPポートは RTP +1です。[RTCP]UDP受信範囲16384- 32767

TCPPCダイナミッ
クレンジ

4224

セキュアシェ

ル

TCPサーバーの構成22

アップグレードのロードTCP4051

アップグレードのロードRDP4052

特殊なデバッグ4061

連絡先検索8443

Network Protocols
Cisco DXシリーズ devices support several industry-standard and Cisco network protocols that are
required for voice communication. The following table provides an overview of the network protocols
that the devices support.

Table 6: Supported Network Protocols

Usage NotesPurposeNetwork Protocol

BFCP is automatically enabled.BFCP allows users to share a presentation within an ongoing video conversation.Binary Floor Control Protocol (BFCP)

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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Usage NotesPurposeNetwork Protocol

The devices support Bluetooth 3.0.

The devices support Hands-Free Profile (HFP),
AdvancedAudio Distribution (A2DP) Profile,
Human Interface Device Profile (HID), Object
Push Profile (OPP), and Phone Book Access
Profile (PBAP).

Bluetooth is a wireless personal area network (WPAN) protocol that specifies
how devices communicate over short distances.

Bluetooth

—BootP enables a network device to discover certain startup information, such as
the IP address.

Bootstrap Protocol (BootP)

The device uses CDP to communicate
information, such as auxiliary VLAN ID,
per-port power management details, and
Quality of Service (QoS) configuration
information, with the Cisco Catalyst switch.

CDP is a device-discovery protocol that runs on all Cisco-manufactured
equipment.

Using CDP, a device can advertise its existence to other devices and receive
information about other devices in the network.

Cisco Discovery Protocol (CDP)

The Peer Firmware Sharing feature uses
CPPDP.

CPPDP is a Cisco proprietary protocol that is used to form a peer-to-peer
hierarchy of devices. This hierarchy is used to distribute firmware files from
peer devices to their neighboring devices.

Cisco Peer-to-Peer Distribution Protocol
(CPPDP)

DHCP is enabled by default. If it is disabled,
you must manually configure the IP address,
subnet mask, gateway, and a TFTP server on
each device locally.

Cisco recommends that you use DHCP custom
option 150. With this method, you configure
the TFTP server IP address as the option value.
For additional supportedDHCP configurations,
see the “Dynamic Host Configuration
Protocol” chapter and the “CiscoTFTP” chapter
in the Cisco Unified Communications
Manager System Guide.

If you cannot use option 150, you may
try using DHCP option 66.

Note

DHCP dynamically allocates and assigns an IP address to network devices.

DHCP enables you to connect a device into the network and for that device to
become operational without the need to manually assign an IP address or to
configure additional network parameters.

Dynamic Host Configuration Protocol
(DHCP)

Devices use HTTP for XML services and for
troubleshooting purposes.

HTTP is the standard way of transferring information and moving documents
across the Internet and the web.

Hypertext Transfer Protocol (HTTP)

Web applicationswith bothHTTP andHTTPS
support have two URLs configured. Devices
that support HTTPS choose the HTTPS URL.

Hypertext Transfer Protocol Secure (HTTPS) is a combination of the Hypertext
Transfer Protocol with the SSL/TLS protocol to provide encryption and secure
identification of servers.

Hypertext Transfer Protocol Secure
(HTTPS)

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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Usage NotesPurposeNetwork Protocol

Devices implement the IEEE 802.1X standard
by providing support for the following
authentication methods: EAP-FAST and
EAP-TLS.

When 802.1X authentication is enabled on the
device, you should disable the PC port and
voice VLAN.

The IEEE 802.1X standard defines a client-server-based access control and
authentication protocol that restricts unauthorized clients from connecting to a
LAN through publicly accessible ports.

Until the client is authenticated, 802.1X access control allows only Extensible
Authentication Protocol over LAN (EAPOL) traffic through the port to which
the client is connected. After authentication succeeds, normal traffic can pass
through the port.

IEEE 802.1X

The 802.11 interface is a deployment option
for cases when Ethernet cabling is unavailable
or undesirable.

The IEEE 802.11 standard specifies how devices communication over a wireless
local area network (WLAN).

802.11a operates at the 5 GHz band, and 802.11b and 802.11g operate at the 2.4
GHz band.

802.11.n operates in either 2.4 GHz or 5Ghz band.

IEEE 802.11a/b/g/n

To communicate using IP, network devices
must have an assigned IP address, domain
name, gateway, and netmask.

IP addresses, subnets, and gateway
identifications are automatically assigned if
you are using the device with Dynamic Host
Configuration Protocol (DHCP). If you are not
using DHCP, you must manually assign these
properties to each device locally.

The device supports IPv6 addresses. For more
information, see the『Features and Services
Guide for Cisco Unified Communications

Manager』, “Internet Protocol Version 6
(IPv6)” chapter.

IP is a messaging protocol that addresses and sends packets across the network.Internet Protocol (IP)

The device supports LLDP on the PC port.LLDP is a standardized network discovery protocol (similar to CDP) that is
supported on some Cisco and third-party devices.

Link Layer Discovery Protocol (LLDP)

The device supports LLDP-MED on the SW
port to communicate information such as:

• Voice VLAN configuration
• Device discovery
• Power management
• Inventory management

For more information about LLDP-MED
support, see the LLDP-MED and Cisco
Discovery Protocol white paper:

http://www.cisco.com/en/US/tech/tk652/tk701/
technologies_white_
paper0900aecd804cd46d.shtml

LLDP-MED is an extension of the LLDP standard for voice products.Link Layer Discovery Protocol - Media
Endpoint Devices (LLDP-MED)
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Usage NotesPurposeNetwork Protocol

The device uses the RTP protocol to send and
receive real-time voice traffic from other
phones and gateways.

RTP is a standard protocol for transporting real-time data, such as interactive
voice and video, over data networks.

Real-Time Transport Protocol (RTP)

RTCP for audio calls is disabled by default.
RTCP for video calls (including both audio
streams and video streams in the video call) is
enabled by default. You can enable or disable
RTCP on individual devices from Cisco
Unified Communications Manager
Administration.

RTCPworks in conjunction with RTP to provide QoS data (such as jitter, latency,
and round-trip delay) on RTP streams.

RTCP is also used to synchronize the audio and video stream in order to provide
a better video experience.

Real-Time Control Protocol (RTCP)

SDP capabilities, such as codec types, DTMF
detection, and comfort noise, are normally
configured on a global basis by Cisco Unified
Communications Manager or Media Gateway
in operation. Some SIP endpoints may allow
configuration of these parameters on the
endpoint itself.

SDP is the portion of the SIP protocol that determines which parameters are
available during a connection between two endpoints. Conferences are established
by using only the SDP capabilities that all endpoints in the conference support.

Session Description Protocol (SDP)

Like other VoIP protocols, SIP addresses the
functions of signaling and sessionmanagement
within a packet telephony network. Signaling
allows transportation of call information across
network boundaries. Session management
provides the ability to control the attributes of
an end-to-end call.

SIP is the Internet Engineering Task Force (IETF) standard for multimedia
conferencing over IP. SIP is an ASCII-based application-layer control protocol
(defined in RFC 3261) that can be used to establish, maintain, and terminate
calls between two or more endpoints.

Session Initiation Protocol (SIP)

TIP/MUX is invoked for multiparticipant
conferences and enables content sharing.

TIP/MUX is an IP protocol that is used to negotiate audio and video media
options between endpoints prior to reception or transmission of media.

Telepresence Interoperability Protocol
(TIP)/Multiplex (MUX)

The device uses TCP to connect to Cisco
Unified Communications Manager and to
access XML services.

TCP is a connection-oriented transport protocol.Transmission Control Protocol (TCP)

Upon security implementation, the device uses
the TLS protocol when securely registering
with Cisco Unified CommunicationsManager.

TLS is a standard protocol for securing and authenticating communications.Transport Layer Security (TLS)

TFTP requires a TFTP server in your network
that the DHCP server can automatically
identify. If you want a device to use a TFTP
server other than the one that the DHCP server
specifies, you must manually assign the IP
address of the TFTP server by using the
Settings application on the device.

For more information, see the “CiscoTFTP”
chapter in the Cisco Unified Communications
Manager System Guide.

TFTP allows you to transfer files over the network.

On the device, TFTP enables you to obtain a configuration file specific to the
device type.

Trivial File Transfer Protocol (TFTP)

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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Usage NotesPurposeNetwork Protocol

UDP is used only for RTP streams. SIP
signaling on the devices does not support UDP.

UDP is a connectionless messaging protocol for delivery of data packets.User Datagram Protocol (UDP)

電力要件
Cisco DXシリーズデバイスは外部電源で動作します。外部電源は個別の電源装置によって提
供されます。

Cisco DX650 Power over Ethernet（PoE）で電力を供給することもできます。スイッチはイーサ
ネットケーブル経由で PoEを提供できます。

外部電源を使用する場合、イーサネットケーブルをデバイスに接続する前に、電源装置をデバ

イスに接続する必要があります。外部電源から電力が供給されているデバイスを取り外す場合

は、電源装置を取り外す前に、イーサネットケーブルをデバイスから取り外してください。

（注）

電力に関する注意事項

Cisco DX70および Cisco DX80に電源を供給するには、付属の Lite-On PA-1600-2A-LF電源ま
たは FSP075-DMAA1を使用します。Cisco DX650に電力を供給するには、次の表を参照して
ください。

表 7 : Cisco DX650電力のガイドライン

ガイドライン電源の種類

デバイスでは、CP-PWR-CUBE-4電源を使用します。

ワイヤレスネットワークにデバイスを展開する場合は、CP-PWR-CUBE-4を
使用する必要があります。

（注）

外部電源：CP-PWR-CUBE-4外
部電源を通じて電力を供給

Cisco Unified IP電話パワーインジェクタは Cisco DX650で使用できます。インジェ
クタは、ミッドスパンデバイスとして機能し、接続されている電話機にインライン

パワーを供給します。Cisco Unified IP電話パワーインジェクタは、スイッチポート
と電話間に接続されます。また、通電していないスイッチと電話間で最大 100mの
ケーブル長をサポートします。

[外部電源（External power）]：
Cisco Unified IP電話パワーイ
ンジェクタ経由で供給

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
11

技術仕様

電力要件



ガイドライン電源の種類

Cisco DX650は、IEEE 802.3afクラス 3電源オン信号ペアおよびスペアペアをサポー
トします。

これらのデバイスは、外部アドオンデバイス用に IEEE 802.3atをサポートします。

電話機を無停電で運用するには、スイッチがバックアップ電源を備えている必要があ

ります。

スイッチ上で実行している CatOSまたは IOSのバージョンが、予定している電話機
配置をサポートしていることを確認します。オペレーティングシステムのバージョ

ンに関する情報については、スイッチのマニュアルを参照してください。

NG-PoE+のサポート：NG-PoE+スイッチがサポートされている限り、デバイスは
IEEE 802.3atよりも多くの電力を消費できます。

[PoE電源（PoEpower）]：イー
サネットケーブルを介して電

話機に接続されているスイッチ

を通じて電力を供給。

電力削減

Power Saveモードまたは EnergyWise（Power Save Plus）モードを使用すると、デバイスが消費
する電力を削減できます。

Power Saveモード

PowerSaveモードでは、デバイスが使用されていないときにはスクリーンのバックライトが消
灯します。デバイスは、ユーザーがハンドセットを持ち上げるか、任意のボタンを押さない限

り、スケジュールされた期間中、Power Saveモードのままになります。Cisco Unified
Communications Managerの [電話の構成（Phone Configuration）]ウィンドウの [製品固有の構
成（Product Specific Configuration）]領域で、次のパラメータを構成します。

Days Display Not Active

バックライトが非アクティブのままである日数を指定します。

Display on Time

バックライトが自動的にアクティブになる時刻をスケジュールします。

Display on Duration

プログラムされたスケジュールによってバックライトが有効になった後、バックライトが

アクティブである時間の長さを示します。

EnergyWiseモード

省電力モードに加えて、デバイスは Cisco EnergyWise（Power Save Plus）モードをサポートし
ています。ネットワークに EnergyWise（EW）コントローラが含まれている場合（たとえば、
Ciscoスイッチで EnergyWise機能が有効になっている場合）、これらのデバイスをスケジュー
ルに基づいてスリープ状態（電源オフ）およびウェイク状態（電源オン）になるように設定し

て、電力消費をさらに抑えることができます。

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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EnergyWiseは、デバイスごとに有効または無効に設定します。EnergyWiseを有効にした場合
は、他のパラメータに加え、スリープおよびウェイクの時刻も設定します。これらのパラメー

タは、構成XMLファイルの一部としてデバイスへ送信されます。CiscoUnifiedCommunications
Managerの [電話の設定（Phone Configuration）]ウィンドウで、次のパラメータを設定しま
す。

[Power Save Plusの有効化（Enable Power Save Plus）]

デバイスの電源をオフにする日のスケジュールを選択します。

[電話機をオンにする時刻（Phone On Time）]

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、
デバイスの電源を自動的にオンにする時刻を指定します。

[電話機をオフにする時刻（Phone Off Time）]

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、
デバイスの電源をオフにする時刻を決定します。

[電話機をオフにするアイドルタイムアウト（Phone Off Idle Timeout）]

電源をオフにする前に、デバイスをアイドル状態にしておく必要がある時間の長さを決定

します。

オーディオアラートの有効化

これを有効にすると、[電話機をオフにする時刻（Phone Off Time）]で指定した時刻の 10
分前にデバイスで音声アラートの再生が開始されます。

[EnergyWiseドメイン（EnergyWise Domain）]

デバイスが存在する EnergyWiseドメインを指定します。

[EnergyWiseシークレット（EnergyWise secret）]

EnergyWiseドメイン内での通信に使用されるセキュリティシークレットパスワードを指
定します。

[EnergyWiseオーバーライドを許可（Allow EnergyWise Overrides）]

デバイスに電源レベルの更新を送信するための EnergyWiseドメインコントローラのポリ
シーを許可するかどうかを決定します。

デバイスがスリープ状態の場合、給電機器（PSE）はデバイスに最小限の電力を供給して [電
源/ロック（Power/Lock）]ボタンを点灯させ、[電源/ロック（Power/Lock）]ボタンを使用し
てスリープ状態のデバイスを復帰させることができます。

LLDPでの電力ネゴシエーション
デバイスとスイッチは、デバイスで消費できる電力のネゴシエーションを行います。デバイス

は複数の電力設定で動作し、これにより、使用可能な電力が少ないときは電力消費が低減され

ます。

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
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デバイスのリブートの後、スイッチは電力ネゴシエーションの1つのプロトコル（CDPまたは
LLDP）にロックされます。スイッチは、デバイスが送信した最初のプロトコル（電力の [しき
い値限度値（TLV）（Threshold Limit Value (TLV)）]を含む）にロックされます。システム管
理者がデバイス上でそのプロトコルを無効にすると、スイッチがもう一方のプロトコルでの電

力要求に対して応答しないため、デバイスがアクセサリの電源を投入できなくなります。

電力ネゴシエーションをサポートしているスイッチにデバイスが接続する場合は、常に電力ネ

ゴシエーションを有効にすることを推奨します（デフォルト）。

電力ネゴシエーションを無効にした場合、スイッチがデバイスに対して電力を供給しない可能

性があります。スイッチが電力ネゴシエーションをサポートしていない場合は、アクセサリの

電源をPoE+で投入する前に、電力ネゴシエーション機能を無効にします。電力ネゴシエーショ
ン機能を無効にすると、デバイスは IEEE 802.3af-2003規格で許容されている最大値まで、ア
クセサリに電源を供給できます。

CDPと電力ネゴシエーションを無効にすると、デバイスは最大 15.4 Wまでアクセサリに電力
を供給できます。

（注）

Additional Information About Power
The documents in the following table provide more information on the following topics:

• Cisco switches that work with Cisco Unified IP Phones

• Cisco IOS releases that support bidirectional power negotiation

• Other requirements and restrictions about power

URLDocument Topic

http://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-power-injector/index.html

Cisco Unified IP Phones Power Injector

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

PoE Solutions

http://www.cisco.com/cisco/web/psa/default.html?mode=prod

http://www.cisco.com/c/en/us/products/switches/index.html

Cisco Catalyst Switches

http://www.cisco.com/c/en/us/products/routers/index.htmlIntegrated Service Routers

http://www.cisco.com/c/en/us/products/ios-nx-os-software/index.htmlCisco IOS Software
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外部デバイス
不要な無線周波数（RF）信号および可聴周波数（AF）信号を遮断する高品質の外部デバイス
を使用することをお勧めします。外部デバイスには、ヘッドセット、ケーブル、コネクタが含

まれます。

これらのデバイスの品質や、携帯電話および双方向ラジオなど他のデバイスとの間隔によって

は、雑音が入ることもあります。その場合は、次の方法で対処することをお勧めします。

• RFまたは AFの信号源から外部デバイスを離す。

• RFまたは AFの信号源から外部デバイスのケーブルの経路を離す。

•外部デバイス用にシールドされたケーブルを使用するか、シールドおよびコネクタが高品
質のケーブルを使用する。

•外部デバイスのケーブルを短くする。

•外部デバイスのケーブルに、フェライトまたは同様のデバイスを適用する。

シスコでは、外部デバイス、ケーブル、およびコネクタのパフォーマンスを保証できません。

欧州連合諸国では、EMCDirective（89/336/EC）に完全に準拠した外部スピーカ、マイクロフォ
ン、ヘッドセットだけを使用してください。

注意

USBポートおよび USBシリアルコンソールデータ情報
Cisco DXシリーズデバイスには USBポートと、場合によってはマイクロ USBポートが含ま
れます。デバイスは、USBポートへの最大 10個のアクセサリの接続をサポートします。デバ
イスに接続されている各アクセサリは、最大数に含まれます。サポートされているアクセサリ

には、USBシリアルケーブル、USBマウス、USBキーボード、USB電源ハブ、および USB
メモリスティックが含まれます。

すべてのUSBハブに電源を供給する必要があるため、1つ以上のハブを含むキーボードは、電
源が供給されていないハブを含むため、これらのデバイスでは許可されません。

（注）

Android DebugBridge（ADB）アクセスにUSB接続を使用することもできます。ADBアクセス
には、Cisco DX650、Cisco DX70のマイクロ USBポート、および Cisco DX80の USBタイプ B
ポートを使用します。ADBの使用の詳細については、http://developer.android.com/index.htmlを
参照してください。

USBシリアルコンソールを使用すると、USBポートをコンソールとして使用できるため、シ
リアルポートが不要になります。次の表には、USBコンソールの設定を示します。
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表 8 : USBコンソール設定

設定パラメータ

115200ボーレート

8ビットデータ

noneパリティ

1ビット停止

noneフロー制御

デバイスにはドライバが事前ロードされているため、Ciscoは限られた数のケーブルタイプの
みをサポートしています。Ciscoでは、IOGEARUSBシリアルアダプタの使用を推奨していま
す。

（注）

USBコンソールの使用
USBコンソールケーブルの一方の端には USBインターフェイスがあり、もう一方の端にはシ
リアルインターフェイスがあります。USBインターフェイスは、デバイスの任意の USBポー
トに接続できます。シリアルインターフェイスは、PCのシリアルポートに接続します。

Cisco DX650の場合は、側面または背面の USBタイプ Aポートを使用します。 Cisco DX70お
よび Cisco DX80には、マイクロ USBポートを使用します。

PC/ラップトップにシリアルポートがない場合は、ヌルモデムケーブルを介して 2本の USB
コンソールケーブルを背中合わせに接続できます。

ヒント

手順

ステップ 1 Cisco Unified Communications Managerで、デバイスページのクレデンシャルを設定します。

ステップ 2 ウィンドウの [製品仕様構成レイアウト（Product Specific Configuration Layout）]部分でUSBデ
バッグを有効にします。

ステップ 3 USBシリアルケーブルをデバイスに接続します。デバイスのコンソール出力が端末画面に表
示されます。

ステップ 4 出力が停止したら、[戻る（ Return）]をタップしてサインインします。

ステップ 5 $prompt screenの後、debugshなどのツールを使用して問題を診断できます。
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ネットワーク輻輳時の行動
ネットワークパフォーマンスの低下の原因となるものは、音声とビデオの品質にも影響を及ぼ

すため、場合によっては、コールがドロップする可能性があります。ネットワークパフォーマ

ンスの低下は、次のような原因が考えられます。

•内部ポートスキャンやセキュリティスキャンなどの管理タスク

•サービス拒否攻撃など、ネットワーク上で発生した攻撃

悪影響を減少または排除するには、管理ネットワークタスクをデバイスが使用されない時間に

スケジュールするか、テストからデバイスを除外します。
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第 3 章

デバイスの説明

• Cisco DX70ハードウェア（19ページ）
• Cisco DX80ハードウェア（21ページ）
• Cisco DX650ハードウェア（23ページ）
• No Radioハードウェア（24ページ）

Cisco DX70ハードウェア

ミュートボタン6[ソース（Source）]ボタン1

ミニジャック 3.5 mm出力7[スピーカー（Speaker）]2

USB充電ポート8マイクロフォン3

microSDカードスロット9電源ボタン4

ライバシーシャッター付きカメラ10[音量ボタン（Volume button）]5
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Cisco DX70のケーブルの取り付け

コンピュータポート5micro-B USBポート1

ネットワークポート6USBポート2

電源ポート7HDMI入力3

HDMI出力4
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Cisco DX80ハードウェア

USBポート5[ソース（Source）]ボタン1

[音量ボタン（Volume button）]6[スピーカー（Speaker）]2

ミュートボタン7各脚内のマイク3

ライバシーシャッター付きカメラ8電源ボタン4

Cisco DX80には、音響エコーキャンセラ（AEC）とラップトップシャドウイングが含まれて
います。コールの遠端にいるユーザーは、マイクの1つの前にラップトップなどの障害物を置
いても、クリアな音質を体験できます。現在のマイクが物体によってブロックされている場

合、デバイスは自動的に反対側の足の他のマイクアレイに切り替わります。

Cisco DX80には、2つのマイクアレイビームフォーミングも含まれます。ユーザーがビーム
の外（つまり、カメラビューの外）に移動すると、遠端に送信される音声が弱くなります。

ピックアップビーム内（ユニットの前）に位置しない音源はすべて減衰します。
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Cisco DX80のケーブルの取り付け

microSDカードスロット7初期設定リセットピンホール1

USBポート8micro-B USBポート2

コンピュータポート9電源ポート3

ネットワークポート10USBタイプ Bポート4

Kensingtonセキュリティスロット
（K-Slot）

11HDMI入力5

HDMI出力6
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Cisco DX650ハードウェア

会議ボタン10プライバシーシャッタースライドス

イッチ

1

転送ボタン11カメラ2

音量ボタン12タッチスクリーン3

スピーカーボタン1312キーダイヤルパッド4

[ビデオの停止（Stop Video）]ボ
タン

14Micro Secure Digital Standard Capacity
（HDSC）スロット

5

ヘッドセットボタン15[ロック（Lock）]ボタン6

ミュートボタン16USBポート7

ライトストリップを備えたハンド

セット

17[通話終了（End call）]ボタン8

保留ボタン9
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Cisco DX650のケーブルの取り付け

コンピュータポート6Kensingtonセキュリティスロット（Kスロッ
ト）

1

補助ポート7micro-B USBポート2

USB 2.0ポート83.5 mmステレオライン入力/出力端子3

HDMIタイプ Aポート9電源ポート4

ネットワークポート5

No Radioハードウェア
Cisco DX70および Cisco DX80の No Radio（NR）ハードウェアバージョンは、Wi-Fiまたは
Bluetooth機能をサポートしていません。
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第 4 章

Wi-Fiネットワークのセットアップ

•ネットワーク要件（25ページ）
• Wireless LAN, on page 26
• Wi-Fiネットワークコンポーネント（27ページ）
• WLAN通信の 802.11規格（31ページ）
• Security for Communications in WLANs, on page 34
• WLANs and Roaming, on page 37

ネットワーク要件
デバイスをネットワーク内のエンドポイントとして正常に機能させるには、ネットワークが次

の要件を満たしている必要があります。

• VoIPネットワーク

• Ciscoルータおよびゲートウェイ上で VoIPが設定されている。

• Cisco Unified Communications Managerがネットワークにインストールされ、コール処
理用に設定されている.

• IPネットワークが DHCPをサポートしているか、IPアドレス、ゲートウェイ、およびサ
ブネットマスクの手動割り当てをサポートしている

デバイスには、Cisco Unified Communications Managerから取得した日時が表示されます。ユー
ザーが設定アプリケーションで [日付と時刻の自動設定（Automatic date and time）]をオフに
した場合は、時刻がサーバーの時刻と同期しなくなる可能性があります。

（注）

•ワイヤレス LAN

•アクセスポイント（AP）がWLAN上で音声とビデオをサポートするように設定され
ている。
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•コントローラとスイッチが音声およびビデオをサポートするように構成されていま
す。

•ワイヤレス音声デバイスおよびユーザを認証するためのセキュリティが実装されてい
る。

Wireless LAN

For instructions on deploying and configuring a wireless Cisco DXシリーズ device, see the『Cisco DX

Series Wireless LAN Deployment Guide』.
Note

Devices with wireless capability can provide voice communication within the corporate WLAN. The
device depends on and interacts with wireless access points (AP) and key Cisco IP Telephony components,
including Cisco Unified Communications Manager Administration, to provide wireless voice
communication.

Cisco DXシリーズ devices exhibitWi-Fi capabilities that can use 802.11a, 802.11b, 802.11g, and 802.11n
Wi-Fi.

The following figure shows a typical WLAN topology that enables the wireless transmission of voice for
wireless IP telephony.

When a Cisco DXシリーズ device powers on, it searches for and associates with an AP if the device
wireless access is set to On. If remembered networks are not within range, you can select a broadcasted
network or manually add a network.

The AP uses the connection to the wired network to transmit data and voice packets to and from the
switches and routers. Voice signaling is transmitted to the Cisco Unified CommunicationsManager server
for call processing and routing.

APs are critical components in aWLAN because they provide the wireless links or hot spots to the network.
In some WLANs, each AP has a wired connection to an Ethernet switch, such as a Cisco Catalyst 3750,
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that is configured on a LAN. The switch provides access to gateways and the CiscoUnified Communications
Manager server to support wireless IP telephony.

Some networks contain wired components that support wireless components. The wired components can
comprise switches, routers, and bridges with special modules to enable wireless capability.

For more information about Cisco UnifiedWireless Networks, see http://www.cisco.com/c/en/us/products/
wireless/index.html.

Wi-Fiネットワークコンポーネント
デバイスは、コールを正常に発着信するために、WLAN内の複数のネットワークコンポーネ
ントと連携する必要があります。

AP、チャネル、規制区域の関係
アクセスポイント（AP）は、2.4 GHzまたは 5 GHzの周波数帯域のチャネルを使用して、RF
信号を送受信します。安定したワイヤレス環境を提供し、チャネルの干渉を減少させるため

に、各 APに重複しないチャネルを指定する必要があります。

APチャネルとドメインの関係の詳細については、『『Cisco DX Series Wireless LAN Deployment

Guide』』の「「Designing the Wireless LAN for Voice」」の項を参照してください。

APの相互作用
Cisco DXシリーズデバイスはワイヤレスデータデバイスと同じ APを使用します。ただし、
WLANの音声トラフィックには、データトラフィック専用のWLANとは異なる機器の設定と
レイアウトが必要です。データ伝送では、音声伝送よりも高いレベルの RFノイズ、パケット
損失、およびチャネルコンテンションに耐えることができます。音声伝送時のパケット損失で

は、不安定な音声や途切れた音声によって結果的に通話が聞き取れなくなる可能性がありま

す。パケットエラーにより、ビデオにブロックノイズが発生したり、ビデオがフリーズした

りすることもあります。

デバイスはデスクトップ（モバイルではない）エンドポイントであるため、ローカル環境の変

更により、デバイスがアクセスポイント間をローミングし、音声とビデオのパフォーマンスに

影響を与える可能性があります。これとは対照的に、データユーザは一箇所に留まって、とき

どき別の場所に移動します。コールを保持しながらローミングが可能であることは、ワイヤレ

ス音声の 1つの利点です。そのため、RFカバレッジには、吹き抜け、エレベータ、会議室の
外にある人気のない場所、通路などを含める必要があります。

優れた音声品質と最適な RF信号カバレッジを確保するために、サイトの調査を実行する必要
があります。サイトの調査により、ワイヤレス音声に適した設定が決定されます。またサイト

の調査は、APの位置、電力レベル、チャネル割り当てなど、WLANの設計とレイアウトに役
立ちます。

ワイヤレス音声を導入し、使用できるようにした後も、引き続き設置後のサイトの調査を実施

する必要があります。新規ユーザグループの追加、機器の追加設置、または大量のインベント
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リのスタックを行うと、ワイヤレス環境が変化します。設置後の調査で、APのカバレッジが
それまでと同様に最適な音声通信にとって十分であるかを検証します。

ローミング中にはパケット損失が発生します。しかし、セキュリティモードおよび高速ローミ

ングの存在により、伝送中のパケット損失数が決まります。Cisco Centralized Key Management
（CCKM）を実装して、高速ローミングを有効にすることを推奨します。

（注）

ワイヤレスネットワークでの音声 QoSの詳細については、『『Cisco DX Series Wireless LAN

Deployment Guide』』を参照してください。

アクセスポイントとのアソシエーション

デバイスは起動時に、認識できる SSIDと暗号タイプを持つ APをスキャンします。デバイス
により、一連の利用可能な APリストが構築、維持され、現在の構成に基づく最適な APが選
択されます。

ワイヤレスネットワークの QoS
ワイヤレスLANの音声およびビデオトラフィックは、データトラフィックの場合と同様に、
遅延、ジッター、およびパケット損失の影響を受けます。これらの問題は、データのエンド

ユーザには影響しませんが、音声またはビデオコールに重大な影響を及ぼすことがあります。

遅延やジッターを抑えて、音声およびビデオトラフィックがタイムリーかつ確実に処理される

ようにするには、Quality Of Service（QoS）を使用します。

デバイスをボイス VLANに分離し、より高い QoSを音声パケットに割り当てることで、音声
トラフィックがデータトラフィックよりもプライオリティの高い処理を確実に受けるようにで

きます。その結果、パケットの遅延や損失パケットを低下させることができます。

専用帯域幅を持つ有線ネットワークとは異なり、ワイヤレス LANでは、QoAの実装時にトラ
フィックの方向を考慮します。次の図に示すように、トラフィックは APによってアップスト
リームまたはダウンストリームに分類されます。

Enhanced Distributed Coordination Function（EDCF）タイプの QoSには、ダウンストリーム
（802.11b/gクライアント方向）QoS用に最大8つのキューがあります。キューは次のオプショ
ンに基づいて割り当てることができます。

•パケットの QoSまたは DiffServコードポイント（DSCP）設定

•レイヤ 2またはレイヤ 3アクセスリスト
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•特定のトラフィックの VLAN

•デバイスの動的登録

APで最大 8つのキューを設定できますが、可能な限り高い QoSを保障するため、それぞれ音
声トラフィック、ビデオトラフィック、およびシグナリングトラフィック用の 3つのキュー
のみを使用する必要があります。音声は音声キュー（UP6）に、ビデオはビデオキュー（UP5）
に、シグナリング（SIP）トラフィックはビデオキュー（UP4）に、データトラフィックはベ
ストエフォートキュー（UP0）に入れます。802.11b/g EDCFでは音声トラフィックがデータ
トラフィックから保護される保証はありませんが、このキューイングモデルを使用すること

で、統計的に最高の結果が得られます。

各キューは次のとおりです。

•ベストエフォート（BE）：0、3

•バックグラウンド（BK）：1、2

•ビデオ（VI）：4、5

•ビデオ（VO）：6、7

デバイスは、SIPシグナリングパケットに DSCP値 24（CS3）をマークし、RTPパケットに
DSCP値 46（EF）をマークします。

（注）

コール制御（SIP）は、UP4（VI）として送信されます。アドミッション制御必須（ACM）が
ビデオに対して無効になっている場合（Traffic Specification（TSpec）が無効にされている場
合）、ビデオは UP5（VI）として送信されます。ACMが音声に対して無効になっている場合
（TSpec無効）、音声は UP6（VO）として送信されます。

（注）

次の表に、音声、ビデオ、およびコール制御（SIP）のトラフィックの優先順位を指定する、
AP上の QoSプロファイルを示します。

表 9 : QoSプロファイルとインターフェイス設定

ポート範囲WMM UP802.1pDSCPトラフィックのタイプ

UDP：16384～ 3276765EF（46）音声

UDP：16384～ 3276754AF41（34）インタラクティブビデオ

TCP：5060～ 506143CS3（24）コール制御

非決定性環境での音声伝送の信頼性を改善するため、デバイスは IEEE 802.11e業界規格をサ
ポートし、Wi-FiMultimedia（WMM）に対応しています。WMMは、音声、ビデオ、ベストエ
フォートデータ、およびその他のトラフィックの差別化サービスを可能にします。これらの差
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別化サービスが音声パケットに十分な QoSを提供するために、一度に 1つのチャネルで一定
量の音声帯域幅だけが使用可能または許可されています。ネットワークが予約済み帯域幅で処

理可能なボイスコールが「N」個で、音声トラフィックの量がこの制限を超えた（N+1「」個
のコール）場合、すべてのコールの品質が低下します。

コール品質の問題に対処するには、初期コールアドミッション制御（CAC）方式が必要です。
WLAN上で SIP CACが有効になっている場合、アクティブな音声コールの数が APに設定さ
れた制限を超過しないように制限することで、ネットワークが過負荷の場合でも QoSが維持
されます。ネットワークが輻輳している間、システムは「」APが「フルキャパシティ」の場
合でも、ワイヤレスデバイスクライアントが隣接 APへローミングできる程度の帯域幅の予
約を維持します。音声帯域幅の制限に達すると、チャネルの既存コールの品質に影響を与えな

いように、その次のコールと隣接 APとの間でロードバランシングが行われます。

Cisco DXシリーズデバイスは SIP通信に TCPを使用するため、APがフル稼働状態の場合に
Cisco Unified CommunicationsManagerの登録が失われる可能性があります。CACによって「承
認」されていないクライアントとの間で送受信されるフレームはドロップされ、Cisco Unified
CommunicationsManagerの登録解除の原因となることがあります。したがって、CiscoではSIP
CACを無効にすることを推奨します。

（注）

DSCP、COS、およびWMM UPマーキングは、ビデオフレームの最適な伝送のために正しく
表示されます。デバイスは音声およびビデオCACをサポートしていません。SOPCACを実装
することを推奨します。

（注）

デバイスは、異なるタイプのデバイスでビデオが発生した場合に、フレキシブルDSCPおよび
ビデオプロモーション機能を使用して、一貫性のない QoSおよび一貫性のない帯域幅アカウ
ンティングを解決します。

フレキシブル DSCPの設定

手順

ステップ 1 Cisco Unified Communications Manager管理で、[システム（System）] > [サービスパラメータ
（Service Parameters）]の順に移動します。

ステップ 2 [クラスタ全体のパラメータ（システム：ロケーションとリージョン）（Clusterwide Parameters
(System - Location and Region)）]で、[イマーシブビデオ帯域コールにビデオ帯域幅プールを使
用（Use Video BandwidthPool for Immersive Video Calls）]を [いいえ（False）]に設定します。

ステップ 3 [クラスタ全体のパラメータ（コールアドミッション制御）（Clusterwide Parameters (Call
Admission Control)）]で、[ビデオコール QoSマーキングポリシー（Video Call QoS Marking
Policy）]を、[イマーシブにプロモートする（Promote to Immersive）]に設定します。
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ステップ 4 変更を保存します。

Cisco Unified Communications Managerの連携
Cisco Unified CommunicationsManagerでは、IPテレフォニーシステムのコンポーネント（エン
ドポイント、アクセスゲートウェイ、リソース）を管理して、電話会議やルートプランニン

グなどの機能を動作させます。

CiscoDXシリーズデバイスは、CiscoUnifiedCommunicationsManagerリリース 8.5(1)、8.6(2)、
9.1(2)、10.5(1)以降でサポートされています。

Cisco Unified Communications Managerは、デバイスがデータベースに登録および構成されるま
で、デバイスを認識できません。

IPデバイスと連携するようにCisco Unified CommunicationsManagerを構成する方法の詳細につ
いては、『Cisco Unified Communications Manager Administration Guide』、『Cisco Unified

Communications Managerシステムガイド』、および『Cisco DX Series Wireless LAN Deployment

Guide』を参照してください。

WLAN通信の 802.11規格
ワイヤレス LANは、すべてのイーサネットベースのワイヤレストラフィックの基準となるプ
ロトコルを定義する電気電子学会（IEEE）802.11規格に従う必要があります。CiscoDXシリー
ズデバイスは以下の基準をサポートします。

• 802.11a：5 GHz周波数帯を使用して OFDMテクノロジーを使用することで、より多くの
チャネルを提供し、データレートを向上させます。Dynamic FrequencySelection（DFS）お
よび伝送パワー制御（TPC）は、この規格をサポートしています。

• 802.11b：低データレート（1、2、5.5、11Mbps）でデータを送受信するために 2.4 GHzの
無線周波数（RF）を指定します。

• 802.11d：アクセスポイントが、現在サポートされている無線チャネルおよび送信電力レ
ベルを通知できるようにします。802.11dが有効なクライアントは、その情報を使用して
使用するチャネルと電力を決定します。デバイスは、指定の国で法的に許可されたチャネ

ルを判別するためにワールドモード（802.11d）が必要です。サポートされているチャネ
ルについては、次の表を参照してください。Cisco IOSアクセスポイントまたは Cisco
Unified Wireless LAN Controllerで 802.11dが適切に設定されていることを確認してくださ
い。

• 802.11e：無線 LANアプリケーションの一連の Quality of Service（QoS）拡張を定義しま
す。

• 802.11g：802.11bと同じ免許不要の 2.4 GHz周波数帯を使用します。ただし、直交周波数
分割多重方式（OFDM）テクノロジーを使用することで、データレートを高め、より高い
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パフォーマンスを提供します。OFDMは、RFを使用して信号を伝送するための物理層の
符号化テクノロジーです。

• 802.11h：5 GHzスペクトラムと伝送電力管理。802.11aメディアアクセスコントロール
（MAC）に、DFSと TPCを提供します。

• 802.11i：無線ネットワークにセキュリティメカニズムを指定します。

• 802.11n：2.4 GHzまたは 5 GHzの無線周波数を使用してデータを送受信し、Multiple-Input
Multiple-Output（MIMO）テクノロジー、チャネルボンディング、およびペイロードの最
適化を使用してデータ転送を強化します。

CiscoDXシリーズデバイスはアンテナを1つ装備しており、Single
Input Single Output（SISO）システムを使用します。このシステム
では、MCS 0～MCS 7（20 MHzチャネルで 72 Mbps、40 MHz
チャネルで150Mbps）のデータレートのみがサポートされます。
より高いデータレートを利用可能なMIMOテクノロジーを802.11n
クライアントが使用している場合は、オプションとしてMCS8～
MCS 15を有効にすることができます。

（注）

表 10 : Cisco DXシリーズデバイスでサポートされるチャネル

チャネルセット使用可能な

チャネル

帯域範囲

1～ 13132.412～ 2.472 GHz

36、40、44、4845.180～ 5.240 GHz

52、56、60、6445.260～ 5.320 GHz

100～ 140115. 500～ 5.700 GHz

149、153、157、161、16555.745～ 5.825 GHz

（注）チャネル 120、124、128はアメリカ、ヨーロッパ、日本ではサポートされていません
が、他の地域ではサポートされている場合があります。

（注）

WLANのサポートされているデータレート、送信電力、および受信感度については、『『Cisco

DX Series Wireless LAN Deployment Guide』』を参照してください。
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ワールドモード（802.11d）
Cisco DXシリーズデバイスは、802.11dを使用して、使用すべきチャネルと送信電力レベルを
決定します。デバイスのクライアント構成は、関連付けられた APから継承されます。デバイ
スをワールドモードで使用するには、APのワールドモード（802.11d）を有効にします。ワー
ルドモードの有効化の詳細については、『『Cisco DX Series Wireless LAN Deployment Guide』』
を参照してください。

周波数が 2.4 GHzで現在のアクセスポイントがチャネル 1～ 11で送信している場合は、必ず
しもワールドモード（802.11d）を有効にする必要はありません。

（注）

すべての国でこれらの周波数はサポートされているため、ワールドモード（802.11d）をサポー
トしているかどうかに関係なくこれらのチャネルのスキャンを試行できます。2.4GHzをサポー
トする国については、「『Cisco DX Series Wireless LAN Deployment Guide』」を参照してくだ
さい。

アクセスポイントが設置されている国に応じて、ワールドモード（802.11d）を有効にします。
ワールドモードは、Cisco Unified Wireless LAN Controllerに対して自動的に有効になります。

ワイヤレス変調テクノロジー

ワイヤレス通信では、シグナリングに次の変調テクノロジーを使用します。

直接拡散方式（DSSS）

周波数範囲または帯域幅全体に信号を拡散することで、干渉を防止します。DSSSテクノ
ロジーは、複数のデバイスが干渉なしで通信できるように、複数の周波数でデータのチャ

ンクを多重化します。各デバイスには、そのデバイスのデータパケットを識別する特別な

コードがあります。他のすべてのデータパケットは無視されます。Ciscoワイヤレス
802.11b/g製品は、DSSSテクノロジーを使用してWLAN上の複数のデバイスをサポート
します。

直交周波数分割多重方式（OFDM）

RFを使用して信号を送信します。OFDMは、1つの高速データキャリアを複数の低速キャ
リアに分割して、RFスペクトル全体で並行して送信する物理層エンコーディング技術で
す。802.11gおよび 802.11aで使用する場合、OFDMは 54 Mbpsのデータレートをサポー
トできます。

次の表に、データレート、チャネル数、および変調テクノロジーを標準別に比較します。
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表 11 : IEEE標準規格によるデータレート、チャネル数、および変調テクノロジー

802.11n802.11a802.11g802.11b項目

• 20 MHzチャネ
ル：7～ 72Mbps

• 40 MHzチャネ
ル：15～ 150
Mbps

6、9、12、18、24、36、
48、54 Mbps

6、9、12、18、24、36、
48、54 Mbps

1、2、5.5、11 Mbpsデータレート

最大 24最大 2433非オーバーラップ

チャネル

OFDMOFDMOFDMDSSSワイヤレス変調

無線周波数範囲

WLAN通信では、次の無線周波数（RF）範囲が使用されます。

• 2.4 GHz：2.4 GHzを使用する多くのデバイスは、潜在的に 802.11b/g接続と干渉を起こす
おそれがあります。干渉によってサービス拒否（DoS）シナリオが発生する可能性があ
り、正常な 802.11伝送を妨害するおそれがあります。

• 5 GHz：この範囲は、Unlicensed National Information Infrastructure（UNII）周波数帯と呼ば
れる複数の帯域に分割され、各帯域には 4つのチャネルがあります。重複しないチャネ
ル、および 2.4 GHzよりも多くのチャネルを提供するため、各チャネルに 20 MHzずつ割
り当てられます。

Security for Communications in WLANs
Because all WLAN devices that are within range can receive all other WLAN traffic, security of voice
communications is critical inWLANs. To ensure that intruders do not manipulate or intercept voice traffic,
the Cisco SAFE Security Architecture supports Cisco DXシリーズ devices and Cisco Aironet APs. For
more information about security in networks, see http://www.cisco.com/c/en/us/solutions/enterprise/
design-zone-security/index.html.

認証方式

CiscoWireless IPテレフォニーソリューションは、Cisco DXシリーズデバイスがサポートする
次の認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネットワー

クセキュリティを提供します。

WLAN認証

• WPA（802.1x認証 + TKIPまたは AES暗号化）
• WPA2（802.1x認証 + AESまたは TKIP暗号化）
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• WPA-PSK（事前共有キー + TKIP暗号化）
• WPA2-PSK（事前共有キー + AES暗号化）
• Extensible Authentication Protocol – Flexible Authentication via Secure Tunneling（EAP-FAST）
• Extensible Authentication Protocol – Transport Layer Security（EAP-TLS）
• PEAP（Protected Extensible Authentication Protocol）MS-CHAPv2および GTC
• CCKM（Cisco Centralized Key Management）
•オープン

WLAN暗号化

• AES（Advanced Encryption Scheme）
• Temporal Key Integrity Protocol/Message Integrity Check（TKIP/MIC）
• WEP（Wired Equivalent Protocol）40/64および 104/128ビット

802.1x認証を使用した動的WEPおよび共有キー認証はサポートされません。（注）

認証方式の詳細については、『『Cisco DX Series Wireless LAN Deployment Guide』』の「「Wireless
Security」」の項を参照してください。

認証キー管理

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。

• WPA/WPA2：一意の認証キーを生成するために RADIUSサーバの情報を使用します。こ
れらのキーは、中央集中型のRADIUSサーバで生成されるため、WPA/WPA2は、APおよ
びデバイスに格納されているWPA事前共有キーよりも高いセキュリティを提供します。

• Cisco Centralized Key Management（CCKM）：RADIUSサーバとワイヤレスドメインサー
バ（WDS）の情報を使用して、キーの管理および認証をします。WDSは、高速でセキュ
アな再認証用に、CCKM対応クライアントデバイスのセキュリティクレデンシャルの
キャッシュを作成します。

WPA/WPA2および CCKMでは、暗号キーはデバイスに入力されず、APとデバイスの間で自
動的に生成されます。ただし認証で使用する EAPユーザ名とパスワードは、各デバイスに入
力する必要があります。

暗号化方式

音声トラフィックの安全性を確保するために、Cisco DXシリーズデバイスは、暗号化として
WEP、TKIP、および Advanced Encryption Standards（AES）をサポートしています。これらの
メカニズムが暗号化に使用される場合、APとデバイスの間で音声 Real-Time Transport Protocol
（RTP）パケットが暗号化されます。

WEP

ワイヤレスネットワークでWEPを使用すると、オープン認証または共有キー認証を使用
することにより、APで認証が行われます。正常に接続させるには、デバイスで設定され
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たWEPキーと APで構成されたWEPキーが一致する必要があります。デバイスは、40
ビット暗号化または 128ビット暗号化を使用し、デバイスおよびAPで静的なままのWEP
キーをサポートしています。

TKIP

WPAとCCKMは、WEPにいくつかの改良が加えられた TKIP暗号化を使用します。TKIP
は、パケットごとのキーの暗号化、および暗号化が強化されたより長い初期ベクトル（IV）
を提供します。さらに、メッセージ完全性チェック（MIC）は、暗号化されたパケットが
変更されていないことを確認します。TKIPは、侵入者がWEPを使用してWEPキーを解
読する可能性を排除します。

AES

WPA2認証に使用される暗号化方式。この暗号化の国内規格は、暗号化と復号化に同じ
キーを持つ対称型アルゴリズムを使用します。

暗号化方式の詳細については、『『Cisco DX Series Wireless LAN Deployment Guide』』の
「「Wireless Security」」の項を参照してください。

AP Authentication and Encryption Options
Authentication and encryption schemes are set up within the wireless LAN. VLANs are configured in the
network and on the APs and specify different combinations of authentication and encryption. An SSID
associates with a VLAN and the particular authentication and encryption scheme. In order for wireless
client devices to authenticate successfully, you must configure the same SSIDs with their authentication
and encryption schemes on the APs and on the device.

• When you use WPA pre-shared key or WPA2 pre-shared key, the pre-shared key must be statically
set on the device. These keys must match the keys that are on the AP.

• Cisco DXシリーズ devices do not support auto EAP negotiation; to use EAP-FAST mode, you
must specify it.

Note

The following table provides a list of authentication and encryption schemes that are configured on the
Cisco Aironet APs that the devices support. The table shows the network configuration option for the
device that corresponds to the AP configuration.

Table 12: Authentication and Encryption Schemes

Cisco DXシリーズ
Configuration

Cisco WLAN Configuration

AuthenticationCommon
encryption

Key managementAuthentication

NoneNoneNoneOpen

WEPWEPNoneStatic WEP
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Cisco DXシリーズ
Configuration

Cisco WLAN Configuration

802.1x EAP > EAP-FASTTKIP or AESWPA or WPA2
with optional
CCKM

EAP-FAST

802.1x EAP > PEAP >
MSCHAPV2

TKIP or AESWPA or WPA2
with optional
CCKM

PEAP-MSCHAPv2

802.1x EAP > PEAP > GTCTKIP or AESWPA or WPA2
with optional
CCKM

PEAP-GTC

802.1x EAP > TLSTKIP or AESWPA or WPA2
with optional
CCKM

EAP-TLS

WPA/WPA2 PSKTKIP or AESWPA-PSK or
WPA2-PSK

WPA/WPA2-PSK

For additional information about Cisco WLAN Security, see
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1200-access-point/prod_brochure09186a00801f7d0b.html.

For more information about configuring authentication and encryption schemes on APs, see the Cisco
Aironet Configuration Guide for your model and release under the following URL:

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

WLANs and Roaming
Cisco DXシリーズ devices support Cisco Centralized Key Management (CCKM), a centralized key
management protocol that provides a cache of session credentials on the wireless domain server (WDS).

For details about CCKM, see the Cisco Fast Secure Roaming Application Note at:

http://www.cisco.com/en/US/products/hw/wireless/ps4570/prod_technical_reference09186a00801c5223.html
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第 5 章

展開

•設定ファイル（39ページ）
• MACアドレスの確認（40ページ）
• Cisco Unified Communications Managerデバイス追加方法（40ページ）
• 14Cisco Unified Communications Managerのユーザー追加（44ページ）
•デバイスモデルの特定（46ページ）
•回線設定の構成（46ページ）
•ユーザーとデバイスの関連付け（48ページ）
• Survivable Remote Site Telephony（48ページ）

設定ファイル
TFTPサーバは Cisco Unified Communications Managerに接続するためのパラメータを定義する
デバイス構成ファイルを保存します。Cisco Unified Communications Managerでデバイス接続先
回線のリセットが必要となる変更を行うと、通常は、変更内容がデバイスの構成ファイルに自

動的に反映されます。

構成ファイルには、デバイスがどのイメージロードを実行するかも記述されています。ロード

イメージが、デバイスに現在ロードされているイメージと異なる場合、デバイスは TFTPサー
バと交信して必要なロードファイルを要求しますイメージのロードのサイズにより、デバイス

と TFTPサーバの間で TCPポート 6970を開く必要があります。

次の条件を満たしている場合、デバイスは、TFTPサーバにあるXmlDefault.cnf.xmlという名前
のデフォルトの構成ファイルにアクセスします。

• Cisco Unified Communications Managerの自動登録が有効になります。

•デバイスが Cisco Unified Communications Managerデータベースに追加されていません。

•デバイスが初めて登録されます。
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コンフィギュレーションファイルのデバイスセキュリティモードが [認証済み（Authenticated）]
または [暗号化済み（Encrypted）]に設定されているが、デバイスが CTLファイルまたは ITL
ファイルを受信していない場合、デバイスは安全に登録できるようにファイルの取得を4回試
行します。

（注）

自動登録が有効になっておらず、デバイスが Cisco Unified Communications Managerデータベー
スに追加されていない場合、登録要求は拒否されます。デバイスの画面に [サービス停止中

（Out of service ）]と表示されます。

Cisco DXシリーズデバイスはコンフィギュレーションファイル SEPmac_address.cnf.xmlにア
クセスします。mac_addressはデバイスのイーサネットMACアドレスです。CTLまたは ITL
ファイルがインストールされている場合、デバイスは SEPmac_address.cnf.xml.sgnという名前
のコンフィギュレーションファイルにアクセスします。 Cisco Unified Communications Manager
Administrationの [電話の構成（Phone Configuration）]ウィンドウの [説明（ Description）]
フィールドは、デバイスを最初に構成したときに事前に入力されます。MACアドレスはデバ
イスを固有に識別します。

MACアドレスの確認
次の方法で、デバイスのMACアドレスを判別できます。

手順

•デバイスから、[アプリケーション（Applications）] > [設定（Settings）] > [デバイスの >
ステータスについて（About deviceStatus）]をタップし、[イーサネットMACアドレス
（Ethernet MACAddress）]フィールドを確認します。

•デバイスの背面にあるMACラベルを確認する。
•デバイスのWebページを表示し、[デバイス情報（Device Information）]ハイパーリンク
をクリックします。

Cisco Unified Communications Managerデバイス追加方法
デバイスを設置する前に、 Cisco Unified Communications Managerデータベースにエンドポイン
トを追加する方法を選択する必要があります。

次の表に、 Cisco Unified Communications Managerデータベースにデバイスを追加する方法の概
要を示します。
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表 13 : Cisco Unified Communications Managerへのデバイスの追加方法

注記MACアドレス
の必要性

方法

電話番号の自動割り当てが可能です。×自動登録

自動登録と一括管理ツールが必要です。デバイスと
Cisco Unified Communications Manager Administration
の情報を更新します。

いいえ自動登録電話サポート

（TAPS）向けのツールを
備えた自動登録

デバイスを個々に追加する必要があります。はいCisco Unified
CommunicationsManagerの
管理

複数のデバイスを同時に登録できます。はいCisco Unified
Communications Manager
一括管理ツール

ユーザーが自分のデバイスをプロビジョニングでき

るようにします。

いいえ[セルフプロビジョニング
（Self-Provisioning）]

自動登録

デバイスを設置する前に自動登録を有効にしておくと、次のことが可能になります。

•デバイスからMACアドレスを事前に収集せずにデバイスを追加します。

•デバイスを IPテレフォニーネットワークに物理的に接続したときに、そのデバイスを
Cisco Unified Communications Managerデータベースに自動的に追加できます。自動登録中
に、Cisco Unified Communications Managerは連続するディレクトリ番号の中から次に使用
可能なものをデバイスに割り当てます。

• Cisco Unified Communications Managerデータベースにデバイスをすばやく入力し、Cisco
Unified Communications Managerからディレクトリ番号などの設定を変更します。

•自動登録されたデバイスを新しい場所に移動し、電話番号を変更しないまま別のデバイス
プールに割り当てます。

自動登録は、ネットワークに追加するデバイスが 100台未満の場
合に使用することを推奨します。100台を超えるデバイスをネッ
トワークに追加するには、一括管理ツールを使用します。

（注）

自動登録は、デフォルトでは無効になっています。場合によっては、自動登録の使用が望

まれないこともあります（たとえば電話に特定のディレクトリ番号を割り当てる場合、ま

たは『Cisco Unified Communications Manager Security Guide』で説明された Cisco Unified
CommunicationsManagerとのセキュアな接続を使用する場合など）。自動登録の有効化の
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詳細については、『『Cisco Unified Communications Manager Security Guide』』の「自動登
録の「設定」」セクションを参照してください。

自動登録および TAPS
自動登録と TAPS（Tool for AutoRegistered Phones Support）を使用すると、MACアドレスを最
初に電話機から収集しなくても、電話機を追加することができます。

TAPSは一括管理ツール（BAT）と連携して、ダミーMACアドレスを使用して Cisco Unified
CommunicationsManagerデータベースに追加されたデバイスのバッチをアップデートします。
TAPSを使用して、MACアドレスを更新し、事前定義された構成をダウンロードします。

自動登録および TAPSは、ネットワークに追加するデバイスが 100台未満の場合に使用するこ
とを推奨します。100台を超えるデバイスをネットワークに追加するには、一括管理ツールを
使用します。

（注）

TAPSを実装するには、管理者またはエンドユーザが TAPSの電話番号をダイヤルし、音声プ
ロンプトに従います。プロセスが完了すると、デバイスにはディレクトリ番号やその他の設定

が含まれ、デバイスが正しいMACアドレスでCiscoUnifiedCommunicationsManager管理でアッ
プデートされます。

TAPSが機能するためには、自動登録は Cisco Unified Communications Manager管理で有効にす
る必要があります（System > Cisco Unified CM）。

Cisco CTLクライアントを通じてクラスタを混合モードに構成すると、自動登録は自動的に無
効になります。Cisco CTLクライアントを通じてクラスタを非セキュアモードに設定すると、
自動登録は自動では有効になりません。

（注）

詳細については、「『Cisco Unified Communications Manager Bulk Administration Guide』」を参
照してください。

Cisco Unified Communications Managerのデバイス追加
Cisco Unified Communications Managerデータベースにデバイスを個別に追加できます。それに
は、まず各デバイスのMACアドレスを取得する必要があります。

手順

ステップ 1 MACアドレスを収集したら、 Cisco Unified Communications Manager管理で、[デバイスの >電
話（DevicePhone）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。
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ステップ 3 [電話タイプ（Phone Type）]ドロップダウンリストからデバイスタイプを選択します。

Cisco Unified CommunicationsManagerバージョンによっては、Cisco DXシリーズデバイ
スを追加するときに、ファームウェアをインストールする前に Device Enablerをインス
トールする必要があります。

（注）

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 デバイス固有のパラメータ（デバイスプール、デバイスセキュリティプロファイルなど）の
詳細を入力します。

ステップ 6 [保存（Save）]をクリックします。

詳細については、『Cisco Unified Communications Managerシステムガイド』の「システム構成
概要」の章を参照してください。

一括管理ツールの電話テンプレートを使用したデバイスの追加

Cisco Unified Communications Manager一括管理ツール（BAT）を使用すると、複数のデバイス
の登録などのバッチ操作を実行できます。

一括管理ツールの詳細については、『Cisco Unified Communications Manager Bulk Administration

Guide』を参照してください。

手順

ステップ 1 各デバイスのMACアドレスを取得します。

ステップ 2 Cisco Unified Communications Managerから、[一括管理（Bulk Administration）] > [電話
（Phones）] > [電話テンプレート（Phone Template）]の順に選択します。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 [電話のタイプ（Phone Type）]を選択し、[次へ（Next）]を選択します。

ステップ 5 バイス固有のパラメータ（デバイスプール、デバイスセキュリティプロファイルなど）の詳
細を入力します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 Cisco Unified Communications Managerの [管理（Administration）]から、[デバイス（Device） >
][電話（Phone）][> [新規追加（Add New）]を選択し、既存の一括管理ツールテンプレートを
使用してデバイスを追加します。

セルフプロビジョニング

セルフプロビジョニングにより、ユーザーは管理者の労力を軽減してデバイスをセットアップ

できます。セルフプロビジョニングが有効になっている場合、ユーザーはデバイスのセット
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アップ時にログイン情報を入力します。デバイスのMACアドレスおよびその他の構成情報
は、 Cisco Unified Communications Managerサーバと共有されます。

セルフプロビジョニングには、Cisco Unified CommunicationsManagerリリース 10.0以降が必要
です。詳細については、『『Cisco Unified Communications Manager Administration Guide』』の
「「セルフプロビジョニング」」の章を参照してください。

セルフプロビジョニングを有効化

手順

ステップ 1 Cisco Unified Communications Manager管理で、[ユーザー管理（ User Management）]、 > [ユー
ザー設定（User Setting）]、 > [ユーザープロファイル（User Profile）]の順に選択します。

ステップ 2 [セルフプロビジョニング（Self-provisioning）]を [有効（ Enabled）]に設定します。

ステップ 3 [ユーザー管理（User Management）] > [エンドユーザー（End User）]に移動します。

ステップ 4 [セルフサービスユーザー ID（Self-Service User ID）]を設定します。

ステップ 5 [ユーザー管理（User Management）] > [セルフプロビジョニング（Self Provisioning）]に移動
し、認証モードを選択します。

14Cisco Unified Communications Managerのユーザー追加
このセクションでは、 Cisco Unified Communications Managerにユーザーを追加する手順につい
て説明します。オペレーティングシステムとユーザーを追加する方法に応じて、このセクショ

ンのいずれかの手順に従います。

Cisco Unified Communications Managerへのユーザの直接追加
LDAPディレクトリを使用していない場合は、 Cisco Unified Communications Managerにユー
ザーを直接追加できます。

LDAPが同期されている場合、 Cisco Unified Communications Managerにユーザーを追加するこ
とはできません。

（注）

手順

ステップ 1 [ユーザー管理（User Management）] > [エンドユーザー（End User）]の順に選択し、[新規追
加（Add New）]をクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。
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ステップ 2 このウィンドウの [ユーザー情報（User Information）]ペインで、次の情報を入力します。

• [ユーザー ID（User ID）]：エンドユーザーの識別名を入力します。Cisco Unified
Communications Managerでは、作成後のユーザー IDの変更を許可しません。使用できる
特殊文字は、=、+、<、>、#、,、\、““および空白です。

• [パスワード（Password）]および [パスワードの確認（Confirm Password）]：エンドユー
ザーのパスワードとして、5文字以上の英数字または特殊文字を入力します。使用できる
特殊文字は、=、+、<、>、#、,、\、““および空白です。

• [姓（Last Name）]：エンドユーザーの姓を入力します。使用できる特殊文字は、=、+、
<、>、#、,、\、““および空白です。

• [電話番号（Telephone Number）]：エンドユーザーのプライマリ電話番号を入力します。
エンドユーザーは、デバイスに複数の回線を接続できます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 デバイスモデルの特定（46ページ）に進みます。

外部 LDAPディレクトリからのユーザーの追加
LDAPディレクトリ（Cisco Unified Communicationサーバディレクトリ以外）にユーザーを追
加した場合、そのディレクトリを、同じユーザーとデバイスを追加する Cisco Unified
Communications Managerに、以下の手順ですぐに同期させることが可能です。

手順

ステップ 1 Cisco Unified Communications Managerの管理にサインインします。

ステップ 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]の順に選択しま
す。

ステップ 3 [検索（Find）]ボタンを使用して LDAPディレクトリを見つけます。

ステップ 4 LDAPディレクトリ名をクリックします。

ステップ 5 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。

LDAPディレクトリと Cisco Unified Communications Managerとの同期を即座には行わな
い場合は、[LDAPディレクトリ（LDAP Directory）]ウィンドウの [LDAPディレクトリ
同期スケジュール（LDAPDirectory Synchronization Schedule）]で、次回の自動同期スケ
ジュールが決定されます。ただし、新規ユーザーをデバイスに関連付けるには、その前

に同期を完了しておく必要があります。

（注）

ステップ 6 デバイスモデルの特定（46ページ）に進みます。
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デバイスモデルの特定

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [電話（Phone）]を選択
します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [電話タイプ（Phone Type）]ドロップダウンリストからデバイスモデルを選択し、 [次へ
（Next）]をクリックします。
[電話の設定（Phone Configuration）]ウィンドウが表示されます。

ステップ 4 回線設定の構成（46ページ）に進みます。

回線設定の構成
[電話の設定（Phone Configuration）]ウィンドウでは、ほとんどのフィールドにデフォルト値
を使用できます。

手順

ステップ 1 [電話の設定（PhoneConfiguration）]ウィンドウで、ウィンドウの左ペインにある [回線1（Line
1）]をクリックします。[電話番号の設定（DirectoryNumberConfiguration）]ウィンドウが表示
されます。

ステップ 2 [ディレクトリ番号（Directory Number）]フィールドで、[電話番号（Telephone Number）]
フィールドで（[ユーザー構成（User Configuration）]ウィンドウ内）に表示されている同じ番
号を入力します。

ステップ 3 [ルートパーティション（Route Partition）]ドロップダウンリストから、電話番号が属する
パーティションを選択します。電話番号へのアクセスを制限しない場合、パーティションに対

して [<なし>（<None>）]を選択します。

ステップ 4 [コーリング検索スペース（Calling Search Space）]ドロップダウンリスト（[ディレクトリ番
号の構成（DirectoryNumberConfiguration）]ウィンドウの [ディレクトリ番号の設定（Directory
Number Settings）]ペイン）から、適切なコーリング検索スペースを選択します。コーリング
サーチスペースは、この電話番号からコールを発信できる番号を検索するための、パーティ

ションのリストで構成されます。選択した値は、この電話番号を使用するすべてのデバイスに

適用されます。

ステップ 5 [ディレクトリ番号構成（Directory Number Configuration）]ウィンドウの [コール転送設定
（Call Forward Settings）]ページで、項目（[不在転送（Forward All）]、[話中転送（内部）
（Forward Busy Internal）]など）と、それに対応するコールの送信先を選択します。
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例：

ビジー信号を受信した内線および外線の着信コールをこの回線のボイスメールに転送する場合

は、[コール転送設定（Call Forward Settings）]ペインの [ボイスメール（Voice Mail） ]チェッ
クボックスをオンにします。

ステップ 6 [ディレクトリ番号の構成（ Directory Number Configuration）]ウィンドウの [デバイス
（Device）]ペインの [回線 1（ Line 1）]フィールドで、次のように構成します。

a) [表示（内線発信者 IDフィールド）（Display (Internal Caller ID field)）]：このデバイスの
ユーザーの姓と名を入力します。入力した名前は、すべての内線コールに表示されるよう

になります。このフィールドを空白にして、電話機の内線番号をシステムに表示させるこ

ともできます。

b) [外線電話番号マスク（External Phone Number Mask）]：この回線からコールを発信したと
きに、発信者 ID情報の送出に使用される電話番号（マスク）を指定します。最大 24個の
番号と文字「X」を入力できます。Xは電話番号を表し、パターンの末尾に使用する必要
があります。

例：

たとえば、マスク 555902XXXXを指定すると、内線 6640からの外線コールには、発信者
IDの番号として 5559026640が表示されます。

c) [保存（Save）]をクリックします。

この設定は、右側にある [共有デバイス設定の更新（Update Shared Device Settings）]
をオンにして [選択対象を反映（Propagate Selected）]ボタンをクリックしない限り、
現在のデバイスにのみ適用されます。（右側のチェックボックスは、この電話番号を他

のデバイスと共有している場合のみ表示されます）。

（注）

ステップ 7 構成されている回線にユーザーを関連付けるには、ウィンドウの下にある [エンドユーザーの
関連付け（Associate End Users）]をクリックします。

a) ユーザーを検索するには、[検索（Find）]フィールドとともに [検索（Find）]ボタンを使
用します。

b) ユーザー名の横にあるチェックボックスをオンにして、[選択項目の追加（AddSelected）]
を選択します。

ユーザー名とユーザー IDは [電話番号の構成（Directory Number Configuration）]ウィンド
ウの [回線に関連付けられているユーザー（UsersAssociatedWith Line）]ペインに表示され
ます。

c) [保存（Save）]をクリックします。

これでユーザーが、デバイスの回線 1に関連付けられました。

ステップ 8 デバイスに 2番目の回線がある場合は、回線 2を設定します。

ステップ 9 ユーザーとデバイスの関連付け（48ページ）に進みます。
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ユーザーとデバイスの関連付け

手順

ステップ 1 Cisco Unified Communications Managerの管理から、[ユーザーの管理（User Management）] >
[エンドユーザー（End User）]を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 3 表示されるレコードのリストで、ユーザーのリンクを選択します。

ステップ 4 [デバイスの関連付け（Device Association）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが表示されます。

ステップ 5 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 6 デバイスの左にあるボックスをオンにして、ユーザに関連付けるデバイスを選択します。

ステップ 7 [選択/変更の保存（Save Selected/Changes）]を選択して、デバイスをユーザに関連付けます。

ステップ 8 [関連リンク（Related Links）]ドロップダウンリストで [ユーザーの設定に戻る（Back to
User）]を選択し、[検索（Go）]をクリックします。
[エンドユーザーの構成（End User Configuration）]ウィンドウが表示され、選択した関連付け
られたデバイスが [制御するデバイス（Controlled Devices）]ペインに表示されます。

ステップ 9 [選択/変更の保存（Save Selected/Changes）]を選択します。

Survivable Remote Site Telephony
Survivable Remote Site Telephony（SRST）は、制御する Cisco Unified Communications Manager
との通信が切断された場合でも、基本的なコール機能にアクセスできるようにします。このシ

ナリオでは、デバイスは進行中のコールをアクティブ状態に維持でき、ユーザは使用可能な機

能のサブセットにアクセスできます。フェールオーバーが発生すると、ユーザーのデバイスに

アラートメッセージが表示されます。SRSTには、Cisco IOSバージョン 12.4(20)以降が必要で
す。

SRSTは IPv6をサポートしていません。（注）
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第 6 章

インストール

• Cisco DXシリーズデバイスの設置（49ページ）
•ワイヤレス LANの設定（50ページ）
•ネットワーク設定構成（52ページ）
•起動プロセス（66ページ）
•起動確認22-02-2018 09:42（68ページ）

Cisco DXシリーズデバイスの設置
Cisco Unified Communications Managerデータベースにデバイスを追加したら、デバイスのイン
ストールを完了できます。管理者（またはユーザー）は、ユーザーの場所にデバイスを設置で

きます。

デバイスを設置する前に、新しいデバイスであっても、デバイスを最新のファームウェアイ

メージにアップグレードします。アップグレードの詳細については、次の場所にあるデバイス

の Readmeファイルを参照してください。

http://software.cisco.com/download/release.html?mdfid=284721679&flowid=46173&softwareid=282074288

（注）

デバイスをネットワークに接続すると、デバイスの起動プロセスが開始され、デバイスがCisco
UnifiedCommunicationsManagerに登録されます。デバイスの設置を完了するには、DHCPサー
ビスを有効にするかどうかに応じて、デバイス上でネットワーク設定値を構成します。

自動登録を使用した場合は、デバイスをユーザーに関連付ける、ディレクトリ番号を変更する

など、デバイスの特定の構成情報をアップデートする必要があります。

次の手順では、CiscoDXシリーズデバイスの設置タスクの概要とチェックリストを示します。
この手順では、デバイスの設置を推奨する順序を示します。一部のタスクは、システムおよび

ユーザーのニーズによっては省略できます。
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手順

ステップ 1 電源を次の中から選択します。

•外部電源
• [Cisco DX650-のみ] Power over Ethernet（PoE）

PoE+ 802.3atでは、マウスやキーボードなどのデバイスに接続されているアクセサ
リが電力をネゴシエートします。アクセサリに十分な電力が供給されていない場合

は、エラーメッセージが画面に表示されます。デバイスをWLAN環境で使用する
場合は、外部電源が必要です。

（注）

ステップ 2 デバイスを組み立て、ネットワークケーブルを接続します。WLAN環境でデバイスを使用す
る場合は、ステップ 5を参照してください。
この手順では、ネットワーク内のデバイスを見つけてインストールします。

ステップ 3 デバイスの起動プロセスをモニタします。この手順では、プライマリとセカンダリのディレク
トリ番号、およびディレクトリ番号に関連付ける機能をデバイスに追加し、デバイスが正しく

構成されていることを確認します。

ステップ 4 ワイヤレスネットワークにデバイスを展開する場合は、ステップ 5に進みます。

IPネットワークに対してデバイスでイーサネットネットワーク設定を構成する場合、DHCP
を使用するか、IPアドレスを手動で入力してデバイスの IPアドレスを設定できます。

ステップ 5 ワイヤレスネットワークにデバイスを展開する場合は、次の手順を実行する必要があります。

•ワイヤレスネットワークを構成します。

• CiscoUnified CommunicationsManager管理でデバイスのワイヤレスLANを有効にします。

•デバイスでワイヤレスネットワークプロファイルを構成します。

イーサネットケーブルがデバイスに接続されている場合、デバイスのワイヤレス LAN
はアクティブになりません。

（注）

ステップ 6 デバイスを使用してコールを発信し、コールアプリケーションと機能が正常に動作することを
確認します。

ステップ 7 エンドユーザーに対して、デバイスの使用方法および構成方法を通知します。

ワイヤレス LANの設定
ワイヤレス LANが導入されている場所のWi-Fiカバレッジがビデオおよび音声パケットの送
信に最適であることを確認します。

ワイヤレスネットワークの完全な設定情報については、「『Cisco DX Series Wireless LAN

Deployment Guide』」を参照してください。
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Cisco Unified Communications Manager管理のワイヤレス LAN設定
Cisco Unified Communications Managerで、デバイスの「Wi-Fi」と呼ばれるパラメータを有効
にする必要があります。 Cisco Unified Communications Manager管理の次のいずれかの場所で、
このパラメータを有効にできます。

•特定のデバイスでワイヤレスLANを有効にするには、特定のデバイスの [製品固有の設定
レイアウト（Product Specific Configuration Layout）]セクション（[デバイス（Device）] >
[電話（Phone）]）でWi-Fiパラメータの [有効（ Enable）]を選択し、[共通設定のオー
バーライド（ Override Common Settings）]をオンにします。

•デバイスのグループに対してワイヤレス LANを有効にするには、[共通の電話プロファイ
ルの構成（Common Phone Profile Configuration）]ウィンドウ（[[デバイス（Device）] >
[デバイス設定（Device Settings）]> [共通の電話プロファイル（Common Phone Profile）]）
でWi-Fiパラメータの [有効化（Enable）]を選択し、[共通設定のオーバーライド（Override
CommonSettings）]をオンにしてから、デバイス（[デバイス（Device）]> [電話（Phone）]
をその共通の電話プロファイルに関連付けます。

•ネットワーク内のすべてのWLAN対応デバイスでワイヤレスLANを有効にするには、[エ
ンタープライズ電話の構成（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の構成]（Enterprise Phone Configuration）]）で、
Wi-Fiパラメータの [有効化（Enable）]を選択し、[共通設定のオーバーライド（Override
Common Settings）]をオンにします。

Cisco Unified CommunicationsManager管理（[デバイス（Device）] > [電話（Phone）]）の [電話
構成（Phone Configuration）]ウィンドウで、MACアドレスを構成するときにイーサネット
MACアドレスを使用します。Cisco Unified Communications Managerの登録では、無線MACア
ドレスを使用しません。

（注）

ワイヤレス LANプロファイルのプロビジョニング

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [電話（Phone）] > [ワイ
ヤレス LANプロファイル（Wireless LAN Profile）]を選択します。

ステップ 2 ワイヤレス LANプロファイルを構成し、[保存（Save）]をクリックします。
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ワイヤレス LANプロファイルグループのプロビジョニング

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス >電話 >ワイヤレス LANプロファイ
ルグループ（DevicePhoneWireless LAN Profile Group）]を選択します。

ステップ 2 ワイヤレス LANプロファイルグループを構成し、[保存（Save）]をクリックします。

ステップ 3 [システム >デバイスプール（System Device Pool）]を選択し、ワイヤレス LANプロファイ
ルグループをデバイスプールに追加し、[保存（Save）]をクリックします。または、[デバイ
ス >電話（Device Phone）]を選択し、ワイヤレス LANプロファイルグループを特定のデバイ
スに追加して、[保存（Save）]をクリックします。

ネットワーク設定構成
ネットワークで DHCPを使用していない場合、ネットワークでデバイスをインストールした
後、デバイスでこれらのネットワーク設定を構成する必要があります。

• IPアドレス
• IPサブネット情報
• IPv6アドレス
• TFTPサーバの IPアドレス

必要に応じて、ドメイン名と DNSサーバ設定値も設定できます。

IPv4の設定

手順

ステップ 1 [設定（Settings）]アプリケーションで、[イーサネット（Ethernet）] > [IPv4構成（IPv4
configuration）]をタップします。

ステップ 2 [静的 IPを使用する（Use static IP）]をオンにします。

ステップ 3 次のオプションを設定します。

• [IPアドレス（IP Address）]
•ゲートウェイ
•ネットマスク
•ドメイン名

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
52

インストール

ワイヤレス LANプロファイルグループのプロビジョニング



（注）オプション 15を使用して、複数のドメイン名をデバイスに送信できます。各ドメ
イン名はスペースで区切る必要があります。カンマなどの他のデリミタはサポート

されていません。静的 IPアドレスを使用している場合は、ドメイン名を手動で入
力することもできます。繰り返しますが、スペースは唯一の有効なデリミタです。

現在、オプション 119はサポートされていません。

• DNS 1
• DNS 2

IPv4の更新

手順

設定アプリケーションで、[イーサネット（Ethernet）] > [IPv4の更新（Renew IPv4）]をタッ
プします。

IPv6を設定する

手順

ステップ 1 [設定（Settings）]アプリケーションで、[イーサネット > IPv6構成（ EthernetIPv6
configuration）]をタップします。

ステップ 2 [静的 IPを使用する（Use static IP）]をオンにします。

ステップ 3 次のオプションを設定します。

• IPアドレス
•デフォルトルータ
•プレフィックス長
•ドメイン名

オプション 15を使用して、複数のドメイン名をデバイスに送信できます。各ドメ
イン名はスペースで区切る必要があります。カンマなどの他のデリミタはサポート

されていません。静的 IPアドレスを使用している場合は、ドメイン名を手動で入
力することもできます。繰り返しますが、スペースは唯一の有効なデリミタです。

現在、オプション 119はサポートされていません。

（注）

• DNS 1
• DNS 2
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IPv6の更新

手順

設定アプリケーションで、[イーサネット（Ethernet）] > [IPv6の更新（Renew IPv6）]をタッ
プします。

イーサネットWebプロキシの構成

手順

ステップ 1 設定アプリケーションで、[イーサネット（Ethernet）] > [プロキシ設定（Proxy settings）]を
タップします。

ステップ 2 プロキシ設定タイプを選択します。

a) 手動プロキシを設定するには、プロキシのホスト名、プロキシポート、およびプロキシ
バイパスを入力します。該当する場合は、 [プロキシは認証が必要（Proxy require
authentication）]をオンにします。

b) 自動プロキシを設定するには、PACの場所とプロキシバイパスを入力します。該当する場
合は、 [プロキシは認証が必要（Proxy require authentication）]をオンにします。

管理 VLANの設定

手順

ステップ 1 [設定（Settings）]アプリケーションで、[イーサネット（Ethernet）] > [管理 VLAN（ Admin
VLAN）]をタップします。

ステップ 2 管理 VLAN IDの値を入力し、[OK]をタップします。

SWポートの速度の設定

手順

ステップ 1 [設定（Settings）]アプリケーションで、[イーサネット > SWポート速度（EthernetSW port
speed）]をタップします。
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ステップ 2 ポートの速度を選択します。

デバイスがスイッチに接続されている場合は、スイッチ上のポートをデバイスと同じ速度およ

び二重化方式に構成するか、両方を自動ネゴシエーションに設定します。このオプションの設

定値を変更する場合は、[PCポートの構成（PC Port config）]オプションを同じ設定値に変更
する必要があります。

PCポートの速度の設定

手順

ステップ 1 [設定（Settings）]アプリケーションで、[イーサネット（Ethernet）] > [PCポート速度（PC
port speed）]をタップします。

ステップ 2 ポートの速度を選択します。

デバイスがスイッチに接続されている場合は、スイッチ上のポートをデバイスと同じ速度およ

び二重化方式に構成するか、両方を自動ネゴシエーションに設定します。このオプションの設

定値を変更する場合は、[SWポートの構成（SW Port config）]オプションを同じ設定値に変更
する必要があります。

Wi-Fiネットワークへの接続

手順

ステップ 1 設定アプリケーションで、[Wi-Fi（Wi-Fi）]をオンに切り替えます。

ステップ 2 [Wi-Fi]をタップします。

ステップ 3 使用可能なネットワークのリストからワイヤレスネットワークを選択します。

ステップ 4 認証情報を入力し、[接続（Connect）]をタップします。

非表示のWi-Fiネットワークに接続

手順

ステップ 1 設定アプリケーションで、[Wi-Fi（Wi-Fi）]をオンに切り替えます。

ステップ 2 [Wi-Fi]をタップします。
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ステップ 3 [+]をタップします。

ステップ 4 ネットワーク SSIDを入力し、セキュリティタイプとログイン情報（該当する場合）を選択し
ます。

ステップ 5 [保存（Save）]をタップします。

Wi-Fi Webプロキシの構成

手順

ステップ 1 設定アプリケーションで、[Wi-Fi]をタップします。

ステップ 2 使用可能なネットワークのリストからワイヤレスネットワークを長押しします。

ステップ 3 [ネットワークを変更（Modify Network）]をタップします。

ステップ 4 [詳細オプションの表示（Show advanced options）]をチェックします。

ステップ 5 プロキシ設定タイプを選択します。

a) 手動プロキシを設定するには、プロキシのホスト名、プロキシポート、およびプロキシ
バイパスを入力します。該当する場合は、 [プロキシは認証が必要（Proxy require
authentication）]をオンにします。

b) 自動プロキシを設定するには、PACの場所とプロキシバイパスを入力します。該当する場
合は、 [プロキシは認証が必要（Proxy require authentication）]をオンにします。

ステップ 6 [保存（Save）]をタップします。

Wi-Fi IP設定の構成

手順

ステップ 1 設定アプリケーションで、[Wi-Fi]をタップします。

ステップ 2 使用可能なネットワークのリストからワイヤレスネットワークを長押しします。

ステップ 3 [ネットワークを変更（Modify Network）]をタップします。

ステップ 4 [詳細オプションの表示（Show advanced options）]をチェックします。

ステップ 5 IP設定タイプを選択し、以下を構成します。

• [IPアドレス（IP Address）]
•ゲートウェイ
•ネットワークプレフィックス長
• DNS 1
• DNS 2
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•ドメイン名

ステップ 6 [保存（Save）]をタップします。

Wi-Fi周波数バンドの設定

手順

ステップ 1 設定アプリケーションで、[Wi-Fi]をタップします。

ステップ 2 [...]をタップします

ステップ 3 [Wi-Fi周波数帯（Wi-Fi Frequency Band）]をタップし、設定を選択します。

Mobile and Remote Access Through Expressway
Mobile and Remote Access through Expressway requires Cisco Expressway 8.6 or later and Cisco Unified
Communications Manager 10.5.2 SU2 or Cisco Unified Communications Manager 11.0 or later.

Cisco Expressway provides a way for remote workers to easily and securely connect their Cisco DX Series
devices into the corporate network without using a virtual private network (VPN) client tunnel. Expressway
uses Transport Layer Security (TLS) to secure network traffic. For a DX Series device to authenticate an
Expressway certificate and establish a TLS session, the Expressway certificate must be signed by a public
Certificate Authority that is trusted by the DX Series firmware. It is not possible to install or trust other
CA certificates on DX Series devices for authenticating an Expressway certificate. See
www.cisco.com/c/en/us/support/collaboration-endpoints/desktop-collaboration-experience-dx600-series/products-technical-reference-list.html
for the list of supported CA certificates.

To ensure that the users are able to use the Problem Report Tool, you must add the Problem Report Tool
server address to the Expressway HTTP server allow list

When logging in to Expressway, the user is prompted for a Service Name, User ID, and Password. On
first boot, off-premise users are prompted to log in to Expressway by the Setup Assistant. For devices that
have previously been deployed, either on-premise or off-premise, you must convert the device to use
Expressway.

With the User Credentials Persistent for Expressway Sign In parameter set in the Product Specific
Options on Cisco Unified Communications Manager, the device stores a user's login credentials so that
users do not need re-enter this information. User credentials stored on the device are encrypted.

For more information, see Unified Communications Mobile and Remote Access via Cisco Expressway
Deployment Guide.

Mobile and Remote Access Limitations and Restrictions

• DX Series devices connected through Expressway cannot access web browsing, or email services
hosted inside the enterprise network.
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• The Off Hook/KPML Dialing, Mobility, DND, Call Back, and drop conference participants features
are only supported with Expressway 8.6 and later.

• Busy Line Field features require Cisco Unified Communications Manager 11.0 or later.

• A device connected through Expressway cannot download APKs from an APK server inside the
enterprise network. The device can download APKs from an APK server on a public network as long
as the host is accessible.

• You do not have SSH access to the device from the corporate network.

• You do not have access to the device web page from the corporate network.

• Self-provisioning is not supported through Expressway.

Expressway用ユーザーログイン情報の有効化

手順

ステップ 1 個別デバイスの構成ウィンドウまたは [共通の電話プロファイル（Common Phone Profile）]
ウィンドウの [製品固有構成レイアウト（Product Specific Configuration Layout）]領域に移動し
ます。

ステップ 2 [Expresswayログイン用ユーザクレデンシャルパーシステント（User Credentials Persistent for
Expressway Sign In）]をオンにします。

Expresswayを介してデバイスをモバイル＆リモートアクセスに変換

始める前に

デバイスのファームウェアは 10.2(4)以降である必要があります。

手順

ステップ 1 設定アプリケーションで、[詳細...（More....）]をタップします。。

ステップ 2 [ネットワーク設定のリセット（Reset network settings）]をタップします。

ステップ 3 [ローカルテレフォニーの自動検出を有効にする（Enable automatic local telephony discovery
）]をオフにし、[リセット（Reset）]をタップします。
ネットワーク接続をリセットします。デバイスが有線ネットワークに接続されている場合は、

自動的に再接続されます。デバイスがワイヤレスで導入されている場合は、Wi-Fiネットワー
クに接続する必要があります。デバイスがネットワークに接続すると、[TFTPサーバの入力
（Enter TFTP server）]画面が表示されます。

ステップ 4 [Expressway]をタップします。

ステップ 5 [サービスドメイン（Service domain）]、[ユーザー名（ Username）]、および [パスワード（
Password）]フィールドに入力します。
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ステップ 6 [ログイン（Sign in）]をタップします。

Expresswayデバイスを VPNに変換

手順

ステップ 1 設定アプリケーションで、[詳細...（More....）]をタップします。。

ステップ 2 [ネットワーク設定のリセット（Reset network settings）]をタップします。

ステップ 3 ネットワークに接続します。

ステップ 4 TFTPサーバーの設定を入力します。

ステップ 5 VPNプロファイルを追加して接続します。

オフプレミスデバイスからオンプレミスに変換

手順

デバイスをエンタープライズネットワークに接続します。

企業ネットワークが検出され、電話機が Cisco Unified Communications Managerに正常に登録さ
れます。

Expressway HTTP許可リストに問題報告ツールサーバーの追加

手順

ステップ 1 Expresswayで、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）]
に移動します。

ステップ 2 [HTTPサーバー許可リスト（HTTP server allow list）]をクリックします。

ステップ 3 Problem Report Tool HTTPサーバーのホスト名または IPアドレスを構成します。

許可済み認証リクエストレートの設定

デバイスのモバイルおよびリモートアクセス認証のレートは、デフォルトで制御されます。デ

フォルト設定は、300秒で 3認証です。ExpresswayサーバーがHTTP 429「ToomanyRequests」
エラーを発行している場合は、このレートを増やすことができます。
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手順

ステップ 1 Expresswayで、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）] >
[詳細（Advanced）]に移動します。

ステップ 2 [認証レート制御（Authorization Rate Control）]を設定します。

代替 TFTPサーバの有効化

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替 TFTPサーバの使用（Use Alternate TFTP Server）]をタップします。

TFTPサーバ 1の設定

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替 TFTPサーバーの使用（Use Alternate TFTP Server）]をタップします。

ステップ 4 [TFTPサーバー 1（TFTP Server1）]をタップします。

ステップ 5 TFTPサーバアドレスを入力し、[OK]をタップします。

TFTPサーバー 2の設定

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [TFTPサーバの設定（TFTP Server Settings）]をタップします。

ステップ 3 [代替 TFTPサーバーの使用（Use Alternate TFTP Server）]をタップします。

ステップ 4 [TFTPサーバー 2（TFTP Server 2）]をタップします。

ステップ 5 TFTPサーバアドレスを入力し、[OK]をタップします。
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AnyConnect VPN
AnyConnect is a VPN client that provides remote users with secure VPN connections to the Cisco 5500
Series ASA running ASA Version 8.0, and later (with AnyConnect Mobile License) or Adaptive Security
Device Manager (ASDM) 6.0 and later.

For more information about ASA, see https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

VPN接続プロファイルの追加

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [VPN（VPN）]をタップします。

ステップ 3 [VPNプロファイルの追加（ Add VPN profile）]をタップします。

ステップ 4 サーバアドレスの説明を入力します。

ステップ 5 [保存（Save）]をタップします。

VPNへの接続

手順

ステップ 1 設定アプリケーションで、[詳細（More）]をタップします。

ステップ 2 [VPN（VPN）]をタップします。

ステップ 3 VPN接続をタップしたままにします。

ステップ 4 必要に応じて、適切なプロンプトへの応答として次のいずれかを行います。

•クレデンシャルを入力します。入力を求められたら、二重認証をサポートするセカンダリ
ログイン情報も入力します。

• [証明書を取得（Get Certificate）]をタップし、次にシステム管理者により提供される証明
書登録の認証情報を入力します。AnyConnectは、証明書を保存し、VPNセキュアゲート
ウェイに再接続して、認証にその証明書を使用します。

ステップ 5 [接続（Connect）]をタップします。

VPN経由のビデオコール体験の最適化

ビデオ帯域幅の設定を調整して、VPNを介したビデオコールエクスペリエンスを最適化しま
す。720pのビデオ解像度には、1.5 Mbpsの帯域幅が必要です。帯域幅の設定を低くすると、
ビデオ解像度が低くなります。
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スループットは、ネットワーク上で共有されている他のトラフィックや時刻などの要因によ

り、時間の経過とともに変化します。これらのバリエーションは、ビデオエクスペリエンスに

影響を与える可能性があります。

（注）

手順

ステップ 1 VPNから接続解除します。

ステップ 2 デバイスの速度テストを実行し、テスト結果のアップロード速度をメモします。

Speed A.I.によるインターネット速度テストなどの速度テストアプリケーションは、Google
Playから入手できます。

ステップ 3 VPNに再接続します。

ステップ 4 通話アプリケーションで、 をタップします。

ステップ 5 [設定（Settings）]をタップします。

ステップ 6 [動画帯域幅（Video bandwidth）]をタップします。

ステップ 7 速度テストの結果のアップロード速度よりも低いビデオ帯域幅を選択します。

Cisco Unified Communications Managerで VPNの構成

[VPN設定（VPN Settings）]メニューでは、Secure Sockets Layer（SSL）を使用して VPNクラ
イアント接続を有効にすることができます。デバイスが信頼できるネットワークの外部にある

場合、またはデバイスとCiscoUnified CommunicationsManager間のネットワークトラフィック
が信頼できないネットワークを通過する必要がある場合は、VPN接続を使用します。

これらのステップに従い、VPNプロファイルを構成します。詳細については、『『CiscoUnified

Communications Manager Security Guide』』および『Cisco Unified Communicationsオペレーティ

ングシステム管理ガイド』を参照してください。

手順

ステップ 1 VPNゲートウェイごとに VPNコンセントレータをセットアップします。

ステップ 2 VPN証明書を新しい Phone-VPN-Trustにアップロードします。

ステップ 3 VPNゲートウェイを構成します。

a) [拡張機能（Advanced Features）] > [VPN] > [VPNゲートウェイ（VPN Gateway）]を選択
します。

b) ゲートウェイ名、説明、および URLを入力します。
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VPNゲートウェイには最大 10個の証明書を割り当てることができます。各ゲート
ウェイに少なくとも 1つの証明書を割り当てます。利用可能な VPN証明書リスト
に、VPNロールに関連付けられた証明書のみが表示されます。

VPNゲートウェイ URLは、ゲートウェイのメインコンセントレータ用です。

（注）

ステップ 4 VPNグループを構成します。[拡張機能（Advanced Features）]> [VPN]> [VPNグループ（VPN
Group）]を選択します。

1つの VPNグループに 3つの VPNゲートウェイを追加できます。VPNグループ内の証
明書の合計数は 10以下にする必要があります。

（注）

ステップ 5 VPNプロファイルを構成します。[拡張機能（Advanced Features）] > [VPN] > [VPNプロファ
イル（VPN Profile）]を選択します。

[ネットワーク接続の自動検出を有効にする（ Enable Auto-Detect Network Connection
）]が有効になっている場合、VPNクライアントは、企業ネットワークの外にあること
を検出した場合にのみ実行されます。

[ホスト IDチェック（Host ID Check）]が有効になっている場合、VPNゲートウェイ証
明書の共通名は、VPNクライアントが接続されているURLと一致する必要があります。

[パスワードの永続化を有効にする（Enable Password Persistence）]が有効になってい
る場合、ユーザーパスワードはキャッシュされます。[VPNパスワードをデバイスに保
存（Store VPN Password on Device）]も有効になっている場合、サインインが失敗する
まで、ユーザーパスワードがデバイスに保存されます。

（注）

ステップ 6 VPN機能を構成します。[拡張機能（Advanced Features）] > [VPN] > [VPN機能構成（VPN
Feature Configuration）]を選択します。

ステップ 7 [共通の電話プロファイル（Common Phone Profile）]を割り当てます。[デバイス（Device）] >
[デバイス設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]の順
に選択します。

VPN構成設定

次の表に、CiscoUnified CommunicationsManagerでデバイスのVPN構成オプションを説明しま
す。

表 14 : VPN構成オプション

変更の手順説明オプション

[表示のみ（DisplayOnly）]：変更できません。VPNグループ構成でVPNが有効になってい
ます。

管理者がプロビジョニング

した VPNゲートウェイ
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変更の手順説明オプション

個々のデバイス構成ウィンドウまたは [共通の
電話プロファイル（Common Phone Profile）]
ウィンドウ（[製品固有の構成レイアウト
（Product Specific Configuration layou）]領域）
で、[ユーザー定義プロファイルの許可（Allow
UserDefined Profiles）]を [オン（On）]または
[オフ（Off）]に設定します。

マルチレベル構成で使用できます。管

理者は、デバイス、共通、またはエン

タープライズレベルで変更できます。

Cisco Unified Communications Manager
でこの機能が無効になっている場合、

ユーザー定義の VPNプロファイルは
デバイスのリストから削除され、[新し
い VPN接続の追加（ Add New VPN
Connection）]は無効になります。

（注）

オプションが有効か無効かを示します。ユーザー定義 VPNプロ
ファイル

[デバイス（Device）]> [デバイス設定（Device
Settings）] > [共通の電話プロファイル
（Common Phone Profile）]の順に選択しま
す。

目的のプロファイルを選択します。

[常にVPNが必要（Always Require VPN）]を
[オン（On）]または [オフ（Off）]に設定しま
す。

[常に VPNが必要（Always Require
VPN）]設定により、enable値と
autoNetworkDetect値がTrueに上書きさ
れます。

（注）

オプションが有効か無効かを示します。常に VPNが必要
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変更の手順説明オプション

[デバイス（Device）]> [デバイス設定（Device
Settings）] > [共通の電話プロファイル
（Common Phone Profile）]または [デバイス
（Device）] > [電話（Phone）] > [電話の構成
（Phone Configuration）[または選択します。

[デバイス上に VPNパスワードを保存（Store
VPN Password on Device）]を [オン（On）]ま
たは [オフ（Off）]に設定します。

[VPNパスワードをデバイスに保存
（Store VPNPassword onDevice）]は、
構成された VPNプロファイルでパス
ワードの永続化が有効になっており、

クライアント認証方式が「[ユーザー
とパスワード（User and Password）]」
または「[パスワードのみ（Password
only）]」の場合にのみ機能します。

（注）

オプションが有効か無効かを示します。[デバイス上に VPNパス
ワードを保存（Store VPN
Password on Device）]

ネットワーク構成の変更は、アクティブな VPN接続に影響を与える可能性があります。

VPNが有効になっている場合、プロキシは構成されず、VPNに使用されません。

（注）

VPN認証

Cisco DXシリーズデバイスは、次の VPN認証方法をサポートします。

•ユーザ名とパスワード

•証明書のみ

•パスワードのみ

パスワードのみの認証の場合、デバイス IDがユーザー名として事前に入力されます。 Cisco
適応型セキュリティアプライアンス（ASA）がユーザー名を設定します。

Cisco Unified Communications Managerで指定されている認証は、ASAで設定されている認証と
一致する必要があります。認証がASAの認証と一致しない場合、ユーザーVPNは引き続き許
可されますが、パスワードの永続性と自動接続機能は適用されません。

（注）
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起動プロセス
ネットワークに接続すると、CiscoDXシリーズデバイスは標準の起動プロセスを実行します。
実際のネットワークの設定によっては、次の手順のうち、デバイスで実行されるのは一部だけ

になる場合があります。

1. スイッチからの電力の取得。デバイスが外部電源を使用していない場合、デバイスに接

続されているイーサネットケーブル経由でスイッチからのインラインパワーが供給され

ます。[起動中...（ Starting up...）]画面が約 30秒間表示されます。

デバイスはイーサネット接続の検出を試みます。イーサネット接続が検出されたが、IP
アドレスが割り当てられていない場合、ユーザーは管理者に問い合わせるように求めら

れます。イーサネット接続が見つからない場合、デバイスはワイヤレスネットワーク接

続の確立を試みます。

2. （ワイヤレスLANのみ）アクセスポイントのスキャン。デバイスは、RFカバレッジエ
リアをスキャンします。デバイスはネットワークプロファイルを検索し、一致するService
Set Identifier (SSID)と認証タイプを含むアクセスポイントをスキャンします。デバイス
は、ネットワークプロファイル構成に一致するアクセスポイントに関連付けられます。

3. （ワイヤレス LANのみ）アクセスポイントの認証。デバイスは認証プロセスを開始し
ます。

4. 保存されているデバイスイメージをロードします。デバイスには不揮発性フラッシュメ

モリがあり、ファームウェアイメージやユーザー定義の設定値が保存されます。起動時

に、デバイスはブートストラップローダーを実行して、フラッシュメモリに保存されて

いるファームウェアイメージをロードします。このイメージを使用して、デバイスはソ

フトウェアとハードウェアを初期化します。

5. VLANの設定。デバイスeを Cisco Catalystスイッチに接続している場合、スイッチは、
スイッチ上に定義されているボイス VLANをデバイスに通知します。デバイスは、
Dynamic Host Configuration Protocol（DHCP）要求を使用して IPアドレスの取得を開始す
るには、VLANメンバーシップ情報をあらかじめ把握している必要があります。

6. IPアドレスの取得.デバイスで DHCPを使用して IPアドレスを取得する場合、デバイス
は DHCPサーバーにクエリを発行してアドレスを取得します。ネットワーク内で DHCP
を使用しない場合は、各デバイスにスタティック IPアドレスをローカルに割り当てる必
要があります。

7. TFTPサーバへのアクセス. DHCPサーバは、IPアドレスを割り当てる以外に、デバイス
を TFTPサーバに転送します。デバイスの IPアドレスを静的に定義した場合は、デバイ
スがある場所で TFTPサーバーを構成する必要があります。構成すると、デバイスは
TFTPサーバに直接アクセスします。

TFTPサーバが見つからない場合、ユーザーは Expresswayにサインインするように求め
られます。
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DHCPで割り当てられるサーバの代わりに、代替 TFTPサーバーを割り当てて使用することも
できます。

（注）

8. （Expresswayに接続されているデバイスはこの手順をスキップします）

CTLファイルの要求。TFTPサーバに、CTLファイルが保管されています。このファイ
ルには、デバイスと Cisco Unified Communications Managerとの間にセキュアな接続を確
立するために必要な証明書が含まれています。

9. （Expresswayに接続されているデバイスはこの手順をスキップします）

ITLファイルの要求。デバイスは、まず CTLファイルを要求し、次に ITLファイルを要
求します。ITLファイルはデバイスが信頼できるエンティティの証明書を含んでいます。
証明書がサーバーとのセキュア接続の認証、またはサーバーによるデジタル署名の認証

に使用されます。Cisco Unified Communications Manager 8.5以降では、ITLファイルがサ
ポートされています。

10. 設定ファイルの要求。TFTPサーバーは、構成ファイルを保持しています。このファイ
ルは、Cisco Unified Communications Managerに接続するためのパラメータに加え、デバ
イスに関するその他の情報を定義しています。

11. Cisco Unified Communications Managerにお問い合わせください。構成ファイルは、デバ
イスとCisco Unified CommunicationsManagerとの間の通信方法、およびロード IDをデバ
イスに提供する方法を定義します。TFTPサーバーからファイルを取得した後、リスト
で優先順位が最も高い Cisco Unified Communications Managerに接続を試みます。

デバイスのセキュリティプロファイルがセキュアな信号（暗号化または認証）に構成さ

れ、Cisco Unified Communications Managerがセキュアモードに設定されている場合、デ
バイスは TLS接続を行います。それ以外の場合は、デバイスは非セキュア TCP接続を
実行します。

デバイスがデータベースに手動で追加された場合、CiscoUnifiedCommunicationsManager
はデバイスを識別します。デバイスがデータベースに手動で追加されておらず、 Cisco
Unified Communications Managerで自動登録が有効になっている場合、デバイスは Cisco
Unified Communications Managerデータベースへの自動登録を試行します。

CTLクライアントを設定している場合、自動登録は無効になっています。この場合、デバイス
を Cisco Unified Communications Managerデータベースに手動で追加する必要があります。

（注）

12. デバイスを初めて起動する場合は、[ようこそ（Welcome）]画面を表示し、セットアッ
プアシスタントを実行します。
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起動中の TFTPサーバーを手動で設定

手順

ステップ 1 画面に [起動中...（Starting up...）]と表示されている間に、画面の左上隅を 3回タッ
プします。

ステップ 2 [起動中...（ Starting up... ）]の末尾に追加のピリオドが追加され、キーシーケンス
が検出されたことを示します。

ステップ 3 TFTP構成画面が表示されます。TFTPサーバーアドレスを入力し、[確認（Confirm）]をタッ
プします。

起動確認22-02-2018 09:42
デバイスが電源に接続されると起動診断プロセスを開始し、次の一連の手順を実行します。

1. 起動のさまざまな段階で、デバイスがハードウェアをチェックしている間（Cisco DX650
のみ：ハンドセットのライトとミュートボタンが赤く点滅し、ヘッドセットボタンとス

ピーカーボタンが緑に点滅します）、[ロック/電源（Lock/Power）]ボタンが点灯します
（白）。

2. [電話（Phone）]アイコンがステータスバーに表示されます。

デバイスがこれらのステージを適切に完了すると、正常に起動し、[ロック/電源（Lock/Power）]
ボタンが点灯したままになります。
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第 7 章

連絡先

•操作モード別の連絡先およびディレクトリ（69ページ）
•ローカルの連絡先（69ページ）
•社内ディレクトリ（70ページ）
•連絡先検索（71ページ）
•アプリケーションダイヤルルール（Application Dial Rules）（72ページ）

操作モード別の連絡先およびディレクトリ

拡張モード簡易モードパブリックモード連絡先ソース

はいはいはいデバイスで作成

はいはいはいBluetoothからインポー
ト

はいはいはいCiscoユーザーデータ
サービス（UDS）

○いいえいいえJabber

○いいえいいえExchangeグローバル
アドレスリスト

○いいえいいえGoogle

○いいえいいえサードパーティ製アプ

リケーション

ローカルの連絡先
ローカル連絡先は、ユーザーが DXデバイスで作成する連絡先です。ローカル連絡先には、
Bluetooth経由で携帯電話からインポートされた連絡先を含めることもできます。
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ユーザーは、一度に 200件を超えるコンタクトをインポートしないことをお勧めします。

拡張モードでは、ローカルの連絡先には、Jabber、Exchangeアカウント、Googleアカウント、
またはサードパーティ製アプリケーションから同期された連絡先も含めることができます。

電話番号を持つローカル連絡先は、コールアプリケーションの [連絡先（Contacts）]タブで使
用できます。すべてのローカル連絡先は、Peopleアプリケーションで使用できます。

社内ディレクトリ
社内ディレクトリを使用すると、ユーザーは同僚の連絡先情報を調べることができます。この

機能をサポートするには、社内ディレクトリを構成する必要があります。

Cisco Unified Communications Managerは、Lightweight Directory Access Protocol（LDAP）ディレ
クトリを使用して Cisco Unified Communications Managerのユーザーに関する情報を保存し、
Active Directory（AD）と同期します。

Cisco DXシリーズデバイスは、Cisco User Data Services（UDS）を使用して Cisco Unified
Communications Managerに社内ディレクトリ情報を照会します。

LDAPの設定の詳細については、『Cisco Unified Communications Manager Administration Guide』
を参照してください。

代替電話帳サーバーの設定

始める前に

代替電話帳サーバーでは、UDSおよび HTTPSプロトコルのみがサポートされます。

Expresswayを介したMobile and Remote Accessを使用している場合は、代替電話帳サーバを
Expresswayサーバーの HTTP許可リストに追加し、UDSサーバーの CA証明書を Expressway
サーバーの信頼リストにインポートします。Expresswayによる代替電話帳のサポートでは、要
求は 256文字に制限されます。これには、代行電話帳サーバーのホスト名、API文字列、およ
びユーザーが入力した検索クエリ名が含まれます。

手順

ステップ 1 デバイスの [デバイス構成（Device Configuration）]ウィンドウの [製品固有の構成レイアウト
（Product Specific Configuration Layout）]部分で、[代替電話帳サーバタイプ（ Alternate phone
book server type）]を [UDS]に設定します。

ステップ 2 [代替電話帳サーバーのアドレス（Alternate phone book server address）]フィールドに電話帳
サーバーの URLを入力します。URLにポートを含めない場合、デバイスは自動的にデフォル
トのポート（8443）を使用します。
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企業写真ディレクトリの設定

ユーザーが UDSを使用して社内ディレクトリを検索したとき、およびユーザーがローカル連
絡先として追加したディレクトリ検索結果に対してディレクトリの写真を表示するには、この

パラメータを設定します。

会社の写真ディレクトリでは、クレデンシャル（ユーザー名やパスワードなど）による認証を

要求してはなりません。認証が必要な写真ディレクトリを指定した場合、ディレクトリ写真は

DXデバイスに表示されません。

（注）

手順

ステップ 1 Cisco Unified Communications Managerの管理で、次のいずれかのウィンドウを選択してくださ
い。

• [デバイス（Device）] > [電話（Phone）]

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

• [システム（System）] > [エンタープライズ電話（Enterprise Phone）]

複数のウィンドウにパラメータを設定した場合、優先順位は次のとおりです。

1. [デバイス（Device）] > [電話（Phone）]

2. [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

3. [システム（System）] > [エンタープライズ電話（Enterprise Phone）]

ステップ 2 会社の写真ディレクトリを http://<servername>/<path>/%%uid%% に設定します。
<image file extension>。

ステップ 3 [共通設定のオーバーライド（Override Common Settings）]をオンにします。

連絡先検索
Cisco DXシリーズユーザーは、ローカルに保存されている連絡先、[履歴（Recents）]、およ
び社内ディレクトリ（UDS）を検索できます。拡張モードでDXシリーズデバイスを操作して
いるユーザーは、Jabberの連絡先や Exchangeなどのオンラインディレクトリを検索すること
もできます。

ユーザーは次の条件で検索できます。
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•名（First name）

•姓（Last name）

•電話番号

•ユーザー名

ユーザーが [コール（Calls）]タブに番号を入力すると、デバイスは [通話履歴（Recents）]の
みを検索します。ユーザーが [コール（Calls）]タブにテキストを入力すると、デバイスは使用
可能なすべてのソースを姓名で検索します。重複する連絡先は検索結果から削除されます。

ユーザーは、[ディレクトリ（Directory）]タブで社内ディレクトリを検索できます。社内ディ
レクトリ検索では、最大 25件の結果が表示されます。

検索結果には、写真（使用可能な場合）、名と姓、および URIまたは電話番号が表示されま
す。検索結果に URIと電話番号の両方が含まれる場合は、URIが表示されます。

アプリケーションダイヤルルール（Application Dial
Rules）

アプリケーションダイヤルルールは、共有の携帯電話の連絡先をネットワークでダイヤル可

能な番号に変換するために使用します。アプリケーションダイヤルルールは、ユーザが番号

を手動でダイヤルした場合、またはユーザがコールを発信する前に番号が編集された場合は適

用されません。

アプリケーションダイヤルルールは、CiscoUnified CommunicationsManagerに設定されます。

ダイヤルルールの詳細については、『SystemConfigurationGuide for CiscoUnifiedCommunications
Manager』の「Configure「」Dial Rules」の章を参照してください。

アプリケーションダイヤルルールの設定

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[コール
ルーティング（Call Routing）] > [ダイヤルルール（Dial Rules）] > [アプリケーションダイヤ
ルルール（Application Dial Rules）]に移動します。

ステップ 2 [新規追加（Add New）]を選択して新規のアプリケーションダイヤルルールを作成するか、
既存のアプリケーションダイヤルルールを選択してそれを編集します。

ステップ 3 次のフィールドを入力します。

• [名前（Name）]：このフィールドには、ダイヤルルールの一意の名前を入力します。名
前は最大20文字の英数字で、スペース、ピリオド（.）、ハイフン（-）、およびアンダー
スコア文字（_）の任意の組み合わせを含めることができます。
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• [説明（Description）]：このフィールドには、ダイヤルルールの簡単な説明を入力します。
• [開始番号（NumberBeginsWith）]：このアプリケーションダイヤルルールを適用するディ
レクトリ番号の先頭部分の数字を入力します。

• [桁数（NumberofDigits）]：この必須フィールドには、アプリケーションダイヤルルール
を適用する電話番号の最初の桁を入力します。

• [削除する合計桁数（Total Digits to be Removed）]：この必須フィールドには、アプリケー
ションダイヤルルールに該当する電話番号から Cisco Unified Communications Managerに
よって削除する桁数を入力します。

• [プレフィックスパターン（Prefix With Pattern）]：この必須フィールドには、アプリケー
ションダイヤルルールに該当する電話番号の先頭に追加するパターンを入力します。

• [アプリケーションダイヤルルール優先順位（Application Dial Rule Priority）]：このフィー
ルドは、[プレフィックスパターン（Prefix With Pattern）]に情報を入力する際に表示され
ます。このフィールドでは、アプリケーションダイヤルルールの優先順位を設定できま

す。

ステップ 4 Cisco Unified Communications Managerを再起動します。
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第 8 章

セルフケアポータルの管理

•セルフケアポータルの概要（75ページ）
•セルフケアポータルへのユーザアクセスのセットアップ（76ページ）
•セルフケアポータルの表示のカスタマイズ（76ページ）

セルフケアポータルの概要
Cisco Unified Communicationsセルフケアポータルでは、ユーザが電話機の機能および設定を
カスタマイズしたり制御したりすることができます。

管理者は、セルフケアポータルへのアクセスを制御します。また、ユーザがセルフケアポー

タルにアクセスできるように、情報を提供する必要があります。

ユーザーによって Cisco Unified Communicationsセルフケアポータルにアクセス可能にする前
に、Cisco Unified Communications Manager Administrationを使用して、ユーザーを標準 Cisco
Unified Communications Managerエンドユーザーグループに追加します。

エンドユーザには、必ず、セルフケアポータルに関する次の情報を提供してください。

•アプリケーションにアクセスするための URL。この URLは、次のとおりです。

https://<server_name:portnumber>/ucmuser/。server_nameは、Webサーバーが
インストールされているホストで、portnumberそのホストのポート番号です。

•アプリケーションにアクセスするためのユーザ IDとデフォルトパスワード。

•ユーザがポータルを使用して実行できるタスクの概要。

これらの設定は、ユーザーを Cisco Unified Communications Managerに追加した時に入力した値
と同じです。

詳細については、特定の Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。
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セルフケアポータルへのユーザアクセスのセットアッ

プ
セルフケアポータルにアクセスするには、事前にアクセスを許可しておく必要があります。

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationで、[ユーザー管理（User Management）]>
[エンドユーザー（End User）]の順に選択します。

ステップ 2 ユーザを検索します。

ステップ 3 ユーザの [ID]リンクをクリックします。

ステップ 4 ユーザのパスワードと PINが設定されていることを確認します。

ステップ 5 [アクセス許可情報（Permission Information）]セクションで、[グループ（Groups）]リストに
[標準CCMエンドユーザ（Standard CCM End Users）]が含まれていることを確認します。

ステップ 6 [保存（Save）]を選択します。

セルフケアポータルの表示のカスタマイズ
セルフケアポータルにはほとんどのオプションが表示されます。ただし、次のオプションは、

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で [エンター
プライズパラメータ設定（Enterprise ParametersConfiguration）]の設定値を使用して設定する必
要があります。

•呼出音設定の表示（Show Ring Settings）

•回線のテキストラベル設定の表示（Show Line Label Settings）

この設定値は、サイトのすべてのセルフケアポータルページに適用されます。（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システ
ム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 [セルフケアポータル（Self Care Portal）]領域で、[セルフケアポータルのデフォルトサーバ
（Self Care Portal Default Server）]フィールドを設定します。

ステップ 3 ポータルでユーザがアクセスできるパラメータをイネーブルまたはディセーブルにします。

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
76

セルフケアポータルの管理

セルフケアポータルへのユーザアクセスのセットアップ



ステップ 4 [保存（Save）]を選択します。
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第 9 章

付属品

• Bluetoothアクセサリ（79ページ）
•ケーブルロック（81ページ）
•外部カメラ（82ページ）
•外部スピーカーおよびマイクロフォン（82ページ）
•ヘッドセット（83ページ）
•ビデオディスプレイ（87ページ）
• Cisco DX650壁取り付けキット（87ページ）

Bluetoothアクセサリ
ユーザーは、ヘッドセット、キーボード、携帯電話などの Bluetoothアクセサリを DXシリー
ズデバイスにペアリングできます。

ユーザーは一度に複数の Bluetoothデバイスをペアリングできますが、一度にペアリングでき
る Bluetoothオーディオデバイスは 1つだけです。

Bluetoothを有効にすると、ワイヤレス ネットワーク接続が低下する可能性があります。ワイ
ヤレス ネットワークのパフォーマンスを向上させるには、使用していないBluetoothを無効に
するか、ワイヤレスネットワーク接続に 5 GHz帯域を使用する必要があります。

Bluetoothデバイスプロファイル
[デバイスプロファイル設定（Device Profile Settings）]画面には、ペアリングされたデバイス
で使用可能なプロファイルが表示されます。プロファイルを無効にすると、そのプロファイル

はオフになり、ユーザーはそのプロファイルを有効にできません。

ハンズフリープロファイル

CiscoDXシリーズデバイスはさまざまなハンズフリープロファイル機能をサポートしており、
アクセサリ（Bluetoothワイヤレスヘッドセットおよび Bluetooth対応携帯電話など）を使用す
ることで、デバイスを操作することなく特定のタスクを実行することができます。例えば、
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ユーザーはデバイス上でリダイヤルをタップするのではなく、ヘッドセットのメーカーの指示

に従って、Bluetoothワイヤレスヘッドセットから番号をリダイヤルすることができます。

Bluetoothアクセサリには、次のハンズフリー機能が適用されます。

• Bluetooth HFPの接続/切断ステータスを処理します。

• Audio Gateway（AG）で電話番号をダイヤルしてコールを発信します。

•コールがいつ接続または切断されたかを示します。

•コールが着信したときにアプリケーションに通知します（インバンド着信音）。

•インバンド着信を有効または無効にします。

•電話機のステータス（発信者 ID、信号強度、バッテリレベルなど、AGから）を報告しま
す。

•通話を応答または拒否します。

•発信者 IDを含むコール待機通知を受信します。

•コールを保留にして、待機中のコールに切り替えます。

• AGおよびコールアプリケーションで、保留中のコールとアクティブなコールを切り替え
ます。

•音声を携帯電話に切り替え、音声をハンズフリーユニットに戻します。

•携帯電話のコールリストを取得します。

ハンズフリーデバイスは、機能のアクティベート方法が異なる場合があります。デバイスの

メーカーが、同じ機能を指すときに異なる用語を使用している可能性もあります。詳細につい

ては、メーカーのマニュアルを参照してください。

電話帳へのアクセスプロファイル

Bluetooth電話帳アクセスプロファイル（PBAP）を使用すると、ユーザーはペアリングされた
携帯電話から Cisco DXシリーズデバイスに連絡先と通話履歴を共有できます。ユーザーは、
携帯電話をペアリングするときに、連絡先と通話履歴を手動でダウンロードするか、自動的に

ダウンロードするかを選択できます。また、連絡先をデバイスに保存することもできます。

デバイスプロファイルの有効化

手順

ステップ 1 Cisco Unified Communications Managerの管理で、[デバイスの >電話（Device Phone）]を選択
し、変更するデバイスを見つけて、そのデバイスの [電話の構成（Phone Configuration）]ウィ
ンドウに移動します。
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ステップ 2 [電話の構成（Phone Configuration）]ウィンドウで、[Bluetooth（Bluetooth）]設定で [有効（
Enable）]を選択します。

ステップ 3 デバイスプロファイルを有効にします。

ステップ 4 変更を保存します。

Bluetoothアクセサリのペアリング

手順

ステップ 1 デバイスの設定アプリケーションで、[Bluetooth]をオンに切り替えます。

ステップ 2 使用可能なデバイスのリストからペアリングするデバイスをタップします。

ステップ 3 パスキーを確認してから、[ペア設定する（Pair）]をタップします。

Bluetoothを無効にする

手順

ステップ 1 [Cisco Unified Communications Manager Administration]で、[Device] > [Phone]を選択します。

ステップ 2 [電話の検索と一覧表示（Find and List Phones）]ウィンドウで、変更するデバイスのの検索条
件を入力し、[検索（Find）]をクリックします。

ステップ 3 [電話の構成（ Phone Configuration）]ウィンドウの [製品固有の構成のレイアウト（Product
Specific Configuration Layout）]領域で、[Bluetooth]ドロップダウンリストボックスから [無効
（Disabled）]を選択します。

ケーブルロック
ラップトップケーブルロックを使用して、デバイスをデスクトップに固定できます。ロック

をデバイスの背面にある盗難防止用セキュリティコネクタに接続し、ケーブルをデスクトップ

に固定できます。

セキュリティスロットには最大 20 mmの幅のケーブルを挿入できます。互換性のあるラップ
トップケーブルロックとしてKensington製のラップトップケーブルロックの他、デバイスの
背面にあるセキュリティスロットに適合するその他のメーカー製ラップトップケーブルロッ

クがあります。
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外部カメラ
Cisco DX650は、アドオン Logitech C920-C Webcamまたは Logitech C930eを外部カメラとして
サポートします。

外部カメラをデバイスに接続すると、ユーザはポイントツーポイントのビデオコールを発信で

きます。外部カメラを機能させるには、ビデオ通話と USBデバイスを有効にする必要があり
ます。

Cisco DX650が Power over Ethernetによって電源供給されている場合、外部カメラには 802.3at
が必要です。電話機が Power over Ethernetによって電源供給されていない場合、外部カメラに
は外部電源が必要です。

（注）

外部カメラ設定

外部カメラをデバイスに接続すると、ユーザーは外部カメラの設定を制御できます。内部カメ

ラとは異なり、外部カメラの明るさ設定は調整できません。

外部カメラ設置後のチェックの実施

手順

ステップ 1 [外部カメラが接続されました（External Camera Connected）]というメッセージが表
示されるまで待ちます。

ステップ 2 通話アプリケーションで、 をタップします。

ステップ 3 [セルフビュー（Self view）]をタップします。

ステップ 4 デバイスと外部カメラを、視野内に明るい光が入らない位置に移動します。

ステップ 5 ユーザーが正面から照らされるように、デバイスと外部カメラを移動します。

外部スピーカーおよびマイクロフォン
外部スピーカーおよびマイクロフォンは、プラグアンドプレイ式のアクセサリです。ライン入

出力ジャックを使用して、外部 PCタイプマイクや電源スピーカー（アンプ付き）をデバイス
に接続することができます。外部マイクロフォンを接続すると内部マイクロフォンが無効にな

り、外部スピーカーを接続すると内部スピーカーが無効になります。
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低品質の外部オーディオデバイスを使用してラウドスピーカーを極端な大音量で再生したり、

マイクロフォンをラウドスピーカーのごく近くに設置したりすると、スピーカーフォンの通話

相手に不快なエコーが聞こえる場合があります。

（注）

ヘッドセット
Ciscoではサードパーティヘッドセットの内部テストを実行しますが、Ciscoはヘッドセット
またはヘッドセットベンダーの製品を認定またはサポートしていません。

デバイスは、ヘッドセットのマイクが検出するバックグラウンドノイズを一部低減しますが、

バックグラウンドノイズをさらに低減して全体的な音声品質を向上させる場合は、ノイズキャ

ンセリングヘッドセットを使用します。

Ciscoでは、不要な無線周波数（RF）信号および可聴周波数（AF）信号を遮蔽するヘッドセッ
トなど、高品質な外部デバイスの使用を推奨します。ヘッドセットの品質や、携帯電話や双方

向ラジオなどの他のデバイスとの距離によっては、雑音やエコーが入ることもあります。可聴

ハム雑音などのノイズは、相手方だけに聞こえる場合もあれば、ユーザーおよび相手方の両方

に聞こえる場合もあります。ハム音またはバズ音は、さまざまな外的な要因、たとえば、電

灯、電気モーター、大型の PCモニタなどによって引き起こされる場合があります。

場合によっては、ローカル電源キューブやパワーインジェクタを使用することにより、ハム雑

音を軽減または除去できることがあります。

（注）

デバイスが展開される場所によってこれらの環境およびハードウェアが異なるため、すべての

環境において最適な唯一のヘッドセットは存在しません。

Ciscoでは、ヘッドセットを購入し、大規模に展開する前に、想定される環境でヘッドセット
をテストし、パフォーマンスを確認することを推奨しています。

同時に動作するのは1つのヘッドセットタイプのみです。デバイスに接続されているBluetooth
ヘッドセットおよびアナログヘッドセットの両方を使用する場合、Bluetoothヘッドセットを
有効にすると、アナログヘッドセットは無効になります。アナログヘッドセットを有効にす

る場合は、Bluetoothヘッドセットを無効にします。USBヘッドセットを Bluetoothヘッドセッ
トが有効になっているデバイスにプラグ接続するとき、Bluetoothおよびアナログヘッドセッ
トの両方を無効にします。USBヘッドセットの接続を外した場合は、Bluetoothヘッドセット
の有効化またはアナログヘッドセットを使用するための Bluetoothヘッドセットの無効化のい
ずれかができるようになります。

（注）
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Bluetoothワイヤレスヘッドセット
デバイスは、共有キーによる認証と暗号化方式を利用して Bluetoothヘッドセットと接続しま
す。デバイスは、一度に最大 5つのヘッドセットに接続できます。最後に接続されたヘッド
セットがデフォルトとして使用されます。通常、ペアリングはヘッドセットごとに1回実行さ
れます。

デバイスがペアリングされた後、デバイスとヘッドセットの両方が有効化済みで、相互の有効

範囲内にある限り、その Bluetooth接続が維持されます。この接続は通常、一方のデバイスの
電源が切断された後、再び電源が投入されると、自動的に接続を再確立します。ただし、一部

のヘッドセットでは、ユーザによる接続の再確立が必要です。

Bluetoothヘッドセットのワイドバンドはサポートされていません。Bluetoothヘッドセットを
使用すると、音声品質が低下する場合があります。

最適なパフォーマンスは、1～2メートル（3～6フィート）の範囲で得られます。ヘッドセッ
トは5個以上接続できますが、最後に接続されたヘッドセットだけがデフォルトとして使用さ
れます。ヘッドセットがデバイスから 30フィート（10 m）を超えて離れていると、Bluetooth
の接続は 15～ 20秒間のタイムアウト後にドロップされます。ペアリングされたヘッドセット
がデバイスの範囲内に戻ってきたときに当該デバイスが別の Bluetoothヘッドセットに接続し
ていないと、範囲内にある Bluetoothヘッドセットが自動的に再接続します。電力節約モード
で動作する特定のデバイスの場合、ユーザーは操作ボタンをタップして再接続を開始し、ヘッ

ドセットを「ウェイクアップ」させることができます。

干渉が発生する可能性が考えられます。Ciscoでは、他の802.11b/gデバイス、Bluetoothデバイ
ス、電子レンジ、大型の金属製の物体を近くに置かないように推奨しています。可能であれ

ば、他の 802.11デバイスで 802.11aチャネルを使用するように設定してください。

Bluetoothワイヤレスヘッドセットが動作するために、ヘッドセットがデバイスの直接の見通
し線内にある必要はありませんが、壁やドアなどの障害物、および他の電子デバイスからの干

渉が接続に影響を及ぼすことがあります。

Bluetoothヘッドセットの詳細については、ヘッドセットに付属のユーザーガイドを参照して
ください。

Bluetoothワイヤレスヘッドセットの追加

手順

ステップ 1 ヘッドセットを検出/ペアリングモードにします。

ヘッドセットを検出/ペアリングモードにする手順は、ヘッドセットに固有です。ペア
リング手順については、ヘッドセットの製造元の指示を参照してください。

正常にペアリングしてデバイスに接続するには、ヘッドセットが検出/ペアリングモー
ドになっている必要があります。

（注）

ステップ 2 まだ行っていない場合は、デバイスの Bluetoothをオンにします。
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Bluetoothがオンになっているかどうかを確認するには、ステータスバーの Bluetoothアイコン
を探します。

ステップ 3 [デバイスのスキャン（Scan for devices）]を選択します。

Bluetoothデバイスが見つかると、その名前がウィンドウに表示されます。

デバイスは自動的に PIN 0000を使用してヘッドセットとペアリングします。ヘッドセットが

別の PINを使用している場合は、ヘッドセットに付属のユーザーガイドに記載されている正
しい PINを入力します。

ペアリングに失敗した場合、デバイスは正しい PINを入力するように求めます。（注）

デバイスに正しいPINが設定されると、デバイスはアクセサリへの接続を試行します。デバイ
スが接続できない場合は、エラーアラートが表示され、ユーザーに失敗の理由が通知されま

す。デバイスがアクセサリを接続しようとすると、10秒のタイムアウトが発生します。接続に
成功せずにタイマーが期限切れになると、エラーアラートが表示されます。

アクセサリがペアリングされた後、両方のデバイス（CiscoDXシリーズデバイスとヘッドセッ
ト）が有効化済みで、相互の有効範囲内にある限り、その Bluetooth接続が維持されます。こ
の接続は通常、一方のデバイスの電源が切断された後、再び電源が投入されると、自動的に接

続を再確立します。ただし、一部のヘッドセットでは、ユーザによる接続の再確立が必要で

す。

ヘッドセットがデバイスの範囲外にある場合、Bluetoothは 15～ 20秒のタイムアウト後に接続
を切断します。ペアリングされたヘッドセットがデバイスの範囲内に戻ってきたときに当該デ

バイスが別の Bluetoothヘッドセットに接続していないと、範囲内にある Bluetoothヘッドセッ
トが自動的に再接続します。ヘッドセットを起動して再接続プロセスを開始するには、ヘッド

セットの操作ボタンをタップする必要があります。

ユーザーがアクティブコールで Bluetoothヘッドセットを使用していて、ヘッドセットがオフ
に設定されているか、範囲外にあるか、何らかの理由で切断されている場合、アラートがユー

ザーにスピーカー/ヘッドセットでコールを続行するか、またはコールします。ユーザーが 30
秒以内にアクションを実行しない場合、コールは終了します。

Bluetoothヘッドセットの削除

手順

ステップ 1 設定アプリケーションで、[Bluetooth]を選択します。

ステップ 2 デバイス名の横にある [設定（Settings）]アイコンをタップします。

ステップ 3 [ペアを解除（Unpair）]をタップします。
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USBヘッドセット
有線およびワイヤレスの USBヘッドセットがサポートされています。USBヘッドセット（ま
たはワイヤレスヘッドセットのベースステーション）は、任意の USBポートに接続できま
す。

USBヘッドセットの有効化

USBヘッドセットを使用するには、USBポートを有効にする必要があります。デフォルトで
は、USBポートが無効になっています。USBポートが無効になっている場合は、Cisco Unified
Communications Manager管理の [電話の構成（Phone Configuration）]ウィンドウ（[デバイス
の >電話（DevicePhone）]）、[エンタープライズの電話の構成（Enterprise Phone
Configuration）]ウィンドウ（[システム > エンタープライズの電話の構成（SystemEnterprise
Phone Configuration）]）、または [共通の電話プロファイル（Common Phone Profile）]ウィ
ンドウ（[デバイス（Device）] > [デバイス設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]）で USBポートを有効にできます。）。

手順

ステップ 1 ウィンドウの [製品固有の構成（Product Specific Configuration）]レイアウト部分で、該当する
USBポートを有効にします。

ステップ 2 [USBクラスの有効化/無効化（Enable/Disable USBClasses）]パラメータで [音声クラス（Audio
Class）]を選択し、 [共通設定のオーバーライド（Override Common Settings）]をオンにしま
す。

USBヘッドセットの無効化

手順

Cisco Unified Communications Manager Administrationで有効にした USBポートを無効にします
（または Audio Classパラメータを無効にします）。

有線ヘッドセット

Cisco DX70および Cisco DX650は、3.5 mmシングルプラグヘッドセットをサポートします。
ユーザーは、ヘッドセットを使用してコールを発信および応答できます。
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有線ヘッドセットの接続

手順

ヘッドセットをヘッドセットポートに差し込みます。

有線ヘッドセットの無効化

ヘッドセットを無効にするには、 Cisco Unified Communications Manager管理を使用します。こ
れを行うと、スピーカーフォンも無効になります。

手順

ステップ 1 Cisco Unified Communications Manager管理からヘッドセットを無効にするには、[デバイス
（Device）] > [電話（Phone）]を選択し、変更するデバイスを見つけます。

ステップ 2 [電話構成（Phone Configuration）]ウィンドウ（[製品固有の構成レイアウト（Product Specific
Configuration layout）]領域）で、[スピーカーフォンおよびヘッドセットの無効化（Disable
Speakerphone and Headset）]チェックボックスをオンにします。

ビデオディスプレイ
Cisco DX650は、HDMIポートを介して外部ディスプレイデバイスをサポートします。HDMI
ケーブルの一方の端をHDMIポートに、もう一方の端をモニターのHDMIポートに挿入して、
モニタをデバイスに接続します。

Cisco DX650壁取り付けキット
Cisco DX650を壁面に取り付けるには、 Cisco DX650壁面取り付けキットに含まれる特殊なブ
ラケットを使用します。壁面取り付けキットは、デバイスとは別に注文する必要があります。

はじめる前に

ブラケットの取り付けには、次の工具が必要です。

• No.1および No.2プラスドライバ

•レベル
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壁取り付けコンポーネント

この壁面取り付けキットに含まれるハードウェアは、乾式壁に取り付けるためのものです。レ

ンガやコンクリートなどの他の表面に取り付ける場合は、独自のハードウェアを用意する必要

があります。

（注）

図 1 :シングル電話アセンブリ用壁面取り付けキット

壁面用ブラケット x 1個58-18 x 1.25インチのプラスネジ x 6本1

6インチのイーサネットケーブル X 1本6アンカー x 6個2

1つのロックダウンキー73 x 6mmの小ネジ X 4本3

1つのロック8電話機用ブラケット x 1個4

壁取り付けの設置

手順

ステップ 1 取り付け位置に、壁面用ブラケットを取り付けます。ブラケットをイーサネットジャックにか
ぶせて取り付けることも、近くのジャックまでイーサネットネットワークケーブルを配線す

ることもできます。

a) 水準器を使用してブラケットが水平であることを確認した後、鉛筆でネジ穴の位置に印を
付けます。
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b) アンカーを鉛筆マークの上に慎重に置いて、#2のプラスドライバーでアンカーを壁に押
し込みます。

c) アンカーを時計回りの方向に回し、壁面と平らになるまで押し込みます。
d) 付属のネジと #2のプラスドライバーを使用して、ブラケットを壁面に設置します。

図 2 :壁面用ブラケットの設置

ステップ 2 電話機用ブラケットをデバイスに装着します。

a) デバイスのベースから接続されているコードを取り外します。
b) 電話機用ブラケットを電話機にスライドします。ブラケットの穴から、デバイスポートに
アクセスできることを確認してください。

c) 小ネジを使用して、電話用ブラケットをデバイスに固定します。
d) コードを元通りに装着し、デバイス本体に付いているクリップで固定します。
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図 3 :電話機用ブラケットの装着

ステップ 3 イーサネットケーブルを 10/100/1000 SWネットワークポートと壁面のジャックに接続しま
す。

ネットワークデバイス（コンピュータなど）をデバイスに接続している場合、ケーブルを

10/100/1000コンピュータ（PCアクセス）ポートに接続します。

外部電源を使用する場合、デバイスに電源コードを差し込みます。
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図 4 :ケーブルの接続

壁掛け用ブラケット4受話器ポート1

ACアダプタポート5電話機用ブラケット2

電源ケーブル6ネットワークポート3

ステップ 4 デバイスを壁面ブラケットに取り付けるには、電話機用ブラケット上部のタブを壁面ブラケッ
トのスロットに差し込みます。ブラケット背後の壁面に差し込み口がある場合を除き、すべて

の電源コードやその他のケーブルが、ブラケット下部のケーブルアクセス用開口部を通ってい

ることを確認します。電話機用ブラケットと壁面用ブラケットの開口部によって、複数の円形

の開口部ができ、1つの開口部に 1本のケーブルを通すことができるようになっています。
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図 5 :壁面用ブラケットへのデバイスの設置

ステップ 5 ロックダウンキーを使用して、デバイスを壁面用ブラケットにロックします。

電話機ブラケットの下部にあるキーフックにロックダウンキーを保管できます。

図 6 :キーフック付き電話機ブラケット
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第 10 章

セキュリティ機能

•デバイスのセキュリティ（93ページ）
•画面ロックおよび自動ロックセットアップ（105ページ）
•設定での管理者パスワードの設定（107ページ）

デバイスのセキュリティ
セキュリティ機能は、デバイスの IDやデータへの脅威など、複数の脅威を防止します。セキュ
リティ機能は、デバイスとCisco Unified Communications Managerサーバ間に認証された通信ス
トリームを確立し、これを維持するとともに、デバイスがデジタル署名されたファイルのみ使

用することを確認します。

Cisco Unified Communications Managerリリース 8.5(1)以降にはデフォルトでセキュリティ機能
が搭載されており、CTLクライアントを実行しなくても、デバイスに次のセキュリティ機能が
提供されます。

•構成ファイルの署名

•設定ファイルの暗号化

• Tomcatおよび他のWebサービスでの HTTPS

セキュアシグナリングおよびメディア機能には CTLファイルが必要です。（注）

認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証
明書（LSC）がデバイスにインストールされます。『Cisco Unified Communications Manager

Security Guide』で説明されているように、Cisco Unified CommunicationsManager管理を使用し
て LSCを構成できます。

あるいは、デバイスの設定アプリケーションから LSCのインストールを開始することもでき
ます。この設定アプリケーションでは、LSCの更新および削除も実行できます。
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セキュリティ機能の概要

CiscoUnifiedCommunicationsManagerシステムでセキュリティを実装すると、デバイスやCisco
Unified Communications Managerサーバの ID盗用、データの改ざん、およびコールシグナリン
グとメディアストリームの改ざんを防止できます。

これらの脅威を軽減するため、Cisco IPテレフォニーネットワークは、デバイスとサーバの間
にセキュアな（暗号化された）通信ストリームを確立・維持します。ファイルはデジタル署名

してからデバイスに転送されます。デバイス間ではメディアストリームとコールシグナリン

グが暗号化されます。

Cisco DXシリーズデバイスは、デバイスがセキュリティ保護の対象になるかどうかを定義す
るデバイスセキュリティプロファイルを使用します。デバイスへのセキュリティプロファイ

ルの適用については、「『Cisco Unified Communications Manager Security Guide』」を参照して
ください。

Cisco Unified Communications Manager管理のセキュリティ関連設定を構成する場合、構成ファ
イルに機密情報が保存されます。設定ファイルのプライバシーを確保するには、そのファイル

を暗号化用に設定する必要があります。詳細については、『『Cisco Unified Communications

Manager Security Guide』』の「「暗号化電話構成ファイルの設定」」の章を参照してくださ
い。

次の表に、電話でサポートするセキュリティ機能の概要を示します。

表 15 :セキュリティ機能の概要

説明特長

署名済みバイナリファイル（拡張子 .sbn）および暗号化バイナリファイル（拡張
子 .sebn）によって、ファームウェアイメージがデバイスへのロード前に改ざん
されることを防止します。

イメージが改ざんされると、デバイスは認証プロセスに失敗し、新しいイメージ

を拒否します。

イメージ認証

各デバイスは、デバイス認証に一意の証明書を必要とします。デバイスには

Manufacturing InstalledCertificate（MIC;製造元でインストールされる証明書）が含
まれますが、追加のセキュリティについては、CiscoUnifiedCommunicationsManager
管理ページで、Certificate Authority Proxy Function（CAPF;認証局プロキシ関数）
を使用して証明書のインストールを指定できます。あるいは、デバイスの [エン
タープライズセキュリティ（Enterprise security）]メニューからローカルで有効な
証明書（LSC）をインストールします。

カスタマーサイト証明書のインス

トール

CiscoUnifiedCommunicationsManagerサーバとデバイス間で、一方のエンティティ
が他方のエンティティの証明書を受け入れるときに行われます。デバイスとCisco
Unified CommunicationsManagerの間でセキュアな接続を確立するかどうかを決定
します。必要に応じて、TLSプロトコルを介してエンティティ間にセキュアなシ
グナリングパスを作成します。 Cisco Unified Communications Managerは、デバイ
スを認証できる場合を除き、デバイスを登録しません。

デバイス認証
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説明特長

デバイスがダウンロードするデジタル署名ファイルを検証します。ファイル作成

後のファイルの改ざんを防ぐため、デバイスでシグニチャを検証します。認証で

きないファイルは、デバイスのフラッシュメモリに書き込まれません。デバイス

はこのようなファイルを拒否し、処理を続行しません。

ファイル認証

暗号化は、ファイルがデバイスに転送されている間、機密情報の漏洩を防ぎます。

さらにデバイス側でも、ファイルが作成後に改ざんされていないことを署名確認

により認証します。認証できないファイルは、デバイスのフラッシュメモリに書

き込まれません。デバイスはこのようなファイルを拒否し、処理を続行しません。

ファイルの暗号化

TLSプロトコルを使用して、シグナリングパケットが転送中に改ざんされていな
いことを検証します。

シグナリング認証

各デバイスには、固有の製造元でインストールされる証明書（MIC）が内蔵され
ており、デバイス認証に使用されます。MICは、個々のデバイスを識別するため
に永続的に割り当てられた証明であり、Cisco Unified Communications Managerは
これを使用してデバイスを認証します。

製造元でインストールされる証明

書

SRTPを使用して、サポートされるデバイス間のメディアストリームがセキュア
であること、および意図したデバイスのみがデータを受信し、読み取ることを保

証します。デバイスのメディアプライマリキーペアの作成、デバイスへのキーの

配布、キーが転送される間のキーの配布のセキュリティの確保などが含まれます。

メディア暗号化

デバイスに非常に高い処理負荷がかかる、証明書生成手順の一部を実装します。

また、キーの生成および証明書のインストールのためにデバイスと対話します。

デバイスの代わりに、お客様指定の認証局に証明書を要求するよう CAPFを構成
できます。または、ローカルで証明書を生成するように CAPFを構成することも
できます。

CAPF（Certificate Authority Proxy
Function）

デバイスがセキュリティ保護、認証、または暗号化の対象になるかどうかを定義

します。この表の他の項目は、セキュリティ機能について説明しています。これ

らの機能に関する詳細は、『Cisco Unified Communications Manager Security Guide』
を参照してください。

セキュリティプロファイル

（Security profile）

デバイスの構成ファイルのプライバシーを確保できるようにします。暗号化された設定ファイル

セキュリティ上の目的で、デバイスのWebページ（ここにはデバイスのさまざま
な処理の統計情報が表示される）へのアクセスを防止できます。

電話機のWebサーバの無効化（オ
プション）
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説明特長

Cisco Unified Communications Manager管理ページから制御する追加セキュリティ
オプション。

• PCポートの無効化
• Gratuitous ARP（GARP）の無効化
• PCボイス VLANアクセスの無効化
• Webアプリケーションへのアクセスの制限
• Bluetoothアクセサリポートの無効化
•デバイスのWebページへのアクセスの無効化
•スクリーンロック必須
• Google Playへのアクセスの制御™

•不明なソースからのアプリケーションのインストールへのアクセスを制御す
る

電話のセキュリティ強化

デバイスは802.1X認証を使用して、ネットワークへのアクセスの要求およびネッ
トワークアクセスができます。

802.1X認証

セキュリティ目的で Survivable Remote Site Telephony（SRST）リファレンスを構
成してから、Cisco Unified Communications Manager管理ページで従属デバイスを
リセットすると、TFTPサーバはデバイスの cnf.xmlファイルに SRST証明書を追
加し、そのファイルをデバイスに送信します。その後、セキュアなデバイスは

TLS接続を使用して、SRST対応ルータと相互に対話します。

SRST向けのセキュアな SIP
フェールオーバー

デバイスと Cisco Unified Communications Managerサーバの間で送信されるすべて
の SIPシグナリングメッセージが暗号化されるようにします。

シグナリング暗号化

Cisco Unified Communications Managerリリース 10.5(2)以降に接続している DXシ
リーズデバイスは、シグナリングとメディア暗号化に関する TLSおよび SIPの
AES 256暗号化をサポートします。これによりデバイスは、SHA-2（Secure Hash
Algorithm）標準および Federal Information Processing Standard（FIPS）に準拠する
AES-256ベースの暗号を使用して TLS 1.2接続を開始・提供できます。

AES 256暗号化

セキュリティプロファイル（Security Profiles）

Cisco DXシリーズデバイスは、デバイスが非セキュア、認証、または暗号化のいずれである
かを定義するセキュリティプロファイルを使用します。セキュリティプロファイルの構成と

デバイスへのプロファイルの適用については、「『Cisco Unified Communications Manager Security

Guide』」を参照してください。

デバイスに設定されているセキュリティモードを表示するには、[設定（Settings）]アプリケー
ションの [セキュリティ（Security）]メニューを表示します。
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SE Android
Android™（SEAndroid）のセキュリティ拡張機能は、デバイスのセキュリティを強化します。
SEAndroidは、デバイス上で不正または危険なコードの実行を防止することで、悪意のあるア
プリケーションから保護します。SE Androidは次の処理を実行します。

•プロセスによる権限昇格を防止できます
• rootなどの特権プロセスが侵害された場合に、誤用を防止し、損害を制限できます
•一元化された分析可能なポリシーを提供
•未検出の脆弱性から保護

デバイスには、アプリケーション、プロセス、またはユーザーがアクセスできるデータを指定

するポリシーが含まれています。SE Androidは次の 2つのモードをサポートしています。

•許可
•適用

ポリシーに違反するものはすべてログに記録されます。モードが enforcingの場合、アクショ
ンは拒否されます。ポリシーまたはモードに対するユーザー制御も管理者制御も存在しませ

ん。

アップグレードおよび SE Android

リリース 10.2(2)にアップグレードすると、 Cisco DX650は既存のフィールドユニットで動作
する必要があり、強制モードを有効にする前に初期設定の状態にリセットする必要があるた

め、permissiveモードのままになります。permissiveモードでは、SEAndroidはエンドポイント
の動作に影響を与えません。

CiscoDX650が初期設定にリセットされると、モードは自動的に強制モードに切り替わります。
このアクションにより、SEAndroid保護がアクティブになり、ポリシーに違反するアクション
の拒否が開始されます。

Enforcingモードは、デバイスが 10.2(2)より前のファームウェアリリースにダウングレードさ
れない限り、有効なままです。リリース 10.2(2)以降にアップグレードすると、初期設定への
リセットが実行されるまで、デバイスは permissiveモードに戻ります。

Cisco DX70および Cisco DX80デバイスは、初期設定から常に enforcingモードになっていま
す。Cisco DX70および Cisco DX80デバイスを permissiveモードにすることはできません。

SE Androidトラブルシューティング

ポリシーは、アプリケーションが実行できることを想定して調整されます。ただし、許可する

必要がある操作がポリシーによって禁止されている場合があります。ポリシーエラーの症状に

は、次のようなものがあります。

•サードパーティまたはその他のアプリが起動時または実行中にエラーを表示します。
•アプリケーションまたは機能は、 Cisco DX650などの permissiveモードのエンドポイント
では動作しますが、同様に構成された強制モードのデバイスでは動作しません。

• SEAndroidは常時稼働の機能であり、管理者の制御下にはありません。現場での問題を診
断し、欠陥として報告する必要があります。
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SE Androidポリシーの問題の診断

手順

ステップ 1 SE Androidモードを決定します。

a) 設定アプリケーションで、[端末について（Aboutdevice）]> [SELinuxステータス（SELinux
status）]をタップします。

b) Debugshから、コマンド show selinux statusを入力します。

モードが permissiveの場合、問題は SE Androidに関連していません。

ステップ 2 モードが enforcingの場合は、permissiveモードのデバイスで再テストします。
問題が permissiveモードで再現できない場合、問題は SEAndroidに関連している可能性が高い
です。

ステップ 3 問題が SE Androidに関連しているか、特定できない場合は、ログを収集して報告します。

ADB Shell制限

エンドポイントが enforcingモードの場合、Android Debug Bridge（adb）シェルは制限されま
す。 lsや psなどのコマンドでは、完全な結果が表示されない場合があります。

完全な結果を得るには、debugshコマンドを使用します。たとえば、シェルからpsの代わりに
debugsh show processを使用します。

Enforcingモードでは、多くのディレクトリが立ち入り禁止であるため、ファイルシステムを
自由に参照することもできません。

SE Androidログ収集

問題を報告するには、次の情報を収集します。

•問題の簡単な説明（発生時刻を含む）
•問題のスクリーンショット（可能な場合）
• debugsh show selinux allコマンドの出力

• Problem Reporting Tool（PRT）の出力

ローカルでの重要な証明書のセットアップ

始める前に

次の点を調べて、対象の Cisco Unified Communications Managerおよび認証局プロキシ関数
（CAPF）のセキュリティ構成が完了していることを確認してください。

• CTLファイルまたは ITLファイルに CAPF証明書が含まれていること。
• Cisco Unified Communicationsオペレーティングシステムの管理ページで、CAPF証明書が
インストールされていることを確認してください。

• CAPFは実行および設定されています。
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詳細については、『Cisco Unified Communications Manager Security Guide』を参照してください。

手順

ステップ 1 CAPFの構成後に設定された CAPF認証コードを入手します。

ステップ 2 [設定（Settings）]アプリケーションで、[セキュリティ（Security）] > エンタープライズセ
キュリティ設定を選択します。

ステップ 3 [LSC]をタップします。
認証文字列を要求するプロンプトがデバイスに表示されます。

ステップ 4 認証文字列を入力し、[送信（Submit）]をタップします。

CAPFの構成に応じて、デバイスでLSCのインストール、更新、または削除が開始されます。
この作業の間、一連のメッセージが表示されるので、進捗状況をモニタリングできます。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることが
あります。[キャンセル（Cancel）]をタップすると、いつでもプロセスを停止できま
す。

（注）

インストール手順が正常に完了すると、デバイスに [インストール済み（ Installed）]と

表示されます。デバイスに [未インストール（Not Installed）]と表示された場合は、認
証文字列に誤りがあるか、デバイスのアップグレードが有効になっていない可能性がありま

す。CAPF操作で LSCが削除され、デバイスに [未インストール（Not Installed）]と表
示された場合、それは操作が成功したことを示しています。CAPFサーバで生成されたエラー
メッセージを確認し、適切なアクションを実行します。

LSCがインストール、アップグレード、または削除されると、デバイスが再起動しま
す。

（注）

SHA-256製造元でインストールされる証明書
Cisco DX70および Cisco DX80は、RSA 2048キーを使用した SHA-256のシグネチャアルゴリ
ズムを使用する製造元でインストールされる証明書（MIC）を使用します。シグネチャアルゴ
リズムには、CiscoUnifiedCommunicationsManager、Cisco SecureAccess Control Server（ACS）、
および Secure SRSTのサポートが必要です。

SHA-256 MIC機能には、次のサポート要件があります。

• Cisco Unified Communications Managerリリース 9.1(2)以降：

• ACSリリース 5.2以降。
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ACS 5.2以降では、EAP-TLS内部方式を使用した EAP-FASTはサ
ポートされません。EAP-TLSを使用するか、EAP-TLS内部方式
を使用した EAP-FASTの場合は ISEに移行します。

（注）

• IOS 12.4(15)T1以降

• Cisco Identity Services Engineリリースは 1.1以降です。EAP-TLS内部方式を使用した
EAP-FASTは、ISEリリース 1.2以降でサポートされています。

このシリーズの電話機のMICを発行するCisco認証局は、別のアプリケーションが使用され、
これらのアプリケーションが電話機からMICを認証する必要がある場合、次のリンクから取
得できます。

• http://www.cisco.com/security/pki/certs/cmca2.cer
• http://www.cisco.com/security/pki/certs/crcam2.cer

アプリケーションが Cisco DXシリーズデバイスのMICを認証するには、これらの Cisco認証
局をアプリケーションにインポートする必要があります。

セキュアな電話コール

Cisco DXシリーズデバイスのセキュリティを実装するには、 Cisco Unified Communications
Manager Administrationの [電話の構成（Phone Configuration）]ウィンドウで [保護されたデバ
イス（Protected Device）]パラメータを有効にします。セキュリティが実装されている場合、
コールアプリケーションに [セキュアコール（Secure Call）]アイコンが表示されている場合
は、セキュアな通話を示します。

セキュアなコールでは、すべてのコールシグナリングとメディアストリームが暗号化されま

す。セキュアなコールは高度なレベルのセキュリティを提供し、コールに整合性とプライバ

シーを提供します。進行中のコールが暗号化されている場合、[設定（Settings）]アプリケー
ションの [エンタープライズセキュリティ（Enterprise security）]の [セキュリティモード
（Security Mode）]ステータスが [暗号化（Encrypted）]と表示されます。

コールが PSTNなどの非 IPコールレッグを経由してルーティングされる場合、コールが IP
ネットワーク内で暗号化されており、鍵のアイコンが関連付けられていても、そのコールはセ

キュアではないことがあります。

（注）

セキュアコールでは、コールが暗号化され、両方のデバイスが保護されたデバイスとして設定

されている場合、および Cisco Unified Communications Managerでセキュアトーン機能が有効に
なっている場合、2秒間のトーンがユーザーに通知されます。このトーンは、コールが応答さ
れたとき、発側と着側の両者に対して再生されます。このトーンは、発側と着側の両方のデバ

イスが保護されていて、なおかつ暗号化メディア上でコールが行われたときでなければ再生さ

れません。コールが暗号化されていないとシステムが判断した場合、デバイスは非セキュア表

示トーン（6ビープ）を再生し、コールが保護されていないことをユーザーに警告する。セキュ
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ア通知トーン機能および構成要件の詳細な説明については、『Cisco Unified Communications

Manager Security Guide』を参照してください。

音声とビデオはセキュアとして送信できますが、プレゼンテーションは非セキュアとして送信

されます。[暗号化されたロック（ Encrypted lock）]アイコンは、デフォルトでプレゼンテー
ションを使用したコールに表示されます。[システム（System）]> [サービスパラメータ（Service
Parameter）]の Cisco Unified Communications Managerの別のオプションに、[セキュアコール
アイコン表示ポリシーが必要（Secure Call Icon Display Policy Required）]を構成できます。デ
フォルトでは、[BFCPおよび iXトランスポート以外の全メディアを暗号化すべき（All media
except BFCP and iX transports must be encrypted）]に設定されています。

（注）

セキュアな電話コールの識別

Cisco DXシリーズデバイスと相手側のデバイスがセキュアなコールに構成されている場合、
セキュアなコールが確立されます。両方のデバイスは、同じCisco IPネットワーク内にあって
も、Cisco IPネットワーク以外のネットワークにあってもかまいません。セキュアな電話会議
は、次のプロセスに従って確立されます。

1. ユーザーがセキュアなデバイス（暗号化セキュリティモード）でコールを開始します。

2. デバイスは、[設定（Settings）]アプリケーションの [エンタープライズセキュリティ
（Enterprise security）]で [暗号化（Encrypted）]ステータスを示します。このステータス
は、このデバイスがセキュアなコール用に設定されていることを示しますが、接続する他

の電話機もセキュアであるという意味ではありません。

3. コールが別のセキュアなデバイスに接続される場合、セキュリティトーンが再生されま
す。これは、会話の両端が暗号化されセキュアであることを示します。それ以外の場合

は、非セキュアトーンが再生されます。

セキュアトーンは、 Cisco Unified Communications Managerで有効になっている場合にのみ再生
されます。セキュアトーンが無効になっている場合、コールがセキュアであってもセキュア

トーンは再生されません。詳細については、『『Cisco Unified Communications Manager Security

Guide』』の「「セキュアおよび非セキュア表示トーンの設定」」の章を参照してください。

（注）

セキュアな会議コールの識別

セキュアな会議コールを開始し、参加者のセキュリティレベルをモニタすることができます。

セキュアな電話会議は、次のプロセスに従って確立されます。

1. ユーザーがセキュアなデバイスで会議を開始します。

2. Cisco Unified Communications Managerは、セキュアな会議ブリッジをコールに割り当てま
す。
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3. 参加者が追加されると、Cisco Unified Communications Managerは、各電話のセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4. デバイスでは会議コールのセキュリティレベルが表示されます。

さまざまなインタラクション、制限、および制限が、参加者のデバイスのセキュリティモード

とセキュアな会議ブリッジの可用性によって決定される会議コールのセキュリティレベルに影

響します。 Cisco DXシリーズデバイスは、セキュアな音声およびビデオ会議コールをサポー
トします。

音声とビデオはセキュアとして送信できますが、プレゼンテーションは非セキュアとして送信

されます。[暗号化（Encrypted）]ロックアイコンは、デフォルトでプレゼンテーション付き
の会議コールに表示されます。[システム（System）] > [サービスパラメータ（Service
Parameter）]の Cisco Unified Communications Managerの別のオプションに、[セキュアコール
アイコン表示ポリシーが必要（Secure Call Icon Display Policy Required）]を構成できます。デ
フォルトでは、[BFCPおよび iXトランスポート以外の全メディアを暗号化すべき（All media
except BFCP and iX transports must be encrypted）]に設定されています。

コールセキュリティの連携動作と制限事項

Cisco Unified Communications Managerは、会議の確立時にデバイスのセキュリティステータス
を確認し、会議のセキュリティ表示を変更するか、またはコールの確立をブロックしてシステ

ムの整合性とセキュリティを維持します。次の表に、割り込み機能によるコールセキュリティ

レベルの変更に関する情報を示します。

表 16 :コールセキュリティと割り込み機能の連携動作

動作結果コールセキュリティレ

ベル

使用する機能発信側電話機のセ

キュリティレベル

コールが割り込まれ、非セキュアコールとして識

別される

暗号化されたコール

（Encrypted call）
割込み非セキュア

コールが割り込まれ、セキュアコールとして識別

される

暗号化されたコール

（Encrypted call）
割込みセキュア

次の表は、発信側の電話機のセキュリティレベル、参加者のセキュリティレベル、およびセ

キュアな会議ブリッジの可用性によって決定された、会議のセキュリティレベルの変更に関す

る情報を示しています。

表 17 :会議コールのセキュリティの制限事項

動作結果参加者のセキュリティレベル使用する機能発信側電話機のセ

キュリティレベル

非セキュアな会議ブリッジ

非セキュアな会議

強化されたセキュリティ会議

（Conference）
非セキュア
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動作結果参加者のセキュリティレベル使用する機能発信側電話機のセ

キュリティレベル

セキュアな会議ブリッジ

非セキュアな会議

少なくとも1台のメンバーが非
セキュア。

会議

（Conference）
強化されたセキュ

リティ

セキュアな会議ブリッジ

セキュアな暗号化レベルの会議

強化されたセキュリティ会議

（Conference）
強化されたセキュ

リティ

発信側は「セキュリティレベルを満たしていませ

ん。コールは拒否されました（Does not meet
Security Level, call rejected）」というメッセージを
受け取ります。

最小限のセキュリティレベル

が暗号化。

Meet-Me非セキュア

セキュアな会議ブリッジ

会議はすべてのコールを受け入れます。

最小限のセキュリティレベル

が非セキュア。

Meet-Me強化されたセキュ

リティ

セキュアなビデオが VPNおよび Cisco Virtualization Experience Client（VXC）VPNを介して使
用されている場合、サポートされる最大帯域幅は 320 kpbsです。

デバイスが Cisco TelePresenceをコールする場合、最大帯域幅は 320 kbpsです。

リモートでのデバイスセキュリティ情報のチェック

手順

ステップ 1 デバイスのセキュリティ情報をリモートで確認するには、デバイスが Cisco Unified
CommunicationsManagerサーバに登録されているか以前に登録されており、デバイス構成ペー
ジでWebアクセスが有効になっている必要があります。

ステップ 2 Webブラウザで、 http://に移動します。<device ip>デバイスのセキュリティ情報を表示す
る/SecurityInformation、または http:// /SecurityInformationX：デバイスのセキュリティ情報
を XML形式で表示します。

割り込みのための暗号化

デバイスに暗号化が構成されていない場合、ユーザーは暗号化されたコールに割り込むことは

できません。この場合、割り込みに失敗すると、割り込みが開始されたデバイスでリオーダー

トーン（速いビジー音）が聞こえます。

割り込みの開始側のデバイスに暗号化が構成されている場合、割り込みの開始側は暗号化され

たデバイスからセキュアでないコールに割り込むことができます。割り込みが発生すると、

Cisco Unified Communications Managerはそのコールを非セキュアコールに分類します。
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割り込みの開始側のデバイスに暗号化が構成されている場合、割り込みの開始側は暗号化され

たコールに割り込むことができ、デバイスはそのコールが暗号化されていることを示します。

802.1x認証サポート
Cisco DXシリーズデバイスと Cisco Catalystスイッチは、従来から Cisco Discovery Protocol
（CDP）を使用して相互を識別し、VLAN割り当てやインラインパワー要件などのパラメータ
を特定しています。CDPでは、ローカルに接続されたワークステーションは識別されません。
CiscoDXシリーズデバイスは、EAPOLパススルーメカニズムを提供します。このメカニズム
を使用すると、デバイスに接続されたワークステーションは、LANスイッチにある 802.1X
オーセンティケータにEAPOLメッセージを渡すことができます。パススルーメカニズムによ
り、デバイスはネットワークにアクセスする前にデータエンドポイントを認証する際 LANス
イッチとして動作しません。

CiscoDXシリーズデバイスはまた、プロキシEAPOLログオフメカニズムも提供します。ロー
カルに接続されたPCがデバイスから切断された場合でも、LANスイッチとデバイス間のリン
クは維持されるので、LANスイッチは物理リンクの障害を認識しません。ネットワークの完
全性を保持するため、デバイスはダウンストリーム PCの代わりに EAPOLログオフメッセー
ジをスイッチに送ります。これは、LANスイッチにダウンストリームPCの認証エントリをク
リアさせます。

Cisco DXシリーズデバイスには 802.1Xサプリカントも含まれています。このサプリカントを
使用して、ネットワーク管理者はデバイスと LANスイッチポートの接続を制御できます。デ
バイスに含まれる802.1Xサプリカントの現在のリリースでは、ネットワーク認証にEAP-FAST
オプションと EAP-TLSオプションが使用されています。

必要なネットワークコンポーネント

Cisco DXシリーズデバイスの 802.1X認証のサポートには、次のようなコンポーネントが必要
です。これには、以下が含まれます。

•デバイス自体が 802.1Xサプリカントとして機能し、ネットワークへのアクセス要求を開
始します。

• Cisco SecureAccessControl Server（ACS）（またはその他のサードパーティ認証サーバ）。
認証サーバは、デバイスを認証する共有秘密を使用して設定する必要があります。

• CiscoCatalystスイッチ（またはその他のサードパーティ製スイッチ）。スイッチは、オー
センティケータとして機能し、デバイスと認証サーバの間でメッセージを渡すことができ

るように、802.1Xをサポートしている必要があります。この交換が完了した後、スイッチ
はネットワークへのデバイスのアクセスを許可または拒否します。

Best Practices
The following list describes requirements and recommendations for 802.1X configuration.
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• Enable 802.1X Authentication: If you want to use the 802.1X standard to authenticate Cisco DXシ
リーズ devices, be sure that you properly configure the other components before you enable
authentication on the device.

• Configure PC Port: The 802.1X standard does not take into account the use of VLANs and thus
recommends that only a single device should be authenticated to a specific switch port. However,
some switches (including Cisco Catalyst switches) support multidomain authentication. The switch
configuration determines whether you can connect a PC to the PC port of the device.

• Enabled: If you are using a switch that supports multidomain authentication, you can enable the
PC port and connect a PC to it. In this case, the devices support proxy EAPOL-Logoff to monitor
the authentication exchanges between the switch and the attached PC. For more information
about IEEE 802.1X support on the Cisco Catalyst switches, see the Cisco Catalyst switch
configuration guides at:

http://www.cisco.com/c/en/us/support/switches/catalyst-6500-series-switches/
tsd-products-support-series-home.html

• Disabled: If the switch does not support multiple 802.1X-compliant devices on the same port,
you should disable the PC Port when 802.1X authentication is enabled. If you do not disable
this port and subsequently attempt to attach a PC to it, the switch denies network access to both
the device and the PC.

• Configure Voice VLAN: Because the 802.1X standard does not account for VLANs, you should
configure this setting based on the switch support.

• Enabled: If you are using a switch that supports multidomain authentication, you can continue
to use the voice VLAN.

• Disabled: If the switch does not support multidomain authentication, disable the Voice VLAN
and consider assignment of the port to the native VLAN.

画面ロックおよび自動ロックセットアップ
[画面ロックタイムアウト（Screen Lock Timeout）]の値は、画面がオフになり、画面ロックが
アクティブになったときの通常のデバイスアイドルタイムアウトを制御します。変数は、1～
60分の範囲で構成できます。

[自動ロック（Automatic Lock）]は、ディスプレイが暗くなったり消灯したりする前に、ディ
スプレイが点灯し続ける時間を制御します。デバイスがAlwaysOnモードの場合、デバイスは
暗くなります。デバイスが省電力モードになっている場合は、完全にオフになります。省電力

モードの詳細については、「電力削減（12ページ）」を参照してください。

[自動ロック（Automatic Lock）]の値は、最大 10分に構成できます。自動ロック値を設定する
には、[設定（Settings）] > [セキュリティ（Security）] > [自動ロック（Automatically lock）]
の順に選択します。
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表 18 :画面ロックタイムアウトと自動ロック値の関係

結果条件

[画面ロックタイムアウト（Screen Lock
Timeout）]の値に達すると、画面は最大の明る
さのままになります。ロックされた画面が表示

されます。

画面ロックタイムアウト値が自動ロック値より

も小さくなっています

[自動ロック（Automatic Lock）]の値に達する
と、次の 2つの結果が考えられます。

•デバイスが [常にオン（Always On）]モー
ドの場合、自動ロック値に達するとデバイ

スは暗くなります。[画面ロックタイムアウ
ト（Screen Lock Timeout）]の値に達する
と、デバイスがロックされ、淡色表示され

たままになります。

•デバイスが省電力モードの場合、[自動ロッ
ク（Automatic Lock）]の値に達するとデバ
イスがロックされ、電源がオフになりま

す。[画面ロックタイムアウト（ScreenLock
Timeout）]の値に達すると、それ以上の変
更は行われません。

自動ロックの値が画面ロックのタイムアウト値

よりも小さくなっています

この値に達すると、画面は最大の明るさのまま

になります。ロックされた画面が表示されま

す。

[画面ロックタイムアウト（Screen Lock
Timeout）]の値は、[自動ロック（Automatic
Lock）]の値と同じです。

画面のロック解除/パスワードのリセットの設定
この機能を使用すると、画面のロックを解除するために使用されるPIN/パスワードをリセット
できます。ユーザーは、 Cisco Unified Communications Managerまたは構成済みのGoogle™アカ
ウントのログイン情報を使用して PIN/パスワードをリセットできます。 Cisco Unified
CommunicationsManagerを使用してPIN/パスワードをリセットするには、次の手順を使用しま
す。

手順

ステップ 1 Cisco Unified Communications Managerの管理から、[ユーザーの管理（User Management）] >
[エンドユーザー（End User）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 必要なユーザー情報を入力します。
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ステップ 4 [デバイス情報（ Device Information）]ウィンドウで、ユーザーを関連付けるデバイスを選択
します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [権限情報（Permissions Information）]ウィンドウで、ユーザー Cisco Unified Communications
Manager管理者権限を割り当てます。

ステップ 7 [権限情報（Permissions Information）]ウィンドウで、[標準 CCMエンドユーザー（Standard
CCM End Users）]を選択します。

ステップ 8 [保存（Save）]、[構成の適用（Apply Config）]の順にクリックします。デバイスが再登録さ
れると、ユーザーはデバイスに構成されます。

設定での管理者パスワードの設定
[共通電話プロファイル（ Common Phone Profile）]ウィンドウの [ローカル電話ロック解除パ
スワード（Local Phone Unlock Password）]フィールドにパスワードを設定することで、設定
アプリケーションへのアクセスを制限できます。

共通の電話プロファイルがデバイスに適用されると、ユーザーは [設定（Settings）]アプリケー
ションを開くときにパスワードの入力を求められます。サインイン画面には、問題レポート

ツールを使用して問題を報告するためのリンクがあります。すべての設定ショートカットがデ

スクトップから削除されます。[設定（Settings）]ショートカットはシステムトレイから削除
されますが、ユーザーはコール中にコール統計にアクセスできます。ユーザーはデスクトップ

の壁紙を変更できません。

手順

ステップ 1 DXデバイスの [共通の電話プロファイル（Common Phone Profile）]ウィンドウに移動しま
す。

ステップ 2 [ローカル電話ロック解除パスワード（Local Phone Unlock Password）]フィールドで英数字の
パスワードを入力します。

ステップ 3 変更を保存して、[構成の適用（Apply Config）]をクリックします。
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第 11 章

機能とサービス

•利用可能なテレフォニー機能（109ページ）
•機能ボタン（121ページ）
•機能制御ポリシーの設定（122ページ）
•電話ボタンテンプレート（124ページ）
•製品固有オプションの構成（125ページ）
•ビデオ送信解像度のセットアップ（138ページ）
•インスタントメッセージングとプレゼンスの設定（139ページ）
•アプリケーションの設定（139ページ）
• CiscoUnified CommunicationsManagerを介してAndroidAPKファイルをプッシュする（141
ページ）

利用可能なテレフォニー機能
Cisco DXシリーズデバイスは、Cisco Webex、Cisco Unified Presence、インスタントメッセー
ジング、電子メール、ビジュアルボイスメール、CiscoUnified CommunicationsManager音声お
よびビデオテレフォニー機能など、統合されたコラボレーションアプリケーションスイート

を提供します。これらのデバイスは、GooglePlayのアプリケーションもサポートしています。

Cisco DXシリーズデバイスをネットワークにインストールし、それらのネットワーク設定を
構成し、 Cisco Unified Communications Managerに追加した後、 Cisco Unified Communications
Manager管理を使用してテレフォニー機能を構成し、サービスをセットアップする必要があり
ます。

Cisco Unified Communications Managerには、各種のテレフォニー機能を設定するためのサービ
スパラメータもいくつかあります。サービスパラメータのアクセスおよび構成に関する詳細

は、『Cisco Unified Communications Manager Administration Guide』を参照してください。サー

ビスの機能の詳細については、[サービスパラメータ構成（Service Parameter Configuration）]
ウィンドウで、パラメータ名または疑問符（?）のヘルプボタンをクリックします。

（注）
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エージェントのグリーティング

エージェントが事前録音したグリーティングを作成したり更新したりできるようにします。こ

のグリーティングは、エージェントが発信者と話し始める前に、顧客コールの開始時に再生さ

れます。エージェントは、必要に応じて 1つまたは複数のグリーティングを事前録音できま
す。

詳細については、以下を参照してください。

•『Cisco Unified Communications Managerシステムガイド』の「「Cisco Unified IP電話」」
の章

•『Features and Services Guide for Cisco Unified Communications Manager』、「「割り込みと
プライバシー」」の章

エージェントグリーティングの有効化

手順

ステップ 1 [デバイス（Device）] > [電話機（Phone）]の順に選択します。

ステップ 2 構成するデバイスを見つけます。

ステップ 3 [デバイス情報（Device Information）]レイアウトペインまでスクロールし、[ビルトインブリッ
ジ（Built In Bridge）]を [オン（On）]または [デフォルト（Default）]に設定します。

ステップ 4 [保存（Save）]を選択します。

ステップ 5 ブリッジの設定を確認します。

a) [System（システム）] > [Service Parameters（サービスパラメータ）]を選択します。

b) 適切なサーバおよびサービスを選択します。
c) [クラスタワイドパラメータ（デバイス -電話）（Clusterwide Parameters (Device - Phone)）]
ペインまでスクロールして、[ビルトインブリッジの有効（Builtin Bridge Enable）]を [オ
ン（On）]に設定します。

d) [保存（Save）]を選択します。

すべてのコール

ユーザーはアクティブコールと保留中のコールのリストを表示できます。このリストは、時系

列順にソートされます（古い順）。ユーザーは、着信コールと完了コールのリストを表示する

こともできます。このリストは、新しいものから古いものの順にソートされます。

プライマリ回線における全コール

プライマリ回線がすべてのコール機能を引き継ぐことを許可します。すべての着信コールはプ

ライマリ回線のコールリストに表示され、プライマリ回線で応答できます。
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自動応答

呼出音を 1～ 2回鳴らした後に、着信コールを自動的に接続します。自動応答は、スピーカー
フォンとヘッドセットのどちらでも機能します。デバイスでヘッドセットの自動応答が有効に

なっていても、ヘッドセットがデバイスに接続されていない場合、デバイスはコールに自動的

に応答しません。

詳細については、『Cisco Unified Communications Manager Administration Guide』の「「電話番
号の設定」」の章を参照してください。

自動ダイヤル

ユーザーは、発信、着信、不在着信を含む [最近の通話履歴（Recent Call History）]で一致する
番号を選択できます。コールを発信するには、これらのコールリストのいずれかから番号を選

択するか、手動で番号を入力します。

割込み

ユーザーが共有電話回線でプライベートコール以外のコールに参加できます。割り込みによっ

て、コールは会議に切り替えられます。ユーザーと他の参加者は、会議機能にアクセスできま

す。

[ビルトインブリッジ有効化（Built In Bridge Enable）]サービスパラメータが [オフ（Off）]に
設定されている場合でも、ユーザーは割り込みを使用できます。ユーザーがデバイスで割り込

み機能を使用できないようにするには、デバイスの機能管理ポリシーで割り込みを無効にする

必要があります。

（注）

詳細については、以下を参照してください。

•『Cisco Unified Communications Manager Administration Guide』、「「Cisco Unified IP電話
セットアップ」」の章

• Cisco Unified Communications Manager『システムガイド』の「「Cisco Unified IP電話」」
章

•『Features and Services Guide for Cisco Unified Communications Manager』、「「割り込みと
プライバシー」」章

•『Cisco Unified Communications Manager Administration Guide』、「「機能管理ポリシー」」
章

ビジーランプフィールド

ユーザは、デバイスのスピードダイヤルボタン、通話記録、ディレクトリリストに関連付け

られている電話番号のコール状態をモニタできます。
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詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の
「「IMおよび在籍サービス」」の章を参照してください。

Call Forward
ユーザは、着信コールを別の番号にリダイレクトできます。コール転送オプションには、すべ

てのコールの転送、話中転送、無応答時転送、およびカバレッジなし時転送があります。

追加のコマンドオプションは次のとおりです。

•対象の番号から発信されたコールを転送ではなく着信させます。

•コール転送ループがコール転送チェーンの最大リンク数を超えないようにします。

コール転送オプションは、回線ごとに割り当てることができます。

詳細については、以下を参照してください。

•『Cisco Unified Communications Manager Administration Guide』、「[電話番号の設定（
Directory Number Setup）]」の章を参照してください。

•『Cisco Unified Communications Managerシステムガイド』「「Cisco Unified IP電話」」の
章。

発信回線 ID
発信者回線の識別に使用する完全な外線番号を有効にすることができます。

詳細については、『Cisco Unified Communications Managerシステムガイド』の「「CiscoUnified
IP電話」」の章を参照してください。

発信回線 IDの表記
ユーザーは、ケースバイケースで発信者番号を有効または制限できます。

詳細については、『Cisco Unified Communications Managerシステムガイド』の「「CiscoUnified
IP電話」」の章を参照してください。

Ciscoエクステンションモビリティ
ユーザーは、共有デバイス上の Ciscoエクステンションモビリティサービスにログインする
ことで、共有デバイスから自分のデバイス構成（ラインアピアランス、サービス、短縮ダイヤ

ルなど）に一時的にアクセスできます。

Ciscoエクステンションモビリティは、社内の複数の場所でユーザが業務を行う場合や、作業
場を同僚と共有する場合に便利です。
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この機能は、Expresswayを介したモバイルおよびリモートアクセスで展開されている DXシ
リーズデバイスではサポートされていません。

（注）

デバイスにログインするために、ユーザーは管理者が提供するエクステンションモビリティの

ログイン情報を入力します。これらのログイン情報は、ユーザーの画面ロックPINとは異なり
ます。

詳細については、『Features and Services Guide for Cisco Unified Communications Manager』の
「エクステンションモビリティ」の章を参照してください。

拡張モビリティ/マルチユーザー

拡張モビリティマルチユーザー機能は、拡張モビリティのログイン/ログアウトプロセスを使
用します。ユーザーがログインすると、 Cisco Unified Communications Managerサーバがユー
ザーログイン情報を認証します。サーバは拡張モビリティ機能と同じメッセージングスキー

ムを使用します。

ユーザー Aがデバイスに初めてログインすると、デバイスはリブートサイクルを実行し、デ
バイス上にユーザー Aのユーザーパーティションを作成します。デバイスは、ユーザー Aに
セットアップウィザードを表示します。ユーザーAは個人用アプリケーションとデータ専用の
スペースを取得し、コールアプリケーションは Cisco DXシリーズデバイスと同様に動作しま
す。最初のログイン後、ユーザー Aはアプリケーション関連の設定を行います。ユーザー A
がこのデバイスからログアウトすると、ユーザー Aが次にデバイスにログインするときに、
ユーザー設定が保存されます。

ユーザー Aがデバイスからログアウトすると、ユーザー Bはユーザー Bのログイン情報を使
用してデバイスにログインできます。ユーザー Bは、ユーザー Bのパーティションを取得す
ると、同じエクスペリエンスを実現します。最初のログインでは、セットアップウィザードは

ユーザー Bに個人用アプリケーションとデータをセットアップするように求めます。また、
ユーザーBには、Cisco DXシリーズデバイスで通常どおりに動作するコールアプリケーショ
ンもあります。

パーティションは完全に分離されているため、どのユーザーも他のユーザーのデータを見るこ

とはできません。

拡張モビリティマルチユーザーは、エンタープライズマルチユーザーアプローチを提供しま

す。システム管理者は、拡張モビリティマルチユーザー用に設定するデバイスを決定し、特定

のデバイスにログインできるユーザーにログイン情報を提供します。適切なログイン情報を使

用すると、ユーザーは特定のデバイスにのみログインし、自分のアカウントを構成できます。

これには、自分のアカウントの削除も含まれます。ユーザーは、同じデバイス上の他のユー

ザーのアカウントを変更できません。

アルゴリズムによって、特定のデバイスにログインできるユーザーの数が制限されます。デバ

イスの最大ユーザー数は、各ユーザーの使用状況によって異なります。デバイスのフラッシュ

メモリが特定の商を下回ると、最も最近ログインしたユーザーのアカウントが削除され、新し

いユーザーがログインするためのスペースが作成されます。したがって、新しいユーザーがス

ペース不足でログインに失敗することはありません。
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Cisco Extension Mobility

DXシリーズデバイスの Cisco Extension Mobilityを構成するには、次の手順に示す順序で手順
を実行します。

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [デバイス設定（Device
Settings）] > [デバイスプロファイル（Device Profile）]を選択し、[新規追加（Add New）]を
クリックします。

a) デバイスタイプを入力します。
b) [デバイスプロファイル名（Device Profile Name）]を入力し、[保存（Save）]をクリック
します。

c) ディレクトリ番号と必要な情報を入力して、[保存（Save）]をクリックします。

ステップ 2 [ユーザー管理（User Management）] > [エンドユーザー（End User）]を選択し、ユーザーを
作成します。

a) [Extension Mobility利用可能プロファイル（Extension Mobility Available Profiles）]で、ユー
ザーデバイスプロファイルを選択し、下矢印をクリックします。これにより、選択した

サービスが [制御されたプロファイル（Controlled Profiles）]ボックスに配置されます。
b) [保存（Save）]をクリックします。

ステップ 3 [デバイス（Device）] > [電話（Phone）]の順に選択します。

a) デバイスタイプを選択します。
b) ユーザー IDを選択します。
c) [電話の設定（Phone Configuration）]ウィンドウの [製品固有の構成レイアウト（Product

SpecificConfigurationLayout）]領域の [Extension情報（Extension Information）]で、[Extension
Mobilityの有効化（Enable Extension Mobility）]をオンにします。

d) [電話の設定（Phone Configuration）]ウィンドウの [製品固有の構成レイアウト（Product
Specific ConfigurationLayout）]領域で、[マルチユーザー（Multi-User）]ドロップダウンリ
ストボックスの [有効（Enabled）]の値を選択します。

Cisco Mobility
ユーザは、1つの電話番号を使用してビジネスコールを管理したり、デスクトップフォンおよ
び携帯電話などのリモートデバイスで、進行中のコールをピックアップしたりできます。ま

た、電話番号や時刻に応じて、発信者グループを制限できます。

Cisco DXシリーズデバイスの Cisco Mobilityには、 Cisco Unified Communications Managerリ
リース 9.0(1)以降が必要です。

詳細については、『『Features and Services Guide for Cisco Unified Communications Manager』』
の「「Ciscoモビリティ」」の章を参照してください。
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会議

•ユーザーは複数の相手と同時に会話することができます。そのためには、各参加者に個別
にコールを行います。

•標準（アドホック）会議では、参加者が参加者を追加または削除できます。
•ユーザーが、同一電話回線上にある 2つ以上のコールに参加し、1つの会議コールとして
接続したうえで、そのコールに留まることができます。

これらの機能を有効にするには、[拡張アドホック会議（Advanced Adhoc Conference）]サービ
スパラメータ（Cisco Unified Communications Managerではデフォルトで無効）を使用します。

会議の詳細については、『Cisco Unified Communications Managerシステムガイド』の「「会議
ブリッジ」」の章を参照してください。

セキュアな会議

セキュアな会議では、セキュアなデバイスがセキュアな会議ブリッジを使用して電話会議を行

うことができます。新しい参加者が追加されると、すべての参加者がセキュアなデバイスを使

用している限り、[セキュアコール（Secure Call）]アイコンが表示されます。

詳細については、次の各項を参照してください。

•『Cisco Unified Communications Managerシステムガイド』の「「会議ブリッジ」」の章

•『Cisco Unified Communications Manager Administration Guide』、「「会議ブリッジの設
定」」の章

•『Cisco Unified Communications Manager Security Guide』

即転送

拡張即時転送を有効にすると、ユーザーはこの機能を使用して、着信コールをボイスメッセー

ジングシステムに直接転送できます。

コールをボイスメールに転送する方法の詳細については、「『Features and Services Guide for

Cisco Unified Communications Manager』」の「「即時転送」」の章を参照してください。

拡張即時転送の詳細については、『Cisco Unified Communications Managerシステムガイド』の
「「Cisco Unified IP電話」」の章を参照してください。

サイレント

DNDをオンにすると、コールが呼び出し状態になっても呼出音が鳴らなくなります。またあ
らゆる種類の表示や音による通知も、一切行われません。

DNDは 911コールに影響しません。（注）

次の DND関連のパラメータは、 Cisco Unified Communications Manager管理で構成できます。
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• [サイレント（Do Not Disturb）]：このチェックボックスを使用すると、デバイスごとに
DNDを有効にすることができます。Cisco Unified Communications Manager管理で、[デバ
イス（Device）]> [電話（Phone）]> [電話の設定（Phone Configuration）]を選択します。

• [DND着信呼警告（DND Incoming Call Alert）]：DNDがアクティブのときに着信コールに
対してデバイスでアラートを発生させる場合、その再生するアラートのタイプを選択しま

す。このパラメータは、[共通の電話プロファイル（Common Phone Profile）]ウィンドウ
および [電話の設定（Phone Configuration）]ウィンドウ両方にあります。[電話の設定
（Phone Configuration）]ウィンドウの値が優先されます。

詳細については、「『Features and Services Guide for Cisco Unified Communications Manager』」
の「「」サイレント」の章を参照してください。

ゲートウェイ録音

この機能は、コールを録音サーバーに送信するようにMediaGatewayに指示し、コールモニタ
リングを改善します。

詳細な情報と手順については、『『Features and Services Guide for Cisco Unified Communications

Manager』』の「「モニタリングと録音」」の章を参照してください。

保留状態

共有回線を持つデバイスでは、ローカル回線とリモート回線のいずれがコールを保留したのか

を区別できます。

保留と保留解除

ユーザは、接続されたコールをアクティブな状態から保留状態に移行できます。

保留音

発信者が保留状態になっている間、音楽を再生します。

詳細については、「『Features and Services Guide for Cisco Unified Communications Manager』」
の「「保留音」」の章を参照してください。

無視

ユーザーが通知ウィンドウから着信コールを無視できるようにします。

メッセージ受信インジケータ

ハンドセットのランプの 1つで、ユーザーに対する 1つまたは複数の新着ボイスメッセージが
届いていることを示します。

詳細については、以下を参照してください。
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•『Cisco Unified Communications Manager Administration Guide』、「「メッセージ待機設
定」」の章

• Cisco Unified Communications Manager『システムガイド』の「「CiscoUnifiedCommunications
Managerへのボイスメール接続」」の章

ミュート

デバイスのスピーカー、ハンドセット、ヘッドセットなど、すべての入力デバイスの音声入力

をミュートします。

プラスダイヤル

ユーザーが先頭にプラス +記号を付けて E.164番号をダイヤルできるようにします。

+記号をダイヤルするには、ユーザーは *キーを 1秒以上押し続ける必要があります。これ
は、オンフックまたはオフフック通話の最初の桁をダイヤルする場合にのみ適用されます。

保護されたコール

2つのデバイス間のセキュアな（暗号化された）接続を提供します。コールの開始時にセキュ
リティトーンが再生され、両方のデバイスが保護されていることが示されます。会議コール、

共有回線、回線を超えた参加などのいくつかの機能は、保護されたコールが構成されている場

合利用できません。保護されたコールは認証されません。

詳細については、『『Cisco Unified Communications Manager Security Guide』』を参照してくだ
さい。

着信音の設定

デバイスに別のアクティブコールが着信したときに、回線で使用される呼出音タイプを指定し

ます。

詳細については、「『Cisco Unified Communications Manager Administration Guide』」の「「電
話番号の設定」」の章を参照してください。

呼出音

ユーザーは、着信コールや新しいボイスメッセージをデバイスで示す方法をカスタマイズでき

ます。

セキュアおよび非セキュアの通知トーン

デバイスが Cisco Unified Communications Managerでセキュア（暗号化され、信頼できる）なも
のとして構成されている場合、「保護」というステータスを割り当てることができます。その
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後、必要に応じて保護されたデバイスは、コールの開始時に通知トーンを再生するように構成

できます。

• [保護されたデバイス（）]：Cisco Unified Communications Manager管理でセキュアデバイ
スのステータスを保護に変更するには、[デバイス（Device）] > [電話（Phone）] > [電話
構成（Phone Configuration）]の [保護されたデバイス（Protected Device）]をオンにしま
す。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]：保護されたデ
バイスで、セキュアまたは非セキュアな通知トーンの再生を有効にするには、[セキュア
インディケーショントーンの再生（Play Secure Indication Tone）]を [はい（True）]に設定
します。（デフォルトは [いいえ（False）]です。）[システム（System）] > [サービスパ
ラメータ（Service Parameters）]のCisco Unified Communications Manager管理のこのオプ
ションを設定します。サーバーおよび Cisco CallManagerサービスを選択します。[サービ
スパラメータ構成（Service Parameter Configuration）]ウィンドウで、[機能 -セキュア
トーン（Feature - Secure Tone）]領域内にあるオプションを選択します。（デフォルトは
[いいえ（False）]です。）

保護されたデバイスだけで、セキュアまたは非セキュアなインディケーショントーンが再生さ

れます。（保護されていないデバイスにはトーンが聞こえません）。コール中にコール状態全

体が変化すると、それに応じて表示音も変化します。その時点で、保護されたデバイスは適切

なトーンを再生します。

保護されたデバイスは、このような状況でトーンを再生します。もしくは、再生しません。

•トーンを再生するオプションを有効にすると、[セキュア通知トーンの再生（Play Secure
Indication Tone）]オプションが有効（True）になります。

•エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアに
なった場合、デバイスはセキュアインディケーショントーン（間に小休止を伴う 3
回の長いビープ音）を再生します。

•エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュ
アになった後、デバイスは非セキュア通知トーンが再生されます（間に小休止を伴う

6回の短いビープ音）。

• [セキュアインディケーショントーンの再生（PlaySecure IndicationTone）]オプションが無
効になっている場合、トーンは再生されません。

サービスアビリティ

管理者は、デバイスからデバッグ情報を素早く簡単に収集できます。

この機能は、SSHを使用して各電話にリモートでアクセスします。この機能を使用するには、
各電話機の SSHが有効になっている必要があります。
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共有回線

複数のデバイスで同じディレクトリ番号を共有したり、ディレクトリ番号を同僚と共有したり

できるようにします。

詳細については、『Cisco Unified Communications Managerシステムガイド』の「「ディレクト
リ番号」」の章を参照してください。

スピードダイヤル

特定の接続先電話番号への短縮ダイヤルを構成できます。

転送

ユーザは、接続されているコールを自分のデバイスから別の番号にリダイレクトできます。

ユーザーは2つのコールを相互に接続できます。ユーザーは、通話を継続することも、通話を
継続せずにコールを転送することもできます。

Uniform Resource Identifierダイヤリング
Uniform Resource Identifier（URI）ダイヤル機能により、ユーザーは英数字の URIアドレスを
ディレクトリ番号として使用して電話をかけることができます（例：bob@cisco.com）。接
続先を選択するには、ユーザーが URIアドレスを入力する必要があります。

スクリーンに、URIコールのコール情報が表示されます。コールログは、電話機の通話履歴お
よび [詳細（Details）]ページにURIコール情報が保存されます。

詳細については、「『Features and Services Guide for Cisco Unified Communications Manager』」
を参照してください。

ビデオのトグル

ユーザーは、ビデオコール中にビデオのオンとオフを切り替えることができます。

ボイスメッセージシステム

コールに応答がない場合に、発信者がメッセージを残せるようにします。

詳細については、以下を参照してください。

•『Features and Services Guide for Cisco Unified Communications Manager』

•『Cisco Unified Communications Managerシステムガイド』の「「CiscoUnifiedCommunications
Managerへのボイスメール接続」」の章
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ビジュアルボイスメールのセットアップ

ビジュアルボイスメールは、Cisco Unified Communications Manager管理から、すべてのデバイ
スまたは個別ユーザーまたはユーザグループに設定されます。すべてのデバイスにビジュアル

ボイスメールを構成する場合は、次の手順を使用します。

手順

ステップ 1 CiscoUnified CommunicationsManager管理で、[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（Common Phone Profile）]を選択します。

ステップ 2 [検索（Find）]を選択し、[標準共通電話プロファイル（Standard Common Phone Profile）]
を選択します。

ステップ 3 [製品固有の構成レイアウト（Product Specific Configuration Layout）]ウィンドウで、[ボイス
メールサーバ（プライマリ）（Voicemail Server (Primary)）]フィールドに次の情報を入力し
ます。

• Cisco Unified IP Phoneスタンドアロン構成用にを構成する場合は、Cisco Unified IP Phone
システムの完全修飾ドメイン名を入力します。

• CiscoUnified IP Phoneフェールオーバー構成用にを設定する場合は、CiscoUnified IP Phone
システムの DNSエイリアスを入力します。

ステップ 4 変更を保存し、[構成の適用（Apply Config）]をクリックします。

ビジュアルボイスメールの構成と同期の詳細については、『『Cisco Unified Communications

Manager Administration Guide』』の「「ボイスメールプロファイルの構成」」の章を参照して
ください。

特定のユーザーまたはグループ向けのビジュアルボイスメールの設定

特定のユーザーまたはユーザーのグループにビジュアルボイスメールを構成する場合は、次の

手順を使用します。

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [デバイス電話（Device
Phone）]を選択します。

ステップ 2 検索するユーザーに関連付けるデバイスを選択します。

ステップ 3 [製品固有の構成レイアウト（Product Specific Configuration Layout）]ウィンドウで、[ボイス
メールサーバ（プライマリ）（Voicemail Server (Primary)）]フィールドに次の情報を入力し
ます。

• Cisco Unified IP Phoneスタンドアロン構成用にを構成する場合は、Cisco Unified IP Phone
システムの完全修飾ドメイン名を入力します。
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• CiscoUnified IP Phoneフェールオーバー構成用にを設定する場合は、CiscoUnified IP Phone
システムの DNSエイリアスを入力します。

ステップ 4 変更を保存し、[構成の適用（Apply Config）]をクリックします。

ステップ 5 [リセット（Reset）]および [再起動（Restart）]を選択して、新しい設定をデバイスに配信し
ます。

ステップ 6 デバイスでセキュアメッセージを許可するには、CiscoUnified CommunicationsManager管理か
ら、[システム設定（System Settings）] > [詳細 API構成（Advanced API Configuration）]を
選択し、[CUMIによるセキュアメッセージ録音へのアクセスを許可（ Allow Access to Secure
Message Recordings through CUMI）]と [CUMIによるメッセージ添付ファイルを許可（Allow
Message Attachments through CUMI）]の両方を有効にします。

ステップ 7 ディレクトリ写真がビジュアルボイスメールで構成されるようにCiscoUnifiedCommunications
Managerを構成するには、[デバイス（Device）] > [デバイス設定（Device Settings）] > [共通電
話プロファイル（Common Phone Profile）]を選択し、[共通電話プロファイル（CommonPhone
Profile）]を選択して、[会社の写真ディレクトリ（Company Photo Directory） ]フィールドに
組織の写真ディレクトリの URLを入力します。

ビジュアルボイスメールの構成と同期の詳細については、『『Cisco Unified Communications

Manager Administration Guide』』の「「ボイスメールプロファイルの構成」」の章を参照して
ください。

機能ボタン
次の表に、コール制御バーで利用可能な機能や、プログラム可能な機能ボタンとして構成が必

要な機能に関する情報を提供します。この表の「X」は、その機能が対応するボタンのタイプ
でサポートされることを意味します。2つのボタンタイプのうち、プログラム可能な機能ボタ
ンだけは Cisco Unified Communications Managerの管理ページでの設定が必要です。

表 19 :機能と対応するボタン

プログラム可能な機能ボタンコール制御バーボタン機能名

×折り返し

XCall Forward

○すべてのコールの転送

×コールパーク

Xコールピックアップ

XCisco Mobility

X会議（追加）
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プログラム可能な機能ボタンコール制御バーボタン機能名

X転送（Divert）

×サイレント

X終了

×グループピックアップ

×保留

×ハントグループ

○インターコム

×迷惑呼 ID（MCID）

×Meet Me

Xプライバシー

Xリダイヤル

×共有（DX70および DX80の
み）

Xスピードダイヤル

X動画の停止

X転送

機能制御ポリシーの設定
Cisco DXシリーズデバイスでの一部のテレフォニー機能の表示を制限するには、機能制御ポ
リシー構成でこれらの機能を有効または無効にします。機能制御ポリシー構成で機能を無効に

すると、その機能へのユーザーアクセスが制限されます。

手順

ステップ 1 CiscoUnifiedCommunicationsManager管理から、[デバイス（Device）]> [デバイスの設定（Device
Settings）] > [機能管理ポリシー（Feature Control Policy）]を選択します。
[機能制御ポリシーのの検索と一覧表示（Find and List Feature Control Policy）]ウィンドウが
表示されます。

ステップ 2 [新規追加（Add New）]をクリックして、一連のポリシーを定義します。

ステップ 3 次の設定値を入力します。

• [名前（Name）]：機能制御ポリシーの名前を入力します。
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• [説明（Description）]：説明を入力します。
• [機能制御（FeatureControl）]セクション：デフォルト設定を変更する機能のチェックボッ
クスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 次の設定に含めて、 Cisco DXシリーズデバイスにポリシーを適用します。

• [エンタープライズパラメータ構成（Enterprise Parameters Configuration）]：システム内の
すべての Cisco DXシリーズ個のデバイスに適用されます。

• [共通の電話プロファイル構成（Common Phone Profile Configuration）]：グループ内のすべ
ての Cisco DXシリーズ個のデバイスに適用されます。

• [電話の構成（PhoneConfiguration）]：個々のCiscoDXシリーズデバイスに適用されます。

機能管理ポリシーのデフォルト値

次の表に、構成できる機能のリストとデフォルト値を示します。

表 20 :機能管理ポリシーのデフォルト値

[デフォルト値（Default value）]機能

有効割込み

有効コールバック

[無効（Disabled）]コールピックアップ

有効会議リスト

[無効（Disabled）]転送（アラート）

[無効（Disabled）]即転送(接続済み)

有効不在転送（Forward All）

[無効（Disabled）]グループコールピックアップ

[無効（Disabled）]Meet Me

[無効（Disabled）]モビリティ

[無効（Disabled）]他のコールピックアップ

[無効（Disabled）]パーク

有効リダイヤル

[無効（Disabled）]発信者のレポート

[無効（Disabled）]品質のレポート

有効スピードダイヤル
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詳細については、「『Cisco Unified Communications Manager Administration Guide』」の「「機
能制御ポリシーの設定」」の章を参照してください。

電話ボタンテンプレート
電話ボタンテンプレートを使用すると、スピードダイヤルやコール処理機能をプログラム可

能なボタンに割り当てることができます。

テンプレートの変更は、可能な限りデバイスをネットワークに登録する前に行ってください。

この順序に従うと、登録の実行中、カスタマイズした電話ボタンテンプレートオプションに

Cisco Unified Communications Managerからアクセスできます。

電話ボタンテンプレートの変更

電話サービスの詳細については、『『Cisco Unified Communications Manager Administration

Guide』』の「「IP電話サービス設定」」の章を参照してください。回線ボタンの構成の詳細
については、『『Cisco Unified Communications Manager Administration Guide』』の「「Cisco
Unified IP Phone設定」」の章および「「スピードダイアルボタンの構成」」のセクションを
参照してください。

手順

ステップ 1 CiscoUnified CommunicationsManager管理から、[デバイス（Device）] > [デバイス設定（Device
Settings）] > [電話ボタンテンプレート（Phone Button Template）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 デバイスモデルを選択します。

ステップ 4 [コピー（Copy）]を選択し、新しいテンプレートの名前を入力して、[保存（Save）]を選択し
ます。

[電話ボタンテンプレートの構成（Phone Button Template Configuration）]ウィンドウが表示
されます。

ステップ 5 割り当てるボタンを確認して、機能が表示されるドロップダウンリストから、その回線に関連
付ける [サービス URL（Service URL）]を選択します。

ステップ 6 [保存（Save）]をクリックして、サービス URLを使用して新しい電話ボタンテンプレートを
作成します。

ステップ 7 [デバイス（Device）] > [電話（Phone）]を選択して、電話機の [電話の構成（Phone
Configuration）]ウィンドウを開きます。

ステップ 8 [電話ボタンテンプレート（Phone Button Template）]ドロップダウンリストから、新しい電
話ボタンテンプレートを選択します。

ステップ 9 [保存（Save）]をクリックして変更を保存し、[リセット（Reset）]をクリックして変更を実装
します。
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これで、ユーザーがセルフケアポータルにアクセスできるようになり、デバイスのボタンに

サービスが関連付けられました。

製品固有オプションの構成
Cisco Unified CommunicationsManager Administrationでは、次のいずれかのウィンドウで、デバ
イスの製品固有の構成パラメータを設定できます。

• [エンタープライズ電話の構成（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の構成（Enterprise Phone Configuration）]）

•ウィンドウの [製品固有の構成レイアウト（Product Specific Configuration Layout）]の [共
通の電話プロファイル（Common Phone Profile）]ウィンドウ（[デバイス（Device）]> [デ
バイス設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）

•ウィンドウの [製品固有の構成レイアウト（Product Specific Configuration Layout）]の [デ
バイス構成（DeviceConfiguration）]ウィンドウ（[デバイス（Device）]> [電話（Phone）]>
[新規追加（Add New）] > [Cisco DX650]、[Cisco DX70]、または [Cisco DX80]）

パラメータを設定した後、更新する各設定の [共通設定のオーバーライド（Override Common
Settings）]チェックボックスをオンにします。このチェックボックスをオンにしないと、対応
するパラメータ設定が有効になりません。3つの構成ウィンドウでパラメータを設定する場合、
以下の順序で設定が優先されます。

1. [デバイス構成（Device Configuration）]ウィンドウ

2. [共通の電話プロファイル（Common Phone Profile）]ウィンドウ

3. [エンタープライズ電話の構成（Enterprise Phone Configuration）]ウィンドウ

次の表に、[デバイス構成（Device Configuration）]ウィンドウで使用可能な製品固有の設定オ
プションを示します。[デバイス構成（DeviceConfiguration）]ウィンドウでは使用できない [共
通の電話プロファイル（Common Phone Profile）]ウィンドウと [エンタープライズ電話の設定
（Enterprise Phone Configuration）]ウィンドウで使用できる他の製品固有の構成オプションが
ありますが、これらの他のオプションはDXシリーズデバイスに影響しない場合があります。

表 21 : Cisco DXシリーズ製品固有の構成オプション

説明特長

スピーカーフォン機能のみを無効にします。スピーカーフォン機能を無効にしても、ヘッ

ドセットには影響しません。ハンドセットまたはヘッドセットで回線とスピードダイヤル

を使用できます。

デフォルト：False

スピーカーフォンを無効

にする（Disable
Speakerphone）
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説明特長

すべてのスピーカーフォン機能とヘッドセットマイクを無効にします。

デフォルト：False

スピーカーフォンおよび

ヘッドセットの無効化

デバイス上の USBポートを無効にします。

デフォルト：False

[USBを無効にする
（Disable USB）]

電話の SDIOデバイスが有効であるか、無効であるかを示します。

デフォルト：[無効（Disabled）]

[SDIO]

デバイスの Bluetoothサービスが有効であるか、無効であるかを示します。

デフォルト：有効

[Bluetooth]

ユーザーは、Bluetoothデバイスから連絡先と通話履歴をインポートして同期できます。

デフォルト：[有効（Enabled）]

Bluetooth連絡先のイン
ポートを許可（Allow
Bluetooth Contacts
Import）

ユーザーがデスクフォンで携帯電話回線を使用できるようにします。

デフォルト：有効

[Bluetoothモバイルハン
ズフリーモードを許可

（Allow Bluetooth Mobile
Handsfree Mode）]

バックライトをデフォルトでオフのままにする日を指定できます。

デフォルト：一般的に、米国企業では [土曜日（Saturday）]と [日曜日（Sunday）]が指定
されます。

リストにはすべての曜日が含まれています。バックライトを土曜日と日曜日にオフ

にするには、Ctrlキーを押しながら [土曜日（Saturday）]と [日曜日（Sunday）]を
選択します。

（注）

Days Display Not Active

オフスケジュールにリストされている日にディスプレイが自動的にオンになる時刻を示し

ます。

デフォルト：07:30

最大長：5

24時間形式で値を入力します。00:00が一日の始まりで、23:59が一日の終わりで
す。

（注）

Display On Time
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説明特長

プログラミングされたスケジュールによって電源がオンになったときに、ディスプレイが

アクティブになるまでの時間を指定します。

デフォルト：10:30

最大長：5

最大値は 24時間です。この値は、時間と分の形式です。たとえば、「01:30」は
1時間 30分の表示をアクティブにします。

（注）

Display On Duration

デバイスがスクリーンセーブモードの場合にこの設定を有効にすると、コールを着信した

時点でディスプレイがオンになります。

デフォルト：有効

DisplayOnWhen Incoming
Call

Power Save Plus機能を有効にするには、デバイスをスケジュールに従ってオフにする日を
選択します。Ctrlキーを押しながら日をクリックすると、Power Save Plusを実行する日を
複数選択できます。Power Save Plusモードでは、1つのキーを点灯させるのに十分な電力
が維持されます。デバイスの他のすべての機能はオフになります。Power Save Plusモード
を使用すると、[電話をオンにする時刻（PhoneOnTime）]と [電話をオフにする時刻（Phone
Off Time）]フィールドで指定した期間にデバイスがオフになります。この期間は一般的
に、組織の通常営業時間外に指定されます。点灯しているキーを押すと、デバイスの電源

を完全に復元できます。点灯しているキーを押すと、電話機の電源が再投入され、完全に

動作する前に Unified CMに再登録されます。このフィールドで日付を選択すると、e911
の考慮事項を示す通知メッセージが続けて表示されます。Power Save Plusを有効にするこ
とによって、この通知で指定された条件に同意したことになります。

PowerSavePlusモードが有効である間は、モードに設定されたエンドポイントは、緊急コー
ルでは無効で、インバウンドコールの受信ができません。このモードを選択すると、次に

同意したことになります。

1. このモードが有効である間、非常発着信コールの代替手段を提供するすべての責任を
お客様が負うものとします。

2. Ciscoはお客様がモードを選択することに関して一切の責任を負わず、モードを有効に
することに関するすべての責任はお客様の責任となります。

3. コール、発信、およびその他に対するモードの影響をユーザーに十分通知します。

デフォルト：どの日も選択されていません。

[Power Save Plusの有効化
（Enable Power Save
Plus）]
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説明特長

[Power Save Plusを有効にする（Enable Power Save Plus）]リストボックスで選択された日
付で、デバイスの電源が自動的にオンになる時刻を指定します。24時間形式で時間を入力
します。00:00は午前 0時を表します。たとえば、午前 7:00（0700）に電話を自動的にオ
ンにするには、07:00と入力します。午後 2:00（1400）に電話をオンにするには、14:00と
入力します。このフィールドが空白の場合、デバイスは00:00に自動的にオンになります。

デフォルト：0:00

最大長：5

[電話機をオンにする時刻
（Phone On Time）]

このフィールドは、[Power Save Plusを有効にする（Enable Power Save Plus）]リストボッ
クスで選択された日付で、デバイスの電源が自動的にオフになる時刻を指定します。時間：

分の形式で時刻を入力します。このフィールドが空白の場合、デバイスは午前0時（00:00）
に自動的にオフになります。

[電話をオンにする時刻（PhoneOnTime）]が空白（または 00:00）で、[電話をオフ
にする時刻（Phone Off Time）]が空白（または 24:00）の場合、デバイスはオンの
ままになり、EnergyWiseによるオーバーライドの送信を許可しない限り、Power
Save Plus機能は事実上無効になります。

（注）

デフォルト：24:00

最大長：5

[電話をオフにする時刻
（Phone Off Time）]

このフィールドは、デバイスが給電側機器（PSE）に電源オフを要求するまでに、デバイ
スがアイドル状態になっている必要がある時間（分単位）を表します。このフィールドの

値は以下の場合に有効になります。

•デバイスがスケジュール通りに節電プラスモードにあり、ユーザーがキーを押したた
めに節電プラスモードから解除された場合

•接続スイッチでデバイスが再びオンになった場合

• [電話をオフにする時刻（PhoneOff Time）]になったが、通話中の場合単位は分です。
デフォルトは 60です。指定できる範囲は 20～ 1440です。

[電話機をオフにするアイ
ドルタイムアウト

（Phone Off Idle
Timeout）]

このチェックボックスがオンになっている場合、[電話をオフにする時刻（PhoneOffTime）]
フィールドで指定された時刻の 10分前にオーディオアラートを再生するようにデバイス
が設定されます。デフォルトでは無効になっています。このチェックボックスが表示され

るのは、[Power Save Plusを有効にする（Enable Power Save Plus）]リストボックスで 1日
以上が選択されている場合だけです。

[音声アラートを有効にす
る（EnableAudioAlert）]

このフィールドは、電話が参加する EnergyWiseドメインを定義します。EnergyWiseドメ
インは、Power Save Plus機能のために必要です。[Power Save Plusを有効にする（Enable
Power Save Plus）]リストボックスで日付を選択した場合は、EnergyWiseドメインを指定
する必要があります。デフォルトは空白です。

最大長：127

[EnergyWiseドメイン
（EnergyWise Domain）]
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説明特長

このフィールドは、EnergyWiseドメイン内で通信に使用されるパスワード（共有秘密）を
定義します。EnergyWiseドメインおよび共有秘密は、Power Save Plus機能のために必要で
す。[Power Save Plusを有効にする（Enable Power Save Plus）]リストボックスで日付を選
択した場合は、EnergyWiseドメインと秘密を指定する必要があります。デフォルトは空白
です。

最大長：127

[EnergyWiseエンドポイ
ントのセキュリティシー

クレット（EnergyWise
Endpoint Security Secret）]

このチェックボックスにより、電話機に電源レベルの更新を送信するためのEnergyWiseド
メインコントローラのポリシーを許可するかどうかを決定します。いくつかの条件が適用

されます。1つ目に、[Power Save Plusを有効にする（Enable Power Save Plus）]フィールド
で 1日以上を選択する必要があります。[Power Save Plusを有効にする（Enable Power Save
Plus）]リストボックスで日付が選択されていない場合、デバイスをオフにするEnergyWise
の指示は無視されます。2つ目に、[Unified CMの管理（Unified CM Administration）]の設
定は、EnergyWiseがオーバーライドを送信した場合でも、スケジュールどおりに有効にな
ります。たとえば、[ディスプレイをオフにする時刻（Display Off Time）]が 22:00（午後
10時）に設定されていると仮定すると、[ディスプレイをオンにする時刻（DisplayOnTime]
フィールドの値は 06:00（午前 6時）となり、[Power Save Plusを有効にする（Enable Power
Save Plus）]では 1日以上が選択されています。20:00（午後 8時）にデバイスをオフにす
るように EnergyWiseで指示した場合、この指示は、[電話をオンにする時刻（Phone On
Time）]で構成された午前 6時まで有効になります（ユーザーによる介入が発生しないと
仮定した場合）。午前6時になると、デバイスがオンになり、[UnifiedCMの管理（Unified
CMAdministration）]で設定された電力レベル変更の受信を再開します。電力レベルをデバ
イスで再び変更するには、EnergyWiseは電力レベル変更コマンドを新たに再発行する必要
があります。さらに、すべてのユーザー操作が有効になり、EnergyWiseによってデバイス
の電源がオフにされた後に、ユーザーがキーを押すと、ユーザーの操作の結果としてデバ

イスがオンになります。デフォルトでは、オフになっています。

[EnergyWiseオーバーラ
イドを許可（Allow
EnergyWise Overrides）]

デバイスで録音トーンを有効にするかどうかを構成するために使用できます。

デフォルト：無効

[録音トーン（Recording
Tone）]

ローカルパーティに聞こえる録音トーンの音量設定を構成するために使用できます。この

音量設定は、聞き取りに使用される実際のデバイス（ハンドセット、スピーカーフォン、

ヘッドセット）に関係なく適用されます。音量設定は 0～ 100 %の範囲内で指定する必要
があります。0 %ではトーンなし、100 %では現在の設定と同じ音量になります。デフォ
ルト値は 100 %です。

[録音トーンのローカル音
量（Recording Tone Local
Volume）]

リモートパーティに聞こえる録音トーンの音量設定を構成するために使用できます。音量

設定は 0～ 100 %の範囲内で指定する必要があります。0 %では -66 dBM未満、100 %で
は -4 dBMです。デフォルト値は -10 dBMまたは 50 %です。

[録音トーンのリモート音
量（Recording Tone
Remote Volume）]

オーディオストリームに録音トーンを挿入する時間をミリ秒単位で示します。このパラメー

タはデフォルトでこのフィールドのネットワークロケールファイルの値に設定されます。

このパラメータの有効な値の範囲は 1～ 3000ミリ秒です。

録音トーンの長さ

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
129

機能とサービス

製品固有オプションの構成



説明特長

通話アプリケーションがワイドバンドコーデックを Cisco Unified Communications Manager
にアドバタイズするかどうかを示します。

コーデックのネゴシエーションでは、次の 2つの手順が実行されます。

1. 通話アプリケーションは、サポートされているコーデックをCiscoUnifiedCommunications
Managerにアドバタイズする必要があります。

2. CiscoUnifiedCommunicationsManagerが、通話試行に関連するすべてのデバイスからサ
ポートされるコーデックのリストを取得すると、リージョンペア設定などのさまざま

な要因に基づいて一般にサポートされるコーデックが選択されます。

[システムデフォルトの使用（Use System Default）]

有効な値は、次のとおりです。

• [システムデフォルト（SystemDefault）]：コールアプリケーションは、エンタープラ
イズパラメータで指定された設定と異なります。G.722および iSACコーデックをア
ドバタイズします。

• [無効（Disabled）]：コールアプリケーションはワイドバンドコーデックをCiscoUnified
Communications Managerにアドバタイズしません。

•有効：コールアプリケーションはワイドバンドコーデックを Cisco Unified
Communications Managerにアドバタイズします。

[G.722およびiSACコー
デックをアドバタイズ

（Advertise G.722 and
iSAC Codecs）]

有効にすると、デバイスがビデオコールに参加することを示します。

デフォルト：有効

[ビデオコール（Video
Calling）]

デバイスのユーザーインターフェイス特性を変更して、基本ビデオ発信者（[シンプル
（Simple）]モード）、または一般コラボレーションユーザー（[拡張（Enhanced）]）な
ど、特定のユーザーの役割に合わせて最適化します。

デフォルト：シンプル（Simple）

デバイス UIプロファイ
ル（Device UI Profile）
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説明特長

デバイス上のWi-Fiが有効であるか、無効であるかを示します。

[エンタープライズ（Enterprise）]および [共通（Common）]設定では、Wifiパラ
メータがデフォルト値（[有効（Enabled）]）に設定され、[共通設定のオーバーラ
イド（ Override Common Settings）]チェックボックスがオンになっています。

（注）

[デバイス（Device）]設定では、Wifiパラメータはデフォルト値（[有効
（Enabled）]）のままですが、[共通設定のオーバーライド（ Override Common
Settings）]チェックボックスはオンになっていません。

（注）

企業および共通レベルの展開環境のデフォルト設定が [無効（Disabled）]の場合は、
すべてのデバイスに対してWifiのデフォルトを [無効（Disabled）]に設定すること
が企業ポリシーである場合を除き、Wifiパラメータを [有効（Enabled）]に設定し
てデバイスの新しい共通電話プロファイルを作成することをお勧めします。

ヒント

デフォルト：有効

Wifi

PCポートが有効か無効かを示します。

デフォルト：[有効（Enabled）]

[PCポート（PC Port）]

デバイスで PCポートで送受信されるパケットを転送するかどうかを表示します。

診断目的で使用されるモニタリングと記録用のアプリケーションや、ネットワーク

パケットキャプチャツールなど、デバイストラフィックのモニタリングを必要と

するアプリケーションがPCポート上で実行されている場合は、[有効（Enabled）]
を選択します。この機能を使用するには、[PCの音声VLANへのアクセス（PCVoice
VLAN Access）]を有効にする必要があります。

（注）

デフォルト：[無効（Disabled）]

[PCポートへのスパン
（Span to PC Port）]

PCポートに接続されたデバイスに、ボイス VLANへのアクセスを許可するかどうかを示
します。

ボイス VLANアクセスを無効にすると、接続された PCはボイス VLAN上のデー
タの送受信ができなくなります。また、デバイスによって送受信されたデータを

PCで受信することもできなくなります。

（注）

デフォルト：[有効（Enabled）]

[PCの音声VLANへのア
クセス（PC Voice VLAN
Access）]

デバイスの PCポートの速度とデュプレックスのリモート構成を許可します。

デフォルト：[無効（Disabled）]

[PCポートのリモート設
定（PC Port Remote
Configuration）]

デバイスのスイッチポートの速度とデュプレックスのリモート構成を許可します。これ

は、デバイス上での手動設定よりも優先されます。

デフォルト：[無効（Disabled）]

[スイッチポートのリ
モート設定（Switch Port
Remote Configuration）]
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説明特長

このフィールドでは、バックアップ Unified CM/SRSTへのデバイスのフェールオーバーが
発生する前の最初のステップである、Cisco Unified CommunicationsManager（Unified CM）
への接続障害を検出するための電話機の感度を決定します。有効な値は、[標準（Normal）]
（標準のシステムレートでUnifiedCM接続エラーの検出を実行）または [遅延（Delayed）]
（標準より約 4倍遅いレートでUnified CM接続エラーの検出を実行）です。Unified CM接
続エラーの高速認識のためには、[標準（Normal）]を選択します。接続を再確立できるよ
うにするためにフェールオーバーを少し遅らせる場合は、[Delayed]を選択します。[標準
（Normal）]と [遅延（Delayed）]の接続エラー検出の正確な時間の差は、常に変化する多
数の変数に応じて異なります。これは、有線イーサネット接続にのみ適用されます。

デフォルト：[標準（Normal）]

[Unified CM接続障害の
検出（Detect Unified CM
Connection Failure）]

デバイスが Gratuitous ARP応答からMACアドレスを取得するかどうかを示します。

Gratuitous ARPを受信するデバイス機能を無効にすると、この仕組みを使って音声
ストリームのモニタリングおよび記録を行うアプリケーションが機能しなくなりま

す。

（注）

デフォルト：無効

[無償 ARP（Gratuitous
ARP）]

管理者は、スイッチポート上で CDPを有効または無効にできます。

デバイスがCisco以外のスイッチに接続されている場合にのみ、ネットワークポー
トでCDPを無効にします。詳細については、『Cisco Unified Communications Manager

Administration Guide』を参照してください。

Warning

デフォルト：有効

Cisco Discovery Protocol
（CDP）：Switch Port

PCポートで CDPがサポートされているかどうかを示します。

デフォルト：有効

Cisco Discovery Protocol
（CDP）：PC Port

管理者は、スイッチポート上でリンク層検出プロトコル（LLDP-MED）を有効または無効
にできます。

デフォルト：有効

Link Layer Discovery
Protocol - Media Endpoint
Discover
（LLDP-MED）：スイッ
チポート（Link Layer
Discovery Protocol - Media
Endpoint Discover
（LLDP-MED）: Switch
Port）

管理者は、PCポート上で Link Layer Discovery Protocol（LLDP）を有効または無効にでき
ます。

デフォルト：[有効（Enabled）]

Link Layer Discovery
Protocol（LLDP）：PC
Port
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説明特長

管理者は、Link Layer Discovery Protocol用のアセット IDを設定できます。

最大長：32

[LLDPアセット ID
（LLDP Asset ID）]

管理者は、Link Layer Discovery Protocol用の電源優先度を設定できます。

デフォルト：[不明（Unknown）]

[LLDP電源優先度
（LLDP Power Priority）]

管理者は、電力ネゴシエーションを有効または無効にできます。

[電力ネゴシエーション（Power Negotiation）]機能は、電力ネゴシエーションをサ
ポートしているスイッチにデバイスが接続されると有効になります。ただし、ス

イッチが電力ネゴシエーションをサポートしていない場合は、アクセサリの電源を

PoE+で投入する前に、電力ネゴシエーション機能を無効にします。

（注）

デフォルト：有効

[電力ネゴシエーション
（Power Negotiation）]

電話で PCポートおよび SWポートを同じ速度とデュプレックスに同期することを有効に
します。自動ネゴシエーション用に設定されているポートのみが速度を変更します。

デフォルト：無効

[自動ポート同期
（Automatic Port
Synchronization）]

802.1x認証機能のステータスを指定します。オプション

• [有効（Enabled）]：デバイスは、802.1X認証を使用してネットワークアクセスを要求
します。

• [無効（Disabled）]：デフォルト設定では、デバイスは CDPを使用して VLANおよび
ネットワークアクセスを取得します。

デフォルト：ユーザー制御

802.1x認証

このパラメータは、デバイスの連邦情報処理標準（FIPS）モードを設定します。このオプ
ションが有効な場合、デバイスは FIPS 140-2レベル 1準拠のデバイスです。

デフォルトで、ディセーブルになっています。

FIPS Mode

常にデバイスが VPN AnyConnectクライアントを起動し、Cisco Unified Communications
Managerの構成済みの VPNプロファイルで接続を確立するかどうかを示します。

デフォルト：[いいえ（False）]

[常にVPN（Always on
VPN）]

このパラメータはVPNパスワードがデバイスに保存できるかどうかを制御します。この値
はパスワード永続性が連携できるように設定されている場合にのみ使用されます。無効の

場合、ユーザーのVPNパスワードはメモリに格納され、以降の接続で自動的に再送信され
ます。ただし、デバイスの再起動時は、VPNパスワードを再入力する必要があります。有
効の場合、ユーザーのVPNパスワードはデバイスに保存され、再起動時も保持されます。

デフォルト：[いいえ（False）]

[デバイス上に VPNパス
ワードを保存（StoreVPN
Password on Device）]
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説明特長

ユーザーはAnyConnect VPNクライアントを使用してVPNプロファイルを作成できるかど
うかを制御します。無効にすると、ユーザは VPNプロファイルを作成できません。

デフォルト：[はい（True）]

[ユーザ定義VPNプロファ
イルの許可（Allow
User-Defined VPN
Profiles）]

デバイス上で画面ロックが必要かどうかを示します。オプション

•ユーザー制御。
• [暗証番号（PIN）]：数字のパスワードで、少なくとも 4桁の長さが必要です。
• [パスワード（Password）]：英数字のパスワードは、少なくとも4つの英数字で構成さ
れ、そのうち 1つは数字以外の文字、1つは大文字である必要があります

デフォルト：[暗証番号（PIN）]

[スクリーンロック必須
（Require Screen Lock）]

デバイスによって画面が自動的にロックされるまでの最大アイドル時間を秒単位で示しま

す。画面がロックされると、画面のロックを解除する際にユーザパスワードが要求されま

す。

デフォルト：600

最小値：15

最大値：1800

最大スクリーンロック

タイムアウト

このパラメータは、Cisco Unified Communications Managerで設定された期間後もデバイス
がロックされないような、ユーザが業務時間全体でこれらのデバイスを自由に使用できる、

消極的なロックポリシーを提供します。作業後、デバイスはポリシーの定義に従ってロッ

クし、権限のないユーザがアクセスすることを防ぎます。デバイスは、会議または昼休み

のためのユーザ制御の手動ロックオプション（電源ボタン）を常にサポートしています。

デバイスは、ユーザが次の使用時にPIN/パスワードを入力するまでロックされたままとな
ります。[オン（ON）]：デバイスは業務時間中またはディスプレイ点灯時刻の間はロック
されます（デフォルト設定）。[オフ（OFF）]：デバイスは、ディスプレイ消灯時刻または
業務時間後のみに、上に示されている日付/時刻設定に基づいてロックされます。

デフォルト：[はい（True）]

このパラメータを無効にすると、デバイスにインストールされている、ロック画面

のタイムアウトに関連するすべてのサードパーティ製デバイス管理ポリシーが上書

きされます。

（注）

[ディスプレイがオンの時
刻に画面ロックを強制す

る（Enforce Screen Lock
DuringDisplay-OnTime）]

デバイスが充電中状態で、アクティブなボイスメールが進行中の場合、管理者は、スク

リーンロック暗証番号の強制タイマーをオーバーライドして、オーディオコール中に画面

をアクティブなままにすることができます。スクリーンロックタイマーは、オーディオ

コールが完了し、タイマーの時間を超過した後で有効になります。

デフォルト：[無効（Disabled）]

[オーディオコール中にデ
バイスのロック（Lock
Device During Audio
Call）]

Webプロキシ Kerberosの認証サーバ。

最大長：256

[Kerberosサーバ
（Kerberos Server）]
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説明特長

Webプロキシ Kerberosの認証 realm。

最大長：256

[Kerberosレルム
（Kerberos Realm）]

デバイスが、定義されているTFTPサーバではなく、代替サーバを使用して、ファームウェ
アロードとアップグレードを取得することを示します。

デフォルト：ローカルサーバのホスト名または IPアドレス

最大長：256

[ロードサーバ（Load
Server）]

サブネット内の単一のデバイスがイメージファームウェアファイルを取得し、それをピア

に配布できるようにするために、ピアツーピアイメージ配布を有効または無効にします。

デフォルト：[有効（Enabled）]

ピアファームウェア共有

ログメッセージの送信先となるリモートシステムの IPアドレスとポートを指定します。

デフォルト：リモートシステムの IPアドレス

最大長：32

[ログサーバ（Log
Server）]

事前定義されたデバッグコマンドをリモートで実行します。

デフォルト：プリセット（Preset）

[ログのプロファイル
（Log Profile）]

デバイスがWebブラウザまたはその他のHTTPクライアントからの接続を受け入れるかど
うかを示します。

デフォルト：無効

Webアクセス

このパラメータは、デバイスが SSH接続を受け入れるかどうかを示します。デバイスの
SSHサーバ機能を無効にすると、デバイスへのアクセスはブロックされます。

デフォルト：無効

[SSHアクセス（SSH
Access）]

デバイスの ADBを有効または無効にします

[有効（Enabled）]、[無効（Disabled）]、または [ユーザー制御（User Controlled）]に設定
できます。

デフォルト：無効

Android Debug Bridge
（ADB）

マルチユーザーをデバイスで有効にするか、無効にするかを示します。

デフォルト：無効

マルチユーザ

（Multi-User）
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説明特長

URLから、あるいは電子メール、インスタントメッセージ（IM）、または Secure Digital
（SD）カード経由で受け取った Androidアプリケーションパッケージファイル（APK）
から、ユーザーが Androidアプリケーションをデバイス上にインストールできるかどうか
を制御します。

[有効（Enabled）]、[無効（Disabled）]、または [ユーザー制御（User Controlled）]に設定
できます。

デフォルト：無効

[不明な提供元からのアプ
リケーションの許可

（AllowApplications from
Unknown Sources）]

Googleからユーザーが Androidアプリケーションをインストールできるかどうかを制御し
ます。

Google Playにある一部のアプリケーションには、GPSや背面カメラなど、 Cisco
DXシリーズデバイスでは使用できないハードウェア要件がある場合があります。
シスコはサードパーティのサイトからダウンロードされたアプリケーションの動作

を保証できません。

（注）

デフォルト：False

Google Playからのアプリ
ケーションを許可

アプリケーションクライアントがデバイス上で動作するかどうかを制御します。アプリ

ケーションクライアントが有効な場合、ユーザーは Cisco Unified Communications Manager
からインストールするアプリケーションを選択できます。

デフォルト：False

[Cisco UCMアプリケー
ションクライアントの有

効化（Enable Cisco UCM
App Client）]

デバイスがユーザーをクエリし、そのユーザーに関連付けられている画像を取得すること

ができる URLを指定します。

例：http://www.cisco.com/dir/photo/zoom/%%uid%%。uidは従業員のユーザー IDです。

デフォルト：写真ディレクトリ URL

最大長：256

[企業写真ディレクトリ
（Company Photo
Directory）]

プライマリビジュアルボイスメールサーバのホスト名または IPアドレス。

デフォルト：プライマリビジュアルボイスメールサーバの IPアドレス

最大長：256

[ボイスメールサーバ(プ
ライマリ)（Voicemail
Server (Primary)）]

バックアップビジュアルボイスメールサーバのホスト名または IPアドレス。

デフォルト：バックアップビジュアルボイスメールサーバの IPアドレス

最大長：256

[ボイスメールサーバ
(バックアップ)
（Voicemail Server
(Backup)）]

プライマリプレゼンスサーバのホスト名または IPアドレス。

デフォルト：プライマリプレゼンスサーバの IPアドレス

最大長：256

プレゼンスおよびチャッ

トサーバ(プライマリ)
（Presence and Chat Server
(Primary)）
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説明特長

デバイスが使用するセカンダリプレゼンスおよび IMサーバのタイプを指定します。

Cisco Unified Presenceまたは Cisco WebEx Connectに設定できます。

デフォルト：Cisco WebEx Connect

[プレゼンスおよびチャッ
トサーバタイプ

（Presence and Chat Server
Type）]

企業に対するシングルサインオン（SSO）認証を実施するためにCiscoWebexConnectCloud
で使用されるエンタープライズドメイン。

デフォルト：空のフィールド

最大長：256

[プレゼンスとチャットの
シングルサインオン

(SSO)ドメイン（Presence
and Chat Single Sign-On
(SSO) Domain）]

このパラメータは、エクステンションモビリティサーバの URLを指定します。

最大長：256

マルチユーザ URL
（Multi-User URL）

このパラメータは、Expresswayクレデンシャルをデバイスに保存できるかどうかを制御し
ます。

デフォルト：[無効（Disabled）]

Expresswayログイン用
ユーザクレデンシャル

パーシステント

これは、ユーザーがエンドポイントで「問題報告ツール」から問題報告ファイルを送信で

きるサーバアドレスを設定します。

最大長：256

[カスタマーサポートの
アップロード URL
（Customer support upload
URL）]

このエンドポイントからクラッシュレポートを自動的にアップロードするには、この機能

を有効にします

デフォルト：無効

クラッシュレポートの自

動アップロード

デフォルトで、エンドポイントは登録先のUCM上のUDSサーバーを使用しますが、代替
電話帳サーバーの使用を希望する場合は、このパラメータを代替電話帳のアドレスと組み

合わせて、エンドポイントのデフォルト設定をオーバーライドします。UDSは、代替電話
帳タイプを UDSとして設定します。

デフォルト：UDS

代替電話帳サーバのタイ

プ

デフォルトで、エンドポイントは登録先のUCM上のUDSサーバを使用しますが、代替電
話帳サーバの使用を希望する場合は、このパラメータを代替電話帳のタイプと組み合わせ

て、エンドポイントのデフォルト設定をオーバーライドします。フィールドには電話帳サー

バの完全なURLが必要です。UDSサーバURLの例：https://uds-host-name:8443/cucm-uds/users

最大長：256

代替電話帳サーバのアド

レス

追加の構成の詳細については、『Cisco DX Series Wireless LAN Deployment Guide』を参照して
ください。

（注）
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ビデオ送信解像度のセットアップ
CiscoDXシリーズデバイスは、高解像度のマルチタッチカラーLCDと内蔵カメラによるビデ
オ通話をサポートしています。デバイスでビデオを送受信するには、 Cisco Unified
Communications Managerでビデオ機能を有効にする必要があります。

[ビデオコール（Video Calls）]オプションが [オフ（Off）]に設定されている場合、[ビデオの
自動送信（Auto Transmit Video）]設定はグレー表示されます。[製品固有の構成レイアウト（
Product Specific Configuration Layout） ]ウィンドウでビデオコールが無効になっている場合、
[コール設定（Call settings）]メニューのすべてのビデオ設定はグレー表示されます。

（注）

表 22 :ビデオ送信の解像度と機能

DX650外部カメラ
のサポート

ビデオビット

レート範囲（帯域

幅）

FPSビデオ解像度ビデオタイプ

はい。ただし、

Logicool C930eは
424 X 240のビデ
オ解像度を使用し

ます。

64～ 149 kbps15432 x 240240p

はい。ただし、

Logicool C930eは
424 X 240のビデ
オ解像度を使用し

ます。

150～ 299 kbps30432 x 240240p

はい300～ 599 kbps30640 x 360360p

はい。ただし、
Logicool C920-C
は 864 x 480のビ
デオ解像度を使用

します。

600～ 799 kbps30848 X 480480p

はい800～ 1299 kbps301024 X 576576p

いいえ800～ 3000 kbps301024 X 600600p

はい900～ 1999 kbps301280 X 720720p

はい2000～ 4000 kbps301920 X 10801080p

はい64～ 299 kbps30352 X 288（4:3）CIF

はい400～ 1500 kbps30640 X 480（4:3）VGA
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外部カメラは、これらの解像度の一部（600pなど）をサポートしておらず、外部カメラが動作
できる最小ビットレートは 64 kbpsです。

（注）

Cisco DX650が Logicool C920-C Webカメラを使用しているコール中にあり、リモートデバイ
スがパケット化モード 0のみをサポートしている場合、最大送信解像度は 640x360です。パ
ケット化モード 1を使用する場合、最大送信解像度は 1920x1080です。

（注）

Cisco DXシリーズデバイスのVGAを超える最適な解像度はw360pです。 400 kbps～ 999 kbps
の帯域幅の場合、デバイスは w360pを送信します。

（注）

インスタントメッセージングとプレゼンスの設定
インスタントメッセージングとプレゼンスを使用すると、ユーザーはいつでも、どこでも、ど

のデバイスでも通信できます。Cisco DXシリーズデバイスは、Cisco Unified Presenceまたは
Webexバックエンドサーバのいずれかで Jabber IMをサポートします。セキュリティ上の理由
から、すべてのクラウドベースのインスタントメッセージングとプレゼンストラフィックは

プロキシ経由でルーティングされます。

インスタントメッセージングとプレゼンスは、デバイスの [製品固有の構成（Product Specific
Configuration）]ウィンドウで、デバイス、グループ、またはエンタープライズレベルで構成
します。プレゼンスおよび IMサーバ（プライマリ）およびプレゼンスおよび IMサーバ（バッ
クアップ）のホスト名または IPアドレスを入力し、プレゼンスおよび IMサーバのタイプを指
定します。

アプリケーションの設定
ユーザーはアプリケーションをダウンロードして、デバイスの機能をカスタマイズおよび拡張

できます。アプリケーションは Google Playからダウンロードできます。Cisco Unified
Communications Manager管理では、（個々のデバイス設定ウィンドウまたは [共通の電話プロ
ファイル（Common Phone Profile）]ウィンドウの [製品固有の構成レイアウト（Product Specific
Configuration Layout）]領域で）次のパラメータを構成することで、アプリケーションにアク
セスできます。

• [不明なソースからのアプリケーションを許可（AllowApplications fromUnknownSources）]：
ユーザーが Google Play以外のソースからアプリケーションをインストールできるかどう
かを制御します。
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• [Google Playからのアプリケーションを許可（AllowApplications fromGoogle Play）]：ユー
ザーが Google Playからアプリケーションをインストールできるかどうかを制御します。

• [Cisco UCMアプリケーションクライアントの有効化（Enable Cisco UCM App Client）]：
管理者が Cisco Unified Communications Managerからアプリケーションをプッシュする機能
を制御します。

UCMアプリケーションは、 Cisco Unified Communications Managerで作成された Android
アプリケーションを登録または登録解除するために使用できるデバイス上のクライアント

です。このクライアントは、 Cisco Unified Communications Managerから Androidアプリ
ケーションをサブスクライブまたはサブスクライブ解除するのと同じ機能を提供します

が、デバイスからこれを行う利便性が追加されます。

[CiscoUCMアプリケーションクライアントの有効化（EnableCiscoUCM
App Client）]

手順

ステップ 1 デバイスの [デバイス構成（Device Configuration）]ウィンドウの [製品固有の構成レイアウト
（Product Specific Configuration Layout）]部分で、[Cisco UCMアプリケーションクライアント
の有効化（ Enable Cisco UCM App Client）]チェックボックスをオンにします。

ステップ 2 [保存（Save）]をクリックします。

ステップ 3 [設定の適用（Apply Config）]をクリックします。

このアクションにより、デバイスにUCMアプリケーションクライアントがインストールされ
ます。

UCMアプリケーションクライアントがデバイスにインストールされた後、デバイスユーザー
は、UCMアプリケーションクライアントにログインすることで、CiscoUnifiedCommunications
Managerで作成されたアプリケーションを登録または登録解除できます。

エンドユーザーを作成して UCMアプリにログイン
管理者は、エンドユーザーを作成し、エンドユーザーをデバイスに関連付け、エンドユーザー

をデバイス所有者として割り当てる必要があります。

手順

ステップ 1 エンドユーザーを作成します。（CiscoUnified CommunicationsManager管理で、[ユーザー管理
（User Management）] > [エンドユーザー（End User）]を選択して新しいエンドユーザーを
作成します）。
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ステップ 2 デバイスをエンドユーザーに関連付けて、デバイスがエンドユーザーの [管理対象デバイス
（Controlled Devices）]の下に表示されるようにします。

ステップ 3 標準 CCMエンドユーザー権限をエンドユーザーに割り当てます。

ステップ 4 デバイスの [デバイス構成（Device Configuration）]ウィンドウで、このエンドユーザを [所有
者ユーザー ID（Owner User ID）]フィールドに割り当てます。

UCMアプリでユーザーの登録
デバイスユーザーは、デバイス上の UCMアプリを使用して、 Cisco Unified Communications
Managerで作成されたアプリケーションを登録または登録解除します。

手順

ステップ 1 エンドユーザーのログイン情報を使用して、デバイスの UCMアプリケーションにログインし
ます。

ログインに成功すると、 Cisco Unified Communications Managerで作成されたすべての Android
アプリケーションが UCMアプリケーションに表示されます。

ステップ 2 アプリケーションを登録するには、アプリケーション名の横にあるチェックボックスをオンに
します。

このアクションにより、デバイスへのアプリケーションのダウンロードとインストールがトリ

ガされます。

一部のアプリケーションは、詳細情報をユーザーに提示します。ボックスをオンにする

か、アプリケーションを選択すると、2番目の画面が表示されます。これらのアプリケー
ションに登録するには、2番目の画面のチェックボックスをオンにして、[戻る（Back）]
をタップします。このアクションにより、インストールがトリガされます。

（注）

ステップ 3 アプリケーションの登録を解除するには、アプリケーション名の横にあるチェックボックスを
オフにします。

Cisco Unified Communications Managerを介して Android
APKファイルをプッシュする

Cisco Unified Communications Managerから Android APKファイルをプッシュするには、まずア
プリケーションを電話サービスとして構成し、次にデバイスをサービスに登録します。
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手順

ステップ 1 次の apktoolを使用して、APKから AndroidManifestファイルを抽出します。

http://code.google.com/p/android-apktool/

ステップ 2 Cisco Unified Communications Manager管理で Androidサービスを追加します。

ステップ 3 デバイスを Androidサービスに登録します。

Cisco Unified Communications Manager管理でAndroidサービスを追加す
る

Cisco Unified Communications Manager管理で Androidサービスを追加するには、次の手順を実
行します。

始める前に

この手順は、APKから AndroidManifestファイルを抽出した後に使用します。

手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [デバイス設定（Device
Settings）] > [電話サービス（Phone Services）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [サービス名（Service Name）]フィールドに、APKから抽出した AndroidManifestファイルの
パッケージ名と一致する名前を入力します。

ステップ 4 [サービスカテゴリ（Service Category）]ドロップダウンリストボックスで、[Android APK]を
選択します。

ステップ 5 このウィンドウの他のフィールドはオプションです。AndroidManifestファイルに表示される情
報を入力できます。

ステップ 6 [有効（Enable）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

Android電話サービスへのデバイスの登録

始める前に

デバイスをその電話サービスに登録する前に、 Cisco Unified Communications Managerの管理で
Android電話サービスを追加する必要があります。
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手順

ステップ 1 Cisco Unified Communications Manager管理で、[デバイス（Device）] > [電話（Phone）]を選択
します。

ステップ 2 表示される [電話の検索と一覧表示（ Find and List Phone）]ウィンドウで、Android電話サー
ビスに登録するデバイスを検索します。

ステップ 3 選択したデバイスの [デバイス名（Device Name）]エントリをクリックします。

ステップ 4 デバイスの[電話構成（Phone Configuration）]ウィンドウで、[関連リンク（Related Links）]
ドロップダウンリストボックスから [サービスの登録/登録解除（Subscribe/Unsubscribe
Services）]を選択します。

<device name>ウィンドウに登録された Cisco IP電話サービスが開きます。

ステップ 5 デバイスの [登録済み Cisco IP電話サービス（Subscribed Cisco IP Phone Services）]ウィンドウ
で、 [サービスの選択（Select a service） ]ドロップダウンリストボックスを使用して、作成
したサービスを選択します。

このアクションにより、指定したサービスへのデバイスのサブスクリプションがトリガされま

す。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [登録（Subscribe）]をクリックします。
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第 12 章

カスタマイズ（Customization）

•ワイドバンドコーデック設定（145ページ）
•操作モード（146ページ）
•デフォルトの壁紙（147ページ）
• SSHアクセス（149ページ）
• Unified Communications Managerエンドポイントロケールインストーラ（150ページ）
•国際コールのロギングのサポート（150ページ）

ワイドバンドコーデック設定
デフォルトでは、G.722コーデックが Cisco DXシリーズデバイスに対して有効になっていま
す。Cisco Unified Communications Managerが G.722を使用するように構成されており、通話先
が G.722エンドポイントをサポートしている場合、G.711の代わりに G.722コーデックを使用
してコールを接続します。

この状態は、ユーザがワイドバンドヘッドセットまたはワイドバンドハンドセットを有効に

しているかどうかを問わず発生します。ヘッドセットまたはハンドセットが有効になっている

場合、ユーザはコール中の音声の感度がより高く感じられます。感度が高いということは、音

声の明瞭度がより向上することを意味しますが、遠くの相手には、書類がガサガサする音や近

くの会話など、より多くの背景ノイズが聞こえることを意味します。ワイドバンドヘッドセッ

トまたはハンドセットがない場合でも、G.722の高い感度を煩わしく感じるユーザーもいます。
他のユーザーは、G.722の追加感度が煩わしく感じる可能性があります。

[G.722コーデックのアドバタイズ（AdvertiseG.722Codec）]サービスパラメータは、パラメー
タが構成されている Cisco Unified Communications Manager管理によって、この Cisco Unified
CommunicationsManagerサーバまたは特定の電話機に登録されたすべてのデバイスに対してワ
イドバンドがサポートされているかどうかに影響します。

• [G.722コーデックのアドバタイズ（Advertise G.722 Codec）]フィールド： Cisco Unified
CommunicationsManager管理から、[システム（System）]> [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。このエンタープライズパラメータのデフォル
ト値は Trueです。これは、この Cisco Unified Communications Managerに登録されている
すべての Cisco DXシリーズデバイスが G.722を Cisco Unified Communications Manager]に
アドバタイズすることを意味します。コールにおいて通話元および通話先の電話機が機能
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セットで G.722をサポートしている場合、Cisco Unified Communications Managerは可能な
限りコールにこのコーデックを選択します。

•特定のデバイスが G.722コーデックをアドバタイズします。 Cisco Unified Communications
Manager管理から、[デバイス（Device）] > [電話（Phone）]を選択します。この製品固有
のパラメータのデフォルト値には、エンタープライズパラメータが指定する値を使用しま

す。デバイスごとにこれを上書きする場合は、[電話の構成（Phone Configuration）]ウィ
ンドウの [製品固有の構成（Product Specific Configuration）]領域の [アドバタイズ G.722
コーデック（Advertise G.722 Codec）]パラメータで [有効（Enabled）]または [無効
（Disabled）]を選択します。

操作モード
Cisco DXシリーズデバイスはさまざまなモードで機能します。

•パブリックモード
•簡易モード
•拡張モード

デフォルトは [簡易モード（Simple Mode）]です。

次の表に、各モードでユーザーが使用できる機能を示します。

拡張モード簡易モードパブリックモー

ド

機能

はいはいはいコールアプリケーション

はい○いいえロック画面

はい○いいえネットワークの設定

はい○いいえホーム画面

はい○いいえウィジェットとショートカットの追

加または削除

はい○いいえビジュアルボイスメール

はいはいはいCisco User Data Service

はいはいはいBluetooth

はい○いいえ日付と時刻の設定

はい○いいえ最近使用したアプリケーションのリ

スト

○いいえいいえ外部ストレージデバイス

○いいえいいえJabber IM
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拡張モード簡易モードパブリックモー

ド

機能

○いいえいいえAndroidアプリケーション

オペレーティングモードの設定

始める前に

シンプルモードまたはパブリックモードのデバイスでは、Android Debug Bridge（ADB）を無
効にすることをお勧めします。簡易モードまたはパブリックモードでは電子メールアプリケー

ションが無効になるため、ユーザーは問題レポートツールを使用して管理者にログを電子メー

ルで送信することはできません。ログは、有用性Webページから収集する必要があります。

手順

ステップ 1 Cisco Unified Communications Managerサーバに最新のデバイスパックをインストールします。
デバイスパックのインストールの詳細については、『Cisco DXシリーズのリリースノート』
を参照してください。

ステップ 2 [エンタープライズ電話の構成（ Enterprise Phone Configuration）]ウィンドウ、[共通の電話
プロファイル（ Common Phone Profile）]ウィンドウ、または [電話の構成（ Phone
Configuration）]ウィンドウで、[デバイス UIプロファイル（ Device UI Profile）]を目的の
モードに設定します。

ステップ 3 [共通設定のオーバーライド（Override Common Settings）]をオンにします。
拡張モードから公共モードまたは簡易モードに切り替えると、デバイスが再起動します。公共

モードまたは簡易モードから拡張モードに切り替えると、デバイスも再起動します。公共モー

ドと簡易モードを切り替えても、デバイスは再起動しません。

デフォルトの壁紙
デバイスの [Cisco Unified Communications Manager管理（Cisco Unified Communications Manager
Administration）]ページから、自分またはユーザーがデバイスのデフォルトの壁紙を設定でき
るかどうかを制御できます。DXシリーズデバイスのタイプごとに、5つのホーム画面にまた
がる異なるサイズの壁紙画像が必要です。

壁紙コントロールの割り当て

デフォルトでは、ユーザーはデバイスの壁紙を変更できます。
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手順

ステップ 1 [デバイス（Device）]> [デバイス設定（Device Settings）]> [共通電話のプロファイル（Common
Phone Profile）]に移動します。

ステップ 2 壁紙の制御を管理者に制限するには、 [エンドユーザーが電話の背景イメージ設定にアクセス
できるようにする（Enable End User Access to Phone Background Image Settings）]をオフにし
ます。

デフォルトの壁紙指定（DX70および DX80）
Cisco DX70および DX80の壁紙には、2985x1080の画像解像度を推奨します。壁紙は 5つの画
面にまたがって表示され、各画面の幅は 1920pxです。

手順

ステップ 1 TFTPサービスを実行しているすべてのノードのDesktops/2985x1080x24フォルダに壁紙画像を
アップロードします。

ステップ 2 TFTPを実行しているすべてのノードで、TFTPサービスを再起動します。

ステップ 3 CiscoUnified CommunicationsManager管理の [DX70およびDX80共通電話プロファイル（DX70
and DX80Common Phone Profile）]に移動し、以下を変更します。
a) [背景イメージ設定へのアクセスの有効化（Enable End User Access to Phone Background

Image Setting）]をオフにします。

b) [背景イメージ（Background Image）]に壁紙の画像ファイル名を入力します。

c) [共通設定のオーバーライド（Override Common Settings）]をオンにします。

ステップ 4 構成を保存し、共通の電話プロファイルに適用します。

ステップ 5 電話デバイスのページで、壁紙をロードするデバイスに設定を適用します。

エンドポイントの大規模なネットワークがある場合は、すべてのデバイスに構成を適用する

か、Cisco Unified Communications Managerサーバを再起動して、すべてのエンドポイントがイ
メージを取得するようにします。

デフォルトの壁紙指定（DX650）
Cisco DX650の壁紙には、1569x600の画像解像度を推奨します。壁紙は 5つの画面にまたが
り、各画面の幅は 1024ピクセルです。
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手順

ステップ 1 TFTPサービスを実行しているすべてのノードの Desktops/1569x600x24フォルダに壁紙画像を
アップロードします。

ステップ 2 TFTPを実行しているすべてのノードで、TFTPサービスを再起動します。

ステップ 3 Cisco Unified Communications Manager Administrationの [DX650共通電話プロファイル（DX650
Common Phone Profile）]に移動し、以下を変更します。
a) [背景イメージ設定へのアクセスの有効化（Enable End User Access to Phone Background

Image Setting）]をオフにします。

b) [背景イメージ（Background Image）]に壁紙の画像ファイル名を入力します。

c) [共通設定のオーバーライド（Override Common Settings）]をオンにします。

ステップ 4 共通の電話プロファイルに構成を保存して適用します。

ステップ 5 電話デバイスのページで、壁紙をロードするデバイスに設定を適用します。

エンドポイントの大規模なネットワークがある場合は、すべてのデバイスに構成を適用する

か、すべてのエンドポイントがイメージを取得するようにCiscoUnifiedCommunicationsManager
サーバーを再起動します。

SSHアクセス
ポート 22を介した SSHデーモンへのアクセスを有効または無効にできます。ポート 22を開
いたままにしておくと、デバイスはサービス拒否（DoS）攻撃を受けやすい状態になります。
デフォルトでは、SSHデーモンは無効になっています。

SSHアクセスでは、2セットのクレデンシャルを順番に入力する必要があります。

1. CiscoUnifiedCommunicationsManager構成の [セキュアシェル情報（SecureShell Information）]
セクションで指定されたセキュアシェルユーザーとセキュアシェルパスワード

2. デバッグユーザー IDとパスワード

[SSHアクセス（SSH Access）]フィールドは、次のウィンドウにあります。

•共通の電話プロファイルの構成（[デバイス（Device）]> [デバイス設定（DeviceSettings）]>
[共通電話プロファイル（Common Phone Profile）]）

•電話構成（[デバイス（Device）] > [電話ウィンドウ（Phone windows）]）
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Unified Communications Managerエンドポイントロケール
インストーラ

デフォルトでは、デバイスは英語（米国）のロケール用に設定されます。それ以外のロケール

でデバイスを使用するには、そのロケール固有のバージョンのUnifiedCommunicationsManager
エンドポイントロケールインストーラを、クラスタ内の各CiscoUnifiedCommunicationsManager
サーバにインストールする必要があります。ロケールインストーラは電話機のユーザーイン

ターフェイス用の最新版の翻訳テキストおよび国別の電話トーンをシステムにインストール

し、デバイスで使用できるようにします。

特定のリリースに必要なロケールインストーラにアクセスするには、http://software.cisco.com/
download/navigator.html?mdfid=286037605&flowid=46245にアクセスし、お使いのデバイスモデ
ルに移動して、Unified Communications Managerエンドポイントロケールインストーラのリン
クを選択します。

詳細については、『Cisco Unified Communicationsオペレーティングシステム管理ガイド』の
「「ローカルインストーラ」」の章を参照してください。

最新のロケールインストーラがすぐに利用できるとは限らないため、Webサイトの更新を継
続的に確認してください。

（注）

国際コールのロギングのサポート
ご使用の電話システムで国際コールのロギング（発信側の正規化）が設定されている場合、通

話履歴、リダイヤル、コールディレクトリの各エントリに通話場所の国際エスケープコード

を表す「「+」」記号が表示されることがあります。電話システムの設定によっては、「「+」」
記号ではなく正しい国際ダイヤルコードが表示される場合があります。国際ダイヤルコード

が表示されない場合は、必要に応じて、「「+」」記号を通話場所の国際エスケープコードに
手動で置き換えて番号を編集した後にダイヤルします。また、コールログやディレクトリエ

ントリには受信コールの完全な国際電話番号が表示され、電話機のディスプレイには国際コー

ド（国番号）が省略された国内用の短い番号が表示される場合もあります。
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第 13 章

メンテナンス

•デバイスのリセット（151ページ）
•オプションのリセットとアップグレードのロード（153ページ）
•リモートロック（153ページ）
•リモートワイプ（154ページ）
• Cisco DX70のブート代用イメージ（155ページ）
• Cisco DX80のブート代用イメージ（155ページ）
• Cisco DX650のブート代用イメージ（155ページ）
•データの移行（156ページ）
•ログプロファイルのデバッグ（156ページ）
•ユーザーサポート（157ページ）

デバイスのリセット
デバイスのリセットは、さまざまな構成およびセキュリティ設定をリセットまたは復元する方

法、またはデバイスでエラーが発生した場合にデバイスを回復する方法を提供します。

次の手順では、実行できるリセットのタイプについて説明します。

3つのリセット方法はすべて、すべてのユーザーデータが削除され、デバイスからすべての設
定がリセットされます。

（注）

リセットを実行すると、デバイスで次のことが発生します。

• [ユーザー構成設定（User configuration settings）]：デフォルト値にリセットします。

• [ネットワーク構成設定（Network configuration settings）]：デフォルト値にリセットしま
す。

• [コール履歴（Call histories）]：消去されます。

• [ロケール情報（Locale information）]：デフォルト値にリセットします。
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• [セキュリティ設定（Security settings）]：デフォルト値にリセットします。これには、CTL
ファイルの削除と、[802.1xデバイス認証（802.1x Device Authentication）]パラメータの
[無効（Disabled）]への変更が含まれます。

初期状態にリセットするプロセスが完了するまでデバイスの電源をオフにしないでください。（注）

手順

これらの操作のいずれかを使用してデバイスをリセットできます。状況に応じて適切な操作を

選択します。

•方法 1： Cisco Unified Communications Manager管理者Web GUI

1. デバイス構成ウィンドウの [製品固有の構成レイアウト（Product Specific Configuration
Layout）]領域で、[デバイスのワイプ（Wipe Device）]を有効にします。

2. 管理 GUIから [構成の適用（Apply Config）]、[再起動（Restart）]、または [リセット
（Reset）]コマンドを発行して、ワイプをデバイスにプッシュします。

•方法 2：設定アプリケーション

1. 設定アプリケーションで、[バックアップ&リセット（Backup & reset）] > [初期状態
にリセット（Factory data reset）]を選択します。

デバイスで PINまたはパスワードが構成されている場合は、リセットを続行す
る前に入力する必要があります。

（注）

•方法 3：キーを押すシーケンス

この方法は、デバイスがPINまたはパスワードロックで保護されていて、PIN/パスワード
を紛失した場合に使用する必要があります。

次の手順に従い、Cisco DX70をリセットして起動します。

1. デバイスの電源をオンにし、ミュート LEDが点滅するまで待ちます。

2. [ミュート（Mute）]ボタンが赤色に点灯するまで、[音量アップ（Volume Up）]ボタ
ンを押し続けます。

3. [音量アップ（Volume Up）]ボタンを放し、 [ミュート（Mute）]ボタンを 3秒間押し
続けます。

次の手順に従い、Cisco DX80をリセットして起動します。

1. 音量アップボタンを押したままにして、デバイスの電源をオンにします。

2. ミュートボタンが赤色に点灯したら、音量アップボタンを放し、ミュートボタンを
押します。
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次の手順に従い、Cisco DX650をリセットして起動します。

1. [#]キーを押したままにして、デバイスの電源をオンにします。

2. メッセージ受信インジケータ（MWI）が赤色に 1回点滅してから点灯したままになっ
たら、 [#]キーを放します。

オプションのリセットとアップグレードのロード
Cisco DXシリーズデバイスは Cisco Unified Communications Managerから構成変更を受信し、
アップグレードをロードします。次のプロトコルは、デバイスが変更要求を処理する方法を記

述します。

• [リセット（Reset）]は、アクティブコールが終了するまで待機します。

•デバイスの画面がオンになっている場合は、変更と再起動の必要性について通知するポッ
プアップダイアログボックスが表示されます。このダイアログボックスには、次のオプ

ションがあります。

• [再起動（Restart）]：ポップアップダイアログボックスを閉じ、デバイスを再起動し
ます（デフォルトアクション）。

• [スヌーズ（Snooze）]：ポップアップダイアログボックスを 1時間閉じます。ユー
ザーは、最大 24時間スヌーズするようにデバイスを設定できます。スヌーズ後はデ
バイスが再起動します。

ポップアップダイアログボックスには、60秒のカウントダウン
タイマーがあります。ユーザーが操作しない場合、デフォルトの

アクションが開始されます。

ユーザーがデバイスをスヌーズに設定すると、ユーザーは通知リ

ストからいつでも手動でデバイスをリセットできます。

（注）

•デバイスの画面がオフの場合、アクティブな音声は要求を待機し続けます。

リモートロック
この機能を使用すると、 Cisco Unified Communications Managerの [デバイス構成（Device
Configuration）]ウィンドウからデバイスをロックできます。
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デバイスがリモートロック要求を受信すると、デバイスはアクティブコールをただちに終了

し、デバイスがロックされます。要求時にデバイスがシステムに登録されていない場合、デバ

イスは次回システムに登録されたときにロックされます。

リモートロック要求を発行した後は、要求をキャンセルできません。（注）

リモートロックデバイス

手順

ステップ 1 デバイスの [電話の構成（Phone Configuration）]ウィンドウで [ロック（Lock）]をクリック
します。

ステップ 2 [ロック（Lock）]をクリックして、ロックの確認メッセージを受け入れます。

ロックステータスは、デバイスの [電話の構成（ Phone Configuration）]ウィンドウの [デバ
イスロック/ワイプステータス（Device Lock/Wipe Status）]セクションで確認できます。

リモートワイプ
この機能を使用すると、 Cisco Unified Communications Managerの [デバイス構成（Device
Configuration）]ウィンドウからデバイスのデータを消去できます。

デバイスは、リモートワイプ要求を受信すると、アクティブなコールをただちに終了し、デバ

イスデータを消去します。要求時にデバイスがシステムに登録されていない場合、データは次

にデバイスがシステムに登録されたときに消去されます。

リモートワイプ要求を発行した後は、要求をキャンセルできません。（注）

リモートワイプデバイス

手順

ステップ 1 デバイスの [電話の構成（Phone Configuration）]ウィンドウで [ワイプ（Wipe）]をクリック
します。

ステップ 2 [ワイプ（Wipe）]をクリックして、ワイプの確認メッセージを受け入れます。
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ワイプステータスは、デバイスの [電話の設定（Phone Configuration）]ウィンドウの [デバイ
スロック/ワイプステータス（Device Lock/Wipe Status）]セクションで確認できます。

Cisco DX70のブート代用イメージ

手順

ステップ 1 デバイスをオンにして、ミュート LEDが点滅するまで待ちます。

ステップ 2 [ミュート（Mute）]ボタンが赤色に点灯するまで、[音量ダウン（Volume Down）]ボタンを押
し続けます。

ステップ 3 [音量ダウン（Volume Down）]ボタンを放し、 [ミュート（Mute）]ボタンを 3秒間押し続け
ます。

Cisco DX80のブート代用イメージ

手順

ステップ 1 [音量ダウン（Volume Down）]ボタンを押したままにして、デバイスの電源をオンにします。

ステップ 2 [ミュート]ボタンが赤色に点灯したら、[音量ダウン（VolumeDown）]ボタンを放し、[ミュー
ト（Mute）]ボタンを押します。

Cisco DX650のブート代用イメージ

手順

ステップ 1 デバイスの電源をオフにするには、電源を切断します。

ステップ 2 *キーを押したままにして、電源を接続します。

ステップ 3 メッセージ LEDが点灯するまで、 *キーを押したままにします。

ステップ 4 メッセージ LEDが 3回点滅したら、 *キーを離します。
デバイスは代替イメージを使用してブートします。
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データの移行
データ移行機能により、ファームウェアのアップグレード後にデータの非互換性が存在する場

合に、工場出荷時設定へのリセットが不要になります。

ファームウェアの以前のリリースにダウングレードすると、データが失われる可能性がありま

す。新しいファームウェアリリースにアップグレードする場合は、データを失わずに以前のリ

リースに戻すことができない場合があります。

（注）

以前のファームウェアにダウングレードし、デバイスがデータを移行できない場合は、アラー

ムが表示されます。ユーザーデータをバックアップするか、デバイスのリモートワイプを実

行するようにユーザーに指示します。デバイスが Cisco Unified Communications Managerに登録
されると、デバイスは以前の初期設定へのリセットを検出し、移行、ダウングレード、および

リブートを上書きします。デバイスが再起動すると、ダウングレードされたファームウェアが

ロードされます。

ログプロファイルのデバッグ
デバイスまたはデバイスグループのデバッグログプロファイルをリモートでオンにできます。

通話処理にデバッグログプロファイルを設定

手順

ステップ 1 個別デバイスの構成ウィンドウまたは [共通の電話プロファイル（CommonPhoneProfile）]ウィ
ンドウの [製品固有構成レイアウト（Product SpecificConfigurationLayout）]領域に移動します。

ステップ 2 [ログプロファイル（Log Profile）]をオンにし、[テレフォニー（Telephony）]を選択します。

ステップ 3 変更を保存します。

ステップ 4 デバッグロギングが有効になっていることが通知領域に表示されます。ユーザーはメッセージ
を展開して詳細を確認できますが、通知を閉じることはできません。
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デバッグログプロファイルをデフォルトにリセット

手順

ステップ 1 個別デバイスの構成ウィンドウまたは [共通の電話プロファイル（CommonPhoneProfile）]ウィ
ンドウの [製品固有構成レイアウト（Product SpecificConfigurationLayout）]領域に移動します。

ステップ 2 [ログプロファイル（Log Profile）]をオンにし、[デフォルト（ Default）]を選択して、すべ
てのデバッグをデフォルト値にリセットします。これには、Android Debug Bridgeから手動で
設定されたデバッグが含まれます。

ステップ 3 変更を適用して保存します。

ステップ 4 現在のデバッグレベルを維持するには、[プリセット（Preset）]を選択します。

ステップ 5 変更を保存します。

ユーザーサポート
デバイスで機能の一部を適切に使用するには、ユーザーはあなた、または所属のネットワーク

チームから情報を受け取るか、サポートのためにあなたに連絡できるようにする必要がありま

す。支援を求める際の連絡先の担当者の名前、およびそれらの担当者に連絡する手順をエンド

ユーザーに提供しておく必要があります。

Ciscoでは、社内サポートサイトにWebページを作成して、デバイスに関する重要な情報を
ユーザーに提供することをお勧めします。

問題レポートツール

ユーザが問題レポートを送信する際は、問題レポートツールを使用します。

問題のトラブルシューティングを行う場合、Cisco TACは問題レポートツールのログを必要と
します。電話機を再起動すると、ログは消去されます。電話機を再起動する前に、ログを収集

します。

（注）

ユーザが問題レポートを発行するには、問題レポートツールにアクセスし、問題が発生した日

時と、問題の詳細を記入します。

Cisco Unified Communications Managerの [カスタマーサポートアップロードURL（Customer
Support Upload URL）]フィールドにサーバアドレスを追加する必要があります。
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カスタマーサポートアップロード URLの設定

サーバでアップロードスクリプトを使用して PRTファイルを受信する必要があります。PRT
は、HTTP POSTメカニズムを使用し、次のパラメータをアップロード（マルチパートMIME
エンコーディングを使用）に含めます。

• devicename（例：「SEP001122334455」）

• serialno（例：「FCH12345ABC」）

• username（Cisco Unified Communications Managerで設定される、デバイス所有者のユーザ
名）

• prt_file（例：「probrep-20141021-162840.tar.gz」）

次にサンプルスクリプトを示します。このスクリプトはあくまで参考例です。シスコでは、お

客様のサーバにインストールされたアップロードスクリプトをサポートしていません。

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.
// Modify the setting for upload_max_filesize
// I used: upload_max_filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename($_FILES['prt_file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $_POST['devicename'];
$devicename = trim($devicename, "'\"");

$serialno = $_POST['serialno'];
$serialno = trim($serialno, "'\"");

$username = $_POST['username'];
$username = trim($username, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if(!move_uploaded_file($_FILES['prt_file']['tmp_name'], $fullfilename)) {
header("HTTP/1.0 500 Internal Server Error");
die("Error: You must select a file to upload.");

}

?>

手順

ステップ 1 PRTアップロードスクリプトを実行できるサーバを設定します。

ステップ 2 ニーズに合わせて、上記のパラメータを処理できるスクリプトを作成したり、用意されている
サンプルスクリプトを編集したりします。
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ステップ 3 サーバにスクリプトをアップロードします。

ステップ 4 Cisco Unified Communications Managerで、個々のデバイス設定ウィンドウ、[共通の電話プロ
ファイル（CommonPhoneProfile）]ウィンドウ、または [エンタープライズ電話の設定（Enterprise
Phone Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific Configuration
Layout）]領域に移動します。

ステップ 5 [カスタマーサポートのアップロードURL（Customer support upload URL）]をオンにし、アッ
プロードサーバ URLを入力します。

例：

http://example.com/prtscript.php

ステップ 6 変更を保存します。

Webブラウザからスクリーンショットを取得

手順

ブラウザを使用して、次の URLにアクセスします。http://http://<Endpoint IP
Address>/CGI/Screenshot
認証を求めるプロンプトが表示されます。関連付けられたユーザー ID名とパスワードを使用
します。

デバイスからスクリーンショットを撮影

手順

[音量ダウン（Vol Down）]ボタンと [電源/ロック（Power/Lock）]ボタンを 3秒間押します。

アプリケーションサポート

問題がデバイスの問題なのか、アプリケーションの問題なのかを評価します。問題がアプリ

ケーションに関連している場合は、アプリケーションサポートセンターに直接お問い合わせ

ください。
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第 14 章

モデル情報ステータスおよび統計情報

•モデル情報（Model Information）（161ページ）
•デバイスのステータス（162ページ）

モデル情報（Model Information）
モデル情報を表示するには、[設定（Settings）]アプリケーションで [デバイスについて（About
device）]を選択します。[モデル情報（Model Information）]画面には、次の表に示す項目が含
まれています。

表 23 : Cisco DXシリーズデバイスのモデル情報

説明項目

デバイスに関する追加情報を提供するサブメニュー。ステータス

ドキュメントへのリンクを提供します。Ciscoユーザーガイド

オープンソースライセンスを含みます。法的情報

モデル番号。モデル番号

Androidのバージョンを示します。Androidバージョン

Linuxカーネル番号。カーネルバージョン

現在のソフトウェアビルド。ビルド番号（Build number）

enforcingまたは permissiveを示します。SELinuxステータス

[Ciscoロード情報（Cisco Load Information）]

現在インストールされているファームウェアのバージョン。アクティブロード

前回ファームウェアをアップグレードした日付。前回のアップグレード（Last
Upgrade）
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説明項目

デバイスがアップグレード中の場合は、「Ciscoロード情報」グループの下に「アップグ
レードの進捗」メッセージが表示されます。

（注）

Cisco Unified Communications Manager

デバイスが登録されているサーバーの DNSまたは IPアドレ
ス。

アクティブサーバ（Active server）

スタンバイサーバの DNSまたは IPアドレス。スタンバイサーバー

シスココラボレーション問題報告ツール

問題を報告するためのツール。タップして、日付、時刻、問

題のアプリケーションの問題の説明、およびカスタマーサ

ポートの電子メールアドレスを選択して入力します。[電子
メールレポートの作成（ Create email report）]をタップし
てログ情報を収集し、サポートに送信します。

シスココラボレーション問題報告

ツール

ユーザーがセキュアなまたは認証済みサーバーに接続している場合、対応するアイコン（ロッ

クまたは証明）はホーム画面のサーバーオプションの右に表示されます。ユーザがセキュアま

たは認証済みのサーバに接続していない場合、アイコンは表示されません。

デバイスのステータス
デバイスステータスを表示するには、設定アプリケーションで [デバイスについて（About
device）] > [ステータス（Status）]を選択します。

表 24 :デバイスのステータス

説明項目

[ステータスメッセージ（Status Messages）]画面を表示しま
す。ここには、重要なシステムメッセージのログが示されま

す。

ステータスメッセージ

デバイスのモバイル電話番号を示します。MDN

デバイスの IPアドレスを示します。IPアドレス

現在のWi-Fi接続のMACアドレスを提供します。Wi-Fi MACアドレス

現在のイーサネット接続のMACアドレスを提供します。イーサネットMACアドレス

BluetoothチップセットのMACアドレスを提供します。Bluetoothアドレス

[DHCP情報（DHCP Information）]画面を表示します。DHCP情報
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説明項目

デバイスの実行時間。Up time

該当する場合、[現在のアクセスポイント（Current Access
Point）]画面を表示します。

現在のアクセスポイン

[イーサネット統計（Ethernet Statistics）]画面を表示します。
ここには、イーサネットトラフィック統計が表示されます。

イーサネット統計情報

該当する場合は、WLAN統計画面を表示します。WLAN統計情報

現在のコールの音声部分のカウンタと統計情報を提供しま

す。

コールの統計情報（音声）

現在のコールのビデオ部分のカウンタと統計情報を提供しま

す。

コールの統計情報

現在のコールのプレゼンテーション部分のカウンタと統計情

報を提供します。

コール統計（プレゼンテーショ

ン）

ステータスメッセージ

[ステータスメッセージ（StatusMessages）]画面には、デバイスが生成した直近 50件のステー
タスメッセージが表示されます。次の表に、表示される可能性のあるステータスメッセージ

を示します。この表には、エラーに対処するために実行できるアクションも含まれています。

[ステータスメッセージ（Status messages）]画面を表示するには、[ステータスメッセージ
（Status messages）]をタップします。

現在のステータスメッセージを削除するには、[クリア（Clear）]をタップします。

[ステータスメッセージ（Status Messages）]画面を終了するには、[OK]をタップします。

表 25 :ステータスメッセージ

考えられる状況と対処方法説明メッセージ

デバイスの電源を一度切ってから再投入します。ファイルシステムに対し

て、構成ファイルのサイズ

が大きすぎます。

CFG TFTPサイズエラー
（CFG TFTP Size Error）

デバイスのファームウェアの新しいコピーを入手し、それを

TFTPPathディレクトリに置きます。ファイルをこのディレ
クトリにコピーできるのは、TFTPサーバソフトウェアが
シャットダウンされているときだけです。それ以外の場合に

コピーすると、ファイルが破損する可能性があります。

ダウンロードしたソフト

ウェアファイルが破損して

います。

チェックサムエラー

（Checksum Error）
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考えられる状況と対処方法説明メッセージ

•ネットワークビジー：このエラーは、ネットワーク負荷
が軽減されると、自動的に解決します。

• DHCPサーバと電話との間にネットワーク接続がない：
ネットワーク接続を確認してください。

• DHCPサーバがダウンしている：DHCPサーバの構成を
確認してください。

•エラーが続く：スタティック IPアドレスを割り当てる
ことを検討してください。

DHCPサーバが応答しませ
んでした。

DHCPタイムアウト
（DHCP timeout）

•ネットワークビジー：このエラーは、ネットワーク負荷
が軽減されると、自動的に解決します。

• DNSサーバと電話との間にネットワーク接続がない：
ネットワーク接続を確認してください。

• DNSサーバがダウンしている：DNSサーバの構成を確
認してください。

DNSサーバが応答しません
でした。

DNSタイムアウト（DNS
timeout）

• TFTPサーバまたはCiscoUnified CommunicationsManager
のホスト名がDNSで適切に構成されていることを確認し
てください。

•ホスト名ではなく IPアドレスを使用することを検討し
てください。

IPv4 DNSが TFTPサーバま
たは Cisco Unified
Communications Managerの
名前を解決できませんでし

た。

DNS不明ホスト（DNS
unknown host）

•デバイスにスタティック IPアドレスが割り当てられて
いる場合は、重複する IPアドレスを割り当てていない
ことを確認してください。

• DHCPを使用している場合は、DHCPサーバの設定を確
認してください。

デバイスに割り当てられた

IPアドレスは、別のデバイ
スが使用中です。

IPが重複しています
（Duplicate IP）

Cisco Unified Communications Managerから、次のファイルが
[TFTPファイルの管理（TFTP File Management）]のサブディ
レクトリに存在することを確認してください。

•ネットワークロケールと同じ名前のサブディレクトリに
存在するファイル：

• tones.xml

•ユーザーロケールと同じ名前のサブディレクトリに存在
するファイル：

• glyphs.xml
• dictionary.xml
• kate.xml

1つ以上のローカリゼーショ
ンファイルがTFTPPathディ
レクトリで見つからなかっ

たか、または有効ではあり

ませんでした。ロケールは

変更されませんでした。

ロケールの更新エラー

（Error update locale）
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考えられる状況と対処方法説明メッセージ

コンフィギュレーションファイルは、デバイスがCiscoUnified
CommunicationsManagerデータベースに追加されると作成さ
れます。電話機が Cisco Unified Communications Managerデー
タベースに存在しない場合、TFTPサーバは「CFG ファイル
が見つかりません（CFG File Not Found）」という応答
を生成します。

•デバイスが Cisco Unified Communications Managerに登録
されていません。

デバイスの自動登録を許可しない場合は、 Cisco Unified
CommunicationsManagerにデバイスを手動で追加する必
要があります。

• DHCPを使用している場合は、DHCPサーバが正しい
TFTPサーバを指定していることを確認してください。

•スタティック IPアドレスを使用している場合は、TFTP
サーバの設定を確認してください。

TFTPサーバで、名前ベース
のデフォルトの設定ファイ

ルが見つかりませんでし

た。

ファイルが見つかりません

&lt;Cfgファイル&gt;（File
not found &lt;Cfg File&gt;）

デバイスは、電源をオフ/オンにするか、または DHCPアド
レスをリセットするまで、アイドル状態のままです。

デバイスは、IPアドレスを
解放するように設定されま

す。

IPアドレス解放（IP
address released）

このデバイスでのハードウェア変更をサポートしていない

バージョンのソフトウェアをインストールしようとすると発

生します。

デバイスに割り当てられたロード IDを確認します（Cisco
Unified CommunicationsManagerから、[デバイス（Device）] >
[電話（Phone）]]を選択します）。デバイスに表示されてい
るロードを再入力します。

ダウンロードされたアプリ

ケーションには、デバイス

との互換性がありません。

拒否された HCのロード
（Load rejected HC）

•デバイスにスタティック IPアドレスが割り当てられて
いる場合は、デフォルトルータが構成されていることを

確認してください。

• DHCPを使用している場合は、DHCPサーバがデフォル
トルータを提供していません。DHCPサーバの設定を確
認してください。

DHCPまたはスタティック
設定でデフォルトルータが

指定されていませんでし

た。

デフォルトルータがあり

ません（No default router）

•デバイスにスタティック IPアドレスが割り当てられて
いる場合は、DNSサーバーが構成されていることを確認
してください。

• DHCPを使用している場合は、DHCPサーバがDNSサー
バを提供していません。DHCPサーバの設定を確認して
ください。

名前は指定されていました

が、DHCPまたはスタティッ
ク IP設定で DNSサーバの
アドレスが指定されていま

せんでした。

DNSサーバ IPがありませ
ん（No DNS server IP）
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考えられる状況と対処方法説明メッセージ

信頼ファイルが Cisco Unified Communications Managerで構成
されていません。これはデフォルトではセキュリティをサ

ポートしません。

信頼リストの詳細については、『Cisco Unified Communications

Manager Security Guide』を参照してください。

CTLファイルまたは ITL
ファイルがデバイスにイン

ストールされていません。

信頼リストがインストール

されていません（No Trust
List installed）

Cisco Unified Communications Manager内のデバイスに構成変
更が行われた可能性があり、[適用（Apply）]を押して変更
を有効にしました。

CiscoUnified Communications
Managerからの要求に基づい
てデバイスが再起動してい

ます。

Cisco Unified
CommunicationsManagerに
よって再起動が要求されま

した

• DHCPを使用している場合は、DHCPサーバが正しい
TFTPサーバを指定していることを確認してください。

•スタティック IPアドレスを使用している場合は、TFTP
サーバの設定を確認してください。

TFTPサーバが、存在しない
ディレクトリを指定してい

ます。

TFTPアクセスエラー
（TFTP access error）

Cisco Technical Assistance Center (TAC)に連絡してください。デバイスがTFTPサーバーか
ら提供されたエラーコード

を認識していません。

TFTPエラー（TFTPerror）

•ネットワークビジー：このエラーは、ネットワーク負荷
が軽減されると、自動的に解決します。

• TFTPサーバーと電話との間にネットワーク接続がない：
ネットワーク接続を確認してください。

• TFTPサーバがダウンしている：TFTPサーバーの構成を
確認してください。

TFTPサーバが応答しません
でした。

TFTPタイムアウト（TFTP
timeout）

通常は、802.1Xがスイッチに設定されていない場合に認証が
タイムアウトします。

サプリカントが 802.1Xトラ
ンザクションを実行しよう

としましたが、オーセン

ティケータが存在しないた

めにタイムアウトになりま

した。

タイムアウト

エラーが発生した場合に表示されるメッセージ。CTLファイルおよび ITL
ファイルの更新に失敗しま

した。

信頼リストの更新に失敗し

ました。検証に失敗しまし

た

デバイスのロードファイルが正しい名前であることを確認し

てください。

ロードファイルの名前が不

正です。

バージョンエラー

（Version error）

なし。このコンフィギュレーションファイルは、コンフィ

ギュレーションファイルの名前を示す情報メッセージを提供

します。

コンフィギュレーション

ファイルの名前。

デバイス名に対応する

XmlDefault.cnf.xml,または
.cnf.xml
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イーサネット統計情報

[イーサネット統計（Ethernet Statistics）]画面には、デバイスおよびネットワークのパフォー
マンスに関する情報が表示されます。以下の表には、この画面で表示される情報を説明してい

ます。

イーサネット統計情報を表示するには、[設定（Settings）]アプリケーションで [イーサネット
統計 >情報について >（ About deviceStatusEthernet statistics）]を選択します。

[Rx Frames]、[Tx Frames]、および [Rx Broadcasts]の統計を 0にリセットするには、[クリア
（Clear）]をタップします。

[イーサネット統計（Ethernet Statistics）]画面を終了するには、[OK]をタップします。

表 26 :イーサネット統計メッセージ情報

説明項目

受信パケット数Rx Framesrxフレーム

送信パケット数Txフレーム

受信したブロードキャストパケットの数Rx Broadcasts

スイッチポートの速度とデュプレックスポート 1

PCポートの速度とデュプレックスポート 2

現在の CDPステータスCDPステータス

WLAN統計
[WLAN統計情報（WLAN Statistics）]画面には、デバイスとWLANに関する統計情報が表示
されます。以下の表には、この画面で表示される情報を説明しています。

[WLAN統計（WLANStatistics）]画面を表示するには、[デバイスについて（About device）] >
[ステータス（Status）] > [WLAN統計（WLAN statistics）]を選択します。

WLAN統計画面を終了するには、[OK]をタップします。

表 27 : WLAN統計

説明項目

送信されたバイト数Txバイト数（tx bytes）

受信されたバイト数Rxバイト（rx bytes）

送信されたデータパケット数Txパケット（tx packets）

受信されたデータパケット数Rxパケット数（rx packets）
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説明項目

ドロップされた送信済みデータパケット数ドロップされたTxパケット
数（tx packets dropped）

ドロップされた受信済みデータパケット数ドロップされたTxパケット
数（rx packets dropped）

送信済みデータパケットエラー数Txパケットエラー（tx
packet errors）

受信済みデータパケットエラー数Rxパケットエラー（rx
packet errors）

送信されたフレームの数Txフレーム（Tx frames）

ブロードキャストまたはマルチキャストとして送信されたフレーム

数

Txマルチキャストフレーム
（tx multicast frames）

受信側デバイスによって確認応答された1回の再送信メッセージ数Txリトライ（tx retry）

成功するまでの送信再試行回数Txマルチリトライ（txmulti
retry）

送信されなかったフレーム数Tx失敗（tx failure）

対応する CTSを受信しましたRTS成功（rts success）

受信されなかったフレーム数。RTS失敗（rts failure）

アクセスポイントが伝送を確認しませんでしたACK失敗（ack failure）

送信された重複マルチキャストパケット数Rx重複フレーム（rx
duplicate frames）

受信されたフラグメントパケットの数Rxフラグメントパケット
（rx fragmented packets）

現在のアクセスポイントからローミングされた回数ローミング数

音声通話の統計情報

電話機の [コールの統計（Call Statistics）]画面にアクセスすると、最新のコールのカウンタ、
統計、および音声品質メトリックを表示できます。
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Webブラウザを使用して、[ストリームの統計（Streaming Statistics）] Webページにアクセス
し、リモートにコール統計情報を表示できます。このWebページには、デバイスでは表示で
きない追加の RTP制御プロトコル（RTCP）統計が含まれています。

（注）

単一のコールが複数の音声ストリームを使用する場合がありますが、最後の音声ストリームに

関するデータだけがキャプチャされます。音声ストリームは、2つのエンドポイント間のパケッ
トストリームです。一方のエンドポイントが保留になると、コールが引き続き接続されている

場合でも、音声ストリームは停止します。コールが再開されると、新しい音声パケットスト

リームが開始され、以前のコールデータは新しいコールデータによって上書きされます。

最新の音声ストリームに関する情報のコール統計（音声）を表示するには、 [設定（Settings）]>
[デバイスについて（About device）] > [ステータス（Status）] > [コール統計（音声）（Call
statistics (audio)）]を選択します。

以下の表では、コール統計（音声）画面が提供する項目を一覧にして説明します。

表 28 :コール統計項目

説明項目

受信された音声ストリームのタイプ（RTPストリーミングオーディオ
の送信元コーデック）。AAC-LD、G.722、iSAC、G.711 u-law、G.711
A-law、iLBCおよび G.729。

受信コーデック

送信された音声ストリームのタイプ（RTPストリーミングオーディオ
の送信元コーデック）。AAC-LD,, G.722, iSAC, G.711 u-law, G.711 A-law,
iLBC and G.729.

送信コーデック

（Sender Codec）

受信中の音声ストリーム（RTPストリーミングオーディオ）の音声パ
ケットサイズ（ミリ秒）。

受信サイズ

送信中の音声ストリームの音声パケットサイズ（ミリ秒）。送信サイズ（Sender
Size）

音声ストリームの開始以降に受信した RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に受信した RTP音声パ
ケットの数と等しいとは限りません。これは、コールが途中で

保留されることがあるからです。

（注）

受信パケット（Rcvr
Packets）

音声ストリームが開かれて以降に送信された RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に送信された RTP音声
パケットの数と等しいとは限りません。これは、コールが途中

で保留されることがあるからです。

（注）

送信パケット（Sender
Packets）
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説明項目

受信中の音声ストリームが開始されてから測定された、RTPパケット
ジッターの推定平均値（パケットがネットワークを経由する際の動的な

遅延）（ミリ秒単位）。

平均ジッター（Avg
Jitter）

受信中の音声ストリームが開始されてから測定された最大ジッター（ミ

リ秒単位）。

最大ジッター（Max
Jitter）

受信中の音声ストリームで廃棄された RTPパケットの数（不良パケッ
ト、過度の遅延などによる）。

デバイスは、Ciscoゲートウェイが生成するペイロードタイプ
19のコンフォートノイズパケットを廃棄します。これによっ
て、このカウンタが増分されます。

（注）

受信削除

失われた RTPパケット（転送中に喪失）。

欠落している RTPパケットの割合がカッコ内に表示されます。

受信喪失パケット

（Rcvr Lost Packets）

隠蔽フレームの総数を、音声ストリームの開始以降に受信された音声フ

レームの総数で割った値。

累積フレーム損失率

（Cumulative Conceal
Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレームに対
する隠蔽フレームの比率。音声アクティビティ検出（VAD）を使用して
いる場合は、アクティブな音声を3秒集めるために、もっと長い間隔が
必要になる可能性があります。

直近フレーム損失率

（Interval Conceal
Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率

（Max Conceal Ratio）

音声ストリームの開始以降、隠蔽イベント（フレーム損失）があった秒

数（[深刻なフレーム損失発生秒数（Severely Conceal Secs）]の値を含
む）。

フレーム損失発生秒数

（Conceal Secs）

音声ストリームの開始以降、5 %を超える隠蔽イベント（フレーム損
失）があった秒数。

深刻なフレーム損失発

生秒数（Severely
Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ遅延の実

行中の平均値を表します。これは、RTCP受信レポートブロックの受信
時に測定されます。

遅延

送信側 SIPシグナリングパケットの DSCP値送信者 DSCP

受信者 SIPシグナリングパケットの DSCP値受信のDSCP（Receiver
DSCP）
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説明項目

送信者 RTPパケットの DSCP値送信者 RTCP DSCP

送信者 RTPパケットの DSCP値受信者r RTCP DSCP
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第 15 章

リモートモニタリング

• Webページアクセスの有効化と無効化（173ページ）
•デバイスWebページへのアクセス（174ページ）
•デバイス情報（175ページ）
•ネットワークセットアップ（176ページ）
•セキュリティ情報（183ページ）
•イーサネット統計情報（184ページ）
• WLANの設定（188ページ）
•デバイスログ（190ページ）
•ストリームの統計（190ページ）

Webページアクセスの有効化と無効化
セキュリティ上の理由から、デバイスのWebページへのアクセスはデフォルトで無効になっ
ています。これにより、この章で説明されているWebページおよびセルフケアポータルにア
クセスできなくなります。

手順

ステップ 1 Cisco Unified Communications Managerから、[デバイス（Device）] > [電話（Phone）]を選択し
ます。

ステップ 2 デバイスの検索条件を指定して [検索（Find）]をクリックするか、または [検索（Find）]を
クリックしてすべての電話の一覧を表示します。

ステップ 3 デバイス名をクリックして、デバイスの [電話の構成（PhoneConfiguration）]ウィンドウを開
きます。

ステップ 4 [プロダクト固有の構成レイアウト（Product Specific Configuration Layout）]セクションまで、
下方向にスクロールします。[Webアクセス（Web Access）]ドロップダウンリストから、[有
効（ Enabled）]を選択してWebページアクセスを有効にするか、[無効（Disabled）]を選択
してWebページアクセスを無効にします。

ステップ 5 [保存（Save）]をクリックします。
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Cisco Quality Report Toolなどの一部の機能は、デバイスのWebページにアクセスしな
いと正しく動作しません。また、Webアクセスを無効にすると、Webアクセスに依存
するサービスアビリティアプリケーションにも影響します。

（注）

デバイスWebページへのアクセス

手順

ステップ 1 次のいずれかの方法を使用して、デバイスの IPアドレスを取得します。

• Cisco Unified Communications Managerでデバイスを検索するには、[デバイス（Device）] >
[電話（Phone）]を選択します。Cisco Unified Communications Managerに登録されている
デバイスでは、IPアドレスが、[電話の検索と一覧表示（Find and List Phones）]ウィンド
ウおよび [電話の構成（Phone Configuration）]ウィンドウの上部に表示されます。

•デバイスで、[設定（Settings）] > [デバイスのステータス DHCP情報（About device）] >
[ステータス（Status）]> [DHCP情報（DHCP Information）]を選択し、Wi-Fiまたはイー
サネットの IPアドレスを取得します。

ステップ 2 Webブラウザを開いて、次の URLを入力します。ここで、<IP_address>はデバイスの IPアド
レスです。

http://<IP_address>

デバイスのWebページには、次のトピックが含まれています。

• [デバイス情報（Device Information）]：デバイス設定と関連情報を含みます。

• [ネットワーク設定（Network Setup）]：ネットワークの設定情報を含みます。

• [セキュリティ情報（Security Information）]：セキュリティ情報を提供します。

• [イーサネット統計情報（Ethernet Statistics）]：ネットワークトラフィックに関する情報を
提供する次のハイパーリンクが含まれます。

• [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情
報を表示します。

• [アクセス（Access）]：デバイスとの間のネットワークトラフィックに関する情報を
提供します。

• [ネットワーク（Network）]：デバイスとの間のネットワークトラフィックに関する
情報を提供します。

• WLANの設定

• [現在のAP（Current AP）]：現在のアクセスポイントに関する情報を提供します。
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• [WLAN統計情報（WLANStatistics）]：WLANトラフィックに関する情報を提供しま
す。

• [デバイスログ（DeviceLogs）]：トラブルシューティングに使用可能な情報を提供する以
下のハイパーリンクを含みます。

• [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含ま
れます。

• [コアダンプ（CoreDumps）]：個々のダンプファイルへのハイパーリンクが含まれま
す。

• [ステータスメッセージ（Status Messages）]：デバイスが最後に起動してから生成さ
れた最新のステータスメッセージ最大 10件が含まれます。

• [デバッグの表示（Debug Display）]：トラブルシューティングのサポートを依頼する
際に、Cisco Technical Assistance Center (TAC)に有用なデバッグメッセージを含みま
す。

• [ストリームの統計（Streaming Statistics）]：[音声とビデオの統計（Audio and Video
statistics）]、[ストリーム1（Stream1）]、[ストリーム2（Stream2）]、[ストリーム3（Stream
3）]、[ストリーム 4（Stream 4）]、[ストリーム 5（Stream 5）]、および [ストリーム 6
（Stream6）]ハイパーリンクを含み、さまざまなストリームの統計情報が表示されます。

デバイス情報
デバイスのWebページの [デバイス情報（Device Information）]領域には、デバイス設定と関
連情報を含みます。

表 29 : [デバイス情報（Device Information）]領域の項目

説明項目

イーサネットネットワーク状態イーサネットネット

ワーク状態

Wi-Fiネットワーク状態Wi-Fiネットワーク状態

イーサネットMACドレス[MACアドレス（MAC
Address）]

Wi-Fi接続の IPアドレスWLAN MACアドレス

MACアドレスに基づいてデバイスに自動的に割り当てられる一意の固
定された名前

ホスト名
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説明項目

デバイスに割り当てられている電話番号電話番号（Phone DN）

デバイスで実行しているファームウェアの IDバージョン

デバイスのハードウェアの変更値ハードウェアリビジョ

ン

デバイス固有のシリアル番号シリアル番号（Serial
Number）

デバイスのモデル番号モデル番号

デバイスのプライマリ回線で待機しているボイスメッセージがあるかど

うかを示します。

メッセージ受信

デバイスに関する次の Cisco Unique Device Identifier（UDI）情報を表示
します。

• [デバイスタイプ（Device Type）]：ハードウェアタイプを示しま
す。

• [デバイスの説明（Device Description）]：示されたモデルタイプに
関連付けられているデバイスの名前を表示します。

• [シリアル番号（Serial Number）]：デバイスの一意のシリアル番号
を指定します。

UDI

デバイスが属する Cisco Unified Communications Managerの日付/時刻グ
ループから取得した時刻

時間

デバイスが属する Cisco Unified Communications Managerの日付/時刻グ
ループから取得されたタイムゾーン

タイムゾーン

デバイスが属する Cisco Unified Communications Managerの日付/時刻グ
ループから取得した日付

日付

ネットワークセットアップ
デバイスのWebページにある [ネットワークのセットアップ（NetworkSetup）]領域には、ネッ
トワークの設定情報とその他の設定に関する情報が表示されます。次の表に、これらの項目を

示します。

これらの項目の多くは、デバイスの [設定（Settings）]アプリケーションから表示および設定
できます。
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表 30 :ネットワークの設定項目

説明項目

Wi-Fi情報

デバイスのWifi IPアドレス取得元となる Dynamic Host Configuration
Protocol（DHCP）サーバの IPアドレス。

Wifi DHCPサーバー

デバイスのWifiメディアアクセスコントロール（MAC）アドレス。WiFi MACアドレス

DHCPサーバがデバイスに割り当てたホスト名。Wi-Fiホスト名

デバイスが所属するドメインネームシステム（DNS）ドメインの名
前。

Wi-Fiドメイン名

デバイスの Internet Protocol（IP）アドレス。Wi-Fi IPアドレス

デバイスで使用されるサブネットマスク。Wifiサブネットマスク

デバイスが使用するデフォルトルータ。Wifiデフォルトルータ

デバイスで使用されるプライマリ Domain Name System（DNS）サー
バー。

Wi-Fi DNSサーバー 1

デバイスで使用されるオプションのバックアップ DNSサーバー。Wi-Fi DNSサーバー 2

EAP認証設定を示します。Wifi EAP認証

現在のWi-Fi SSIDを示しますWifi SSID

現在のWi-Fiセキュリティモードを示しますWi-Fiセキュリティモード

現在のWi-Fi 80211モードを示しますWifi 80211モード

イーサネット情報

デバイスの IPアドレス取得元となる Dynamic Host Configuration
Protocol（DHCP）サーバの IPアドレス。

イーサネット DHCPサー
バー

デバイスのメディアアクセスコントロール（MAC）アドレス。イーサネットMACドレス

DHCPサーバがデバイスに割り当てたホスト名。イーサネットホスト名

デバイスが所属するドメインネームシステム（DNS）ドメインの名
前。

イーサネットドメイン名

デバイスの Internet Protocol（IP）アドレス。Ethernet IP Address

デバイスで使用されるサブネットマスク。イーサネットサブネット

マスク
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説明項目

デバイスで使用されるプライマリ Domain Name System（DNS）サー
バー。

イーサネット DNSサーバ
1

デバイスで使用されるオプションのバックアップ DNSサーバ。イーサネット DNSサー
バー 2

デバイスがメンバーになっている、Cisco Catalystスイッチに構成さ
れた補助仮想ローカルエリアネットワーク（VLAN）。

接続先 VLAN ID
（Operational VLAN ID）

デバイスがメンバーになっている補助 VLAN。Admin. VLAN ID

PCに送信されたパケットから802.1P/Qタグを識別し削除するために
使用される VLAN。

PC VLAN

スイッチポートの速度とデュプレックス。次のいずれかになります。

• [A]：自動ネゴシエーション
• [10H]：10BaseT/半二重
• [10F]：10BaseT/全二重
• [100H]：100BaseT/半二重
• [100F]：100BaseT/全二重
• [1000F]：1000BaseT/全二重
• [リンクがありません（No Link）]：スイッチポートへの接続が
ありません。

SWポートの速度

スイッチポートの速度とデュプレックス。次のいずれかになります。

• [A]：自動ネゴシエーション
• [10H]：10-BaseT/半二重
• [10F]：10-BaseT/全二重
• [100H]：100-BaseT/半二重
• [100F]：100-BaseT/全二重
• [1000F]：1000-BaseT/全二重
• [リンクがありません（No Link）]：スイッチポートへの接続が
ありません。

PCポート速度

IPv6情報

IPアドレッシングモードを示します。IPアドレッシングモード

IP優先順位モードを示します。IP設定モード制御

IPv6自動構成が有効か無効かを示します。IPv6自動構成

重複アドレス検出が有効か無効かを示します。重複アドレス検出
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説明項目

リダイレクトメッセージの受け入れが有効か無効かを示します。[リダイレクトメッセージ
を承認（Accept Redirect
Messages）]

マルチキャストエコー要求への応答が有効か無効かを示します。[マルチキャストのエコー
要求に応答（Reply
Multicast Echo Request）]

電話のインターネットプロトコルバージョン 6（IPv6）アドレス。IPv6アドレス

IPv6プレフィックス長を示します。IPv6プレフィックス長

デフォルトルータを示します。IPv6デフォルトルータ
（IPv6 Default Router）

電話機で使用されるプライマリ DNSサーバ。IPv6 DNSサーバ 1（IPv6
DNS Server 1）

デバイスで使用されるオプションのバックアップ DNSサーバーIPv6 DNSサーバ 2（IPv6
DNS Server 2）

デバイスが代替 TFTPサーバを使用しているかどうかを示します。IPv6代替 TFTP（IPv6
Alternate TFTP）

デバイスで使用される、プライマリの Trivial File Transfer Protocol
（TFTP）サーバー。

IPv6 TFTPサーバ 1（IPv6
TFTP Server 1）

デバイスで使用される、バックアップの Trivial File Transfer Protocol
（TFTP）サーバー。

IPv6 TFTPサーバ 2（IPv6
TFTP Server 2）

CUCMの設定
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説明項目

デバイスを登録可能なCiscoUnifiedCommunicationsManagerサーバー
のホスト名または IPアドレス（優先度順）。限定されたCiscoUnified
CommunicationsManager機能を提供できるSRSTルータが使用可能な
場合、項目にそのルータの IPアドレスが表示されることもありま
す。

使用可能なサーバーについては、この項目に Cisco Unified
Communications Managerサーバの IPアドレスと、次の状態のいずれ
かが表示されます。

• [アクティブ（Active）]：電話機が現在コール処理サービスを受
けている Cisco Unified Communications Managerサーバー。

• [スタンバイ（Standby）]：現在のサーバーが使用不能になった
場合に、電話機が切り替える先の Cisco Unified Communications
Managerサーバー。

• [ブランク（Blank）]：このCiscoUnifiedCommunicationsManager
サーバーへの現在の接続はありません

項目には、Survivable Remote Site Telephony（SRST）指定も含めるこ
とができます。これは、限定された Cisco Unified Communications
Manager機能を提供できる SRSTルータを特定します。このルータ
は、他のすべての Cisco Unified Communications Managerサーバーが
到達不能になった場合に、コールの処理を引き継ぎます。SRSTCisco
UnifiedCommunicationsManagerは、アクティブであっても、常にサー
バーのリストの最後尾に表示されます。CiscoUnifiedCommunications
Manager管理の [デバイスプール（Device Pool）]ウィンドウで SRST
ルータアドレスを構成します。

CUCMサーバー 1～ 5

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

Information URL

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

ディレクトリ URL
（Directories URL）

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

メッセージURL（Messages
URL）

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

サービス URL

リスニングおよびラーニングステートで費やされる時間。転送の遅延（Forwarding
Delay）

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

アイドル URL
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説明項目

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

URLのアイドル時間（Idle
URL Time）

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

プロキシサーバーの URL

この機能は、Cisco DXシリーズデバイスの両方でサポートされてい
ません。

認証 URL（Authentication
URL）

デバイスで使用される、プライマリの Trivial File Transfer Protocol
（TFTP）サーバー。

TFTPサーバ 1（TFTP
Server 2）

デバイスで使用される、バックアップの Trivial File Transfer Protocol
（TFTP）サーバー。

TFTPサーバ 2（TFTP
Server 2）

デバイスが代替TFTPサーバーを使用しているかどうかを示します。代替 TFTP（Alternate
TFTP）

デバイスユーザーに関連付けられているユーザーロケール。言語、

フォント、日付と時刻の形式、および英数字キーボードのテキスト

情報など、ユーザーをサポートするための一連の詳細情報を示しま

す。

ユーザロケール（User
Locale）

デバイスネットワークに関連付けられているユーザーロケール。デ

バイスが使用するトーンと断続周期の定義など、特定の場所にある

デバイスをサポートするための一連の詳細情報を示します。

ネットワークロケール

（Network Locale）

デバイスにロードされたユーザーロケールのバージョン。ユーザーロケールバー

ジョン

デバイスにロードされたネットワークロケールのバージョン。ネットワークロケール

バージョン

デバイスの PCポートが有効か無効かを示します。PCポートを無効にする

デバイスがGratuitous ARP応答からMACアドレスを取得するかどう
かを示します。

GARPを使う

デバイスがビデオコールに参加できるかどうかを示します。ビデオ機能を使う

デバイスの PCポートに接続されたデバイスから音声 VLANへのア
クセスを許可するかどうかを示します。

ボイス VLANアクセスを
有効化

デバイスの自動選択回線が有効になっているかどうかを示します。自動選択回線

コール制御シグナリングの DSCP IP分類。通話制御の DSCP

デバイスの構成転送の DSCP IP分類。設定用 Dscp。
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説明項目

デバイスベースのサービスの DSCP IP分類。サービス用 DSCP

デバイスに設定されているセキュリティモード。[セキュリティモード
（Security Mode）]

デバイスのWebアクセスが有効（[はい（Yes）]）か無効（[いいえ
（No）]）かを示します。

Webアクセス

デバイスでネットワークポートで送受信されるパケットをアクセス

ポートに転送するかどうかを表示します。

PCポートのスパン

PCポートでCDPがサポートされているかどうかを示します（デフォ
ルトでは有効）。

CDPが Cisco Unified Communications Managerで無効な場合、PCポー
トのCDPを無効にするとCVTAが動作しなくなることが示す警告が
表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定
（Settings）]アプリケーションに表示されます。

PCポート上の CDP

スイッチポートで CDPがサポートされているかどうかを示します
（デフォルトでは有効）。

デバイス、電力ネゴシエーション、QoS管理、および 802.1xセキュ
リティに VLANを割り当てる場合は、スイッチポートで CDPを有
効にします。

デバイスがCiscoスイッチに接続されるとき、スイッチポートでCDP
を有効にします。

CDPが Cisco Unified Communications Managerで無効になっていると
きは、デバイスをCiscoスイッチ以外のスイッチに接続した場合に限
り、スイッチポートでCDPを無効にすることを示す警告が表示され
ます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定
（Settings）]アプリケーションに表示されます。

SWポート上の CDP

スイッチポートで Link Layer Discovery Protocol Media Endpoint
Discovery（LLDP-MED）が有効になっているかどうかを示します。

[LLDP]：MED SWポート

PCポートで Link Layer Discovery Protocol（LLDP）が有効になってい
るかどうかを示します。

LLDP PCポート
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説明項目

デバイスの電力優先度をスイッチに通知し、これによりスイッチが

電力を適切にデバイスに供給できるようにします。次の設定があり

ます。

• [不明（Unknown）]：デフォルト
•低
•高
•クリティカル

LLDP Power Priority

在庫管理のためデバイスに割り当てられているアセット IDを識別し
ます。

LLDP Asset ID

管理者は、 Cisco Unified Communications Manager管理を使用して、
デバイステーブルポートの速度と機能をリモートで構成できます。

Switch Port Remote
Configuration

管理者は、 Cisco Unified Communications Manager管理を使用して、
デバイステーブルポートの速度と機能をリモートで設定できます。

PC Port Remote
Configuration

セキュリティ情報
デバイスのWebページの [セキュリティ情報（Security Information）]領域には、CTLファイル
と ITLファイル、および 802.1X認証に関する情報が表示されます。

表 31 :セキュリティ情報の項目

説明項目

シグナリングセキュリティモードを示します。シグナリングセ

キュリティモー

ド

LSCがデバイスにインストールされているかどうかを示します。LSC

IPv4の CAPFサーバーアドレスを示します。CAPFサーバ
（IPv4）

IPv6の CAPFサーバーアドレスを示します。CAPFサーバー
（IPv6）

CAPFポートを示します。CAPFポート

CTLファイル

CTL署名を表示します。CTL署名
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説明項目

CUCM/TFTPサーバーのアドレスを示しますCUCMサー
バ/TFTPサー
バー

アプリケーションサーバーを示しますアプリケーショ

ンサーバ

CAPFサーバーを示しますCAPFサーバー

ITLファイル（ITL File）

ITL署名を表示ITL署名

CAPFサーバーを示しますCAPFサーバー

TVSアドレスを示します信頼検証サービ

ス（TVS）

CUCM/TFTPサーバーのアドレスを示しますCUCMサー
バー/TFTPサー
バー

ITL構成ファイルがデバイスにインストールされているかどうかを示します設定ファイル

802.1X認証

802.1Xデバイス認証が有効になっているかどうかを示します。デバイス認証

802.1Xトランザクションステータスが有効かどうかを示します。Transaction
Status（トラン
ザクションス

テータス）

802.1Xプロトコルを示します。プロトコル

デバイス IDを表示します。デバイス ID

イーサネット統計情報
デバイスのWebページにある次のイーサネット統計ハイパーリンクには、ネットワークトラ
フィックに関する情報が表示されます。ネットワーク統計エリアを表示するには、デバイスの

Webページにアクセスします。

• [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情報を
表示します。最初の表では、この領域の項目について説明します。

•アクセス領域：デバイスとの間のネットワークトラフィックに関する情報を提供します。
2番目の表では、この領域の項目について説明します。
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• [ネットワーク（Network）]領域：デバイスとの間のネットワークトラフィックに関する
情報を提供します。2番目の表では、この領域の項目について説明します。

表 32 : [イーサネット情報（Ethernet Information）]の項目

説明項目

デバイスが送信したパケットの総数。TxFramestxフレー
ム

デバイスが送信したブロードキャストパケットの総数。Txブロードキャス
ト（Tx broadcast）

デバイスが送信したマルチキャストパケットの総数。Txマルチキャスト
（Tx multicast）

デバイスが送信したユニキャストパケットの総数。Txユニキャスト
（Tx unicast）

デバイスが受信したパケットの総数。Rxフレーム

デバイスが受信したブロードキャストパケットの総数。Rxブロードキャ
スト（Rx
broadcast）

デバイスが受信したマルチキャストパケットの総数。Rxマルチキャス
ト（Rxmulticast）

デバイスが受信したユニキャストパケットの総数。Rxユニキャスト
（Rx unicast）

Direct Memory Access (DMA)記述子がないために生じた廃棄されたパケット
の総数

Rx PacketNoDes

表 33 :アクセス項目とネットワーク項目

説明項目

デバイスが受信したパケットの総数。Rx totalPkt

CRCが失敗した、受信されたパケットの総数。Rx crcErr

フレームチェックシーケンス（FCS）が無効であり長さが 64～ 1522
バイトの受信パケット総数

Rx alignErr

デバイスが受信したマルチキャストパケットの総数。Rxマルチキャスト（Rx
multicast）
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説明項目

デバイスが受信したブロードキャストパケットの総数。Rxブロードキャスト
（Rx broadcast）

デバイスが受信したユニキャストパケットの総数。Rxユニキャスト（Rx
unicast）

受信した 64バイト未満の FCSエラーパケットまたはアラインエラー
パケットの総数

Rx shortErr

サイズが 64バイトより小さい、受信された有効なパケットの総数。Rx shortGood

1522バイトを超えるサイズの有効なパケットを受信した総数Rx longGood

1522バイトを超えるサイズの FCSエラーパケットまたはアラインエ
ラーパケットを受信した総数

Rx longErr

無効なパケットを含め、サイズが 0～ 64バイトまでの受信されたパ
ケットの総数

Rx size64

無効なパケットを含め、サイズが65～127バイトまでの受信されたパ
ケットの総数

Rx size65to127

無効なパケットを含め、サイズが 128～ 255バイトまでの受信された
パケットの総数

Rx size128to255

無効なパケットを含め、サイズが 256～ 511バイトまでの受信された
パケットの総数

Rx size256to511

無効なパケットを含め、サイズが512～1023バイトまでの受信された
パケットの総数

Rx size512to1023

無効なパケットを含め、サイズが 1024～ 1518バイトまでの受信され
たパケットの総数

Rx size1024to1518

リソース不足（FIFOオーバーフローなど）が原因でドロップされたパ
ケットの総数

Rx tokenDrop

使用中であることが原因で送信が遅延したパケットの総数Tx excessDefer

パケット転送の開始後 512ビット時間過ぎてから衝突が起こった回数Tx lateCollision

デバイスで受信した有効なパケット（マルチキャスト、ブロードキャ

スト、およびユニキャスト）の総数

Tx totalGoodPkt

パケットの送信中に生じた衝突の総数Tx Collisions

パケットの転送が16回試行されたために送信されなかったパケットの
総数。

Tx excessLength
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説明項目

デバイスが送信したブロードキャストパケットの総数。Txブロードキャスト
（Tx broadcast）

デバイスが送信したマルチパケットパケットの総数。Txマルチキャスト（Tx
multicast）

デバイスから送信された LLDPフレームの総数LLDP FramesOutTotal

キャッシュでタイムアウトになった LLDPフレームの総数。LLDP AgeoutsTotal

必須TLVのいずれかについて、欠落している、順序に誤りがある、ま
たは範囲を超える文字列長が含まれているために廃棄された LLDPフ
レームの総数。

LLDP
FramesDiscardedTotal

受信したフレームのうち、検出可能な 1つ以上のエラーが存在したフ
レームの総数

LLDP FramesInErrorsTotal

デバイスで受信した LLDPフレームの総数LLDP FramesInTotal

破棄された LLDP TLVの総数LLDP TLVDiscardedTotal

デバイスで認識されなかった LLDP TLVの総数LLDP
TLVUnrecognizedTotal

CDPで検出された、このポートに接続されているデバイスの IDCDPネイバーデバイス
ID（CDPNeighbor Device
ID）

CDPで検出されたネイバーデバイスの IPアドレスCDPネイバー IPアドレ
ス（CDP Neighbor IP
Address）

CDPで検出された、デバイスが接続されているネイバーデバイスの
ポート

CDPネイバーポート
（CDP Neighbor Port）

LLDPで検出された、このポートに接続されているデバイスの IDLLDPネイバーデバイス
ID（LLDP Neighbor
Device ID）

LLDPで検出されたネイバーデバイスの IPアドレスLLDPネイバー IPアドレ
ス

LLDPで検出された、デバイスが接続されているネイバーデバイスの
ポート

LLDPネイバーポート
（LLDP Neighbor Port）

速度とデュプレックスモードポート情報
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WLANの設定
デバイスのWebページにある次の [WLAN設定（WLAN Setup）]ハイパーリンクには、ワイ
ヤレスネットワークの設定情報とその他の設定に関する情報が表示されます。

•現在の AP

• WLAN統計

表 34 :現在の AP

説明項目

現在のアクセスポイント名を表示します。AP Name

APのMACアドレスです。[MACアドレス
（MAC
Address）]

この APで測定された最新のチャネル。現在のチャネル

この APで測定された最新の RSSI。前回の RSSI
（Last RSSI）

ビーコン間の時間単位の数。時間単位は 1.024 msecです。ビーコン間隔

APが必要とする最小データレート。最小レート

APが必要とする最大データレート。最大レート

Wi-Fiマルチメディアエクステンションのサポート。WMMサポート
済み

APは Unscheduled Automatic Power Save Deliveryをサポートします。WMM
がサポートされている場合だけ使用可能です。この機能は通話時間と最大

コール密度の達成にとって重要です。

UAPSDサポー
ト済み（UAPSD
Supported）

現在のノイズレベルを示します。Noise

現在の負荷を示します。負荷

音声品質を示します。品質

表 35 : WLAN統計

説明項目

NetDevice統計情報

デバイスが送信する合計バイト数。Txバイト

デバイスが受信する合計バイト数。Rx Bytes
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説明項目

デバイスが送信するパケットの総数。Tx Packets

デバイスが受信する合計パケット数。Rx Packets

デバイスがドロップした送信済みパケットの総数。ドロップされた

Txパケット数

デバイスがドロップした受信パケットの総数。ドロップされた

Txパケット数

送信されたエラーパケットの総数。Txエラーパ
ケット数

受信されたエラーパケットの合計数。Rxエラーパ
ケット数

ファームウェア統計情報

デバイスが送信したマルチキャストパケットの総数。マルチキャスト

Txフレーム

パケットの送信に失敗しました。失敗

合計再試行回数のカウンタ。Retry

パケットの送信には、成功するまでに 2回以上の再試行が必要でした。複数の再試行

デバイスが受信した重複パケットの数。フレーム重複

対応する CTSを受信しました。RTS成功

対応する CTSが受信されませんでした。RTS失敗

APが送信を確認しませんでした。ACK失敗

デバイスが受信したフラグメントパケットの数。Rxフラグメント

デバイスが受信したマルチキャストパケットの数。マルチキャスト

Rxフレーム

受信したMPDUでフレームチェックサム（FCS）エラーが検出されると増
分します。

FCSエラー

デバイスが送信したパケット数。Txフレーム

ローミング統計

現在のローミング時間/合計ローミング時間（ミリ秒）。現在/合計
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デバイスログ
デバイスのWebページにある次のデバイスログのハイパーリンクには、デバイスのモニタと
トラブルシューティングに役立つ情報が表示されます。デバイスログ領域にアクセスするに

は、デバイスのWebページにアクセスします。

• [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含まれま
す。コンソールログファイルには、現在の syslog、非アクティブなロードのアーカイブ
ログ、最後のリブートのログ、現在のロードのアーカイブログ、および問題レポートツー

ルが生成する圧縮されたログのコレクションが含まれます。

• [コアダンプ（CoreDumps）]：個々のダンプファイルへのハイパーリンクが含まれます。
コアダンプ（tombstone_xx）には、アプリケーションクラッシュのデータが含まれます。
ANRファイル（traces.txt）には、デバイスが応答していないと判断し、ユーザーがアプリ
ケーションの終了を選択したアプリケーションのデータが含まれています。

• [ステータスメッセージ（Status Messages）]：デバイスが最後に起動してから生成された
最新のステータスメッセージ最大 50件が含まれます。この情報は、デバイスの [ステー
タスメッセージ（Status Messages）]画面でも確認できます。

• [デバッグの表示（DebugDisplay）]：トラブルシューティングのサポートを依頼する際に、
Cisco TACに有用なデバッグメッセージを含みます。

ストリームの統計
デバイスは、コール中、または音声やデータの送受信サービスの作動中に、情報をストリーミ

ングします。

デバイスのWebページにある [ストリームの統計（Streaming Statistics）]領域には、ストリー
ムに関する情報が表示されます。

[ストリーミング統計（Streaming Statistics）]領域を表示するには、デバイスのWebページに
アクセスし、[ストリーム（ Stream）]ハイパーリンクをクリックします。

次の表に、[ストリームの統計（Streaming Statistics）]領域の項目を示します。

表 36 :ストリームの統計領域の項目

説明項目

ストリームの宛先の IPアドレスおよび UDPポート。リモートアドレス

デバイスの IPアドレスと UDPポート。Local Address

Cisco Unified Communications Managerデバイスがパケットの送
信開始を要求した時間を示す内部タイムスタンプ。

Start Time

Cisco DXシリーズ管理ガイド、リリース 10.2(5)
190

リモートモニタリング

デバイスログ



説明項目

ストリーミングがアクティブかどうかを示します。ストリームステータス

MACアドレスに基づいてデバイスに自動的に割り当てられる一
意の固定された名前。

ホスト名

この接続を開始してからデバイスが送信したRTPデータパケッ
トの総数。接続が受信専用に設定されている場合、値は0です。

送信パケット（Sender Packets）

この接続を開始してからデバイスがRTPデータパケットで送信
したペイロードオクテットの総数。接続が受信専用に設定され

ている場合、値は 0です。

送信オクテット（Sender
Octets）

送信ストリームに使用された音声符号化のタイプ。送信コーデック（Sender
Codec）

RTCP送信レポートが送信された回数。送信した送信レポート（注を参

照）

最後に RTCP送信レポートが送信された時間を示す内部タイム
スタンプ。

送信した送信レポート時間（注

を参照）

この接続でデータの受信を開始してから失われたRTPデータパ
ケットの総数。予期されたパケット数から受信されたパケット

数を差し引いた値として定義されます。受信パケット数には、

遅延または重複パケットも含まれます。接続が送信専用に設定

されていた場合、値は 0として表示されます。

この接続でデータの受信を開始してから失われたRTPデータパ
ケットのパーセンテージがカッコ内に表示されます。

受信喪失パケット

RTPデータパケットの内部到着時間の平均偏差の推定値（ミリ
秒単位）。接続が送信専用に設定されていた場合、値は 0とし
て表示されます。

平均ジッター（Avg Jitter）

受信ストリームに使用された音声符号化のタイプ。[受信コーデック（Receiver
Codec）]

RTCP受信レポートが送信された回数。送信した受信者レポート（注を

参照）

RTCP受信レポートが送信された時間を示す内部タイムスタン
プ。

送信した受信レポート時間（注

を参照）
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説明項目

この接続でデータの受信を開始して以来、デバイスが受信した

RTPデータパケットの総数。コールがマルチキャストコールの
場合は、さまざまな送信元から受信したパケットが含まれます。

接続が送信専用に設定されていた場合、値は 0として表示され
ます。

受信パケット

この接続で受信を開始して以降、デバイスがRTPデータパケッ
トで受信したペイロードオクテットの総数。コールがマルチ

キャストコールの場合は、さまざまな送信元から受信したパ

ケットが含まれます。接続が送信専用に設定されていた場合、

値は 0として表示されます。

受信側オクテット

隠蔽フレームの合計数を、音声ストリームの開始から受信した

音声フレームの合計数で割ったもの。

累積フレーム損失率

（Cumulative Conceal Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレー
ムに対する隠蔽フレームの比率。音声アクティビティ検出

（VAD）を使用している場合は、アクティブな音声を 3秒集め
るために、もっと長い間隔が必要になる可能性があります。

直近フレーム損失率（Interval
Conceal Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率（Max
Conceal Ratio）

音声ストリームの開始以降、隠蔽イベント（フレーム損失）が

あった秒数（[深刻なフレーム損失発生秒数（Severely Conceal
Secs）]の値を含む）。

フレーム損失発生秒数（Conceal
Secs）

音声ストリームの開始以降、5%を超える隠蔽イベント（フレー
ム損失）があった秒数。

深刻なフレーム損失発生秒数

（Severely Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ

遅延の実行中の平均値を表します。これは、RTCP受信レポー
トブロックの受信時に測定されます。

遅延（注を参照）

瞬時ジッターの最大値（ミリ秒単位）。Max Jitter

送信ストリームの RTPパケットサイズ（ミリ秒単位）。送信サイズ（Sender Size）

RTCP送信レポートが受信された回数。受信した送信者レポート（注を

参照）

RTCP送信レポートが最後に受信された時間。受信した送信者レポート時間

（注を参照）

受信ストリームの RTPパケットサイズ（ミリ秒単位）。[受信サイズ（Receiver Size）]
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説明項目

ネットワークから受信したがバッファから廃棄された RTPパ
ケット。

[受信破棄（Receiver
Discarded）]

RTCP受信レポートが受信された回数。受信した受信者レポート（注を

参照）

RTCP受信者レポートが最後に受信された時間。受信した受信者レポート時間

受信者ストリームが暗号化されているかどうかを示します。受信者暗号化

送信側ストリームが暗号化されているかどうかを示します。送信者暗号化

ビデオストリームが開始されてからデバイスが送信したビデオ

フレームの数。

送信者フレーム

ビデオストリームが開かれてからデバイスが送信した Pフレー
ムの数。

送信者部分フレーム

ビデオストリームが開かれてからデバイスが送信した Iフレー
ムの数。

送信者 IFrames

ビデオフレームが送信されるレート（1秒あたりのフレーム
数）。

送信者フレームレート

送信されたビデオストリームの帯域幅（kbps（キロビット/秒）
単位）。

送信者帯域幅

デバイスが送信するビデオストリームの解像度。送信者解像度

ビデオストリームが開かれてからデバイスが受信したビデオフ

レームの数。

受信者フレーム

ビデオストリームが開かれてからデバイスが受信した Pフレー
ムの数。

受信者部分フレーム

ビデオストリームが開かれてからデバイスが受信した Iフレー
ムの数。

受信者 IFrames

ビデオストリームが開かれてからデバイスがリモートエンドポ

イントに送信した IDR要求の数。
受信者 IFrames Req

ビデオフレームが受信されるレート（1秒あたりのフレーム
数）。

受信者フレームレート

ビデオストリームが開かれてからビデオデコーダが報告した損

失フレーム数。

受信者フレーム損失（Receiver
Frames Lost）
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説明項目

ビデオストリームが開かれてからビデオデコーダが報告したエ

ラーの数。

受信者フレームエラー

（Receiver Frames Errors）

受信したビデオストリームの帯域幅（kbps（キロビット/秒）単
位）。

受信者帯域幅

電話機がリモートエンドポイントから受信したビデオストリー

ムの解像度。

受信者解像度

ドメイン名を示します。ドメイン名

デバイスがストリームの送信を開始した回数送信者参加

デバイスがストリームの受信を開始した回数受信者参加

デバイスがストリームの送信を停止した回数BYE（Byes）

最初の RTPパケットがいつネットワークに送信されるかを示す
タイムスタンプ。

送信開始時間（Sender Start
Time）

ネットワークから最初の RTPパケットを受信した時刻を示すタ
イムスタンプ。

受信者の開始時間

送信側 SIPシグナリングパケットの DSCP値送信者 DSCP

受信者 SIPシグナリングパケットの DSCP値受信のDSCP（ReceiverDSCP）

送信者 RTPパケットの DSCP値送信者 RTCP DSCP

送信者 RTPパケットの DSCP値受信者r RTCP DSCP

ビデオコールを示します。このビデオでは

プレゼンテーションコールを示します。プレゼンテーションでは

送信者がアクティブであることを示します。送信者アクティブ

受信者がアクティブであることを示します。受信者アクティブ

RTP制御プロトコルが無効になっている場合、このフィールドのデータは生成されないため、
0が表示されます。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


