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セキュリティの基本

保管中のデータ

X8.11以降、すべてのソフトウェアインストールには一意の信頼できるルートが使用されるよ
うになっています。それぞれの Expresswayシステムには、そのシステムにローカルなデータ
を暗号化するために使用される一意のキーがあります。これにより、保管中のデータのセキュ

リティが次のように強化されます。

• X8.11より前のバージョンを X8.11以降にアップグレードすると、新しいキーが作成され
ます。最初の再起動時に、このキーを使用してすべてのデータが暗号化されます。

•このシステムから取得したデータを復号できるのは、このキーのみです。ほかのExpressway
キーでは、このシステムのデータを復号することはできません。

•キーは UI上で公開される事も、ローカルでもリモートでもログは記録されません。
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TLSおよび証明書
クライアントとサーバ間の接続で TLS暗号化を正常に機能させるためには以下が必要です。

•サーバには、アイデンティティを検証する認証局（CA）によって署名された証明書がイ
ンストールされている必要があります。

•クライアントはサーバが使用する証明書に署名した CAを信頼する必要があります。

Expresswayでは、TLS接続で、クライアントまたはサーバとして Expresswayを表すことがで
きる証明書をインストールすることができます。Expresswayは、HTTPS経由のクライアント
接続（通常はWebブラウザから）を認証することもできます。また、LDAPサーバおよび
HTTPSクライアント証明書の検証に使用されるCAの証明書失効リスト（CRL）をアップロー
ドすることができます。Expresswayは、サーバ証明書署名要求（CSR）を生成することができ
ます。そのため、これを行う外部メカニズムを使用する必要はありません。

セキュアな通信（HTTPSおよびSIP/TLS）のために、Expresswayのデフォルトの証明書を、信
頼できる CAが生成した証明書に置き換えることを推奨します。

（注）

表 1 :接続タイプ別の Expresswayの役割

Expresswayの役割接続先

TLSサーバエンドポイント

クライアントLDAPサーバ

どちらかの Expresswayがクライアントになる
可能性があります。もう一方の Expresswayは
TLSサーバです。

2つの Expresswayシステム間

Webブラウザはクライアントです。Expressway
はサーバです。

HTTPS経由

また、TLS用にLDAPサーバが正しく設定されていることを検証するためにサードパーティの
LDAPブラウザを使用することが推奨されます。

（注）

TLSは設定が難しい場合があります。たとえば、LDAPサーバで使用する場合は、TLSとの接
続を保護する前に、システムがTCP上で正しく動作することを確認することをお勧めします。

証明書はRFCに準拠している必要があります。CA証明書またはCRLの期限は、CAによって
署名された証明書が拒否される可能性があるため許可されません。

注意
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証明書および CRLファイルは、Webインターフェイスを介して管理され、CLIを使用してイ
ンストールすることはできません。

証明書ベースの認証の設定
「証明書ベースの認証設定（Certificate-based authentication configuration）」ページ（[メンテ
ナンス（Maintenance）] > [セキュリティ（Security）] > [証明書ベースの認証設定
（Certificate-based authentication configuration）]）を使用して、クライアントブラウザの証
明書から Expresswayが許可クレデンシャル（ユーザ名）を取得する方法を設定します。

この設定は、[クライアント証明書ベースのセキュリティ（Client certificate-based security）]
（[システム（System）]ページで定義）を [証明書ベースの認証（Certificate-based

authentication）]に設定している場合に必要です。この設定により、標準的なログインメカニ
ズムが使用できなくなります。また、管理者（および Expressway経由でアクセスした場合は
FindMeアカウント）は通常、スマートカード（Common Access Card（CAC）とも呼ばれる）
を介して提供された有効なブラウザ証明書を提示し、その証明書に適切な認証レベルの適切な

クレデンシャルが含まれている場合にのみログインできることを意味します。

証明書ベースの認証の有効化

次に、証明書ベースの認証を有効にするための推奨手順について説明します。

ステップ 1 Expresswayの信頼できる CA証明書とサーバ証明書ファイルを（「信頼された CA証明書（Trusted CA
certificate）」ページと「サーバ証明書（Server certificate）」ページそれぞれに）追加します。

ステップ 2 証明書失効リストを設定します（「CRL管理（CRL management）」ページ）。

ステップ 3 「クライアント証明書テスト（Client certificate testing）」ページを使用して、使用するクライアント証明
書が有効であることを確認します。

ステップ 4 [クライアント証明書ベースのセキュリティ（Client certificate-based security）]を [証明書の検証（Certificate

validation）]に設定します（「システム管理（System Administration）」ページ）。

ステップ 5 Expresswayを再起動します。

ステップ 6 「クライアント証明書テスト（Client certificate testing）」ページを再度使用して、必要な正規表現と形式
パターンをセットアップし、証明書からユーザ名クレデンシャルを抽出します。

ステップ 7 正しいユーザ名が証明書から取得されていることが確認された場合にのみ、[クライアント証明書ベースの
セキュリティ（Client certificate-based security）]を [証明書ベースの認証（Certificate-based authentication）]
に設定します。

認証と許可

Expresswayが証明書ベースの認証モードで動作しているときに、ユーザ認証は Expressway外
にあるプロセスを通じて管理されます。

セキュリティの管理
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ユーザが Expresswayにログインしようとすると、Expresswayはクライアントブラウザからの
証明書を要求します。ブラウザはカードリーダと連携してスマートカードから証明書を取得

します（または、証明書がすでにブラウザにロードされている場合もあります）。カードまた

はブラウザから証明書をリリースするには、通常、ユーザはPINを入力して自分自身を認証す
るように求められます。Expresswayが受信したクライアント証明書が有効な場合（信頼できる
認証局によって署名され、期限が切れておらず、CRLで失効になっていない）、ユーザは認証
されていると見なされます。

ユーザの許可レベル（読み書き、読み取り専用など）を特定するには、Expresswayがユーザの
許可ユーザ名を証明書から抽出し、それを関連するローカルまたはリモートの許可メカニズム

に提示する必要があります。

クライアント証明書が（PINまたはその他の何らかのメカニズムによって）保護されていない
場合は、Expresswayへの認証されていないアクセスが可能になることがあります。この保護の
欠如は、証明書がブラウザに保存されていない場合にも該当しますが、証明書ストアのパス

ワード保護を許可するブラウザもあります。

（注）

証明書からのユーザ名の取得

ユーザ名はクライアントブラウザの証明書から [正規表現（Regex）]フィールドと [ユーザ名
の形式（Username format）]フィールド（「証明書ベースの認証設定（Certificate-based
authentication configuration）」ページ上）で定義されたパターンに従って抽出されます。

• [正規表現（Regex）]フィールドに（?<name>regex）シンタックスを使用してキャプチャ
グループ用の名前を指定し、関連付けられた [ユーザ名の形式（Usernameformat）]フィー
ルドで一致サブパターンを置換できるようにします。次に例を示します。

/(Subject:.*, CN=(?<Group1>.*))/m.

ここで定義する正規表現は、PHP正規表現のガイドラインに準拠する必要があります。

• [ユーザ名の形式（Username format）]フィールドには、固定テキストと [正規表現
（Regex）]で使用したキャプチャグループの名前を組み合わせて含めることができます。
各キャプチャグループ名を#で区切ります。例：prefix#Group1#suffix各キャプチャグルー
プ名は正規表現の処理から取得されたテキストに置き換えられます。

「クライアント証明書のテスト」ページを使用して、[正規表現（Regex）]と [ユーザ名の形式
（Username format）]のさまざまな組み合わせを証明書に適用した結果をテストできます。

緊急アカウントと証明書ベースの認証

高度なアカウントセキュリティモードでは、リモート認証だけでなく、認証サーバが利用で

きない場合のために緊急アカウントも指定する必要があります。高度なアカウントセキュリ

ティモードの設定を参照してください。

セキュリティの管理
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証明書ベースの認証を使用している場合、緊急アカウントでは、クレデンシャルの一致する有

効な証明書を提示することで認証できる必要があります。

緊急アカウントのクライアント証明書を作成し、CNを [ユーザ名の形式（Username format）]
と一致させ、この証明書を緊急管理者の証明書ストアにロードする必要があります。

信頼された CA証明書リストの管理
「信頼できるCA証明書（Trusted CA certificate）」ページ（[メンテナンス（Maintenance）] >
[セキュリティ（Security）] > [信頼できる CA証明書（Trusted CA certificate）]）で、この
Expresswayが信頼する証明局（CA）の証明書のリストを管理できます。Expresswayへの TLS
接続が証明書検証を要求したときは、Expresswayに提示された証明書が、このリストの信頼で
きる CAによって署名され、ルート CAに対する完全なトラストチェーン（中間 CA）がある
必要があります。

• 1つ以上の CA証明書を含む新しいファイルをアップロードするには、[参照（Browse）]
をクリックして必要な PEMファイルの場所を指定し、[CA証明書の追加（Append CA
certificate）]をクリックします。これにより、新しい証明書が CA証明書の既存リストに
加えられます。特定の発行者およびサブジェクトの既存の証明書を交換する場合は、手動

で以前の証明書を削除する必要があります。

•現在アップロードされたすべての CA証明書をシステムの信頼できる CA証明書の元のリ
ストと交換するには、[Reset to default CA certificate]をクリックします。

•現在アップロードされた信頼できるCA証明書のリスト全体を表示する場合、人間可読形
式で表示するには [Show all (decoded)]をクリック、または raw形式でファイルを表示する
には [Show all (PEM file)]をクリックします

•個別の信頼できる CA証明書を表示するには、特定の CA証明書の行で [View (decoded)]
をクリックします。

• 1つ以上の CA証明書を削除するには、該当する CA証明書の隣にあるボックスにチェッ
クを入れて、[Delete]をクリックします。

TLSの暗号化されたLDAPサーバへの接続（アカウント認証用）を確認する証明書失効リスト
を有効にしている場合は、信頼できる CA証明書ファイルに PEMでエンコードされた CRL
データを追加する必要があります。

（注）

注：これは推奨事項です。

Expressway信頼ストアにアップロードまたはサポートできる認証局（CA）の最大数は 1000で
す。

セキュリティの管理

5

セキュリティの管理

信頼された CA証明書リストの管理

exwy_b_cisco-expressway-administrator-guide-x143_chapter20.pdf#nameddest=unique_119


デフォルトで含まれるルート CA

Expressway X12.6以降には、次の信頼されたルート CAが含まれます。Cisco Intersection CAバ

ンドルの一部としてインストールされます。

• O = Internet Security Research Group、CN = ISRG Root X1

• O=Digital Signature Trust Co., CN=DST Root CA X3

Expresswayのサーバ証明書の管理
サーバ証明書ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [サーバ
証明書（Server certificate）]）を使用して Expresswayサーバ証明書を管理します。Expressway
は、HTTPS経由で TLS暗号化およびWebブラウザを使用してクライアントシステムと通信す
るときに Expresswayを識別します。

現在ロードされている証明書の詳細を表示して、CSRの生成、新しい証明書のアップロード、
ACMEサービスを設定できます。これらのタスクについては、「Expressway設定ガイド」ペー
ジの「Cisco Expressway証明書の作成と使用導入ガイド」を参照してください。

RSAキーに基づく証明書を使用することを強く推奨します。（注）

DSAキーに基づく証明書など他のタイプの証明書はテストされておらず、あらゆるシナリオで
Expresswayと連携するとは限りません。

ACMEサービスの使用
X12.5以降、Cisco Expresswayシリーズでは、ACME (AutomatedCertificate Management Environment)
プロトコルをサポートするようになっています。このプロトコルにより、Let's Encryptなどの
認証局から Expressway-Eに署名済みの証明書を自動的に導入することが可能になります。

サーバ証明書とクラスタ化システム

CSRの生成時には、1つの要求および秘密キーの組み合わせがそのピア専用に生成されます。
Expresswayのクラスタがある場合は、各ピアで個別の署名要求を生成する必要があります。こ
れらの要求はその後、認証局に送信し、返されたサーバ証明書を関連する各ピアにアップロー

ドする必要があります。

正しいサーバ証明書が適切なピアにアップロードされていることを確認する必要があります。

そうでないと、各ピアに保存された秘密キーがアップロードされた証明書に対応しません。

セキュリティの管理
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サーバ証明書とユニファイドコミュニケーション

モバイルおよびリモートアクセスを導入する場合は、Unified Communicationと Expresswayの
証明書要件の詳細については、「Expressway設定ガイド」ページの「Cisco Expressway証明書

の作成と使用導入ガイド」を参照してください。

証明書失効リスト（CRL）の管理
証明書失効リストファイル（CRL）は、TLS/HTTPSを介して Expresswayと通信するクライア
ントブラウザおよび外部システムにより提示される証明書を検証するためにExpresswayによっ
て使用されます。CRLは、廃棄され Expresswayとの通信に使用できなくなった証明書を識別
します。

TLS/HTTPSクライアントおよびサーバ証明書に署名する CAの CRLデータをアップロードす
ることを推奨します。イネーブルの場合、CRLのチェックはトラストチェーンのすべてのCA
に適用されます。

証明書失効ソース

Expresswayは複数のソースから証明書失効情報を取得できます。

• CRL分散ポイントからの CRLデータの自動ダウンロード

•証明書内のチェック対象OCSP（Online Certificate Status Protocol）レスポンダURI経由（SIP
TLSのみ）

• CRLデータの手動アップロード

• Expresswayの信頼できる CA証明書ファイル内に組み込まれた CRLデータ

制限事項と使用上のガイドライン

次の制約事項および使用上のガイドラインが適用されます。

• SIP TLS接続を確立するときに、設定ページの [証明書失効確認（Certificate revocation
checking）][SIP]の設定が CRLデータソースに適用されます。

•自動的にダウンロードされた CRLファイルが、手動でロードされた CRLファイルを上書
きする場合（SIP TLS接続を確認する場合、手動でアップロードされたCRLデータと自動
でダウンロードされた CRLデータの両方を使用する可能性がある場合は除く）

•外部ポリシーサーバによって提示された証明書を検証する際に、Expresswayは手動でロー
ドされた CRLのみを使用します。

•リモートログインアカウントを認証するために LDAPサーバの TLS接続を確認する場
合、Expresswayは信頼できるCA証明書（[ツール（Tools）] > [セキュリティ（Security）] >
[信頼できる CA証明書（Trusted CA certificate）]）に組み込まれた CRLデータのみを使
用します。

セキュリティの管理
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LDAP接続の場合、Expresswayはサーバの証明書配布ポイントのURLまたは発行するCA
証明書から CRLをダウンロードしません。また、[CRL管理（CRL management）]ページ
の手動または自動更新設定も使用しません。

自動 CRL更新

自動 CRL更新を実行するように Expresswayを設定することを推奨します。これにより、最新
の CRLが証明書の検証に使用できるようになります。

（注）

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [CRL管理（CRL management）]に移動し
ます。

ステップ 2 [自動 CRL更新（Automatic CRL updates）]を [有効（Enabled）]に設定します。

ステップ 3 Expresswayが CRLファイルを取得できる HTTP/HTTPS分散ポイントのセットを入力します。

•新しい行にそれぞれ分散ポイントを指定する必要があります。

• HTTP/HTTPS分散ポイントのみがサポートされます。HTTPSを使用する場合、分散ポイン
トのサーバ自体に有効な証明書が必要です。

• PEMおよび DERエンコード CRLファイルがサポートされています。

•分散ポイントは、CRLファイルまたは複数の CRLファイルを含む ZIPおよび GZIPアーカ
イブを直接示す場合があります。

• URLまたはダウンロードしたアーカイブから解凍されたファイルのファイル拡張子は、
Expresswayがその基盤となるファイルタイプを決定するため、重要ではありませんが、代
表的な URLは次の形式となります。

• http://example.com/crl.pem

• http://example.com/crl.der

• http://example.com/ca.crl

• https://example.com/allcrls.zip

• https://example.com/allcrls.gz

（注）

ステップ 4 [Daily update time]を入力します（UTC単位で）。これは、Expresswayが分散ポイントからその
CRLの更新を試行するおおよその時刻です。

ステップ 5 [保存（Save）]をクリックします。

セキュリティの管理
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手動 CRL更新

CRLファイルは Expresswayに手動でアップロードできます。外部ポリシーサーバによって提
示された証明書は、手動でロードされた CRLに対してのみ検証できます。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [CRL管理（CRL management）]に移動し
ます。

ステップ 2 [参照（Browse）]をクリックして、ファイルシステムから必要なファイルを選択します。また、PEMエン
コード形式である必要があります。

ステップ 3 [CRLファイルのアップロード（Upload CRL file）]をクリックします。

これによって、選択したファイルがアップロードされ、以前にアップロードしたCRLファイルが置換され
ます。

Expresswayから手動でアップロードされたファイルを削除する場合は、[失効リストの削除（Remove
revocation list）]をクリックします。

注：認証局の CRLが期限切れの場合、その CAから発行されたすべての証明書が無効として扱われます。

オンライン証明書ステータスプロトコル（OCSP）

Expresswayは、OCSPレスポンダとの接続を確立して、特定の証明書のステータスをクエリし
ます。Expresswayは、検証対象の証明書にリストされているレスポンダ URIから、使用する
OCSPレスポンダを決定します。OCSPレスポンダは「良好（good）」、「失効（revoked）」、
または「不明（unknown）」で証明書のステータスを送信します。

OCSPの利点は、失効リスト全体をダウンロードする必要がないことです。OCSPは SIP TLS
接続のみでサポートされます。OCSPを有効にする方法については、以下を参照してください。

OCSPレスポンダへ接続するには、Expressway-Eからのアウトバウンド通信が必要です。使用
している OCSPレスポンダのポート番号（通常はポート 80または 443）をチェックし、
Expressway-Eからそのポートへのアウトバウンド通信が可能であることを確認します。

SIP TLS接続を確認する失効の設定
また、証明書失効確認が SIP TLS接続でどのように管理されるかを設定する必要があります。

1. [Configuration] > [SIP]を選択します。

2. [証明書失効確認（Certificate revocation checking）]セクションまでスクロールし、適宜設
定を行います。

使用方法のヒント説明（Description）（Description）フィールド

失効確認をイネーブルにすること

を推奨します。

失効確認が SIP TLS接続の確立時
に交換された証明書に対し実行さ

れるかどうかを制御します。

Certificate
revocation
checking mode

セキュリティの管理
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使用方法のヒント説明（Description）（Description）フィールド

OCSPを使用するには、以下の条件
が必要です。

•チェック対象の X.509証明書
に OCSPレスポンダの URIが
含まれている必要があります。

• OCSPレスポンダーは、
SHA-256ハッシュアルゴリズ
ムをサポートしている必要が

あります。サポートされてい

ない場合、OCSP失効チェック
と証明書検証は失敗します。

Online Certificate Status Protocol
（OCSP）を証明書失効確認を実行
するために使用するかどうかを制

御します。

Use OCSP

CRLは、証明書が OCSPをサポー
トしていない場合に使用できます。

CRLは手動で Expresswayにロード
したり、事前に設定された URIか
ら自動的にダウンロードしたりで

きます（証明書失効リスト（CRL）
の管理を参照）あるいは、X.509証
明書に含まれている CRL配布ポイ
ント（CDP）URIからも自動的に
ダウンロードすることもできます。

証明書失効リスト（CRL）を証明
書失効確認を実行するために使用

するかどうかを制御します。

Use CRLs

X.509証明書に含まれる CDP URI
からの CRLのダウンロードを許可
するかどうかを制御します。

Allow CRL
downloads from
CDPs

[失効していないものとして処理

（Treat as not revoked）]では、失効
の送信元に連絡をとれない場合、

システムは通常の方法で稼働し続

けますが、失効した証明書が承認

される可能性があることを意味し

ます。

たとえば、失効の送信元に連絡を

取れないなど、失効ステータスを

確立できない場合に、失効確認の

動作を制御します。

[失効として処理（Treat as

revoked）]：証明書を失効したとし
て処理します（そのため、TLS接
続を許可しません）。

[失効していないものとして処理

（Treat as not revoked）]：失効して
いないものとして証明書を処理し

ます。

デフォルト：[Treat as not revoked]

Fallback behavior

セキュリティの管理
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MRAオンボーディングの mTLSクライアント証明書検証
の管理

mTLSのCA証明書ページには、「信頼できるCA証明書リストの管理（Managing the Trusted
CA Certificate List）」ページ（[メンテナンス（Maintenance）] > >[セキュリティ（Security）] >
[信頼できるCA証明書（Trusted CA certificate）]）からアクセスできます。このページが適用
されるのは、Cisco Unified Communications製品でモバイルおよびリモートアクセス（MRA）用
にExpresswayを使用していて、アクティベーションコードによる導入準備がMRAに対して有
効にされている場合のみです。

クライアント証明書のテスト
ここでは、「クライアント証明書テスト（Client certificate testing）」ページ（[メンテナンス
（Maintenance）] > [セキュリティ（Security）] > [クライアント証明書テスト（Client certificate
testing）]）を使用して、クライアント証明書を確認してから、[クライアント証明書の検証
（client certificate validation）]を有効にします。方法は以下のとおりです。

• Expresswayの現在の信頼できるCAリストおよびロードされている場合は失効リスト（証
明書失効リスト（CRL）の管理）を参照）と照合して確認し、クライアント証明書が有効
であるかどうかをテストします。

•証明書の許可クレデンシャル（ユーザ名）を取得する正規表現とテンプレートパターンを
適用した結果をテストします。

ローカルファイルシステムまたはブラウザで現在ロードされている証明書について、証明書と

テストできます。

証明書が有効かどうかをテストするには

ステップ 1 [証明書の送信元（Certificate source）]を選択します。次のいずれかを選択できます。

• PEMまたはプレーンテキストのいずれかの形式のファイルシステムからテストファイルをアップロー
ドする（この場合は、[参照（Browse）]をクリックしてテストする証明書ファイルを選択します）。

•現在ブラウザにロードされている証明書と照合してテストする（システムが [証明書の検証（Certificate

validation）]を使用するようにすでに設定されていて、現在、証明書がロードされている場合にのみ
使用できます）。

ステップ 2 [証明書ベースの認証パターン（Certificate-based authentication pattern）]セクションを無視します。この
セクションは許可クレデンシャルを証明書から抽出する場合にのみ使用します。

ステップ 3 [証明書の確認（Check certificate）]をクリックします。

セキュリティの管理
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テストの結果が [証明書のテスト結果（Certificate test results）]セクションに表示されます。

証明書から許可クレデンシャル（ユーザ名）を取得するには

ステップ 1 [証明書の送信元（Certificate source）]を上記で説明したように選択します。

ステップ 2 [正規表現（Regex）]フィールドと [ユーザ名の形式（Usernameformat）]フィールドを必要に応じて設定し
ます。これは、証明書内で該当する文字列パターンを検索する正規表現を指定することで、指定した証明

書からユーザ名を抽出することを目的としています。現在、これらのフィールドはデフォルトで「証明書

ベースの認証設定（Certificate-based authentication configuration）」ページの設定になるように設定され
ていますが、必要に応じて変更できます。

• [正規表現（Regex）]フィールドに（?<name>regex）シンタックスを使用してキャプチャグループ用
の名前を指定し、関連付けられた [ユーザ名の形式（Username format）]フィールドで一致サブパター
ンを置換できるようにします。次に例を示します。

/(Subject:.*, CN=(?<Group1>.*))/m.

ここで定義する正規表現は、PHP正規表現のガイドラインに準拠する必要があります。

• [ユーザ名の形式（Username format）]フィールドには、固定テキストと [正規表現（Regex）]で使用
したキャプチャグループの名前を組み合わせて含めることができます。各キャプチャグループ名を

#で区切ります。例：prefix#Group1#suffix各キャプチャグループ名は正規表現の処理から取得された
テキストに置き換えられます。

ステップ 3 [証明書の確認（Check certificate）]をクリックします。
テストの結果が [証明書のテスト結果（Certificate test results）]セクションに表示されます。[結果の文字
列（Resulting string）]の項目はユーザ名クレデンシャルであり、関連する許可メカニズムと照合して確認
され、ユーザの許可（アカウントアクセス）レベルが決定します。

ステップ 4 必要に応じて [正規表現（Regex）]フィールドと [ユーザ名の形式（Username format）]フィールドを変更
し、正しい結果が得られるまでテストを繰り返すことができます。

[証明書の送信元（Certificate source）]がアップロードされた PEMまたはプレーンテキスト
ファイルの場合は、テストを初めて実行したときに選択したファイルが一時的にExpresswayへ
アップロードされます。

•同じファイルに対して [正規表現（Regex）]と [ユーザ名の形式（Username format）]をさ
まざまに組み合わせてテストを続ける場合は、テストごとにファイルを再選択する必要は

ありません。

•ファイルシステムのテストファイルの内容を変更する、または別のファイルを選択する場
合は、[参照（Browse）]を再度選択して、新しいファイルまたは変更したファイルを選択
してアップロードします。

（注）

ステップ 5 [正規表現（Regex）]フィールドと [ユーザ名の形式（Username format）]フィールドをデフォルト値から変
更してExpresswayの実際の設定の値（[証明書ベースの認証設定（Certificate-basedauthentication configuration）]
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ページで指定）を使用した場合、[これらの設定を永続的にする（Make these settings permanent）]をクリッ
クします。

•アップロードしたテストファイルは、ログインセッションの終了時点で Expresswayから
自動的に削除されます。

•正規表現は符号化された証明書のプレーンテキストバージョンに適用されます。システム
は openssl x509 -text -nameopt RFC2253 -nooutコマンドを使用して、符号化された形式か
らプレーンテキストの証明書を抽出します。

（注）

セキュアトラバーサルのテスト
このユーティリティは、Expressway-Cと Expressway-Eの間でセキュアな接続を確立できるか
どうかをテストします。セキュアな接続は、ユニファイドコミュニケーションのトラバーサル

ゾーンでは必須ですが、通常のトラバーサルゾーンでは任意（推奨）です。

セキュアトラバーサルのテストが失敗した場合、可能な場合はこのユーティリティによって適

切な解決策を示した警告が発行されます。

ステップ 1 Expressway-Cで [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [セキュアトラバーサル
のテスト（Secure traversal test）]に移動します。

ステップ 2 この Expressway-Cとペアにする Expressway-Eの FQDNを入力します。

ステップ 3 ペアの Expressway-Eに表示されるとおりに、この Expressway-Cの TLS確認名を入力します。

この設定は、Expressway-Eのトラバーサルゾーンの設定ページの SIPセクションにあります。

ステップ 4 [テスト接続（Test connection）]をクリックします。

セキュアトラバーサルのテストユーティリティは、トラバーサルゾーンの両側のホストが互いに認識し

合い、もう一方の証明書チェーンを信頼しているかどうかを確認します。

Expresswayでサポートされている最小 TLSバージョンを有効にするセキュアな接続の適切性を
テストするには、HTTPS最小 TLSバージョンを選択する必要があります。また、HTTPS暗
号を同じ目的で選択します。この HTTPTLSversionの選択は、VCSE、CUCM、CUP、UCXNな
どのUnified Communicationサーバとの接続確立に必要です。これらの設定は、[暗号（Ciphers）]
ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [暗号（Ciphers）]で
設定されます。

（注）
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HSMを使用した Expresswayのサーバ証明書の管理

ExpresswayでのHSM機能のサポートは、Expresswayソフトウェアのバージョンによっては、プ
レビュー機能のみになる場合があります。たとえば、バージョン X12.6のプレビュー機能で
す。HSMを使用する前に Expresswayバージョンのリリースノートを確認し、そのステータス
がソフトウェアバージョンのプレビューである場合は、プレビュー機能として実装する意思が

あり、Expresswayリリースノートに含まれるプレビューの免責事項に従う場合にのみ、HSM
を有効にしてください。現時点で、この機能を構成および有効にする手順は、Expresswayリ
リースノートに記載されています。

重要

これらの手順は、HSMがExpresswayですでに有効になっていることを前提としています（[メ
インテナンス（Maintenance）] > [セキュリティ（security）] > [HSM設定（HSM
configuration）]）。

ステップ 1 [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [サーバ証明書（Server certificate）]に移
動します。

ステップ 2 [CSRの作成（Generate CSR）]をクリックします。[CSRの生成（Generate CSR）]ページに移動します。

[サーバ証明書の種類（Server certificate type）]の項は [CSR生成（Generate CSR）]ページの上部に表示
されます。HSMの使用法が構成されていない場合、この項は表示されません。

Expresswayクラスタがある場合は、CSRフィールドが誤って完了した場合に問題が発生する可能性があり
ます。これらのフィールドを入力する方法の詳細については、「Cisco Expresswayシリーズ設定ガイド」
ページの「Cisco Expresswayクラスタの作成とメンテナンスの導入ガイド」を参照してください。

ステップ 3 HSM秘密キーと CSRとして生成した後、サーバ証明書ページに戻ります。

ステップ 4 証明書署名要求（CSR）の項から、生成された HSM CSRを表示およびダウンロードできます。

ステップ 5 [ダウンロード（Download）]をクリックして、証明書をダウンロードします。

ステップ 6 証明書署名機関を使用して証明書に署名します。

プライベートキーと証明書のインストール

ハードウェアセキュリティモジュール（HSM）機能を使用する場合にのみ、次の手順を使用し
ます。

（注）

ステップ 1 署名付き証明書をアップロードするには、[ファイルの選択（ChooseFile）]をクリックして場所に移動し、
証明書を選択します。
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ステップ 2 証明書ファイルと対応する証明書タイプを選択し、[サーバ証明書データのアップロード（Upload server
certificate）]をクリックして証明書をアップロードします。

詳細については、Expresswayのサーバ証明書の管理に関するセクションを参照してください。

クラスター全体で HSMキーハンドルをダウンロードする
HSM証明書と秘密きーをExpresswayに展開した後、HSM証明書と秘密キーをクラスタ内の他
の Expresswayに展開できます。手順は、次のとおりです。

ステップ 1 プライマリピア。1つ目の Expresswayから、この 2つのキーをダウンロードします。[サーバ証明書データ
（Server certificate data）]セクションに、オプションの証明書とプライベートキーを導入した後、[HSM
キーハンドルのダウンロード（Download HSM key handle）]ボタンが表示されます。

ステップ 2 クラスタピア上。[新しい証明書のアップロード（Upload new certificate）]セクションから、HSM証明書
を含む HSM秘密キーをクラスター内の他のピアにアップロードします。署名付き HSM証明書とプライ
ベートキーを参照して選択します。

Expresswayを再起動
HSM証明書が Expresswayにインストールされた後、サーバー証明書ページのバナーにより、
Expresswayを再起動するように求められます。アラームも発生して再起動します。証明書がイ
ンストールされているが、Expresswayが証明書を使用し始めるには再起動が必要です。

再起動後、アラームは消え、Expressway上のすべてのサービスが新しい HSM証明書を使用し
ます。

ハードウェアセキュリティモジュールの機能設定
HSM設定ページ（[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [HSM設定
（HSM configuration）]）は、Expresswayを使用する場合に、そのデバイスを管理するために
使用します。

HSM機能は、Expresswayソフトウェアバージョンに応じて、プレビュー機能のみ使用できま
す。たとえば、バージョン X12.6のプレビュー機能です。HSMを使用する前に、Expressway
バージョンのリリースノートを確認してください。ソフトウェアバージョンのステータスがプ

レビューである場合は、プレビュー機能として実装する場合にのみ HSMを有効にしてくださ
い。現時点で、このセクションでは、Expresswayリリースノートに記載されているのではな
く、その方法について説明しています。

重要

セキュリティの管理
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最小限 TLSバージョンと暗号スイートの設定
[メンテナンス（Maintenance）] > [セキュリティ（Security）] > [暗号（Ciphers）]ページは、
Expressway上のサービスの最小 TLSバージョンと、関連する暗号スイートを管理するために
使用されます。

•セキュリティを強化するため、すべての暗号化セッションに TLSのバージョン 1.2以降を
推奨します。

• X14.2リリース以降、Expresswayは Anonymous Diffie-Hellman（ADH）暗号をサポートし
ません。

（注）

以下のセキュアな接続を確立する場合、Expresswayはデフォルトで TLS 1.2に設定されます。

• HTTPS

•証明書のチェック機能

• Cisco Meeting Serverの検出

• SIP

• XMPP

• UCサーバディスカバリ

•リバースプロキシ

• LDAP

• [SMTPメールサーバ]

• TMSプロビジョニングサービス

場合によっては、再起動が必要です。

暗号スイートの設定または TLSプロトコルのバージョンを次のバージョンに変更した後、再
起動する必要があります。

• SIP

• XCP

最小TLSバージョン
既存のシステムのアップグレードでは、以前の動作とデフォルトが維持され、デフォルトは

TLS 1.2に設定されません。
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新しいインストールの場合は、Expresswayに接続する必要があるすべてのブラウザおよび他の
機器が TLS 1.2をサポートしています。

必要に応じて（通常は旧式の機器との互換性のため）、サービスごとに最小 TLSバージョン
はバージョン 1.0または 1.1を使用するように構成できます。

暗号スイート

Expresswayのサービスに暗号スイートとサポートされる最小TLSバージョンを設定できます。
暗号スイートを表に示します（暗号ストリングは OpenSSLフォーマットです）。

Expresswayがクライアント（HTTPSなど）として動作できるサービスの場合、同じ最小 TLS
バージョンと暗号スイートがネゴシエートされます。

暗号スイートの値（デフォルト）サービス

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
HTTPS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
LDAP TLS暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
リバースプロキシの

TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
SIP TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
SMTP TLS暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
TMSプロビジョニング
暗号

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
UCサーバディスカバ
リの TLS暗号方式

EECDH:EDH:HIGH:-

AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH
XMPP TLS暗号方式

注：これは推奨事項です。

1. X14.2リリース以降、Expresswayは Anonymous Diffie-Hellman（ADH）暗号をサポートし
ません。
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2. たとえば、E20は Anonymous Diffie Hellmen（ADH）暗号のみをサポートしますが、
Expresswayはエンドポイントの ADH暗号をサポートしません。これにより、TLS接続で
問題が発生します。

解決策：TC/CEエンドポイントのサービス証明書

1. TC/CEエンドポイントで SIPの証明書を有効にするには、TC/CEエンドポイントにロ
グインし、次のパスに従います。

• TCエンドポイントの場合：[構成（Configuration）] > [セキュリティ（Security）]
の順に選択します。

• CEエンドポイントの場合 － [セキュリティ（Security）]> [サービス証明書（Service
Certificate）]の順に選択します。

2. [サービス証明書（Service Certificates）]ページでは、SIPオプションはデフォルトで
[オフ（Off）]に設定されています。証明書を使用するには、SIPの証明書を有効にし
ます。つまり、[オン（On）]にする必要があります。このオプションを有効にしない
と、TLSハンドシェイクエラーが発生します。

Expresswayは、SIPサービスの Anonymous Diffie Hellmen（ADH）暗号をサポートしていませ
ん。

（注）

SSHの設定

トンネルの設定

Expresswayペアでは SSHトンネルを使用して Expressway-Eから Expressway-Cにセキュアに
データを転送します。Expressway-Eが接続を開く必要はありません。Expressway-Cは、固定
TCPポートでリッスンしている Expressway-Eとの TCPセッションを開始します。セッション
開始後、Expresswayペアは選択済みの暗号方式とアルゴリズムを使用して、データをセキュア
に共有するために暗号化されたトンネルを確立します。

ペアがSSHトンネルの暗号化に使用する暗号とアルゴリズムは次のように構成されています。

1. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [SSH接続（SSH
configuration）]に移動します。

2. 必要に応じて、次の設定を変更します。

これは、使用される証明書のタイプに基づいています。SSHトンネルの認証に使用する X.509
公開キーアルゴリズムを入力します。少なくとも1つのピア公開キーアルゴリズムを入力する
必要があります。

（注）
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説明（Description）設定

aes256 ctr：CTR（カウンタ）モードを使用
して 256ビットのブロックを暗号化する
Advanced Encryption Standard。（デフォル
ト）

暗号（Encryption）

x509v3-rsa2048-sha256,x509v3-ecdsa-sha2-

nistp256,x509v3-ecdsa-sha2-nistp384,

x509v3-ecdsa-sha2-nistp521

公開キーアルゴリズム

ecdh-sha2-nistp256

nistp384 sha2 ecdh（デフォルト)

キー交換アルゴリズム

3. [保存（Save）]をクリックします。

Remote Access Configuration

ペアが SSHクライアントとサーバー間のリモートアクセスを暗号化するために使用する暗号
とアルゴリズムは、次のように構成されています。

1. [メンテナンス（Maintenance）] > [セキュリティ（Security）] > [SSH接続（SSH
configuration）]に移動します。

2. 必要に応じて、次の設定を変更します。

説明（Description）設定

“aes256-gcm@openssh.com,aes128-

gcm@openssh.com,aes256-ctr,aes192-ctr,

aes128-ctr”

暗号（Encryption）

“ecdh-sha2-nistp521,ecdh-sha2-

nistp384,ecdh-sha2-nistp256,diffie-hellman-

group14-sha1”

キー交換アルゴリズム

“hmac-sha2-512,hmac-sha2-256,

hmac-sha1”

MACアルゴリズム

3. [保存（Save）]をクリックします。

高度なセキュリティ
「高度なセキュリティ（Advanced Security）」ページ（[メンテナンス（Maintenance）] > [高
度なセキュリティ（Advanced security）]）を使用して、極めてセキュアな環境で使用するよう

セキュリティの管理

19

セキュリティの管理

高度なセキュリティ



に Expresswayを設定します。このページを表示するには、[高度のアカウントセキュリティ
（Advanced Account Security）]オプションキーをインストールする必要があります。

システムを次のように設定できます。

•高度なアカウントセキュリティモードの設定

• FIPS140-2暗号化モードの設定

高度なアカウントセキュリティモードの設定

[高度なアカウントセキュリティ（Advanced Account Security）]オプションは、Expresswayシ
リーズデバイスでは使用できません。説明（Description）されているセクション全体は、Cisco
TelePresence Video Communication Server（VCS）シリーズにのみ適用されます。

重要

高度なアカウントセキュリティを有効にすると、Webインターフェイスを使用してリモート
から認証されたユーザのみにログインアクセスが限定され、一部のシステム機能へのアクセス

も制限されます。Expresswayが高度なアカウントセキュリティモードになっていることを示
すために、[分類バナー（Classification banner）]メッセージとして指定したテキストがすべて
のWebページに表示されます。

高度なアカウントセキュリティモードへの変更を有効にするには、システムをリブートする

必要があります。

HTTPメソッド

ExpresswayのWebサーバでは、次の HTTPメソッドが許可されています。

用途APIでの使用Web UIでの使
用

方法

指定したリソースからデータを取得します。

たとえば、ExpresswayのWebインターフェイ
スの特定のページを返します。

はいはいGET

Webリソースにデータを適用します。たとえ
ば、管理者がExpresswayのWebインターフェ
イスを使用して、設定の変更を保存する場合

などです。

はいはいPOST

指定したURLに対し、サーバでサポートされ
ているHTTPメソッドを返します。たとえば、
Expresswayは OPTIONSを使用して HTTP/1.1
コンプライアンス用にプロキシサーバをテス

トできます。

はいいいえオプション

セキュリティの管理
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用途APIでの使用Web UIでの使
用

方法

指定した URIに保存するリソースを送信しま
す。REST APIコマンドはこのメソッドを使用
して、Expressway設定を変更します。

はいいいえPUT

指定したリソースを削除します。たとえば、

REST APIはレコードの削除に DELETEを使
用します。

はいいいえDELETE

APIへのユーザアクセスを無効にする方法

管理者はデフォルトでAPIにアクセスできます。これは、次の 2つの方法で無効化できます。

• Expresswayが高度なアカウントセキュリティモードで動作している場合、APIアクセス
はすべてのユーザで自動的に無効になります。

•個別の管理者の APIアクセスは、ユーザ設定オプションを使用して無効にできます。

前提条件

高度なアカウントセキュリティモードを有効にするには、次の項目が必須です。

•管理者アカウントにリモートアカウント認証を使用するようにシステムを設定する必要が
あります。

•高度なアカウントセキュリティのオプションキーをインストールする必要があります。

•リモート認証が利用できない場合にアクセスできるように、ローカル管理者アカウントを
作成し、緊急アカウントとして指定する必要があります。この目的にリモートアカウント

を使用することはできません。

組み込み adminアカウントを使用しないでください。

Expresswayは、緊急アカウントを除いたすべてのアカウントでローカル認証を許可していませ
ん。モードを有効にする前に、リモートディレクトリサービスが正常に機能していることを

確認します。

注意

また、以下のようにシステムを設定することを推奨します。

• SNMPを無効にする。

•セッションタイムアウト期間をゼロ以外の値に設定する。

• HTTPSクライアント証明書の検証を有効にする。

•ユーザアカウントの LDAPサーバの設定では TLS暗号化を使用し、証明書失効リスト
（CRL）を [すべて（All）]に設定する。

セキュリティの管理
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•リモートロギングを無効にする。

•インシデントレポートを無効にする。

•接続を外部マネージャに対して行う場合は、HTTPSを使用し、証明書の確認を有効にす
る。

推奨されていない設定にはアラームが発行されます。

高度なアカウントセキュリティの有効化

高度なアカウントセキュリティを有効にするには、次の手順を実行します。

ステップ 1 [メンテナンス（Maintenance）] > [高度なセキュリティ（Advanced security）]に移動します。

ステップ 2 [分類バナー（Classification banner）]に入力します。

ここで入力したテキストがすべてのWebページに表示されます。

ステップ 3 [高度なアカウントセキュリティモード（Advanced Account Security）]を [オン（On）]に設定します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 Expresswayを再起動します（[メンテナンス（Maintenance）] > [オプションの再起動（Restart options）]）。

Expressway機能：変更と制限

セキュアモードのとき、標準的な Expressway機能に対して次の変更と制限が適用されます。

• SSHを使用したシリアルポートを通じたアクセスが無効になり、オンにできない（pwrec
パスワードリカバリ機能も使用できなくなる）。

• HTTPSを使用したアクセスが有効になり、オフにできない。

•コマンドラインインターフェイス（CLI）と APIアクセスが使用できない。

•管理者アカウントの認証ソースが [リモートのみ（Remote Only）]に設定され、変更でき
ない。

•ローカル認証が無効になる。緊急アカウントを除いて、rootアカウントまたはローカル管
理者アカウントではアクセスできない。

•緊急アカウントのみが緊急アカウントを変更できる。

•証明書ベースの認証を使用している場合は、緊急アカウントをクライアントの証明書のク
レデンシャルで認証する必要がある。緊急アカウントと証明書ベースの認証を参照してく

ださい。

•同じユーザまたは異なるユーザによるログイン試行が3回連続で失敗した場合にExpressway
のログインアクセスを 60秒間ブロックする。

•ログイン直後に現在のユーザに以前ログインした日時とそのアカウントを使用してログイ
ンに失敗した試行の詳細を表示します。

セキュリティの管理
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•読み取り専用または読み取り/書き込みのアクセスレベルを持つ管理者アカウントは、[イ
ベントログ（Event Log）]、[設定ログ（Configuration Log）]、[ネットワークログ（Network
Log）]ページを表示できない。これらのページを表示できるのは、監査役のアクセスレ
ベルを持つアカウントのみである。

•「アップグレード（Upgrade）」ページにシステムプラットフォームコンポーネントのみ
が表示される。

Expresswayが高度なアカウントセキュリティモードから実行されるたびに、イベントログ、
設定ログ、ネットワークログ、通話履歴、検索履歴、登録履歴がクリアされます。

侵入からの保護を有効にすると、ブロックされている既存のアドレスのブロックが解除された

状態になります。

（注）

高度なアカウントセキュリティの無効化

この操作によりすべての設定が消去されます。このモードを終了した場合、設定または履歴を

維持することはできません。システムは出荷時の状態に戻ります。

（注）

ステップ 1 緊急アカウントでログインします。

ステップ 2 高度なアカウントセキュリティモードを無効にします（[メンテナンス（Maintenance）] > [高度なセキュ
リティ（Advanced security）]）。

ステップ 3 SSHサービスを有効にし（[システム（System）] > [管理設定（Administration settings）]）、再起動しま
す。

ステップ 4 再起動が完了したら、コンソールに接続します。

ステップ 5 rootとしてサインインし、factory-resetを実行します。

詳細については、「デフォルト設定の復元（工場出荷時にリセットされた状態」を参照してください。

FIPS140-2暗号化モードの設定

[FIPS]オプションは、Expresswayシリーズデバイスでは使用できません。説明（Description）
されているセクション全体は、Cisco TelePresence Video Communication Server（VCS）シリーズ
にのみ適用されます。

重要

セキュリティの管理
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連邦情報処理標準（FIPS）140は、暗号モジュールのセキュリティ要件を規定する米国および
カナダ政府の基準です。FIPS140-1は 1994年に機密データ保護のための必須の標準規格にな
り、2001年に FIPS140-2に取って代わられました。Expressway X8.8以降には、FIPS140-2対応
機能が実装されています。

FIPS140-2の暗号化モードの場合、暗号化のワークロードの増加によりシステムパフォーマン
スが影響を受ける可能性があります。

FIPS140-2モードが有効化された Expresswayをクラスタ化できます。

前提条件

FIPS140-2モードを有効にする前に、次のことを実行します。

•デバイスの認証にシステムが NTLMプロトコルチャレンジと Active Directoryサービスの
直接接続を使用していないことを確認する。NTLMは FIPS140-2モードのときは使用でき
ません。

•リモート LDAPサーバを経由したログイン認証が設定されている場合、SASLバインドを
使用しているときは TLS暗号化を使用することを確認する。

•高度なアカウントセキュリティのオプションキーをインストールする必要があります。

xcommand FIPSを使用した代替方法

Cisco VCS：[メンテナンス（Maintenance）] > [オプションキー（Option keys）]の順に選択し
（または CLIコマンドを使用して）、[オプションキーの追加（Add option key）]フィールド
に J00オプションキーを追加します。FIPS（<leave/enter/status>）は、JOOオプションキーを
追加する前にのみ表示されます。JOOオプションキーは、追加後にのみ使用できます。

詳細については、「参考資料」の章、「コマンドリファレンス - xCommand」、「xCommandコ

マンド」、「xCommand Fips」の項を参照してください。

メモ

FIPS140-2のコンプライアンスには次の制限事項も必要です。

•システム全体の SIPトランスポートモードの設定で、[TLS]は [オン（On）]、[TCP]は
[オフ（Off）]、[UDP]は [オフ（Off）]に設定する必要があります。

•すべての SIPゾーンが TLSを使用する必要があります。

• SNMPと NTPのサーバ接続には、強力なハッシュと暗号化を使用する必要があります。
次の設定を使用します。

[システム（System）] > [SNMP] > [v3認証（v3 Authentication）] > [タイプ（Type）] =
SHA

[システム（System）] > [SNMP] > [v3プライバシー（v3 Privacy）] > [タイプ（Type）] =
AES

System > Time > NTP server n > Authentication=対称キーです。
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[システム（System）] > [時間（Time）] > [NTPサーバー n（NTP server n）] > [ハッシュ
（Hash）] = SHA-1

システムが仮想化アプリケーションとして実行され、アップグレードプロセスを実行しきった

ことない場合は、続行する前にシステムアップグレードを実行します。現在実行しているもの

と同じソフトウェアリリースのバージョンにシステムをアップグレードできます。この手順を

実行しないと、以下で説明するアクティベーションプロセスが失敗します。

FIPS 140-2暗号化モードの有効化

FIPS 140-2暗号モードへの移行には、システムのリセットを実行する必要があります。これに
より、既存のすべての設定データが削除されます。データを保持するには、リセットを実行す

る直前にバックアップを実行し、リセットが完了した時点でバックアップファイルを復元しま

す。

リセットによりすべての管理者アカウント情報が削除され、デフォルトのセキュリティ証明書

が元の状態に戻ります。リセット完了後にログインするには、最初にインストールウィザード

を完了する必要があります。

システムを FIPS 140-2暗号対応システムに変えるには、次の手順を実行します。

注意

ステップ 1 FIPS 140-2暗号化モードの有効化

1. [メンテナンス（Maintenance）] > [高度なセキュリティ（Advanced security）]に移動します。

2. [FIPS-2暗号化モード（FIPS140-2 cryptographic mode）]を [オン（On）]に設定します。

3. [保存（Save）]をクリックします。

ステップ 2 準拠していない設定を報告するために発生したアラームを修正します。

モバイルおよびリモートアクセスのシナリオで FIPSを有効にすると、アラームが #40042場合
（一部の SIP設定は TLSトランスポートを使用しません。FIPS 140-2コンプライアンスでは
TLSが要求されます）、この機能を無効にして有効にしてアラームをクリアできます。

（注）

ステップ 3 現在の設定データを維持する場合は、システムバックアップを実行します。

すべてのバックアップをパスワードで保護する必要があることに注意してください。（注）

ステップ 4 システムをリセットし、FIPS140-2モードのアクティベーションを実行します。

1. rootとして Expresswayにログインします。

2. fips-activateと入力します。

このリセットは、完了するまでに最大 30分かかります。
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ステップ 5 指示に従ってインストールウィザードを完了します。

ステップ 6 設定が適用されてシステムが再起動したら、設定したパスワードを使用して admin としてログインしま

す。

FIPS 140-2のコンプライアンス違反に関連するアラームが表示される場合があります。リセット前に実行
したバックアップを復元する場合は、これらのアラームは無視します。バックアップを復元してもアラー

ムが続く場合は対処する必要があります。

ステップ 7 必要に応じて、以前のデータを復元します。

FIPS 140-2モードでは、FIPS 140-2暗号モードが [オン（On）]に設定されている場合に撮影さ
れたバックアップファイルのみ復元できます。以前の管理者アカウント情報とパスワードは復

元されますが、以前の rootアカウントのパスワードは復元されません。復元するデータに信頼
できないセキュリティ証明書が含まれている場合は、復元プロセスの一環として行われるリス

タートが完了するまでに最大 6分かかる場合があります。

（注）

ステップ 8 X12.6から、SIP TLS Diffie-Hellmanキーサイズをデフォルトの 1024ビットから少なくとも 2048に手動で
変更する必要があります。この操作を行うには、Expresswayコマンドラインインターフェイスで次のコマ
ンドを入力します（キーサイズが2048を超える場合は、最終的な要素の値を変更します）：xconfiguration
SIP Advanced SipTlsDhKeySize: "2048"

FIPS140-2対応機能

次の Expressway機能は FIPS140-2に対応しているか、または FIPS140-2対応アルゴリズムを使
用します。

• Webインターフェイスを使用した管理

•クラスタリング

• XMLと REST API

• SSHアクセス（AESまたは 3DES暗号のみの使用に限定）

•リモート LDAPサーバを介してのログイン認証（SASLバインドを使用している場合は
TLSを使用すること）

•クライアント証明書の確認

• SIP証明書の失効機能

• SNMP（SNMPv3認証は SHA1のみに、SNMPv3プライバシーは AESのみに限定）

• NTP（対称キーを使用した NTPサーバ認証は SHA1のみに限定）

•ローカルデータベースと照合してのデバイス認証

• TLSを使用している場合の Expresswayへの、または Expresswayからの SIP接続

• Expresswayへの、または Expresswayからの H.323接続

•委任クレデンシャルチェック

セキュリティの管理
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• SRTPメディア暗号化

• SIP/H.323インターワーキング

•ユニファイドコミュニケーションのMobile & Remote Access（MRA）

• TURNサーバ認証

•バックアップ/復元操作

•外部マネージャへの接続

•外部ポリシーサービスへの接続

•リモートロギング

•インシデントレポート

• CSRの生成

その他の Expressway機能は次を含めて FIPS140-2に対応していません。

• NTLM/Active Directoryによる SIP認証

• H.350ディレクトリサービスと照合する SIP/H.323デバイス認証

• Microsoft相互運用性サービス

• Cisco TMSPEの使用

セキュリティの管理
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


