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第 I 部

はじめに
• Cisco Jabberの概要（1ページ）
•設定およびインストールのワークフロー（3ページ）





第 1 章

Cisco Jabberの概要

•このマニュアルの目的（1ページ）
• Cisco Jabberについて（1ページ）

このマニュアルの目的
Cisco Jabber展開およびインストールガイドには、Cisco Jabberの展開とインストールに必要な
次のタスクベースの情報が記載されています。

•オンプレミス展開を設定してインストールするためのプロセスの概要を示す設定とインス
トールのワークフロー。

• IMandPresenceサービス、音声およびビデオ通信、ビジュアルボイスメール、会議など、
Cisco Jabberクライアントと相互作用するさまざまなサービスの設定方法。

•ディレクトリ統合、証明書検証、およびサービスディスカバリの設定方法。

•クライアントのインストール方法。

Cisco Jabberを展開してインストールする前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/products-installation-guides-list.htmlで『Cisco Jabber Planning
Guide』を参照して、ビジネスニーズに最適な展開オプションを決定してください。

Cisco Jabberについて
CiscoJabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、
ボイスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Windows

• Cisco Jabber for Mac

• Cisco Jabber for iPhone and iPad

Cisco Jabber 14.1オンプレミス展開ガイド
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• Android版 Cisco Jabber

• Cisco Jabber Softphone for VDI

Cisco Jabber製品スイートの詳細については、https://www.cisco.com/go/jabberまたは
https://www.cisco.com/c/en/us/products/unified-communications/jabber-softphone-for-vdi/index.htmlを
参照してください。
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第 2 章

設定およびインストールのワークフロー

•設定ワークフローの目的（3ページ）
•前提条件（3ページ）
•展開およびインストールのワークフロー（5ページ）

設定ワークフローの目的
オンプレミス展開を設定してインストールするためのプロセスの概要を示す設定とインストー

ルのワークフロー。Cisco Jabberを展開してインストールする前に、『Install andUpgradeGuides』
で『Cisco Jabber Planning Guide』を参照して、ビジネスニーズに最適な展開オプションを決定
してください。

前提条件
•サーバのインストールが開始され、アクティブである必要があります。

•必須サービスの有効化と開始（3ページ）

•デバイス用の Cisco Options Packageファイルのインストール（4ページ）

必須サービスの有効化と開始

必須サービスにより、サーバ間の通信が可能になり、クライアントにさまざまな機能が提供さ

れます。

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Servicability）]インター
フェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を選択
します。

ステップ 3 [サーバ（Server）]ドロップダウンリストから適切なサーバを選択します。

Cisco Jabber 14.1オンプレミス展開ガイド
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ステップ 4 次の各サービスが開始され、かつ有効になっていることを確認します。

• Cisco SIP Proxy
• Cisco Sync Agent
• Cisco XCP Authentication Service
• Cisco XCP Connection Manager
• Cisco XCP Text Conference Manager
• Cisco Presence Engine

ステップ 5 [ツール（Tools）]> [コントロールセンターのネットワークサービス（Control Center - Network Services）]
を選択します。

ステップ 6 [サーバ（Server）]ドロップダウンリストから適切なサーバを選択します。

ステップ 7 Cisco XCP Router Serviceが実行されていることを確認します。

デバイス用の Cisco Options Packageファイルのインストール
Cisco Unified Communications Managerで Cisco Jabberをデバイスとして使用できるようにする
には、ご使用のすべての Cisco Unified Communications Managerノードにデバイス固有の Cisco
Options Package (COP)ファイルをインストールする必要があります。

サービスが中断されないように、この手順は使用率が低い時間帯に行ってください。

COPファイルのインストールに関する一般的な情報については、お使いのリリースに対応した
『Cisco Unified Communications Operating System Administration Guide』の「Software Upgrades」
の章を参照してください。

ステップ 1 デバイスの COPファイルをダウンロードします。

a) デバイスの COPファイルを配置します。

•ソフトウェアダウンロードサイトに移動します。

•ご使用のリリースに対応したデバイスの COPファイルを配置します。

b) [今すぐダウンロード（Download Now）] をクリックします。
c) MD5チェックサムを書き留めます。

この情報は、後で必要になります。

d) [ダウンロードを進める（Proceed with Download）]をクリックして、手順に従います。

ステップ 2 Cisco Unified Communications Managerノードからアクセス可能な FTPまたは SFTPサーバに COPファイル
を配置します。

ステップ 3 Cisco Unified Communications Managerクラスタ内のパブリッシャノードにこの COPファイルをインストー
ルします。

a) [Cisco Unified OSの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

Cisco Jabber 14.1オンプレミス展開ガイド
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b) [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

c) COPファイルの場所を指定し、必要な情報を入力します。

詳細については、オンラインヘルプを参照してください。

d) [次へ（Next）]を選択します。
e) デバイス COPファイルを選択します。
f) [次へ（Next）]を選択します。
g) 画面に表示される指示に従います。

h) [次へ（Next）]を選択します。

処理が完了するまで待ちます。このプロセスには、時間がかかる場合があります。

i) 使用率が低いときに Cisco Unified Communications Managerをリブートします。
j) システムが完全にサービスに復帰するまで待機します。

サービスの中断を避けるために、各ノードのサービスがアクティブな状態に戻ったことを確

認してから、次のサーバでのこの手順を実行するようにしてください。

（注）

ステップ 4 クラスタ内の各サブスクライバノードに COPファイルをインストールします。

パブリッシャノードのときと同じ方法で、ノードのリブートなどの手順を実行します。

展開およびインストールのワークフロー
• UCの完全な展開 （5ページ）

• Jabber IMのみの展開（7ページ）

•電話専用モードの展開（7ページ）

•電話モードの展開（連絡先を使用）（8ページ）

UCの完全な展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1 •展開シナリオを選択します。

•要件を検証して、それらが満たされていること
を確認します。

products-installation-guides-list.htmlで『Cisco Jabber
Planning Guide』を参照してください。
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目的コマンドまたはアクション

•連絡先ソースを確認して、使用する連絡先ソー
スを決定します。

サービスを追加するためのサービスプロファイル

を作成します。

デフォルトサービスプロファイルを作成する（13
ページ）

ステップ 2

ユーザの連絡先ソースを設定します。連絡先ソース（17ページ）ステップ 3

Cisco Unified Communications IM &プレゼンスサー
ビスを設定します。

インスタントメッセージングとプレゼンスサービ

スの設定（27ページ）
ステップ 4

ユーザのボイスメールを設定します。ボイスメールの設定（33ページ）ステップ 5

Webex Meetingsサーバを使用して会議を設定しま
す。

Webex会議の設定（41ページ）ステップ 6

CTIサービスを設定し、Jabberにユーザーに関連付
けられているデバイスを提供します。

CTIサービスの設定（45ページ）ステップ 7

Jabberのユーザを設定します。ユーザ（Users）（49ページ）ステップ 8

ユーザ用のソフトフォンデバイスを設定します。ソフトフォンの設定（63ページ）ステップ 9

デスクフォンデバイスを作成し、機能を有効にし

ます。

デスクフォン制御の設定（75ページ）ステップ 10

リモートデバイスへのコールを拡張するためにユー

ザにオプションを設定します。

拡張および接続機能の設定（85ページ）ステップ 11

ユーザのサービスディスカバリオプションを選択

します。

サービスディスカバリの設定（93ページ）ステップ 12

各サーバの必要な証明書を設定します。証明書検証の設定（105ページ）ステップ 13

クライアント設定ファイルに含める機能を選択しま

す。

クライアントの設定（109ページ）ステップ 14

ユーザのためのクライアントのインストール方法を

選択します。

Cisco Jabberアプリケーションおよび Jabberソフト
フォンの VDI用の展開（123ページ）

ステップ 15

Cisco Jabber 14.1オンプレミス展開ガイド
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Jabber IMのみの展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1 •展開シナリオを選択します。

•要件を検証して、それらが満たされていること
を確認します。

products-installation-guides-list.htmlで『Cisco Jabber
Planning Guide』を参照してください。

•連絡先ソースを確認して、使用する連絡先ソー
スを決定します。

サービスを追加するためのサービスプロファイル

を作成します。

デフォルトサービスプロファイルを作成する（13
ページ）

ステップ 2

ユーザの連絡先ソースを設定します。連絡先ソース（17ページ）ステップ 3

Cisco Unified Communications IM &プレゼンスサー
ビスを設定します。

インスタントメッセージングとプレゼンスサービ

スの設定（27ページ）
ステップ 4

Webex Meetingsサーバを使用して会議を設定しま
す。

Webex会議の設定（41ページ）ステップ 5

Jabberのユーザを設定します。ユーザ（Users）（49ページ）ステップ 6

ユーザのサービスディスカバリオプションを選択

します。

サービスディスカバリの設定（93ページ）ステップ 7

各サーバの必要な証明書を設定します。証明書検証の設定（105ページ）ステップ 8

クライアント設定ファイルに含める機能を選択しま

す。

クライアントの設定（109ページ）ステップ 9

ユーザのためのクライアントのインストール方法を

選択します。

Cisco Jabberアプリケーションおよび Jabberソフト
フォンの VDI用の展開（123ページ）

ステップ 10

電話専用モードの展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1 •展開シナリオを選択します。

•要件を検証して、それらが満たされていること
を確認します。

products-installation-guides-list.htmlで『Cisco Jabber
Planning Guide』を参照してください。

Cisco Jabber 14.1オンプレミス展開ガイド
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目的コマンドまたはアクション

•連絡先ソースを確認して、使用する連絡先ソー
スを決定します。

サービスを追加するためのサービスプロファイル

を作成します。

デフォルトサービスプロファイルを作成する（13
ページ）

ステップ 2

ユーザのボイスメールを設定します。ボイスメールの設定（33ページ）ステップ 3

Webex Meetingsサーバを使用して会議を設定しま
す。

Webex会議の設定（41ページ）ステップ 4

CTIサービスを設定し、Jabberにユーザーに関連付
けられているデバイスを提供します。

CTIサービスの設定（45ページ）ステップ 5

Jabberのユーザを設定します。ユーザ（Users）（49ページ）ステップ 6

ユーザ用のソフトフォンデバイスを設定します。ソフトフォンの設定（63ページ）ステップ 7

ユーザのサービスディスカバリオプションを選択

します。

サービスディスカバリの設定（93ページ）ステップ 8

証明書は、Jabberクライアントが接続するサービス
ごとに必要です。

証明書検証の設定（105ページ）ステップ 9

クライアント設定ファイルに含める機能を選択しま

す。

クライアントの設定（109ページ）ステップ 10

ユーザのためのクライアントのインストール方法を

選択します。

Cisco Jabberアプリケーションおよび Jabberソフト
フォンの VDI用の展開（123ページ）

ステップ 11

電話モードの展開（連絡先を使用）

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1 •要件を満たしていることを確認

•用する連絡先ソースを決定します。products-installation-guides-list.htmlで『Cisco Jabber
Planning Guide』を参照してください。

サービスを追加するためのサービスプロファイル

を作成します。

デフォルトサービスプロファイルを作成する（13
ページ）

ステップ 2

ユーザの連絡先ソースを設定します。連絡先ソース（17ページ）ステップ 3

Cisco Jabber 14.1オンプレミス展開ガイド
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目的コマンドまたはアクション

ユーザがクライアントにプレゼンスを持つかどうか

を選択します。

Q&Aの管理プレゼンスの設定（31ページ）ステップ 4

連絡先の展開により、この電話モードのインスタン

トメッセージを削除します。

インスタントメッセージの設定の無効化（31ペー
ジ）

ステップ 5

ユーザのボイスメールを設定します。ボイスメールの設定（33ページ）ステップ 6

Webex Meetingsサーバを使用して会議を設定しま
す。

Webex会議の設定（41ページ）ステップ 7

CTIサービスを設定し、Jabberにユーザーに関連付
けられているデバイスを提供します。

CTIサービスの設定（45ページ）ステップ 8

Jabberのユーザを設定します。ユーザ（Users）（49ページ）ステップ 9

ユーザ用のソフトフォンデバイスを設定します。ソフトフォンの設定（63ページ）ステップ 10

デスクフォンデバイスを作成し、機能を有効にし

ます。

デスクフォン制御の設定（75ページ）ステップ 11

リモートデバイスへのコールを拡張するためにユー

ザにオプションを設定します。

拡張および接続機能の設定（85ページ）ステップ 12

ユーザのサービスディスカバリオプションを選択

します。

サービスディスカバリの設定（93ページ）ステップ 13

各サーバの必要な証明書を設定します。証明書検証の設定（105ページ）ステップ 14

クライアント設定ファイルに含める機能を選択しま

す。

クライアントの設定（109ページ）ステップ 15

ユーザのためのクライアントのインストール方法を

選択します。

Cisco Jabberアプリケーションおよび Jabberソフト
フォンの VDI用の展開（123ページ）

ステップ 16

Cisco Jabber 14.1オンプレミス展開ガイド
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第 II 部

サービス
•デフォルトサービスプロファイルを作成する（13ページ）
•連絡先ソース（17ページ）
•インスタントメッセージングとプレゼンスサービスの設定（27ページ）
•ボイスメールの設定（33ページ）
• Webex会議の設定（41ページ）
• CTIサービスの設定（45ページ）
•ユーザ（Users）（49ページ）
•ソフトフォンの設定（63ページ）
•デスクフォン制御の設定（75ページ）
•拡張および接続機能の設定（85ページ）





第 3 章

デフォルトサービスプロファイルを作成

する

•サービスプロファイルの概要（14ページ）
•デフォルトサービスプロファイルを作成する（14ページ）
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サービスプロファイルの概要
図 1 :サービスプロファイルのワークフロー

1. UCサービスの作成します。

2. UCサービスをサービスプロファイルに関連付けます。

3. ユーザをサービスプロファイルに関連付けます。

デフォルトサービスプロファイルを作成する
UCサービスを追加するためのサービスプロファイルを作成します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

Cisco Jabber 14.1オンプレミス展開ガイド
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[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [名前（Name）]フィールドにサービスプロファイルの名前を入力します。

ステップ 5 サービスプロファイルをクラスタのデフォルトにする場合は、[システムデフォルトのサービスプロファ
イルに設定（Make this the default service profile for the system）]を選択します。

ステップ 6 保存を選択します。

次のタスク

展開用の UCサービスを作成します。

Cisco Jabber 14.1オンプレミス展開ガイド
15

サービス

デフォルトサービスプロファイルを作成する



Cisco Jabber 14.1オンプレミス展開ガイド
16

サービス

デフォルトサービスプロファイルを作成する



第 4 章

連絡先ソース

•連絡先ソースの設定のワークフロー（17ページ）
•ディレクトリ統合のためのクライアント設定（17ページ）
•フェデレーション（24ページ）

連絡先ソースの設定のワークフロー

手順

目的コマンドまたはアクション

CiscoUnifiedCommunicationsManagerを使用してサー
ビスプロファイル経由で、またはコンフィギュレー

ディレクトリ統合の設定：ステップ 1

•サービスプロファイルでのディレクトリ統合の
設定（18ページ） ションファイルを使用して、ディレクトリ統合を設

定します。
•コンフィギュレーションファイルでのディレク
トリ統合の詳細設定（24ページ）

ユーザの写真を設定するオプションについて確認し

ます。

オプション：写真の設定（23ページ）ステップ 2

Cisco Jabberユーザは、別のシステム上でプロビジョ
ニングされたユーザや Cisco Jabber以外のクライア

オプション： CDIのイントラドメインフェデレー
ションの設定（24ページ）

ステップ 3

ントアプリケーションを使用しているユーザと通信

できます。

ディレクトリ統合のためのクライアント設定
Cisco Unified Communications Managerリリース 9以降を使用してサービスプロファイル経由
で、コンフィギュレーションファイルを使用して、ディレクトリ統合を設定できます。ここ

では、ディレクトリ統合のためにクライアントを設定する方法について説明します。

Cisco Jabber 14.1オンプレミス展開ガイド
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次の表は、サービスプロファイルとコンフィギュレーションファイルの両方が存在する場合

に優先されるパラメータ値を示しています。

優先されるパラメータ値設定ファイルサービスプロファイル

サービスプロファイルパラメータ値が設定済みパラメータ値が設定済み

サービスプロファイルパラメータ値が空白パラメータ値が設定済み

設定ファイルパラメータ値が設定済みパラメータ値が空白

サービスプロファイルの空白（デ

フォルト）値

パラメータ値が空白パラメータ値が空白

サービスプロファイルでのディレクトリ統合の設定

Cisco Unified Communications Managerリリース 9以降では、サービスプロファイルを使用して
ユーザをプロビジョニングし、内部ドメインサーバ上に _cisco-uds SRVレコードを展開でき
ます。そうすれば、クライアントが自動的に Cisco Unified Communications Managerを検出し
て、サービスプロファイルを受け取り、ディレクトリ統合設定を取得できます。

手順

目的コマンドまたはアクション

ディレクトリ UCサービスを作成します。ディレクトリサービスを追加する（18ページ）ステップ 1

サービスプロファイルにディレクトリUCサービス
を追加します。

サービスプロファイルへのディレクトリサービス

の適用（19ページ）
ステップ 2

ディレクトリサービスを追加する

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスタイプ（UC Service Type）]メニューから [ディレクトリ（Directory）]を選択し、[次へ
（Next）]を選択します。

ステップ 5 ディレクトリサービスに対して適切な値を設定します。

グローバルカタログで Cisco Jabberディレクトリ検索を設定するには、次の値を追加します。

• [ポート（Port）]：3268

Cisco Jabber 14.1オンプレミス展開ガイド
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• [プロトコル（Protocol）]：TCP

ステップ 6 保存を選択します。

次のタスク

ディレクトリサービスを適用します。

サービスプロファイルへのディレクトリサービスの適用

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 2 [新規追加（Add New）]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 3 ディレクトリプロファイルにディレクトリサービスを追加します。ディレクトリプロファイルに必要な
特定の設定については、「ディレクトリプロファイルパラメータ」の項を参照してください。

ステップ 4 保存を選択します。

ディレクトリプロファイルパラメータ

次の表は、ディレクトリプロファイルで設定できる設定パラメータを示します。

説明ディレクトリサービスの設定

プライマリディレクトリサーバのアドレスを指定しま

す。

このパラメータは、クライアントが自動的にディレク

トリサーバを検出できない手動接続に必要です。

プライマリサーバ（Primaryserver）

バックアップディレクトリサーバのアドレスを指定し

ます。

セカンダリサーバ
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説明ディレクトリサービスの設定

クライアントが UDSを連絡先ソースとして使用するか
どうかを指定します。

True（デフォルト）
UDSを連絡先ソースとして使用します。このオプ
ションが選択されている場合は、この表の次のパラ

メータが使用されません。
False

CDIを連絡先ソースとして使用します。
次のパラメータはLDAPサーバへの接続に使用され
ます。

デフォルトで、ユーザが Expressway for Mobile and
Remote Access経由で社内ネットワークに接続するとき
に、UDSが連絡先解決を提供します。

コンタクト解決に UDSを使用（Use
UDS for Contact Resolution）

LDAPによる連絡先解決で、クライアントがログインし
ているユーザ名とパスワードを使用するかどうかを指

定します。

Active Directory（AD）SSOを設定している場合、この
設定よりも優先されます。

True（デフォルト）
ログインしたユーザのクレデンシャルを使用しま

す。これは、LDAP_UseCredentialsFromパラメータ
の値として CUCMを使用する場合と同様です。

False
ログインしたユーザのクレデンシャルを使用しない

でください。

SSOが設定されている場合、Jabberは
ConnectionUsernameパラメータとConnectionPassword
パラメータを使用する前に、これらのクレデンシャ

ルを使用します。

次のパラメータを使用して、ログオンユーザのクレ

デンシャルを指定する必要があります。

• ConnectionUsername

• ConnectionPassword

ログインしたユーザのクレデンシャ

ルを使用（Use Logged On User
Credential）
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説明ディレクトリサービスの設定

アントがディレククライトリサーバで認証するために

使用される共有ユーザ名を手動で指定することができ

ます。

デフォルトでは、Cisco Jabberデスクトップクライアン
トは Kerberosまたはクライアント証明書認証を使用し
ます。

このパラメータは、Kerberosまたはクライアント証明書
認証を使用してディレクトリサーバで認証できない展

開でのみ使用する必要があります。

読み取り専用権限を持っているアカウントの既知のま

たは公開されているクレデンシャルのセットのみを使

用します。

ユーザ名

ディレクトリサーバでの認証にクライアントが使用で

きる共有パスワードを手動で指定できるようにします。

デフォルトでは、Cisco Jabberデスクトップクライアン
トは Kerberosまたはクライアント証明書認証を使用し
ます。

このパラメータは、Kerberosまたはクライアント証明書
認証を使用してディレクトリサーバで認証できない展

開でのみ使用する必要があります。

読み取り専用権限を持っているアカウントの既知のま

たは公開されているクレデンシャルのセットのみを使

用します。

パスワード
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説明ディレクトリサービスの設定

検索が開始されるディレクトリサーバの場所を指定し

ます。つまり、検索ベースはクライアントが検索を実

行するルートです。

デフォルトの場合、クライアントはディレクトリツリー

のルートから検索を行います。デフォルトの動作を上

書きする場合は、最大3つの検索ベースの値をOUに指
定することができます。

Active Directoryは、通常、検索ベースを必要としませ
ん。特定のパフォーマンス要件がある場合にのみ、

Active Directoryの検索ベースを指定します。

ディレクトリ内の特定の場所へのバインディングを作

成するには、Active Directory以外のディレクトリサー
バの検索ベースを指定します。

検索を特定のユーザグループに制限する OUを
指定します。

たとえば、ユーザのサブセットにはインスタン

トメッセージング機能だけがあります。これら

のユーザを OUに含め、この OUを検索ベース
として指定します。

ヒント

検索ベース 1（Search Base 1）

検索ベース 2（Search Base 2）

検索ベース 3（Search Base 3）

検索ベース 4（Search Base 3）

検索ベース 5（Search Base 3）

検索ベースから始まるディレクトリの再帰検索を実行

するには、このオプションを選択します。再帰検索を

使用して、Cisco Jabberクライアントの連絡先検索クエ
リーが指定された検索コンテキスト（検索ベース）か

らの LDAPディレクトリツリーすべてを検索できるよ
うにします。これは、LDAP検索と共通のオプション
です。

これは必須フィールドです。

デフォルト値は Trueです。

すべての検索ベースで再帰検索

（Recursive Search on All Search
Bases）

ディレクトリクエリーのタイムアウト時間を秒数で指

定します。

デフォルト値は 5です。

検索タイムアウト（SearchTimeout）

Cisco Jabber 14.1オンプレミス展開ガイド
22

サービス

ディレクトリプロファイルパラメータ



説明ディレクトリサービスの設定

ActiveDirectoryクエリーの基本フィルタを指定します。

ディレクトリのサブキー名のみを指定し、ディレクト

リへのクエリーの実行時にユーザオブジェクト以外の

オブジェクトを取得します。

デフォルト値は (&(&(objectCategory=person)(
objectClass=user)です。

[基本フィルタ（Base Filter）]

予測検索クエリーに適用するフィルタを定義します。

検索クエリーをフィルタするために、複数のカンマ区

切り値を定義できます。

デフォルト値は ANRです。

Cisco Jabberが予測検索を実行するときに、Ambiguous
Name Resolution（ANR）を使用してクエリーを発行し
ます。このクエリーにより、検索文字列が明確化され、

ディレクトリサーバ上でANRに対して設定された属性
に合致する結果が返されます。

クライアントに ANRの属性を検索させる場合
は、その属性を設定するようにディレクトリ

サーバを設定します。

重要

予測検索フィルタ（Predictive Search
Filter）

属性のマッピング

サービスプロファイルでデフォルトの属性マッピングを変更することはできません。デフォ

ルトの属性マッピングを変更するには、クライアントの設定ファイルで必要なマッピングを定

義しなければなりません。

写真の設定

Cisco Jabberは、次の方法を使用してユーザの写真を設定します。

• Active Directoryのバイナリオブジェクト：設定は不要です。Cisco Jabberは thumbnailPhoto
属性からバイナリ写真を取得します。

• PhotoURL属性：jabber-config.xmlファイルで PhotoSourceパラメータを使用し、ディレク
トリの属性を指定します。クライアントは属性を取得し、URLまたはバイナリデータで
あるかどうかを判断し、いずれかのソースの写真を表示します。

CDIパラメータ：PhotoSource

例：

<Directory>
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<PhotoSource>url</PhotoSource>
</Directory>

• URI代替：ディレクトリサーバタイプに対しては、jabber-config.xmlファイルで次のパラ
メータを使用します。

CDIパラメータ：

• PhotoUriSubstitutionEnabled

• PhotoUriWithToken

• PhotoUriSubstitutionToken

例：

<PhotoUriSubstitutionEnabled>True</PhotoUriSubstitutionEnabled>
<PhotoUriSubstitutionToken>sAMAccountName</PhotoUriSubstitutionToken>
<PhotoUriWithToken>http://example.com/photo/sAMAccountName.jpg</PhotoUriWithToken>

UDSパラメータ：

• UdsPhotoUriWithToken

例：

<UDSPhotoUriWithToken>http://example.com/photo/sAMAccountName.jpg</UDSPhotoUriWithToken>

コンフィギュレーションファイルでのディレクトリ統合の詳細設定

Cisco Jabberコンフィギュレーションファイルでディレクトリ統合を設定できます。詳細につ
いては、『Cisco Jabberパラメータリファレンスガイド』の「ディレクトリ」の章を参照し
てください。

サービスプロファイルとコンフィギュレーションファイルが存在する場合は、常に、サービ

スプロファイル内の設定が優先されます。

重要

フェデレーション
フェデレーションを使用すれば、Cisco Jabberユーザは、別のシステム上でプロビジョニング
されたユーザや Cisco Jabber以外のクライアントアプリケーションを使用しているユーザと通
信できます。

CDIのイントラドメインフェデレーションの設定
プレゼンスサーバでのイントラドメインフェデレーションの設定に加えて、Cisco Jabberコン
フィギュレーションファイルでいくつかの設定が必要になる場合があります。
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連絡先の検索時に連絡先を解決したり、ディレクトリから連絡先情報を取得したりするには、

Cisco Jabberで各ユーザの連絡先 IDが必要です。 Cisco Unified Communications Manager IM &
Presenceサーバでは、特定の形式を使用して連絡先情報を解決しますが、この形式は、Microsoft
Office Communications ServerやMicrosoft Live Communications Serverなどの他のプレゼンスサー
バの形式と常に一致するわけではありません。

ステップ 1 UseSIPURIToResolveContactsパラメータの値を trueに設定します。

ステップ 2 クライアントが連絡先情報を取得するために使用する Cisco Jabber連絡先 IDを含む属性を指定します。デ
フォルト値はmsRTCSIP-PrimaryUserAddressです。また、SipUriパラメータで別の属性を指定するこ
ともできます。

イントラドメインフェデレーションを展開して、クライアントがファイアウォールの外側から

Expressway for Mobile and Remote Accessに接続しているときは、次のいずれかの形式が連絡先 IDに
使用されている場合にのみ連絡先検索がサポートされます。

• sAMAccountName@domain

• UserPrincipleName(UPN)@domain

• EmailAddress@domain

• employeeNumber@domain

• phoneNumber@domain

（注）

ステップ 3 UriPrefixパラメータで、SipUriパラメータ内の連絡先 IDの前に付けるプレフィックステキストを指定し
ます。

例：

たとえば、SipUriの値として msRTCSIP-PrimaryUserAddressを指定します。ディレクトリにおける
各ユーザの msRTCSIP-PrimaryUserAddressの値は、sip:username@domainの形式になります。

例

次の XMLスニペットに、設定の例を示します。
<Directory>
<UseSIPURIToResolveContacts>true</UseSIPURIToResolveContacts>
<SipUri>non-default-attribute</SipUri>
<UriPrefix>sip:</UriPrefix>

</Directory>
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第 5 章

インスタントメッセージングとプレゼン

スサービスの設定

• Cisco Unified Communications Managerリリース 10.5以降を使用した IM and Presenceサービ
スワークフロー（27ページ）

• Cisco Unified Communications Managerリリース 9.x以降を使用した IM and Presenceサービ
スワークフロー（28ページ）

• IM and Presenceサービスの追加（28ページ）
• IMアドレススキームの設定（29ページ）
•メッセージの設定の有効化（30ページ）
•インスタントメッセージの設定の無効化（31ページ）
• Q&Aの管理プレゼンスの設定（31ページ）

Cisco Unified Communications Managerリリース 10.5以降
を使用した IM and Presenceサービスワークフロー

手順

目的コマンドまたはアクション

ユーザの IMアドレスを設定します。IMアドレススキームの設定（29ページ）ステップ 1

Cisco Unified Communications IM and Presenceサービ
スで、インスタントメッセージとロギングを有効に

するオプションを設定します。

メッセージの設定の有効化（30ページ）ステップ 2
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Cisco Unified Communications Managerリリース 9.x以降を
使用した IM and Presenceサービスワークフロー

手順

目的コマンドまたはアクション

Cisco Unified Communications IM and Presenceサービ
スで、インスタントメッセージとロギングを有効に

するオプションを設定します。

メッセージの設定の有効化（30ページ）ステップ 1

IM and Presence UCサービスを作成します。IM and Presenceサービスの追加（28ページ）ステップ 2

サービスプロファイルに IM and Presence UCサービ
スを追加します。

IM and Presenceサービスの適用（29ページ）ステップ 3

IM and Presenceサービスの追加
IM and Presenceサービス機能をユーザに提供します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]ドロッ
プダウンメニューから [IMおよび Presence（IM and Presence）]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 次のように IM and Presenceサービスの詳細を入力します。

a) [製品のタイプ（Product Type）]ドロップダウンメニューから [Unified CM (IMおよびPresence)（Unified
CM (IM and Presence)）]を選択します。

b) [名前（Name）]フィールドにサービスの名前を入力します。

入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必ず、一意

的でわかりやすく、かつ意味が通じるものにしてください。

c) 必要であれば、[説明（Description）]フィールドに説明を入力します。

Cisco Jabber 14.1オンプレミス展開ガイド
28

サービス

Cisco Unified Communications Managerリリース 9.x以降を使用した IM and Presenceサービスワークフロー



d) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドに、インスタントメッセージ/プレゼンス
サービスのアドレスを入力します。

サービスのアドレスは完全修飾ドメイン名または IPアドレスである必要があります。重要

ステップ 7 保存を選択します。

IM and Presenceサービスの適用
Cisco Unified Communications Managerで IM and Presenceサービスを追加したら、クライアント
が設定を取得できるようにそのサービスをサービスプロファイルに適用する必要があります。

始める前に

IM and Presenceサービスの追加（28ページ）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [IM/プレゼンスプロファイル（IM and Presence Profile）]セクションで、次のドロップダウンリストから、
サービスを最大 3つ選択します。

• Primary

•セカンダリ

•ターシャリ（Tertiary）

ステップ 5 [保存（Save）]をクリックします。

IMアドレススキームの設定
この機能は、Cisco Unified Communications Manager IM and Presence Serviceリリース 10.x以降で
サポートされます。 Cisco Unified Communications Manager IM and Presence Serviceリリース 9.x
以前のバージョンで使用されるデフォルト IMアドレススキームは、UserID@[Default Domain]
です。
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ステップ 1 [IMアドレススキーム（IM Address Scheme）]を選択します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を開きま
す。

b) [プレゼンス（Presence）]> [設定（Settings）]> [詳細設定（Advanced Configuration）]を選択します。
[プレゼンスの詳細設定（Advanced Presence Settings）]ウィンドウが開きます。

c) [IMアドレススキーム（IM Address Scheme）]を選択し、リストから次のいずれかを選択します。

• UserID@[Default Domain]

ユーザ IDを使用する場合は、デフォルトドメインが設定されていることを確認します。たとえ
ば、サービスには cupsではなく、cups.comという名前を付ける必要があります。

• Directory URI

ステップ 2 必要なマッピングを選択します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]を開きます。
b) [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

[LDAPディレクトリの検索と一覧表示（Find and List LDAP Directories）]ウィンドウが開きます。
c) リストからディレクトリを検索して選択します。

[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。
d) [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションで、マッピン
グを選択します。

• LDAPフィールドにマッピングされるユーザ ID。デフォルトは sAMAccountNameです。

• mailと msRTCSIP-primaryuseraddressのどちらかにマッピングされるディレクトリ URI。

メッセージの設定の有効化
インスタントメッセージング機能を有効にし、設定します。

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]インターフェ
イスを開きます。

ステップ 2 [メッセージング（Messaging）] > [設定（Settings）]の順に選択します。

ステップ 3 次のオプションを選択します。

•インスタントメッセージを有効にする（Enable instant messaging）

•クライアントでのインスタントメッセージ履歴のログ記録を可能にする（Allow clients to log instant
message history）

•インスタントメッセージでの切り取り/貼り付けを可能にする（Allow cut & paste in instant messages）
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ステップ 4 他のメッセージング設定も適切に選択します。

ステップ 5 保存を選択します。

Cisco Jabberは、Cisco Unified Communications Manager IM and Presence Serviceリリース 9.0.xの [プレ
ゼンスの設定（Presence Settings）]ウィンドウで次の設定をサポートしません。

• [ユーザーの通話中に DNDステータスを使用する（Use DND status when user is on the phone）]

• [ユーザーがミーティングに参加しているときに DNDステータスを使用する（Use DND status
when user is in a meeting）]

重要

次のタスク

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.x以降を使用して
いる場合は、IM and Presenceサービスの追加（28ページ）。

インスタントメッセージの設定の無効化
連絡先を展開する電話モードでは、インスタントメッセージが電話モードでの展開に適用され

ないため、ユーザのインスタントメッセージをオフにすることができます。

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]から、
[メッセージ（Messaging）] > [設定（Settings）]に移動します。

ステップ 2 [インスタントメッセージを有効にする（Enable instant messaging）]をオフにし[保存（Save）]をクリッ
クします。

次のタスク

Cisco XCP Routerサービスを再起動します。

Q&Aの管理プレゼンスの設定
ユーザのプレゼンス設定は、デフォルトで有効になっています。ただし、連絡先展開を使用し

た電話モードでは、プレゼンス設定を無効にしても、そのユーザはクライアントに表示されま

せん。

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]から、[プ
レゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]に移動します。
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ステップ 2 [プレゼンスステータスの共有を有効にする（Enable availability sharing）]をオフにして[保存（Save）]を
クリックします。

次のタスク

Cisco XCP Routerサービスを再起動します。
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第 6 章

ボイスメールの設定

•ボイスメールワークフローの設定（33ページ）
• Cisco Jabberで使用する Cisco Unity Connectionの設定（34ページ）
•取得とリダイレクションの設定（35ページ）
•ボイスメールサービスを追加する（36ページ）
•ボイスメールのクレデンシャルソースの設定（39ページ）

ボイスメールワークフローの設定

手順

目的コマンドまたはアクション

Cisco Jabberがボイスメールサービスにアクセスで
きるように、Cisco Unity Connectionを設定します。

Cisco Jabberで使用する Cisco Unity Connectionの設
定（34ページ）

ステップ 1

ユーザがボイスメールメッセージにアクセスできる

ように、取得を設定します。ユーザが着信コールを

取得とリダイレクションの設定（35ページ）ステップ 2

ボイスメールに送信できるようにするために、リダ

イレクションを設定します。

ボイスメール UCサービスを追加します。 Jabberは
この情報を使ってボイスメールサーバに接続しま

す。

ボイスメールサービスを追加する（36ページ）ステップ 3

サービスプロファイルにボイスメールUCサービス
を適用します。

ボイスメールサービスの適用（37ページ）ステップ 4

ボイスメールサーバに接続するためのクレデンシャ

ルを設定します。

ボイスメールのクレデンシャルソースの設定（39
ページ）

ステップ 5
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Cisco Jabberで使用する Cisco Unity Connectionの設定
Cisco Jabberがボイスメールサービスにアクセスできるように、Cisco Unity Connectionを設定
するための特定の手順を実行する必要があります。ユーザ、パスワードの作成、ユーザへのボ

イスメールアクセスのプロビジョニングなどの一般タスクの手順については、Cisco Unity
Connectionのマニュアルを参照してください。

Cisco Jabberは、RESTインターフェイスを介してボイスメールサービスに接続し、CiscoUnity
Connectionリリース 8.5以降をサポートします。

メモ

ステップ 1 [Connection Jetty]および [Connection REST Service]サービスが開始していることを確認します。

a) [Cisco Unity Connectionのサービスアビリティ（Cisco Unity Connection Serviceability）]インターフェイ
スを開きます。

b) [ツール（Tools）] > [サービスの管理（Service Management）]を選択します。

c) [オプションのサービス（Optional Services）]セクションで、次のサービスを検索します。

• [Connection Jetty]

• [Connection REST Service]

d) 必要に応じて、サービスを開始します。

ステップ 2 [Cisco Unity Connectionの管理（Cisco Unity Connection Administration）]インターフェイスを開きます。

ステップ 3 ユーザのパスワード設定を編集します。

a) [ユーザ（Users）]を選択します。

b) 適切なユーザを選択します。
c) [編集（Edit）] > [パスワードの設定（Password Settings）]を選択します。

d) [パスワードの選択（Choose Password）]メニューから [Webアプリケーション（Web Application）]
を選択します。

e) [次回サインイン時に、ユーザによる変更が必要（User Must Change at Next Sign-In）]をオフにします。
f) 保存を選択します。

ステップ 4 ユーザにWeb Inboxへのアクセスを付与します。

a) [サービスクラス（Class of Service）]を選択します。

[サービスクラスの検索（Search Class of Service）]ウィンドウが開きます。

b) 適切なサービスクラスを選択するか、サービスの新しいクラスを追加します。
c) [Web InboxとRSSフィードの使用をユーザに許可する（AllowUsers toUse theWeb Inbox andRSSFeeds）]
を選択します。

d) [機能（Features）]セクションで、[ボイスメールへのアクセスにUnifiedClientの使用をユーザに許可す
る（Allow Users to Use Unified Client to Access Voice Mail）]を選択します。
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e) 必要に応じて、その他のすべてのオプションを選択します。
f) 保存を選択します。

ステップ 5 [APIの設定（API configuration）]を選択します。

a) [システム設定（System Settings）] > [詳細設定（Advanced）] > [API設定（API Settings）]を選択しま
す。

[APIの設定（API Configuration）]ウィンドウが開きます。

b) 次のオプションを選択します。

• CUMIを介したセキュアメッセージ録音へのアクセスを許可する（Allow Access to Secure Message
Recordings through CUMI）

• [CUMIを介してセキュアメッセージのメッセージヘッダー情報を表示する（DisplayMessageHeader
Information of Secure Messages through CUMI）]

• CUMI経由のメッセージ添付ファイルを許可する（Allow Message Attachments through CUMI）

c) 保存を選択します。

次のタスク

Cisco Unified Communications Managerリリース 9.x以降を使用している場合は、ボイスメール
サービスを追加する（36ページ）。

取得とリダイレクションの設定
ユーザがクライアントインターフェイスでボイスメールメッセージにアクセスできるように

取得を設定します。ユーザが着信コールをボイスメールに送信できるようにするために、リダ

イレクションを設定します。 Cisco Unified Communications Managerで取得とリダイレクション
を設定します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 ボイスメールパイロットを設定します。

a) [拡張機能（Advanced Features）] > [ボイスメール（Voice Mail）] > [ボイスメールパイロット（Voice
Mail Pilot）]の順に選択します。

[ボイスメールパイロットの検索と一覧表示（Find and List Voice Mail Pilots）]ウィンドウが開きます。

b) [新規追加（Add New）]を選択します。

[ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウが開きます。

c) [ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウで必要な詳細情報を指定
します。

d) 保存を選択します。
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ステップ 3 ボイスメールパイロットをボイスメールプロファイルに追加します。

a) [拡張機能（Advanced Features）]> [ボイスメール（Voice Mail）]> [ボイスメールプロファイル（Voice
Mail Profile）]の順に選択します。

[ボイスメールプロファイルの検索/一覧表示（Find andListVoicemail Profiles）]ウィンドウが開きます。

b) [次のボイスメールプロファイル名でボイスメールプロファイルを検索（Find Voice Mail Profile where
Voice Mail Profile Name）]フィールドに適切なフィルタを指定し、[検索（Find）]を選択してプロファ
イルの一覧を取得します。

c) 対象のプロファイルを一覧から選択します。

[ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウが開きます。

d) [ボイスメールパイロット（Voice Mail Pilot）]ドロップダウンリストでボイスメールパイロットを選
択します。

e) 保存を選択します。

ステップ 4 電話番号設定でボイスメールプロファイルを指定します。

a) [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

b) [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索（Find）]を
選択してデバイスの一覧を取得します。

c) 対象のデバイスを一覧から選択します。

[電話機の設定（Phone Configuration）]ウィンドウが開きます。

d) [割り当て情報（Association Information）]セクションを探します。
e) 適切なデバイス番号を選択します。

[ディレクトリ番号の設定（Directory Number Configuration）]ウィンドウが開きます。

f) [電話番号の設定（Directory Number Settings）]セクションを探します。
g) [ボイスメールプロファイル（Voice Mail Profile）]ドロップダウンリストからボイスメールプロファ
イルを選択します。

h) 保存を選択します。

次のタスク

ボイスメールのクレデンシャルソースの設定（39ページ）

ボイスメールサービスを追加する
ボイスメールサービスを追加して、ユーザがボイスメッセージを受信できるようにします。
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始める前に

Cisco Jabberで使用する Cisco Unity Connectionの設定（34ページ）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [UCサービスの検索/一覧表示（Find and List UC Services）]ウィンドウで、[新規追加（AddNew）]を選択し
ます。

[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]ドロッ
プダウンメニューから [ボイスメール（Voicemail）]を選択して、[次へ（Next）]を選択します。

ステップ 5 ボイスメールサービスの詳細を次のように指定します。

• [製品タイプ（ProductType）]：[Unity Connection]を選択します。

• [名前（Name）]：PrimaryVoicemailServerなどのサーバの記述名を入力します。

• [ホスト名/IPアドレス（Hostname/IPAddress）]：ボイスメールサーバの IPアドレスまたは完全修飾ド
メイン名（FQDN）を入力します。

• [ポート（Port）]：ポート番号を指定する必要はありません。デフォルトでは、クライアントは常に
ポート 443を使用して、ボイスメールサーバに接続します。そのため、ユーザが指定する値は有効に
なりません。

• [プロトコルタイプ（ProtocolType）]：値を指定する必要はありません。デフォルトでは、クライアン
トは常に HTTPSを使用して、ボイスメールサーバに接続します。そのため、ユーザが指定する値は
有効になりません。

ステップ 6 保存を選択します。

次のタスク

ボイスメールサービスの適用（37ページ）

ボイスメールサービスの適用

Cisco Unified Communications Managerでボイスメールサービスを追加した後、クライアントが
その設定を取得できるようにするために、そのボイスメールサービスをサービスプロファイ

ルに適用します。
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Cisco Jabberは、電話モードのみで展開している場合はボイスメール UCサービスプロファイ
ルを読み取りません。

Cisco Jabberがボイスメールサーバ情報を取得できるようにするには、jabber-config.xmlファ

イルをボイスメールパラメータで更新します。

<Voicemail>

<VoicemailService_UseCredentialsFrom>電話</VoicemailService_UseCredentialsFrom>

<VoicemailPrimaryServer>X.X.X.X</VoicemailPrimaryServer>

</Voicemail>

更新が完了したら、すべての Cisco Unified Communications Manager TFTPサーバに
jabber-config.xmlファイルをアップロードし、TFTPサーバノードで TFTPサービスを再起動
します。 Jabberクライアントをリセットします。

（注）

始める前に

ボイスメールサービスを追加する（36ページ）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [ボイスメールプロファイル（Voicemail Profile）]セクションで、以下のような設定を行います。

a) 次のドロップダウンリストから、サービスを最大 3つ選択します。

• Primary

•セカンダリ

•ターシャリ（Tertiary）

b) [ボイスメールサービスのクレデンシャルソース（Credentials source for voicemail service）]で、次のいず
れかを選択します。

• [UnifiedCM - IM and Presence（Unified CM - IM and Presence）]：インスタントメッセージおよびプ
レゼンスのクレデンシャルを使用してボイスメールサービスにサインインします。このため、

ユーザはクライアントでボイスメールサービスのクレデンシャルを入力する必要ありません。
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• [Web会議（Webconferencing）]：会議クレデンシャルを使用してボイスメールサービスにサイン
インする、このオプションはサポートされません。現時点では、会議クレデンシャルとは同期で

きません。

• [未設定（Notset）]：このオプションは、電話モード展開の場合に選択されます。

ステップ 5 [保存（Save）]をクリックします。

ボイスメールのクレデンシャルソースの設定
ユーザのボイスメールのクレデンシャルソースを指定できます。

ハイブリッドクラウドベース展開では、VoiceMailService_UseCredentialsFormパラメータを使
用して、コンフィギュレーションファイルの一部としてボイスメールのクレデンシャルソー

スを設定できます。

ヒント

始める前に

取得とリダイレクションの設定（35ページ）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 適切なサービスプロファイルを選択し、[サービスプロファイルの設定（ServiceProfileConfiguration）]ウィ
ンドウを開きます。

ステップ 4 [ボイスメールのプロファイル（Voicemail Profile）]セクションの [ボイスメールサービスの認証情報ソー
ス（Credentials source for voicemail service）]ドロップダウンメニューから、[Unified CM - IMおよびプレ
ゼンス（Unified CM - IM and Presence）]を選択します。

[ボイスメールサービスの認証情報ソース（Credentials source for voicemail service）]ドロップダウ
ンメニューから [ウェブ会議（Web Conferencing）]を選択しないでください。ボイスメールサー
ビスのクレデンシャルソースとして会議のクレデンシャルは現時点では使用できません。

（注）

ユーザのインスタントメッセージングおよびプレゼンスのクレデンシャルは、ユーザのボイス

メールクレデンシャルに一致します。このため、ユーザは、クライアントユーザインター

フェイスでボイスメールクレデンシャルを指定する必要はありません。
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次のタスク

サーバ間でクレデンシャルを同期するメカニズムはありません。クレデンシャルソースを指

定する場合、それらのクレデンシャルがユーザのボイスメールクレデンシャルに一致すること

を確認する必要があります。

たとえば、ユーザのインスタントメッセージおよびプレゼンスのクレデンシャルとユーザの

Cisco Unity Connectionクレデンシャルが一致するように指定します。ユーザのインスタント
メッセージおよびプレゼンスの各クレデンシャルが変更されたとします。この場合、そのユー

ザのCiscoUnityConnectionクレデンシャルは、変更内容に合わせて更新する必要があります。

クラウドベースの展開では、設定ファイルのパラメータ VoicemailService_UseCredentialsFrom
を使用できます。 Cisco Unified Communications Managerクレデンシャルを使用して Cisco Unity
Connectionにサインインするには、このパラメータの値を phoneに設定します。

重要
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第 7 章

Webex会議の設定

•オンプレミス展開用の会議の設定（41ページ）
• Webex Meetingsサーバを使用したオンプレミス会議の設定（41ページ）
•認証Webex Meetingsサーバ（41ページ）
• ServerCisco Unified Communications Manager上でのWebex Meetingsサーバの追加（42ペー
ジ）

オンプレミス展開用の会議の設定
Cisco Jabber用のオンプレミス展開を実装すると、Webex Meetingsサーバを使用したオンプレ
ミス、またはWebex Meetingsセンターでのクラウドによる会議を設定できます。

Webex Meetingsサーバを使用したオンプレミス会議の設
定

手順

目的コマンドまたはアクション

認証Webex Meetingsサーバ（41ページ）.ステップ 1

ServerCisco Unified Communications Manager上での
Webex Meetingsサーバの追加（42ページ）.

ステップ 2

認証Webex Meetingsサーバ

Webex Meetingsサーバを使用して認証するには、次のオプションのいずれかを完了します。
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• WebexMeetingsサーバを使用したシングルサインオン（SSO）を SSO環境に統合するように設定しま
す。この場合は、Webex Meetingsサーバを使用して認証するためのユーザのクレデンシャルを指定す
る必要がありません。

• Cisco Unified Communications Manager上にクレデンシャルソースを設定します。Webex Meetingsサー
バ用のユーザクレデンシャルが Cisco Unified Communications Manager IM and Presence Serviceまたは
CiscoUnityConnection用のクレデンシャルと一致する場合は、クレデンシャルソースを設定できます。
その後、クライアントはユーザのクレデンシャルのソースを使用してWebex Meetingsサーバで自動的
に認証を受けます。

•ユーザにはクライアントでクレデンシャルを手動で入力するように指示します。

次のタスク

ServerCisco Unified Communications Manager上でのWebex Meetingsサーバの追加（42ページ）

ServerCisco Unified Communications Manager上でのWebex
Meetingsサーバの追加

Cisco Unified Communications Managerで会議を設定するには、Webex Meetingsサーバを追加す
る必要があります。

始める前に

Webex Meetingsサーバでの認証

ステップ 1 Cisco Unified CMの管理インターフェイスを開いて、[ユーザ管理（User Management）] > [ユーザ設定
（User Settings）] > [USサービス（UC Service）]の順に選択します。
[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]ドロップ
ダウンリストから、[会議（Conferencing）]を選択してから、[次へ（Next）]を選択します。

ステップ 4 次のフィールドに入力します。

• [製品タイプ（Product Type）]：[Webex(会議)（(Conferencing)）]を選択します。

• [名前（Name）]：設定の名前を入力します。指定した名前は、プロファイルにサービスを追加すると
きに表示されます。入力する名前は必ず、一意的でわかりやすく、かつ意味が通じるものにしてくだ

さい。

• [ホスト名/IPアドレス（Hostname/IP Address）]：WebexMeetingsサーバのサイトURLを入力します。
この URLは大文字と小文字が区別され、Webex Meetingsサーバでサイト URLに設定されたケースと
一致する必要があります。
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• [ポート（Port）]：デフォルト値のままにします。

• [プロトコル（Protocol）]：[HTTPS]を選択します。

ステップ 5 Webexをシングルサインオン（SSO）アイデンティティプロバイダーとして使用するには、[SSO IDプロ
バイダーとしてのユーザWeb会議サーバ（User web conference server as SSO identity provider）]をオンに
します。

このフィールドは、[製品のタイプ（Product Type）]ドロップダウンメニューからWebex[（会議）
（(Conferencing)）]を選択した場合にのみ有効です。

（注）

ステップ 6 保存を選択します。

次のタスク

サービスプロファイルにWebex Meetingsサーバを追加する（43ページ）

サービスプロファイルにWebex Meetingsサーバを追加する
WebexMeetingsサーバを追加して、それをサービスプロファイルに追加すると、クライアント
が会議機能にアクセスできるようになります。

始める前に

サービスプロファイルを作成します。

ServerCisco Unified Communications Manager上でのWebex Meetingsサーバの追加（42ページ）

ステップ 1 Cisco Unified CMの管理インターフェイスを開いて、[ユーザ管理（User Management）] > [ユーザ設定
（User Settings）] > [サービスプロファイル（Service Profile）]の順に選択します。

ステップ 2 目的のサービスプロファイルを検索し、それを選択します。

ステップ 3 [会議プロファイル（Conferencing Profile）]セクションで、[プライマリ（Primary）]、[セカンダリ
（Secondary）]、および [ターシャリ（Tertiary）]の各ドロップダウンリストから、最大3つのWebex
Meetingsサーバのインスタンスを選択します。

ステップ 4 [サーバ証明書の確認（Server Certificate Verification）]ドロップダウンリストから、該当する値を選択しま
す。

ステップ 5 [Web会議サービスの資格情報ソース（Credentials source for web conference service）]ドロップダウンリスト
から、次のいずれかを選択します。

• [未設定（Not set）]：このオプションは、ユーザがWebex Meetingsサーバクレデンシャルと一致する
クレデンシャルソースを持っていない場合、または会議サイトでSSOが使用されている場合に選択し
ます。

• [Unified CM - IM and Presence]：このオプションは、ユーザの Cisco Unified Communications Manager
IM and Presence ServiceクレデンシャルがWebex Meetingsサーバクレデンシャルと一致する場合に選択
します。
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• [ボイスメール（Voicemail）]：このオプションは、ユーザの Cisco Unity Connectionクレデンシャルが
Webex Meetingsサーバクレデンシャルと一致する場合に選択します。

Cisco Unified CommunicationsManagerで指定するクレデンシャルとWebexMeetingsサーバで指定する
クレデンシャルを同期させることはできません。たとえば、あるユーザのインスタントメッセージ

およびプレゼンスのクレデンシャルをそのWebex Meetingsサーバクレデンシャルと同期させるよう
に指定した場合は、ユーザのインスタントメッセージおよびプレゼンスのクレデンシャルが変更さ

れます。その変更に合わせてそのユーザのWebex Meetingsサーバクレデンシャルを更新する必要が
あります。

（注）

ステップ 6 保存を選択します。
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第 8 章

CTIサービスの設定

• CTIサービスワークフローの設定（45ページ）
• CTIサービスを追加する（45ページ）

CTIサービスワークフローの設定
CTIサービスは、JabberにUDSデバイスサービスの場所を提供します。UDSデバイスサービ
スは、たとえばソフトフォンやデスクフォンデバイスなどの、ユーザに関連付けられているデ

バイスのリストを Jabberに提供します。

手順

目的コマンドまたはアクション

JabberにCTIサービスの場所を提供するCTIUCサー
ビスを作成します。

CTIサービスを追加する（45ページ）ステップ 1

サービスプロファイルに CTI UCサービスを適用し
ます。

CTIサービスの適用（46ページ）ステップ 2

CTIサービスを追加する
CTIサービスは、Jabberに UDSデバイスサービスのアドレスを提供します。 UDSデバイス
サービスは、ユーザに関連付けられているデバイスのリストを提供します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
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[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]ドロッ
プダウンリストから [CTI]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 次の手順に従って、CTIサービスの詳細情報を設定します。

a) [名前（Name）]フィールドにサービスの名前を入力します。

入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必ず、一意

的でわかりやすく、かつ意味が通じるものにしてください。

b) [ホスト名/IPアドレス（HostName/IPAddress）]フィールドに、CTIサービスのアドレスを入力します。

ホスト名、IPアドレス、または完全修飾ドメイン名（FQDN）の形式でアドレスを入力します。この
値は、CTIManagerサービスを実行しているUnifiedCMの発行者に対応しています。サブスクライバー
に対して2つ目のサービスを作成します。

c) [ポート（Port）]フィールドに、CTIサービスに使用するポート番号を入力します。

ステップ 7 保存を選択します。

次のタスク

Unified CMサブスクライバーに対して2つ目の CTIサービスを作成します。

サービスプロファイルに CTIサービスを追加します。

CTIサービスの適用
Cisco Unified Communications Managerで CTIサービスを追加した後、クライアントがその設定
を取得できるようにするために、その CTIサービスをサービスプロファイルに適用する必要
があります。

始める前に

•まだ存在していないか、CTI用に別のサービスプロファイルが必要な場合は、サービス
プロファイルを作成します。

• Unified CMのパブリッシャーおよびサブスクライバーの CTIサービスを追加します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索/一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。
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ステップ 4 [CTIプロファイル（CTI Profile）]セクションに移動して、次のドロップダウンリストから、サービスを 3
つまで選択します。

• Primary

•セカンダリ

•ターシャリ（Tertiary）

ステップ 5 保存を選択します。
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第 9 章

ユーザ（Users）

• LDAP同期の概要（49ページ）
•ユーザワークフローの設定（51ページ）
•サービスのアクティブ化（51ページ）
• LDAPディレクトリ同期の有効化（52ページ）
• LDAPディレクトリの同期の設定（53ページ）
•認証オプション（54ページ）
•同期の実行 （58ページ）
•ユーザへのサービスプロファイルの関連付け（58ページ）
•連絡先リストの一括事前入力（60ページ）
• UDS連絡先検索のための認証設定（62ページ）
•拡張 UDS連絡先ソースの有効化（62ページ）

LDAP同期の概要
LightweightDirectoryAccess Protocol（LDAP）の同期は、システムのエンドユーザのプロビジョ
ニングと設定を支援します。 LDAPの同期中、システムは外部 LDAPディレクトリから Cisco
Unified Communications Managerデータベースにユーザのリストと関連するユーザデータをイ
ンポートします。また、従業員のデータの変更を漏らさずに記録するため、定期的な同期スケ

ジュールを設定できます。

ユーザ IDとディレクトリ URI

LDAPディレクトリサーバと Cisco Unified Communications Managerを同期させると、次の値を
含む属性を使用して、Cisco Unified Communications Managerデータベースと Cisco Unified
Communications Manager IM and Presence Serviceデータベースの両方でエンドユーザ設定テー
ブルを生成できます。

•ユーザ ID：Cisco Unified Communications Managerでユーザ IDの値を指定する必要があり
ます。この値はデフォルトの IMアドレススキームおよびユーザのログインに必要です。
デフォルト値は sAMAccountNameです。
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ユーザ IDの属性が sAMAccountName以外の場合で、Cisco Unified
CommunicationsManager IM and Presence Serviceでデフォルトの IM
アドレス方式が使用されている場合は、次のようにクライアント

コンフィギュレーションファイルでパラメータの値として属性を

指定する必要があります。

CDIパラメータは UserAccountNameです。

<UserAccountName>attribute-name</UserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クラ

イアントはディレクトリ内の連絡先を解決できません。この結

果、ユーザはプレゼンスを取得せず、インスタントメッセージを

送信または受信できません。

重要

•ディレクトリ URI：以下を予定している場合は、ディレクトリ URIの値を指定する必要
があります。

• Cisco Jabberで URIダイヤルを有効にする。

• Cisco Unified CommunicationsManager IM and Presence Serviceバージョン 10以降でディ
レクトリ URIアドレススキームを使用する。

Cisco Unified Communications Managerがディレクトリソースと同期すると、ディレクトリ URI
とユーザ IDの値を取得して、それらを Cisco Unified Communications Managerデータベースの
エンドユーザ設定テーブルに入力します。

その後で、Cisco Unified Communications Managerデータベースが Cisco Unified Communications
Manager IM and Presence Serviceデータベースと同期します。その結果、ディレクトリ URIと
ユーザ IDの値が Cisco Unified Communications Manager IM and Presence Serviceデータベースの
エンドユーザ設定テーブルに入力されます。
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ユーザワークフローの設定

手順

目的コマンドまたはアクション

ユーザ設定を LDAPディレクトリから Cisco Unified
Communications Managerと IM and Presenceサービス
へ同期するために必要なサービスをオンにします。

サービスのアクティブ化（51ページ）ステップ 1

Cisco Unified Communications Managerが LDAPディ
レクトリからユーザ設定を同期できるようにしま

LDAPディレクトリ同期の有効化（52ページ）ステップ 2

す。ユーザ IDについてCiscoUnifiedCommunications
Managerを同期させる LDAPディレクトリから属性
を選択します。

LDAPディレクトリと同期するよう、Cisco Unified
CommunicationsManagerを設定します。自動同期ス

LDAPディレクトリの同期の設定（53ページ）ステップ 3

ケジュールを設定し、標準ユーザフィールドをマッ

プして、アクセスコントロールグループにインポー

トされたユーザを割り当てます。

認証オプションを選択します。認証オプション（54ページ）ステップ 4

•クライアント内のSAMLSSOを有効にします。

• LDAPサーバで認証します。

Cisco Unified Communications Managerとディレクト
リサーバを同期します。

同期の実行 （58ページ）ステップ 5

サービスプロファイルをユーザに関連付けます。ユーザへのサービスプロファイルの関連付け（58
ページ）

ステップ 6

ユーザの連絡先リストにデータを挿入します。連絡先リストの一括事前入力（60ページ）ステップ 7

サービスのアクティブ化
社内 LDAPサーバを統合する前に、次のサービスをアクティブにする必要があります。

• CiscoDirSyncサービス：社内LDAPディレクトリでエンドユーザの設定を同期するにはこ
のサービスをアクティブにする必要があります。

•（Cisco Unified Communications Manager IM and Presence Service）Cisco Sync Agentサービ
ス：このサービスは IM andPresenceサービスノードとCiscoUnifiedCommunicationsManager
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の間でデータの同期を維持します。ディレクトリサーバとの同期を実行すると、Cisco
Unified Communications Managerは次に IM and Presenceサービスとデータを同期します。

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]を選択しま
す。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスからパブリッシャノードを選択します。

ステップ 3 [ディレクトリサービス（Directory Services）]の下の [Cisco DirSync]オプションボタンをクリックしま
す。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network Services）]
を選択します。

ステップ 6 [サーバ（Server）]ドロップダウンリストボックスから、[IM and Presenceサービス（IM and Presence
Service）]ノードを選択します。

ステップ 7 [IM and Presenceサービス（IM and Presence Services）]で、[Cisco同期エージェント（Cisco Sync Agent）]
オプションボタンをクリックします。

ステップ 8 [保存（Save）]をクリックします。

LDAPディレクトリ同期の有効化
エンドユーザの設定を社内LDAPディレクトリから同期するようにCiscoUnifiedCommunications
Managerを設定するには、次の手順を実行します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[システム（System）] > [LDAP] > [LDAP
システム（LDAP System）]を選択します。

[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 2 Cisco Unified Communications Managerが LDAPディレクトリからユーザをインポートすることを許可する
には、[LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]チェックボックス
をオンにします。

ステップ 3 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストボックスから、会社が使用する LDAP
ディレクトリサーバのタイプを選択します。

ステップ 4 [ユーザ IDの LDAP属性（LDAPAttribute for User ID）]ドロップダウンリストボックスから、[エンドユー
ザ設定（End User Configuration）]ウィンドウの [ユーザ ID（User ID）]フィールドの値について、Cisco
Unified Communications Managerを同期させる社内 LDAPディレクトリの属性を選択します。

この値はデフォルトの IMアドレススキームおよびユーザのログインに必要です。デフォルト値は
sAMAccountNameです。
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設定で属性を指定せず、属性が sAMAccountName以外の場合、クライアントはディレクトリ内の連絡先を解

決できません。この結果、ユーザはプレゼンスを取得せず、インスタントメッセージを送信または受信で

きません。

ステップ 5 [保存（Save）]をクリックします。

LDAPディレクトリの同期の設定
LDAPディレクトリと同期するよう Cisco Unified Communications Managerを設定するには、次
の手順を使用します。 LDAPディレクトリの同期により、[エンドユーザの設定（End User
Configuration）]ウィンドウに表示されるエンドユーザのデータを外部の LDAPディレクトリ
よりCiscoUnifiedCommunicationsManagerデータベースへインポートできます。定期的にLDAP
ディレクトリの更新がCiscoUnifiedCommunicationsManagerに伝達されるよう、同期スケジュー
ルをセットアップできます。

フィールドとその説明を含むヘルプは、オンラインヘルプを参照してください。

ステップ 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP（LADP）] > [LDAPディレクトリ（LDAP
Directory）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

• [検索（Find）]をクリックし、既存の LDAPディレクトリを選択します。
• [新規追加（Add New）]をクリックして、新しい LDAPディレクトリを作成します。

ステップ 3 [LDAP構成名（LDAP Configuration Name）]テキストボックスで、LDAPディレクトリの一意の名前
を指定します。

ステップ 4 [LDAPマネージャ識別名（LDAP Manager Distinguished Name）]フィールドに、LDAPディレクトリ
サーバにアクセスできるユーザー IDを入力します。

ステップ 5 パスワードの詳細を入力し、確認します。

ステップ 6 [LDAPディレクトリ同期スケジュール（LDAP Directory Synchronization Schedule）]フィールドに、外
部 LDAPディレクトリとデータ同期を行うために Cisco Unified Communications Managerが使用するスケ
ジュールを作成します。

ステップ 7 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを記入しま
す。各エンドユーザのフィールドで、それぞれLDAP属性を選択します。同期プロセスはLDAP属性の
値を Cisco Unified Communications Managerのエンドユーザフィールドに割り当てます。

a) [ディレクトリURI（Directory URI）]ドロップダウンリストで、次の LDAP属性のいずれかを選択し
ます。

• msRTCSIP-primaryuseraddress：この属性は、Microsoft LyncまたはMicrosoft OCSが使用され
ている場合に AD内で生成されます。これがデフォルト属性です。

•メール
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ステップ 8 インポートされたすべてのエンドユーザに共通するアクセスコントロールグループにインポートしたエ

ンドユーザを割り当てるには、次の手順を実行してください。

a) [アクセスコントロールグループに追加（Add to Access Control Group）]をクリックします。
b) ポップアップウィンドウで、インポートしたユーザに割り当てるアクセスコントロールグループご
とに、対応するチェックボックスをオンにします。

c) [選択項目の追加(Add Selected)]をクリックします。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• Standard CCM End Users

• [標準 CTIを有効にする（Standard CTI Enabled）]：このオプションは、デスクフォンを制御するた
めに使用します。

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグループに
ユーザを割り当てないでください。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTIによる接続
時の転送および会議をサポートする電話の制御（Standard CTI Allow Control of Phones supporting
Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポートする
電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択します。

Cisco Unified Communications Manager 9.xでは、[エンドユーザの設定（End User Configuration）]
ウィンドウ（[ユーザ管理（User Management）] > [エンドユーザ（End User）]）のアクセスコ
ントロールグループにエンドユーザを割り当てる必要があります。

（注）

ステップ 9 [LDAPサーバ情報（LDAP Server Information）]エリアで、LDAPサーバのホスト名または IPアドレス
を入力します。

ステップ 10 LDAPサーバへのセキュアな接続を作成するには、[TLSを使用（Use TLS）]チェックボックスをオンに
します。

ステップ 11 [保存（Save）]をクリックします。

認証オプション

LDAPサーバでの認証
LDAP認証を有効にして、会社のLDAPディレクトリに割り当てられているパスワードに対し
てエンドユーザーパスワードが認証されるようにするには、この手順を実行します。 LDAP
認証により、システム管理者は会社のすべてのアプリケーションに対してエンドユーザの1つ
のパスワードを割り当てることができます。この設定は、エンドユーザのパスワードにのみ

Cisco Jabber 14.1オンプレミス展開ガイド
54

サービス

認証オプション



適用され、エンドユーザの PINまたはアプリケーションユーザーパスワードには適用されま
せん。ユーザがクライアントにサインインすると、プレゼンスサービスがその認証を Cisco
UnifiedCommunicationsManagerにルーティングします。その後で、CiscoUnifiedCommunications
Managerがその認証をディレクトリサーバに送信します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。

[LDAP認証（LDAP Authentication）]ウィンドウ上のフィールドの詳細については、『Cisco Unified

Communications Manager Administration Guide』を参照してください。

ステップ 5 保存を選択します。

クライアントの LDAPサーバ認証のための設定

LDAPクレデンシャルを使用するための認証の設定では、クライアントも設定する必要があり
ます。

ステップ 1 LDAP_UseCredentialsFromパラメータで jabber-config.xmlファイルを更新します。

例：

<LDAP_UseCredentialsFrom>CUCM</LDAP_UseCredentialsFrom>

ステップ 2 Cisco Unified Communications Manager IM and Presence Serviceおよび Cisco Unified Communications Manager
が展開されているドメインとは別のドメインに LDAPサーバが展開されている場合は、LDAPUserDomain
パラメータを設定します。このパラメータを設定しない限り、必須のパラメータであるPresenceDomainの
値がデフォルトで使用されます。

例：

<LdapUserDomain>example.com</LdapUserDomain>

匿名バインドでの認証

LDAPサーバのユーザ認証の手段として、匿名バインドを設定できます。匿名バインドを使用
することにより、Jabberの [オプション（Options）]メニューの [アカウント（Accounts）]タブ
でのクレデンシャル入力を不要にできます。

jabber-config.xmlファイルで、LdapAnonymousBindingパラメータに trueまたは falseの値を設定します。

例：

<LdapAnonymousBinding>true</LdapAnonymousBinding>
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このパラメータの設定の詳細は、『Cisco Jabberパラメータリファレンスガイド（Parameters Reference

Guide for Cisco Jabber）』を参照してください。

手動ユーザ認証

ユーザが必要とするサービスで Jabberクライアントにユーザ自身のクレデンシャルを手動で入
力するサービス認証をセットアップできます。

サービス認証が（たとえば、サービスプロファイルまたはLDAPサーバに）設定されていない
場合は、ユーザが自分のクレデンシャルを手動で入力するよう求められます。

ユーザーのクレデンシャルは Jabberの [オプション（Option）]メニューの [アカウント
（Accounts）]タブに入力します。

クライアント内の SAML SSOの有効化

始める前に

• Cisco Unified Communications Applications 10.5.1 Service Update 1での SSOの有効化：この
サービスで SAML SSOを有効化する方法については、『SAML SSO Deployment Guide for
Cisco Unified Communications Applications, Release 10.5』を参照してください。

• CiscoUnityConnectionバージョン 10.5でSSOを有効にします。このサービス上でのSAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照し
てください。

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。これを行わな
い場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関する詳細については、

「証明書の検証」を参照してください。

ステップ 2 クライアントのSAMLSSOのサービス検出を確認します。クライアントは、標準サービス検出を使用して
クライアントの SAML SSOを有効化します。設定パラメータ ServicesDomain、VoiceServicesDomain、およ
び ServiceDiscoveryExcludedServicesを使用して、サービス検出を有効化します。サービス検出を有効にす
る方法の詳細については、「Remote Accessのためのサービス検出の設定」を参照してください。

ステップ 3 セッションの継続時間を定義します。

セッションは、クッキーおよびトークン値で構成されます。 cookieは通常トークンより長く継続します。
cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサービスで定義されます。

ステップ 4 SSOを有効にすると、デフォルトで、すべての Cisco Jabberユーザが SSOを使用してサインインします。
管理者は、特定のユーザが SSOを使用する代わりに、Cisco Jabberユーザ名とパスワードを使用してサイ
ンインするようにユーザ単位でこの設定を変更できます。 Cisco Jabberユーザの SSOを無効にするには、
SSO_Enabledパラメータの値を FALSEに設定します。
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ユーザに電子メールアドレスを尋ねないようにCisco Jabberを設定した場合は、ユーザのCisco Jabberへの
最初のサインインが非 SSOになることがあります。展開によっては、パラメータの
ServicesDomainSsoEmailPromptを ONに設定する必要があります。これによって、Cisco Jabberは初めて
SSOサインインを実行する際の必要な情報を得ることができます。ユーザが以前 Cisco Jabberにサインイ
ンしたことがある場合は、必要な情報が取得済みであるため、このプロンプトは必要ありません。

モバイルクライアントの証明書ベース SSO認証
この設定は、iPhoneおよび iPad版 Cisco Jabberにのみ必要です。Android版 Cisco Jabberには、
同様の設定は必要ありません。

この機能を有効にするには、Cisco Unified Communications Managerと Cisco Unity Connectionの
両方で [iOSでの SSOログイン動作（SSO Login Behavior for iOS）]の設定を同じにします。

Expressway for Mobile and Remote Accessにより、VCS Expressway管理コンソールで組み込み
Safariブラウザを使用するように Jabber for iPhone and iPadクライアントを設定します。詳細に
ついては、https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-installation-guides-list.htmlのCisco Expresswayインストールガイドを参照してください。

Webex Messengerでは共通アイデンティティ（CI）を有効にできません。組み込まれている
Safariが、Cisco Jabber for iPhone and iPadでクライアント証明書ベースの SSL認証を使用して
ボイスメールに接続できるようにするには、CIを無効にする必要があります。

Cisco Unified Communications Managerでの証明書ベース SSO認証の設定

この設定は Cisco Unified Communications Manager 11.5以降でのみサポートされます。

ステップ 1 CiscoUnifiedCMの管理で、[システム（System）]> [エンタープライズパラメータ（EnterpriseParameters）]
に移動します。

ステップ 2 [SSO設定（SSOConfiguration）]セクションで、[iOSでのSSOログイン動作（SSOLoginBehavior for iOS）]
までスクロールし、[ネイティブブラウザを使用（Use native browser）]を選択します。

ステップ 3 [保存（Save）]を選択します。

Cisco Unity Connectionでの証明書ベース SSO認証の設定

ステップ 1 Cisco Unity Connection Administrationで、[システム設定（System Setting）] > [エンタープライズパラメー
タ（Enterprise Parameters）]と進みます。

ステップ 2 [SSO設定（SSOConfiguration）]セクションで、[iOSでのSSOログイン動作（SSOLoginBehavior for iOS）]
までスクロールし、[ネイティブブラウザを使用（Use native browser）]を選択します。

ステップ 3 保存を選択します。
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同期の実行
ディレクトリサーバを追加し、認証方法を指定した後、Cisco Unified Communications Manager
をディレクトリサーバと同期できます。

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [検索（Find）]をクリックし、設定した LDAPディレクトリを選択します。

[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [今すぐ完全同期を実行する（Perform Full Sync Now）]を選択します。

同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異なります。ユー

ザ数が数千にもなる大規模なディレクトリの同期を実施する場合、そのプロセスにはある程度の時

間がかかると予想されます。

（注）

ディレクトリサーバからのユーザデータが Cisco Unified Communications Managerデータベー
スに同期されます。その後で、Cisco Unified Communications Managerが IM and Presenceサービ
スデータベースにユーザデータを同期します。

ユーザへのサービスプロファイルの関連付け

個別ユーザへのサービスプロファイルの関連付け

サービスプロファイルを個別ユーザへ関連付けます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索（Find）]
を選択してユーザのリストを取得します。

ステップ 4 対象のユーザ名をリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。
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ステップ 7 電話モード展開では、[Unified CM IM and Presenceのユーザを有効化（関連付けられているUCサービスプ
ロファイルで IM and Presenceを設定）（Enable User for Unified CM IM and Presence (Configure IM and Presence
in the associated UC Service Profile)）]オプションが選択されていないことを確認します。

他のすべての展開では、[Unified CM IM and Presenceのユーザを有効化（関連付けられている UCサービス
プロファイルで IM and Presenceを設定）（Enable User for Unified CM IM and Presence (Configure IM and
Presence in the associated UC Service Profile)）]チェックボックスをオンにします。

ステップ 8 [UCサービスプロファイル（UCService Profile）]ドロップダウンリストからサービスプロファイルを選択
します。

Cisco Unified Communications Managerリリース 9.xのみ：ユーザがインスタントメッセージおよび
プレゼンスの機能しか使用しない（IM専用）場合は、[デフォルトの使用（Use Default）]を選択す
る必要があります。 Cisco Unified Communications Managerリリース 9.xは、[UCサービスプロファ
イル（UCService Profile）]ドロップダウンリストから選択された項目に関係なく、デフォルトサー
ビスプロファイルを適用します。

重要

ステップ 9 保存を選択します。

ユーザへのサービスプロファイルの一括関連付け

サービスプロファイルを複数のユーザに追加します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [一括管理（Bulk Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリー
（Query）]を選択します。

[更新するユーザの検索と一覧表示（Find and List Users To Update）]ウィンドウが表示されます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索（Find）]
を選択してユーザのリストを取得します。

ステップ 4 [次へ（Next）]を選択します。

[ユーザの更新（Update Users Configuration）]ウィンドウが開きます。

ステップ 5 電話機モードの展開では、インスタントメッセージとプレゼンスを無効にし、[Unified CM IM and Presence
のユーザを有効化（Enable User for Unified CM IM and Presence）]チェックボックスを 1つオンにします。

他のすべての展開では、[Unified CM IM and Presenceのユーザを有効化（Enable User for Unified CM IM and
Presence）]チェックボックスの両方をオンにします。

ステップ 6 [UCサービスプロファイル（UC Service Profile）]チェックボックスをオンにし、そのドロップダウンリス
トからサービスプロファイルを選択します。
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Cisco Unified Communications Managerリリース 9.xのみ：ユーザがインスタントメッセージおよび
プレゼンスの機能しか使用していない（IM専用）場合は、[デフォルトの使用（Use Default）]を選
択する必要があります。

IM専用ユーザの場合：CiscoUnifiedCommunicationsManagerリリース 9.xは、[UCサービスプロファ
イル（UC Service Profile）]ドロップダウンリストで選択された項目に関係なく、常に、デフォル
トサービスプロファイルを適用します。

重要

ステップ 7 [ジョブ情報（Job Information）]セクションで、ジョブをただちに実行するか後で実行するかを指定しま
す。

ステップ 8 [送信(Submit)]を選択します。

連絡先リストの一括事前入力
一括管理ツール（BAT）を使用してユーザの連絡先リストを事前に入力することもできます。

これにより、ユーザの連絡先リストを事前に入力して、クライアントの最初の起動後にユーザ

が連絡先のセットを自動的に入手できるようにします。

Cisco Jabberはクライアント連絡先リストで最大 300件の連絡先をサポートします。

手順

目的コマンドまたはアクション

連絡先リストのインポートのための CSV作成（60
ページ）

ユーザに提供する連絡先リストを定義したCSVファ
イルを作成します。

ステップ 1

BATを使用した連絡先リストのアップロード（61
ページ）

BATを使用して一連のユーザに連絡先リストを一括
でインポートします。

ステップ 2

連絡先リストのインポートのための CSV作成

CSVファイルの構造

CSVファイルは、次の形式である必要があります。

<User ID>、<User Domain>、<Contact ID>、<Contact Domain>、<Nickname>、<Group Name>

CSVファイルエントリの例は、次のとおりです。

userA,example.com,userB,example.com,buddyB,General
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表 1 :入力ファイルのパラメータの説明

説明パラメータ

必須パラメータです。 IM and Presence Serviceユーザの
ユーザ ID。これには、最大 132文字を使用できます。

ユーザー ID（User ID）

必須パラメータです。 IM and Presence Serviceユーザのプ
レゼンスドメイン。これには、最大 128文字を使用でき
ます。

ユーザーのドメイン名（User
Domain）

必須パラメータです。連絡先リストエントリのユーザー

ID。これには、最大 132文字を使用できます。
コンタクト ID（Contact ID）

必須パラメータです。連絡先リストエントリのプレゼン

スドメイン。次の制限は、ドメイン名の形式に適用され

ます。

•長さは 128文字以下である必要があります
•数字、大文字と小文字、およびハイフン（-）だけ含
めます

•ハイフン（-）で開始または終了してはいけません
•ラベルの長さは 63文字以下である必要があります
•トップレベルドメインは文字だけで、少なくとも 2
文字にする必要があります

Contact Domain（連絡先ドメイン）

連絡先リストエントリのニックネーム。これには、最大

255文字を使用できます。
ニックネーム

必須パラメータです。連絡先リストエントリが追加され

るグループの名前。これには、最大 255文字を使用でき
ます。

グループ名

BATを使用した連絡先リストのアップロード

始める前に

連絡先が入った CSVファイルを作成します。

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]インターフェ
イスを開きます。

ステップ 2 [一括管理（Bulk Administration）]> [ファイルのアップロード/ダウンロード（Upload/Download Files）]の
順に選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [ファイル選択（Choose File）]を選択して、CSVファイルを検索し選択します。
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ステップ 5 ターゲットとして [連絡先リスト（Contact Lists）]を選択します。

ステップ 6 トランザクションタイプとして [ユーザの連絡先のインポート -カスタムファイル（Import Users’ Contacts
– Custom File）]を選択します。

ステップ 7 [保存（Save）]を選択してファイルをアップロードします。

UDS連絡先検索のための認証設定
Cisco Jabberは連絡先を検索する際に認証されたディレクトリクエリーをサポートします。認
証は、Cisco Unified Communications Managerリリース 11.5以降で設定されます。

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設定を確認し
ます。

ステップ 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。

•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

ステップ 4 すべての のクラスタノードに対してこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。（注）

拡張 UDS連絡先ソースの有効化

始める前に

拡張 UDSの連絡先の検索は、Cisco Unified Communications Managerリリース 11.5(1)以降での
み使用可能です。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP検索（LDAP Search）]を選択します。

ステップ 3 エンタープライズ LDAPディレクトリサーバを使用してユーザー検索を実行するには、[エンタープライ
ズディレクトリサーバのユーザ検索を有効にする（Enable user search to Enterprise Directory Server）]
チェックボックスをオンにします。

ステップ 4 [LDAP検索の設定（LDAP Search Configuration）]ウィンドウで各フィールドを設定します。フィールド
とその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 5 保存を選択します。

Cisco Jabber 14.1オンプレミス展開ガイド
62

サービス

UDS連絡先検索のための認証設定



第 10 章

ソフトフォンの設定

•ソフトフォンワークフローの作成（63ページ）
• Cisco Jabberデバイスの作成と設定（64ページ）
•デバイスに電話番号を追加する（68ページ）
•ユーザとデバイスの関連付け（68ページ）
•モバイル SIPプロファイルの作成（70ページ）
•電話セキュリティプロファイルの設定（71ページ）

ソフトフォンワークフローの作成

手順

目的コマンドまたはアクション

Cisco Jabberにアクセスするユーザごとに1つ以上の
デバイスを作成します。ユーザに提供する認証文字

列を生成します。

Cisco Jabberデバイスの作成と設定（64ページ）ステップ 1

作成した各デバイスについて、ディレクトリ番号を

追加します。

デバイスに電話番号を追加する（68ページ）ステップ 2

ユーザとデバイスを関連付けます。ユーザとデバイスの関連付け（68ページ）ステップ 3

この作業は、Cisco Unified Communications Manager
リリース 9を使用して、デバイスをモバイルクライ
アント用に設定する場合に実行します。

モバイル SIPプロファイルの作成（70ページ）.ステップ 4

この作業は、すべてのデバイスのセキュアな電話機

能をセットアップするために実行します。

電話セキュリティプロファイルの設定（71ペー
ジ）

ステップ 5
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Cisco Jabberデバイスの作成と設定
Cisco Jabberにアクセスするユーザごとに 1つ以上のデバイスを作成します。ユーザは複数の
デバイスを所有することができます。

ユーザは、ソフトフォン（CSF）デバイスを使用して通話する場合のみ、電話会議から参加者
を削除できます。

（注）

始める前に

• COPファイルをインストールします。

• Cisco Unified Communications Managerリリース 9以前を使用してモバイルクライアント用
のデバイスを設定する場合は、SIPプロファイルを作成します。

•すべてのデバイスにセキュアな電話機能を設定する場合は、電話セキュリティプロファイ
ルを作成します。

• Cisco Unified Communications Managerリリース 10以降で、CAPFエンロールメントを使用
している場合は、[エンドポイントへの証明書発行者（Certificate Issuer to Endpoint）]の
Cisco Certificate Authority Proxy Function（CAPF）サービスパラメータの値が [Cisco
Certificate Authority Proxy Function]に設定されていることを確認します。これは、Cisco
Jabberでサポートされている唯一のオプションです。CAPFサービスパラメータの設定に
ついては、『CiscoUnifiedCommunicationsManager SecurityGuides』の「Update CAPF Service
Parameters」のトピックを参照してください。

•モバイルユーザの Cisco Jabber用の TCTデバイス、BOTデバイス、または TABデバイス
を作成する前に、組織の最上位ドメイン名を指定して、Cisco Jabberと Cisco Unified
Communications Manager間の登録をサポートします。[Unified CMの管理（Unified CM
Administration）]インターフェイスで、[システム（System）] > [エンタープライズパラ
メータ（EnterpriseParameters）]を選択します。[クラスタ全体のドメイン設定（Clusterwide
DomainConfiguration）]セクションで組織の最上位ドメイン名を入力します。例：cisco.com
この最上位ドメイン名は、電話登録用の Cisco Unified Communications Managerサーバの
DNSドメインとして Jabberで使用します。たとえば、CUCMServer1@cisco.comとなりま
す。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスにログインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索/一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適したオプショ
ンを選択してから、[次へ（Next）]を選択します。
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Jabberのユーザには、ユーザごとに複数のデバイスを作成できますが、デバイスのタイプはユーザ 1人あ
たり 1つに限られます。たとえば、タブレットデバイス 1つと CSFデバイス 1つを作成できますが、CSF
デバイスを 2つ作成することはできません。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco JabberまたはWindows版
Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場合に選択しま
す。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレットまたは Chromebooks用の
TABデバイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作成する場
合に選択します。

ステップ 5 [オーナーのユーザ ID（OwnerUser ID）]ドロップダウンリストで、デバイスを作成するユーザを選択しま
す。

電話モード展開での [Cisco Unified Client Services Framework]オプションの場合は、[ユーザ（User）]が選
択されていることを確認します。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定します。

必要な形式選択肢

•有効な文字：a ~ z、A ~ Z、0～ 9。

•文字数の上限は 15文字です。

Cisco Unified Client Services Framework

•デバイス名はTCTから始める必要があります。

たとえば、ユーザ名が tadamsであるユーザ
Tanya Adamsの TCTデバイスを作成する場合
は、「TCTTADAMS」と入力します。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド（.）、
アンダースコア（_）、ハイフン（-）。

•文字数の上限は 15文字です。

Cisco Dual Mode for iPhone
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必要な形式選択肢

•デバイス名はTABから始める必要があります。

たとえば、ユーザ名が tadamsであるユーザ
Tanya Adamsの TABデバイスを作成する場合
は、「TABTADAMS」と入力します。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド（.）、
アンダースコア（_）、ハイフン（-）。

•文字数の上限は 15文字です。

Cisco Jabber for Tablet

•デバイス名はBOTから始める必要があります。

たとえば、ユーザ名が tadamsであるユーザ
Tanya Adamsの BOTデバイスを作成する場合
は、「BOTTADAMS」と入力します。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド（.）、
アンダースコア（_）、ハイフン（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for Android]

ステップ 7 CAPF登録を使用している場合は、次の手順を実行して認証文字列を生成します。

1. ユーザが自分のデバイスにアクセスして、安全に Cisco Unified Communications Managerに登録できる
ようにするための認証文字列を生成することができ、[Certification Authority Proxy Function（CAPF）
の情報（Certification Authority Proxy Function (CAPF) Information）]セクションに移動することがで
きます。

2. [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグレード
（Install/Upgrade）]を選択します。

3. [認証モード（Authentication Mode）]ドロップダウンリストで、[認証ストリング（By Authentication
String）]または [Nullストリング（By Null String）]を選択します。VXMEおよび Jabber for Windows
CSFデバイスでの CAPF認証モード [Nullストリング（By Null String）]の使用は、サポートされてい
ません。使用すると、Cisco Unified Communications Manager（CUCM）への Jabber登録が失敗します。

4. [文字列を生成（Generate String）]をクリックします。[認証文字列（AuthenticationString）]に文字列値
が自動的に入力されます。これがエンドユーザに提供する文字列です。

5. [キーのサイズ（ビット）（Key Size (Bits)）]ドロップダウンリストで、電話セキュリティプロファイ
ルで設定したものと同じキーサイズを選択します。

6. [操作の完了期限（OperationCompletesBy）]フィールドで、認証文字列の有効期限値を指定するか、デ
フォルトのままにします。
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7. グループ設定ファイルを使用している場合は、[デスクトップクライアントの設定（Desktop Client
Settings）]の [シスコサポートフィールド（Cisco Support Field）]にそれを指定します。[デスクトップ
クライアントの設定（Desktop Client Settings）]で利用できる設定のうち、それ以外のものは、Cisco
Jabberでは使用されません。

ステップ 8 [保存（Save）]を選択します。

ステップ 9 [設定の適用（Apply Config）]をクリックします。

次のタスク

デバイスに電話番号を追加します。

ユーザへの認証文字列の提供

CAPF登録を使用してセキュアな電話機を設定している場合は、ユーザに認証文字列を提供す
る必要があります。ユーザは、クライアントインターフェイスで認証文字列を指定してデバ

イスにアクセスし、Cisco Unified Communications Managerに安全に登録する必要があります。

ユーザがクライアントインターフェイスで認証文字列を入力すると、CAPF登録プロセスが開
始されます。

登録プロセスが完了するまでにかかる時間は、ユーザのコンピュータまたはモバイルデバイ

ス、およびCiscoUnified CommunicationsManagerの現在の負荷によって異なります。クライア
ントが CAPF登録プロセスを完了するまでに、最大 1分間かかる場合があります。

（注）

次の場合、クライアントはエラーを表示します。

•ユーザが誤った認証文字列を入力した場合。

ユーザは、CAPF登録を完了するために、認証文字列の入力をもう一度試行できます。た
だし、ユーザが連続して誤った認証文字列を入力すると、文字列が正しい場合でも、クラ

イアントはユーザが入力した文字列を拒否する場合があります。その場合は、ユーザのデ

バイスに対して新しい認証文字列を生成し、それをユーザに提供する必要があります。

• [操作の完了期限（Operation Completes By）]フィールドに設定した有効期限が過ぎた後、
ユーザが認証文字列を入力した場合。

その場合は、ユーザのデバイスに対して新しい認証文字列を生成する必要があります。

ユーザは、有効期間内にその認証文字列を入力する必要があります。

Cisco Jabber 14.1オンプレミス展開ガイド
67

サービス

ユーザへの認証文字列の提供



CiscoUnified CommunicationsManagerでエンドユーザを設定する場合、次のユーザグループに
追加する必要があります。

•標準CCMエンドユーザ（Standard CCM End Users）

•標準CTIを有効にする（Standard CTI Enabled）

ユーザは Standard CTI Secure Connectionユーザグループに属していてはなりません。

重要

デバイスに電話番号を追加する
各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここ

では、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号
を追加する手順について説明します。

始める前に

デバイスを作成します。

ステップ 1 [電話機の設定（Phone Configuration）]ウィンドウで [割り当て情報（Association Information）]セクショ
ンに移動します。

ステップ 2 [新規DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（Users Associated with Line）]セクションで、[エンドユーザの関連付け
（Associate End Users）]をクリックします。

ステップ 5 [ユーザの検索（FindUserwhere）]フィールドで、適切なフィルタを指定してから、[検索（Find）]をクリッ
クします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（AddSelected）]をクリックします。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 保存を選択します。

ユーザとデバイスの関連付け
Cisco Unified Communications Managerバージョン 9.xでは、クライアントがユーザのサービス
プロファイルを取得しようとすると、最初に、Cisco Unified Communications Managerからデバ
イスコンフィギュレーションファイルが取得されます。その後、クライアントはデバイス構

成を使用してユーザに適用されたサービスプロファイルを取得します。
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たとえば、Adam McKenzieに CSFAKenziという名前の CSFデバイスをプロビジョニングし
たとします。Adamがサインインすると、クライアントはCiscoUnifiedCommunicationsManager
から CSFAKenzi.cnf.xmlを取得します。次に、クライアントは CSFAKenzi.cnf.xmlで
次の内容を検索します。

<userId serviceProfileFile="identifier.cnf.xml">amckenzi</userId>

そのため、 Cisco Unified Communications Managerバージョン 9.xを使用している場合は、クラ
イアントがユーザに適用されるサービスプロファイルを正常に取得できることを保証するため

に、次の手順を実行する必要があります。

•ユーザとデバイスを関連付けます。

•デバイス構成の [ユーザのオーナー ID（User Owner ID）]フィールドを適切なユーザに設
定します。この値が設定されていない場合、クライアントはデフォルトのサービスプロ

ファイルを取得します。

始める前に

ユーザごとに別々のサービスプロファイルを使用する場合は、CSFを複数のユーザに関連付
けないでください。

（注）

ステップ 1 ユーザとデバイスを関連付けます。

a) [Unified CMの管理（Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

c) 適切なユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（Device Association）]を選
択します。

e) 必要に応じて、ユーザとデバイスを関連付けます。
f) [エンドユーザの設定（End User Configuration）]ウィンドウに戻り、[保存（Save）]を選択します。

ステップ 2 デバイス構成で [ユーザのオーナー ID（User Owner ID）]フィールドを設定します。

a) [デバイス（Device）] > [電話（Phone）]の順に選択します。

b) 適切なデバイスを探して選択します。

[電話機の設定（Phone Configuration）]ウィンドウが開きます。

c) [デバイス情報（Device Information）]セクションを探します。
d) [ユーザ（User）]を [オーナー（Owner）]フィールドの値として選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから適切なユーザ IDを選択します。
f) 保存を選択します。
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モバイル SIPプロファイルの作成
この手順は、Cisco Unified Communications Managerリリース 9を使用していて、デバイスをモ
バイルクライアント用に設定している場合にのみ必要です。デスクトップクライアント用に

提供されているデフォルトの SIPプロファイルを使用してください。モバイルクライアント
用にデバイスを作成および設定する前に、Cisco Unified Communication Managerに接続した状
態で Cisco Jabberをバックグラウンドで実行させる SIPプロファイルを作成する必要がありま
す。

Cisco Unified Communications Managerリリース 10を使用する場合は、モバイルクライアント
用にデバイスを作成および設定するときに、[モバイルデバイス用標準 SIPプロファイル
（Standard SIP Profile for Mobile Device）]デフォルトプロファイルを選択します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択しま
す。

[SIPプロファイルの検索と一覧表示（Find and List SIP Profiles）]ウィンドウが開きます。

ステップ 3 次のいずれかを実行し、新規 SIPプロファイルを作成します。

•デフォルトの SIPプロファイルを検索し、編集可能なコピーを作成します。
• [新規追加（Add New）]を選択し、新規 SIPプロファイルを作成します。

ステップ 4 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値 (Timer Subscribe Expires) ]に「21600」

• [サブスクライブの調整値 (Timer Subscribe Delta) ]に「15」

ステップ 5 保存を選択します。

システムの SIPパラメータの設定
狭帯域ネットワークに接続しており、モバイルデバイスで着信コールの受信が困難な場合は、

システム SIPパラメータを設定して状況を改善できます。 [SIPデュアルモードアラートタイ
マー（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco Jabber内線へのコールがモバイル
ネットワーク電話番号に途中でルーティングされないようにします。
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始める前に

この設定は、モバイルクライアント専用です。

ビジネス通話を受信するには、Cisco Jabberが実行されている必要があります。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 ノードを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System - Mobility)）]セク
ションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 10000ミリ秒まで増やしま
す。

ステップ 7 保存を選択します。

[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やしても、Cisco
Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを使用して転送される場合は、
[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 500ミリ秒単位でさら
に増やします。

（注）

電話セキュリティプロファイルの設定
オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セ

キュア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および
暗号化デバイス設定ファイルが提供されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへの
デバイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスが

セキュアな接続を備えている場合にのみセキュアになります。

始める前に

• Cisco CTLクライアントを使用して Cisco Unified Communications Managerのセキュリティ
モードを設定します。最低限、混合モードセキュリティを選択する必要があります。

Cisco CTLクライアントを使用した混合モードの設定方法については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認し
ます。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへの

コールは安全ではありません。同様に、クライアントが電話会議でメディアを暗号化でき
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るようにするために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必

要があります。

•導入でユニファイドコミュニケーションマネージャーリリース12.5以降を使用している場
合は、SIP OAuthを Cisco Jabberと共に使用することを推奨します。詳細については、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で Feature Configuration Guide for Cisco Unified Communications Managerの「SIP OAuth」の
章を参照してください。

ステップ 1 Cisco Unified Communications Managerで、[システム（System）] > [セキュリティ（Security）] > [電話
セキュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（PhoneType）]ドロップダウンリストで、設定しているデバイスタイプに適したオプショ
ンを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco JabberまたはWindows版
Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場合に選択し
ます。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレットまたは Chromebooks用
の TABデバイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作成する
場合に選択します。

• [CTIリモートデバイス（CTIRemoteDevice）]：このオプションは、CTIリモートデバイスを作成す
る場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デバイ
スです。

ステップ 4 [電話セキュリティプロファイルの設定（PhoneSecurityProfileConfiguration）]ウィンドウの [名前（Name）]
フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]で、次のオプションのいずれかを選択します。

• [認証済み（Authenticated）]：SIP接続が NULL-SHA暗号化を使用した TLS経由になります。
• [暗号化済み（Encrypted）]：SIP接続が AES 128/SHA暗号化を使用した TLS経由になります。クラ
イアントは、Secure Real-time Transport Protocol（SRTP）を使用して、暗号化されたメディアスト
リームを提供します。

ステップ 6 [転送タイプ（Transport Type）]は、TLSのデフォルト値のままにします。

ステップ 7 TFTPサーバ上に存在するデバイスコンフィギュレーションファイルを暗号化するには、[TFTP暗号化
（TFTP Encrypted Config）]チェックボックスをオンにします。

TCT/BOT/タブレットデバイスの場合、ここでは [TFTP暗号化（TFTP Encrypted Config）]チェッ
クボックスをオンにしないでください。[認証モード（Authentication Mode）]で、[認証ストリン
グ（By Authentication String）]または [Nullストリング（Null String）]を選択します。

（注）
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ステップ 8 [認証モード（Authentication Mode）]で、[認証ストリング（By Authentication String）]または [Nullスト
リング（By Null String）]を選択します。

VXMEおよび Jabber for Windows CSFデバイスでの CAPF認証モード [Nullストリング（By Null
String）]の使用は、サポートされていません。使用すると、CiscoUnifiedCommunicationsManager
（CUCM）への Jabber登録が失敗します。

（注）

ステップ 9 [キーサイズ（ビット）（Key Size (Bits)）]で、証明書に適したキーサイズを選択します。キーサイズ
は、CAPF登録プロセス中にクライアントが生成する公開キーと秘密キーのビット長を示します。

Cisco Jabberクライアントは1024ビット長のキーを含む認証文字列を使用してテストされています。Cisco
Jabberクライアントが 1024ビット長のキーではなく 2048ビット長のキーを生成するには、より長い時
間が必要になります。このため、2048を選択した場合、CAPF登録プロセスを完了するためにより多く
の時間がかかります。

ステップ 10 [SIP電話ポート（SIP Phone Port）]は、デフォルト値のままにします。

このフィールドで指定したポートは、[デバイスセキュリティモード（Device Security Mode）]の値とし
て [非セキュア（Non Secure）]を選択した場合にのみ有効になります。

ステップ 11 [保存]をクリックします。
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第 11 章

デスクフォン制御の設定

•前提条件（75ページ）
•デスクフォン制御ワークフローの設定（75ページ）
•デスクフォンデバイスの作成（76ページ）
• CTI用のデバイスの有効化（77ページ）
•デスクフォンビデオの設定（77ページ）
•デスクトップアプリケーション用デバイスへの電話番号の追加（79ページ）
•ビデオレートアダプテーションの有効化（80ページ）
•ユーザの関連付けに関する設定（82ページ）

前提条件
Cisco CTIManagerサービスが Cisco Unified Communications Managerクラスタで実行されている
必要があります。

デスクフォン制御ワークフローの設定

手順

目的コマンドまたはアクション

デスクフォンデバイスを作成します。デスクフォンデバイスの作成（76ページ）ステップ 1

Cisco Jabberデスクトップクライアントがユーザの
デスクフォンを制御することを可能にします。

CTI用のデバイスの有効化（77ページ）ステップ 2

ユーザがクライアントを介してコンピュータ上のデ

スクフォンデバイスに転送されたビデオを受信する

ことを可能にします。

デスクフォンビデオの設定（77ページ）.ステップ 3

デバイスにディレクトリ番号を割り当てます。デスクトップアプリケーション用デバイスへの電話

番号の追加（79ページ）.
ステップ 4
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目的コマンドまたはアクション

クライアントはビデオレートアダプテーションを

利用し、最適なビデオ品質をネゴシエートします。

ビデオレートアダプテーションの有効化（80ペー
ジ）

ステップ 5

デスクフォンデバイスの作成
ユーザは、自分のコンピュータのデスクフォンを操作して音声コールを発信できます。

始める前に

ソフトフォンデバイスの作成

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（PhoneType）]ドロップダウンリストから適切なデバイスを選択し、続いて [次へ（Next）]
を選択します。

[電話機の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [デバイス情報（Device Information）]セクションで次の手順を実行します。

a) [説明（Description）]フィールドに分かりやすい説明を入力します。

クライアントにより、デバイスの説明がユーザに表示されます。ユーザが同じモデルのデバイスを複

数所有している場合、説明によって複数のデバイスを区別できます。

b) [CTIからデバイスを制御可能（Allow Control of Device from CTI）]を選択します。

[CTIからデバイスを制御可能（Allow Control of Device from CTI）]を選択しない場合は、ユーザはデス
クフォンを制御できません。

ステップ 6 [オーナーのユーザ ID（Owner User ID）]フィールドを適切なユーザに設定します。

Cisco Unified Communications Managerバージョン 9.xでは、クライアントは [オーナーのユーザ ID
（OwnerUser ID）]フィールドを使用してユーザのサービスプロファイルを取得します。そのため、
それぞれのユーザがデバイスを所有し、[オーナーのユーザ ID（Owner User ID）]フィールドがユー
ザと関連付けられている必要があります。

ユーザとデバイスを関連付けて [オーナーのユーザ ID（Owner User ID）]フィールドを適切なユーザ
に設定しないと、クライアントはユーザに適用するサービスプロファイルを取得できません。

重要

ステップ 7 次の手順を実行し、デスクフォンのビデオ機能を有効にします。

a) [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。
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b) [ビデオ機能（Video Capabilities）]ドロップダウンメニューから [有効（Enabled）]を選択します。

可能であれば、デバイス設定でデスクフォンのビデオ機能を有効にします。ただし、一部の電

話機モデルにはデバイス設定レベルでの [ビデオ機能（Video Capabilities）]ドロップダウンリス
トは含まれていません。この場合、[共通の電話プロファイルの設定（Common Phone Profile
Configuration）]ウィンドウを開き、次に [ビデオコール（Video Calling）]ドロップダウンメ
ニューから [有効（Enabled）]を選択する必要があります。

（注）

デスクフォンのビデオの詳細については、「デスクフォンビデオの設定」を参照してください。

ステップ 8 必要に応じて、[電話機の設定（Phone Configuration）]ウィンドウのその他の設定も指定します。

[電話機の設定（Phone Configuration）]ウィンドウの設定の詳細については、CiscoUnifiedCommunications
Managerのマニュアルを参照してください。

ステップ 9 保存を選択します。

デバイスが正常に追加されたとのメッセージが表示されます。 [電話機の設定（PhoneConfiguration）]ウィ
ンドウで [割り当て情報（Association Information）]セクションが利用可能になります。

次のタスク

デバイスに電話番号を追加し、設定を適用します。

CTI用のデバイスの有効化
CiscoJabberデスクトップクライアントでユーザのデスクフォンを制御できるようにするには、
ユーザのデバイスを作成するときに [CTIからのデバイスの制御を許可（AllowControl ofDevice
from CTI）]オプションを選択する必要があります。

ステップ 1 In Cisco Unified CMAdministration で、[デバイス（Device）] > [電話（Phone）] をクリックし、電話機を検
索します。

ステップ 2 [デバイス情報（Device Information）]セクションで、[CTIからのデバイスの制御を許可（Allow Control of
Device from CTI）]にマークを付けます。

ステップ 3 [保存（Save）]をクリックします。

デスクフォンビデオの設定
デスクフォンのビデオ機能を使用すると、デスクフォンでのビデオ信号をラップトップに受信

し、音声信号を受信することができます。クライアントが Jabberクライアントとの接続を確
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立するために、コンピュータポート経由でコンピュータをデスクフォンに物理的に接続しま

す。この機能は、デスクフォンへのワイヤレス接続と共に使用することはできません。

ワイヤレス接続と有線接続の両方を使用できる場合、ワイヤレス接続が有線接続よりも優先さ

れないようにMicrosoftWindowsを設定します。詳細については、Microsoftの『An explanation

of the Automatic Metric feature for Internet Protocol routes』を参照してください。

（注）

まず、Cisco.comから Jabberデスクフォンビデオサービスインターフェイスをダウンロード
し、インストールする必要があります。 Jabberデスクフォンビデオサービスインターフェイ
スによって Cisco Discover Protocol（CDP）ドライバを提供します。 CDPでは、クライアント
が次のことを実行できます。

•デスクフォンを検出します。

• Cisco Audio Session Tunnel (CAST)プロトコルを使用してデスクフォンへの接続を確立して
維持します。

デスクフォンビデオでの考慮事項

デスクフォンビデオ機能を設定する前に、以下の考慮事項および制限事項を確認してくださ

い。

• CASTを使用して複数のビデオデバイスを接続することはできません。この機能では、組
み込みのカメラと一緒にデスクフォンを使用することはできません。デスクフォンにロー

カル USBカメラがある場合は、この機能を使用する前に削除してください。

• CTIをサポートしていないデバイスでは、この機能を使用できません。

• BFCPプロトコルおよびデスクフォンのビデオを使用して、ビデオスクリーンの共有を両
方使用することはできません。

• SCCPを使用するエンドポイントでビデオの受信のみを行うことはできません。 SCCPエ
ンドポイントでは、ビデオの送信と受信を行う必要があります。SCCPエンドポイントか
らビデオが送信されないインスタンスでは、コールが音声のみとなります。

• 7900シリーズ電話機は、デスクフォンのビデオ機能にSCCPを使用する必要があります。
7900シリーズ電話機は、デスクフォンのビデオ機能に SIPを使用できません。

•デスクフォンのキーパッドからコールを開始した場合、コールはデスクフォンの音声コー
ルとして開始されます。 Jabberは、次にコールをビデオにエスカレーションします。し
たがって、エスカレーションをサポートしないH.323エンドポイントなどのデバイスには
ビデオコールは発信できません。エスカレーションをサポートしていないデバイスでこ

の機能を使用するには、Jabberクライアントからのコールを開始します。

•ファームウェアバージョン SCCP45.9-2-1Sを使用する Cisco Unified IP Phoneには、互換性
の問題があります。ファームウェアをバージョン SCCP 45.9-3-1にアップグレードして、
この機能を使用します。
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• Symantec EndPoint Protectionなど、一部のアンチウイルスまたはファイアウォールアプリ
ケーションによって受信CDPパケットがブロックされます。このブロックは、デスクフォ
ンのビデオを無効にします。受信 CDPパケットを許可するようにアンチウイルスまたは
ファイアウォールアプリケーションを設定します。

この問題の詳細については、Symantecの技術文書『Cisco IP Phone version 7970 and Cisco

Unified Video Advantage is Blocked by Network Threat Protection』を参照してください。

• Cisco Unified CommunicationsManager (Unified CM)の SIPトランク設定で [メディアターミ
ネーションポイントが必須（Media Termination Point Required）]チェックボックスを選
択しないでください。この設定では、デスクフォンのビデオが無効になります。

ステップ 1 コンピュータをデスクフォン上のコンピュータポートへ物理的に接続します。

ステップ 2 Unified CMでデスクフォンのビデオ機能を有効にします。

ステップ 3 Jabberデスクフォンビデオサービスインターフェイスをコンピュータにインストールします。

デスクフォンビデオのトラブルシューティング

デスクフォンのビデオ機能を使用できない、またはデスクフォンデバイスが不明であることを

示すエラーが発生した場合は、次の手順を実行します。

1. Cisco Unified Communications Managerでビデオのデスクフォンデバイスが有効になってい
ることを確認します。

2. デスクフォン自体をリセットします。

3. クライアントを終了します。

4. クライアントをインストール済みのコンピュータで services.mscを実行します。

5. Windowsのタスクマネージャの [サービス（Service）]タブから、Jabberデスクフォンビ
デオサービスインターフェイスを再起動します。

6. クライアントを再起動します。

デスクトップアプリケーション用デバイスへの電話番号

の追加
Cisco Unified Communications Managerで、デバイスに電話番号を追加する必要があります。こ
のトピックでは、デバイスの作成後に [デバイス（Device）] > [電話（Phone）]メニューオプ
ションを使用して電話番号を追加する手順について説明します。このメニューオプションか

ら表示されるのは、電話機モデルまたは CTIルートポイントに適用される設定のみです。電
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話番号を設定するためのさまざまなオプションについては、CiscoUnifiedCommunicationsManager
のマニュアルを参照してください。

ステップ 1 [電話機の設定（Phone Configuration）]ウィンドウで、[割り当て情報（Association Information）]セクショ
ンに移動します。

ステップ 2 [新規 DNを追加（Add a new DN）]を選択します。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 その他に必要な設定があれば、それらをすべて指定します。

ステップ 5 次の手順に従って、エンドユーザに電話番号を関連付けます。

a) [回線に関連付けられているユーザ（Users Associated with Line）]セクションに移動します。
b) [エンドユーザの関連付け（Associate End Users）]を選択します。
c) [ユーザを次の条件で検索（FindUserwhere）]フィールドで適切なフィルタを指定した後、[検索（Find）]
を選択してユーザのリストを取得します。

d) 対象のユーザをリストから選択します。
e) [選択項目の追加（Add Selected）]を選択します。

選択されたユーザがボイスメールプロファイルに追加されます。

ステップ 6 保存を選択します。

ステップ 7 [設定の適用（Apply Config）]を選択します。

ステップ 8 [設定の適用（Apply Configuration）]ウィンドウに表示されるプロンプトに従って設定を適用します。

ビデオレートアダプテーションの有効化
クライアントはビデオレートアダプテーションを利用し、最適なビデオ品質をネゴシエート

します。ビデオレートアダプテーションは、ネットワークの状態に合わせてビデオ品質を動

的に向上または低下させます。

ビデオレートアダプテーションを使用するには、Cisco Unified Communications Managerで
Real-Time Transport Control Protocol（RTCP）を有効にする必要があります。

ソフトフォンデバイスでは、デフォルトでRTCPが有効になっています。ただし、デスクフォ
ンデバイスでは RTCPを有効にする必要があります。

（注）

共通の電話プロファイルに対する RTCPの有効化
共通の電話プロファイルでRTCPを有効にし、そのプロファイルを使用するすべてのデバイス
でビデオレートアダプテーションを有効にできます。
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RTCPは Jabberテレフォニーサービスの統合コンポーネントです。 Jabberは無効にされても
RTCPパケットを送信し続けます。

（注）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common Phone
Profile）]の順に選択します。

[共通の電話プロファイルの検索と一覧表示（Find andListCommonPhoneProfiles）]ウィンドウが開きます。

ステップ 3 [共通の電話プロファイルを次の条件で検索（Find Common Phone Profile where）]フィールドで対象のフィ
ルタを指定し、[検索（Find）]を選択してプロファイルの一覧を取得します。

ステップ 4 対象のプロファイルを一覧から選択します。

[共通の電話プロファイルの設定（Find and List Common Phone Profiles）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンメニューから [有効（Enabled）]を選択します。

ステップ 7 保存を選択します。

デバイス設定に対する RTCPの有効化
共通の電話プロファイルの代わりに、特定のデバイス設定でRTCPを有効化できます。共通の
電話プロファイルで指定したすべての設定は、特定のデバイス設定で上書きされます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]を選択
して電話の一覧を取得します。

ステップ 4 対象の電話を一覧から選択します。

[電話機の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンメニューから [有効（Enabled）]を選択します。

ステップ 7 保存を選択します。
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ユーザの関連付けに関する設定
ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

始める前に

Cisco Jabberデバイスを作成および設定します。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（FindUserwhere）]フィールドで適切なフィルタを指定した後、[検索（Find）]
を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切なサービス
プロファイルを選択します。

ステップ 7 [デバイス情報（Device Information）]セクションを探します。

ステップ 8 [デバイスの割り当て（Device Associations）]を選択します。

[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 9 ユーザを割り当てるデバイスを選択します。 Jabberでは、割り当てるソフトフォンをデバイスの種類ご
とに 1つだけサポートしています。たとえば、ユーザ 1人に対して、TCT、BOT、CSF、TABデバイス
を 1つだけ割り当てることができます。

ステップ 10 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 11 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と一覧
表示（Find and List Users）]ウィンドウに戻ります。

ステップ 12 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 13 [権限情報（Permissions Information）]セクションを探します。

ステップ 14 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find andListAccessControlGroups）]ダイアログボッ
クスが開きます。

ステップ 15 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。
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• Standard CCM End Users

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグルー
プにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTIによる接続
時の転送および会議をサポートする電話の制御（Standard CTI Allow Control of Phones supporting
Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポートする
電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択します。

ステップ 16 [選択項目の追加（Add Selected）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィンドウ
が終了します。

ステップ 17 [エンドユーザーの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。
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第 12 章

拡張および接続機能の設定

•拡張および接続機能の設定のワークフロー（85ページ）
•ユーザモビリティの有効化（85ページ）
• CTIリモートデバイスの作成（86ページ）
•リモート接続先の追加（87ページ）

拡張および接続機能の設定のワークフロー

手順

目的コマンドまたはアクション

ユーザのモビリティを有効にし、ユーザを CTIリ
モートデバイスの所有者として割り当てることがで

きます。

ユーザモビリティの有効化（85ページ）ステップ 1

CTIリモートデバイス、仮想デバイスモニタを作成
し、ユーザのリモート接続先の通話を制御します。

CTIリモートデバイスの作成（86ページ）ステップ 2

（オプション）専用CTIリモートデバイスをユーザ
にプロビジョニングする場合は、Cisco Unified

リモート接続先の追加（87ページ）ステップ 3

Communications Managerにリモート接続先を追加し
ます。

ユーザモビリティの有効化
この作業は、デスクトップクライアント専用です。

CTIリモートデバイスをプロビジョニングするには、ユーザモビリティを有効にする必要が
あります。ユーザのモビリティが有効でない場合、そのユーザを CTIリモートデバイスの所
有者として割り当てることはできません。
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始める前に

この作業は、次の場合にのみ該当します。

• CTIリモートデバイスにMac版 Cisco JabberまたはWindows版 Cisco Jabberのユーザを割
り当てる予定である。

• Cisco Unified Communications Managerリリース 9.x以降である。

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 2 [ユーザを次の条件で検索（Find Users where）]フィールドで適切なフィルタを指定した後、[検索（Find）]
を選択してユーザのリストを取得します。

ステップ 3 ユーザを一覧から選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [モビリティ情報（Mobility Information）]セクションを探します。

ステップ 5 [モビリティの有効化(Enable Mobility)]を選択します。

ステップ 6 保存を選択します。

CTIリモートデバイスの作成
CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デ
バイスです。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから[CTIリモートデバイス（CTI Remote Device）]
を選択します。続いて [次へ（Next）]を選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストから対象のユーザ IDを選択します。

[オーナーのユーザ ID（OwnerUser ID）]ドロップダウンリストには、モビリティの有効化が利用可
能なユーザのみが表示されます。詳細については、「クライアントでの SAML SSOの有効化」を参
照してください。

（注）
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Cisco Unified Communications Managerは [デバイス名（Device Name）]フィールドをユーザ IDと [CTIRD]
接頭辞から生成します。例としては、[CTRIDユーザ名（CTIRDusername）]となります。

ステップ 6 必要に応じて、[デバイス名（Device Name）]フィールドのデフォルト値を編集します。

ステップ 7 [プロトコル固有情報（Protocol Specific Information）]セクションの [再ルーティングコーリングサーチス
ペース（ReroutingCalling Search Space）]ドロップダウンリストから、適切なオプションを選択してくださ
い。

[再ルーティングコーリングサーチスペース（Rerouting Calling Search Space）]ドロップダウンリストは、
再ルーティングのコーリングサーチスペースを定義します。これにより、ユーザは CTIリモートデバイ
スからコールを発信および受信できるようになります。

ステップ 8 必要に応じて、[電話の設定（Phone Configuration）]ウィンドウのその他の設定も指定します。

詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の「CTI remote
device setup」のトピックを参照してください。

ステップ 9 [保存（Save）]を選択します。

電話番号を関連付け、リモート接続先を追加するには、[電話の設定（Phone Configuration）]ウィンドウの
フィールドから設定します。

リモート接続先の追加
リモート接続先とは、ユーザが利用できる CTI制御可能デバイスです。

ユーザに専用 CTIリモートデバイスをプロビジョニングする場合、Cisco Unified CM
Administrationインターフェイスを使用してリモート接続先を追加する必要があります。この
タスクにより、クライアントの起動時に、ユーザは自動的に電話を制御し、コールを発信でき

ます。

ユーザにソフトフォンデバイスおよびデスクフォンデバイスとともに CTIリモートデバイス
をプロビジョニングする場合、[Cisco Unified CMの管理（Cisco Unified CMAdministration）]イ
ンターフェイスを使用してリモート接続先を追加しないでください。ユーザは、クライアント

インターフェイスを使用してリモート接続先を入力できます。
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•ユーザ 1人につき 1つのリモート接続先を作成する必要があります。ユーザに対して複数
のリモート接続先を追加しないでください。

• Cisco Unified Communications Managerは、Cisco Unified CM Administrationインターフェ
イスで追加したリモート接続先がルーティング可能かどうかを確認しません。そのため、

追加するリモート接続先を Cisco Unified Communications Managerがルーティングできるこ
とを確認する必要があります。

• Cisco Unified Communications Managerは、自動的に CTIリモートデバイスのすべてのリ
モート接続先番号にアプリケーションダイヤルルールを適用します。

（注）

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]を選
択して電話の一覧を取得します。

ステップ 4 一覧から CTIリモートデバイスを選択します。

[電話機の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

ステップ 6 [新規リモート接続先の追加（Add a New Remote Destination）]を選択します。

[リモート接続先情報（Remote Destination Information）]ウィンドウが開きます。

ステップ 7 JabberRDを [名前（Name）]フィールドに指定します。

[名前（Name）]フィールドに JabberRDを指定する必要があります。クライアントは JabberRDリ
モート接続先のみ使用します。 JabberRD以外の名前を指定した場合、ユーザはそのリモート接続
先にアクセスできません。

制約事

項

ユーザがクライアントインターフェイスを使用してリモート接続先を追加すると、クライアントは

JabberRD名を自動的に設定します。

ステップ 8 [接続先番号（Destination Number）]フィールドに接続先番号を入力します。

ステップ 9 必要に応じて他の値をすべて指定します。

ステップ 10 保存を選択します。

次のタスク

次の手順を実行してリモート接続先を確認し、CTIリモートデバイスに設定を適用します。

Cisco Jabber 14.1オンプレミス展開ガイド
88

サービス

リモート接続先の追加



1. 手順を繰り返し、CTIリモートデバイスの [電話機の設定（PhoneConfiguration）]ウィンド
ウを開きます。

2. [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探しま
す。

3. リモート接続先が利用可能であることを確認します。

4. [設定の適用（Apply Config）]を選択します。

[電話機の設定（Phone Configuration）]ウィンドウの [デバイス情報（Device Information）]
セクションには、[アクティブなリモート接続先（Active Remote Destination）]フィールドが
含まれています。

ユーザがクライアントでリモート接続先を選択すると、そのリモート接続先は [アクティブな
リモート接続先（Active Remote Destination）]の値として表示されます。

次の場合、[アクティブなリモート接続先（Active Remote Destination）]の値として [none]が
表示されます。

•ユーザがクライアントでリモート接続先を選択しない場合。

•ユーザが退出した場合、またはクライアントにサインインしていない場合。

（注）
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第 III 部

設定
•サービスディスカバリの設定（93ページ）
•証明書検証の設定（105ページ）
•クライアントの設定（109ページ）
• Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開（123ページ）
• Remote Access（175ページ）
•サービス品質(QoS)（185ページ）
• Cisco Jabberのアプリケーションとの統合（193ページ）





第 13 章

サービスディスカバリの設定

•サービスディスカバリのオプション（93ページ）
• DNS SRVレコードを設定する（94ページ）
•カスタマイゼーション（95ページ）
•手動接続設定（101ページ）

サービスディスカバリのオプション
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出

することができます。次のいずれかのオプションを使用してサービスディスカバリを設定で

きます。

説明オプション

クライアントはサービスを自動的に検出して

接続します。

これは推奨オプションです。

DNS SRVレコードを設定する（94ページ）

インストールパラメータ、URLの設定、また
は企業モビリティ管理を使用してサービス検

出をカスタマイズできます。

カスタマイゼーション（95ページ）

手動接続設定は、サービスディスカバリが使

用されていない場合にフォールバックメカニ

ズムを提供します。

手動接続設定（101ページ）
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DNS SRVレコードを設定する

始める前に

『Cisco Jabber計画ガイド』の「サービスディスカバリ」の章で、SRVレコードの要件を確認
してください。

展開用のSRVレコードの作成：

説明オプション

Cisco Unified Communications Managerの場所を提供します。クライアントは Cisco
Unified Communications Managerからサービスプロファイルを取得してオーセン
ティケータを特定できます。

_cisco-uds

Cisco VCS Expresswayまたは Cisco Expressway-Eの場所を提供します。クライア
ントは Cisco Unified Communications Managerからサービスプロファイルを取得し
てオーセンティケータを特定できます。

_collab-edge

SRVレコードの例

_cisco-uds._tcp.DOMAIN service location:
priority = 0
weight = 0
port = 8443
svr hostname=_cisco-uds._tcp.example.com

次のタスク

SRVレコードのテスト（94ページ）

SRVレコードのテスト
SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

Webベースのオプションをご希望の場合は、コラボレーションソリューションアナライザーサ
イトの SRVチェックツールを使用することもできます。

ヒント

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
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デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバであることを確
認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。

例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関する問題が存
在します。

カスタマイゼーション

Windowsのカスタマイゼーション

インストーラスイッチ

ブートストラップファイルは、サービスディスカバリが展開されていない場合やユーザに手

動で自分の接続設定を指定させたくない場合に、サービスディスカバリのフォールバックメ

カニズムを提供します。

クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。ク

ライアントは、最初の起動後にサーバアドレスと設定をキャッシュし、以降の起動ではキャッ

シュからロードします。

ブートストラップファイルは使用せず、Webexアプリ内コール（Unified CM）導入にはサービ
ス検索を使用することを推奨します。

オンプレミスでの展開のブートストラップの設定

次の表は、さまざまな展開タイプの引数値を示します。

引数値サーバのリリース製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP
• CUP_ADDRESS=

<presence_server_address>

リリース 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence Service

フル UC（デ
フォルトモー

ド）
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引数値サーバのリリース製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP
• CUP_ADDRESS=

<presence_server_address>

リリース 9以降：

Cisco Unified Communications
Manager IM and Presence Service

IM専用（デ
フォルトモー

ド）

次の図は、クライアントがオンプレミスでの展開の場合、ブートストラップ設定の使用法を示

しています。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1. クライアントは、ブートストラップファイルから設定を取得します。

クライアントが、デフォルトモードで起動して、Cisco Unified Communications Manager IM
and Presence Serviceがオーセンティケータであると判断します。クライアントは、サービ
スディスカバリの結果により、その他の指示がなされない限り、プレゼンスサーバのア

ドレスを取得します。

2. クライアントが Cisco Unified Communications Manager IM and Presence Serviceから認証さ
れ、設定を取得します。

3. クライアントは、プレゼンスサーバからサービスプロファイルを取得します。
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電話モードのオンプレミスの展開におけるブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として CUCMを設定します。

• PRODUCT_MODEの値として phone_modeを設定します。

• TFTPの値として TFTPサーバアドレスを設定します。

• CTIの値として CTIサーバアドレスを設定します。

• CCMCIPの値として CCMCIPサーバアドレスを設定します。

Cisco Unified Communications Managerリリース 9.x以前：Cisco Extension Mobilityを有効に
する場合は、CCMCIPに使用される Cisco Unified Communications Managerノードで Cisco

Extension Mobilityサービスをアクティブにする必要があります。Cisco ExtensionMobility
の詳細については、使用している Cisco Unified Communications Managerのリリースに応じ
た『Feature and Services』ガイドを参照してください。

次の図は、電話モードの展開において、クライアントがブートストラップ設定をどのように使

用できるかを示したものです。

ユーザがクライアントを初めて起動する際に、次プロセスが実行されます。

1. クライアントは、ブートストラップファイルから設定を取得します。
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クライアントが電話モードで起動して、Cisco Unified Communications Managerがオーセン
ティケータであると判断します。クライアントは、サービスディスカバリの結果が定ま

らない場合に、TFTPサーバ（および Jabber forWindowsと Jabber forMacの場合のCTIサー
バ）のアドレスも取得します。

2. クライアントが Cisco Unified Communications Managerから認証され、設定を取得します。

3. クライアントは、デバイスおよびクライアント設定を取得します。

Macおよびモバイルのカスタマイゼーション

構成 URLワークフロー

手順

目的コマンドまたはアクション

構成 URL（98ページ）ステップ 1

Webサイトからの構成URLのユーザへの提供（101
ページ）

ステップ 2

構成 URL

ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLに次のパラメータを含めます。

• ServicesDomain：必須。すべての構成URLにCisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なる
ハイブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。 Cisco
Jabberが音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin
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• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• EnablePRTEncryption：任意。 PRTファイルの暗号化を指定します。Mac版 Cisco Jabber
に適用されます。

• true

• false

• PRTCertificateName：任意。証明書の名前を指定します。Mac版 Cisco Jabberに適用され
ます。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定しま
す。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。
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• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書
の名前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• True

• False

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid
OS 5.0よりも前のデバイスに使用されます。

（注）

• IP_Mode：Jabberクライアントのネットワーク IPプロトコルを指定します。

• IPV4のみ：Jabberは IPv4接続のみ試行します。

• IPV6のみ：Jabberは IPv6接続のみ試行します。

• 2つのスタック（デフォルト）：Jabberは IPv4または IPv6のいずれかと接続できま
す。

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
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• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Webサイトからの構成 URLのユーザへの提供

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

Androidオペレーティングシステムの制約により、Android版 Cisco Jabberユーザが Androidア
プリケーションから直接構成 URLを開くと、問題が発生することがあります。この問題を回
避するために、Webサイトを使用して構成 URLリンクを配布することをお勧めします。

（注）

URLプロビジョニングのためにWebサイト探索オプションを使用する場合は、Mozilla Firefox
を使用することをお勧めします。

Webサイトからリンクを配布するには、次の手順を実行します。

ステップ 1 HTMLハイパーリンクとして構成 URLを含む内部Webページを作成します。

ステップ 2 内部Webページへのリンクを電子メールでユーザに送信します。

その電子メールのメッセージで、次の手順を実行するようにユーザに指示します。

1. クライアントをインストールします。

2. 電子メールメッセージ内のリンクをクリックして、内部Webページを開きます。

3. 内部Webページ上のリンクをクリックして、クライアントを設定します。

手動接続設定
手動接続設定は、サービスディスカバリが使用されていない場合にフォールバックメカニズ

ムを提供します。

Cisco Jabberを起動すると、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータ
とサーバアドレスを指定できます。クライアントは、その後の起動時にロードするローカル

アプリケーション設定にサーバアドレスをキャッシュします。

Cisco Jabberは、次のような場合に、最初の起動時にこれらの詳細設定を入力するようにユー
ザに要求します。

• Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス：クライ
アントがサービスプロファイルからオーセンティケータとサーバアドレスを取得できな

い場合。
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ユーザが [詳細設定（Advanced settings）]ウィンドウで入力した設定は、SRVレコードやブー
トストラップの設定を含め、その他のソースよりも優先されます。

[Cisco IM & Presence]を選択すると、クライアントは Cisco Unified Communications Manager IM
and Presence ServiceからUCサービスを取得します。クライアントはサービスプロファイルま
たは SSO検出を使用しません。

Windows版 Cisco Jabberの場合、SRVレコードが解決されるサーバ数に関わらず、サービス検
出は 20秒後に停止します。サービス検出中に Cisco Jabberが _cisco-udsを検出すると、20
秒以内に最初の 2つのサーバへの接続が試みられます。優先順位が高い 2つのサーバに対する
サービス検出の試行後は、Cisco Jabberはサーバへの接続を試みません。

ユーザは、稼働中のサーバを手動で指定するか、サービス検出の対象となる2つの優先順位の
高いサーバのうち少なくとも1つのサーバを指定するように、SRVの優先順位を並べ替えるこ
とができます。

（注）

サービスディスカバリの自動接続設定

[詳細設定（Advanced settings）]ウィンドウで [自動（Automatic）]オプションを選択するこ
とによって、サーバーを自動で検出できます。

この自動オプションにより、ユーザがサービス接続の詳細を手動で設定する方法から、サービ

スディスカバリを使用する方法に変更することができます。たとえば、最初の起動時に、[詳
細設定（Advanced settings）]ウィンドウで、手動でオーセンティケータを設定し、サーバアド
レスを指定します。

クライアントは、手動設定のキャッシュを常にチェックします。手動設定は、SRVレコード
より優先され、Windows版Cisco Jabberではブートストラップファイルより優先されます。し
たがって SRVレコードを配置し、サービスディスカバリを使用する場合は、最初の電源投入
から手動設定を上書きする必要があります。

オンプレミスでの展開における手動接続設定

ユーザは、[詳細設定（Advanced settings）]ウィンドウで、Cisco Unified Presenceまたは Cisco
Unified Communications Manager IM and Presence Serviceをオーセンティケータとして設定し、
サーバアドレスを指定できます。

_cuploginSRVレコードを使用して、デフォルトのサーバアドレスを自動的に設定すること
もできます。

メモ

次の図は、オンプレミスの展開において、クライアントが手動接続設定をどのように使用でき

るかを示したものです。
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1. ユーザが [詳細設定（Advanced settings）]ウィンドウで手動で接続設定を入力します。

2. クライアントが Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceの認証を受けます。

3. クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開における手動接続設定

ユーザは、Webex Teamsアプリ設定の[電話サービス（Phone Services）]ウィンドウで、次の
サーバアドレスを指定できます。

•ユーザ名

• TFTPサーバ（TFTP server）

• CCMCIPサーバ (Windows)

• CTIサーバ (Windows)

• [パスワード（Password）]

次の図は、電話モードの展開において、クライアントが手動接続設定をどのように使用できる

かを示したものです。
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1. ユーザは[通話（Calls）]ウィンドウに手動で接続設定を入力します。

2. クライアントが Cisco Unified Communications Managerから認証され、設定を取得します。

3. クライアントは、デバイスおよびクライアント設定を取得します。
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第 14 章

証明書検証の設定

•オンプレミス展開用の証明書の設定（105ページ）
•クライアントへの CA証明書の展開（106ページ）

オンプレミス展開用の証明書の設定
証明書は、Jabberクライアントが接続するサービスごとに必要です。

手順

目的コマンドまたはアクション

詳細については、『Configuration and Administration
of IM and Presence Service on Cisco Unified

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceを使

ステップ 1

Communications Manager』の「Security Configuration用している場合は、該当する HTTP（tomcat）証明
書と XMPP証明書をダウンロードします。 on IM and Presence Service」の章を参照してくださ

い。

詳細については、ここで『Cisco Unified
Communications Manager Security Guide』と『Cisco

Cisco Unified Communications Managerと Cisco Unity
Connection用の HTTPS（tomcat）証明書をダウン
ロードします。

ステップ 2

Unified Communications Operating System Administration
Guide』を参照してください。

詳細については、ここで『Cisco Webex Meetings Server
Administration Guide』を参照してください。

Webex Meetingsサーバ用の HTTP（tomcat）をダウ
ンロードします。

ステップ 3

詳細については、『Configuring Certificates on Cisco
VCS Expressway』を参照してください。

リモートアクセスを設定する場合は、Cisco VCS
Expresswayと Cisco Expressway-Eのサーバ証明書を
ダウンロードします。このサーバ証明書は、HTTP
と XMPPの両方に使用されます。

ステップ 4

証明書署名要求（CSR）を生成します。ステップ 5

マルチサーバ SANを使用している場合は、クラス
タと tomcat証明書ごとに一度ずつとクラスタと

サービスに証明書をアップロードします。ステップ 6
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目的コマンドまたはアクション

XMPP証明書ごとに一度ずつサービスに証明書を
アップロードする必要があるだけです。マルチサー

バ SANを使用していない場合は、すべての Cisco
Unified CommunicationsManagerノードのサービスに
証明書をアップロードする必要があります。

証明書を承認または却下するためのプロンプトを表

示せずに証明書の検証が行われることを保証するに

クライアントへの CA証明書の展開（106ページ）ステップ 7

は、クライアントのローカル証明書ストアに証明書

を展開します。

クライアントへの CA証明書の展開
証明書を承認または却下するためのプロンプトを表示せずに証明書検証が実施されることを保

証するには、エンドポイントクライアントのローカル証明書ストアに証明書を展開します。

既存のパブリック CAを使用している場合は、CA証明書がクライアント証明書ストアまたは
キーチェーン上に存在している可能性があります。その場合は、CA証明書をクライアントに
展開する必要はありません。

CA証明書がクライアント証明書ストアまたはキーチェーン上に存在しない場合は、CA証明
書をクライアントに展開します。

推奨内容展開規模

グループポリシーや証明書展開管理アプリケーショ

ンなどの証明書展開ツールを使用する。

ローカルマシンが多数の場合

手動で CA証明書を展開する。ローカルマシンが少数の場合

Cisco Jabber for Windowsクライアントへの CA証明書の手動展開

ステップ 1 Windows版 Cisco Jabberクライアントマシンで CA証明書を使用できるようにします。

ステップ 2 Windowsマシンで、証明書ファイルを開きます。

ステップ 3 証明書をインストールしてから、[次へ（Next）]をクリックします。

ステップ 4 [証明書をすべて次のストアに配置する（Place all certificates in the following store）]を選択してから、[参照
（Browse）]を選択します。

ステップ 5 [信頼されたルート証明機関（Trusted Root Certification Authorities）]ストアを選択します。
ウィザードを終了すると、正常な証明書インポートを確認するためのメッセージが表示されます。

Cisco Jabber 14.1オンプレミス展開ガイド
106

設定

クライアントへの CA証明書の展開



次のタスク

Windows Certificate Managerツールを起動することによって、証明書が正しい証明書ストアに
インストールされていることを確認します。 [信頼されたルート証明機関（Trusted Root
Certification Authorites）] > [証明書（Certificates）]を参照します。 CAルート証明書が証明
書ストアに一覧表示されます。

Mac版 Cisco Jabberクライアントへの CA証明書の手動展開

ステップ 1 Mac版 Cisco Jabberクライアントマシンで CA証明書を使用できるようにします。

ステップ 2 Macマシンで、証明書ファイルを開きます。

ステップ 3 現在のユーザのみのログインキーチェーンに追加して、[追加（Add）]を選択します。

次のタスク

キーチェーンアクセスツールを開いて、[証明書（Certificates）]を選択することによって、証
明書が正しいキーチェーンにインストールされていることを確認します。キーチェーン内の

CAルート証明書が一覧表示されます。

モバイルクライアントへの CA証明書の手動展開
CA証明書を iOSクライアントに展開するには、証明書展開管理アプリケーションが必要です。
CA証明書をユーザに電子メールで送信することも、ユーザがアクセス可能なWebサーバ上で
証明書を公開することもできます。ユーザは証明書展開管理ツールを使用して証明書をダウン

ロードしてインストールできます。

ただし、Cisco Jabber for Androidには証明書管理ツールが付属していないため、次の手順を実
行する必要があります。

ステップ 1 CA証明書をデバイスにダウンロードします。

ステップ 2 デバイスで [設定（Settings）]> [セキュリティ（Security）]> [デバイスストレージからインストール（Install
from device storage）]の順にタップして、画面上の指示に従います。
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第 15 章

クライアントの設定

•クライアント設定ワークフロー（109ページ）
•クライアント設定の概要（109ページ）
• Unified CMでのクライアント設定パラメータの設定（110ページ）
•クライアント設定ファイルの作成とホスト（112ページ）
•デスクトップクライアント向けに電話機の設定でパラメータを設定する（116ページ）
•電話機の設定でのパラメータの設定：モバイルクライアント向け（118ページ）
•任意のプロキシ設定（119ページ）

クライアント設定ワークフロー

手順

目的コマンドまたはアクション

クライアント設定の概要ステップ 1

統一された CM (最高の優先順位)でクライアント設
定パラメータを設定するか、クライアント設定ファ

イルを作成してホストします。

ステップ 2

デスクトップクライアント向けに電話機の設定でパ

ラメータを設定する

ステップ 3

電話機の設定でのパラメータの設定：モバイルクラ

イアント向け

ステップ 4

プロキシ設定の設定:オプションステップ 5

クライアント設定の概要
Cisco Jabberは、次のソースから設定を取得できます。
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•サービスプロファイル：Cisco Unified Communications Managerリリース 9以降の UCサー
ビスプロファイルで一部のクライアント設定を構成できます。ユーザがクライアントを

起動すると、クライアントは DNS SRVレコードを使用して Cisco Unified Communications
Managerホームクラスタを検出し、自動的にUCサービスプロファイルから設定を取得し
ます。

•電話機の設定：Cisco Unified Communications Managerリリース 9以降の電話機の設定で一
部のクライアント設定を構成できます。クライアントは、UCサービスプロファイルの設
定に加え、電話機の設定から設定を取得します。

• Cisco Unified Communications Manager IM and Presence Service：インスタントメッセージお
よびプレゼンスの機能を有効にして、プレゼンスサブスクリプション要求などの特定の設

定を構成できます。

[詳細設定（Advanced settings）]ウィンドウで [Cisco IM & Presence]を選択すると、クラ
イアントが Cisco Unified Communications Manager IM and Presence Serviceから UCサービス
を取得します。クライアントはサービスプロファイルまたは SSO検出を使用しません。

•クライアント設定 :ユーザがサインインしたときに適用されるクライアント設定パラメー
タを設定できます。次のいずれかを行います。

• Unified CMでクライアント設定パラメータを設定します。

•設定パラメータを含むXMLエディタを使ってXMLファイルを作成します。その後、
TFTPサーバで XMLファイルをホストします。

Unified CMでのクライアント設定パラメータの設定
クライアントの設定パラメータを設定し、Unified CMでサービスプロファイルに割り当てま
す。

iPhone、iPadおよび Android版 Cisco Jabberについては、次のようにパラメータを設定する必
要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Windows版 Cisco JabberとMac版 Cisco Jabberは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカス

タムコンテンツが必要な場合にのみ、設定パラメータを作成します。

（注）

ステップ 1 Jabber設定パラメータの定義（111ページ）
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ステップ 2 サービスプロファイルへの Jabberクライアント設定の割り当て（111ページ）

Jabber設定パラメータの定義
統一された CMを使用すると、Jabberクライアントの設定を含む UCサービスに関する情報の
追加、検索、表示、および保守を行うことができます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択
します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [UCサービスタイプ（UCService Type）]として [Jabberクライアント設定（Jabber Client Configuration）
（jabber-config.xml）]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 [ UCサービス情報 (UC Service Information )]セクションで名前を入力します。詳細な要件については、
「統一型ヘルプ」を参照してください。

ステップ 7 パラメータの詳細については、Jabber設定パラメータセクションでパラメータを入力してください。パラ
メータの詳細については、『Cisco Jabberのパラメータリファレンスガイド』の最新版を参照してくださ

い。

ステップ 8 保存を選択します。

サービスプロファイルへの Jabberクライアント設定の割り当て
統一CMを使用すると、サービスプロファイルを使用して Jabberクライアント設定をユーザに
割り当てることができます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 [新規追加 (Add New)]を選択するか、または jabberクライアントの設定に割り当てる既存のサービスプロ
ファイルを選択します。

ステップ 4 [Jabberクライアント設定 (jabber-config)]セクションで、プロファイルに適用する設定の名前を選択します。

ステップ 5 保存を選択します。
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クライアント設定ファイルの作成とホスト
クライアント設定ファイルを作成して、それらを Cisco Unified Communications Manager TFTP
サービス上でホストします。

iPhone、 iPadおよび Android版 Cisco Jabberでは、以下をセットアップするためにグローバル
コンフィギュレーションファイルを作成する必要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Windows版 Cisco JabberとMac版 Cisco Jabberは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカス

タムコンテンツが必要な場合にのみ、コンフィギュレーションファイルを作成します。

（注）

始める前に

次のコンフィギュレーションファイル要件に注意してください。

•コンフィギュレーションファイル名には大文字と小文字の区別があります。エラーを回
避し、クライアントが TFTPサーバからファイルを取得できるよう、ファイル名には小文
字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用してください。

•クライアントは、有効なXML構造のない設定ファイルは読み込めません。設定ファイル
の構造で終了要素をチェックし、その要素が正しくネストされていることを確認します。

•設定ファイルでは、有効なXML文字エンティティ参照のみが許可されます。たとえば、
&の代わりに&を使用します。XMLに無効な文字が含まれている場合は、クライアントは
設定ファイルを解析できません。

コンフィギュレーションファイルを検証するには、Microsoft Internet Explorerでそのファ
イルを開きます。

• Internet Explorerに XML構造全体が表示された場合、設定ファイルは有効です。

• Internet Explorerに XML構造の一部しか表示されない場合は、設定ファイルに無効な
文字またはエンティティが含まれている可能性があります。

手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセスできるよう

にするための TFTPサーバアドレスを指定します。
TFTPサーバアドレスの指定（113ページ）ステップ 1
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目的コマンドまたはアクション

展開でユーザ用のクライアントを設定します。グローバル設定の作成（114ページ）ステップ 2

ユーザのセットごとに異なる設定を適用します。グループ設定の作成（114ページ）ステップ 3

TFTPサーバ上でコンフィギュレーションファイル
をホストします。

設定ファイルのホスト（115ページ）ステップ 4

TFTPサーバを再起動して、クライアントがコンフィ
ギュレーションファイルにアクセスできるようにし

ます。

TFTPサーバの再起動（116ページ）ステップ 5

TFTPサーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。

手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセスできるよう

にするための TFTPサーバアドレスを指定します。
ステップ 1 Cisco Jabberが DNSクエリーから

_cisco-uds SRVレコードを取得すれば、
自動的にユーザのホームクラスタを特定で

きます。その結果、クライアントは Cisco
Unified Communications Manager TFTPサービ
スを特定することもできます。

_cisco-uds SRVレコードを展開する場合
は、TFTPサーバアドレスを指定する必要は
ありません。

注目

電話モードでの TFTPサーバの指定

手順

目的コマンドまたはアクション

電話機モードでクライアントを展開する場合、TFTP
サーバのアドレスを次のように指定できます。

ステップ 1

•ユーザはクライアントの起動時に、TFTPサー
バアドレスを手動で入力します。

• TFTP引数を使用してインストール時に TFTP
サーバアドレスを指定します。
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グローバル設定の作成

クライアントは、サインインシーケンスの間にTFTPサーバからグローバル設定ファイルをダ
ウンロードします。展開に含まれるすべてのユーザに対してクライアントを設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

ステップ 1 任意のテキストエディタで jabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

ステップ 2 jabber-config.xmlで必要な設定パラメータを定義します。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。

環境内に複数の TFTPサーバが存在する場合は、すべての TFTPサーバのコンフィギュレーションファイ
ルが同じであることを確認します。

グループ設定の作成

グループコンフィギュレーションファイルは、ユーザのサブセットに適用され、Cisco Jabber
for desktop（CSFデバイス）モバイルと Cisco Jabber for mobileデバイスでサポートされます。
グループ設定ファイルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループコンフィギュレーションファイル名を指定
します。ユーザがCSFデバイスを所有していない場合は、インストール中にTFTP_FILE_NAME
引数を使用してグループごとに一意のコンフィギュレーションファイル名を設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。

グループ設定ファイルには、適切な名前を指定できます（例：jabber-groupa-config.xml）。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループコンフィギュレーションファイルを追加します。

Cisco Jabber 14.1オンプレミス展開ガイド
114

設定

グローバル設定の作成



a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [デバイス（Device）] > [電話（Phone）]の順に選択します。

c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
d) [電話機の設定（Phone Configuration）]ウィンドウで、[プロダクト固有の設定（Product Specific

Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に移動します。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たとえば、
configurationfile=groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイルをホストする
場合は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/groupa-config.xml）。

複数のグループ設定ファイルは追加しないでください。クライアントは [シスコサポートフィー
ルド（Cisco Support Field）]フィールドの最初のグループ設定のみを使用します。

（注）

f) 保存を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

設定ファイルのホスト

設定ファイルは任意のTFTPサーバでホストできます。ただし、デバイス設定ファイルが存在
する Cisco Unified Communications Manager TFTPサーバで設定ファイルをホストすることをお
勧めします。

ステップ 1 Cisco Unified Communications ManagerでCisco Unified OS Administrationインターフェイスを開きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）]> [TFTPファイル管理（TFTP File Management）]
を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。

ステップ 6 [ファイルのアップロード（Upload File）]セクションの [ディレクトリ（Directory）]テキストボックスに
値を指定しないでください。

設定ファイルがTFTPサーバのデフォルトディレクトリに格納されるように、[ディレクトリ（Directory）]
テキストボックスの値は空のままにします。

ステップ 7 [ファイルのアップロード（Upload File）]を選択します。
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TFTPサーバの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起
動する必要があります。

ステップ 1 Cisco Unified Communications Managerで Cisco Unified Serviceabilityインターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を選択
します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。

再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。

「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation wasSuccessful）」と
いうステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次のタスク

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイ
ルを開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの
URLにあるグローバル設定ファイルにアクセスできます。

設定ファイル

jabber-config.xml設定ファイルの構造、グループ要素、パラメータ、および例については、
『Parameters Reference Guide for Cisco Jabber』を参照してください。

デスクトップクライアント向けに電話機の設定でパラメー

タを設定する
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

[エンタープライズ電話機の設定(Enterprise Phone Configuration)]

クラスタ全体に適用されます。

[共通の電話プロファイルの設定（Common Phone Profile Configuration）]

デバイスのグループに適用され、クラスタの設定よりも優先されます。
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[Cisco Unified Client Services Framework（CSF）電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデバイスに適用され、グループの設定よりも優先されます。

電話機の設定のパラメータ

次の表は、電話機の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セ
クションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッ

ピングできる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

有効（Enabled）（デフォルト）
ユーザはビデオ通話を送受信できます。

無効

ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成での
み使用可能です。

制約事

項

ビデオコール（Video Calling）

ユーザが特定のファイルタイプを送信しないように

制限します。

値として、.exeなどのファイル拡張子を設定しま
す。

複数のファイル拡張子を区切るには、セミコロンを

使用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイル

タイプ（File Types to Block in File
Transfer）

クライアントが初めて起動するときにユーザの電話

のタイプを設定します。初回の起動後にユーザは電

話のタイプを変更できます。クライアントはユーザ

設定を保存し、次回以降の起動時にこの設定を使用

します。

[有効（Enabled）]
通話にデスクフォンデバイスを使用します。

[無効(Disabled)]（デフォルト）
通話にソフトフォン（CSF）デバイスを使用しま
す。

電話制御で自動的に開始（Automatically
Start in Phone Control）
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説明デスクトップクライアントの設定

クライアントアップデート情報を保持する XML定
義ファイルへの URLを指定します。クライアント
は、このURLを使用してWebサーバからXMLファ
イルを取得します。

ハイブリッドクラウド導入環境では、Webexを使用
して自動更新を設定することをお勧めします。

Jabber For Windowsソフトウェアアッ
プデートサーバ URL（Jabber For
Windows Software Update Server URL）

ユーザが問題レポートを送信できるようにするカス

タムスクリプトの URLを指定します。
問題レポートサーバ URL（Problem
Report Server URL）

電話機の設定でのパラメータの設定：モバイルクライア

ント向け
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

• [CiscoDualMode for iPhone（TCT）設定（CiscoDualMode for iPhone (TCT)Configuration）]：
個別の TCTデバイスに適用され、グループ設定より優先されます。

• [Cisco Jabber for Tablet（TAB）設定（Cisco Jabber for Tablet (TAB) Configuration）]：個別の
TABデバイスに適用され、グループ設定より優先されます。

電話機の設定のパラメータ

次の表は、電話機の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セ
クションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッ

ピングできる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

有効（Enabled）（デフォルト）
ユーザはビデオ通話を送受信できます。

無効

ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成での
み使用可能です。

制約事

項

ビデオコール（Video Calling）
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説明デスクトップクライアントの設定

ユーザが特定のファイルタイプを送信しないように

制限します。

値として、.exeなどのファイル拡張子を設定しま
す。

複数のファイル拡張子を区切るには、セミコロンを

使用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイル

タイプ（File Types to Block in File
Transfer）

クライアントが初めて起動するときにユーザの電話

のタイプを設定します。初回の起動後にユーザは電

話のタイプを変更できます。クライアントはユーザ

設定を保存し、次回以降の起動時にこの設定を使用

します。

[有効（Enabled）]
通話にデスクフォンデバイスを使用します。

[無効(Disabled)]（デフォルト）
通話にソフトフォン（CSF）デバイスを使用しま
す。

電話制御で自動的に開始（Automatically
Start in Phone Control）

クライアントアップデート情報を保持する XML定
義ファイルへの URLを指定します。クライアント
は、このURLを使用してWebサーバからXMLファ
イルを取得します。

Jabber For Windowsソフトウェアアッ
プデートサーバ URL（Jabber For
Windows Software Update Server URL）

ユーザが問題レポートを送信できるようにするカス

タムスクリプトの URLを指定します。
問題レポートサーバ URL（Problem
Report Server URL）

任意のプロキシ設定
クライアントは、プロキシ設定を使用してサービスに接続する場合があります。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされています。

• Cisco Jabberは、HTTP CONNECTを使用したHTTP要求に対してプロキシをサポートしま
すが、HTTPS CONNECTが使用された場合はプロキシをサポートしません。

• Webプロキシの自動検出（WPAD）はサポートされていないため、無効にする必要があり
ます。

必要に応じて、クライアントタイプの手順に従ってプロキシ設定を設定します。
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Windows版 Cisco Jabberのプロキシ設定
インターネットプロパティのローカルエリアネットワーク（LAN）設定での、Windowsのプ
ロキシ設定を行います。

ステップ 1 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]を選択します。

ステップ 2 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Mac版 Cisco Jabberのプロキシ設定
[システム設定（System Preferences）]でMacのプロキシ設定を行います。

ステップ 1 [システム設定（System Preferences）] > [ネットワーク（Network）]の順に選択します。

ステップ 2 リストからネットワークサービスを選択して、[詳細（Advanced）] > [プロキシ（Proxies）]の順に選択し
ます。

ステップ 3 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber iPhone and iPadのプロキシ設定
iOSデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

ステップ 1 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [自動（Auto）]の順に選択し、.pacファイルの URLを自
動設定スクリプトとして指定します。

ステップ 2 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [手動（Manual）]の順に選択し、明示的なプロキシアド
レスを指定します。

Android版 Cisco Jabberのプロキシ設定

AndroidデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。
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• [Wi-Fi] > [ネットワークを変更（Modify Network）] > [詳細オプションを表示（Show Advanced
Options）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、自動設定スクリプトとして
.pacファイルの URLを指定します。

この方法は、AndroidOS5.0以降およびCiscoDXシリーズのデバイスでのみサポートされます。（注）

• [Wi-Fiネットワーク（Wi-Fi Networks）] > [ネットワークを変更（Modify Network）] > [詳細オプショ
ンを表示（Show Advanced Options）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、
明示的なプロキシアドレスを指定します。
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第 16 章

Cisco Jabberアプリケーションおよび
Jabberソフトフォンの VDI用の展開

•アクセサリマネージャ（123ページ）
• Cisco Jabberクライアントのダウンロード（124ページ）
• Windows版 Cisco Jabberのインストール（124ページ）
• Mac版 Cisco Jabberのインストール（157ページ）
• Cisco Jabberモバイルクライアントのインストール（163ページ）
• VDI版 Jabber Softphoneのインストール（173ページ）

アクセサリマネージャ

アクセサリマネージャ

Jabberデスクトップクライアントは、アクセサリマネージャを使用してヘッドセットなどの
アクセサリとの対話を可能にします。アクセサリマネージャは、アクセサリデバイスベン

ダーにユニファイドコミュニケーション制御 APIを提供するコンポーネントです。

一部の Ciscoヘッドセットおよびその他のサードパーティ製デバイスは、この APIを使い、デ
バイスで消音、通話の応答、通話の終了などを行います。サードパーティベンダーはアプリ

ケーションによってロードされるプラグインを作成します。標準ヘッドセットは APIを使用
してスピーカー、マイクの接続をサポートします。

特定のデバイスのみがコール制御のアクセサリマネージャと対話します。詳細はデバイスベ

ンダーにお問い合わせください。アクセサリマネージャはデスクトップ電話機をサポートし

ていません。

アクセサリマネージャの機能はデフォルトで有効になっており、EnableAccessoriesManagerパ
ラメータを使用して設定されます。 BlockAccessoriesManagerパラメータを使用して、サード
パーティのベンダーが提供する特定のアクセサリマネージャプラグインを無効にできます。

Cisco Jabber 14.1オンプレミス展開ガイド
123



jabber-config.xmlで EnableAccessoriesManagerを falseに設定すると、一部のヘッドセッ
トの通話制御ボタンが動作しません。

（注）

クライアントインストーラにはベンダーが提供するサードパーティのプラグインが含まれま

す。これらは /Library/Cisco/Jabber/Accessories/フォルダにインストールされます。

サポートされるサードパーティベンダー:

• Logitech

• Sennheiser

• Jabra

• Plantronics

Cisco Jabberクライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用

して、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追
加することができます。

Mac版 Cisco Jabberの場合、インストーラには製品のインストーラファイルが含まれていま
す。端末ツールを使用してインストーラから pkgファイルを解凍し、インストーラに追加す
る前に pkgファイルに署名します。

（注）

適切なソースからクライアントをダウンロードします。

• Cisco Software CenterにアクセスしてMac版 Cisco JabberおよびWindows版 Cisco Jabberクライアント
をダウンロードします。

• Android版 Cisco Jabberの場合は、Google Playからアプリケーションをダウンロードします。
• iPhoneおよび iPad版 Cisco Jabberの場合は、App Storeからアプリケーションをダウンロードします。

Windows版 Cisco Jabberのインストール
Windows版 Cisco Jabberは、次のように使用可能なMSIインストールパッケージを提供しま
す。
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説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用（125ページ）

クライアントの起動時に、MSIをクライアン
トワークステーションのファイルシステムで

手動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイ

ンストールする場合は、このオプションを選

択します。

MSIの手動による実行（147ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カ

スタムインストールパッケージを保存しま

す。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成（148ページ）

同じドメインの複数のコンピュータにクライ

アントをインストールします。

グループポリシーを使用した導入（152ペー
ジ）

始める前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。

msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Windows版 Cisco Jabberをインストールするコマンドを実行します。
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インストールコマンドの例

Windows版 Cisco Jabberをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Managerリリース 9.x

msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1 —既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

関連トピック

コマンドライン引数（126ページ）
言語の LCID（145ページ）

コマンドライン引数

Windows版 Cisco Jabberをインストールする際に指定可能なコマンドライン引数を確認してく
ださい。

関連トピック

インストールコマンドの例（126ページ）
言語の LCID（145ページ）

オーバーライドの引数

次の表では、これまでのインストールから既存のブートストラップファイルを上書きするため

に指定する必要があるパラメータを説明します。

説明値引数

クライアントが前のインストールから既存の

ブートストラップファイルを上書きするかどう

かを指定します。

クライアントは、インストール中に設定した引

数と値をブートストラップファイルに保存しま

す。次に、クライアントは起動時にブートスト

ラップファイルから設定を読み込みます。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。

1. クライアントが既存のブートストラップファイルをすべて削除する。

2. クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイ
ルがあるかどうかをチェックします。
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•ブートストラップファイルが存在しない場合は、クライアントはインストール中にブート
ストラップファイルを作成します。

•ブートストラップファイルが存在する場合は、クライアントはブートストラップファイ
ルを上書きせず、既存の設定を保持します。

Windows版 Cisco Jabberを再インストールする場合は、次の点に留意する必要があります。

•クライアントは既存のブートストラップファイルの設定を保持しません。CLEARを指定
した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントはインストール引数を既存のブートストラップファイルに保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

（注）

既存のブートストラップファイルを上書きするには、コマンドラインにCLEARを次のように
指定します。

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表では、製品モードを指定するコマンドライン引数を説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：CiscoUnified Communications
Managerがオーセンティケータです。

基本機能としてユーザに音声デバイスを提

供するには、この値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クラ
イアントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定さ

れます。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するた

め、ユーザはログイン後に電話モードにして、クライアントを再起動する必要があります。

Cisco Unified Communications Managerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを

取得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう要

請します。

（注）
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製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。

クライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、展開に応じて異なります。

すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更

Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するに
は、サービスプロファイルのオーセンティケータを変更します。

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IM and Presenceサービスの設定が含まれていない場合は、Cisco Unified
Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）]フィールドの値を次に対して設定した場合、

• [Unified CM（IM and Presence）]：オーセンティケータは Cisco Unified Communications Manager IM and
Presence Serviceです。

• WebexWebex (IM and Presence)オーセンティケータは、Webexメッセンジャーサービスです。

ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセンティケータに

ユーザをログインさせます。クライアントは製品モードを決定すると、クライアントを再起動するよう

ユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。
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認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

説明値引数

クライアントに認証ソースを指定します。この

値は、サービスディスカバリに失敗した場合に

使用されます。値として次のいずれかを設定し

ます。

• CUP：CiscoUnified CommunicationsManager
IM and Presence Service。デフォルトの製品
モードでのオンプレミスの展開。デフォル

ト製品モードはフル UCまたは IMのみの
いずれかです。

• CUCM：Cisco Unified Communications
Manager。電話モードでのオンプレミスの
展開。

Cisco Unified Communications Managerバージョ
ン 9.x以降を使用したオンプレミス展開では、
_cisco-udsSRVレコードを展開する必要があ
ります。クライアントは、自動的にオーセン

ティケータを決定することができます。

CUP

CUCM

AUTHENTICATOR

Cisco Unified Communications Manager IM and
Presence Serviceのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CUP_ADDRESS
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説明値引数

TFTPサーバのアドレスを指定します。値とし
て次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセ
ンティケータとして設定されている場合に、こ

の引数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュ
レーションをホスティングする TFTPサー
バのアドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

[TFTP]

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CTI

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスで CCMCIP
サーバを検索できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CCMCIP
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説明値引数

サービスディスカバリの DNS SRVレコードが
存在するドメインの値を設定します。

この情報のインストーラ設定または手動設定を

クライアントで使用する場合、この引数はDNS
SRVレコードが存在しないドメインに設定しま
す。この引数が指定されない場合、ユーザは

サービスドメイン情報を指示されます。

ドメイン

（Domain）
SERVICES_DOMAIN

この設定が指定された場合、クライアントはサー

ビスディスカバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次
の DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールア
ドレス入力、またはキャッシュされたユーザ設

定から取得したサービスドメインで照会されま

す。

ドメイン

（Domain）
VOICE_SERVICES_DOMAIN

Jabberがサービスディスカバリから除外する
サービスを示します。たとえば、Webexでトラ
イアルを行い、会社のドメインがWebexに登録
されているとします。ただし、JabberをWebex
ではなくCUCMサーバーで認証する必要があり
ます。この場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

使用できる値は CUCMです。Webex

すべてのサービスを除外した場合、Jabberクラ
イアントの設定に手動設定またはブートストラッ

プ設定を使用する必要があります。

次のうち1つ以
上：

• Webex

• CUCM

EXCLUDED_SERVICES

Cisco Jabber 14.1オンプレミス展開ガイド
131

設定

認証引数



説明値引数

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメ
インを取得するかどうかを定義できるようにし

ます。

• true（デフォルト）：UPNを使用して、サー
ビス検出で使用されるユーザのユーザ ID
とドメインが検索されます。UPNから検出
されたユーザだけが、クライアントにログ

インできます。

• false：UPNはユーザのユーザ IDとドメイ
ンの検索に使用されません。ユーザは、

サービスディスカバリ用のドメインを検索

するためのクレデンシャルの入力を要求さ

れます。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTPサーバアドレス

Windows版 Cisco Jabberは、TFTPサーバから 2つの異なるコンフィギュレーションファイル
を取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときに Cisco Unified Communications
Manager TFTPサービスに配置されるデバイスコンフィギュレーションファイル。

労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライ
アントコンフィギュレーションファイルをホストする必要があります。すべての設定ファイ

ルに対し TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定でき
ます。

ただし、別の TFTPサーバのクライアント設定を、デバイス設定が含まれるサーバでホストで
きます。この場合、2つの異なる TFTPサーバアドレスがあります。1つはデバイス設定をホ
ストする TFTPサーバのアドレスであり、もう 1つはクライアント設定ファイルをホストする
TFTPサーバのアドレスです。

デフォルトの導入

この項では、プレゼンスサーバがある導入環境において、2つの異なる TFTPサーバアドレス
を処理する方法について説明します。

以下を実行する必要があります。
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1. プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定し
ます。

2. インストール中に、TFTP引数を使用して Cisco Unified Communications Manager TFTPサー
ビスのアドレスを指定します。

クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのア
ドレスを取得します。

2. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3. プレゼンスサーバに接続します。

4. プレゼンスサーバからクライアント設定をホストする TFTPサービスのアドレスを取得し
ます。

5. TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法に
ついて説明します。

以下を実行する必要があります。

1. インストール時に、TFTP引数を使用して、クライアント設定をホストするTFTPサーバの
アドレスを指定します。

2. クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デ
バイス設定をホストする TFTPサーバのアドレスを指定します。

3. TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから TFTPサーバのアドレスを取得します。

2. TFTPサーバからクライアント設定を取得します。

3. クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを
取得します。

4. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、一部の一般的なコマンドライン引数を説明するものです:
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説明値引数

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサイン
イン（Signme inwhenCisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをイン
ストールしたときに [Cisco Jabberの
起動時にサインイン（Signme inwhen
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Sign me in when Cisco Jabber
starts）]チェックボックスがオフに
なります。

true

false

AUTOMATIC_SIGN_IN

Jabberが共通基準モードで実行されてい
るかどうかを指定します。

デフォルト値は falseです。

true

false

CC_MODE
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説明値引数

Cisco Jabberで click-to-x機能を無効にし
ます。

この引数をインストール中に指定する

と、クライアントは click-to-x機能のハン
ドラとして、オペレーティングシステム

で登録しません。この引数により、クラ

イアントはインストール中のMicrosoft
Windowsレジストリへの書き込みができ
なくなります。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

Windows APIを使用して、jabber
for Windowsおよび Skype for
Businessを競合させることができ
ます。この問題を潜在的に緩和す

るために、CLICK2X = DISABLEで

Jabberをインストールすることが
できます。

（注）

ブラウザの Click2Call機能:新しく追加
されたClick2Callパラメータを使用して、
Click2Xパラメータを設定できるように
なりました。これにより、ブラウザの

Click to Call機能だけが有効になり、
Click2X機能は無効になります。

DISABLE

Click2Call

CLICK2X

Windows版 Cisco Jabberのユーザに対し
て Cisco Jabber診断ツールが利用可能か
どうかを指定します。

• true（デフォルト）：ユーザは、Ctrl
キーと Shiftキーを押した状態で D
キーを入力して、Cisco Jabber診断
ツールを表示できます。

• false：ユーザはCisco Jabber診断ツー
ルを利用できません。

true

false

DIAGNOSTICSTOOLENABLED
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説明値引数

DPI対応を有効にします。DPI対応によ
り、さまざまな画面サイズに合わせて

Cisco Jabberがテキストとイメージの表示
を自動的に調整することができます。

• true（デフォルト）：

• Windows 8.1およびWindows 10
では、Cisco Jabberは各モニタの
さまざまなDPI設定に合わせて
調整します。

• Windows 7およびWindows 8で
は、Cisco Jabberはシステムの
DPI設定に応じて表示します。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になってい
ます。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマン

ドを使用します。

コマンドラインでCisco Jabberを
インストールする場合は、必ず

CLEAR=1の引数を記述します。
コマンドラインから Cisco Jabber
をインストールしない場合は、

jabber-bootstrap.propertiesファイル
を手動で削除する必要がありま

す。

（注）

true

false

ENABLE_DPI_AWARE
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説明値引数

• true（デフォルト）：クライアント
の [ヘルプ（Help）]メニューで [問
題の報告（Report a problem）]メ
ニュー項目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータを falseに設定しても、
ユーザは [スタートメニュー（Start
Menu] > [Cisco Jabber]ディレクトリ、
または Program Filesディレクトリを使用
して、問題レポートツールを手動で起動

できます。ユーザが手動で PRTを作成
し、このパラメータ値が falseに設定され
ている場合、PRTから作成されたzipファ
イルにはコンテンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME
引数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライ
アントから送信されたPRTファイル
は暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION
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説明値引数

Cisco Jabberが FIPSモードであるかどう
かを指定します。

Cisco Jabberは、FIPS対応ではないオペ
レーティングシステムでも FIPSモード
にすることができます。Windows API以
外による接続のみ FIPSモードになりま
す。

この設定を含めない場合、Cisco Jabberで
はオペレーティングシステムから FIPS
モードが判定されます。

true

false

FIPS_MODE

ユーザがパスワードをなくしたり忘れた

りした場合にパスワードをリセットでき

る URLを指定します。

この引数はオプションですが、指定する

ことをお勧めします。

URLFORGOT_PASSWORD_URL

[ボイスメッセージ（Voice Messages）]
タブでボイスメールの転送を有効にしま

す。

• true（デフォルト）：ユーザはボイ
スメールを連絡先へ転送できます。

• false：ボイスメールの転送は有効に
なりません。

true

false

FORWARD_VOICEMAIL

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できま

す。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告

メッセージを表示し、ロードされませ

ん。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR
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説明値引数

Jabberクライアントのネットワーク IPプ
ロトコルを指定します。

• IPV4のみ：Jabberは IPv4接続のみ
試行します。

• IPV6のみ：Jabberは IPv6接続のみ
試行します。

• 2つのスタック（デフォルト）：
Jabberは IPv4または IPv6のいずれ
かと接続できます。

IPv6のみのサポートは、デスク
トップデバイスのオンプレミス

展開でのみ使用できます。Jabber
モバイルデバイスは、すべて 2
つのスタックとして構成しなけれ

ばなりません。

IPv6の展開の詳細については、
IPv6 Deployment Guide for Cisco
Collaboration Systems Releaseを参
照してください。

（注）

Jabberで使用するネットワーク IPプロト
コルの決定には、いくつかの要因があり

ます。詳細については、『Planning
Guide』の「IPv6Requirements」の項を参
照してください。

IPv4のみ

IPv6のみ

2つのスタック

IP_Mode
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説明値引数

Windows版 Cisco Jabberで使用される言
語のロケール ID（LCID）を 10進数で定
義します。値は、サポートされる言語に

対応する、10進数の LCIDでなくてはな
りません。

たとえば、次のいずれかを指定できま

す。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照し
てください。

この引数は省略可能です。

値を指定しないと、Windows版 Cisco
Jabberが UseSystemLanguageパラメータ
の値をチェックします。

UseSystemLanguageパラメータが trueに
設定されている場合は、オペレーティン

グシステムと同じ言語が使用されます。

UseSystemLanguageパラメータが falseま
たは not definedに設定されている場合、
クライアントは現在のユーザの地域言語

をデフォルトとして使用します。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時
刻、または数字形式の変更（Change the
date, time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]
ドロップダウンで設定します。

10進数の LCIDLANGUAGE
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説明値引数

ロケーション機能を有効にするかどう

か、および新しいロケーションの検出時

にユーザに通知するかどうかを指定しま

す。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されませ

ん。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、引用符記号を使用し

て、パスのスペース文字をエスケープし

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルシス

テムの絶対パス

LOG_DIRECTORY
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説明値引数

複数のクライアントインスタンスへの

ユーザサインインを制御します。

デフォルトで、ユーザは同時に Cisco
Jabberの複数インスタンスにサインイン
できます。デフォルトの動作を変更する

には、次のいずれかの値を設定します。

• WBX：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできません。

Windows版 Cisco Jabberは、ユーザ
の JIDにwbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他の Cisco Jabberクライアントに
サインインできません。

• MUT：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできませんが、

同時に他の Cisco Jabberクライアン
トにサインインできます。

Windows版 Cisco Jabberの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明
書の名前を指定します。証明書の公開

キーは、Jabber問題レポートの暗号化に
使用されます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME
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説明値引数

ユーザのローカルプロファイルデータと

移動プロファイルデータをリセットしま

す。

これらのフォルダーは削除されます。

• %appdata%\Cisco\Unified
Communications\Jabber

• %localappdata%\Cisco\Unified
Communications\Jabber

1RESET_JABBER

ユーザのホームクラスタを決定するため

に、ユーザに対して電子メールプロンプ

トを表示するかどうかを指定します。

電子メールプロンプトが

ServicesDomainSsoEmailPromptによって
定義されている動作をするためのインス

トーラ要件は、次のとおりです。

• SSO_EMAIL_PROMPT=ON

• UPN_DISCOVERY_ENABLED=False

• VOICE_SERVICES_DOMAIN=<domain_name>

• SERVICES_DOMAIN=<domain_name>

例：msiexec.exe /i CiscoJabberSetup.msi
SSO_EMAIL_PROMPT=ON
UPN_DISCOVERY_ENABLED=False
VOICE_SERVICES_DOMAIN=example.cisco.com
SERVICES_DOMAIN=example.cisco.com
CLEAR=1

オン

オフ

SSO_EMAIL_PROMPT
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説明値引数

分析データを収集するかどうかを指定し

ます。デフォルト値は trueです。

ユーザエクスペリエンスと製品パフォー

マンスを向上させるために、Cisco Jabber
は、個人識別が不可能な利用状況とパ

フォーマンスに関するデータを収集して

シスコに送信する場合があります。収集

されたデータは、シスコによって、Jabber
クライアントがどのように使用され、ど

のように役立っているかに関する傾向を

把握するために使用されます。

Cisco Jabberが収集する分析データと、収
集しない分析データの詳細については、
https://www.cisco.com/web/siteassets/legal/
privacy_02Jun10.htmlの「Cisco Jabber
Supplement to Cisco’s On-Line Privacy
Policy」で確認できます。

true

false

Telemetry_Enabled

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバの
他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
Managerの CSFデバイス設定の
[シスコサポートフィールド
（Cisco Support Field）]で、グ
ループコンフィギュレーション

ファイルを指定できます。

メモ

ファイル名TFTP_FILE_NAME
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説明値引数

デスクトップクライアント版Cisco Jabber
に適用

Jabberデフォルトでは、すべての導入で
最新の設計になっています。ただし、オ

ンプレミスの展開でも古典的な設計がサ

ポートされています。Jabberチームのメッ
セージングモードでは、最新の設計のみ

がサポートされています。

オンプレミスの展開で古典的な設計を開

始する場合は、uxmodelパラメータを使
用します。使用できる値は次のとおりで

す。

• modern (デフォルト): Jabberは最新の
デザインで開始されます。

•クラシック: Jabberは従来のデザイン
で開始されます。

各ユーザは Jabberで個人設定をすること
ができ、これはこのパラメータよりも優

先されます。

modern

classic

UXModel

言語の LCID

次の表に、Cisco Jabberクライアントがサポートするロケール ID（LCID）または言語 ID
（LangID）を示します。

LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1028XXX繁体字中国語（台

湾）

1050XXXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

1038XXXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXXトルコ語

関連トピック

インストールコマンドの例（126ページ）
コマンドライン引数（126ページ）

MSIの手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。
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ステップ 1 CiscoJabberSetup.msiを起動します。

インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Windows版 Cisco Jabberを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。

[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 保存を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）

手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケージを修正す
るためには、デフォルトトランスフォームファイ

ルが必要です。

デフォルトトランスフォームファイルの取得（148
ページ）

ステップ 1

トランスフォームファイルは、インストーラに適用

するインストールプロパティが含まれます。

カスタムトランスフォームファイルの作成（149
ページ）

ステップ 2

インストーラをカスタマイズするため、トランス

フォームファイルを適用します。

インストーラの変換（150ページ）ステップ 3

デフォルトトランスフォームファイルの取得

Microsoft Orcaでインストールパッケージを修正するためには、デフォルトトランスフォーム
ファイルが必要です。
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ステップ 1 ソフトウェアダウンロードページから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコピーします。

次のタスク

カスタムトランスフォームファイルの作成（149ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファ

イルは、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定

することができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォー
ムファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファ

イルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトラ

ンスフォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するト

ランスフォームファイルと、デフォルト言語をスペイン語に設定するもう1つのトランスフォー
ムファイルを作成できます。インストールパッケージに各トランスフォームファイルを個別

に適用できます。 2つのインストーラを作成したことで、各言語に 1つのインストーラが作成
されます。

始める前に

デフォルトトランスフォームファイルの取得（148ページ）

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）]> [トランスフォームの生成（Generate Transform）]を選択します。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトラン
スフォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。
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次のタスク

インストーラの変換（150ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。 CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完
全に削除されます。

（注）

始める前に

カスタムトランスフォームファイルの作成（149ページ）

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが [テーブル
（Tables）]ペインに表示されます。

ステップ 3 必須: 1033（英語）以外のすべての言語コードを削除します。

カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要があります。

Microsoft Orcaは、デフォルトの 1033を除き、カスタムインストーラ内の言語ファイルを保持しま
せん。カスタムインストーラからすべての言語コードを削除しないと、言語が英語以外のオペレー

ティングシステムでインストーラを実行できなくなります。

制約事

項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。

[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選択します。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
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c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。

CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネルに表示されま
す。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確認します。ヒント

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファイルを上書き
します。既存のブートストラップファイルを上書きしない場合、カスタムインストーラで設定す

る値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティが有効にな

りません。必要ない各プロパティを 1つずつ削除します。

a) 削除するプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（Save As）]の選択時に埋め込みストリームをコピーする（Copy embedded streams

during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラプロパティ

カスタムインストーラで修正できるプロパティは次のとおりです。

• CLEAR

• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• [TFTP]

• CTI
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• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストール引数に対応し、同じ値が設定されています。

グループポリシーを使用した導入

MicrosoftWindowsServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、
グループポリシーと一緒にWindows版 Cisco Jabberをインストールします。

グループポリシーと一緒にWindows版Cisco Jabberをインストールするには、Windows版Cisco
Jabberの展開先となるすべてのコンピュータまたはユーザが同じドメイン内に存在している必
要があります。

（注）

手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更されている場
合のみ、この手順を使用して [言語（Language）]
フィールドを 1033に設定します。

言語コードの設定（152ページ）ステップ 1

Cisco Jabber for Windows with Group Policyを導入し
ます。

グループポリシーによるクライアントの展開（153
ページ）

ステップ 2

言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの
配置シナリオでは必要ではありません。このような状況において、インストール言語はWindows
ユーザロケール（形式）から決定されます。MSIが何らかの形でOrcaにより変更されている
場合のみ、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

Jabberクライアントがサポートする言語の Locale Identifier (LCID)または Language Identifier
(LangID)のリストについては、言語の LCID（145ページ）を参照してください。
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ステップ 1 Microsoft Orcaを起動します。

Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for Windows 7
と .NET Framework 4の一部として入手できます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。

b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（Save As）]の選択時に埋め込みストリームをコピーする（Copy embedded streams

during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。

b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次のタスク

グループポリシーによるクライアントの展開（153ページ）

グループポリシーによるクライアントの展開

グループポリシーとWindows版 Cisco Jabberを展開するには、このタスクの手順を実行しま
す。

始める前に

言語コードの設定（152ページ）

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Windows版 Cisco Jabberを展開する予定のすべてのコンピュータまたはユーザは、配布ポイント上のイン
ストールパッケージにアクセスできる必要があります。
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ステップ 2 [スタート（Start）] > [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力します。

GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインにGPOを作成してここにリンクする（Create a GPO in this Domain, and Link it here）]を選
択します。

[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始 GPO（Source Starter GPO）]ドロップダウンリスト
から適切なオプションを選択し、次に [OK]を選択します。

新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。

グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクションで、[追加
（Add）]を選択します。

[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィンドウが開き
ます。

c) Windows版 Cisco Jabberを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択します。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）]> [ソフトウェアの
設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）] > [パッケー
ジ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所として Uniform Naming Convention（UNC）パスを入力する必要
があります。 UNCパスを入力しなかった場合は、グループポリシーでWindows版 Cisco Jabber
を展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
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f) [ソフトウェアの導入（Deploy Software）]ダイアログボックスで、[割り当て済み（Assigned）]を選択
し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとにWindows版
Cisco Jabberがインストールされます。

Windowsの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含むXMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更新
要求を実行したとき、クライアントは XMLファイルを取得します。

XMLファイルの構造

自動更新用の XMLファイルは次のような構造となっています。
<JabberUpdate>

<App name=”JabberWin”>
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>11.8.x</LatestVersion>
<Mandatory>true</Mandatory>
<Message>

<![CDATA[<b>This new version of Cisco Jabber lets you do the
following:</b><ul><li>Feature 1</li><li>Feature 2</li></ul>For
more information click <a target="_blank"
href="http://cisco.com/go/jabber">here</a>.]]>

</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi</DownloadURL>

</App>
</JabberUpdate>

始める前に

• XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストー
ルして設定します。

•ワークステーションにソフトウェアアップデートをインストールできる権限がユーザにあ
ることを確認します。

ユーザがワークステーションに対する管理権限を持っていない場合は、MicrosoftWindows
が更新インストールを停止します。インストールを完了するには、管理者権限でログイン

する必要があります。

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。
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• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：（Windowsクライアントのみ）Trueまたは False。画面の指示に従って、ユーザがクラ
イアントバージョンをアップグレードする必要があるかどうかを決定します。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

• AllowUpdatesViaExpressway—Windowsクライアントのみ）。False（デフォルト）またはTrue。
Expressway forMobile and Remote Access上で社内ネットワークに接続しているとき、Jabberが自動更新
を行うか指定します。

更新XMLファイルがパブリックWebサーバにホストされている場合、このパラメータを falseに設定
します。そうしないと、Jabberには、更新ファイルが内部サーバにホストされており、Expressway for
Mobile and Remote Accessを介してアクセスする必要があると通知されます。

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの URLを指定
します。

Windows版 Cisco Jabberのアンインストール
コマンドラインまたはMicrosoft Windowsのコントロールパネルを使用してWindows版 Cisco
Jabberをアンインストールできます。このマニュアルでは、コマンドラインを使用してWindows
版 Cisco Jabberをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用してWindows版CiscoJabber
を削除します。

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。

msiexec.exe /x path_to_CiscoJabberSetup.msi

たとえば、

msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet
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ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用してWindows版
Cisco Jabberを削除します。

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Productsを見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。

d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力し、[次を検
索（Find Next）]を選択します。

e) ProductIconキーの値を検索します。

製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードはWindows版 Cisco Jabberのバージョンごとに異なります。（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。

msiexec.exe /x product_code

たとえば、

msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

Mac版 Cisco Jabberのインストール

Mac版 Cisco Jabberのインストーラ

クライアントのインストール

クライアントをインストールするには、次のいずれかの方法を使用します。
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•ユーザが手動でアプリケーションをインストールできるよう、インストーラを提供しま
す。クライアントは Applicationsフォルダにインストールされます。以前のバージョン

のクライアントを削除する必要があります。

•ユーザに自動アップデートを設定すると、インストーラは告知なしにアプリケーションを
更新します。

自動更新では、インストーラはいつも Applicationsフォルダにクライアントを追加し
ます。

•クライアントが別のフォルダにある場合、またはApplicationsフォルダのサブフォ
ルダにある場合は、インストーラは Applicationsフォルダにクライアントを実行する
ためのリンクを作成します。

•ユーザーが以前、クライアントの名前を変更している場合は、インストーラはそれに
一致するよう新しいクライアントの名前を変更します。

インストーラは、インストール中にユーザーにシステム資格情報を要求します。

告知なしのインストール：クライアントを告知なしにインストールするには、端末ツールで次

のMac OS Xコマンドを使用します。
sudo installer -pkg /path_to/Install_Cisco-Jabber-Mac.pkg -target /

インストーラコマンドの詳細は、Macのインストーラのマニュアルページを参照してくださ
い。

設定

クライアントへサインインするための設定情報を入力します。次のいずれかを実行します。

•オプションのサーバの情報を含む設定用URLをユーザに提供します。詳細は、『Mac版

Cisco Jabberの URL設定』セクションを参照してください。

•手動で接続するため、サーバの情報をユーザに提供します。詳細は、『手動接続設定』セ
クションを参照してください。

•サービス検出を使用します。詳細は、サービス検出セクションを参照してください。

Apple M1 Macでネイティブに Jabberを実行する

リリース 14.1.2以前は、IntelベースのMacでのみ Jabberを実行するか、AppleM1MacでRosetta
を使用できました。また、Rosettaを使用せずに、Apple M1 Macで Jabberを実行することもで
きるようになりました。

JabberをAppleM1Macでネイティブに実行するには、[ロゼッタで開く（Open using Rosetta）]
の [Cisco Jabber] をオフにします。

Jabberをどのように実行しているかは、[アクティビティモニタ（Activity Monitor）]で確認で
きます。 [種類（Kind）]をネイティブに起動した場合、[Apple]と表示されます。
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インストーラの手動での実行

インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[設定（Preferences）]で接続設定を指定できます。

始める前に

クライアントの古いバージョンをすべて削除します。

ステップ 1 jabber-mac.pkgを起動します。

インストーラにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。
インストーラはシステムクレデンシャルの入力を要求します。

ステップ 3 設定 URLを使い、またはクライアントを直接実行して、クライアントを起動します。
ユーザクレデンシャルを入力します。

Mac版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLにCisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：
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• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• EnablePRTEncryption：任意。 PRTファイルの暗号化を指定します。Mac版 Cisco Jabber
に適用されます。

• true

• false

• PRTCertificateName：任意。証明書の名前を指定します。Mac版 Cisco Jabberに適用され
ます。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定しま
す。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True

• False

• DiagnosticsToolEnabled：クライアントで診断ツールを使用できるようにするかどうかを指
定します。デフォルトは trueです。
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• True

• False

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Macの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含むXMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更新
要求を実行したとき、クライアントは XMLファイルを取得します。

XMLファイルの構造

以下は自動更新の XMLファイルの例です。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>
</App>
</JabberUpdate>
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XMLファイルの例 2

以下は自動更新の XMLファイルの例です。これは、Windows版 Cisco JabberとMac版
Cisco Jabberの両方に該当します。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>

</App>
<App name="JabberWin">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.0</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2
</li></ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi
</DownloadURL>

</App>
</JabberUpdate>

始める前に

XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストール
して設定します。

DSA署名が確実に成功するよう、Webサーバが特殊文字をエスケープする設定をしてくださ
い。たとえば、Microsoft IISでのオプションは [2重スペースを許可する（Allowdouble spacing）]
です。

（注）

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。

• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• JabberMac：更新はMac版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。
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• Mandatory：Trueまたは False。画面の指示に従って、ユーザがクライアントバージョンをアップグ
レードする必要があるかどうかを決定します。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

Mac版 Cisco Jabberの場合、URLファイルは次の形式にする必要があります。
Install_Cisco-Jabber-Mac-version-size-dsaSignature.zip

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの URLを指定
します。

Cisco Jabberモバイルクライアントのインストール

ステップ 1 Android版 Cisco Jabberをインストールするには、モバイルデバイスで Google Playからアプリケーション
をダウンロードします。

ステップ 2 iPhoneおよび iPad版Cisco Jabberをインストールするには、モバイルデバイスでApp Storeからアプリケー
ションをダウンロードします。

Android、iPhone、および iPad版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLにCisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

Cisco Jabber 14.1オンプレミス展開ガイド
163

設定

Cisco Jabberモバイルクライアントのインストール



• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定しま
す。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書
の名前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

• True
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• False

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• True

• False

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid
OS 5.0よりも前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

AppConfigスタンダードを使用した Enterprise Mobility Management (EMM)

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートして
いる。

•その Androidデバイスには、5.0以降の OSが搭載されています。
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EnterpriseMobilityManagement (EMM)を使用してCisco Jabberを設定し、Android版Cisco Jabber
または iPhone、iPad版 Cisco Jabberのユーザによる起動を許可します。 EMMの設定の詳細に
ついては、EMMプロバイダーから提供される管理者用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使
用してクライアント証明書を登録できます。

iPhoneおよび iPad版 Cisco Jabberは、Microsoft Exchangeサーバからインポートされる、ロー
カルの連絡先のデフォルトのダイアラとして設定することができます。 Exchange ActiveSync
を使用してプロファイルを設定し、MDM設定ファイルの[デフォルトの音声通話アプリ（Default
Audio Call App）]フィールドに com.cisco.jabberIM値を入力します。

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを False
に設定し、URL設定を無効にします。パラメータの設定の詳細は、『AllowUrlProvisioning
Parameter』を参照してください。

アプリラッピングによる EMM

EMMに対するもう 1つのアプローチは、アプリラッピングです。ベンダーのアプリラッピン
グツールを使用して Jabberをカプセル化し、ポリシーを適用して Jabberでユーザができること
を制限します。次に、カプセル化された Jabberをユーザに配布します。新しいバージョンの
Jabberにアップグレードする場合は、常にカプセル化を繰り返す必要があります。

Cisco Jabberでのアプリのラッピングを使用するには、双方向の契約に署名する必要がありま
す。 jabber-mobile-mam@cisco.comの詳細については、弊社にお問い合わせください。

SDK統合による EMM

リリース 12.8では、EMMの別のアプローチとしてMicrosoft IntuneおよびBlackBerry Dynamics
のサポートが追加されました。Microsoftおよび BlackBerry Sdkを使用して、アプリストアと
Google Playストアから新しいクライアントを作成しました。

• Intune版 Jabber

• Blackberry版 Jabber

これらのソリューションを使用して、ポータルに管理ポリシーを作成します。ユーザが新しい

クライアントを使用してログインすると、クライアントはポータルと同期してポリシーを適用

します。

Intune版 Jabberを使用した EMM

導入で Intune版 Jabberクライアントを使用する場合、管理者はMicrosoft Azureで管理ポリシー
を設定します。ユーザは、アプリストアまたは Google Playストアから新しいクライアントを
ダウンロードします。ユーザが新しいクライアントを実行すると、管理者が作成したポリシー

を使用して同期が行われます。
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Intune版 Jabberは、iOSプラットフォームで Apple Push Notification (APN)をサポートしていま
せん。 Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidデバイスの場合、ユーザは最初に IntuneCompanyPortalをインストールします。次に、
ポータルを使用してクライアントを実行します。

（注）

Intune版 Jabberを設定するための一般的なプロセスは次のとおりです。

1. 新しい Azure ADテナントを作成します。

2. 新しい ADユーザを作成するか、オンプレミスの ADユーザを同期します。

3. Office 365グループまたはセキュリティグループを作成し、ユーザを追加します。

4. Intune版 JabberクライアントをMicrosoft Intuneに追加します。

5. Microsoft Intuneでポリシーを作成して展開します。

6. ユーザはクライアントにログインして、同期してポリシーを受信します。

この手順の詳細については、Microsoftのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされているMicrosoft Intuneの制限
を示しています。

iPhoneおよび iPadAndroid制約事項

可可他のアプリにデータを送信する

可可組織のデータのコピーを保存する

可可他のアプリへのカット、コピー、貼り付け

該当なし可スクリーンキャプチャ

可可最大 PIN試行回数

可可オフラインの猶予期間

可可最低要件のアプリバージョン

可可脱獄またはルートされるデバイスで使用する

可可最低要件のデバイスの OSバージョン

該当なし可最低要件のパッチバージョン
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iPhoneおよび iPadAndroid制約事項

可可職場 (または学校)のアクセス用アカウント資
格情報

可可アクセス要件を再チェックする

Blackberry版 Jabberを使用したEMM

導入で BlackBerry版 Jabberクライアントを使用する場合、管理者は BlackBerryユニファイド
エンドポイントの管理 (UEM)で管理ポリシーを設定します。ユーザは、アプリストアまたは
Google Playストアから新しいクライアントをダウンロードします。 Blackberry版 Jabberは
BlackBerryに対応していますが、BlackBerry Marketplaceではまだ入手可能ではありません。

クライアントが BlackBerryを認証中であるため、貴社へのアクセスを許可する必要がありま
す。アクセスを受信するには、お問合せ先 (jabber-mobile-mam@cisco.com)にアクセスして、
お客様の BlackBerry UEMサーバからの組織 IDをご提供ください。

重要

新しいクライアントはBlackBerryDynamicsSDKを統合しており、ブラックUEMからポリシー
を直接取得することができます。クライアントは、接続とストレージに BlackBerry Dynamics
をバイパスします。 FIPS設定は、BlackBerry Dynamics SDKではサポートされていません。

チャット、音声、およびビデオトラフィックは、BlackBerryインフラストラクチャをバイパス
することになります。クライアントがオンプレミスの場合、すべてのトラフィックに対して

Cisco Expresswayでのモバイル & Remote Accessが必要です。

BlackBerry版 Jabberは iOSプラットフォームでApple Push Notification (APN)をサポートしてい
ません。 Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージや
コールを受信しないことがあります。

注意

Androidでの BlackBerry版 Jabberには Android 6.0以降が必要です。

iOSでの BlackBerry向け Jabberには iOS 11.0またはそれ以降が必要です。

（注）

BlackBerry Dynamicsの場合、管理者は BlackBerry版 Jabberクライアントの使用を制御するポ
リシーを設定します。

BlackBerry版 Jabberを設定するための一般的なプロセスは、次のとおりです。

1. UEMにサーバを作成します。

2. BlackBerry版 Jabberクライアントを BlackBerry Dynamicsに追加します。

3. BlackBerry Dynamicsでユーザを作成またはインポートします。
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Androidユーザの場合、必要に応じて、BlackBerry Dynamicsでアクセスキーを生成できます。（注）

4. UEMにポリシーを作成して導入します。 BlackBerry版 Jabberアプリ設定でのこれらの設
定の動作に注意してください。

•オプションの DLPポリシーを有効にした場合、BlackBerryは次のものを必要としま
す。

•電子メールの送信に BlackBerry Worksを使用します。

• iOSデバイスの SSO認証にはBlackBerry Accessを使用してください。 Expressway
とユニファイドコミュニケーションマネージャで、iOS版ネイティブブラウザの
使用を有効にします。次に、ciscojabberスキームを BlackBerry UEMで
BlackBerryアクセスポリシーに追加します。

•このリストには、BlackBerry版 Jabber導入用のアプリ設定によって設定するのに便利
な Jabberパラメータが表示されています。これらのパラメータの詳細については、導
入ガイドの Android、iPhone、iPad版 Cisco Jabberの URL設定を参照してください。

Android対応iOS対応フィールド

可可相互起動Webex Meetingsの無効化
1

可可サービスドメイン

可可音声サービスドメイン

可可サービス検出から除外されたサービ

ス

可可サービスドメイン SSO電子メール
プロンプト

可可無効な証明書の動作

可可テレフォニー有効

可可URLプロビジョニングの許可

可可IPモード

1 WebexMeetingsの相互起動を有効にすると、Dynamics以外のアプリケーションを
許可しない BlackBerry Dynamicsコンテナで例外として実行できます。

5. ユーザはクライアントにログインします。

この手順の詳細については、BlackBerryのマニュアルを参照してください。
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次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされている BlackBerryの制限を示
しています。

iPhoneおよび
iPad

Android機能グループ（Group）

可可ネットワーク接続なしでデバイスをワイプしますITポリシー

可可許可されたバージョンアクティベーション

可可[パスワード（Password）]BlackBerry Dynamics

可可データ漏洩の防止: BlackBerry Dynamicsアプリか
ら BlackBerry Dynamics以外のアプリにデータを
コピーすることはできません

可可データ漏洩の防止: BlackBerry Dynamics以外のア
プリから BlackBerry Dynamicsアプリにデータを
コピーすることはできません

該当なし可データ漏洩の防止：AndroidおよびWindows 10+
デバイスでのスクリーンキャプチャを許可しませ

ん

可該当なしデータ漏洩の防止: iOSデバイスで画面の録音と共
有を許可しません

可該当なしデータ漏洩の防止: iOSデバイスのカスタムキー
ボードを許可しません

可可パーソナルアプリコレクションを許可しますEnterprise Management Agentのプ
ロファイル

可可ルート OSまたは失敗した構成証明コンプライアンスプロファイル

可可制限付き OSバージョンがインストールされてい
ます

該当なし可必要なセキュリティパッチレベルがインストール

されていません

BlackBerry版 Jabberの IdP接続

Android、iPhoneおよび iPad版 Jabber導入では、クライアントがDMZで Idプロバイダー (IdP)
プロキシに接続します。次に、プロキシは、内部ファイアウォールの背後にある IdPサーバに
要求を渡します。

BlackBerry版 Jabberでは、代替パスを使用できます。 BlackBerry UEMの DLPポリシーを有効
にすると、iOSデバイスのクライアントは、安全に IdPサーバに直接トンネルできます。この
セットアップを使用するには、導入を次のように設定します。
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• Expresswayとユニファイド CMで、iOS版ネイティブブラウザの使用を有効にします。

• Ciscojabberスキームを blackberry Uemの blackberryアクセスポリシーに追加します。

Android OS上のBlackBerry版 Jabberは、SSOのために常に IdPプロキシに接続します。

導入環境に、iOSで動作しているデバイスのみが含まれている場合、DMZでは IdPプロキシは
必要ありません。ただし、Android OS上で動作するデバイスが導入環境に含まれている場合
は、IdPプロキシが必要です。

iOS上のアプリトランスポートセキュリティ

iOSには、アプリトランスポートセキュリティ（ATS）機能が含まれています。ATSでは、
Jabber for BlackBerryと Jabber for Intuneの場合、信頼できる証明書と暗号化を使用して TLSを
使用したセキュアなネットワーク接続を実現する必要があります。ATSは、X.509デジタル証
明書を持つサーバへの接続をブロックします。証明書は次のチェックを通過する必要がありま

す。

•無変更のデジタル署名

•有効な有効期限

•サーバの DNS名と一致する名前

• CAからの信頼できるアンカー証明書への有効な証明書のチェーン

iOSの一部である信頼できるアンカー証明書の詳細については、
https://support.apple.com/en-us/HT204132にある「iOSで使用可能な

信頼されたルート証明書のリスト」を参照してください。システ

ム管理者またはユーザは、同じ要件を満たしている限り、独自の

信頼できるアンカー証明書をインストールできます。

（注）

ATSの詳細については、https://developer.apple.com/documentation/security/preventing_insecure_
network_connectionsにある「セキュアでないネットワーク接続の防止」を参照してください。

MDM導入用の便利なパラメータ

EMMベンダーは、アプリケーションの設定で様々な型の値を設定できますが、Cisco Jabberは
String型の値しか読み取りできません。EMMでは、次のパラメータが便利な場合があります。
これらのパラメータの詳細については、Android、iPhone、iPad版 Cisco Jabberの URL設定を
参照してください。

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt
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• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• CC_MODE

• LastLoadedUserProfile

• AllowUrlProvisioning

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを
Falseに設定し、URL設定を無効にします。パラメータの設定の詳細は、
『AllowUrlProvisioning Parameter』を参照してください。

• IP_Mode

• AllowTeamsUseEmbeddedSafari: iPhoneおよび iPad版 Cisco Jabberのみ

• AutoLoginUserName

• AutoLoginUserPassword

以降のセクションでは、MDMの導入でこれらのパラメータの一部を使用する方法について説
明します。

AllowUrlProvisioningパラメータ

URLによる設定から EMMに移行する場合、このパラメータを使用します。

このパラメータには次の値が適合します。

• true（デフォルト）：ブートストラップ設定は URLによる設定により行われます。

• false：ブートストラップ設定は URLによる設定では行われません。

例：<AllowURLProvisioning>false</AllowURLProvisioning>

AutoLoginUserName

iPhoneおよび iPad用 Cisco Jabberに適用されます。

EMMでは、モバイルデバイス上のユーザ名を定義します。このパラメータは、
AutoLoginUserPasswordパラメータおよびServicesDomainパラメータとともに使用する必要があ
ります。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入

力している場合は、Jabberアプリをインストールすることができます。
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AutoLoginUserPassword

iPhoneおよび iPad用 Cisco Jabberに適用されます。

EMMでは、モバイルデバイスのパスワードを定義します。このパラメータは、
AutoLoginUserNameパラメータおよび ServicesDomainパラメータとともに使用する必要があり
ます。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入力し

ている場合は、Jabberアプリをインストールすることができます。

CC_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントのコモンクライテリアモードを有効ま
たは無効にするには、このパラメータを使用します。

• true: Cisco Jabberを共通基準モードで実行します。

• false (デフォルト): Cisco Jabberは共通基準モードで実行されません。

例：<CC_MODE>true</CC_MODE>

CC_MODEを有効にするには、RSAキーサイズが少なくとも 2048ビットである必要がありま
す。共通基準モードで Jabberが実行されるように設定する方法の詳細については、『Cisco

Jabber 12.5のオンプレミス導入ガイド』に Cisco Jabberアプリケーションを導入する方法を参

照してください。

（注）

FIPS_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントの FIPSモードを有効または無効にするに
は、このパラメータを使用します。

• true: Cisco Jabberを FIPSモードで実行します。

• false: Cisco Jabberを FIPSモードで実行できません。

例：<FIPS_MODE>false</FIPS_MODE>

LastLoadedUserProfile

iPhone、iPadおよび Android版 Cisco Jabberに適用されます。

EMMでは、ユーザーがモバイルデバイスにログオンするためにパスワードを入力するだけで
済むように、デバイスのユーザー名を定義します。

<LastLoadedUserProfile>username@example.com<LastLoadedUserProfile>

VDI版 Jabber Softphoneのインストール

ステップ 1 Jabberの展開のワークフローを実行します。
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ステップ 2 Jabberソフトフォンの VDIをインストールするには、インストールするクライアント用の VDI版 Cisco
Jabber Softphoneの展開およびインストールガイドに記載されている手順に従ってください。
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第 17 章

Remote Access

•サービス検出要件のワークフロー（175ページ）
•サービス検出の要件（175ページ）
• Cisco AnyConnect展開のワークフロー（177ページ）
• Cisco AnyConnectの導入（177ページ）
•ユーザプロファイルのためのモバイルおよび Remote Accessポリシー（184ページ）

サービス検出要件のワークフロー

手順

目的コマンドまたはアクション

サービス検出の要件（175ページ）ステップ 1

DNS要件（176ページ）ステップ 2

証明書の要件（176ページ）ステップ 3

_collab-edge SRVレコードのテスト（176ページ）ステップ 4

サービス検出の要件
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出

することができます。 Expressway for Mobile and Remote Accessを使用すると、企業のネット
ワーク上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote
Access経由で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト
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DNS要件
Remote Accessによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバと音声サーバに異なるドメインを使用するハイブリッ
ドクラウドベースの展開の場合、_collab-edgeレコードで DNSサーバを検索するよ
うに音声サービスドメインを設定します。

証明書の要件

Remote Accessを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書を
ダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRVレコードのテスト

SRVレコードのテスト

SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

Webベースのオプションをご希望の場合は、コラボレーションソリューションアナライザーサ
イトの SRVチェックツールを使用することもできます。

ヒント

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。

デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバであることを確
認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。

例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。
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•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関する問題が存
在します。

Cisco AnyConnect展開のワークフロー

手順

目的コマンドまたはアクション

アプリケーションプロファイル（177ページ）ステップ 1

VPN接続の自動化（179ページ）ステップ 2

AnyConnectマニュアルリファレンス（182ページ）ステップ 3

セッションパラメータ（182ページ）ステップ 4

Cisco AnyConnectの導入

アプリケーションプロファイル

CiscoAnyConnectセキュアモビリティクライアントをデバイスにダウンロードした後で、ASA
はこのアプリケーションに対してコンフィギュレーションプロファイルをプロビジョニングす

る必要があります。

Cisco AnyConnectセキュアモビリティクライアントのコンフィギュレーションプロファイル
には、会社の ASA VPNゲートウェイ、接続プロトコル（IPSecまたは SSL）、オンデマンド
ポリシーなどの VPNポリシー情報が含まれています。

次のいずれかの方法で、iPhoneおよび iPad版Cisco Jabberのアプリケーションプロファイルを
プロビジョニングすることができます。

ASDM

ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュ
アモビリティクライアントの VPNプロファイルを定義することをお勧めします。

この方法を使用すると、Cisco AnyConnectセキュアモビリティクライアントが初めて VPN接
続を確立した以降は、VPNプロファイルが自動的にそのクライアントにダウンロードされま
す。この方法は、すべてのデバイスおよび OSタイプに使用でき、VPNプロファイルを ASA
で集中管理できます。
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詳細については、使用しているリリースに応じた『Cisco AnyConnect Secure Mobility Client

Administrator Guide』の「Creating and Editing an AnyConnect Profile」のトピックを参照してくだ
さい。

iPCU

iPhone Configuration Utility（iPCU）を使用して作成する Appleコンフィギュレーションプロ
ファイルを使用して iOSデバイスをプロビジョニングできます。Appleコンフィギュレーショ
ンプロファイルは、デバイスのセキュリティポリシー、VPNコンフィギュレーション情報、
およびWi-Fi、メール、カレンダーの各種設定などの情報が含まれた XMLファイルです。

高レベルな手順は次のとおりです。

1. iPCUを使用して、Appleコンフィギュレーションプロファイルを作成します。

詳細については、iPCUの資料を参照してください。

2. XMLプロファイルを .mobileconfigファイルとしてエクスポートします。

3. .mobileconfigファイルをユーザにメールで送信します。

ユーザがこのファイルを開くと AnyConnect VPNプロファイルと他のプロファイル設定が
クライアントアプリケーションにインストールされます。

MDM

サードパーティのMobile Device Management（MDM）ソフトウェアを使用して作成する Apple
コンフィギュレーションプロファイルを使用して iOSデバイスをプロビジョニングできます。
Appleコンフィギュレーションプロファイルは、デバイスのセキュリティポリシー、VPNコ
ンフィギュレーション情報、およびWi-Fi、メール、カレンダーの各種設定などの情報が含ま
れた XMLファイルです。

高レベルな手順は次のとおりです。

1. Apple設定プロファイルを作成するにはMDMを使用します。

MDMの使用についての詳細は Appleの資料を参照してください。

2. 登録済みデバイスに Apple設定プロファイルをプッシュします。

Android版 Cisco Jabberのアプリケーションプロファイルをプロビジョニングするには、ASA
Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュアモ
ビリティクライアントのVPNプロファイルを定義します。 Cisco AnyConnectセキュアモビリ
ティクライアントが初めてVPN接続を確立した以降は、VPNプロファイルが自動的にそのク
ライアントにダウンロードされます。この方法は、すべてのデバイスおよびOSタイプに使用
でき、VPNプロファイルをASAで集中管理できます。詳細については、使用しているリリー
スに応じた『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Creating and Editing

an AnyConnect Profile」のトピックを参照してください。
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VPN接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco
UCアプリケーションサーバにアクセスするための VPN接続が必要です。 Cisco AnyConnect
Secure Mobility Clientが、バックグラウンドで VPN接続を自動的に確立できるようにシステム
を設定できます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。

VPNが自動接続に設定されていても、Expressway Mobile and Remote Accessの方が接続優先順
位が高いため、VPNは起動されません。

（注）

信頼ネットワーク接続のセットアップ

Trusted Network Detection機能は、ユーザの場所を基にして VPN接続を自動化することによっ
て、ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、
Cisco Jabberは直接 Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネッ
トワークを離れると、Cisco Jabberは信頼ネットワークの外側にいることを自動的に検出しま
す。この状況が発生すると、Cisco AnyConnectセキュアモビリティクライアントは UCイン
フラストラクチャへの接続を確保するため VPNを開始します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることができ

ます。

（注）

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信頼できるDNS
サーバおよび信頼できる DNSドメインサフィックスのリストを入力します。 Cisco AnyConnectクライア
ントは、現在のインターフェイス DNSサーバおよびドメインサフィックスを、このプロファイルの設定
と比較します。

Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定する必要があり
ます。TrustedDNSDomainsとTrustedDNSServersの両方をセットアップした場合は、信頼ネットワー
クとして定義した両方の設定とセッションが一致する必要があります。

Trusted Network Detectionをセットアップするための詳細な手順については、ご使用のリリースの
『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Configuring AnyConnect Features」

の章（リリース 2.5）または「Configuring VPN Access」の章（リリース 3.0または 3.1）の「Trusted

Network Detection」のセクションを参照してください。

（注）
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Connect On Demand VPNの設定

Apple iOS Connect On Demand機能は、ユーザのドメインに基づいて VPN接続を自動化するこ
とにより、ユーザエクスペリエンスを強化します。

ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabberは直接 Cisco UCインフラスト
ラクチャに到達できます。ユーザが企業のWi-Fiネットワーク外に出ると、Cisco AnyConnect
は、AnyConnectクライアントプロファイルで指定されたドメインに接続されているか自動的
に検出します。その場合、アプリケーションは VPNを開始して、UCインフラストラクチャ
への接続を確認します。 Cisco Jabberを含めて、デバイス上のすべてのアプリケーションがこ
の機能を利用できます。

Connect On Demandは、証明書で認証された接続だけをサポートします。（注）

この機能では、次のオプションを使用できます。

• [常に接続（Always Connect）]：Apple iOSは、常にこのリスト内のドメインへのVPN接続
を開始しようとします。

• [必要に応じて接続（Connect If Needed）]：Apple iOSは、DNSを使用してアドレスを解決
できない場合のみ、このリスト内のドメインへの VPN接続を開始しようとします。

• [接続しない（Never Connect）]：Apple iOSは、このリスト内のドメインへの VPN接続を
開始しようとしません。

Appleは近い将来に、[常に接続する（Always Connect）]オプションを削除する予定です。 [常
に接続する（Always Connect）]オプションの削除後は、ユーザは [必要に応じて接続する
（Connect if Needed）]オプションを選択できます。 Cisco Jabberユーザが [必要に応じて接続
（Connect if Needed）]オプションを使用したときに問題が発生する場合があります。たとえ
ば、Cisco Unified Communications Managerのホスト名が社内ネットワークの外部で解決可能な
場合は、iOSが VPN接続をトリガーしません。ユーザは、コールを発信する前に、手動で
Cisco AnyConnectセキュアモビリティクライアントを起動することによって、この問題を回
避できます。

注目

ステップ 1 ASDMプロファイルエディタ、iPCU、またはMDMソフトウェアを使用して、AnyConnectクライアント
プロファイルを開きます。

ステップ 2 AnyConnectクライアントプロファイルの [必要に応じて接続する（Connect if Needed）]セクションで、オ
ンデマンドドメインのリストを入力します。

ドメインリストは、ワイルドカードオプション（たとえば、cucm.cisco.com、cisco.com、および
*.webex.com）を含むことができます。
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Cisco Unified Communications Managerでの自動 VPNアクセスのセットアップ

始める前に

•モバイルデバイスで、証明書ベースの認証でのVPNへのオンデマンドアクセスが設定さ
れている必要があります。VPNアクセスの設定については、VPNクライアントおよびヘッ
ドエンドのプロバイダーにお問い合わせください。

• Cisco AnyConnectセキュアモビリティクライアントと Cisco Adaptive Security Applianceの
要件については、「ソフトウェア要件」のトピックを参照してください。

• Cisco AnyConnectのセットアップ方法については、『Cisco AnyConnect VPN Client Maintain
and Operate Guides』を参照してください。

ステップ 1 クライアントがオンデマンドで VPNを起動する URLを指定します。

a) 次のいずれかの方法を使用し、クライアントがオンデマンドで VPNを起動する URLを指定します。

•必要に応じて接続する（Connect if Needed）

• CiscoUnifiedCommunicationsManagerをドメイン名（IPアドレスではなく）経由でアクセスす
るように設定し、このドメイン名がファイアウォールの外側で解決できないことを確認しま

す。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このドメインを
「必要に応じて接続（Connect If Needed）」リストに追加します。

•常に接続する（Always Connect）

•存在しないドメインにステップ 4のパラメータを設定します。存在しないドメインはユーザ
がファイアウォールの内部または外部にいるときに、DNSクエリーが失敗する原因となりま
す。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このドメインを
「常に接続（Always Connect）」リストに追加します。

URLは、ドメイン名だけを含む必要があります。プロトコルまたはパスは含めないでくださ
い（たとえば、「「https://cm8ondemand.company.com/vpn」」の代わりに
「「cm8ondemand.company.com」」を使用します）。

b) Cisco AnyConnectで URLを入力し、このドメインに対する DNSクエリーが失敗することを確認しま
す。

ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 3 ユーザのデバイスページに移動します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [オンデマンドVPNのURL
（On-Demand VPN URL）]フィールドに、ステップ 1で Cisco AnyConnectで特定して使用した URLを入力
します。

Cisco Jabber 14.1オンプレミス展開ガイド
181

設定

Cisco Unified Communications Managerでの自動 VPNアクセスのセットアップ



URLは、ドメイン名だけを含む必要があります。プロトコルやパスを含まないようにしてください。

ステップ 5 保存を選択します。

Cisco Jabberが開くと、URLへの DNSクエリーを開始します。この URLが、この手順で定義した On
Demandのドメインリストのエントリ（たとえば、cisco.com）に一致する場合、Cisco Jabberは間接的に
AnyConnect VPN接続を開始します。

次のタスク

•この機能をテストしてください。

•このURLを iOSデバイスのインターネットブラウザに入力し、VPNが自動的に起動
することを確認します。ステータスバーに、VPNアイコンが表示されます。

• VPNを使用して、iOSデバイスが社内ネットワークに接続できることを確認します。
たとえば、社内イントラネットのWebページにアクセスしてください。 iOSデバイ
スが接続できない場合は、ご利用の VPN製品のプロバイダーに問い合わせてくださ
い。

• VPNが特定のタイプのトラフィックへのアクセスを制限（管理者が電子メールと予定
表のトラフィックだけが許可されるようにシステムを設定している場合など）してい

ないことを IT部門に確認します。

•クライアントが、社内ネットワークに直接接続されるように設定されていることを確認し
ます。

AnyConnectマニュアルリファレンス
AnyConnectの要件と展開の詳細については、次の場所にある、ご使用のリリースに対応した
ドキュメントを参照してください。 https://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/products-user-guide-list.html

セッションパラメータ

セキュア接続のパフォーマンスを向上するためにASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次のASAセッションパラメータを設定する必
要があります。

• [DatagramTransport Layer Security]（DTLS）：DTLSは、遅延とデータ消失を防ぐデータパ
スを提供する SSLプロトコルです。

• [自動再接続（AutoReconnect）]：自動再接続またはセッション永続性を使用すれば、Cisco
AnyConnect Secure Mobility Clientはセッション中断から回復して、セッションを再確立で
きます。
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• [セッション永続性（Session Persistence）]：このパラメータを使用すると、VPNセッショ
ンをサービス中断から回復し、接続を再確立できます。

• [アイドルタイムアウト（IdleTimeout）]：アイドルタイムアウトは、通信アクティビティ
が発生しない場合に、ASAがセキュア接続を切断するまでの期間を定義します。

• [デッドピア検出（DeadPeerDetection）]（DTD）：DTDは、ASAとCiscoAnyConnect Secure
Mobility Clientが、障害が発生した接続をすばやく検出できることを保証します。

ASAセッションパラメータの設定

Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化す
るために、次のように ASAセッションパラメータを設定することを推奨します。

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。

詳細については、『Cisco AnyConnect VPN Client Administrator Guide、バージョン 2.0』の「Configuring

AnyConnect Features Using ASDM」の章の、「Enabling Datagram Transport Layer Security (DTLS) with AnyConnect

(SSL) Connections」のトピックを参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（AutoReconnectBehavior）]パラメータを [復帰後に再接続（ReconnectAfterResume）]
に設定します。

詳細については、ご使用のリリースの『Cisco AnyConnect Secure Mobility Client Administrator Guide』の

「Configuring AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章（リリース

3.0または 3.1）の「Configuring Auto Reconnect」のトピックを参照してください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Cisco Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

詳細については、ご使用のリリースの『Cisco ASA 5580 Adaptive Security Appliance Command Reference』の

「vpn-idle-timeout」の項を参照してください。

ステップ 4 Dead Peer Detection（DPD）を設定します。

a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。

詳細については、『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の「Configuring VPN」

の章の、「Enabling and Adjusting Dead Peer Detection」のトピックを参照してください。
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ユーザプロファイルのためのモバイルおよび Remote
Accessポリシー

ユーザーが企業ネットワークの外部で作業している場合、CiscoUnifiedCommunicationsManager
にモバイルおよび Remote Access（MRA）アクセスポリシーを追加して、Cisco Jabberでアク
セス可能なサービスを制御できます。MRAアクセスポリシーはユーザープロファイルに割り
当てられ、組織内のユーザに異なるMRAアクセスポリシーを割り当てることができます。

始める前に

モバイルおよび Remote Accessポリシーは、Cisco Unified Communications Manager Release 12.0
以降、Cisco Expressway X 8.10以降、および OAuth対応環境でサポートされています。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で, [ユーザー管理（User Management）]に
移動し、[エンドユーザー（End User）]を選択します。

ステップ 2 [検索 (Find)]をクリックしてエンドユーザを検索し、選択します。

ステップ 3 [エンドユーザーの設定（End User Configuration）]ウィンドウで、[ユーザープロファイル（User Profile）]
の [詳細表示（View Details）]をクリックします。

ステップ 4 [モバイルとリモートアクセスポリシー（Mobile and Remote Access Policy）]セクションで、[モバイルおよ
びリモートアクセスを有効にする（Enable Mobile and Remote Access）]を選択します。

ステップ 5 [Jabberポリシー（Jabber Policies）]ドロップダウンから、ポリシーを選択します。

•サービスなし:ユーザは Cisco Jabberサービスにアクセスできません。

• IM&プレゼンスのみ:ユーザは IM、プレゼンス、ボイスメール、および連絡先の検索にのみアクセス
できます。

• IM &プレゼンス、音声、およびビデオコール:ユーザは、すべての Cisco Jabberサービスにアクセス
できます。

ステップ 6 保存を選択します。
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第 18 章

サービス品質(QoS)

• Quality of Serviceオプション（185ページ）
•メディア保証の有効化（186ページ）
•サポートされるコーデック（187ページ）
• SIPプロファイルでポート範囲を定義する（188ページ）
• Jabber-config.xmlでのポート範囲の定義（189ページ）
• DSCP値の設定（189ページ）

Quality of Serviceオプション
Cisco Jabberの Quality of Serviceを設定するには、次のオプションを使用します。

説明オプション

CiscoUnified CommunicationsManagerでメディ
ア保証を設定します。

メディア保証の有効化（186ページ）

各クライアントのサポートされているコーデッ

クを確認します。

サポートされるコーデック（187ページ）

CiscoUnified CommunicationsManagerでポート
範囲を設定します。

SIPプロファイルでポート範囲を定義する（188
ページ）

jabber-config.xmlファイルでポート範囲を設定
します。

Jabber-config.xmlでのポート範囲の定義（189
ページ）

Differentiated Services Code Point（DSCP）の値
を設定します。

DSCP値の設定（189ページ）
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メディア保証の有効化
メディア保証サポートでは、低いメディア品質が原因で会議が中断されないように、すべての

ネットワークタイプでリアルタイムメディアの品質が強化されます。

始める前に

メディア保証は、Cisco Unified Communications Manager Release 10.x以降のビデオおよび Cisco
Unified Communications Manager Release 11.5以降のビデオとオーディオでサポートされていま
す。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の順に選
択します。

ステップ 3 選択リストからプロファイルを選択します。

ステップ 4 [SDP情報（SDP Information）]セクションの [SDP透過性プロファイル（SDP Transparency Profile）]で、
[不明な SDP属性をすべて渡す（Pass all unknown SDP attributes）]を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。
このプロファイルを使用するすべての SIPデバイスは、再起動してからでなければどの変更も適用されま
せん。
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サポートされるコーデック
Windows
版 Cisco
Jabber

Mac版
Cisco
Jabber

iPhoneお
よび iPad
版 Cisco
Jabber

Android版
Cisco
Jabber

コーデックタ

イプ

コーデックタイプ

（Type）

可可可

通常モードをサポート

します。

A-lawG.711音声

可可可

通常モードをサポート

します。

µ-law/Mu-law

可可可G.722

可可可

通常モードをサポート

します。

24 kb/sおよび
32 kb/s

G.722.1

不可不可G.729でのビジュアル
ボイスメールはサポー

トされていませんが、

ユーザは G.729と [ボ
イスメールに発信

（Call Voicemail）]機
能を使用してボイス

メッセージにアクセス

できます。

G.729

可可可

狭帯域幅で使用するた

めの最小要件です。

狭帯域幅モードをサ

ポートするコーデック

だけです。

通常モードをサポート

します。

G.729a

可可可Opus
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Windows
版 Cisco
Jabber

Mac版
Cisco
Jabber

iPhoneお
よび iPad
版 Cisco
Jabber

Android版
Cisco
Jabber

コーデックタ

イプ

コーデックタイプ

（Type）

可可可ベースライン

プロファイル

H.264/AVCビデオ

可可不可高プロファイ

ル

可可可A-lawG.711ボイスメール

可可可µ-law/Mu-law
（デフォル

ト）

可可可PCMリニア

Android版 Cisco JabberまたはiPhoneおよび iPad版 Cisco Jabberの使用中に音声品質に問題が発
生した場合は、クライアント設定で狭帯域幅モードのオンとオフを切り替えることができま

す。

SIPプロファイルでポート範囲を定義する
クライアントは、ポート範囲を使用して、ネットワークに RTPトラフィックを送信します。
また、クライアントは、ポート範囲を均等に分割して、下半分を音声コール用に、上半分をビ

デオコール用に使用します。オーディオメディアおよびビデオメディアのポート範囲を分割

する結果として、クライアントにより識別可能なメディアストリームが作成されます。 IPパ
ケットのヘッダー内のDSCP値を設定することで、それらのメディアストリームを分類し、優
先させることができます。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択しま
す。

ステップ 3 適切な SIPプロファイルを検索するか、新しい SIPプロファイルを作成します。

[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウが開きます。

ステップ 4 音声とビデオのポート範囲を共通にするか分離するかを指定します。音声とビデオのポート範囲を分離す
る場合は、音声ポートとビデオポートを設定します。次のフィールドにポート範囲を指定してください。

• [開始メディアポート（StartMediaPort）]：メディアストリームの開始ポートを定義します。このフィー
ルドは、範囲の最小ポートを設定します。
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• [終了メディアポート（StopMediaPort）]：メディアストリームの終了ポートを定義します。このフィー
ルドは、範囲の最大ポートを設定します。

ステップ 5 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

Jabber-config.xmlでのポート範囲の定義
このトピックは、Windows版 Cisco Jabberに適用されます。

ユーザがWindows版 Cisco Jabberのチャットウィンドウで画面を共有するときに使用すべきポート範囲を
指定するには、『Cisco Jabber Parameters Reference Guide』の「SharePortRangeStart」を参照してください。

DSCP値の設定
ネットワークを通過する Cisco Jabberトラフィックに優先順位を付ける場合に、RTPメディア
パケットヘッダーで DiffServコードポイント（DSCP）値を設定します。

Cisco Unified Communications Managerでの DSCP値の設定
Cisco Unified Communications Managerで音声メディアとビデオメディアの DSCP値を設定でき
ます。そうすれば、Cisco Jabberは、デバイス設定から DSCP値を取得して、それらを RTPメ
ディアパケットの IPヘッダーに直接適用できます。

Microsoft Windows 7などの新しいオペレーティングシステムには、アプリケーションで IPパ
ケットヘッダーのDSCP値が設定できないようにするセキュリティ機能が実装されています。
そのため、Microsoftグループポリシーなどの DSCP値をマーキングするための代替方式を使
用する必要があります。

制約事項

フレキシブル DSCP値の設定の詳細については、『Configure Flexible DSCP Marking and Video
Promotion Service Parameters』を参照してください。

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが開きます。

ステップ 3 適切なサーバを選択してから、[Cisco CallManager（Cisco CallManager）]サービスを選択します。
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ステップ 4 [クラスタ全体のパラメータ（システム：QOS）（Clusterwide Parameters (System - QOS)）]セクションを見
つけます。

ステップ 5 適切な DSCP値を設定し、[保存（Save）]を選択します。

グループポリシーを用いた DSCP値の設定
Microsoft Windows 7などの新しいオペレーティングシステム上でWindows版 Cisco Jabberを展
開する場合は、Microsoftグループポリシーを使用して DSCP値を適用できます。

グループポリシーを作成するには、Microsoftサポートの記事（http://technet.microsoft.com/en-us/
library/cc771283%28v=ws.10%29.aspx）の手順を実行します。

次の属性を用いて音声メディアとビデオメディアに別々のポリシーを作成する必要がありま

す。

シグナリングポリシービデオポリシー音声ポリシー属性（Attributes）

CiscoJabber.exeCiscoJabber.exeCiscoJabber.exeアプリケーション名

TCPUDPUDPプロトコル

SIPは 5060

安全な SIPの場合は 5061

Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

ポート番号または範

囲

243446DSCP値

クライアントの DSCP値の設定
一部の構成には、Mac版 Cisco Jabberクライアントとモバイルクライアント用 Cisco Jabberの
コールで Diffservを有効にするオプションがあります。

このオプションは、デフォルトで有効です。シスコは、次のシナリオで問題が発生しない限

り、このオプションを無効にしないことを推奨します。

•他の参加者の声を聞いたり、姿を確認できるが、自分の声や姿は確認されない。

•予期しないWi-Fi接続問題が発生している。

通話の Diffservを無効にすると、オーディオやビデオの品質が低下する可能性があります。

重要
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EnableDSCPPacketMarkingを trueまたは falseに設定すると、Cisco Jabberクライアントで [コー
ルの Diffservの有効化（Enable Differentiated Service for Calls）]が表示されません。

（注）

ステップ 1 Mac版Cisco Jabberで、[Jabber] > [設定（Preferences）] > [コール（Calls）] > [詳細（Advanced）]に移動し、
[コールの Diffservの有効化（Enable Differentiated Service for Calls）]を選択します。

ステップ 2 モバイルクライアント用 Cisco Jabberで、[Jabber] > [設定（Settings）] > [オーディオとビデオ（Audio and
Video）]に移動し、[コールの Diffservの有効化（Enable Differentiated Service for Calls）]を選択します。

ネットワーク内の DSCP値の設定
スイッチおよびルータを設定し、RTPメディアの IPヘッダーでDSCP値をマーキングします。

ネットワーク内のDSCP値を設定するには、クライアントアプリケーションからの異なるスト
リームを識別する必要があります。

•メディアストリーム：クライアントは音声ストリームとビデオストリームに別々のポー
ト範囲を使用するため、それらのポート範囲に基づいて音声メディアとビデオメディアを

区別できます。 SIPプロファイルのデフォルトのポート範囲を使用して、次のようにメ
ディアパケットをマーキングする必要があります。

•音声メディアは、EFとして、16384～ 24574のポートでストリーミング

•ビデオメディアは、AF41として、24575～ 32766のポートでストリーミング

•シグナリングストリーム：SIP、CTI QBE、および XMPPに必要なさまざまなポートに基
づいて、クライアントとサーバ間のシグナリングを識別できます。たとえば、CiscoJabber
と Cisco Unified Communications Manager間の SIPシグナリングはポート 5060を介して行
われます。

AF31としてシグナリングパケットをマーキングする必要があります。

Cisco Jabber 14.1オンプレミス展開ガイド
191

設定

ネットワーク内の DSCP値の設定



Cisco Jabber 14.1オンプレミス展開ガイド
192

設定

ネットワーク内の DSCP値の設定



第 19 章

Cisco Jabberのアプリケーションとの統合

• Microsoft SharePoint 2010および 2013でのプレゼンスの設定（193ページ）
•クライアントのアベイラビリティ（194ページ）
•プロトコルハンドラ（196ページ）

Microsoft SharePoint 2010および 2013でのプレゼンスの設
定

IMアドレスがメールアドレスと異なる状況で組織がユーザのプロファイルを定義する場合は、
クライアントとMicrosoft SharePoint 2010および 2013の間でプレゼンス統合を有効にする追加
設定が必要になります。

始める前に

• Windows版 Cisco Jabberクライアント専用。

•すべてのサイトがMicrosoft SharePoint Central Administration（CA）と同期していることを
確認します。

• Microsoft SharePointとActive Directory間の同期がセットアップされていることを確認しま
す。

ステップ 1 Microsoft SharePoint 2013を使用している場合は、次の情報でユーザの SharePoint CAプロファイルページ
を更新します。

a) [SIPアドレス（SIP Address）]プロファイルフィールドを空白のままにします。
b) [勤務先電子メール（Work email）]プロファイルフィールドに、ユーザプロファイルを入力します。
たとえば、john4mail@example.pstと入力します。

ステップ 2 Microsoft SharePoint 2010を使用している場合は、次の情報でユーザの SharePoint CAプロファイルページ
を更新します。

a) [SIPアドレス（SIPAddress）]プロファイルフィールドに、ユーザプロファイルを入力します。たとえ
ば、john4mail@example.pstと入力します。

Cisco Jabber 14.1オンプレミス展開ガイド
193



b) [勤務先電子メール（Work email）]プロファイルフィールドを空白のままにします。

クライアントのアベイラビリティ
ユーザーは、クライアントの [オプション（Options）]ウィンドウの [ステータス（Status）]
タブで自分たちがミーティング中であることを第三者に知らせるためのオプションを設定する

ことによって、自分たちのアベイラビリティが予定表イベントに影響するかどうかを定義でき

ます。このオプションは、予定表内のイベントとユーザのアベイラビリティを同期させます。

クライアントには、サポートされている統合カレンダーの [ミーティング中（In a meeting）]ア
ベイラビリティしか表示されません。

クライアントは、[ミーティング中（In a meeting）]アベイラビリティに関する次の 2つのソー
スの使用をサポートします。

モバイルクライアント向け Cisco Jabberは、Cisco Jabber 11.7リリース以降でこのミーティン
グ統合機能をサポートします。

（注）

• Microsoft Exchangeと Cisco Unified Communication Manager IM and Presenceの統合：オンプ
レミス展開に適用されます。 Cisco Unified Presenceの [マイプレゼンスステータスをカレ
ンダー情報に包含する（Include Calendar information inmy Presence Status）]フィールドとク
ライアントの [ミーティング中（In ameeting）]オプションは同じものです。両方のフィー
ルドが Cisco Unified Communication Manager IM and Presenceデータベース内の同じ値を更
新します。

ユーザが両方のフィールドを別々の値で設定した場合は、最後に設定したフィールドが優

先されます。クライアントが実行されている際に、ユーザが [マイプレゼンスステータ
スをカレンダー情報に包含する（Include Calendar information inmy Presence Status）]フィー
ルドの値を変更すると、ユーザはその変更を適用させるためにクライアントを再起動する

必要があります。

• Cisco Jabberクライアント：オンプレミス展開とクラウドベース展開に適用されます。
[ミーティング中（In ameeting）]アベイラビリティを設定するには、クライアントのCisco
Unified Communication Manager IM and PresenceとMicrosoft Exchangeの統合を無効にする
必要があります。クライアントは、Cisco Unified Communication Manager IM and Presence
とMicrosoft Exchange間の統合がオンなのか、オフなのかをチェックします。また、クラ
イアントは、統合がオフの場合にだけアベイラビリティを設定できます。

次の展開シナリオで、アベイラビリティの作成方法について説明します。
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[ミーティング中（個人用のカレン
ダーより）（In a meeting (according
to my calendar)）]を選択しません。

[ミーティング中（個人用のカ
レンダーより）（In a meeting
(according to my calendar)）]を
選択します。

導入シナリオ

アベイラビリティステータスは変

更されません。

Cisco Unified Communication
Manager IM and Presenceによっ
てアベイラビリティステータ

スが設定されます。

Cisco Unified
CommunicationManager IM
and PresenceとMicrosoft
Exchange間の統合を有効
にする

アベイラビリティステータスは変

更されません。

クライアントにより、アベイ

ラビリティステータスが設定

されます。

Cisco Unified
CommunicationManager IM
and PresenceとMicrosoft
Exchange間の統合を有効
にしない

アベイラビリティステータスは変

更されません。

クライアントにより、アベイ

ラビリティステータスが設定

されます。

クラウドベース導入

また、次の表に、展開シナリオ別にサポートされるアベイラビリティの説明を示します。

Cisco Unified Communication Manager IM and
PresenceとMicrosoft Exchangeの統合によって有
効にされたアベイラビリティ

クライアントで有効にされたアベイラビリ

ティ

[オフライン（ミーティング中）（Offline in a
meeting）]アベイラビリティがサポートされます。

[オフライン（ミーティング中）（Offline in
ameeting）]アベイラビリティはサポートさ
れません。

非予定表イベントに対して [ミーティング中（In
a meeting）]アベイラビリティはサポートされま
せん。

非予定表イベントに対して [ミーティング
中（In a meeting）]アベイラビリティがサ
ポートされます。

[オフライン（ミーティング中）（Offline in a meeting）]アベイラビリティは、ユーザ
がクライアントにログインしていないが、ユーザの予定表にイベントが存在している

ことを意味します。

非予定表イベントとは、インスタントミーティング、[オフライン（Offline）]、[電話
中（On a call）]などのユーザの予定表に表示されないイベントを意味します。

（注）
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プロトコルハンドラ
Cisco Jabberは、次のプロトコルハンドラをオペレーティングシステムに登録し、クリック
ツーコールまたはクリックツー IM機能をWebブラウザやその他のアプリケーションから使用
できるようにします。

• XMPP:または XMPP://

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• IM:または IM://

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• TEL:または TEL://

Cisco Jabberで音声またはビデオコールを開始します。

TELは Apple純正の電話機に登録されます。 iPhoneおよび iPad
版Cisco Jabberを相互起動するために使用することはできません。

（注）

• CISCOTEL:または CISCOTEL://

Cisco Jabberで音声またはビデオコールを開始します。

• SIP:または SIP://

Cisco Jabberで音声またはビデオコールを開始します。

• CLICKTOCALL:または CLICKTOCALL://

Cisco Jabberで音声またはビデオコールを開始します。

プロトコルハンドラのレジストリエントリ

プロトコルハンドラとして登録するために、クライアントがMicrosoft Windowsレジストリの
次の場所に書き込みます。

• HKEY_CLASSES_ROOT\tel\shell\open\command

• HKEY_CLASSES_ROOT\xmpp\shell\open\command

• HKEY_CLASSES_ROOT\im\shell\open\command

2つ以上のアプリケーションが同一プロトコルのハンドラとして登録される場合は、レジスト
リに最後に書き込まれたアプリケーションが優先されます。たとえば、Cisco Jabberが XMPP:
のプロトコルハンドラとして登録された後に別のアプリケーションがXMPP:のプロトコルハ
ンドラとして登録された場合は、別のアプリケーションの方がCiscoJabberより優先されます。
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HTMLページのプロトコルハンドラ
HTMLページに、href属性の一部としてプロトコルハンドラを追加します。 HTMLページ
に表示されるハイパーリンクをクリックすると、クライアントはプロトコルに対して適切な処

理を実行します。

TELおよび IMプロトコルハンドラ

HTMLページの TEL:および IM:プロトコルハンドラの例。
<html>
<body>
<a href="TEL:1234">Call 1234</a><br/>
<a href="IM:msmith@domain">Send an instant message to Mary Smith</a>

</body>
</html>

前の例では、ユーザがハイパーリンクをクリックして 1234に発信すると、クライアントはそ
の電話番号への音声コールを開始します。ユーザがMary Smithにインスタントメッセージを
送信するハイパーリンクをクリックすると、クライアントはMaryとのチャットウィンドウを
開きます。

CISCOTELおよび SIPプロトコルハンドラ

HTMLページの CISCOTELおよび SIPプロトコルハンドラの例：
<html>
<body>
<a href="CISCOTEL:1234">Call 1234</a><br/>
<a href="SIP:msmith@domain">Call Mary</a><br/>
<a href="CISCOTELCONF:msmith@domain;amckenzi@domain">Weekly conference call</a>

</body>
</html>

上記の例では、ユーザが 1234へコールまたは Maryにコールのハイパーリンクをクリックす
ると、クライアントはその電話番号への音声コールを開始します。

XMPPプロトコルハンドラ

HTMLページの XMPP:プロトコルハンドラを使用したグループチャットの例。
<html>
<body>
<a href="XMPP:msmith@domain;amckenzi@domain">Create a group chat with Mary Smith and

Adam McKenzie</a>
</body>

</html>

前の例では、ユーザがMary Smithおよび AdamMcKenzieとのグループチャットを作成するハ
イパーリンクをクリックすると、クライアントはMaryおよび Adamとのグループチャット
ウィンドウを開きます。
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XMPP:および IM:ハンドラに連絡先リストを追加し、グループチャットを作成します。連絡
先を区切るには、次の例のようにセミコロンを使用します。

XMPP:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント

件名と本文の追加

プロトコルハンドラに件名と本文を追加できます。これにより、ユーザがパーソンツーパーソ

ンまたはグループのチャットを作成するために、ハイパーリンクをクリックすると、クライア

ントはチャットウィンドウを開き、前もって入力された件名と本文を表示します。

件名と本文は、次のいずれのシナリオでも追加できます。

•クライアントでインスタントメッセージング用にサポートされているプロトコルハンド
ラを使用する

•パーソンツーパーソンチャットまたはグループチャットのいずれか

•件名と本文を含める、またはそのどちらかを含める

次の例では、ユーザが下のリンクをクリックすると、前もって入力された I.T Deskの本文
を含む、パーソンツーパーソンチャットウィンドウが開きます。

xmpp:msmith@domain?message;subject=I.T.%20Desk

次の例では、ユーザーが下のリンクをクリックすると、[I.TDesk]のトピックを含む [グループ
チャットの開始（Start Group Chat）]ダイアログボックスが開き、チャットウィンドウの入力
ボックスには「Jabber 10.5 Query」というテキストが入力されています。

im:user_a@domain.com;user_b@domain.com;user_c@domain.com?message;subject=I.T%20Desk;body=Jabber%2010.5%20Query

プロトコルハンドラでサポートされるパラメータ

モバイルクライアントの相互起動

モバイルクライアント用 Cisco Jabberでは、指定したアプリケーションに戻ることができま
す。たとえば、番号をダイヤルする ciscotel URIリンクを作成する場合に、パラメータとして
アプリケーション名を追加し、コールの終了時にそのアプリケーションに戻るようユーザに要

求できます。

ciscotel://1234567?CrossLaunchBackSchema=SomeAppSchema&CrossLaunchBackAppName=SomeAppName

• CrossLaunchBackAppName：コール終了時にCisco Jabberが相互起動するアプリケーション
の名前を入力することをユーザに求めます。

• none（デフォルト）：ダイアログボックスにアプリケーションが表示されません。

• app_name：ダイアログボックスに表示されるアプリケーション名。

• CrossLaunchBackSchema：コールが終了したときに使用するスキーマを指定します。
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none（デフォルト）：Cisco Jabberに留まります。•

• schema：アプリケーションの相互起動に使用されるスキーマ。

サポートされる区切り文字

HTMLページの URIリンクを作成するときに、セミコロンを使用して文字を区切ることがで
きます。これは、SIP、Tel、CiscoTel、および ClickToCallプロトコルハンドラでサポートさ
れます。次の例では、2つの番号を使用する電話会議がリンクに作成されます。
tel:123;123

IMプロトコルは、セミコロン区切り文字をサポートしています。次の例では、2人の参加者
がいるグループチャットがリンクに作成されます。

im:participant1@example.com,participant2@example.com

DTMFサポート

IMウィンドウでの DTMFの入力

クライアントの会話ウィンドウで、DTMF数字を含むプロトコルハンドラを入力すると、参
加者が使用できるリンクがクライアントによって作成されます。サポートされるプロトコル

は、TEL、CISCOTEL、SIP、CLICKTOCALL、CISCOIM、IMおよび XMPPです。サポートさ
れるパラメータは番号または SIP URIです。

次の例では、番号が 1800123456、エントリの PINが 5678#です。この TEL URIリンクを使用
して会議リンクが作成されます。

tel:1800123456,,,5678#

アクティブコールでの DTMFの入力

コール中、ユーザは DTMF数字をコピーしてクライアントのコールウィンドウに貼り付ける
ことができます。ユーザは会議招待状の会議 ID、参加者 ID、PINを簡単に入力できます。ア
クティブコール中に英数字の文字列を入力すると、それらの文字列はキーパッドの対応する番

号に解釈されます。

サポートされている DTMF信号

ユーザが、JabberがコールしているシステムでサポートされていないDTMF信号を入力した場
合、Jabberはユーザの入力を発信しません。

Windows版 Cisco Jabberおよび mobilesでは、次の DTMF信号がサポートされています。

• 0～9

• #

• *

• A ~ D
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第 IV 部

トラブルシューティング
•トラブルシューティング（203ページ）





第 20 章

トラブルシューティング

• Cisco Jabber診断ツール（203ページ）
•連絡先の解決ツール（204ページ）

Cisco Jabber診断ツール

WindowsおよびMac

Cisco Jabber診断ツールは、次のサービスの設定と診断情報を提供します。

•サービスディスカバリ

• Webex
• Cisco Unified Communications Managerの概要

• Cisco Unified Communications Managerの設定

•ボイスメール

•証明書の検証

• Active Directory

• DNSレコード

このツールにアクセスするには、ハブ、コール、またはチャットウィンドウにフォーカスし、

Ctrl + Shift + Dを選択する必要があります。

[リロード（Reload）]を選択すると、データを更新できます。また、[保存（Save）]を選択す
ると、情報を HTMLファイルに保存できます。

このツールはデフォルトで使用可能です。このツールを無効にするには、次の手順を実行しま

す。

• Jabber for Windowsの場合は、DIAGNOSTICSTOOLENABLEDインストールパラメータを
FALSEに設定します。

Cisco Jabber 14.1オンプレミス展開ガイド
203



• Jabber for Macの場合は、DiagnosticsToolEnabledパラメータを設定 URLに追加し、値を
FALSEに設定します。

これらのパラメータについての詳細は、ご使用の環境に応じて『Cisco Jabberのオンプレミス

展開』または『Cisco Jabberのクラウド展開とハイブリッド展開』を参照してください。

Android、iPhone、および iPad

ユーザが Cisco Jabberまたは Cisco Jabber IMにサインインできず、電話サービスが接続されな
い場合、診断エラーオプションを使用して、問題の原因を調べることができます。

ユーザーは、[サインイン（Sign In）]ページまたは Cisco Jabberサービスに接続する際に取得
した警告通知から、[診断エラー（DiagnoseError）]オプションをタップできます。Cisco Jabber
は次のことを確認します。

•ネットワークに問題がある場合

• Cisco Jabberサーバが到達可能な場合

• Cisco Jabberが再接続可能である場合

これらのチェックのいずれかが失敗した場合、CiscoJabberは、考えられる解決策を含むエラー
レポートを表示します。問題が引き続き発生する場合は、問題レポートを送信できます。

連絡先の解決ツール
Windows版 Cisco Jabberに適用されます。

連絡先の解決ツールは、使用可能なディレクトリソースに関する情報と、連絡先の検索結果を

表示する検索ツールを提供します。

連絡先の解決ツールにアクセスするには、ハブ、コール、またはチャットウィンドウにフォー

カスし、Ctrl + Shift + Cを選択する必要があります。

このツールはデフォルトで使用可能であり、無効にするには ContactsDiagnosticsToolEnabledイ
ンストールパラメータを FALSEに設定します。

このツールには次の検索オプションがあります。

• [予測（Predictive）]：文字列を入力するにつれ、一致するレコードが表示されます。これ
は、ユーザがクライアントで連絡先を検索するときに使用される検索と同じです。

• [等価（Equivalence）]：この検索タイプには、検索文字列を解決するためさらに細かいオ
プションが含まれています。

• URIまたは JID

•電話番号

• SIP URI

• Eメール
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検索結果として、指定した値に一致するレコードが返されます。

ContactsDiagnosticsToolEnabledインストールパラメータについての詳細は、ご使用の環境に応
じて『Cisco Jabberのオンプレミス展開』または『Cisco Jabberのクラウド展開とハイブリッド

展開』を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


